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Summary

This paper examines the issue of autonomous military systems and their
unique challenges for international law, with a focus on the use and develop-
ment of these systems in the framework of international regulation regarding
“jus bello™. It also examines the issue of which definition of “autonomous
military systems” should be used. The paper examines the question if there is
a so called “responsibility gap” which is unique to AMS and how this relates
to the question of individual criminal liability as well as the issue of state-

responsibility.

The paper gives the reader a short introduction to international law in regards
to this issue, and what suggestions have been brought forward regarding its
regulation. It asserts that it should be possible to demand some form of liabil-
ity for violations of international law, either on an individual level or as a last
resort, in the form of state-responsibility. Furthermore, it concludes that this
issue is in no way unique for AMS, but that a so called “responsibility gap”
can happen even with the use of other weapons and due to other circum-
stances. Finally, it concludes that the issue is one that is under development,
and presents some proposals that have been brought forward in academic lit-

erature and in the public debate on the subject.



Sammanfattning

Den hér uppsatsen gar igenom Autonoma militara system och dess unika ut-
maningar for den internationella ratten. Med ett fokus pa anvandning, och
utveckling av dessa inom ramen for krigets lagar angdende ’jus bello”. Upp-
satsen utreder ocska fragan om vilken definition som bor anvandas, om det
aligger ett s.k. “responsibility gap” som &r unikt for AMS och hur detta for-
haller sig till fragan om individuellt straffrattsligt ansvar och fragan om stats-

ansvar.

Inom ramen for uppsatsen ges lasaren en kort introduktion till allmén folkratt
och hur det forhaller sig till anvandningen samt utveckling av AMS och vad
det finns for tankar angaende reglering inom @mnet. | uppsatsen konstateras
att det med nuvarande internationella regelverk borde ga att utkrava ansvar i
atminstone nagon form pa antingen ett individuellt plan eller som sista utvag,
statsansvar och att denna fraga inte ar unik for just AMS. Utan att ett s.k.
“responsibility gap” kan foreligga av fler anledningar och inom andra situat-
ioner. Slutligen sa konstateras det ocksa att fragan ar under utveckling och
uppsatsen presenterar vissa forslag pa reglering som framkommit inom fack-

lig litteratur och den allménna debatten.



Forkortningar

AMS autonoma militara system

ARSIWA Responsibility of States for Internationally
Wrongful Acts (FN 2001: resolution 56/83)

ASS Autonoma Spaningssystem (Autonomous Scou-
ting Systems)

AVS autonoma spaningssystem (Autonomous Scouting
Systems)

AVS autonoma vapensystem

CCwW FN:s konvention av 1980 om vissa sarskilt inhu-

mana vapen. (SO 1982:27)

ICJ International Court of Justice (Internationella

domstolen i Hague)

IHR Internationell humanitér ratt
NGO Non-governmental organization (icke-statlig or-
ganisation)



1 Inledning

1.1 Bakgrund

Autonoma vapensystem (AVS) innebar enligt manga en revolution inom
krigsforingen. Systemens formaga att pa egen hand valja mal, sortera data,
spaningsinformation, och sammanfatta olika typer av underrattelseinformat-
ion kan innebéra har inneburit och kan komma att innebdra ett stort steg
framat for militarens formaga att vélja mal och sortera den oerhdrda méngd
underrattelseinformation som ofta star att finna pa ett kaotiskt slagfalt.! 1 en
nyskriven rapport ifran forsvarsberedningen for ar 2023 konstateras det att
Al-teknologi forvantas innebéra att militdra operationer kommer kunna ske i
ett snabbare tempo och leda till en ékad samordning mellan olika férband.?
Dess fram tills nyligen inom militarens outnyttjade formaga att kunna operera
helt autonomt utan mansklig styrning eller kontroll innebar ocksa en for mi-
litdren helt ny typ av formaga som kan komma att innebéra ett stort steg
framat for att kunna undga t.ex. elektronisk krigféring som stér ut drénarope-
ratérens kommunikation med drénaren och en formaga att agera som en s.k.
dronarsvarm eller for ett luftvarnsbatteri att pa egen hand vélja och avfyra
motmedel mot en inkommande robot eller dylikt militart mal.> Men aven
inom informationskrigsféringen har Al kommit att spela roll genom att bade
hjalpa till med att samla in, ldgga ut information, underréttelser och genom

att skapa samt sprida propaganda pa internet.*

Men denna nya teknologi staller ocksa till ett nytt problem for den internat-
ionella humanitéra ratten, vem ar ansvarig for handelse av brott mot folkratten
och den IHR? Och hur ska Al-teknologi kunna utvecklas pa ett sakert satt

utan att bryta mot internationell rétt?

1 Se t.ex. Aided Detection on the Future Battlefield (army.mil) och Boutin, Berenice
(2022) s. 137

2 Forsvarsberedningens sakerhetspolitiska rapport 2023 Ds 2023:19 s. 38

3 Ukraine Al Drones Seek, Attack Russian Forces Without Humans Oversight
(forbes.com)

4 Ukraine’s Secret Weapon - Artificial Intelligence (cepa.org)
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https://www.army.mil/article/232074/aided_detection_on_the_future_battlefield
https://www.forbes.com/sites/davidhambling/2023/10/17/ukraines-ai-drones-seek-and-attack-russian-forces-without-human-oversight/?sh=508f9cb866da
https://www.forbes.com/sites/davidhambling/2023/10/17/ukraines-ai-drones-seek-and-attack-russian-forces-without-human-oversight/?sh=508f9cb866da
https://cepa.org/article/ukraines-secret-weapon-artificial-intelligence/

Det finns idag redan ett stort antal asikter i fragan som star att finna i t.ex.
policydokument framtagna av amerikanska regeringen, ° det nyligen antagna
”Call to Action” frain REAIM 2023, antaget av ver 60 linder,® inom juri-
diska journaler,” blogginlagg fran akademiker,® uttalanden fran NGO:s® och

akademisk litteratur'®,

Men asikterna gar isar om hur man skall ga tillvaga och i vilken utstrackning,
och om det behdvs reglering i fragan. En intressant fraga som vécks ar fragan
om statsansvar i fragan om anvéandande av AVS pa slagfaltet och dess ut-
veckling/upphandlande av staten innan. Medan vissa menar att det existerar
ett s.k. “responsibility gap” nar det kommer till ansvar for brott begangna av
robotar och andra autonoma Al-system,*! menar andra att det gar att utkrava
statsansvar pa bada dessa omraden redan nu med redan befintliga internation-

ella konventioner sdsom ARSIWA .12

Fragan ar omstridd och vacker manga intressanta juridiska och filosofiska
aspekter, om vem som &r ansvarig for brott eller skador som uppkommit till
foljd av autonomt handlande av ett Al-system. Aven frdgan om det gar till-
skriva juridisk handlingskraft och ansvar fran Al-systemet sjalvt. Men denna
fraga valjer jag att lamna utanfor omfattningen av denna uppsatsen da det ar

en alltfor teoretisk diskussion som skulle ta alldeles for lang tid att ga igenom.

1.2 Definition av AMS

5 Political Declaration on Responsible Military Use of Artificial Intelligence and Auton-
omy - United States Department of State, Global summit calls for ‘responsible use’ of Al in
the military (theiet.org)

® REAIM Call to Action, Global summit calls for ‘responsible use’ of Al in the military
(theiet.org)

" Boutin, Berenice (2022) s. 137

8 The law and the U.S.” new declaration on military uses of Al: some observations —
Lawfire (duke.edu)

® Key elements of a treaty on fully Autonomous Weapons — (stopkillerrobots.org)

10 Seixas-Nunes, Afonso (2022)

11 Danaher, J (2016) och Matthias (2004)

12 Boutin, Berenice (2022) s. 144-145


https://www.state.gov/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy-2/
https://www.state.gov/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy-2/
https://eandt.theiet.org/2023/02/17/global-summit-calls-responsible-use-ai-military
https://eandt.theiet.org/2023/02/17/global-summit-calls-responsible-use-ai-military
https://eandt.theiet.org/2023/02/17/global-summit-calls-responsible-use-ai-military
https://eandt.theiet.org/2023/02/17/global-summit-calls-responsible-use-ai-military
https://sites.duke.edu/lawfire/2023/02/18/the-law-and-the-u-s-new-declaration-on-military-uses-of-ai-some-observations/
https://sites.duke.edu/lawfire/2023/02/18/the-law-and-the-u-s-new-declaration-on-military-uses-of-ai-some-observations/

Men fragan om vad ett AVS ér, &r viktigt att redan nu klarlagga for att bringa
klarhet i vilka system som avses med AVS i denna uppsats och vilka fragor
dessa vacker inom den Internationella humanitara ratten (IHR). Enligt ameri-

kanska forsvarsdepartementets direktiv 3000.09% sd &r AVS ett system som:

Nar det aktiverats pa egen hand kan vélja och anfalla mal utan
vidare instruktioner fran en mansklig anvandare. Generellt satt sa
kan man sdga, att ett AVS ar frdmst ett system som har kapacitet
att identifiera och anfalla ett militart mal utan att det krdvs mansk-
lig 6vervakning eller instruktioner.

Det &r en intressant definition som vid forsta anblick kan k&nnas lockande
men den har ocksa sina problem som jag kommer ga igenom i storre detalj
senare i detta avsnitt. Men for fragan om statsansvar vid anvandande av AVS
avser jag inte att enbart stanna vid system som har bade kapacitet att identifi-
era och anfalla ett mal utan mansklig 6vervakning eller instruktioner. Utan att
aven ga igenom fradgan om statsansvar vid anvandning av vad jag fran och
med nu viljer att definiera som “autonoma spaningssystem”(ASS) och dar-
med sarskiljer fran AVS-termen i dess generella helhet. Dessa system anvan-
der Al for att samla in samt ga igenom underréttelseinformation pa slagfaltet
som sedan anvands av en mansklig aktor for att vélja mal pa slagfaltet. Jag
anser att det finns en avgorande skillnad i anvandningen av dessa tva system
och att det darfor ar viktigt att klarlagga skillnaden mellan dessa och ga ige-
nom fragan om individuellt ansvar vid operativt anvandande av dessa, fragan
om ansvar vid design och uppkop samt fragan om statsansvar vid anvandande
av dessa. Skillnaden mellan anvandningen av dessa typer av system samt dess
potentiella implikationer for bade statsansvar samt individuellt ansvar vid an-
vandande av dessa har tidigare namnts i den vidare debatten, men sérskiljande
termer sasom jag kommer att anvanda i denna uppsatsen, har inte vad jag
kunnat se, tidigare uppkommit.** Jag kommer darmed hadanefter att anvanda
en ny samlingsterm for bada systemen, namligen autonoma militara system
eller AMS forkortat.

13 Se: USA Department of Defense Directive 3000.09, citerad och av uppsatsforfattaren
dversatt sammanfattning ifran: Seixas-Nunes, Afonso (2022) s. 13
14 Boutin, Berenice (2022) s. 142-143



Definitionsproblemet for AMS &r ocksa genomgaende nar man far en versyn
av litteraturen inom amnet och exemplifieras bast av FN organet GGE:s miss-
lyckande att fa till en sadan under sitt arbete med fragan under aren 2014—
2019. 1

Det finns manga olika satt att definiera autonomi for ett vapen eller spanings-
system, t.ex. sd menar amerikanska regeringen och roda korset att alla militara
system som kan ta beslut utan méansklig kontroll eller inverkan i ndgon man
ar autonoma. Denna definition &r mer vidstrackt &n t.ex. Storbritanniens defi-
nition som menar att ett autonomt vapensystem som menar att ett sadant sy-
stem maste kunna forsta “higher level intent and direction” eller kinesiska
regeringen definition som &r att ett sadant system maste kunna learn autono-
mously, expand it’s functions and capabilities in a way exceeding human ex-

pectations”. ©

Det bor noteras att den definition som rdda korset och amerikanska rege-
ringen har valt att anvénda &ven inkluderar olika former av militéra system
som varit i bruk under en langre tid, bl.a. luftvdrnssystem som det ameri-
kanska “’patriot”, israeliska iron dome”, missilsystem saisom AMRAAM och
brimstone samt s.k. ’loitering munitions” (pa svenska ibland kallat patrullro-
bot) sdésom harop och harpy. Men aven mer primitiva system sasom landmi-
nor skulle kunna falla in under denna definitionen, vilket gor att den i mina
6gon blir problematisk, da det finns en stor och avgorande skillnad mellan ett
system som bara saknar mansklig kontroll, system som jag snarare skulle vilja

kalla automatiska &n de facto autonoma pa ett for IHR meningsfullt sétt.

Detta eftersom dessa system istéllet for en djupare form av sjalvstandigt tan-
kande och ordentlig autonomi snarare kan sagas ha en reaktiv form av intel-
ligens. Det bor i detta sammanhang sjalvklart noteras att det finns en grad-
skillnad i den kognitiva formagan mellan en primitiv landmina och mer avan-

cerade system sasom brimstone, dér brimstone kan anpassa sig till situationen

15 Galliott, Jai, MaclIntosh, Duncan och Ohlin (2021) s. 107
18 |bid s. 107



och omgivningen pa ett betydligt djupare plan med hjalp av de forprogram-
merade processer som lagts in i dess mjukvara och med hjalp av dessa vélja
vilken typ av sensor den anvénder sig av, vilket mal den valjer och vilket satt
den véljer att ta sig an situationen. '

Dessa system som visserligen kan ta in information fran omgivningen och
andra sitt beteende beroende pa omgivningens signaler men bara pa ett sddant
vis som dar forprogrammerat och systemen kan darmed inte anpassa sig till

ovantade situationer eller sjalvt komma pa nya satt att ta sig an ett problem.

| detta sammanhang kan det vara vart att notera att autonomi som begrepp ar
svardefinierbart och inte latteligen kan anses ha en binar innebord som ett
system som &r antingen autonomt eller inte utan snarare bor ses som ett spekt-

rum, for att citera ifran boken: ”Lethal Autonomous Weapons”:

the range of technological capabilities suggests that ‘autonomy’
cannot be conceptualized as a binary concept— in other words, a
system being either autonomous or not. Rather, autonomy is a
spectrum and any specific system, or more specifically its various
functions, may sit at different points of that spectrum. 8

Det ar darmed ingen sak som man kan ta latt pa, vilken definition man véljer
att ha for ett autonomt militért system kan ha starka juridiska, samhalleliga

och tekniska konsekvenser langre fram.

For att fortydliga skillnaderna sa skulle jag ocksa vilja att pa ett nagorlunda
kort och koncist vis forklara skillnaderna mellan ett system som styrs av en-
mer autonom, maskinl&rande Al och en mer traditionellt deterministisk “auto-

nom” maskin som styrs av deterministiska algoritmer.

Maskininldrning gar ut pé att man “matar” en mjukvara med data som mjuk-
varan sedan anvander for att ldra sig att tdnka pa ett mer autonomts och sjalv-
standigt plan an traditionellt kodad mjukvara som bara kan reagera med hjalp

av de forutbestdmda manskligt kodade algoritmer som har kodats in i den.

17 Seixas-Nunes, Afonso (2022) s.112
18 Galliott, Jai, MaclIntosh, Duncan och Ohlin (2021) s. 107

8



Detta innebér en stor skillnad mellan de olika systemen pa flera plan, for det
forsta sa innebdr det att en mjukvara med maskininlarning kan reagera och
agera i alla fall ndgon man sjélvstandigt och anpassa sig till nya oférutsedda
situationer som skaparen av algoritmen inte har kodat in i den. Medan en mer
traditionell utformad mjukvara &r beroende av instruktioner i form av kod
som programmeraren har lagt in i den. Sjélvklart ar denna i nagon man en
forenkling av en mer komplicerad process, men racker gott och vél for denna

uppsatsens syfte.°

Med andra ord sa star vi nu infor en ny era med system som kan forandra sitt
eget beteende utan férprogrammerade instruktioner, for att kunna utfora sitt
uppdrag och na sitt mal. Dessa system kan ségas vara autonoma pa ett djupare
plan &n de system som vi har sett tidigare men nar inte upp till den niva av
autonomi som vi hittills bara kan spekuleras om eller synas inom science fict-
ion, dar den artificiella intelligensen kan ifragasatta sitt mal och sitt syfte och
darmed avgora sjéalv vad den vill gora och pa ett an djupare plan hur detta ska

gé till &n de nuvarande system. 2°

Det gar darmed att ifragasatta om det i dagens lage gar att prata om en auto-
nomi dar den artificiella intelligensen kan anses ha ansvar for sitt eget hand-
lande och behdva héllas ansvarig for detta inom IHR. Fragan om det kan ge
upphov till ett s.k. ’responsibility gap” dr ndgot jag kommer att gd in 1 mer

detalj senare.

1.3  Syfte och fragestéllning

Uppsatsen syftar till att klargora relationen mellan Autonoma militéra system

och THR. Specifikt de viktiga principerna inom IHR som reglerar jus in

19 Seixas-Nunes, Afonso (2022) s. 23-24
20 |bid s.112-115



bello”, dvs. anviandningen av militar styrka i konfliktsituationer. Min ambit-
ion &r att forsoka presentera en nulégesbild av den réttsliga reglering som vi
kan komma att vanta inom internationell ratt av dessa relativt nya militara
system. Jag kommer ocksa forsoka besvara fraigan om det finns ett s.k. “’re-
sponsibility gap” och om systemen kan anses vara autonoma till den grad att
de antingen sjalva kan anses ansvariga for sitt handlande och hur detta auto-
noma handlande kan paverka mojligheten att halla operatoren, ingenjoren el-
ler staten som anvander systemet ansvariga. Fragestallningen som jag har &r

darmed foljande:

| vilken man ar autonoma militara system kompatibla med nuvarande regler
inom IHR angaende jus in bello, finns det ett s.k “responsibility gap” problem
inneboende i de nya Al-systemen, och kan de anses vara autonoma s till den

grad att systemen sjéalva kan behova hallas ansvariga?
Metod och material

Eftersom uppsatsens syfte ar att forsoka bringa klarhet i vad som &r gallande
rattslig relation mellan IHR och AMS sa kommer jag att anvanda mig av rétts-
dogmatisk metod. Rattsdogmatik innebéar att man beskriver gallande ratt ge-
nom tolkning och systematisering av denna. Eftersom rattsdogmatiken har till
syfte att beskriva gallande ratt sa innebar det att man som grund ska kolla pa
de auktoritativa kéllor som i enlighet med rattskallelaran &r relevanta for att

besvara fragestillningen.?

Eftersom internationell ratt inte har sin grund i nationella lagar utan bygger
pa internationella kéllor sdsom praxis fran internationella rattsliga organ
sasom ICJ, och uttalanden samt konventioner/fordrag ifran internationella or-
gan sasom FN och EU samt olika mellanstatliga forbindelser emellan stater,
sa ar det dessa som jag kommer kolla pa och forsoka analysera. Jag kommer
ocksa vanda mig till rattsvetenskapliga kallor sasom artiklar i akademiska
journaler och akademisk litteratur inom amnet. Eftersom AMS &r nytt bade

som fenomen och speciellt inom internationell rattslig reglering sa finns det

21 Se Sandgren (2018) s. 49-51
10



inte mycket av stora bindande konventioner/fordrag?®? att kolla pd med egent-
lig rattslig verkan eller nagon for AMS specifik rattspraxis. Darfor kommer
rattsvetenskaplig litteratur, artiklar, uttalanden fran nationer, nationella organ
samt NGO:s fa an storre betydelse i den har uppsatsen. Jag kommer dven an-
vanda mig av vanlig nyhetsmedia for att beskriva omvarldsléget och den geo-
politiska samt rattsliga relevansen for AMS. Aven en inom den for debatten

relevanta artikel inom filosofi kommer att anvandas.

Det finns de som menar att den rattsvetenskapliga litteraturen plats i rattskal-
leliteraturen ar omdiskuterad. 2* Men eftersom AMS som faktiskt anvandbart
system &r relativt nytt och det inte finns manga av de mer tunga rattskéllorna
att vanda sig till, och eftersom litteraturen fyller sin plats genom tyngden och
kraften av sina argument och kan anses ha en potentiellt framtida rattsskap-
ande kraft genom dessa sa anser jag att dessa har sin plats, och ar darmed i
denna uppsats hogst relevanta. Den fyller ocksa funktionen att lyfta fram olika
tolkningar och perspektiv av det rattsliga problem som anvéndning av AMS
inom krigsforing kan anses ha och angaende fragan om ett s.k. ”responsibility

gap” foreligger.

1.4 Avgransningar

| denna uppsats har jag valt att férhalla mig till AMS inom ramen for fram-
forallt nagra av de mer relevanta artiklarna inom Genevekonventionen for an-
vandningen och utvecklingen av AMS. Fragan om statsansvar inom ramen
for ARSIWA. Fragan om individuellt ansvarskravande inom ramen fér ICC
och den praxis som dar har utvecklats t.ex. med sin grund inom genevekon-
ventionen. Frdgan om det om det foreligger ett s.k. ’responsibility gap” med
anledning av de unika omstandigheterna som foreligger vid anvandning av
AMS. Samt att ge lasaren en kort introduktion bade till krigets lagar och hur

dessa forhaller sig till AMS och vilka definitioner som kan tankas for AMS

22 Med visa undantag se resolution 51/22 fran HRC FN och resolution L.56 fran FN:s
generalférsamling
23 Se Sandgren (2018) s. 45
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som helhet. Detta har jag gjort for att ge lasaren en enkel 6verblick 6ver fra-
gan samt de viktigaste och av akademiker mest uppmarksammade fragorna
inom amnet och for att kunna analysera de unika utmaningar som fragan kra-
ver av det internationella samfundet och den internationella rattspraxis som

har utvecklats av denna.

12



2 Autonoma vapensystem och
IHR

2.1 En introduktion till IHR och jus in bello

Sedan 1800-talets mitt och den inhumana slakt som uppkom pa slagfaltet i
Krimeahalvon sa har det internationella samfundet pa ett allt starkare och mer
robust satt forsokt att reglera krigets inverkan pa civila och soldater. Detta
syfte och skyddsbehov som star att finna bade i genevakonventionen och i
den av FN uppréttade Internationella Domstolen och den praxis som den har
upprattat med hjalp av olika vagledande domslut bl.a. géllande nédvéandighet
och proportionalitet?® syftar till att uppratthalla humanitira principer dven un-
der krigsforing. jus in bello” som det kallas eller ’krigets lagar” dr de regler
som det internationella samfundet har kommit 6verens om skall gélla vid
krigsforing och skall ses som végledande for militdrens satt att strida som
helhet.

Reglerna skall ses som en balans mellan militir nddvindighet” och huma-
nitira principer”. 2 De regler som far ses som mest relevanta for den har upp-
satsens del och d&ven AMS i sin helhet ar de som reglerar vapenanvéndning
och principen om ett forbud mot att anvénda vapen eller stridsmetod som or-
sakar onddigt lidande. Genevekonventionen som ar den framsta rattskallan
inom IHR nar det géller till bade reglering av jus in bello och kontroll 6ver
vapenframstallning i allménhet. Ett av de mer for denna uppsatsen intressanta
artiklarna &r artikel 36. Artikel 36 i Genevekonventionen syftar till att reglera

framstallningen av nya vapen genom att:

In the study, development, acquisition or adoption of a new
weapon, means or method of warfare, a High Contracting Party
is under an obligation to determine whether its employment
would, in some or all circumstances, be prohibited by this Proto-
col or by any other rule of international law applicable to the High
Contracting Party. %

24 Se t.ex. Nicaragua v. United States (1986) ICJ
25 Seixas-Nunes, Afonso (2022) s. 141
% Artikel 36 TPI, Genevekonventionen infért i svensk lag genom: SO 1979:22
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Med andra ord sa syftar artikeln till att forekomma nya vapen och stridsme-
toder som riskerar att strida mot folkréatten genom att krdva en genomgang av

om vapnet/stridssattet redan under framtagningsprocessen.

Fragan som uppkommer da &r vilka internationella rattsprinciper och kon-
ventionsartiklar som blir aktuella vid en sddan genomgang. Sjélvklart sa finns
det ett stort antal sadana rattsprinciper som blir viktiga att ga igenom for
denna artikels potentiella rattsverkan, och jag skulle vilja anse att dessa fram-
forallt &r: distinktionsprincipen, proportionalitetsprincipen, forsiktighetsprin-
cipen, forbudet mot onddigt lidande, principen om icke-diskriminering och

Martensklausulen.

Distinktionsprincipen innebér att krigférande parter alltid maste skilja mellan

militara mal & ena sidan och civila personer/objekt & andra sidan.

Proportionalitetsprincipen innebar att ett anfall mot ett militart mal maste sta

i proportion till de risker som civilbefolkningen och civil egendom utsétts for.

Forsiktighetsprincipen innebér ett krav pa de stridande parterna att vidta alla
rimliga forsiktighetsatgarder for att undvika skador pa civila och civila objekt,
detta blir speciellt relevant i detta fall da det innebér att stridsmedel ska véljas

sa att risken for civila forluster undviks eller minskas.

Forbudet mot onddigt lidande innebér att det ar forbjudet att asamka motpar-
tens soldater onodig skada eller lidande vid krigsféring, dven denna blir hdgst
relevant for denna uppsatsen samt tillampningen av artikel 36 da det inom
den traktatbaserade ratten aterfinns som bade ett generellt samt specifikt for-

bud av stridsmedel samt stridsmetoder.

Principen om icke-diskriminering innebér att IHR ska tillampas utan att na-
gon diskrimineras pa grund av ras, hudfarg, religion, tro, kon, bord, formo-
genhet eller dylik omstéandighet. Martensklausulen innebdr att stater dven i de
situationer som saknar direkta folkréattsliga regler, ska beakta humanitetens

14



krav inom sin krigféring. 2’ En ndgot mer detaljerad genomgéang av dessa
kommer ske I6pande i texten ndr jag analyserar tillampningen av dessa regler

for de aktuella militdra systemen.

2.2 Frédgan om “responsibility gap” och det
s.k. ”black box” — problemet.

En i allra hogsta grad for folkrétten intressant fraga ar fragan om det finns ett
s.k. ’responsibility gap”, redan 2004 sa tillkom begreppet da filosofen och
akademikern Andreas Matthias myntade det i en artikel for tidskriften ”Ethics
and information technology”.?® Andreas menar i den artikeln att méjligheten
for mjukvara att ta sjalvstandiga beslut éppnar upp for ett moralisk och i
slutdndan aven juridiskt problem som vi tidigare inte statt for. Namligen att
det finns potential for att en skada for egendom, manniskor eller finansiell
skada uppkommer p.g.a. programmet helt utan att nagon kan hallas ansvarig
for det, da operatdren eller designern av systemet inte kunnat forutse det pa
forhand och darmed inte kan hallas moraliskt eller juridiskt ansvariga. Arti-
keln har fatt stor spridning och har skapat en debatt som fortfarande pagar
angdende om autonoma maskiner skapar ett s.k. “responsibility gap” som stél-

let till problem bade pa ett juridiskt och rent moraliskt plan.

Om vi for stunden bortser fran det faktum att det faktiskt visst gar att ibland
hélla personer strikt skadestandsrattsligt ansvariga i vissa fall for skador som
uppkommer utan nagot uppsat (dolus) eller oaktsamhet och vardsloshet
(culpa). 2° S& far det anda for folkratten anses vara en hogt intressant fraga.
Om en autonom maskin tar ett beslut att anvanda militér styrka pa ett for folk-
ratten sarskilt skyddat mal sasom ett civilt objekt, och designern samt opera-
toren menar att de anvant och designat maskinen pa ett satt som gjort att de

inte kunnat forutse handlandet, kan nagon da hallas ansvarig?

2" Denna korta genomgang av dessa principer ar baserad pa foljande text frén roda korsets
hemsida, se denna for en ndgot mer genomgaende genomgangs av dessa principer samt in-
ternationella rattsregler angéende krigforing: Viktiga regler och principer i krigets lagar |
Roda Korset (rodakorset.se)

28 Matthias (2004)) s.175-183

29 Se t.ex. NJA 1989 s. 389
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Uppsat eller vardsloshet har lange varit ett viktigt fundament for folkratten.
Det &r en del av sedan ldnge utarbetad sedvaneratt och star att finna som
grund for de straffrattsliga sanktioner som Internationella domstolen i Hague
anvander for att halla den enskilda operatoren av ett vapen eller befilhavaren
éver en sadan, ansvariga for ett beganget krigsbrott. Fragan som darmed blir
aktuell ar foljande: Blir ndgon ansvarig och i sadana fall, vem?

For att kunna besvara den fragan galler det att ga igenom flera olika folkrétts-
liga samt allménrattsliga principer, konventioner och hur den réttspraxis samt
sedvaneratt som utvecklats internationellt skulle kunna tillampas pa sadana
fall och i vilka olika situationer de blir aktuella. Samt hur man skulle kunna
reglera skapandet av sadana system for att de i hdgsta mojliga man skall vara
forenliga med folkratten. Jag gar igenom detta i storre detalj i avsnitt 2.3, 2.4
samt 2.5. Men det gar redan nu att konstatera, att i varje fall av beganget
krigsbrott oavsett natur, sa kravs det culpa eller dolus for individuellt straff-

rattsligt ansvar for operator eller befélhavare.

Den folkréttsliga princip som torde bli allra mest aktuell med anledning av
black box problemet eller oftrutsagbarhet vid anvandning &r forsiktighets-
principen som far sitt framsta uttryck i artikel 57 forsta tillaggsprotokollet till
Genevekonventionen. De delar av artikeln som torde bli framst tillampliga ar

foljande:

Ifrdga om anfall, skall foljande forsiktig hetsmatt vidtagas:
a) de som planerar eller beslutar om ett anfall skall

1) gora allt som ar praktiskt méjligt for att kontrollera att de mal
mot vilka anfallen skall riktas varken &r civilpersoner eller civil
egendom och icke foremal for sarskilt skydd utan att de ar militara
mal enligt punkt 2 i artikel 52 samt att det enligt bestammelserna
i detta protokoll icke &r forbjudet att anfalla dem;

2) vidtaga alla praktiska mojliga forsiktighetsmatt vid valet av
stridsmedel och anfallsmetoder i syfte att undvika och i varje fall
i mojligaste man minska oavsiktliga forluster i manniskoliv bland
civilbefolkningen samt skador pa civilpersoner och civil egen-
dom;

30 Se bland annat: Artikel 25(3) (a) Artikel 28 Romstadgan (ICC) (SO 2002: 59)
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3) avsta fran beslut att inleda anfall som kan forvantas medfora
oavsiktliga forluster i méanniskoliv bland civilbefolkningen, ska-
dor pa civilpersoner och civil egendom eller en kombination
darav, vilka skulle vara 6verdrivna vid jamforelse med den av-
sedda, konkreta och direkta militara férdelen med anfallet.

b) ett anfall skall instéllas eller avbrytas om det framgaratt malet
icke ar militart eller att det ar foremal for séarskilt skydd eller att
anfallet kan férvantas medfora oavsiktliga forluster i manniskoliv
bland civilbefolkningen, skador pa civilpersoner och civil egen-
dom eller en kombination darav, vilka skulle vara 6verdrivna vid
jamfdrelse med den avsedda, konkreta och direkta militara forde-
len. 3t

Som vi kan se sa staller artikeln upp ett antal starka krav innan anvandning
av militar styrka kan anses godtagbart. Dessa artiklar ar besvérande for an-
vandningen av AMS, da vi har att géra med en autonom agent som i varije fall
till viss del kan ta sjalvstandiga beslut om t.ex. vilket mal som véljs och/eller

vilken typ av vald som mot detta mal skall anvandas.

Fragan blir darmed, kan ett AMS anses ha en tillrackligt hog tillforlitlighets-
grad for att kunna anvéndas utan att bryta mot artikel 577

Detta torde bli en svar fraga att reda ut framaover, t.ex. kan man fraga sig om
det skulle behovas nagon typ av mekanism som mojliggora mansklig éver-
vakning av AMS och t.ex. de-aktivering eller sjalvforstdrande om det kan
antas att allvarliga brott mot folkratten ar nara forestdende. Hur detta ska go-
ras rent praktiskt och om det ens ar mojligt utan att den militara fordelen med
anvandande av AMS forsvinner &r svart att saga i forhand och kommer krava
en narmare efterforskning. Men det &r definitivt en fraga som ar vard att stélla,
och &r nagot som t.ex. Alfonso Seixas-Nunes fragar sig i sin bok “The Lega-

lity and Accountability of Autonomous Weapon Systems”. 32

Statsansvar borde daremot oavsett situation kunna utga for anvandning av
AMS som bryter mot folkratten oavsett om mens rea gar att faststalla vid an-

vandningen av sddana vapen. 3

3 Artikel 57 TPI, Genevekonventionen infért i svensk lag genom: SO 1979:22
32 Seixas-Nunes, Afonso (2022) s. 166
33 Se t.ex. Artikel 25(4) ICC:s stadgar och fjarde haagkonventionen (1949) artikel 3
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I enlighet med de regler som har faststélls i ARSIWA angaende statsansvar
for handelser som bryter mot folkratten sa borde det ga att komplettera ovén-
tade handelser dar individuellt ansvar ej utgar med dessa regler om statsan-

svar.

2.3 Den Internationella ratten och anvandning
av AMS

Efter den 7:e Oktober, har ett krig startat mellan Hamas-anknutna aktorer a
ena sidan och den israeliska staten a den andra sidan startat. Det har kallats
for det forsta Al-ledda kriget av vissa medier, da fortfarande &r ett relativt nytt
system anvénds for att vélja mél pé slagfaltet. "The Gospel” (Evangeliet) he-
ter systemet, och lockelsen i anvandningen av det &r uppenbar, enligt en offi-
cer i den israeliska armén sa ar systemet kapabelt att 50 ganger snabbare &an
en grupp av 20 underréattelseofficerare vélja mal pa slagfaltet, en kapacitets-
utveckling som ger varje anvandare av ett sadant system ett enormt Gvertag
over en analog motpart i de flesta situationer.®* Systemet som egentligen inte
ar ett nytt system utan anvandes redan 2021 i en datida konflikt mellan Israel
och Hamas, samt gruppen “Islamic Jihad”, har dock utvarderats i en rapport
ifran den amerikanska NGO:n JINSA®® som menar att systemet visserligen
har varit effektivt pa att véalja mal och har inneburit en minskning av civila
dodsoffer jamfort med mer analoga system for underréttelseanalys och spa-
ning men att det varit ineffektivt pa att salla bort civila mal. Det bér i sam-
manhanget forovrigt noteras att rapporten kommer ifran en NGO som i allra
hogsta grad kan anses ha en bias till forman for Israel som aktor och att dess
resultat darmed aven om de kan anses vara intressanta bor tas med en nypa

salt.

Fragan om mansklig kontroll och statsansvar vid anvandande av ASS ar dar-
med mer relevanta &n nagonsin och allting tyder pa att anvandningen av dessa
system enbart kommer att bli vanligare ju mer tid som gar da det ger ett Gver-

tag mot mer analoga sétt att salla underréattelseinformation. Fragan ar ocksa i

3 Here's how Israel is using artificial intelligence to find targets in Gaza (npr.org)
35 Gaza Conflict 2021 Assessment: Observations and Lesson — rapport (jinsa.org) s. 31
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vilken man mansklig kontroll kan utdvas nar en sa stor mangd information
presenteras till denna pa sa kort tid och i vilken utstrackning mansklig psyko-
logi samt fysiska limitationer paverkar denna formaga. Det kan t.ex. antas att
det kommer finnas en bias till forman for att valja mal snabbt och for att sy-
stemet funkar som tankt. L&gg till detta det faktum att manga mal kommer att
visas under mycket kort tid och det finns manga som menar att den manskliga
kontrollen i detta fall, aven i basta fall kommer att vara ytlig och inte i nagon
mening vara tillracklig for att kunna sakerstalla en faktiskt operativ kontroll

och 6versyn av systemet. 3

Det finn séklart darmed redan nu tydliga problem med anvandande av ett sa-
dant problem och ddrmed kan man konstatera att det bor stallas starka krav
pa designen, inmatningen (av inlarningsdata) och anvandandet av sadana har

system.

Men detsamma kan saklart sdgas om vanliga konventionella satt att valja mal
som redan nu finns. Manniskor begar misstag, manniskor har fordomar och
bryter &ven medvetet mot IHR, ibland utan och ibland med sina éverordnades
vetskap. Fragan som blir intressant i sammanhanget ar darmed inte om det
finns problem med denna nya spanings och analysteknik utan handlar snarare
om att stalla det i relation till de system som fér nuvarande finns tillgangligt

for detta syfte.

Jag kan sjélv tycka i sammanhanget att det for nuvarande ar svart att uttala
sig pa ett definitivt satt som sadana system kan anses vara eller inte vara kom-
patibla med IHR, det kommer behdvas en stdrre anvandning och analys av
systemen for framtiden fOr att kunna avgora detta. Men man kan redan i nu-

l4get konstatera vissa saker.

Det gar att utforma dessa system pa olika satt, beroende pa vilken data man
matar algoritmen med sa kommer den valja malen pa olika satt. Har finns helt

klart en potential for mansklig paverkan som kan anses problematisk for det

3 Boutin, Berenice (2022) s. 138
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nuvarande regelverket inom IHR bade angaende jus in bello och mer all-
manna folkréattsliga principer. T.ex. sa skulle man kunna mata systemet med
data som leder till att den artificiella intelligensen valjer civila mal, mal som
genom sitt urval kan anses vara diskriminerande sasom en viss etnisk, religios
eller kulturell grupp, eller att systemet anvénds i ett sammanhang som kan
anses vara problematiskt i forhallande till IHR.

Om detta gor att det medfoljer ett folkréttsligt ansvar for brott mot IHR for
operatéren, ingenjoren eller staten ar svart att uttala sig om allmant, men jag
anser att det bor kunna foras ett resonemang i varje enskilt fall om detta och
att systemet egentligen inte innebar ett stort avsteg ifran géllande Internation-
ell ratt i den man att det skulle kravas en 6versyn av géllande principer och
konventioner i nuléaget. Men det bor saklart kravas att systemen bade skapas

och anvands pa ett satt som ar forenligt med gallande principer inom IHR.

Med gallande praxis inom IHR angaende t.ex. forsiktighetsprincipen och for-
budet mot onddigt lidande och proportionalitetsprincipen sa bor det redan nu
kunna stéllas krav pa detta. Men man bor ocksa ha i beaktande att dessa prin-
ciper stélls mot det som inom IHR ofta kallas “militdr nodvandighet”, dvs.
hur en militar styrka ska kunna besegra sin motstandare pa snabbaste och mest

effektiva satt, med beaktande av sina egna militdra resurser.

CCW har sedan tidigare antagits for att forbjuda vissa typer av vapen, for att
reglera stridssatt och vilket ansvar stater har for att komma tillratta med dessa
problem efter att kriget ar 6ver. Konventionen forbjuder bland annat lasrar
som gor kombattanter blinda, anvandningen av landminor, forstatsminering

och liknande lonnféllor.

Forbudet mot forblindande lasrar gjordes forovrigt innan ett sddant vapen ens
for forsta gangen anvants pa slagfaltet, och ar darmed unikt genom att det
innebar ett forebyggande forbud mot ett vapensystem. Det gar darmed att
fraga sig om det inte skulle kunna vara i sin ordning att med det i atanke
forbjuda iaf. vissa anvandningssétt och design av ASS i férebyggande syfte.

Jag tanker da framforallt pa t.ex. matande av data till algoritmen som leder

20



till att mal valjs pa basis av speciellt skyddade grupper sasom civila, civila

objekt, etnicitet, kultur, religion, kén osv.

Men nagot forebyggande forbud av autonoma militara system tror jag inte
kommer bli aktuellt. Det finns ocksa en stor motvillighet bland manga stora
och viktiga stater mot ett sadant férbud och nya internationella rattsregler an-
gaende anvandningen av AMS, se t.ex. USA:s, Rysslands och Israels avvi-
kande meningsskiljaktigheter under CCW 2018. 3" Framforallt eftersom ut-
vecklingen gar framat i rask takt, det finns uppenbara och stora fordelar enligt

tidiga anvandare av systemen. 3

Det kan saklart finnas vissa problematiska aspekter av dessa system, t.ex. det
mojliga black box eller “’responsibility gap” problemet, men som tidigare vi-
sats i avsnitt 2.2 sa finns det redan nu en mojlighet att aligga ansvar pa nagon
for anvéndning av AMS som leder till brott mot folkréatten eller iaf. mojlighet
att krava t.ex. skadestand via statsansvar. Jag ser inte heller den tilltankta si-
tuationen som helt unik, t.ex. kan man stélla sig en hypotetisk fraga, om ett
stridsflyg under krigsoperationer aker dver ett tatbebyggt omrade och p.g.a.
ett svar-forutsatt tekniskt problem rakar tappa hela eller delar av sin last pa
detta omrade och detta leder till dodsfall och skada pa egendom, gar det alltid
att halla nagon straffrattsligt ansvarig? Majligtvis skulle man kunna postulera
att den ansvarige ar t.ex. designern av systemet eller underhallsingenjoren for
farkosten, men det &r inte enligt min mening sékert. For designen kanske ar
sund, majligtvis sa beror problemet pa nagot som inte gar att upptacka vid en
underhallskontroll och det finns inte t.ex. produktionsfel eller liknande som
ar orsaken. Det &r t.ex. mojligt att farkosten utsatts for helt unika omstandig-
heter under sin anvandning som innan denna olycka aldrig tidigare givit upp-
hov till en olycka av detta slag. Gar det da att halla nagon straffrattsligt an-
svarig? Sasom vi tidigare konstaterade sa finns det i alla fall inom folkréatten

fortfarande ett krav pa dolus eller culpa for att straffrattsligt ansvar ska kunna

37 Seixas-Nunes, Afonso (2022) s. 201
38 Se t.ex. Here's how Israel is using artificial intelligence to find targets in Gaza: (npr.org)
men dven Gaza Conflict 2021 Assessment: Observations and Lesson — (jinsa.org)
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utgd. Men i denna hypotetiska situation sa finns det varken eller. Detta sce-
nario kanske verkar osannolikt eller overkligt men speciellt inom krig och
med atanke pd den vikt som inom jus bello” lagts vid t.ex. militdr nodvén-
dighet som alltsa ska stallas i proportion till de folkrattsligt skyddande prin-
ciper som finns till for skydd av individer och samhallet saklart alltid en risk
for att situationer kan uppkomma utan att nagon kan hallas straffrattsligt an-
svarig. Jag staller mig darmed fragande om det verkligen &r ett unikt problem
for autonoma vapensystem och kanske snarare ett problem som férstoras upp
p.g.a. det for det manskliga psyket skrammande scenario dar en frammande

typ av intelligens tar beslut 6ver liv och dod.

Det ar saklart fortfarande system vars anvandning i langden kommer behéva
utvarderas for att se potentiella risker med, men generellt sett sa tror jag att
det blir bade svart att helt forbjuda systemen och att det inte finns nadgot som
i nulaget tyder pa en risk med anvandningen som gor att det kommer bli nod-
vandigt med ett generellt forbud, speciell med tanke pa den tydliga militara

fordelen med att anvénda autonoma system.

Det som jag tror &r troligare, ar att vi kommer se nadgon form av reglering av
dessa system t.ex. genom att det byggs in nagon form av failsafe” i systemen,
att mansklig 6vervakning pa nagot satt kommer kravas eller att utvecklingen
av dessa system pa nagot satt kommer att regleras for att se till att folkrattsliga

principer efterlevs av systemen vid praktisk anvandning.

)

Det finns t.ex. ett resonemang av roboticisten Ronald C. Arkin i hans bok
Governing Lethal Behavior in Autonomous Robots ” angaende potentialen for
en mjukvara som skulle kunna installeras 1 AMS vid namn “Ethical Gover-
nor”. Denna mjukvara skulle enligt denna tanke kunna agera som en slags
“failsafe” eller 1 alla fall ytterligare en komponent som av den autonoma ma-
skinen aktiveras innan dodligt vald anvands och kunna “radfragas” angéende

anvindningen innan auktorisering sker.

%9 Resonemanget aterges av: Seixas-Nunes, Afonso (2022) i t.ex. s. 170

22



Redan idag finns det ett krav inom folkréatten pa att det vid utvecklingen av
nya vapensystem skall kravas att vapnet t.ex. inte strider mot nagon av de
humanitéra principer som stalls upp inom folkrétten till skydd for mannisko-
liv, manskliga rattigheter och civil egendom. Hur detta kommer att se ut i
praktiken ar en fraga som &r hogst relevant och ar en fraga som kommer att
aktualiseras alltmer efterhand som utvecklingen och anvéndningen av AMS

blir allt vanligare.

Men jag kan konstatera att d&ven om det i nulaget inte finns nagon form av
bindande traktat sa fortgar utvecklingen alltjamt pa omradet, och det ar
mycket mojligt kanske till och med troligt att vi snart kommer att se detta,
kanske som ett resultat av det tidigare ndmnda arbetet inom REAIM 2023,
eller det manga olika nationella samt internationella arbetsgrupper, kam-

panjer och foreslagna traktat som finns inom dmnet. 4°

Men fram till dess sa &r det min asikt i fragan att det i nulaget borde ga att
med nuvarande folkréttsliga principer, ga att krdava av stater att vid anvand-
ningen och utvecklingen av AMS se till att det autonoma systemet forhaller
sig till allméant hallna folkréattsliga principer inom ramen for t.ex. krigets lagar
pa ett fullgott sitt och att det inte finns ndgot unikt s.k. “’responsibility gap”
med anledning av systemens utformning. Men att det alltjamt finns unika om-
standigheter med systemen som torde kunna leda till ndgon form av unik re-

glering av dessa inom ramen for t.ex. FGrenta Nationerna.

40 Se tex. REAIM 2023, kampanjen: ”Stop Killer Robots”, och resolutionsforslag
”A/C.1/78/L.56” frdn generalforsamlingens forsta utskott under UNGA 78
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