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Summary

Secondary use of e-health data is an important step in directly and indirectly
strengthening healthcare, both in Sweden and the EU. The anticipated EU
regulation on a European Health Data Space (EHDS) will create a common
health data space, allowing for the secondary use of the e-health data of up to
450 million EU citizens for research, innovation, and decision-making. This
has the potential to revolutionize the healthcare sector through the develop-
ment of new medicines, treatment methods, and much more.

Access to individuals’ e-health data is crucial for the health data area, requir-
ing trust in the system. Since e-health data comprises sensitive personal in-
formation, individuals’ trust in the collection, handling, and use of their data
is fundamental. Therefore, it is relevant to investigate privacy issues and data
protection requirements. Additionally, it is pertinent to examine how individ-
uals’ rights under GDPR, such as the right to erasure, can be applied and ful-
filled for various treatments conducted under EHDS regulations.

Using a legal dogmatic method and an EU legal method, the essay examines
the EHDS regulation in order to analyze the relationship between the second-
ary use of e-health data and the right to erasure under GDPR.

Firstly, the extent to which the right to erasure under Article 17 GDPR can be
applied to the secondary use of e-health data under EHDS is examined. The
right to erasure is assessed based on the specific circumstances of each case
and the conditions set out in Article 17 GDPR. Since e-health data is pro-
cessed in multiple stages during secondary use, it is the responsibility of each
data controller to make this assessment. The right to erasure may apply if e-
health data is not sufficiently anonymized and a basis for erasure under Arti-
cle 17.1 GDPR exists. However, the right to erasure has a very limited appli-
cation because secondary use of e-health data relies on the data being shared
in anonymized or pseudonymized form to prevent re-identification. Even if
e-health data can still be traced to an individual and a basis for erasure exists,
the right to erasure is still limited in the context of secondary use under the
EHDS, due to possible restrictions under Article 17.3 GDPR when the pro-
cessing is for public health purposes and public interest.

Secondly, the impact of the opt-out mechanism on the right to erasure is in-
vestigated, including whether it excludes or guarantees this right. Article 35f
EHDS introduces an opt-out mechanism allowing individuals to choose at
any time and without reason to opt out of their e-health data being used for
secondary purposes. Comparing this with the right to erasure and considering
its limited application, the thesis concludes that the opt-out mechanism can
be seen as excluding the right to erasure in the context of secondary use.



The thesis concludes that the conditions for individuals' control and partici-
pation in the health data area are high, despite the limited application of the
right to erasure. The introduction of the opt-out mechanism, along with other
protective measures under the EHDS, provides individuals with increased
control and autonomy over the use of their e-health data, thereby enhancing
the system's credibility, security, and accessibility.



Sammanfattning

Sekundér anvédndning av e-hélsodata &r ett viktigt steg 1 att direkt och indirekt
stirka varden, bade inom Sverige och EU. Inom kort férvintas den uppmérk-
sammade EU-forordningen om ett European Health Data Space (EHDS) an-
tas. Genom forordningen kommer ett gemensamt hilsodataomrade skapas
vilket bland annat mojliggor sekundir anvindning av uppemot 450 miljoner
EU-medborgares e-hélsodata for exempelvis forskning, innovation och be-
slutfattande. Nagot som kan revolutionera hélso- och sjukvardssektorn da nya
mediciner, behandlingsmetoder och sa vidare kan utvecklas.

Hailsodataomradet bygger saledes pa tillgang till enskildas e-hdlsodata och for
god tillgang krivs ett fortroende for systemet. E-hélsodata bestéar av kénsliga
personuppgifter och enskildas tillit till insamling hantering och anvindning
av deras e-hilsodata blir dirmed grundldggande. Pa sa sitt dr det relevant att
utreda integritetsrittsliga fragor samt fragor kopplade till géllande data-
skyddskrav. Det dr vidare hogst aktuellt att utreda hur enskildas rittigheter
enligt GDPR, sdsom ritten till radering, kan appliceras och tillgodoses for
olika behandlingar som genomfors med stod av EHDS:s bestdmmelser.

Genom en rittsdogmatisk metod och en EU-réttslig metod undersoker upp-
satsen pa sa vis EHDS-forordningen i syfte att analysera forhallandet mellan
sekunddr anvindning av e-hilsodata och ritten till radering enligt GDPR.

For det forsta utreds 1 vilken utstrdckning ritten till radering enligt artikel 17
GDPR kan tillimpas vid sekundir anvindning av e-hilsodata enligt EHDS.
Den enskildes eventuella ritt till radering av e-hélsodata ska bedomas utifran
omstidndigheterna i det konkreta fallet mot bakgrund av de 1 artikel 17 GDPR
angivna forutsittningarna. Eftersom e-héilsodata behandlas i flera led vid se-
kundir anvindning 4r det upp till respektive personuppgiftsansvarige att géra
den hir bedomningen. En ritt till radering kan foreligga om e-hélsodata inte
ar avidentifierad 1 den grad att de inte utgdr en personuppgift och en grund
for radering enligt artikel 17.1 GDPR foreligger. Pa sa vis har ritten till rade-
ring en mycket begrinsad tillimpning eftersom sekundér anvidndning av e-
hélsodata bygger pa att e-hdlsodata delas i anonymiserad eller pseudonymi-
serad form for att forhindra en ateridentifiering av den enskilde. For de fall e-
hélsodata fortfarande gar eller skulle kunna ga att hirleda till en enskild indi-
vid och en grund for radering anses foreligga bedoms ritten till radering fort-
farande limiterad i kontexten av sekundir anvéndning enligt EHDS. Detta ef-
tersom en begransning av rétten till radering enligt artikel 17.3 GDPR mycket
troligt anses foreligga vid sekundér anvidndning av e-hélsodata. Detta ef-
tersom behandling utifran de i EHDS accepterade dndamaélen for sekundér
anvéndning relaterar till folkhidlsodndamal och samhillsintresset av att be-
handla uppgifterna.



For det andra undersoks huruvida opt-out mekanismen paverkar ritten till ra-
dering, alternativt om den kan anses exkludera eller garanterar réttigheten.
Genom att en mojlighet for enskilda att opt-out infors 1 artikel 35f EHDS kan
enskilda nédr som helst och utan att ange skil vilja att avsta fran att deras e-
hilsodata anvinds for sekundér anvéndning. Vid en jimforelse med rétten till
radering samt med beaktande av rittighetens begriansade tillimpning pa om-
radet kommer uppsatsen fram till att opt-out mekanismen kan anses exkludera
ritten till radering vid sekundir anvéndning.

Uppsatsen konkluderar att forutsdttningarna for individers kontroll och del-
aktighet i hdlsodataomradet dr hoga trots att ritten till radering har en begrin-
sad tillampning i sammanhanget. Detta da opt-out mgjlighetens introduce-
rande, tillsammans med Ovriga skyddsatgirder enligt EHDS, ger enskilda
okad kontroll och sjdlvbestimmande 6ver anvindning av deras e-hélsodata.
Nagot som dven kan bidra till systemets trovirdighet, sdkerhet och tillgéng-
lighet.
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1 Inledning

1.1 Bakgrund

Den 3 maj 2022 presenterade EU-kommissionen sitt forslag till férordning
avseende ett European Health Data Space (EHDS).! Férordningen forvintas
trdda 1 kraft inom kort och i skrivande stund vintar den preliminira dverens-
kommelse pé ett slutligt godkdnnande av Radet, efter att ha godkénts av par-
lamentet den 24 april 2024.2 EU har under en langre tid uttryckt sin ambition
att etablera ett europeiskt hilsodataomrade som det fOrsta i en rad tilltinkta
domaénspecifika europeiska dataomrédden och som ett steg pa vigen mot en
europeisk hilsounion.’ Hélsodataomradet avser inte enbart utoka individers
atkomst och kontroll 6ver sin hdlsodata pa nationell och EU-niva for hélso-
och sjukvérdsdndamal (primdranvéndning), utan avser dven mojliggdra en
forbattrad och bredare ateranvéndning av hélsodata for forskning, innovation
och beslutsfattande inom EU (sekundir anviandning).* Nagot som bidragit till
att ett gemensamt hilsodataomrade beskrivs som en milstolpe 1 EU:s digitala
transformation och en revolution i den europeiska medicinska historien.’

Att hélsodata 1 storre utstrdckning kan goras tillganglig for bland annat fors-
kare, virdpersonal och beslutsfattare inom EU &r 6nskvért. ¢ Genom sekundir
anvindning kan hélsodata bland annat ha en avgdrande roll i utvecklandet av
Al-baserade verktyg i virden, ldkemedel, vaccin, e-hélsa, life science och pre-
cisionsmedicin.” En okad kunskap om sjukdomar och ohélsa kan nés, vilket
bidrar till fordjupade kunskapsunderlag och mer evidensbaserade virdbeslut.
Négot som 1 sin tur kan forebygga, behandla och bota sjukdomar i storre ut-
strickning samt forbdttra hilso- och sjukvérdens tillgidnglighet, effektivitet
och hallbarhet.® Dirigenom ar det dven tdnkbart att nationella vardkriser dar

! Forslag till Europaparlamentets och Rédets forordning om ett europeiskt héilsodataom-
rade, COM(2022) 197 final av den 3 maj 2022.

2 Regulation (EU) 2024/... of the European parliament and of the council on the European
health data space, 2022/0140(COD), 7553/24, Bryssel, 18 mars 2024; Se dven Europeiska
radet, Det europeiska hdlsodataomrddet: radet och parlamentet dverens, pressmeddelande,
15-03-2024; EU parlamentet, EU Health Data Space to support patients and research, press-
meddelande, 15-03-2024; EU parlamentet, EU Health Data Space: more efficient treatments
and life-saving research, pressmeddelande 24-04-2024.

* Europeiska datasrategin (2020).

4 EU-kommissionen, Assessment of the EU Member States’ rules on health data in the
light of GDPR, DG Health and Food Safety, 2021, s. 57.

5 EU-kommissionen, Remarks by Vice-President Margaritis Schinas at the press conference
on the European Health Data Space (2022); EU-kommissionen, Commission welcomes po-
litical agreement on European Health Data Space (2024).

6 Skil 38 EHDS.

7 Smer 2022:4 s. 2-3; N2019/03157 s. 17; Katrin Trysell, Brist pd hélsodata pekas ut som
hinder for precisionsmedicin, Lakartidningen, 17-11-2023.

8 WHO, Meeting on secondary use of health data, 13 december 2022.
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resurs- och kompetensbrist rader kan motverkas, vardkvaliteten hdjas och
gransoverskridande hdlsohot bekdmpas.

Hilso- och sjukvardssektorn inom EU genererar och anvédnder kontinuerligt
stora médngder hilsodata. Nagot som dessutom okar i takt med att den omfat-
tande digitaliseringen som péagar inom hilso- och sjukvérden 6ppnar upp for
nya sétt att lagra, dela och sprida information om patienter. Bland annat ge-
nom en Okad inkorporeringen av digitala verktyg sdsom elektroniska patient-
journaler, e-recept och hilsoapplikationer.” Under Covid-19 pandemin blev
det dock sdrskilt tydligt att det finns réttsliga, organisatoriska och tekniska
hinder for att fa tillgang till och dela hélsodata.'® Vilket bidragit till att sekun-
dér anvindning av hilsodata 1 dagsldget sker i en mycket begrdnsad omfatt-
ning. Manga medlemsstater saknar dessutom adekvat lagstiftning p4 omradet
i forhéllande till dagens forutsattningar. Exempelvis bedoms Sveriges regle-
ring vara bristfallig, utdaterad och svartillimpad di den finns utspridd i flera
olika forfattningar.!! For att kunna nyttja den fulla potentialen av hélsodata
krévs snabb tillgang och harmoniserade interoperabilitetskrav samtidigt som
det bland annat maste sdkerstillas att hdlsodata dr overforbar, lasbar och an-
vindbar.!? Darmed krévs ett lampligt, sikert och tydligt regelverk som fram-
jar innovation utan att for den skull dventyra individers fortroende for data-
delning.

Hilsodata bestér av kénslig information som kan avsldja mycket om en per-
sons medicinska historia och hilsotillstind. Vid sekundér anvéindning av sa-
dan data dr det ddrmed av yttersta vikt att enskildas skydd for privatliv, in-
tegritet och data uppritthélls. Brister detta kan enskildas integritet hotas och
allménhetens fortroende for bade sekundir anvéndning i sig samt for hélso-
och sjukvérden i stort dventyras.!*> EU-kommissionen har dessutom betonat
att tillit ar en grundldggande faktor for hilsodataomradets framgéng.'* Darfor
ar det avgorande att individer har kontroll ver hur och nir deras data anvinds
och behandlas. EU:s dataskyddsforordning (GDPR) skyddar individers rét-
tigheter till sina personuppgifter, daribland personlig e-hdlsodata, genom att
ge enskilda en 6kad kontroll dver dessa.!® T forordningens artikel 17 stadgas
en ratt till radering, 4ven kind som ritten att bli bortglomd”. Darigenom ges

® Se dven Vision E-hélsa 2025 (2016).

10 Gorska, Carrara, Davis, Bonten, W.Friedrich m.fl (2022).

'SOU 2023:76 s. 77 och 315.

12 Jfr D. Wilkinson, Dumontier, Aalbersberg, Appleton m.fl, (2016) s. 1-9; skiil 3 EHDS.

13 Skl 3a EHDS.

4 EU-kommissionen, European Health Union: A European Health Data Space for peo-
ple and science, pressmeddelande, Bryssel, 3 maj 2022.

15 Jfr skil 4 EHDS.
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enskilda en yttersta mdjlighet att hivda skydd for sina personuppgifter genom
att begira att dessa uppgifter ska raderas under vissa omstindigheter.'6

Vikten av att balansera hilsodataanvéndares behov av omfattande och repre-
sentativa dataset med individens autonomi 6ver personlig e-hilsodata under-
stryks allt mer. I vilken utstrackning enskilda ska ha kontroll dver sekundér
anvindning av sin egen hélsodata dr dock en omdebatterad fraga som bland
annat resulterat i splittrade synsétt mellan Radet och Parlamentet. Nédgot som
dven har medfort att en sé kallad opt-out” klausul numera inkluderats i for-
slaget till EHDS. I EU-kommissionens ursprungliga forslag saknades ndmli-
gen en mdjlighet for enskilda att avstd fran att deras personliga e-hélsodata
anvinds for sekundér anvindning.

Béde EU-rittslig och nationell reglering behdver oundvikligen hélla jdmna
steg med teknikutvecklingen for att forhindra att réttssdkerheten, etiken och
patientsdkerheten riskeras. I och med det stundande inrdttandet av EHDS be-
hover integritetsrattsliga fragor klarldggas for att sékerstélla att sekundér an-
vindning av e-hélsodata inom EU frdmjas samtidigt som personers integritet
och kontroll &ver sin data skyddas.

1.2 Syfte och fragestillningar

Uppsatsens syfte ar att utreda och analysera forhdllandet mellan gransover-
skridande sekundir anvéndning av e-hdlsodata enligt forslaget till EHDS och
ritten till radering enligt GDPR. Vidare avser uppsatsen att undersdka den
omdiskuterade opt-out mekanism som inkluderats i den provisoriska dverens-
kommelsen avseende forslaget till EHDS och hur en sddan opt-out mojlighet
kan paverka enskildas eventuella ritt till radering. Sekundéir anvéndning av
e-hilsodata ir ett viktigt steg i att direkt och indirekt stirka vdrden, bdde inom
Sverige och EU. Dirmed ar det viktigt att utreda integritetsréttsliga fragor
samt hur géllande dataskyddskrav och registrerades, det vill sdga de personer
vars uppgifter behandlas, rittigheter, sdsom ritten till radering, kan appliceras
1 den hér nya kontexten.

For att uppfylla syftet kommer foljande frigestillningar besvaras:
e [ vilken utstrickning kan rétten till radering enligt artikel 17 GDPR
tillampas vid sekundér anvindning av e-hdlsodata enligt forslaget till

EHDS?

e Paverkar opt-out mekanismen ritten till radering, alternativt exklude-
rar eller garanterar den?

16 Axberger (2022) s. 238 ff.
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1.3 Avgransningar

For att uppna mer konkreta och relevanta svar pd ovan nimnda fragestéll-
ningar gors foljande avgransningar. Uppsatsen undersoker sekundér anvind-
ning av e-hdlsodata inom EU enligt forslaget till EHDS och dess angivna dn-
damdl. Darmed utreds varken primdr anvéndning eller grinsoverskridande
delning till ett tredje land. Sekundér anvdndning av e-hdlsodata for &ndamal
som faller utanfor forslaget till EHDS behandlas inte heller, till exempel
brottsbekdmpning.!” Fokus ligger pd EU-rétt och ingen jamforelse av med-
lemsstaters nationella lagstiftning eller strukturer f6r sekundér anvandning av
e-hélsodata kommer dédrmed att goras.'® Medlemsstaters instéllning till for-
slaget kommer inte heller att utforskas ndrmare. Bade offentliga och privata
aktorers forutséttningar for sekundidranvdndning av e-hédlsodata kommer
granskas.

Det dr den definition av e-hdlsodata som anges i forslaget till EHDS som ut-
gor utgangspunkten for uppsatsen. Saledes avser uppsatsen att undersoka den
data som faller inom denna definition. Fokus ligger pa vuxna personers e-
hélsodata och aspekter som berdr barns data och integritetsskydd kommer inte
att diskuteras. Séledes kommer inte heller den utdkade rétten att bli bortglomd
for minderariga i art. 17.1 £ GDPR att diskuteras. Samtidigt som de generellt
atnjuter ett storre skydd under GDPR har minderariga begrinsad rittshand-
lingsformaga och autonomi.!®

Till £61jd av uppsatsens omfang, och for att 4stadkomma en mer detaljerad
analys, kommer andra integritetsskyddande rattigheter sdsom ritten till be-
gransning av behandling, ratten till insyn och information eller ritten till da-
taportabilitet inte att undersokas. Vidare stir den enskildes kontroll och moj-
ligheter till radering av e-hédlsodata i fokus. Darmed analyseras inte person-
uppgiftsansvariges mojligheter eller skyldigheter att pa eget initiativ radera
sadana uppgifter. Det kommer inte heller att ske ndgon analys eller jaimforelse
kring hur rétten till radering implementerats i olika medlemsstater.

Sekundér anvdndning av e-hélsodata som omfattar skyddade immateriella
rattigheter och affarshemligheter kommer inte att analyseras.?® Inte heller lag-
stiftning avseende offentlighet och sekretess kommer att analyseras. Darmed
kommer de rittsliga forutsittningarna for att dela uppgifter som omfattas av
sekretess, sekretessbrytande bestimmelser eller uppgiftsskyldighet som bry-
ter sekretess inte att analyseras.

17 Skél 41a EHDS.

18 Se Finnish Social and Health Data Permit Authority (Findata); Health Data Hub; The
Danish Health Data Authority.

19 Ausloos (2020) s. 152.

20 Skl 40c EHDS.
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Pagdende eller avslutade initiativ pA EU-niva avseende generella mekanismer
for datadelning kommer inte utredas.?! Saledes kommer inte mojligheten for
offentliga myndigheter att erhalla data som innehas av privata aktorer i syfte
att forebygga, reagera pa eller hjélpa till att aterhdmta sig fran offentliga nod-
situationer enligt dataakten att behandlas.?? Trots att ytterligare insikter om
hélsobestimmande faktorer kan fas genom ldnkning av hdlsodata med data
fran andra datarum sdsom miljo, jordbruk och socialt, kommer saddan intero-
perabilitet inte att behandlas.?®

Fragor med koppling till cybersidkerhet och cybersékerhetskrav vid delning
av e-hélsodata faller dven det utanfor uppsatsen och diarmed dven NIS2-di-
rektivet.?* Vidare kommer inte tekniska fragor kring tillgéngliggérande av
data eller formatfragor att utredas nirmare.?> Kostnadsaspekter med anknyt-
ning till forslaget till EHDS eller datadelning i stort kommer inte heller att
lyftas.

Nér det kommer till rétten till radering kommer uppsatsen inte att utreda en-
skildas tillgang till effektiva rittsmedel. Trots att detta utgdr en viktig kom-
ponent i att sékerstélla rétten till radering dr uppsatsens fokus réttighetens ap-
plicering och inte enskildas mdjligheter att genomdriva den. I uppsatsen gors
ingen 4tskillnad mellan rétten till radering och rétten att bli bortglomd utan
de anvinds synonymt och forutsitts ha samma innebord.

1.4 Metod och material

Uppsatsen grundar sig i en rittsdogmatisk metod dér skilda réttskéllor under-
soks och virderas i syfte att klargora géllande ritt pad omrédet.?® Eftersom
forslaget till EHDS och GDPR utgdr de centrala réttsakterna dér fragestall-
ningarnas besvarande tar sin utgangspunkt kommer &dven en EU-réttslig me-
tod att anvéndas. Genom anvindandet av en EU-réttslig metod kan EU-rétten
granskas pé ett [ampligt sétt dd hinsyn tas till EU-rdttens sérskilda rattskélle-
lira med en stark normhierarki som uppvisar vissa sardrag i forhallande till
svensk ritt.?” De EU-rittsliga rittskillorna bestar av primérritt, sekundarritt,

2! Europaparlamentets och radets forordning (EU) 2022/868 av den 30 maj 2022 om euro-
peisk dataforvaltning och om &ndring av forordning (EU) 2018/1724 (dataforvaltningsfor-
ordningen).

22 Europaparlamentets och radets férordning (EU) 2023/2854 av den 13 december 2023
om harmoniserade regler for skélig dtkomst till och anvdndning av data och om é&ndring av
forordning (EU) 2017/2394 och direktiv (EU) 2020/1828 (dataférordningen).

23 Art. 52.12 EHDS och skil 55b EHDS.

24 Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgdrder for en hog gemensam cybersédkerhetsniva i hela unionen, om éndring av férordning
(EU) nr910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

25 Skl 39 EHDS.

26 Kleineman (2018) s. 21 ff.

27 Reichel (2018) s. 110-111.
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rittspraxis och doktrin. Primérritten utgors av EU:s fordrag, EU stadgan och
EU-domstolens allménna principer. Sekundérritten har antagits med stod av
ndgon réttslig grund 1 EU-fordragen och ska tolkas mot bakgrund av primar-
ritten. Forordningar &r en del av sekundérrétten och dr bindande samt direkt
tillampliga for samtliga medlemsstater. Nar EU-ritt tolkas tillméits EU-dom-
stolens praxis stor betydelse.?® Aven doktrin kan anvinds for att kontextuali-
sera och ge en mer nyanserad tolkning av de dvriga réttskillorna.?

I uppsatsen anvinds beaktandeskilen i de relevanta regleringarna som vég-
ledning for individuella bestimmelser samt for att belysa dndamalen bakom
dessa. Det ska dock betonas att skdlen endast bor anses innehalla vigledande
forklaringar och att de inte utgér bindande bestémmelser.*° For att tillhanda-
hélla fler perspektiv pa fragestdllningarna anvinds dven soft law 1 viss man 1
form av icke-bindande rapporter och uttalanden frdn EU:s institutioner. Aven
om soft law inte &r bindande kan det bidra till rittslig forstaelse i véintan pa
att lagstiftaren tydliggdr hur regelverket mer precist ska tolkas.’! En del in-
formation har d4ven hidmtats frén internetbaserade kéllor dd &mnesomradet &r
relativt nytt och det rdder brist pd tryckta kéllor. I dessa fall har fakta som
anvénts jamforts for att sékerstélla dess tillforlitlighet.

Eftersom huvudsakligt fokus ligger pd forslaget till EHDS utreds dédrmed en
potentiell ny lagstiftning. Detta innebér att stor vikt ldggs pd utformningen
samt det bakomliggande syftet med forordningen. Detta da det dnnu inte finns
rittspraxis eller mycket doktrin att tillgd rorande férordningen. Uppsatsen har
ddrmed dven analyserat samtliga versioner av forslaget till EHDS; EU-kom-
missionens forslag av den 3 maj 202232 (hddanefter EU-kommissionens for-
slag), Radets version av den 6 december 20233* (hddanefter Radets version),
Parlamentets version av den 13 december 20233* (hiddanefter Parlamentets
version) och den provisoriska dverenskommelsen som de medlagstiftande
parterna enades om den 14 mars 20243 (hddanefter EHDS-forordningen). Ut-
gangspunkt tas i sistndmnda provisoriska dverenskommelse di det dr denna
som ligger till grund for omrdstning och antagande. Pa s vis dr det den hér
versionen som asyftas om hénvisning inte gors till andra versioner. Skillnader

28 Hettne & Otken-Eriksson (2011) s. 34 f.

29 Hettne & Otken Eriksson (2011) s. 123 f.

30 Hettne & Otken-Eriksson (2011) s. 41 ff., 85 och 93 f.; Reichel (2018) s. 125 1.

31 Reichel (2018) s. 127 1.

32 Forslag till Europaparlamentets och Rédets forordning om ett europeiskt hilsodataom-
rade, COM(2022) 197 final av den 3 maj 2022.

33 Proposal for a regulation of the European parliament and of the council on the European
Health Data Space, 2022/0140(COD), 16048/1/23, Bryssel, 7 december 2023.

3% Amendments adopted by the European Parliament on 13 December 2023 on the pro-
posal for a regulation of the European Parliament and of the Council on the European Health
Data Space (COM(2022)0197 — C9-0167/2022 —2022/0140(COD).

35 Regulation (EU) 2024/... of the European parliament and of the council on the Euro-
pean health data space, 2022/0140(COD), 7553/24, Bryssel, 18 mars 2024.
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mellan versionerna belyses i den grad de dr relevanta i forhallande till upp-
satsens syfte for att belysa dvervigningarna och resonemang genom lagstift-
ningsprocessen.

For att tolka och klargéra GDPR samt ritten till radering anvdnds dven ett
antal riktlinjer frdn European Data Protection Board (EDPB). Trots att de inte
har stdllning som réttskélla tillméts de likvél stor betydelse som tolknings-
verktyg. EDPB ersatte den tidigare Artikel 29-gruppen efter GDPR:s ikraft-
trddande och ir ett oberoende EU-organ som sammankopplar de nationella
dataskyddsmyndigheterna och ser till att GDPR tillimpas enhetligt inom
EU.%¢ Enstaka yttranden och vigledningar utfardade av Artikel 29-gruppen
anvénds i den man de innefattar tolkningar som fortfarande bedoms aktuella.
EU-kommissionen och EDPB anvinder sig fortfarande av dessa for att tolka
GDPR.*’ Aven doktrin anviinds for att tolka GDPR och klargéra det som ovan
nidmnda killor inte besvarar.

1.5 Forskningsliage

Forskning kring e-hdlsodata och sekundér anvéndning &r fortfarande begran-
sad, sérskilt juridiskt. Litteratur avseende forslaget till EHDS é&r utdver detta
knapphéndig och behandlar inte réttsfragor hanforliga till uppsatsens syfte
och fragestéllningar. Pa s vis finns det ett tydligt forskningsutrymme avse-
ende sekunddr anvdndning av e-hélsodata och fragor forknippade med rétten
till radering samt enskildas kontroll ver sin egen e-hilsodata.

Fordelarna med sekunddr anvéndning av e-hdlsodata for forskning och ut-
veckling inom hélso- och sjukvérdssektorn lyfts i stor utstrdckning. Vid sidan
av detta l4ggs stort fokus i1 forskningen pé forutséttningarna att skapa gemen-
samma digitala infrastrukturer pa bade nationell och EU-niva {or att mojlig-
gora delning av hilsodata. Med hénsyn till detta och utvecklandet av EHDS
pagar exempelvis en utredning for att mojliggdra en svensk nationell digital
infrastruktur for hela hélso- och sjukvarden. Utredningen undersoker dven
befintliga réttsliga mojligheter till sekundéranvindning av hilsodata for vérd
och klinisk forskning samt foreslar lagindringar for utdkade sddana mojlig-
heter.?® Dirtill har E-hdlsomyndigheten i uppdrag att ta fram ett forslag till
fardplan for genomforandet av en nationell digital infrastruktur for hilso- och
sjukvarden.?* Myndigheten for digital forvaltning (Digg) bedriver dven arbete
inom ramen for Ena, Sveriges digitala infrastruktur, i syfte att ta fram en

36 EDPB, Foregdngare: Artikel 29-arbetsgruppen; EDPB, EDPB:s ordférandeskap.

37 Jfr EU-kommissionen, Vad betyder “grundat pd berittigat intresse”?; Oman (2023),
under rubriken EU-réttsligt kédllmaterial.

33 SOU 2023:76; Dir. 2022:41.

39 eHilsomyndigheten (2023).
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sektorsdvergripande digital infrastruktur.*® Socialstyrelsen har ocksa utfort en
studie hur EHDS-forordningen kommer att pdverka myndigheten.*!

Det finns dven ett antal multinationella EU-finansierade forskningsprojekt
som beror data harmonisering och datadelning. *> Kontinuerligt genomfors
dessutom forskning som syftar att kartligga medborgares syn pa och instéll-
ning till delning av e-hdlsodata. P4 EU-niv4 har en arbetsgrupp inom ramen
for Joint Action for EHDS (TEHDAS) fokuserat pd4 EU-medborgarnas syn pa
hilsodata och gett foreslag pa okad transparens kring hilsodata.** Sveriges
innovationsmyndighet Vinnova har ocksd publicerat en rapport géllande
svenska patienter kunskap om hélsodata. Har undersoks dven vad som saknas
och vilka omrédden som anses vara viktiga for att som patient kénna tillit till
att de hilsodata som hen varit med och genererat anvinds pa ett tryggt sétt.**

I takt med ett 6kat intresse for personlig integritet och dataskydd har rétten
till radering blivit ett alltmer populért &mne for juridisk forskning. Det finns
olika perspektiv avseende rattighetens innebord, dess implementering och po-
tentiella konsekvenser av dess tillimpning.** Framst har fokus legat pa rétten
att fa personliga uppgifter raderade fran internet till f6lj av rétten till privatliv.
Exempelvis The right to erasure in EU data protection law av Jef Ausloos
dédr huvudfokus ligger pé internetleverantorer.*® Ett fatal artiklar finns publi-
cerade dar réttigheten diskuteras i forhallande till hdlsodata.*” Har bor sérskilt
ndmnas The right to be forgotten and Covid-19: Privacy versus public interest
av Monica Correia, Guilhermina Rego och Rui Nunes. Dir diskuteras om rét-
ten till radering 6verhuvudtaget ska appliceras vid undantag for nodsituat-
ioner i dataskyddskontext och iséfall enligt vilka etiska 6verviganden.*®

Till f6ljd av det begridnsade forskningsldget avseende sekundédr anvdndning
av e-hdlsodata enligt EHDS finns det en forhoppning om att framstéllningen
kan klargora forutsédttningarna for sekundar anvindning. Vidare att uppsatsen
kan ligga till grund for att forstd hur ratten till radering kan tillimpas pé e-
hélsodata vid sekunddr anvindning samt dess relation till opt-out rétten. Pa
sa vis finns &ven en Onskan om att uppsatsen kan bidra till den

40 Myndigheten for digital forvaltning (Digg) (2023).

41 Socialstyrelsen (2023).

42 Reconciliation of Cohort data in Infectious Diseases (ReCoDID); Connecting European
international cohorts to increase common and effective response to SARS-CoV2 Pandemic
(ORCHESTRA); Unravelling Data for Rapid Evidence-Based Response to COVID-19) (un-
CoVer); SYNergies for Cohorts in Health: integrating the ROle of all Stakeholders.
(SYNCHROS).

43 Tehdas, Results.

4 Vinnova, Patientens rést om hélsodata, maj 2022.

4 Wendleby (2021).

46 Ausloos (2020).

47 Se dven Nordberg (2020).

48 Correia, Rego & Nunes (2021).
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samhillsjuridiska debatten och till att rittighetens omfattning klargdrs 1 for-
hallande till sekundér anvindning av e-hélsodata samt fungera som végled-
ning vid tilldmpning av den stundande EHDS-f6rordningen.

1.6 Disposition

Uppsatsen bestér av fem kapitel och inleds med en bakgrundsbeskrivning som
ligger till grund for uppsatsens syfte och frdgestillningar. Dérefter presente-
ras de avgriansningar som gjorts, vald metod och material samt forsknings-
lage.

I kapitel tva undersoks det europeiska hilsodataomradet och hur forslaget till
EHDS avser att reglera sekundér anvdndning av e-hélsodata. Forst klargors
centrala begrepp sdsom e-hidlsodata och sekundér anvindning och sedan be-
skrivs de olika aktorernas roller i syfte att skapa en grundliggande forstaelse
for den sekundira anvdndningen enligt EHDS-forordningen. Vidare sker en
utforlig redogorelse av forutsittningarna for sekundir anvdndning. Pa s vis
skapas en solid grund for att forstd hdlsodataomradets komplexitet avseende
den sekundéra anvéndningen av e-hdlsodata inom EU. Dérefter utreds den
nyligen inforda bestimmelsen géillande enskildas mojlighet till opt-out.

I kapitel tre behandlas rétten till radering med fokus pa artikel 17 GDPR. Hér
lyfts skyddet av den personliga integriteten fram, med sdrskild tonvikt pé e-
hélsodata som en sérskilt kénslig och skyddsvird personuppgift. Kapitlet in-
leds med en beskrivning av réttighetens uppkomst. Sedan utreds forutsatt-
ningarna for att utva rétten till radering, déir villkor och begransningar klar-
gors. Vidare analyseras praktiska problem som kan uppstd vid rittighetens
tillampning.

I kapitel fyra analyseras rétten till radering i forhallande till sekundér anvénd-
ning av e-hélsodata for att ddrigenom besvara uppsatsens forsta fragestéll-
ning. P& s vis problematiseras grunderna for och begrdnsningarna av rétten
till radering 1 syfte att utreda 1 vilken utstrickning réttigheten kan tillimpas
vid sekundér anvéndning av e-hélsodata.

I kapitel fem genomfors en avslutande diskussion kring opt-out mekanismens
paverkan pa rétten till radering i syfte att besvara uppsatsens andra frigestill-
ning. Aven de slutsatser som kan dras med beaktande av uppsatsens frage-
stdllningar presenteras och framtida utmaningar identifieras.
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2 Europeiska hialsodataomradet

2.1 Bakgrund

Tidigare har utbyte av elektroniska hélsouppgifter pd EU-niva till viss del
behandlats i direktivet om grénsdverskridande hélso- och sjukvard (patient-
rorlighetsdirektivet).* I direktivets artikel 14 berdrs e-hidlsa och hir anges att
EU ska ”’stodja och frimja samarbete om och utbyte av information mellan
medlemsstaterna inom ramen for ett frivilligt ndtverk som kopplar ihop nat-
ionella myndigheter som &r ansvariga for e-hilsa, utsedda av medlemssta-
terna”.>® Dock har direktivet bade haft en begrinsad inverkan pa personers
tillgdng till och kontroll 6ver sin e-hdlsodata samt haft en 1ag effektivitet gél-
lande den sekundéra anvéndningen av e-hélsodata. Nagot som kan forklaras
av att det varit frivilligt for medlemsstater att ansluta sig till natverket.>!

Genom att tillhandahélla EU-gemensamma regler forvéntas hilsodataomréa-
det forhindra skillnader i1 nationella regelverk, strukturer och processer som
forsvarar tillgéng till och delning av hélsodata. Omrédet kan ddrmed bidra till
interoperabilitet, harmonisering och ett gemensamt synsétt inom EU pé an-
vindningen av elektronisk hélsoinformation dd gemensamma standarder och
praxis tillats véxa fram. Interoperabilitet innebir att olika organisationer, ap-
plikationer eller enheter fran samma eller olika tillverkare kan samarbeta. Att
det gér att dela information och kunskap mellan dem utan att &ndra datainne-
hallet under processens ging.>?

Forordningen medger att det finns risker med forverkligandet av fordelarna
med sekundir anviindning av e-hilsodata. Aven om riskerna inte nirmare pre-
ciseras far de anses kopplade till att kinslig hidlsodata kriver ett lampligt
skydd sa att enskildas integritet uppritthalls.>* Foérordningen avser dirmed att
sdkerstilla dataskydd, sékerhet, konfidentialitet och etisk anvéndning av per-
sonlig e-hédlsodata. Detta genom att tillhandahalla n6dvéndiga skyddsatgéarder
bade pa nationell nivd och EU-niva. Nagot som dessutom avser frimja perso-
ners fortroende for sdker hantering av deras hélsodata vid sekundér anvind-
ning.>*

4 Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimp-
ningen av patientrattigheter vid gransoverskridande hélso- och sjukvard.

50 Art. 14 patientrorlighetsdirektivet.

5! Motivering p. 1 st. 5 EU-kommissionens forslag till EHDS.

52 Art. 2.2 f EHDS.

53 Skil 37a EHDS.

54 Skil 3a EHDS.
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2.2 Terminologi

2.2.1 E-hilsodata

E-hilsodata kan enligt forslaget till EHDS delas in i bade personlig och icke-
personlig e-hélsodata.>® Personlig e-hélsodata definieras som uppgifter om
hélsa och genetiska uppgifter enligt definitionerna i GDPR som behandlas 1
elektroniskt format.’® Darmed en sndvare definition i jimforelse med EU-
kommissionens forslag som anger att d&ven uppgifter avseende bestimnings-
faktorer for hélsa, eller uppgifter som behandlas i samband med tillhandahal-
lande av hilso- och sjukvardstjénster omfattas.>’

GDPR definierar uppgifter om hélsa som personuppgifter som ror en fysisk
persons fysiska eller psykiska hélsa, inbegripet tillhandahallande av hélso-
och sjukvérdstjanster, vilka ger information om dennes hélsostatus.’® P4 s
vis bestér hélsodata generellt sett av alla de uppgifter som samlas in och do-
kumenteras inom hélso- och sjukvirden som ror en persons tidigare, nuva-
rande eller framtida fysiska eller psykiska hélsotillstdind. Hit réknas jour-
naluppgifter, testresultat och andra patientuppgifter, men dven uppgifter som
samlas in for forskningsédndamal eller genom den enskilde patienten sjdlv nér
denne exempelvis anvédnder olika hédlsoappar. En hélsoapp ér varje anordning
eller programvara som tillverkaren avser ska anvédndas av en fysisk person for
att behandla e-hdlsodata, sirskilt for att tillhandahalla information om en-
skilda personers hilsa eller for leverans av vard for andra &ndamaél 4n tillhan-
dahéllande av hilso- och sjukvérd.>® Uppgifter om hélsa kan dven innebéra
resultat fran alkoholtest, uppgifter om eventuella missbruk, graviditet, ut-
skrivna likemedel eller om ndgon har en funktionsnedséttning.® Uppgifterna
ar dock oberoende av kélla och kan exempelvis ha samlats in fran en lékare,
annan sjukvérdspersonal, ett sjukhus, en medicinteknisk produkt eller ett di-
agnostiskt in vitro-test.! Enligt EU-domstolen ska uppgifter om hélsa tolkas
brett.®?

Genetiska uppgifter enligt GDPR ér alla personuppgifter som ror nedirvda
eller forvarvade genetiska kdnnetecken for en fysisk person, vilka ger unik
information om denna fysiska persons fysiologi eller hélsa och vilka framfor

55 Art. 2.2 ¢ EHDS.

36 Art. 2.2 a EHDS.

57 Art. 2.2 a EU-kommissionens forslag till EHDS
38 Art. 4.15 GDPR.

59 Art. 2.2 aea EHDS.

0 EDPB-riktlinjer 03/2020 p. 7-8.

61 Skil 35 GDPR.

2.C-101/01 Lindgvist, p. 50.
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allt hirror fran en analys av ett biologiskt prov fran den fysiska personen i
friga.®

Icke-personlig e-hélsodata ar hilsodata som faller utanfor nyss nimnda defi-
nition av personlig e-hilsodata och omfattar bdde anonymiserad data som inte
langre kan koppas till en identifierad eller identifierbar fysisk person och data
som aldrig har varit koppad till den registrerade.®* I EU-kommissionens for-
slag till EHDS beskrivs icke-personlig e-hdlsodata inte utgdra en personupp-
gift enligt art. 4.1 GDPR. Alltsd inte vara en uppgift som direkt eller indirekt
kan identifiera en fysisk person. Darmed l4ggs stor betoning pa att icke-per-
sonlig e-hdlsodata inte ska vara mojlig att hinfora till en person.

222 Sekundir anvdandning

Sekundér anviandning innebér behandling av e-hdlsodata for ett av de &nda-
mél som anges i kapitel tre 1 forslaget till EHDS. Detta dndamal ska skilja sig
frén det &ndamal for vilka e-hilsodata samlades in eller producerades for.5°
EHDS definition av sekundir anvindning tar dirmed inte avstamp i syftet for
insamlingen utan for vilka &ndamél e-hélsodata sedan avser att anvéndas till.
Alltsé refererar sekundér anvindning till situationen nér e-hilsodata som ur-
sprungligen samlats in for ett specifikt syfte anvénds pé andra sitt eller for
andra dndamal.

Enligt EU-kommissionens forslag till EHDS anges att bade personlig e-hilso-
data som ursprungligen samlades in i samband med primir anvindning och
e-hélsodata som samlats in for sekundér anvindning omfattas.®¢ Att sekundar
anvindning kan omfatta bade personlig e-hédlsodata som samlats in for primér
anvindning och for sekundér anvindning tycks dock édven falla inom nuva-
rande definition da vikt 14ggs pd syftet med anvéndningen och inte syftet som
e-hdlsodatan samlades in for. P4 sd vis kan sekundir anvéndning dven inne-
béra en vidareanviandning av e-hélsodata som samlats in for primér anvind-
ning. E-hdlsodata som samlats in for primér anvéndning utgdrs av personlig
e-hdlsodata som &r kopplade till att tillhandahélla hélso- och sjukvérd till en-
skilda.%” Informationen kan exempelvis avse kritiska hilsoaspekter som me-
dicinska tillstdnd och historik av likemedelsanvindning, utférda procedurer,
patientens hilsotillstind och vaccinationer. Ddrmed dven patientoversikter,
elektroniska recept och deras expediering, medicinska bilder och bildrappor-
ter, laboratorieresultat och utskrivningsrapporter.%®

6 Art. 4.13 GDPR.

% Art. 2.2 b EHDS.

5 Art. 2.2 e EHDS.

6 Art. 2.2 e EU-kommissionens forslag till EHDS.
67 Art. 2.2 d EHDS.

68 Jfr art. 5 EHDS.
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223 Halsodatainnehavare

En hélsodatainnehavare kan antingen vara en fysisk eller juridisk person, of-
fentlig myndighet, organ eller annan enhet inom hélso- och sjukvérd eller om-
sorgssektorn eller som bedriver forskning inom dessa sektorer.%® Hit raknas
ocksa fysiska eller juridiska personer som utvecklar eller tillverkar produkter
eller tjénster avsedda for hdlso- och sjukvérdssektorn, inklusive hélsoappar.
Aven de som bedriver hiilso- och sjukvardsrelaterade forskning eller hanterar
dodsfallsregister anses som hélsodatainnehavare, liksom institutioner, organ
och byrder inom EU. Dessa aktorer kan antingen ha en rittighet eller skyldig-
het att behandla personliga e-hilsodata enligt nationell rétt eller EU-rétt eller
sa kan de ha tekniska mdjligheter att hantera icke-personliga e-hélsodata ge-
nom att kontrollera designen av relevanta produkter och tjanster.”” Termen
hélsodatainnehavare &r relativt allmént hallen vilket innebér att samtliga in-
divider, myndigheter, foretag eller organisationer som ar delaktiga i hélso-
och sjukvarden eller omsorgssektorn kan vara ansvariga for hantering av per-
sonuppgifter relaterade till hilsa och vard. Alltsa kan datainnehavare bland
annat vara enskilda forskare men &ven sjukhus, vardcentraler, laboratorier,
forskningsinstitutioner eller andra vardgivare och organisationer inom hélso-
och sjukvard oberoende av om de &r offentliga, privata eller ideella.

224 Halsodataanvéndare

En hélsodataanvindare dr en fysisk eller juridisk person som getts laglig till-
géng till personliga eller icke-personliga e-hdlsodata for sekundér anvind-
ning. Det kan exempelvis réra sig om forskare, foretag och institutioner. Aven
EU:s institutioner, organ och byrder omfattas. Laglig tillgdng kan antingen
erhallas genom ett datatillstdnd, en begéran om hilsodata eller ett dtkomst-
godkannande av en auktoriserad deltagare i Hilsodata@EU."!

2.2.5 Halsodatadtkomstorgan

Ett hédlsodataatkomstorgan &r ett organ med ansvar for tillgang till hdlsodata
och vissa utpekade arbetsuppgifter avseende sekundiranvindning av sadan
data.” Enligt forslaget till EHDS ska varje medlemsstat utse ett sddant organ.
Mer &n ett organ kan utses men i sddana fall krdvs samordning mellan dessa
och att gemensamma rapporter forbereds och publiceras.”® Hilsodatadtkomst-
organet ska bland annat handldgga ansdkningar om datatillstdnd, sdkerstélla
transparens 1 sekundir anviandning, tillhandahélla information for personer
angdende de villkor under vilka e-hdlsodata gors tillgéngliga for sekundér an-
vandning samt tillgéngliggora och uppritthalla en nationell datasetskatalog.’*

6 Art. 2.2 y EHDS.

70 Skil 40 EHDS.

7! Art. 2.2 z EHDS.

72 Jfr art. 36-37, 39, 42, 44-45, 47 EHDS.

73 Art. 36 EHDS och skiil 42 och 44b EHDS.
74 Skiil 44b EHDS.
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Hilsodatadtkomstorgan ska dessutom vidta atgarder sdsom administrativa bo-
ter, efterlevnadsatgarder eller uteslutningar fran hilsodataomradet i upp till
fem &r om hilsodataanvéndare eller hdlsodatainnehavare inte uppfyller sina
skyldigheter eller agerar i strid med regelverket.”

2.3 Sekundar anvindning av e-hilsodata

2.3.1 Utgangspunkter

Sekundér anvindning av e-hdlsodata regleras i kapitel tre i forslaget till
EHDS. Hér lagger forordningen grunden for ett system baserat pé att hilso-
datainnehavare ska tillgingliggdra den hélsorelaterade information de inne-
har, antingen till f61jd av ett datatillstand eller en begéran om hilsodata. Mélet
ar att hidlsodata som samlas in av vardgivare, yrkesorganisationer, offentliga
institutioner, regleringsorgan, foretag for hélsoappar, forskare, forsakrings-
bolag, etc. i samband med deras verksambhet tillgéngliggors for sekundar an-
véndning.”®

Genom att samtliga hélsodatainnehavare tillgédngliggor olika kategorier av e-
hilsodata som de innehar kan fordelarna med sekundér anvindning nyttjas
under forutsattningar att det utfors genom effektiva och sikra processer. Dér-
med avser forordningen inte hindra eller ersétta befintliga avtal eller andra
mekanismer utan mojliggor ett nytt system for att fa tillgang till e-hdlsodata
for sekundir anvindning over hela EU.”” Forordningen avser dven bidra till
att fortydliga mycket av den rittsliga osdkerhet avseende sekundér anvénd-
ning av e-hélsodata som orsakats av medlemsstaternas ojimna implemente-
ring och tolkning av GDPR.”®

Individuella forskare och fysiska personer samt juridiska personer som &r att
anse som mikroforetag &r emellertid undantagna de skyldigheter som aldggs
hilsodatainnehavare enligt forordningen.”” Ett mikroforetag ar ett foretag
som sysselsétter mindre dn 10 personer och vars omséttning eller balansom-
slutning understiger 2 miljoner euro per ar.3° Hur som helst fir medlemsstater
genom nationell ratt utdka skyldigheterna till att &ven omfatta dessa aktorer
om de omfattas av deras jurisdiktion.®! Att kriva att dessa aktorer ska uppfylla
samma krav som stélls pa stora institutioner eller foretag kan dock innebéra

75 Art. 43 EHDS och skil 48 EHDS.

76 Skil 38 EHDS.

77 Skil 37 EHDS.

8 Jfr motivering p. 1 st. 2 EHDS; EU-kommissionen (2021), s. 9 f.
7 Art. 32a EHDS.

80 Art. 2 i bilagan till kommissionens rekommendation 2003/361/EG.
81 Art. 32a EHDS.
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en oproportionerlig borda di dessa aktorer kan antas ha begrénsad kapacitet
och resurser.®?

Medlemsstater far genom nationell rétt dven besluta att vissa hélsodatainne-
havare har mojlighet att fullgora sina skyldigheter genom att formedla arbetet
till en formedlingsenhet. Sddana enheter kan tillgingliggdra, registrera, till-
handahélla, behandla, begrinsa atkomst eller utbyta e-hdlsodata som tillhan-
dahalls av hilsodatainnehavare for sekundir anvéndning. Om detta gors ska
hdlsodata fortfarande anses tillgéngliggjord fran flera datainnehavare.3?

2.3.2 Tillgangliga e-hdlsodatakategorier

2.3.2.1 Minimikategorier

EHDS stiller krav pa hédlsodatainnehavare att gora ett antal minimikategorier
av e-hilsodata tillgéngliga for sekundér anvindning.®* Mot bakgrund av ett
datatillstdnd eller en begdran om hélsodata kan hdlsodatadtkomstorgan begéra
att hilsodatainnehavare tillhandahéller dessa e-hdlsodata inom tre ménader.%
Dessa kategorier bor vara tillrackligt omfattande och flexibla for att tillgodose
hilsodataanvidndares foranderliga behov samtidigt som de begréinsas till hil-
sorelaterad data eller data kénda for att paverka hilsan.®

Relevant data fran hélso- och sjukvardssystemet i form av elektroniska pati-
entjournaler, data frin sjukdomsregister och genetiska data ska inkluderas i
dessa minimikategorier samt data som paverkan hédlsan, sdsom socioekono-
miska, beteendeméssiga och miljoméssiga bestdmningsfaktorer for hilsan.’
Elektroniska patientjournaler utgors av en uppsittning e-hilsodata om en fy-
sisk person som har samlats in i1 hélso- och sjukvardssystemet och som be-
handlas for tillhandahéllandet av hilso- och sjukvérd.®® Har bor tilliggas att
forordningen pdpekar att personer bor kunna ldgga till hilsoinformation i sina
elektroniska patientjournaler men att sddan data bor sérskiljas fran den data
som léggs in och verifieras av hilso- och sjukvardspersonal da den inte dr lika
tillforlitlig. Det ska dock inte vara mdjligt for personer att &ndra information
som hélso- och sjukvérdspersonal lagt in.%® Data angéende professionell sta-
tus, specialisering och institution till hidlso- och sjukvardspersonal som deltar

82 Jfr skil 40 EHDS.

8 Art. 32a EHDS.

84 Art. 33.1 EHDS.

85 Art. 41 EHDS.

86 Skil 39 EHDS.

87 Art. 33.1 a—ea och skil 39 EHDS.
8 Art. 2.2m EHDS.

89 Skil 10 EHDS.
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1 en individs behandling ska dven det tillgéngliggoras for sekundéir anvénd-
ning.”

Vidare faller automatisk genererade data fran medicintekniska apparater och
data som individer sjdlva genererar genom héalsoappar inom minimikategori-
erna.’! S& gor dven vissa data som ursprungligen samlades in for andra dnda-
mal som exempelvis forskning, statistik och patientsiikerhet. Aven data fran
olika typer av register som exempelvis folkhdlsoregister, medicinska register,
dodsfallsregister och register 6ver ldkemedel och medicintekniska produkter
omfattas.”? Liksom annan data frdn medicintekniska produkter samt e-hilso-
data fran biobanker och associerade databaser.”?

Data frén kliniska provningar, studier och undersokningar kan delas frivilligt
av hdlsodatainnehavaren innan de avslutats men tillats dven tillgédngliggoras
forst efterdt. Efter att resultat publicerats fran forskningskohorter, fragefor-
muldr och undersokningar med anknytning till hilsa ska data goras tillgéng-
lig.** Det faktum att det ska rora sig om avslutade studier framkommer dock
inte 1 bestimmelsen utan enbart i skélen till forordningen. Att det endast ska
rora sig om studier genomforda efter ikrafttrddandet av EHDS anges inte hel-
ler uttryckligen. Sist men inte minst ska dven europeiska databaser som for-
enklar dteranvéndning av tillgdngliga data inom vissa omréden, bland annat
cancer och sillsynta sjukdomar, inkluderas i minimikategorierna.”

I EU-kommissionens forslag inkluderas ytterligare tva kategorier. Dels
elektroniska data om forsékringsstatus, yrkesstatus, utbildning, livsstil, vl-
befinnande och beteende som ér relevanta for hélsan. Dels e-hdlsodata som
innehaller olika forbattringar, till exempel korrigering, kommentar, berik-
ning, och som datainnehavaren har mottagit efter en behandling som grundar
sig pa ett datatillstind.”® Trots denna reducering av kategorier omfattar for-
slaget till EHDS fortfarande ett brett utbud e-hdlsodata, som insamlats av
bade offentliga och privata aktorer, som kan bli aktuella for sekundér anvind-
ning.

2.3.2.2  TYtterligare kategorier

Vid sidan av ovan ndmnda minimikategorier ges medlemsstater mdjlighet att
genom nationell lagstiftning foreskriva ytterligare kategorier av e-hélsodata

%0 Art. 33.1 g EHDS.

°l Art. 33.1 f~fa EHDS.

92 Art. 33.1 h, i, k och ka EHDS.

3 Art. 33.1 k och m EHDS.

4 Art. 33.1j och 1 EHDS och skil 39 EHDS.

%5 Skil 40 EHDS; European cancer information system (ECIS); European platform on
rare disease registration (EU RD platform).

% Jfr art. 33.1 n och o EU-kommissionens forslag till EHDS.
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som ska goras tillgdngliga for sekundir anvdndning.”” Genom att ge med-
lemsstater detta utrymme blir omfattningen av tillgéingliga e-hélsodata delvis
en nationell frdga. Staterna ges ett stort beddomningutrymme och ddarmed kan
potentiellt tillgdngliga kategorier av e-hdlsodata for sekundidr anvdndning
inom EU vara svéra att overblicka.

Medlemsstater har ocksé mojlighet att introducera nationella atkomstbegrins-
ningar for vissa mer kénsliga hilsodatakategorier som exempelvis genetisk
data, biobanker och data frén hélsoappar.”® Att sddan data till f6ljd av dess
kénslighet eventuellt anses behova ytterligare skyddsregler riskerar att antyda
att mindre kénslig e-hdlsodata inte dr fullkomligt sdkrade i hdlsodataomrédets
system.

2.3.2.3  Datasetskataloger

Hilsodatadtkomstorgan ska tillgidngliggdra och upprétthalla en nationell da-
tasetskatalog med aktuell och strukturerad information om tillgingliga e-
hélsodata och deras karaktir.” P4 sa vis kan hilsodataanvindare se vilka
hilsodata som finns tillgidngliga for sekundédranvindning i en medlemsstat
och dédrigenom bedoma deras eventuella anvindbarhet for dem. Varje dataset
bor dérfor innehalla en beskrivning om kéllan, datans ursprung och villkoren
for att data ska goras tillginglig.!?° Genom dessa dataset kan tillgang till verk-
lig data och dess evidens, inklusive patientrapporterade utfall, fas. Dataset bor
darfor vara sa fullstindiga som majligt for att kunna skapa storst samhélls-
nytta genom att regelverk, policy, forskning och hélso- och sjukvérdstek-
nologi tillats bygga pa tillricklig evidens.!?!

Pa EU-niva ska d@ven EU-kommissionen tillhandahalla en EU-datasetskata-
log.'2 Ddrigenom kan upptéckten av tillgidngliga dataset i hidlsodataomradet
forenklas vilket minskar administrationsbordan for anvéndare av databaser
samt Okar anvédndarvénligheten, tillgéngligheten och kostnadseffektivite-
ten.!%> Genom att medlemsstaterna i sin tur sékerstéller interoperabilitet mel-
lan EU:s datakatalog, de nationella datakatalogerna och datasetskataloger
fran europeiska forskningsinfrastrukturer kan onddig registrering av data-
méngder undvikas.!*

7 Art. 33.8 EHDS.

%8 Art. 33.5 EHDS.

9 Art. 2.2 ab, art. 55 EHDS och skl 44b EHDS.
100 Skl 58 EHDS.

101 Skal 37b EHDS.

102 Art. 57.1 EHDS.

103 Skl 58 EHDS.

104 Art. 57.2 EHDS och skil 60 EHDS.
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233 Andamal for vilka e-hilsodata far behandlas

Det ar forst om det avsedda dndamaélet med behandlingen av de e-hélsodata
som den sokande hélsodataanvindaren efterstrdvar verensstimmer med ar-
tikel 34 EHDS som tillgéng till data kan ges. Det dr pa sa sitt upp till hilso-
dataatkomstorganet att, i samband med en ansdkan om datatillstand eller en
begdran om hélsodata, prova om behandlingen av begérd hdlsodata &r nod-
vindig for hdlsodataanvéndaren enligt ndgon av dessa dndamél.!%

For det forsta dr sekundédr anvindning tilldten pd grund av allménintresse
inom folkhilsa och foretagshélsovéard. Exempelvis kan atkomst till e-hélso-
data ges for att bidra till skydd mot allvarliga grinsoverskridande hélsohot
sdsom pandemier eller for dvervakning av folkhilsan. Atkomst kan dven god-
kénnas for att anvinda e-hdlsodata 1 syfte att sdkerstélla en hog kvalitets- och
sakerhetsniva for hélso- och sjukvarden samt for likemedel eller medicintek-
niska produkter.!% Foretagshilsovard relaterar till arbetstagares hilsa och kan
déribland avse tjénster for att sdkerstdlla arbetstagares fysiska, mentala och
sociala vilmdende i deras arbetsmiljo.'?’

For det andra kan e-hdlsodata anvéndas for beslutsfattande och reglerings-
verksamhet som stdd till offentliga myndigheter eller EU:s institutioner, by-
rder och organ, inklusive tillsynsmyndigheter, inom hélso- och sjukvardssek-
torn eller omsorgssektorn for att de ska kunna utfora sina faststillda uppgif-
ter.!%8 For det tredje kan atkomst till e-hélsodata ges for statistik med anknyt-
ning till hdlso- och sjukvardssektorn eller omsorgssektorn.!%

For dessa tre uppraknade dndamal fir dock atkomst till e-hédlsodata endast
beviljas medlemsstaters offentliga myndigheter eller EU:s institutioner, or-
gan, kontor och byrder som utdvar sina uppgifter till f6ljd av EU-ritt eller
nationell rétt. Detta giller &ven om databehandlingen for att utfora dess upp-
gifter utfors av en tredje part for deras rakning.!!°

For det fjarde kan atkomst till e-hdlsodata ges for utbildning eller undervis-
ning i hilso- och sjukvardssektorn eller omsorgssektorn pa yrkesutbildnings-
niva eller hogre utbildningsniva.!!!

For det femte kan vetenskaplig forskning med koppling till hilso- och sjuk-
vérdssektorn eller omsorgssektorn utgora en grund for beviljad atkomst. E-
hilsodatan ska di bidra till folkhélsan eller beddmning av hélso- och

105 Art. 34.1 EHDS.

106 Art. 34.1 a EHDS.

17 WHO, Occupational health.
108 Art. 34.1 b EHDS.

109 Art. 34.1 ¢ EHDS.

110 Art. 34.2 EHDS.

1 Art. 34.1 d EHDS.
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sjukvardsteknologi, eller sdkerstilla hoga nivaer av kvalitet och sédkerhet
inom hélso- och sjukvarden, av ldkemedel eller medicintekniska produkter.
E-hilsodatan ska dérutdver syfta att gynna slutanvdndarna, sisom patienter,
hélso- och sjukvardspersonal och hdlsoadministratorer. Alternativt gynna ut-
vecklings- och innovationsaktiviteter for produkter eller tjénster, eller gynna
trdning, testning och utvérdering av algoritmer bland annat inom medicintek-
niska produkter, in vitro-diagnostiska medicintekniska produkter, Al-system
och digitala hilsoapplikationer.!'? P4 s sitt bor sekundér anvindning for
forskningsdndamal bidra till ndgon form av samhéllsnytta. Exempelvis i form
av nya likemedel, medicintekniska produkter, hilsovardsprodukter och tjéns-
ter for EU-medborgare.!!® Att forskningen ska vara vetenskaplig bor tolkas
brett och inkluderar teknologisk utveckling och demonstration, grundforsk-
ning, tillimpad forskning och privat finansierad forskning.!!'* Hur stark an-
knytningen till hélso- och sjukvardssektorn eller omsorgssektorn behdver
vara for att anvindningen ska anses tillaten och vad som egentligen klassifi-
cerar forskningen som vetenskaplig dr oklart. Ndgot som fér klargoras i sam-
band med forordningens eventuella ikrafttradande och efterfoljande praxis.

For det sjatte kan dtkomst till e-hdlsodata dven tillatas for att forbattra vardens
utférande, optimera behandling och tillhandahalla hélso- och sjukvard, pé
grundval av andra fysiska personers hilsodata.!'> Hér dppnar alltsd forord-
ningen upp for vidareanvéndningen av hilsodata for vard av en annan patient
dn den som personuppgifterna avser. Nagot som ofta anses utgora en viktig

komponent i framtagandet av precisionsmedicin.!!6

Sammantaget ldgger de uppriknade dndamalen stor betoning pa samhéllets
allménna intresse som grund for tillgéng till data for sekundér anvandning.'!’
Listan dver accepterade dndamal dr omfattande och relaterar bade till forsk-
ning och beslutsfattande. Innovation och forbéttring av hélso- och sjukvarden
for samhallets bista sétts 1 forgrunden.

2.3.4 Atkomst till e-hilsodata

2.3.4.1 Datatillstand

En hilsodataanvédndare kan fa tillgang till personlig e-hdlsodata genom att
ansoka om och beviljas ett datatillstdnd. Ett sddant tillstand &r ett administra-
tivt beslut som utfardas av en medlemsstats hédlsodatadtkomstorgan senast tre

112 Art. 34.1 e EHDS.

113 Skil. 41 EHDS.

114 Skil. 41 EHDS.

115 Art. 34.1 h EHDS.

116 Jfr EU-kommissionen, Personalised medicine; Radets slutsatser om individualiserad
behandling for patienter (2015/C 421/03), p. 8.

7 Jfr skil 41 EHDS.
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ménader frdn ansdkan, ibland ytterligare tre manader om det anses ndodvéan-
digt.!'® For ett enhetligt utfirdande av datatillstind inom EU bor liknande an-
sOkningsforfaranden utféras inom samtliga medlemsstater. EU-kommiss-
ionen bor hir tillhandahélla ansokningsmallar for att frimja harmonisering.'"®
Diérmed kan en ansokan goras effektivt oberoende av medlemsstat. Om en
hélsodataanvindare soker tillgdng till personlig e-hédlsodata fran flera hilso-
datainnehavare i olika medlemsstater ska detta kunna goras genom en enda
ansokan till ett hdlsodatadtkomstorgan. Detta hédlsodataatkomstorgan ska se-
dan samarbeta med de andra hélsodataatkomstorganen vilket undviker en re-
petitiv ansokningsprocess for hilsodataanvdndaren. Respektive organ be-
staimmer emellertid fortfarande sjdlvstindigt om de ska utfirda ett datatill-

stdnd som tillater Atkomst inom sitt omrade.!2°

Ett utfdrdat datatillstdnd 4r bundet till den ansdkande hélsodataanvindaren.
Att ge tillgang till eller pa annat sitt tillgédngliggdra e-hdlsodatan for en tredje
part som inte anges i tillstandet dr forbjudet. Ddrmed ska identiteten hos auk-
toriserade personer som kommer att ta del av e-hélsodata, som exempelvis
huvudansvarig forskare, anges i tillstdndet.!?! Genom datatillstindet specifi-
ceras dven vilken e-hilsodata som omfattas av tillstandet och for vilket av de
i forordningen accepterade dndamaél den far anvéndas.'?> Genom att hidlsoda-
taatkomstorgan ges ritt att utfarda datatillstind kommer de att vara dem som
ndrmare bestimmer vad som faller under dessa dandamal. I sjélva tillstandsan-
sokan bor hilsodataanvindare, vid sidan av de avsedda dndamaélen for an-
vindning, ange att anvindningen inte riskerar att leda till stigmatisering eller
skada pa individernas eller gruppernas virdighet. Hér kan dven en etisk be-
domning begéras enligt nationell ritt om det anses behovligt.!?

Det dr mojligt att dndra ett datatillstand till att omfatta ytterligare anvind-
ningar av e-hilsodata eller forlidnga dess giltighetstid. Nagot som bland annat
kan mojliggora ytterligare analys av data.'>* Ett datatillstand ar giltigt i hogst
10 ar och bestdms utifran vad som bedoms nodvéndigt for att fullfolja de &n-
damal som ansokan baseras pa. Hélsodataanviandaren kan begira forldngning
med ytterligare 10 ar om det finns giltiga skl for detta.!?

Statliga myndigheter, EU-kommissionen samt andra EU institutioner, organ
och byrder som har ett réittsligt mandat inom folkhilsan kan ha ett fortlopande
behov att ha tillgéng till e-hédlsodata. Detta kan antingen bero pad EU-ritt eller

U8 Jfr art. 37.1 aoch 41.1 b EHDS.

119 Art. 47a EHDS och skil 50 EHDS.

120 Art. 37.1 o0 och art. 53.1 EHDS och skl 57 EHDS.
121 Art. 35d och 41a EHDS och skil 41aa EHDS.

122 Art. 2.2 aa EHDS.

123 Qkil 50 EHDS.

124 Skl 51 EHDS.

125 Art. 46.9 EHDS.
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nationell rétt under krisperioder, eller for att de regelbundet ska kunna till-
handahélla vetenskapligt underlag och tekniskt stéd for unionspolitik.!?¢ Sé-
ledes ska medlemsstater kunna tillimpa ett accelererat forfarande dir sddana
hélsodataanvidndare snabbare ges tillgang till data. Dock enbart for de dnda-
mal som anges i art. 34.1 a) till ¢) EHDS.!?’

Darutover kan ett forenklat forfarande genomforas genom att medlemsstater
utser betrodda hilsodatainnehavare som genom sin expertis kan bedéma till-
standsansokningar och ge rekommendationer om datatillstdnd. Dessa rekom-
mendationer dr dock inte bindande och hilsodatadtkomstorganet behaller an-
svaret for att utfirda datatillstindet.!”® Hur detta forfarande ska utforas och
pa vilket sétt forfarandet avser att vara forenklat framkommer inte. Hilsoda-
taanvdndare méiste fortfarande ansdka om datatillstand eller skicka en begédran
om hélsodata till hdlsodatadtkomstorganet eftersom det endast dr detta organ
som kan fatta bindande beslut om datadtkomst.

Hilsodatadtkomstorgan ska sdkerstdlla transparens i sekundér anviandning ge-
nom att tillhandahélla information om beviljade datatillstdnd, vidtagna atgar-
der for att skydda individers rattigheter och utfallen av sekunddranvénd-
ning.!?° Sistnimnda kan bland annat ske genom ldnkar till vetenskapliga pub-
likationer.!3° Hilsodataanviandare kan hir ocksé lampligen ge en sammanfatt-
ning for allménheten bestdende av resultaten av hur e-hdlsodata anvénts och
informera hélsodatadtkomstorganet om eventuella fynd som é&r relevanta for
individens hélsa. P4 sa vis kan tillit hos enskilda frimjas da de kan fa inform-
ation om behandlingens syfte och de data som behandlas for sekundér an-
vindning enligt ett datatillstind. Vidare ska hilsodatadtkomstorganet tillhan-
dahélla léttillgdnglig information for personer angaende de villkor under vilka
e-hdlsodata gors tillgingliga for sekundér anvindning, déribland den réttsliga
grund varpa hélsodataanvindaren beviljats atkomst och hur enskilda kan ut-
ova de rittigheter som stadgas 1 GDPR:s tredje kapitel, vilket inkluderar rét-
ten till radering.!3!

2.3.4.2  Begdran om hdlsodata

Ett annat tillvigagangssitt for hdlsodataanvéndare att fa tillgéng till hdlsodata
dr genom en begiran om hilsodata.!3? Begiran skickas till ett hidlsodatadt-
komstorgan och tillgang till data kan enbart ske i ett anonymiserat statistiskt

126 Skl 52 EHDS.

127 Art. 46.3 aa EHDS; Se avsnitt 2.2.3.
128 Art. 49 EHDS och skil 53 EHDS.
129 Art. 37 EHDS.

130 Skl 44 EHDS.

31 Art. 35¢ EHDS.

132 Art. 47 EHDS.
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format. Eventuellt betrodda hilsodatainnehavare ska, som vid datatillstand,

kunna fatta beslut om en begéran genom ett forenklat forfarande.!*?

2.3.4.3  Atkomstgodkinnande av en auktoriserad deltagare i
Hdlsodata@EU

Laglig tillgang till e-hdlsodata for sekundir anvindning kan dven uppnés ge-
nom ett dtkomstgodkinnande av en auktoriserad deltagare som deltar och &r
ansluten i Halsodata@EU. Inrittandet av Hélsodata@EU, som ska drivas av
EU-kommissionen, regleras i forslaget till EHDS och genom denna infra-
struktur kan gransdverskridande sekundér anvindning av e-hélsodata paskyn-
das for de auktoriserade deltagarna samtidigt som réttssdkerheten okar, fy-
siska personers integritet respekteras och interoperabilitet frimjas.!** Inom
Hilsodata@EU kan ett informationsutbyte mellan nationella hilsodatadt-
komstorgan och auktoriserade deltagare ske for hantering av griansdverskri-
dande dtkomstforfragningar samt kataloger 6ver tillgingliga e-hélsodata.!®>
Auktoriserade deltagare kan besté av forskningsinfrastrukturer eller liknande
strukturer som inréttats enligt EU-rdtt och som stddjer anvindning av e-hélso-
data for forskning, beslutsfattande, statistik, patientsdkert och regleringssyf-
ten.!3¢ Varje medlemsstat ska dven utse en nationell kontaktpunkt for sekun-
ddranvindning av e-hdlsodata som ska sammankopplas med Hélsodata@EU
samt EU:s datadtkomsttjanst. Det &r mojligt att ett hdlsodatadtkomstorgan ut-
ses till nationell kontaktpunkt.'*’

2.3.5 Anvindning och hantering av e-hélsodata

2.3.5.1 Siker behandlingsmiljo

Med hénsyn till den kénsliga karaktéren hos e-hdlsodata dr det viktigt att da-
taanvindares tillgdng till sddana uppgifter begriansas. Darmed ska hédlsodata-
atkomstorgan, efter ett godként datatillstdnd eller begéran, sdkerstilla att till-
géngen till e-hdlsodata ges i1 en sdker behandlingsmiljo och att endast icke-
personliga e-hilsodata kan laddas ned av hilsodataanvindare.'*® En sidan
miljo avser alltsd att forhindra att e-hédlsodata 6verfors direkt till hilsodataan-
vindare och lagras i deras egna databaser, vilket ddrmed begrénsar risken for
vidareutnyttjande av data.'** Hilsodatadtkomstorganet eller den hilsodatain-
nehavare som ansvarar for tillgadngen till e-hélsodata kan diarmed bibehélla
kontrollen dver datadtkomsten.

133 Jfr art. 49 EHDS; se avsnitt 2.3.4.1.

134 Art 2.2 x EHDS och skil 55 EHDS.

135 Skil 55b EHDS.

136 Art. 52 EHDS.

137 Art. 52 EHDS och skiil 55b EHDS.

138 Skil 54 EHDS och art. 43a.5 b EHDS.

139 Art. 2.1 ¢ EHDS; jfr art. 2.20 dataforvaltningsforordningen.
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Hilsodatadtkomstorgan ska dessutom anvédnda sékerhetsdtgirder inom den
sdkra behandlingsmiljon for att minimera integritetsrisker och se till person-
uppgiftsbehandlingen dr lagenlig.!** Exempelvis begrinsa atkomst och bear-
betning till auktoriserade personer som anges i datatillstdndet eller begéran
och ddrmed minimera risk for obehdrig dtkomst eller dndring av data. Att
anvinda unika anvindaridentiteter nimns ocksa liksom loggféring av at-
komst och aktiviteter under minst ett ar. Sist men inte minst ska hélsodataat-
komstorganet genomfora regelbundna revisioner av miljoerna for att identifi-
era och tgirda potentiella brister.!4! E-hiilsodata ska raderas frén den sikra
behandlingsmiljon inom 6 manader efter att ett datatillstand blir ogiltigt.!*?

2.3.5.1 Uppgiftsminimering

Som ett led i att minska riskerna for fysiska personers integritet ska principen
om uppgiftsminimering tillimpas. Det faller hir pa hilsodatadtkomstorganet
att sdkerstilla att tillgdng enbart sker till efterfragad e-hélsodata som é&r ade-
kvata, relevanta och begransade till vad som dr nédvéndigt med avseende pé
dndaméilet med behandlingen, sdsom det framkommer i datatillstdndet eller 1
godkind begiran om hilsodata.!*

2.3.5.2  Anonymisering och pseudonymisering

Den sekunddra anvdndningen bygger pé att personlig e-hilsodata pseudony-
miseras eller anonymiseras av hélsodatadtkomstorgan eller hilsodatainneha-
vare tidigt 1 processen sd information kan behandlas pa ett integritetsbeva-
rande sétt och identifiering av den enskilde forhindras.!** Eftersom betoning
laggs pé ett tidigt genomforande kan det innebira att hélsodatainnehavare,
som foOrsta aktor i behandlingen av hélsodata for sekundir anvindning, bor
vidta pseudonymiseringen eller anonymiseringen. Detta far dock tydliggoras
genom vigledning och praxis.!*> For att forhindra identifiering av den en-
skilde foreligger dven ett dteridentifieringsférbud for hilsodataanvindare. 46

Hilsodataanvéndare ska i sin ansdkan eller begéran om hilsodata motivera
sitt behov av tillgang till anonymiserad e-hilsodata. Om hélsodatadtkomstor-
ganet sedan bedomer att &indamélet med behandlingen kan uppnés med sédan
data ska e-hdlsodata tillhandahallas i anonymiserad form.!*” Vid en begéran
om hélsodata kan dven hélsodataanvindare krdva svar i ett anonymiserat stat-
istiskt format och pé sé vis endast behandla icke-personlig e-hdlsodata. Da

140 Art. 50 EHDS.

141 Art. 50 EHDS.

142 Art. 46.9 EHDS.

143 Art. 44 EHDS.

144 Qkil 37b och 49 EHDS.

145 Jfr art. 36.2a och 37.1 d EHDS.
146 Art. 2.1a EHDS.

147 Art. 44 EHDS.
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kvarstér hilsodatadtkomstorganet ensamt personuppgiftsansvarig for den per-
sonliga e-hélsodata som krévs for att svara pa begéran.'*8

En alltfér anonymiserad data kan dock riskera att paverka data kvaliteten, pa-
litligheten och anvéndbarheten. Detta da e-hdlsodata behdver bibehdlla en
lamplig detaljniva for att forbli meningsfull och innehélla nddvéndig inform-
ation for till exempel forskningséindamail. P& s& vis kan e-hélsodata dven i
undantagsfall tillhandahallas i pseudonymiserat form under forutsittning att
hilsodataanvidndaren, utifran de i artikel 6 GDPR angivna dndamalen, kan
visa att dndamadlet med behandlingen inte kan uppnds med anonymiserad
data.'* Vid pseudonymisering kodas uppgifterna sé att de inte ldngre kan till-
skrivas en specifik person. Informationen som krévs for att avpseudonymi-
sera ska endast vara tillgénglig for hdlsodataatkomstorganet eller en myndig-
het som agerar som betrodd tredje part enligt nationell ratt.!>° Till skillnad
fran anonymiserade uppgifter anses de hédrigenom fortfarande utgdra person-
uppgifter, och dirigenom fortfarande omfattas av dataskyddslagar, d& det
hade varit mojligt att utifrdn dessa uppgifter identifiera en individ.!>! Dessu-
tom Okar risken for sd kallad bakviagsidentifiering ju mer data som finns till-
ginglig om en individ.!>?

Anonymiseringsprocessen dr komplicerad, sérskilt vid stora dataset innehal-
lande en bred samling personuppgifter.!>* Huruvida en enskild ar identifierbar
grundar sig i om denne direkt eller indirekt gér att identifiera genom de hjalp-
medel som antingen den personuppgiftsansvarige eller en annan person rim-
ligen kan komma att anvédnda. For att bedoma hjdlpmedlets rimlighet far fak-
torer sdsom kostnader och tidsdtgdng for identifiering beaktas liksom till-
ginglig teknik vid behandlingstidpunkten men dven den tekniska utveckl-

154 Trots anvindning av avancerade anonymiseringstekniker vid be-

ingen.
handling av e-hdlsodata kan sdledes en risk kvarsta att det genom uppgifterna
gér eller skulle kunna g att dteridentifiera personer. Sarskilt om medel utdver
vad som anses rimligt och sannolikt skulle anvidndas. Dessutom ar det tank-
bart att hdlsodata avseende séllsynta sjukdomar, dér antal fall dr begransade,
dr annu svérare att fullstindigt anonymisera.!>> Svarighet att fullstandigt avi-
dentifiera e-hélsodata lagger oftast grunden for e-hédlsodatas kinslighet och i

takt med teknologins och precisionsmedicinens utveckling kommer allt fler

148 Skil 49 EHDS.

149 Art. 46.1 ¢ EHDS.

150 Art. 44 EHDS.

151 Art. 4.5 GDPR; David, Frydlinger, Tobias, Edvardsson, Caroline, Olstedt Carl-
strom, Sandra, Beyer, GDPR — juridik, organisation och sdkerhet enligt dataskyddsforord-
ningen (2018, JUNO), under rubriken 3.8 Ytterligare definitioner; EDPB riktlinjer 03/2020
fotnot 17; skél 28 GDPR; Artikel 29-gruppens yttrande 4/2007, p. 18-21.

152 Socialstyrelsen (2022) s. 26.

153 BU-kommissionen, Ethics and data protection, 14 november 2018, s. 8.

154 Jfr skél 26 GDPR.

155 Skil 64 EHDS.
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typer av data att bli problematiska att anonymisera, till exempel medicinsk
avbildning.!%¢

Det finns séledes en risk att hdlsodata som exempelvis ingar i elektroniska
patientjournaler, sjukdomsregister, biobanker och persongenererade data
skulle kunna leda till identifiering av en individ. Antingen genom att lankas
med annan information eller genom utvecklade av nya tekniska metoder.'’
Didrmed ar det osdkert hur och nédr anonym data dterigen kan bli personlig
data. Sérskilt da det saknas en EU-gemensam syn pé vad som konstituerar en
tillrdcklig anonymisering och dédrmed dven hur anonymisering ska ske bero-
ende pa e-hdlsodata. Ndgot som utmynnar i att medlemsstater saknar en ge-
mensam forstaelse for bade anonymiserings och pseudonymiseringstekni-
ker.!>® Saledes bor hédlsodatadtkomstorgan utbyta praxis pa omradet och EU-
gemensamma procedurer faststéllas for att forhindra att olika tillvigagangs-
sétt och standarder hindrar datadelning for hidlsodataanvéindare.'>

2.4 Opt-out ratt

2.4.1 Innebord

Enligt den provisoriska dverenskommelsen inkluderar nu forslaget till EHDS
ett krav att samtliga medlemsstater ska infora en opt-out mdjlighet. Detta ger
enskilda mojlighet att paverka behandlingen av sin personliga e-hdlsodata ge-
nom att ges rétt att nir som helst och utan att ange skil vilja att inte tillata att
deras e-hélsodata behandlas for sekundar anvandning.'®°

Om en medlemsstat viljer att opt-out mdjligheten ska utdvas hos hélsodata-
atkomstorgan aldggs organet att tillhandahalla allmén information om réttig-
heten, sjilva forfarandet, fordelar och nackdelar med utdvandet av réttigheten
samt dven underlitta utdvandet av den.!'®!

Om en enskild véljer att avstd far den personens data inte delas med hélsoda-
taanvindare, vare sig i ursprunglig eller i anonymiserad form. Data far inte
goras tillgénglig eller pd annat sétt behandlas enligt ett senare beviljat data-
tillstdnd eller en begiran om hédlsodata. Detta paverkar inte behandlingen av
enskildas personliga e-hdlsodata for sekundér anvéndning enligt datatillstdnd

156 Chikwetu m.fl. (2023) s. 245 f.; Nakayama m.fl. (2023) s. 71 f.
157 Skil 64 EHDS.

158 Tehdas (2022).

159 Skil 43 EHDS; Groos & van Veen (2020) s. 499 f.

160 Art. 35f EHDS.

161 Art. 35¢.2 EHDS.
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eller begiran om hédlsodata som har beviljats innan individen valt att inte
delta.!6?

Tilldgget av en opt-out mekanism dr kontroversiell och har mott kritik. Bland
annat har det anforts att EU-kommissionens forslag till EHDS redan tillhan-
dahdller tillrdckliga skyddsatgérder och att enskilda ges mdjlighet att avsta
kan resultera i att inte tillrdckliga data finns for att uppna de tilltdnkta forde-
larna med hélsodataomradet. Vissa hivdar motsatsvis att en opt-out mojlighet
kan forhindra att patienter underléter att soka vard pa grund av rédsla av att
deras kénsliga hélsouppgifter ska spridas och nyttjas for andra &ndamal &n for
vilka de samlades in for.!%3

Hur som helst stodjer och foresprakar EU-parlamentet en utdkning av den
enskildes delaktighet avseende sekundir anvindning av dennes e-hélsodata
genom en opt-out mdjlighet. En mdjlighet for enskilda att avsta fran att deras
e-hdlsodata behandlas anses motiverat, speciellt da sekunddr anvindning inte
forutsitter den enskildes samtycke.!% Hér kan dven tilldggas att opt-out mek-
anismen presumerar att samtycke foreligger till dess att den enskilde aktivt
motsétter sig behandling. Ndgot som skiljer sig frdn en opt-in mekanism dér
samtycke maste inhdmtas innan behandling pabérjas.!® Att enskilda inte nytt-
jar mojligheten till opt-out bor inte anses utgdra ett samtycke frén den berdrda
personen i enlighet med artikel 4.11 GDPR.!6¢

2.4.2 Undantag

Medlemsstater kan genom nationell rétt infora undantag till opt-out mojlig-
heten.'®” Alltsé i vilka situationer det ska anses tillatet att behandla e-hélso-
data dven om en person valt att avstd. For att ett sddant undantag ska anses
accepterat maste det uppfylla tre kumulativa kriterier.'®® For det forsta kan
det endast tilldimpas av nationella offentliga myndigheter eller relevanta euro-
peiska institutioner som ansvarar for folkhdlsan eller for andra offentliga upp-
gifter inom detta omrade for de accepterade andamal for sekundéir anvdndning
som anges i artikel 34(1) punkterna a)—c) och for vetenskaplig forskning som
utfors av offentliga organ av viktiga skl for allménintresset.!¢® Exempel pé

162 Art. 35f.2 a EHDS.

163 Patrick Breyer, Furopean Health Data Space (EHDS): Patients risk losing control
over their data, 8 mars 2024; Hundratusen i protest mot delad patientdata i EU, Dagens
Nyheter, 13-09-2023.

164 Jfr bl.a. skl 39a och art. 33.5a Parlamentets version.

165 EDPB-riktlinjer 05/2020 p. 81.

166 Jfr bl.a. skl 39a och art. 33.5a Parlamentets version.

167 Art. 35f EHDS.

168 Art. 35f.3 EHDS.

169 Se avsnitt 2.3.3.
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vetenskaplig forskning kan vara studier om ovanliga sjukdomar eller nya hél-

sorisker.!70

For det andra ska data inte kunna erhéllas pa andra sétt pa ett snabbt och ef-
fektivt sétt under likvérdiga forhallanden och for det tredje ska hilsodataan-
vindaren motivera varfor hidlsodata likvil ska goras tillginglig trots opt-out.
Undantagen ska vidare respektera individens grundldggande rittigheter och
vara proportionerliga i forhallande till det allménna intresset.!”!

170 Skl 37¢ EHDS.
17V Art. 35f EHDS.
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3 Ritten till radering

3.1 Costeja v. Google

Rétten till radering anses av manga ha sitt ursprung i EU-domstolens avgo-
rande Costeja mot Google den 13:e maj 2014 (Costejadomen). Dér gjorde
domstolen ett uppmirksammat stéllningstagande till varnande av den person-
liga integriteten genom att etablera en ritt att bli bortglomd.!”? I malet begérde
den spanska medborgaren Mario Costeja Gonzalez att vissa liankar till hans
personliga information skulle tas bort fran Google. Néar Costejas namn soktes
pa Google visades sokresultat med koppling till en forsdljning av fastigheter
pa exekutiv auktion ar 1998 vilka hade utmitts pa grund av obetalda social-
forsidkringsavgifter. Informationen kom fran en gammal annons hos nitupp-
lagan av den spanska tidningen La Vanguardia.'”?

Att vem som helst skulle kunna fa atkomst till den hér informationen ansag
Costeja vara integritetskrankande vilket foranledde honom att ldmna in ett
klagomal till den spanska dataskyddsmyndigheten. Klagomélet bif6lls och
Google alades att rensa uppgifterna fran sina s6kresultat. Google invinde med
anledning av att uppgifterna fortfarande skulle gé att finna pa La Vanguardias
hemsida och ifragasatte varfor Costeja inte begirde radering av personupp-
gifterna direkt fran denna hemsida. EU-domstolen konstaterade hér att La
Vanguardias hemsida, till skillnad fran sokmotorer, omfattas av det journal-
istiska undantaget. Det skulle ddrmed innebéra ett rittssdkerhetsproblem om
personer skulle se sig tvungna att forst radera uppgifterna frdn den ursprung-
liga hemsidan innan de kan tas bort fran sokresultaten hos sokmotorer. Dels
pa grund av att olika hemsidor kan ha olika etableringsplatser och darmed
olika EU-rittsliga skyldigheter vilket bidrar till att vissa hemsidor dven kan
omfattas av det journalistiska undantaget.!”

EU-domstolen fastslog att foretag bakom internetbaserade sokmotorer som
Google, Bing och Yahoo anses vara personuppgiftsansvariga eftersom de for
sina egna dndamél indexerar all tillginglig information pa internet.!”> Detta
anses enligt domstolen avgorande for att skydda individens integritet pé in-
ternet.!’® Personuppgiftsansvar ér en forutsittning for individer att kunna be-
géra att bli bortglomda fran s6kmotorernas index, vilket dr viktigt eftersom
allt som publicerats med en persons namn pé internet kan dterupptéickas ge-
nom en enkel sokning.!”” Rétten att bli bortglomd syftar till att hantera

172, C-131/12 Google Spain SL, Google Inc. v. Costeja m.fl.

173 Forslag till avgorande av generaladvokat Jadskinen i mal C-131/12, p. 18.
174 C-131/12 p. 85.

175 C-131/12 p. 41.

176 C-131/12 p. 87-88.

177 C-131/12 p. 80.
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riskerna for personlig integritet som uppstar pa grund av den stora méngden
lattillgénglig information pé internet, i databaser och andra former av elektro-
niska forvarings- och spridningsmetoder.!”® Denna rittighet, som illustreras i
Costejadomen, ar kopplad till tidsaspekten och den minskande relevansen
over tid for data som fortsétter att finnas tillgdnglig pé internet och &r associ-
erad med en viss person.!”

I sin bedomning uttrycker EU-domstolen att ddvarande dataskyddsdirektiv
ska tolkas mot bakgrund av EU-stadgan.!®® Sirskilt artikel 7 om skydd for
privatliv och artikel 8 om skydd for personuppgifter.’®! Domstolen betonar att
sOkmotorer behandlar personuppgifter genom att viga individens intressen
och grundldggande rittigheter mot de berittigade intressen hos personupp-
giftsansvariga och tredje parter till vilka uppgifterna lamnats ut. For att bevilja
rdtten att bli bortglomd maste den registrerades ritt till privatliv och skydd
for personuppgifter viga tyngre dn sbkmotorernas vinstintresse och allmén-
hetens informationsintresse. Domstolen anser att mojligheten for sokmotorer
att samla in all information om en individ utgor ett allvarligt hot mot den
enskildes rétt till skydd for privatlivet och att sokmotorernas ekonomiska in-
tresse inte far overvéga individens intresse av att skydda sina rittigheter.'s?
Rittighetens tillimpning beror dven pa om behandlingen av personuppgif-
terna strider mot dataskyddsdirektivets artikel 12 b) och 14.1 a) som bland
annat anger att en enskild har ritt att motsétta sig personuppgiftsbehandling
och att ofullsténdiga eller felaktiga personuppgifter som behandlas i strid med
direktivet ska utpldnas. Dessa bestimmelser giller inte bara ndr uppgifterna
ar felaktiga eller skadliga for individen, utan dven nér de blir irrelevanta, fel-
aktiga eller lagras ldngre dn nodvindigt i forhallande till det berittigade in-
tresse som motiverade behandlingen. Mojligheten att fa personuppgifter ra-
derade forstirks alltsa over tid ndr uppgifterna blir mindre relevanta, vilket
innebdr att sokmotorer maste mojliggora att uppgifterna faller i glomska.!s3

EU-domstolen slog pa sé vis fast att individer har rétt att begéra att sokmo-
torer tar bort lankar till deras personliga information fran sina sokresultat.
Forutsatt att informationen dr felaktig, irrelevant eller oskélig och det inte
heller finns ett allménintresse i att uppgifterna fortfarande finns tillgdngliga.
Dirmed faststéllde domen principen om rétten att bli bortglomd for EU-med-
borgare. Domstolen betonade dock att rattigheten maste balanseras mot andra

178 C-131/12 p. 80.

179 C-131/12 p. 93.

130 Jfr C-274/99 P. Connolly mot Kommissionen, p. 37; 1 de forenade mélen C-465/00,
C-138/01 och C-139/01 Osterreichischer Rundfunk m.fl., p. 68.

181 C-131/12 p. 68.

182 C_131/12 p. 81.

183 C-131/12 p. 94-97.
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rittigheter, sdsom yttrandefrihet och informationsfrihet, och att en individuell
bedomning krévs i varje enskilt fall for att avgdra om rétten ska tillampas.

3.2 Artikel 17 GDPR

3.2.1 Utgangspunkter

Sedan EU:s antagande ar 2018 av GDPR aterfinns numera rétten till radering
kodifierad i forordningens artikel 17. Harigenom ges personer en uttrycklig
rétt att begdra att fa sina personuppgifter raderade genom att viinda sig till det
foretag, den myndighet eller den som behandlar uppgifterna.'®* Rittigheten
sasom den kommer till uttryck i GDPR har utvecklats till att vara mer omfat-
tande #n enligt tidigare praxis.!®> Numera riktar sig bland annat rittigheten
inte enbart till sékmotorer utan till samtliga personuppgiftsansvariga.'8® Moj-
ligtvis for att hantera vidxande integritetshot i samband med teknologiska
framsteg.

I sin begéiran om radering bor den enskilde motivera vilka personuppgifter
som ska raderas, dven om en allmén begiran om radering av samtliga person-
uppgifter 1dr kunna goras.'®” En personuppgift &r all slags information som
direkt eller indirekt kan knytas till en levande fysisk person. Bland annat kan
det hér rora sig om namn, adress, personnummer, foton men dven information
som, nir den sammanstills, kan leda till identifiering av en specifik person.!83

Att uppgifter raderas innebér att de utpldnas eller avidentifieras sé att de inte
lingre anses utgdra personuppgifter. Darmed géller rétten till radering inte
om den personuppgiftsansvarige kan visa att det genom uppgifterna inte gér
att identifiera den registrerade %% Vad som i det enskilda fallet krivs for att
personuppgifter ska anses utpldnade far 6verlimnas at praxis men generellt
sett innebdr det att de inte ska kunna &terskapas.!®® Det finns dock sérskilt
utvecklade tekniker som syftar till att dterskapa information som pé nagot sétt
blivit forstord. Dessutom sker en stindig utveckling av nya tekniker vilket
kan resultera i att det som 1 nuldget anses som forstort mojligtvis kan ater-
skapas inom en snar framtid.!®! Nér personuppgifter istéllet avidentifieras av-
lagsnas alla identifieringsmojligheter sa att de inte direkt eller indirekt kan
hénfora till en specifik fysisk person. Pé sd vis anses en avidentifiering utgora

184 Art. 17 GDPR.

185 Jfr C-131/12 & C-136/17.

136 Art. 17 GDPR.

187 Oman (2023), kommentaren till artikel 17 GDPR.

188 Art. 4.1 GDPR.

139 Martin Brinnen, 4llmdnna dataskyddsforordningen (GDPR), Karnov, 11-04-2024
(JUNO), kommentaren till artikel 17.

190 SOU 1997:39 s. 400.

191 Oman (2023), kommentaren till artikel 17 GDPR.
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en radering enligt bestimmelsen d& identifiering inte langre ar mojlig.!*?
Alltsé ska data till foljd av en radering inte vara mojlig att anvdnda for nigra
andra dndamal langre men detta forhindrar inte att data fortfarande bevaras
och behandlas av andra aktorer i andra kontexter.!??

Grunderna for ritt till radering reflekterar utgangspunkten att behandling och
lagring av personuppgifter forutsétter en laglig grund och om en sédan grund
inte ldngre &r géllande ska uppgifterna raderas.!®* Begrinsningar i rittighet-
ens utdvande har emellertid tillforts for att sikerstélla att rétten till radering
inte inskrinker andra réttigheter och skyldigheter. Trots att utgangspunkten
ar att personuppgifter ska raderas efter att en individ har begért det &r réitten
till radering saledes inte absolut. Réttigheten maste vdgas mot andra rattig-
heter vilket innebér att personuppgiftsansvarige i vissa fall kan neka rade-
ring.!>> Att notera ar att det ocksd ar mojligt for respektive medlemsstat att
specificera och gora undantag fran rétten att till radering vilket gor att enskil-
das rittigheter kan variera beroende pad medlemsstat.!”® Hur som helst bor
samtliga begrinsningar av de registrerades réttigheter endast tillimpas i den
man det dr absolut nodvindigt.!®’

3.2.2 Grunder for ratt till radering

3.2.2.1 Behandling dr inte lIlingre nddvindig for de
ursprungliga dndamdlen

Det foreligger en ratt till radering om uppgifterna inte lingre behovs for de
dndamal som de samlades in for.!°® Detta aterspeglas dven i att den huvud-
sakliga begridnsningen av personuppgiftsbehandling dr att personuppgifter
endast far samlas in for behandling 1 uppfyllande av specifika dndamal och
inte senare behandlas for indamal som strider mot dessa.!® Den registrerade
ska helt enkelt inte bli 6verraskad over att dennes personuppgifter behandlas
for ett nytt &ndamal som ar oforenligt med de d&ndamal for vilken uppgifterna
samlades in.2%® Genom att ge ritt att radera personuppgifter som faller under
denna punkt kan mingden personuppgifter hallas aktuella, relevanta och be-
gransade. Denna bestimmelse ger dérfor uttryck for en princip om dndamaéls-
begrinsning vilket medfor att de som behandlar personuppgifter méste vara

192 Oman (2023), kommentaren till artikel 17 GDPR.

193 Ausloos (2020) s. 114.

194 Qartor (2014) s. 64; art. 8 EU-stadgan och art. 16 FEUF.

195 Karlsson Alverhill (2023) s. 108 f.

196 Art. 89.2 GDPR och skil 156 GDPR.

197 C-345/17 Buivids p. 64.

198 Art. 17.1 a GDPR.

199 Jfr art. 5.1 a GDPR.

200 Se David, Frydlinger, Tobias, Edvardsson, Caroline, Olstedt Carlstrom, Sandra,
Beyer, GDPR — juridik, organisation och scikerhet enligt dataskyddsforordningen (2018,
JUNO), under rubriken 2.4.2. Andamalsbegriinsning; Vrabec (2021) s. 141 f.
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medvetna om varfor behandling sker.?%! Att principen betonas har ansetts po-

sitivt i samband med att data i stérre utstrickning sekundér anvinds.?%

Nodvindigheten i behandlingen far bedomas utifrén om personuppgiftens an-
vindning &r en forutséttning for att uppna behandlingens d&ndamél. EU-dom-
stolen har betonat att det krivs att det intresse som efterstrdvas med behand-
lingen av personuppgifterna inte rimligen kan uppnas pa ett lika effektivt satt
genom andra medel som dr mindre ingripande i1 de registrerades grundlag-
gande fri- och réttigheter.?* Séledes kan behandlingen inte ldngre anses nod-
vindig om exempelvis den enskildes personuppgifter ar felaktiga pa grund av
tidsforloppet eller helt enkelt foraldrade. Exempelvis nér information om
denne som behandlats av ett foretag tagits bort fran ett offentligt register eller
fortsitter behandlas utover en lagstadgad lagringstid.?** Dock finns det ingen
overgripande tidsram som indikerar uppgifters fordldrande. Bedomningen
kring behandlingens fortsatta nddvéndighet kan tyckas ge ett skonsméssigt
utrymme for personuppgiftsansvariga angaende informationens relevans. Hiar
kan dven diskuteras hur uppgifters framtida virde egentligen bor bedomas.
Databehandling &r oftast baserad pa vaga andamaélsdefinitioner for att mdjlig-
gora oforutsedda framtida anvdndningar. P4 sa vis kan all sekundér anvénd-
ning bedémas vara relevant i relation till de andamal {or vilka data samlades
in. Dessutom kan den enskildes och den personuppgiftsansvariges synsatt
skilja sig at gdllande vad som anses nodvéndigt for de ursprungliga &ndama-
len.2%

En behandlings forenlighet med de ursprungliga dndamélen far bland annat
beddmas utifrdn sambandet mellan de ursprungliga &ndamélen och den ytter-
ligare behandlingen, sammanhanget dér data samlades in och konsekvenserna
for den registrerade. Hér anger Vrabec att vidarebehandling for vetenskapliga
forskningsdndamal kan antas vara forenliga under forutsittning att lampliga
sakerhetsdtgirder existerar och principen om dataminimering respekteras.
Kravet pé forenlighet géller dock inte om samtycke utgdr grund for behand-
ling d& den sekunddra anvéndningen iséfall fir anses accepterad till f6ljd av
att ett giltigt samtycke ska vara specifikt.?%

3.2.2.2  Aterkallat samtycke

Vidare foreligger en ritt till radering om den enskildes samtycke ligger till
grund for behandlingen och samtycket sedan aterkallas.??” Detta grundar sig

201 Jfr art. 5.1 b GDPR.

202 Vrabec (2021) s. 141.

203.C-252/21 Meta Platforms m.fl. p. 108; C-439/19 Latvijas Republikas Saeima p. 110;
C-708/18 Asociatia de Proprietari bloc M5A-ScaraA, p. 47.

204 Ausloos (2020) s. 199-201.

205 Vrabec (2021) s. 142.

206 Vrabec (2021) s. 201-204; Ausloos (2020) s. 202-204.

207 Art. 17.1 b GDPR.
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iatt den registrerades samtycke dr en réttslig grund for personuppgiftsbehand-
ling.2%® For att ett samtycke ska vara giltigt ska det vara frivilligt, otvetydigt,
informerat, specifikt och pavisbart i efterhand.?> Om samtycket 1imnas som
en del av ett storre sammanhang ska det vara sérskilt, exempelvis genom god-
kiannande av anvindarvillkor.?! Om den registrerade har lamnat ett tidsbe-
gransat samtycke och tiden 10pt ut torde dven detta aktualisera en ritt till ra-
dering.?!! Alltsd tar den hér raderingsgrunden utgdngspunkt i om samtycke
fran den enskilde har anvénts som laglig grund for behandling av dennes per-
sonuppgifter hos en specifik personuppgiftsansvarig.?!? Ett aterkallande av
samtycke ska enligt GDPR kunna ske lika litt som det har limnats.?!?

3.2.2.3  Invindning mot behandling

Att den registrerade invdnder mot viss typ av behandling av dennes person-
uppgifter dr dven det en grund for radering om behandling sker baserat pa den
personuppgiftsansvarigas beréttigade intresse men detta inte viger tyngre dn
den enskildes intresse. Detta géller &ven om den personuppgiftsansvarige ut-
for en uppgift av allmént intresse.?!* Alltsd innebér detta att om den person-
uppgiftsansvarige inte kan pavisa tyngre viigande skél &n de som den registre-
rade anfor ska personuppgifterna raderas. Det kan bland annat rora sig om
ekonomiska skél eller allménhetens informationsintresse men dven andra skal
kan presenteras.?’* Aven historiska, vetenskapliga, statistiska eller forsk-
ningsdndamal ldr kunna anforas. Forskning avseende folkhélsa kan i vissa si-

tuationer anses utgora ett allmént intresse.?!

Det dr oklart vilka atgdrder den personuppgiftsansvarige bor vidta for att upp-
ticka och bedoma den enskildes motstdende intressen. Utgangspunkt fir
emellertid tas i den registrerades specifika situation och huruvida informat-
ionen skadar den registrerades réttigheter och intressen, bland annat den per-
sonliga integriteten. I beddmningen fir ddrmed ett antal faktorer végas in som
exempelvis méngden personuppgifter som behandlas och vilken sorts inform-
ation som framkommer av dessa.?!” Trots att det saknas en allmangiltig defi-
nition av personlig integritet betraktas det ofta grundas i den enskildes sjalv-
bestimmande och kontroll gillande nir, hur och i vilken omfattning deras

208 Art. 6.1 a GDPR.

209 EDPB-riktlinjer 05/2020 p. 11.

210 Qkil 32 GDPR; EDPB-riktlinjer 05/2020 p. 55-61.

U1 Krzysztofek (2021) s. 106.

212 Jfr C-136/17 Commission nationale de 1'informatique et des libertés (CNIL) v.
Google LLC p. 61-62.

213 Art. 7.3 GDPR.

214 Art. 17.1 ¢ GDPR.

215 Ausloos (2020) s. 212-214; jfr C-131/12.

216 Slokenberga m.fl. (2021) s. 24.

217 Wendleby (2021) s. 475 ff.
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personliga information kan kommuniceras till andra.?!® Alltsa en ritt att sjilv
forfoga over information om den egna personen och att ha rétt att behélla
vissa saker for sig sjilv.?!” Emellertid har det 4ven hivdats att ritten till in-
tegritet varken &r en rétt till sekretess eller en rétt till kontroll utan en rétt till
ett lampligt flode av personlig information.??° Enskildas integritet skyddas
dven 1 EU-stadgan, bland annat artikel 3 som anger att var och en har ratt till
fysisk och psykisk integritet, artikel 7 som fastslar ritten till privatliv och ar-
tikel 8 dér skydd for behandling av personuppgifter aterfinns. Dessa rittig-
heter dr dock inte absoluta dé en inskrdnkning i vissa fall kan motiveras enligt
lag eller om det anses nddvandigt i ett demokratiskt samhélle. Ddrmed kan
ritten till radering delvis forstérka rétten till personlig integritet i ett samhélle
som préglas av teknologiska framsteg med stédndigt bevarad och lattillgénglig
information. Emellertid har det dven framforts att rittigheten inte tillhanda-
héller ett effektivt skydd for personlig integritet i vért digitala samhélle och
att nya angreppssitt krivs.??!

Foljaktligen blir det pd denna grund relevant att {forst se till 1 vilket syfte den
personuppgiftsansvarige behandlar personuppgifterna i den specifika situat-
ionen. Dérefter dr det upp till den personuppgiftsansvarige att presentera be-
rittigade intressen som denne anser viger tyngre dn den enskildes intressen.
Sedan fir personuppgiftsansvarige géra en bedomning kring vilket intresse
som viger tyngst. | intresseavvégningen ska dven dtgirder som den person-
uppgiftsansvarige avser vidta for att skydda personuppgifterna vigas in
sasom anvédndning av anonymiseringstekniker, transparens i1 forhallande till
de registrerade om vilka uppgifter som anvénds och en generell och ovillko-
rad opt-out rétt, dvs en ritt att begira att behandlingen upphér.?2

3.2.2.4 Olaglig behandling

Rétt till radering foreligger ocksd om personuppgifterna olagligen behand-
las.?? Detta dr en extensiv grund som kan omfatta en rad situationer. Olaglig
behandling kan dels tolkas utifran artikel 6 GDPR avseende giltig behandling
av personuppgifter och andra i GDPR faststillda principer sdsom de som
anges 1 artikel 5 GDPR. Dels kan olaglig behandling tolkas brett som behand-
ling 1 strid med en annan lagbestimmelse dn GDPR. Sistndmnda tolkning
méste utforas objektivt av tillsynsmyndigheter enligt nationell ritt eller ett

218 Westin (2015) s. 7.

219 Smer, Integritet.

220 Nissenbaum (2009) s. 127 f.

221 Kocharyan, Vardanyan, Hamul'ak, Kerikmie (2022) s. 96-115.
222 Artikel 29-gruppens yttrande 6/2014, s. 35-45.

223 Art. 17.1 d GDPR.
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domstolsbeslut. Exempelvis kan radering aktualiseras om personuppgiftsbe-

handlingen forbjudits genom ett domstolsbeslut.?2*

Niér det kommer till sérskilda kategorier av personuppgifter, sdsom personlig
e-hdlsodata, dtnjuter dessa ett hogre juridiskt skydd vilket stéller sédrskilda
krav pé dess hantering. Utgangspunkten &r dérfor att det &r forbjudet att be-
handla sddana kénsliga personuppgifter. Det dr endast tillatet att behandla si-
dana uppgifter i de undantagsfall som anges i artikel 9.2 GDPR.?*> Majorite-
ten av dessa undantag relaterar antingen till den enskildes samtycke till be-
handling eller samhallets intresse av att behandla uppgifterna. EHDS-forord-
ningen relaterar till det sistndmnda och utgdr sddan unionsrétt som tillhanda-
héller en réttslig grund i enlighet med GDPR f6r den sekundéra anvéindningen
av personlig e-hélsodata enligt artikel 9.2 punkterna g), h), 1) och j) GDPR.
Utover artikel 9.2 GDPR bor en av de lagliga grunderna for behandling som
anges i artikel 6 foreligga nér e-hélsodata behandlas for sekundér anvandning.
Det ér upp till hdlsodatainnehavare, hdlsodatadtkomstorgan eller hilsodataan-
vindare som vill behandla uppgifter att visa att detta foreligger.?2® Har bor
dven tillaggas att forslaget till EHDS anger att medlemsstater inte far upprétt-
hélla eller infora ytterligare villkor, sdsom att begéra samtycke fran fysiska
personer, avseende behandling for sekundédr anvéndning av personliga e-
hélsodata. Det far enbart inforas striktare bestimmelser ndr det kommer till
genetisk information, biobanker, hélsoappar eller andra uppgifter som anges
i artikel 33.5 EHDS.??’

3.2.2.5 Rattslig forpliktelse

Om radering krivs for att uppfylla en rittslig skyldighet kan rétten till rade-
ring tillimpas.??® Har tas sikte pa forpliktelser att radera personuppgifter som
antingen kan hénforas till EU-rétt eller medlemsstaternas nationella ritt.??
Exempelvis kan datalagringsreglering falla under den hér punkten som anger
att uppgifter far behandlas ett maximalt antal ar.

323 Begransningar av rétten till radering

3.2.3.1 Utovande av yttrande- och informationsfrihet

Om behandlingen dr nddvéndig for att tillgodose rétten till yttrande- och in-
formationsfrihet kan radering nekas.?*° Denna punkt gér att hirleda till Coste-
jadomen och den avvédgning som gjordes mellan 4 ena sidan den enskildes

224 Vrabec (2021) s. 145.

225 Art. 9 GDPR.

226 Skél 37 EHDS; jfr Kjellman & Virmon (2022) s. 40.
227 Skl 37 EHDS.

228 Art. 17.1 e GDPR.

229 Skil 73 GDPR.

230 Art. 17.3 a GDPR.
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personliga integritet och & andra sida yttrande- och informationsfrihet. Har far
ddrmed en bedomning goras kring hur en radering av informationen skulle
paverka dessa rittigheter.?’!

3.2.3.2 Uppfyllande av rdttslig forpliktelse, utférande av
uppgift av  allmdnt intresse eller led i
myndighetsutovning

Radering kan nekas om behandling krivs for att uppfylla en rittslig forplik-
telse enligt EU-rétten eller en medlemsstats nationella rédtt som den person-
uppgiftsansvarige omfattas av. Alltsd om den personuppgiftsansvarige méaste
behandla en viss information pd grund av en rittslig forpliktelse. Dessutom
kan radering nekas om behandling krévs for att utfoéra en uppgift av allméint
intresse eller utfors som ett led i den personuppgiftsansvariges myndighetsut-
ovning.?3? Personuppgifter behover saledes inte raderas vid behandling av
personuppgifter ndr en myndighet genom forfattning alagts att fora ett offent-
ligt register eller dar tillsyn av myndigheter och dokumentationsarbete av den
enskilde &r en forutsittning.>*> Exempelvis finns ofta dokumentationskrav
inom hélso- och sjukvard och krav att bevara personuppgifter i journalhand-
lingar ett visst antal &r.23* Séledes ér rétten till radering inte tillimplig pa pa-
tientjournaler nir dessa behdver behandlas till f61jd av en rittslig forpliktelse.
Pa sa vis undantas behandling av personuppgifter som utfors inom den of-
fentliga sektorn for faststéllda allménna intressen i stor utstrackning frén rat-
ten till radering.?3*

Det dr emellertid upp till medlemsstater att nirmare precisera vad som avses
med allmént intresse och myndighetsutévning.?*¢ Vad som avses med uppgift
av allmént intresse kan rent sprakligt innebédra nagot som &r av intresse for
eller berér manga ménniskor rent allmént, i motsats till ett enskilt intresse.?*’
Allménintresset inkluderar hilso- och sjukvérdsindamaél, folkhélsa, socialt
skydd och férvaltning av hilso- och sjukvardstjinster. Aven arkiviindamal
kan vara av allmént intresse.?*® Kampen mot Covid-19 &r generellt sett att
anse som ett viktigt allménintresse da pandemin orsakat en exceptionell sani-
tér kris av aldrig tidigare skadad karaktar och omfattning.*

231 Se Ausloos (2020) s. 254-259.

232 Art. 17.3 b GDPR.

23 Krzysztofek (2021) s. 166.

234 Jfr 3 kap. 17 och 18 §§ PDL.

235 Oman (2023), kommentaren till artikel 17 GDPR.

236 Ausloos (2020) s. 261-262.

237 Oman (2023), kommentaren till artikel 6 GDPR under rubriken Arbetsuppgift av all-
mdnt intresse.

238 Skl 45, 5256, 112 och 154 GDPR. Se dven art. 5.1 b GDPR.

239 EDPB-riktlinjer 03/2020 p. 63-66; skiil 46 och 112 GDPR.
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Arbetsuppgifter som utgor ett led i myndighetsutdvning lir dven vara arbets-
uppgifter av allmént intresse samt bero pé en rittslig forpliktelse. Myndig-
hetsutdvning karaktériseras av ensidiga beslut eller andra atgarder som ger
uttryck for samhéllets maktbefogenheter gentemot medborgarna.?*? Att en
myndighet forvarar uppgifter i en databas som bolag enligt lag &r skyldiga att
ldmna till myndigheten och ger personer mojlighet att ta del och tillhandahélla

dem kopior av dessa uppgifter utgér myndighetsutovning.?*!

3.2.3.3  Viktigt allmdnt intresse pad folkhdlsoomrddet

En personuppgiftsansvarig kan dven neka radering om personuppgiftsbe-
handlingen édr nddvéndig for att utféra en uppgift av allmént intresse pé folk-
hilsoomrédet.?*? Hir balanseras alltsd den enskildes ritt till integritet med
samhillets intresse av att hantera frdgor som ror folkhélsa. Detta kan tinkas
omfatta sjukdomsodvervakning, smittspdrning och andra hélsoinsatser.
Huruvida personuppgiftsbehandlingen dr nédvéndig far bedomas utifran EU-
ritt eller medlemsstatens nationella rtt.

3.2.3.4 Arkivindamal av allmdnt intresse eller av
vetenskapliga, historiska eller statistiska dndamdl

Radering kan nekas vid behandling for arkivindamal av allmént intresse, ve-
tenskapliga eller historiska forskningsdndamal eller statistiska &ndamaél, som
omfattas av ldampliga skyddsatgérder enligt artikel 89.1 GDPR, om en rétt till
radering hade omdjliggjort eller avsevirt forsvirat uppnaendet av behand-
lingens syfte. 2** Detta undantag blir ofta aktuellt om den personuppgiftsans-
variga dr en myndighet eller utfor en uppgift av allméint intresse och har en
lagstiftad skyldighet att spara och inneha personuppgifter. Exempelvis fore-
ligger ofta en lagstiftad skyldighet for vardgivare att under en viss period
spara och inneha personuppgifter via arkivering.?** Om personuppgiftsansva-
rige nekar radering till f6ljd av vetenskapliga dndamal méste denne kunna
visa att en radering forhindrar eller &ventyrar den planerade forskningen. Det
har anforts att det &r osannolikt att radering eller anonymisering av enstaka
data sjdlvstindigt skulle paverka ett forskningsprojekt. Upprepade begéran-
den om radering frén olika individer riskerar dock att forsvaga relevansen av
ett dataset.”*

240 Oman (2023), kommentaren till artikel 6 GDPR under rubriken Myndighetsutévning.
241 C-138/11 Compass-Datenbank p. 40-41; C-398/15 Salvatore Manni, p. 43.

242 Art. 17.3 ¢ GDPR,; jfr art. 9.2 h och j och art. 9.3 GDPR.

243 Art. 17.3 d GDPR.

244 Ausloos (2020) s. 267 1.

245 Slokenberga m.fl. (2021) s. 112.
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3.2.3.5 For att kunna faststdlla, gora gdllande eller forsvara
rdttsliga ansprdk.

Om behandling krévs for att kunna faststélla, gora géllande eller forsvara
rattsliga ansprék kan radering nekas.?*® Att radering kan nekas pa denna grund
har betydelse i sdkerstéllandet av ett effektivt rattsmedel da det ger en moj-
lighet for organisationer och enskilda att behélla personuppgifter om det be-
hovs for att skydda sina réttigheter i rittsliga sammanhang, sdsom vid tvister
eller réttsliga processer.?*’

324 Bedomning och genomforande av radering

Den personuppgiftsansvarige ska efter en enskilds begiran om radering be-
doma huruvida rétten till radering géller i det enskilda fallet och ddrmed om
personuppgifter ska raderas eller inte.?*® Den initiala bedomningen som gors
avseende uppgiftsbehandlingens laglighet skiljer sig alltsé fran en provning
av om uppgifterna ska raderas. Pa sa vis kan personuppgiftsbehandlingen ha
varit laglig men bli otillaten efter en begidran om radering som kréver prov-
ning i det enskilda fallet.>** Omfattningen av den personuppgiftsansvariges
utredning baseras pa begirans innehéll samt om den &r mer allmén eller om
konkreta anmarkningar lamnats.?>® Om personuppgiftsansvarige beslutar att
uppgifterna ska raderas ska detta ske utan drojsmél, senast inom tre manader
efter begédran mottagits.?>!

Utover detta aldggs personuppgiftsansvariga en meddelandeskyldighet.?>
Detta innebér att den personuppgiftsansvarige, efter att personuppgifter rade-
rats pd den enskildes begéran, ska informera dem de 1dmnat ut uppgifterna till
om raderingen. De éldggs ddrmed en skyldighet att vidta atgérder, inklusive
tekniska dtgérder, for att informera tredje part om begéran frin den registre-
rade och for att radera alla ldnkar eller kopior eller replikeringar av sddana
personuppgifter. Detta géller dock inte om det skulle vara en alltfor betung-
ande insats eller visa sig vara omdjligt. Meddelandeskyldigheten avser fram-
for allt att starka ratten till radering i ndtmiljo.2°> Emellertid har skyldigheten
ansetts gora for lite for den enskildes kontroll och en effektiv applicering av
rdtten till att bli bortglomd. Tredje parter kan vara svéra att nd och det saknas
garanti pd att data hos dem faktiskt kommer att raderas.>>*

246 Art. 17.3 e GDPR.

247 Ausloos (2020) s. 268 1.

248 Wendleby & Wetterberg (2019) s. 230 ff.

249 Axberger (2022) s. 240.

250 Oman (2023), kommentaren till artikel 17 GDPR.
251 Oman (2023), kommentaren till artikel 17 GDPR.
252 Art. 17.2 GDPR:

253 Skiil 66 GDPR.

234 Vrabec (2021) s. 157.

47



3.2.5 Utmaningar

3.2.5.1 Radttighetens tolkning och implementering

Bedomningen avseende om det foreligger en ritt till radering &r komplex och
kraver en noggrann analys utifrén det specifika fallet. Att det dessutom finns
olika tolkningar av lagstiftningen och att oenighet rdder angéende réttighetens
rdckvidd forsvarar beddmningen och ger upphov till ett tolkningsutrymme
som skapar réttsosékerhet pd omréadet.>>> Visserligen har enskilda som sam-
tyckt till behandling av data for ett visst &ndamal rétt att f4 dessa uppgifter
raderade fran systemet om grund for radering foreligger. Detta innebar dock
inte att varje begéran resulterar i att all personlig data raderas. Det kan fore-
ligga en rad undantag som ger organisationen en fortsatt ritt att behandla upp-
gifterna. Hur ldngtgdende dessa undantag ska anses vara och nir de kan
komma att aktualiseras blir en beddmning i det enskilda fallet. Exempelvis
far det nddvindighetskriterium som genomsyrar samtliga undantag bedomas
i varje enskilt fall. Det saknas &ven riktlinjer 6ver hur raderingen mer specifikt
ska utforas vilket resulterar i att varje organisation till viss del sjdlvstiandigt
fér besluta hur de ska implementera réttigheten.

Medlemsstater kan ocksd genom nationell rétt begrinsa rétten till radering,
nagot som belyser systemets komplexitet.?>¢ Exempelvis r ritten till radering
1 Sverige inte tilldimplig pa virdgivares och kvalitetsregisters behandling av
personuppgifter dd PDL innehaller en motsvarande ritt att f4 bli utplanad i
och med journalforstorning. Sddan journalforstdrning géller dock enbart ra-
dering av uppgifter i en patientjournal som har samlats in inom offentlig eller
privat hélso- och sjukvéird.?7 Att olika medlemsstater kan ha olika regelverk
och normer kring dataskydd och rétten till radering kan leda till harmonise-
ringssvérigheter. Nagot som dven kan forsvara att rétten till radering respek-
teras likvérdigt i samtliga medlemsstater. Forutom bestimmelserna om regi-
strerades ritt till radering i GDPR behover alltsa nationella bestimmelser och
praxis beaktas vid tillimpningen av rétten till radering.

3.2.5.2  Privat aktor bedomer rdttigheten

Att det aligger den personuppgiftsansvarige att beddma huruvida réitten till
radering foreligger eller inte har ifrdgasatts med hansyn till réittssdkerheten.?>
Visserligen medfor beddmningen att utsedda myndigheter inte belastas med
arbete och att en storre méingd forfrdgningar kan hanteras. Dock kan exem-
pelvis ett foretag ha ett eget intresse av att minimera ratten till radering vilket
kan utgéra en risk for godtyckligt maktutdovande. Emellertid kan det

255 Andersson (2019) s. 38 f.

236 Art. 23 EHDS; skil 156 GDPR.
257 Jfr 1 kap. 3 och 4 § PDL.

258 Wendleby (2021) s. 399 f.
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motsatsvis tdnkas att det personuppgiftsansvariga vill att ritt beslut fattas da
den registrerade har mojlighet att utkrdva skadesténd frén dem.?>® Att beakta
ar att olika foretag och myndigheter kan ha tillgang till skilda resurser och
expertis pa omrddet. Exempelvis har mindre foretag mojligtvis sdmre tek-
niska och juridiska forutséttningar én ett storre foretag att bedoma huruvida
uppgifterna ska raderas. Att rétten till radering ska beddomas av olika foretag,
myndigheter, organisationer och s vidare utan samarbete eller kommunikat-
ion sinsemellan kan onekligen medfora brister 1 hur den registrerades réttig-
heter behandlas och bedoms.2%° En personuppgiftsansvarig myndighet som
har att bedoma ritten till radering ska dessutom ta avstamp i forvaltningsrétts-
liga principer som till exempel likabehandlings- och objektivitetsprincipen
samt motiveringsskyldigheten. Detta for att sikerstilla att myndighetens be-
slutsfattande &r sakligt och forenlig med tidigare beslut.?6!

3.2.5.3  Intresseavvdgningar

En av de stdrsta utmaningarna dr hur den registrerades ritt till radering ska
balanseras med andra berdttigade intressen, sdsom yttrandefrihet, offentligt
intresse och rétten till information. Ibland kan det finnas ett allménintresse av
att behalla viss information for medicinsk forskning eller historiska arkiv.2%2
Exempelvis kan uppgifter rorande hilsa behdva behallas under langa tidspe-
rioder av lagstadgade skail, sdsom medicinsk historik och forskningsdndamal.
Att uppfylla krav pa datalagring samtidigt som man respekterar rétten till ra-
dering kan vara komplicerat. Hir kan ocksa ndmnas att det fordes diskuss-
ioner vid utvecklingen av GDPR om dess eventuella paverkan pa medicinsk
forskning. Forskare och organisationer lyfte sin oro dver en tinkbar negativ
paverkan pé personuppgiftsrelaterad forskning. Det gér till exempel att tinka
sig att forskning, innovation och beslutfattande riskerar att drabbas negativt
om enskilda ges mojlighet att nyttja rétten till radering i allt for ménga fall da
de tillgingliga personuppgifterna isafall reduceras.%?

3.2.5.4  Tekniska utmaningar

Ritten till radering kan dven kompliceras till f6ljd av tekniska utmaningar.
Personuppgifter kan bland annat vara lagrade 1 ett flertal system, pa olika
platser samt i olika former vilket kan forsvara identifiering och radering. Att
fullstdndigt radera e-hdlsodata frdn komplexa hélsoinformationssystem eller
att sdkerstdlla att data inte ldngre kan dterskapas kan saledes vara problema-
tiskt.204

239 Art. 82 GDPR.

260 Ausloos (2020) s. 413-415.

261 Karlsson Alverhill (2023) s. 108 f.

262 Ausloos (2020) s. 298-301.

263 Ploem M. C., Essink-Bot M. L., Stronks K (2013) s. 3534; Rumbold J. M. &
Pierscionek B (2017) s. 47.

264 Ausloos (2020) s. 459-462.
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4 Radering av  e-hilsodata  vid
sekundir anvandning

4.1 E-hélsodata som kénslig personuppgift

For att rétten till radering ska kunna tilldimpas kravs forst och frémst att det
overhuvudtaget ér tal om behandling av personuppgifter d4 det utan en sddan
gransdragning hade varit omojligt att avgora vilken data som behover rade-
ras.?®> Samtliga minimikategorier av e-hélsodata som hilsodatainnehavare
ska tillgéngliggora for sekunddr anvindning &r i grund och botten uppgifter
om haélsa eller genetiska uppgifter som direkt eller indirekt gar att koppla till
en levande fysisk person. Personlig e-hélsodata utgor pa sé vis en sé kallad
kanslig kategori av personuppgifter enligt GDPR.26¢

Trots att rétten till radering enligt praxis framst har tillimpats avseende in-
formation pé internet kan den, sdsom den beskrivs i GDPR, dven appliceras
pa hilsodata som behandlas for sekundér anvéndning. Detta da réatten omfat-
tar samtliga situationer dir personuppgiftsansvariga kan bli skyldiga att ra-
dera personuppgifter.2¢” I forslaget till EHDS anges dven att forordningen av-
ser att specificera och komplettera fysiska personers rattigheter enligt GDPR
i relation till sekundér anvéndning av deras personliga e-hdlsodata. Alltsa ska
de i GDPR angivna réttigheterna fortsatta gélla oavsett i vilken medlemsstat
data behandlas, typ av vdrdgivare, kéllor till data eller den fysiska personens
hemvistland.?®® Har gors emellertid ingen notering kring rittigheternas even-
tuella giltighet eller ogiltighet 1 kontexten av datadelning for sekundér an-
vindning.

Vid sekundér anvidndning av e-hdlsodata enligt EHDS ska hélsodatadtkomst-
organ eller hélsodatainnehavare anonymisera eller pseudonymisera e-hélso-
data si att identifiering av den enskilde forhindras. Detta ska ske tidigt i pro-
cessen efter en ansokan eller begdran om hilsodata.?®® E-hélsodata som blivit
anonymiserad utgor icke-personlig e-hdlsodata och faller dirmed utanfor
GDPR.?"% Saledes utesluts en ritt till radering vid sekundir anviandning av
dessa oberoende vilken eventuell skada en sddan behandling kan orsaka och
hur 6nskvird en radering én kan tdnkas vara. S fort data anonymiseras for-
lorar alltsd den enskilde sina réttigheter till denna.?’”! Det har pé sa vis dven
framforts att korrekt anonymisering motsvarar radering och darmed att ritten

265 Ausloos (2020) s. 128.

266 Art. 2.2a EHDS och art. 9 GDPR.
267 Jfr art. 17 GDPR.

268 Art. 1.2a EHDS och skil 8 EHDS.
269 Se avsnitt 2.3.5.2.

270 Art. 2.2 b EHDS.

27! Vrabec (2021) s. 147 1.
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till radering mojligtvis kan tillgodoses genom att data anonymiseras.?’? Har
har dock oro framforts over att anonymisering kan anvéndas pé ett kontra-
intuitivt sitt for att forsédtta den enskilde i en maktlos position. Detta da en
anonymisering forhindrar enskilda frén att forsta, granska och ifrdgasitta hur
data anvinds samtidigt som den personuppgiftsansvarige har att beddéma
huruvida anonymiseringen dr adekvat. Den personuppgiftsansvarige kan pa
sa vis hdvda att den enskildes rattigheter &r omdgjliga att tillgodose eftersom
de pastas sakna mojlighet att ateridentifiera datasubjektet.?’®> Samtidigt anses
ofta en tillforlitlig avidentifiering av e-hdlsodata vara svar att uppna, sirskilt
da tillrdcklig information maste behdllas for att kunna anvédndas for de &dnda-
mél som avses uppfyllas i samband med sekundér anvidndning. Hér far dven
végas in att tillrdckligt anonymiserade personuppgifter dessutom ofta anses
gora data mindre anvindbar alternativt viardelds.?’*

Om dédremot pseudonymiserad e-hélsodata behandlas ar de dock fortfarande
att betrakta som personuppgifter dd mojligheten till identifiering, om én légre,
kvarstar.?’> Sarskilt d det inte heller stills nagot krav pa att all information
som mojliggor identifieringen av den registrerade behdver innehas av en och
samma person.?’® Har har dven angetts att pseudonymisering inte bor utgora
ett verktyg for personuppgiftsansvariga att undanta sig sjdlva frain GDPR:s
tillampningsomrade.?”’

Mgjligheten att identifiera en person utifran viss e-hélsodata kraver att hinsyn
tas till de specifika omstindigheterna i fallet och samtliga rimliga medel som
kan ténkas anvéndas, antingen av den personuppgiftsansvariga eller av nagon
annan person.?’® Dessa rimliga medel kan bland annat innebéra att det inte far
vara for kostsamt, tidskrdvande eller praktiskt taget omojligt eller olagligt att
identifiera en person genom uppgifterna.?’”® Har kan dven faktorer sésom med
vem anonymiserade data kommer delas med, hur den kommer behandlas och
vilken annan data den kommer eller kan bli kombinerad med beaktas.?® En-
bart en hypotetisk identifiering racker saledes inte for att en person ska anses
identifierbar enligt GDPR. Darmed kan samma dataset anses utgdra person-
uppgifter inom en behandlingskontext men inte inom en annan. Férutom att
bedomningen beror pa de aktuella omstindigheterna behdver dven hdnsyn tas
till risken for ateridentifiering over tid.?8! Nagot som problematiseras av att

272 Ausloos (2020) s. 141.

273 Ausloos (2020) s. 143.

274 Ausloos (2020) s. 142.

275 Skél 26 GDPR; Ausloos (2020) s. 143.

276 Artikel 29-gruppens yttrande 4/2007, p s. 18 ff.

277 Ausloos (2020) s. 144.

278 Artikel 29-gruppens yttrande 4/2007, s.15; Artikel 29-gruppens yttrande 05/2014 s. 5.

27 Forslag till avgorande av generaladvokat Campos Sanchez-Bordona i mél C-582/14
p. 68.

280 Artikel 29-gruppens yttrande 05/2014 s. 10.

281 Ausloos (2020) s. 141 £,
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svérigheter avseende anonymisering av personuppgifter bedoms Oka i takt
med dagens teknikutveckling.?%?

I forslaget till EHDS forbjuds hilsodataanvédndare att forsoka ateridentifiera
den enskilde bakom pseudonymiserad e-hélsodata.?®* Dock verkar inte teri-
dentifieringsforbudet ticka andra aktorer, vilka med rimliga medel kan tinkas
ateridentifiera en person sdsom hélsodatadtkomstorganet. Andra tekniska och
organisatoriska atgirder vidtas dock for att forhindra ateridentifiering vilket
kan resultera i att pseudonymiserad e-hdlsodata trots allt inte anses utgora
personuppgifter. Forutsatt att dessa &tgirder ar lampliga.?®* Exempelvis kan
medicinska forskningsdata som pseudonymiserats genom kodning fortfa-
rande betraktas som identifierbar personlig data. Om denna data dock over-
fors till en tredje part, sdsom ett ldkemedelsforetag, som inte har mojlighet att
fa tillgéng till kodnyckeln kan denna data dverga till att inte anses utgora per-
sonlig data.?%

Pa sa vis lér rétten till radering inte vara mojlig att tillimpa vid sekundir an-
vindning om e-hdlsodata vél har anonymiserats eller dverforts till en hilso-
dataanvindare i pseudonymiserat format. Sistndmnda &r under fOrutsatt-
ningen att hdlsodataanvindare inte kan fa dtkomst till informationen som
krévs for att avpseudonymisera data. Enligt forslaget till EHDS ska sadan in-
formation innehas av hilsodatadtkomstorganet eller en myndighet som agerar
som betrodd tredje part enligt nationell rétt, alltsa antas hilsodataanvéndaren
inte kunna f& atkomst till informationen.?%¢

Hur som helst kan ritten till radering tdnkas vara applicerbar avseende e-
hélsodata om denna inte bedoms ldmpligen anonymiserad. Att betona &r att
anonymisering kan vara svért ndr man har att gora med sérskilt kinsliga e-
hilsodata sisom de avseende sillsynta sjukdomar, uppgifter fran biobanker
och sjdlvgenererad e-hilsodata via exempelvis hilsoapplikationer.?8” Utover
detta bor ritten till radering kunna tilldmpas avseende icke-anonymiserad e-
hilsodata som innehas av hilsodatainnehavare eller hdlsodatadatkomstorganet
innan en dverforing sker till hilsodataanvédndare.

282 Ausloos (2020) s. 142.

283 Art. 2.1a EHDS.

284 Ausloos (2020) s. 132.
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4.2 Begéra radering

For att begéra radering av personlig e-hidlsodata méste den enskilde vinda sig
till den personuppgiftsansvariga for databehandlingen. Detta forutsitter gi-
vetvis att den enskilde dels dverhuvudtaget &r medveten om att dennes per-
sonliga e-hdlsodata behandlas, dels att data i fraga fortfarande &r att betrakta
som en personuppgift.?®® Eftersom e-hilsodata behandlas i flera olika led efter
ett beviljat datatillstand eller begéran om hélsodata for sekundér anvindning
blir ddrmed dven olika aktorer ansvariga for behandlingen. Bade hélsodatain-
nehavare, eventuellt betrodda hilsodatainnehavare, hilsodatadtkomstorgan,
hélsodataanvidndare och nationella kontaktpunkter dr personuppgiftsansva-
riga 1 sina respektive roller i de olika stegen. Vem den enskilde ska védnda sig
till med en raderingsbegéran beror alltsd pa hos vem e-hélsodata behandlas.?’

Till £61jd av ett beviljat datatillstdnd eller en begéran om héalsodata skickar
hélsodatadtkomstorganet en dtkomstbegéran till hilsodatainnehavaren. Nér
hilsodatainnehavaren sedan delar den personliga e-hélsodatan med organet
ar hélsodatainnehavaren att anse som personuppgiftsansvarig for denna del-
ning. Sedan &r hédlsodatadtkomstorganet personuppgiftsansvarig for behand-
lingen av personlig e-hélsodata nir organet samlar in, forbereder och sedan
tillgangliggor data for hilsodataanvéndaren.?”°

Hilsodataanvéndaren &r i sin tur personuppgiftsansvarig for behandlingen av
personlig e-hdlsodata i pseudonymiserat format i hélsodatadtkomstorganets
séikra behandlingsmiljo enligt sitt datatillstand.?®! P& uppdrag av hélsodataan-
vindaren ar hdlsodatadtkomstorganet personuppgiftsbitrade for denna be-
handling samt for behandling for att besvara en begédran om hilsodata.?

Om en betrodd hélsodatainnehavare behandlar personlig e-hdlsodata relaterad
till tillhandahallandet av e-hélsodata till hilsodataanvdndaren enligt ett data-
tillstand eller begidran om hélsodata ir denne personuppgiftsansvarig for be-
handlingen. Den betrodda hélsodatainnehavaren &dr ocksd personuppgiftsbi-
tride for hdlsodataanvindaren nér denne tillhandahaller data genom en séker
behandlingsmiljo.2%* Vid delning av e-hélsodata genom Hilsodata@EU anses
de nationella kontaktpunkterna gemensamt personuppgiftsansvariga for den
behandling de utfor pé plattformen. EU-kommissionen &r kontaktpunkternas
personuppgiftsbitrdde vid sddan behandling.?**

288 Slokenberga m.fl. (2021) s. 97; Ausloos (2020) s. 446.
289 Jfr art. 51 EHDS; skil 55 EHDS.

290 Art. 51.1a EHDS; skil 55 EHDS.
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4.3 Grunder for ratt till radering

Sekundér anvéndning grundar sig i att e-hdlsodata som samlats in for ett n-
damal anvénds for ett annat. Om hélsodataanvindare saledes beviljas atkomst
till e-hdlsodata for sekundér anvéindning kommer den enskildes data behand-
las for andra dndamal &n for vilka de samlades in for. Séledes kan detta antas
utgora en grund for radering forutsatt att behandlingen inte anses forenlig med
de ursprungliga dndamalen for insamling.?> Har far en beddmning av respek-
tive sorts e-hdlsodata ske med beaktande av de dndamal for vilka de samlades
in. Exempelvis har elektroniska patientjournaler som uppréttats inom hélso-
och sjukvarden behandlats for tillhandahllandet av den enskildes hélso- och
sjukvérd. Data som individer sjdlva genererar genom hilsoappar far antas ha
behandlats for att tillhandahalla information om enskilda personers hélsa eller
for leverans av vard for andra dndamal &n just tillhandahéllande av hélso- och
sjukvard.>*

Niér e-hélsodata vil behandlas av hédlsodataatkomstorgan gors detta i syfte att
tillgéngliggora data for sekundédr anvdndning. Sddan behandling bor enbart
ske 1 den utstridckning det dr nodvéndigt for detta &ndamal. Samma géller nér
pseudonymiserad e-hdlsodata behandlas av hélsodataanviandare i hélsodata-
atkomstorganets sikra behandlingsmiljo. Om den inte lingre anses nddvéndig
for sekundér anvéndning enligt de &ndaméil som ligger bakom en godkénd
ansokan eller begiran sd bor e-hilsodata kunna raderas.?*” Dock ligger be-
domningen kring behandlingens fortsatta nddvéndighet pd den personupp-
giftsansvarige vilket ger ett stort skonsmissigt utrymme avseende informat-
ionens relevans, speciellt dd bedomningskriterier pd omradet saknas.

Sekundir anvéndning av e-hélsodata baseras inte pa samtycke som grund for
behandlingen. Ett aterkallande av samtycke som grund for radering kan sale-
des inte bli aktuellt. Hur som helst dr det mojligt att samtycke ligger som
grund for den ursprungliga inhdmtningen och behandlingen hos hélsodatain-
nehavaren. Till exempel innebér ett samtycke till vard och behandling dven
att kénsliga uppgifter far dokumenteras i en patientjournal.?*® Att enskilda,
beroende pa om samtycke dr den legala basen for insamling av e-hdlsodata,
kan begdra ritt till radering hos hélsodatainnehavaren innan denne mottagit
en dtkomstforfragan fran hdlsodatadtkomstorganet faller dock utanfor uppsat-
sen dé data inte behandlas for sekundir anvindning dnnu.

Radering kan dven aktualiseras om den enskilde invdnder mot att dennes per-
sonliga e-hilsodata behandlas for sekundér anvdndning och den enskildes in-
tresse av att fa uppgifterna raderade véger tyngre &n den

295 Art. 17.1 a GDPR.

296 Jfr art. 2.2 aca EHDS.

297 Art. 17.1 a GDPR.
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personuppgiftsansvariges intresse av att behandla uppgifterna.?®® E-hilsodata
ska ddrmed raderas forutsatt att den personuppgiftsansvarige inte kan pdvisa
beridttigade intressen som véger tyngre dn den enskildes intresse av radering.
Vid sekundér anvindning behandlas e-hélsodata for de accepterade d&ndamal
som ligger bakom ett godként datatillstand eller begidran om hidlsodata. Dessa
dndamal anknyter 1 stor del till folkhélsan och utvecklingen av hilso- och
sjukvarden.??’ Den personuppgiftsansvariges berittigade intresse att behandla
e-hdlsodata kan séledes hénforas till folkhélsan och allmin intresset. Det ér
dock inte ovanligt att folkhdlsodndamal kan sta i konflikt med den enskilda
individens rittigheter.’*! Ndgot som foranleder en diskussion om vid vilka
tillfillen det kollektiva allmidnna intresset ska anses viga tyngre én individu-
ella rattigheter.

Ritten till radering kan anses del av enskildas ritt till integritet och den en-
skildes intresse av radering kan dirfor baseras pa skydd for den egna integri-
teten. P& sa vis blir det relevant att kartldgga nér rétt till integritet avseende
hélsoinformation ska anses sekundirt i forhallande till samhéllets intresse.
Exempelvis kan tillgéngliggérande av hélsodata avseende smittbara sjukdo-
mar sasom Covid-19 anses ha ett stort samhélleligt viarde och motivera att
enskildas integritet paverkas.’? Att e-hdlsodata bestar av kénsliga hélsorela-
terade personuppgifter kan foranleda att den enskilde vill forhindra ytterligare
behandling av dessa da denne kan komma att drabbas negativt om informat-
ionen skulle missbrukas. Uppgifter om hélsotillstind kan upplevas som
mycket integritetskinsliga for enskilda da de dr néra forknippade med ménga
individers identitet och sjdlvbild samt deras fri- och réttigheter.3%} Bland annat
kan vissa hélsorelaterade uppgifter én idag orsaka stigma, till exempel om en
enskild har en viss sjukdom eller inte. Stigmatisering till foljd av sddan in-
formation riskerar att resultera i negativa konsekvenser avseende mental
hilsa, familjeliv, arbete, banklén, hilsa och livforsikringar.’%* Till exempel
kan e-hdlsodata innehalla information som skulle kunna paverka den enskil-
des sociala eller professionella framtid, bland annat den enskildes jobbmgj-
ligheter. Dessutom kan mdjligheterna att genom maktutdvning kranka enskil-
das integritet genom anvindning av dessa uppgifter anses stora. Integritetsin-
trang och incidenter inom hélso- och sjukvarden ar vidare inte ovanligt.>%®

299 Se avsnitt 3.2.2.3.

300 Se avsnitt 2.3.3.

301 Ausloos (2020) s. 413 och 265 .

302 Correia, Rego & Nunes (2021) s. 63.

303 Wendel & Mattsson (2022) s. 162; skél 51 GDPR.

304 Correia, Rego & Nunes (2021) s. 62.

305 TT, Staten brister i att skydds personuppgifter, Dagens medicin, 18-04-2024; Jesper
Cederberg, Uppgifter till salu pd darknet efter attacken mot Sophiahemmet, Lékartidningen,
04-03-2024.
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Avvidgningen mellan & ena sidan den enskildes integritet och & andra sidan
samhillets intresse av att e-hédlsodata behandlas for sekundir anvindning
méste dessutom utforas av den personuppgiftsansvarige i varje enskilt fall.
Det ar hér tinkbart att avvéigningen till viss del varierar beroende pé vilken
kategori av e-hédlsodata som behandlas for sekundér anvéindning och for vilket
dndamél. Har kan diskuteras om den enskildes intresse av integritetsskydd
generellt séitt bor bedomas hogre vid behandling av de datakategorier som
enligt EHDS-forordningen beddms vara mer kénsliga, sdsom genetisk data,
data frén biobanker och data frn hilsoappar.>°® Eller om vissa &ndamal for
sekundir anvdndning ska anses viga tyngre @n andra i avvdgningen mot in-
trang 1 enskildas integritet, sdsom till exempel att behandling sker pé grund
av ett allménintresse inom folkhilsa jamfort med i utbildningssyfte. Dessu-
tom ska vissa d&ndamél for sekunddr anvdndning enbart vara tilldtna for of-
fentliga myndigheter och EU vilket skulle kunna antyda att dessa bor anses
véga tyngre dn de resterande dndamalen.

EHDS-forordningen tillhandahéller en réttslig grund i enlighet med GDPR
for den sekundéra anvindningen av personlig e-hélsodata.’” Forutsatt att de
i artikel 6 GDPR angivna lagliga grunder for behandling ocksa uppfylls har
e-hilsodata inte behandlats olagligen och radering pa den hér grunden tycks
ddrmed uteslutas. Forutsatt att hdlsodatainnehavare, hilsodatadtkomstorgan
eller hilsodataanvdndare som vill behandla uppgifter kan visa att detta fore-
ligger 1 det enskilda fallet.

Négon rattslig forpliktelse som anger att e-hédlsodata endast fir behandlas en
viss tid existerar inte. Har kan dock ndmnas att for de fall hilsodataanvandare
beviljats ett datatillstdnd ar tillstdndet tidsbegrénsat, med mojlighet att ansoka
om forlangning.3%8

I kontexten av sekundér anvdndning av e-hélsodata dr darmed rétten till rade-
ring mest sannolik att aktualiseras under grunderna i artikel 17.1 a) och c),
alltsa att behandling av e-hdlsodata inte ldngre dr nddvéndig for de dndamal
som de samlades in for eller att den enskilde motsétter sig behandlingen och
den personuppgiftsansvarige inte har tyngre vdgande skl att fortsétta behand-
lingen. Om e-hilsodata vil har behandlats och publicerats dr det dock svarare
att radera data, om inte omdjligt, dé tidigare gjorda anvindningar av data inte
kan goras ogjorda.’?”

306 Jfr art. 33.5 EHDS.

307 Se avsnitt 3.2.2.4.

308 Se avsnitt 2.3.4.1.

309 Slokenberga m.fl. (2021) s. 96 f.
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4.4 Begransningar av ritt till radering

Trots att en grund for radering foreligger kan e-hilsodata likvil fortsitta att
behandlas om den personuppgiftsansvarige bedomer att en begriansning enligt
artikel 17.3 GDPR aktualiseras. Att yttrande- och informationsfrihet skulle
paverkas vid en radering av e-hdlsodata som behandlas for sekunddr anvind-
ning eller att aktorer bakom sekundir anvdndning ska anses utdva en rétt till
yttrande- och informationsfrihet och ddrmed hindra radering pa denna grund
ar osannolikt. Det blir inte heller relevant att begrinsa radering for att ha moj-
lighet att faststélla, gora géillande eller forsvara réttsliga ansprak nar det kom-
mer till sekundér anvéndning av e-hélsodata. De begrinsningar som dock kan
antas gora sig géllande nér e-hélsodata behandlas for sekundir anvindning ér
dels uppfyllande av rittslig forpliktelse, utférande av uppgift av allmént in-
tresse eller led i myndighetsutdvning och dels viktigt allmént intresse pa folk-
hélsoomradet.

Hilsodatainnehavare kan ha en lagstiftad skyldighet att under en viss period
spara och inneha personuppgifter via arkivering och har dérigenom majlighet
att neka radering till f6ljd av detta. S& kan exempelvis vara fallet for vardgi-
vare. Det foreligger dock ingen sadan skyldighet for hilsodatadtkomstorgan
eller hidlsodataanvéndare. Emellertid dr det mojligt att hédlsodataanvindare
kan neka radering till f61jd av vetenskapliga andamal. Dock maste hilsodata-
anviandaren kunna visa att en radering forhindrar eller dventyrar den plane-
rade forskningen. Att radering eller anonymisering av data sjdlvstdndigt
skulle paverka ett forskningsprojekt dr osannolikt. Upprepade begéranden om
borttagning fran olika individer kan ddremot riskera att forsvaga ett datasets
relevans. Att radering av e-hdlsodata vid sekundir anvindning skulle hindras
pa denna punkt dr pé sa vis inte troligt.

Hilsodatainnehavare, eventuellt betrodda hédlsodatainnehavare, hilsodataat-
komstorgan och hilsodataanvéndare har en réttslig forpliktelse enligt EU-rét-
ten genom EHDS-forordningen att behandla vissa kategorier av e-hélsodata
for sekundér anvindning. Nér exempelvis hédlsodataatkomstorganet samlar in,
forbereder och delar e-hdlsodata till hdlsodataanvéndare far behandlingen an-
ses krévas for att uppfylla organets rattsliga forpliktelse att efter en godkédnd
atkomstansokan gora e-hdlsodata tillgdnglig for sekundér anvéndning i en sé-
ker behandlingsmiljo. Nér hédlsodataanvindare fér laglig tillgang till pseudo-
nymiserad e-hdlsodata inom hélsodatadtkomstorganets behandlingsmiljo sker
inte behandlingen till foljd av en rittslig forpliktelse. Hilsodataanvéndare ér
inte forpliktad att ans6ka om dtkomst till e-hdlsodata utan detta sker frivilligt.

Att radering kan nekas om behandlingen dr nddviandig for att utféra en uppgift
av allmént intresse pd folkhdlsoomradet ar sérskilt relevant i samband med
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sekundér anviandning av e-hélsodata.’!? P4 sa vis géller rétten till radering inte
for e-hélsodata om behandlingen &r nddvéindig for folkhélsans intresse.
Huruvida personuppgiftsbehandlingen dr nédvéndig far bedomas utifran EU-
réitt eller nationell ritt. Exempelvis om behandling dr nddvindig for att for-
hindra allvarliga gransoverskridande hédlsohot, sésom under Covid-19 pande-
min. Bide hélsodatainnehavare, inklusive betrodda, hélsodatadatkomstorgan
och hélsodatainnehavare kan enligt denna punkt ha rétt att, oavsett en begéran
om radering, behandla e-hédlsodata for sekundér anvindning om det fyller ett
allmént intresse pa folkhidlsoomradet. Sdledes kan en hélsodataanvindare
neka radering om forskningen syftar till forebyggande eller yrkesmedicin,
skydd mot allvarliga gransdverskridande hot mot hélsan eller sékerstdlla hoga
standarder for kvalitet och sdkerhet inom hilso- och sjukvard, likemedel eller
medicintekniska produkter.®!!

Hair kan dock argumenteras att ett orsakssamband mellan behovet att begrénsa
den grundldggande ritten till dataskydd och virdet av folkhdlsan dr nddvan-
digt att faststélla. Att all hdlsodata i samtliga fall kan omfattas av detta un-
dantag fran ritten till radering utan att ett konkret orsakssamband faststélls
mellan den datan och folkhilsan ar diskutabelt. Att utesluta rétten till radering
enbart for att hdlsodata kan ha en potentiell relevans bor inte kunna ske utan
hilsodata bor anses vara av aktuell relevans for folkhélsan.?!'? Om samtliga e-
hélsodata som ska tillgingliggdras for sekundér anvindning enligt EHDS-
forordningen forutsitts ha relevans for folkhilsan utan att en beddmning gors
1 det enskilda fallet riskerar en begrénsning av rétten till radering bli en regel
snarare dn ett undantag. Det dr upp till den personuppgiftansvarige, som vill
fortsdtta behandla och behdlla hélsodata, att bevisa att en begrdnsning fore-
ligger i det enskilda fallet och att det bor finnas en rétt till radering for enskilda
om det saknas konkreta folkhélsoskal.

4.5 Sammanfattande kommentarer

En hilsodatainnehavare &laggs att gora e-hélsodata tillgéinglig till hilsodata-
atkomstorgan. Denne ska i sin tur gora denna e-hélsodata tillgdnglig i ett ano-
nymiserat eller pseudonymiserat format genom en siker behandlingsmiljo till
hilsodataanvdndare. Huruvida den enskilde har rétt till radering av e-hilso-
data i det specifika fallet far den personuppgiftsansvarige i varje steg bedoma
mot bakgrund av de i artikel 17 GDPR angivna forutséttningarna.

Den enskilde har en ritt till radering av sin e-hélsodata som behandlas for
sekundir anvéindning om den inte &r avidentifierad i den grad de inte utgér en
personuppgift och en grund for radering enligt artikel 17.1 GDPR foreligger

310 Art. 17.3 ¢ GDPR; se avsnitt 3.2.3.3.
311 Correia, Rego & Nunes (2021) s. 64.
312 Correia, Rego & Nunes (2021) s. 64.
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1 dennes specifika fall. En risk for ateridentifiering av den enskilda bor moti-
vera en rétt till radering, sérskilt nér det géller kénsliga personliga e-hélsodata
dér fullstindig anonymisering eller pseudonymisering kan vara utmanande.
Om en grund foreligger kan inte hdlsodatainnehavare, hdlsodatadtkomstorgan
eller hdlsodataanvéndare fortsitta behandla data efter en begidran om radering
om de inte kan visa att en begransning av rétten till radering enligt artikel 17.3
GDPR gor sig gillande. Nagot som, baserat pd ovanstdende analys, dr mycket
troligt vid sekunddr anvéndning av e-hélsodata da behandling utifrdn de ac-
cepterade dndamédlen for sekunddr anvdndning relaterar till samhéllsintresset
av att behandla uppgifterna.
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5 Avslutande diskussion

Ritten till radering dr komplex i forhdllande till e-hdlsodata och maste forstas
i kontexten av hélso- och sjukvéard samt hélsorelaterad forskning och innovat-
ion. Medlemsstaters ojimna implementering av GDPR gor dessutom att rét-
ten till radering kan skilja sig inom och mellan medlemsstater. Emellertid be-
doms rétten till radering generellt sett mycket begrdnsad vid sekundér an-
vindning av e-hidlsodata. Dels till f6ljd av anonymisering, dels d& behandling
kan anses uppfylla folkhdlsodndamél och ligga i allménhetens intresse samt
vdga mer dn den enskilde intresse av att uppgifterna raderas. Oavsett om ra-
dering vidtas eller nekas i det enskilda fallet ska den personuppgiftsansvarige
kommunicera detta med den enskilde vilket frimjar transparens.

Hir kan man éven stilla sig frigande huruvida rétten till radering 6verhuvud-
taget bor kunna tillimpas vid sekundér anvindning av e-hélsodata. Givetvis
méste enskildas e-hdlsodata och integritet varnas vid sekundir anvdndning
och ddrmed individens réttigheter, diribland rétten till radering, respekteras.
Dessutom kan rétten till radering anses dnnu viktigare att respektera och upp-
ritthalla i samband med digitalisering och teknologiska framsteg som tillater
en 6kad spridning och bevarande av information. Vilket hidlsodataomridet
onekligen bidrar till genom nationell och gransdverskridande sekundér an-
vindning av e-hélsodata. Risker kan onekligen gora sig gillande for individer
vars information anvinds om inte ldmpliga sdkerhetsatgérder foreligger. Att
ett undantag fran rétten till radering skulle forutsittas foreligga i samtliga fall
och for samtliga kategorier av e-hédlsodata eller andamal for sekundir anvénd-
ning kan darmed ifragaséttas.

Hur som helst dr det av yttersta vikt att en balans existerar mellan 4 ena sidan
individens integritet och & andra sidan behovet av att anvinda e-hdlsodata for
samhillets bésta i varje enskilt fall. Huruvida allménhetens intresse av sekun-
dér anvandning bor anses std 6ver den enskildas integritet dr dock oklart. Ge-
nom att rétten till radering utifrén artikel 17 GDPR har begréinsad tillamplig-
het avseende samhillsgagnande dndamaél far sé inte anses vara fallet. Det gér
inte heller att forneka att sekundédr anvdndning av e-hdlsodata kan medfora
stora samhaéllsfordelar inom hilso- och sjukvérdssektorn. Ndgot som dven kan
végas mot att rétten till integritet, liksom rétten till radering, inte dr absoluta
och kan inskrénkas 1 vissa fall.

Det kan édven ifrdgasittas om rétten till radering 1 praktiken 6verhuvudtaget
skulle kunna genomforas i kontexten av sekundér anvéndning av e-hélsodata.
Eftersom rétten till radering ska beddmas 1 varje enskilt fall dr dven frdgan
om dtkomst kan beviljas avseende samma e-hélsodata for andra &ndamal eller
for andra hilsodataanvéndare. Om e-hélsodata dessutom inte kan raderas fran
ursprungskéllan pa grund av datalagringskrav kan den enskildes mdjlighet att
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forhindra att dennes e-hilsodata behandlas for sekundir anviandning i prakti-
ken anses illusorisk.

Det dr dock viktigt att ha i dtanke de personer som kan komma att se sin in-
tegritet kridnkt nér hilsodataanvéndare beviljas dtkomst till deras e-hélsodata,
om dn under anonymiserad eller pseudonymiserad form. Exempelvis de per-
soner i samhaéllet som lever med vissa medicinska tillstdnd och séllsynta sjuk-
domar som ser sig sirskilt utsatta for stigmatisering. Uppgifter géllande psy-
kiska sjukdomar, vissa smittsamma sjukdomar sasom HIV, missbruk och be-
roendesjukdomar kan ocksé antas vara sarskilt kinsliga i sammanhanget. Som
vi har sett bygger emellertid hdlsodataomridet pd ett flertal skyddsétgirder,
utdver anonymisering och pseudonymisering, som avser att forhindra miss-
bruk av e-hélsodata. Nagot som dven kan tala for att ritten till radering bor
kunna begrinsas utan att for den skull riskera den enskildes integritet.

Genom den opt-out mojlighet som inforts i artikel 35f EHDS ska enskilda
dessutom ndr som helst och utan att ange skil kunna vilja att avsta frén att
deras e-hélsodata anvinds for sekundir anvindning. Om en enskild véljer att
inte delta far e-hilsodata inte delas med hilsodataanvindare, inte ens i ano-
nym form. P4 sd vis grundar sig opt-out mekanismen och ritten till radering
sig delvis i samma tanke om att EU-medborgare ska skyddas fran att inte fo-
rekomma i sammanhang dar de inte vill delta. For att ddrigenom frdmja en-
skildas integritet samt sjdlvbestimmande och kontroll 6ver anvdndning av de-
ras e-hélsodata. Sarskilt d& sekundir anvindning kan genomforas utan infor-
merat samtycke.

Enskilda ska kunna nyttja opt-out mekanismen bdde innan och under tiden
deras uppgifter behandlas for sekundér anvindning. Darmed tillats enskilda
att avstd fran att deras e-hdlsodata verhuvudtaget behandlas for sekundar an-
vindning vilket dven belyser opt-out forfarandets vikt som sdkerhetsatgérd.
Motsatsvis kan rétten till radering forst tillimpas efter att den personuppgifts-
ansvarige inom processen for sekundir anvindning vil har behandlat uppgif-
terna. Att enskilda har mojlighet att anvdnda opt-out rétten innan behand-
lingen kan pa sitt och vis liknas vid ett samtycke. Opt-out ritten bor da avse
ett specifikt syfte med den sekundira anvéndningen och inte enbart sekundér
anvindning 1 sin helhet. Opt-out presumerar att ett samtycke foreligger och
lagger over pd den enskilde att aktivt avsta behandling och pé sa vis sjélvstin-
digt tillvarata sin réttighet.

Medlemsstaterna kan anta undantag frén opt-out rédtten och ddrmed tillata se-
kundér anvindning av e-hélsodata trots att en enskild valt att inte delta. Detta
fir dock endast ske till formén for viss sekunddr anvdndning av offentliga
organ pa nationell och EU-niva och under strikta villkor. Nagot som betonar
nddvindigheten av sekundér anvéndning for att uppnd fordelar for samhaéllet
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1 stort samtidigt som det ska ske under kontrollerade former for att minimera
risker. Hér kan det dock ifragaséttas om det dr lampligt for medlemsstater att
infora ett undantag till opt-out for vetenskaplig forskning avseende studier
om ovanliga sjukdomar. Detta d4 e-hélsodata rérande ovanliga sjukdomar kan
vara problematisk att anonymisera eller pseudonymisera pa ett lampligt satt
vilket gor att individer ddrmed l6per risk att identifieras. Oaktat om skyddet
for individens integritet, sirskilt dteridentifieringsforbudet, kommer att fort-
satta gilla ndr undantaget anvénds. Forordningen anger dven att eventuella
undantag ska respektera individens grundlidggande rattigheter och vara pro-
portionerliga i forhallande till det allménna intresset. Hur den hér proportion-
alitetsbedomningen ska ske och hur olika allmédnna intressen ska beddmas
framkommer inte. Alltsd bedoms vissa dndamal som ror allménintresset
kunna ligga till grund for tillgang till data fran personer som valt att inte delta.

Vidare dr det tinkbart att vissa ldnder viljer att infora undantag till opt-out
medan andra inte gor det. Skillnader mellan medlemsstaterna kan resultera 1
att personer i olika EU-lénder ges skilda mojligheter att invdnda mot anvénd-
ningen av sina personuppgifter. P sd vis kan det dven leda till en ojamlik
behandling av registrerade personer i olika medlemsstater. Nagot som dven
riskerar att reproducera den nuvarande fragmenterade situationen som orsa-
kats medlemsstaternas tolkning och ojamna implementering av GDPR. Att
vissa medlemsstater antar strangare lagstiftning 4n andra kan mojligtvis leda
till bias 1 dataméngderna och pé sikt utgdra ett hinder for sekundér anvénd-
ning.

Opt-out mdjligheten &r som sagt obegrinsad, forutom de eventuella undantag
en medlemsstat antagit, och den enskilde behdver inte ange skil for sitt av-
stdende. Nir det daremot géller rétten till radering méste den personuppgifts-
ansvariga bedoma om grund for radering foreligger i det enskilda fallet. Dess-
utom kan radering nekas om den personuppgiftsansvarige bedomer att en be-
gransning av réttigheten dr motiverad. P4 sa sitt kan personuppgiftsansvari-
ges bedomning huruvida rétten till radering kan utdvas leda till oférutsdgbara
resultat for enskilda, sdrskilt ndr det saknas tydlig praxis. Nagot som forhind-
ras om enskilda tillats avsta i forhand fran att deras e-hélsodata anvénds.

Genom EHDS-forordningen framkommer det inte om opt-out réitten kan be-
grinsas att enbart gélla en viss sorts data eller om det handlar om att godkénna
delning av allt eller inget. Det dven oklart hur mdjligheten till opt-out kommer
att hanteras och av vilken aktor, om medlemsstater inte viljer att hilsodataat-
komstorganet ska gora detta. Hur opt-out mekanismen kommer att fungera
och hanteras i praktiken, liksom hur reversibiliteten ska genomforas, far antas
besvaras genom végledning och praxis ndr EHDS har trétt i kraft. Det kan
dock tankas lampligt att en samordning mellan och inom medlemsstaterna bor
ske for att forhindra avvikelser i tillvigagingssitt sd att samtliga EU-
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medborgare ges samma mojlighet att avstd behandling. Dessutom bor det dis-
kuteras hur opt-out ritten kommer fungera for data som samlats in fore ikraft-
tridandet av EHDS. Sarskilt sddan data dér det saknas en tydlig lénk till indi-
viderna, sdsom pseudonymiserad data.

En enskilds e-hdlsodata, inklusive anonym sadan, fir alltsa inte delas med
hélsodataanvidndare om den enskilde valt att opt-out. Att data inte far behand-
las géller frén den tidpunkt den enskilde valt att inte delta. Pé sa vis tycks det
innebdra att &ven om en person sagt nej till framtida anvéndning av sina data
sa kommer tidigare beviljade datatillstdnd eller begdran att fortsétta gélla for
behandlingen av deras data for sekundir anvandning. Saledes kan man i och
for sig stdlla sig frdgan om rétten till radering kan eller bor kunna tillampas
hér da den enskilde inte ges mojlighet att védlja att inte fa sina uppgifter be-
handlade om ett tillstand eller begédran redan godkénts.

Sammantaget kan opt-out mekanismen anses exkludera rétten till radering vid
sekundir anvdndning av e-hélsodata enligt EHDS. Detta dd mojligheten for
enskilda att opt-out nér som helst utesluter en ritt till radering eftersom e-
hélsodata iséfall inte kan behandlas langre och dirmed finns ingen data att
radera. Dock kan man dven se rétten till radering som ett komplement till opt-
out mekanismen genom att ge individer ytterligare kontroll éver hur deras e-
hélsodata anvédnds och utdka skyddet for deras integritet och sjdlvbestam-
mande.

Det har framforts tankar att opt-out mekanismen riskerar att leda till negativa
effekter for den sekundéra anvindningen da den Sppnar upp for enskilda att
avstd. Ndgot som kan leda till att de tilltdnkta fordelarna med hilsodataomréa-
det inte uppnds eftersom en lika stor andel data inte finns att tillgd. Exempel-
vis kan man ténka sig att en person kan vara mer tveksam till att dennes e-
hélsodata anvédnds for sekundér anvindning om data avser séllsynta sjukdo-
mar. Sirskilt d& behandling och skapande av e-hédlsodata vid sekundér an-
vandning enligt EHDS kommer inkludera privata aktorer och aktdrer som ar
verksamma utanfor den traditionella konfidentiella relationen mellan en pati-
ent och en inom hélso- och sjukvarden verksam person eller en medicinsk
forskare. Allt detta kan riskera att ménniskor med sddana sjukdomar eller
andra minoritetsgrupper kan komma att anvénda opt-out mdjligheten 1 storre
utstrdckning. Nagot som troligen kan leda till en viss snedvridning i data d&
e-hdlsodata fran dessa individer inte kommer representeras i den dataméngd
som behandlas for sekundér anvdndning for till exempel forskning, nya be-
handlingar, mediciner och sé vidare. Det dr &ven mdjligt att enskilda helt en-
kelt motsatter sig delning av sin e-hélsodata i vissa fall men inte i andra till
foljd av andra personliga orsaker.
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Det europeiska hdlsodataomridet bygger givetvis pa tillgdng till enskildas e-
hilsodata. Pa sa vis dr befolkningens fortroende for systemet grundlédggande.
En mojlighet for enskilda att opt-out kan, i motsats till tidigare stycke, dven
tankas bidra till att bygga tillit hos EU-medborgare for delning av e-hélsodata.
Detta dé individer ges mdjlighet att kontrollera och bestimma huruvida deras
e-hdlsodata ska kunna anvéndas for sekundédr anvdndning. Dock fOrutsétter
detta att samhédllsmedborgare har kunskap om sekundér anvindning samt de
skyddsatgirder som EHDS-forordningen tillhandahéller for att ldmpligen
skydda deras e-hdlsodata. Nagot som hilsodatadtkomstorgan bland annat
alaggs att gora genom EHDS dé organet ska ge generell information kring
processen, enskildas rittigheter och hur e-hilsodata anvénds. Har ér det vik-
tigt att sddan information tillgéngliggors pa ett transparent sdtt som ar 14ttat-
komligt for samtliga invanare, oavsett alder eller kognitiva eller andra funkt-
ionsvariationer. P4 sd vis kan dven tillit byggas upp till att personuppgifter
inte missbrukas.

Hir bor erhéllas att behandling av e-hélsodata for sekundér anvindning end-
ast r mojlig for de 1 EHDS specifikt angivna dndamaélen, baserat pa datatill-
stand eller begdran utfardat av ett hilsodatadtkomstorgan. Tydliga regler finns
for vad hélsodataanvindare kan och inte kan gora med data. Dessutom kom-
mer behandlingen enbart att kunna ske genom statliga sikra behandlingsmil-
joer och ingen personlig e-hdlsodata ska kunna laddas ner frén dessa miljoer.
Hilsodataanvéndare kan hédrigenom hogst fa tillgang till pseudonymiserad
data, om syftet inte kan uppnds med anonymiserad data. Vidare ér det forbju-
det for hilsodataanvéndare att ens forsoka dteridentifiera enskilda.

Vidare forskning krdvs for att forstd de komplexa lagliga och tekniska
aspekterna av sekundir anvéndning av e-hdlsodata inom EU. Det &r viktigt
att utreda hur enskildas réttigheter enligt GDPR ska tillgodoses for olika be-
handlingar som genomfors med stod av bestimmelser i EHDS. Uppsatsen
forsoker bidra till detta men givetvis kommer manga aspekter forbli obesva-
rade tills vigledande praxis skapats. Pa s vis behover rittsliga fragor fortsdtta
att utredas och besvaras i takt med att tolkningen och tillimpningen av
EHDS:s bestimmelser avgors av nationella domstolar och 1 sista hand EU-
domstolen efter EHDS genomforande. Att tekniken oftast ligger fore juridi-
ken bidrar till att hdlsodataomréadet fortlopande behdver granskas sé att en-
skildas integritet och kontroll sikerstills. Nationell lagstiftning avseende rét-
ten till radering av e-hélsodata bor dven analyseras for att identifiera eventu-
ella mojligheter och utmaningar kopplade till inférandet av EHDS och édven
en opt-out klausul.

Sammanfattningsvis rdder det ingen tvekan om att det finns stora fordelar

med sekundér anvéndning av e-hélsodata som kan stirka hilso- och sjukvar-
den inom och mellan EU-medlemsstater. Detta hdanger dock pé att enskildas
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rittigheter respekteras och att ett fortroende skapas for EHDS. Ritten till ra-
dering &r begransad vid sekunddr anvdndning men genom en introduktion av
en opt-out mojlighet frimjas enskildas kontroll dver sin e-hélsodata vilket 1
kombination med 6vriga sidkerhetsdtgérder ldgger grunden for tillit. Nigot
som kan mojliggora den dnskade effekten med EHDS. Hur opt-out mojlig-
heten kommer att hanteras i praktiken samt huruvida den hjdlper eller stjélper
hélsodataomradet aterstér att se om eller ndr EHDS antas.
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