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Summary

Facebook can be a tool for Swedish municipalities, regions, and public au-
thorities (the public sector) to reach out to citizens. Personal data is processed
when one administers a Facebook page and produces content on it, which
means that the General Data Protection Regulation becomes applicable.

The aim of this thesis is to examine and analyse the responsibilities of the
public sector on Facebook in their role as data controllers. The legal dogmatic
research method is used to investigate what the responsibilities of a data con-
troller imply in general and for the public sector on Facebook in particular.
The legal dogmatic research method is also used to analyse whether or not
the public sector can comply with their responsibilities as data controllers
when on Facebook.

The investigation shows that municipalities, regions, and public authorities
are data controllers in relation to what they publish on their Facebook pages.
They are likely also data controllers in relation to what other users contribute
to the pages. It cannot be ruled out that the controllership might be joint to-
gether with the users or with Meta, the company behind Facebook. If the tool
Audience Insights is used to get statistics on the visitors of a Facebook page,
the owner of the page becomes a joint controller together with Meta.

The duties of the data controller include ensuring that all processing of per-
sonal data follow the basic principles, that there is a lawful ground for the
processing, and that the data subjects can exercise their rights. This thesis
concludes that municipalities, regions, and public authorities should be able
to comply with their responsibilities as data controllers when it comes to their
own contributions to their Facebook pages. The actors will however have a
more difficult time complying when it comes to other users contributing to
the Facebook page. Municipalities, regions, and public authorities are unable
to ensure on their own that data subjects can exercise their rights regarding
page statistics, however this does not affect the ability to comply with the
responsibilities of joint controllership.

It is also the data controller’s responsibility to keep a record of their pro-
cessing activities, to carry out a data protection impact assessment, to handle
data breaches and to ensure that any transfers of personal data to third coun-
tries can be made in accordance with the regulation. The public sector should
be able to fulfil these obligations regarding their processing of personal data
on Facebook.

The main conclusion drawn in this thesis is this: The more control a munici-

pality, region, or a public authority has over its processing, the easier it be-
comes for it to comply with the responsibilities of a data controller.



Sammanfattning

Facebook kan vara ett verktyg for kommuner, regioner och myndigheter (of-
fentlig sektor) att nd ut till medborgare med sin verksamhet. Att producera
innehall pa Facebook och administrera en Facebooksida innebér att person-
uppgifter behandlas, vilket i sin tur innebér att EU:s allmanna dataskyddsfor-
ordning blir tillamplig.

Syftet med den h&r uppsatsen ar att utreda och analysera den offentliga sek-
torns personuppgiftsansvar pa Facebook. Rattsdogmatisk metod anvands for
att utreda vad personuppgiftsansvaret innebar i allménhet och vad det innebar
pa Facebook for offentlig sektor i synnerhet. Metoden anvénds ocksa for att
analysera huruvida offentlig sektor kan efterleva de skyldigheter som foljer
av personuppgiftsansvaret.

Utredningen visar att kommuner, regioner och myndigheter blir personupp-
giftsansvariga for det som de sjéalva publicerar och sannolikt ocksa for det
som andra tillfor Facebooksidan. Det gar inte att utesluta att personuppgifts-
ansvaret eventuellt & gemensamt med anvandarna eller med Meta — foretaget
bakom Facebook. Utredningen leder fram till att personuppgiftsansvaret blir
gemensamt med Meta ndr funktionen Statistik anvands for att ta fram data
Over vilka som besoker Facebooksidan.

| personuppgiftsansvaret ingar att sakerstalla att de grundlaggande princi-
perna for personuppgiftsbehandling foljs, att se till att det finns en laglig
grund for personuppgiftsbehandlingen och att sékerstélla att de registrerade
kan utdva sina rattigheter. Uppsatsens slutsats ar att kommuner, regioner och
myndigheter har goda forutsattningar att uppfylla sitt ansvar inom ramen for
det de sjalva publicerar, men att de har svarare att uppfylla sitt ansvar inom
ramen for det som anvandare publicerar. Géllande sidstatistiken kan kommu-
ner, regioner och myndigheter inte pa egen hand sékerstélla att den registre-
rade kan utOva sina rattigheter, men det gemensamma personuppgiftsansvaret
bor trots det kunna uppfyllas.

| personuppgiftsansvaret ingar ocksa att skyldigheter att fora register, gora
konsekvensbeddmningar, hantera personuppgiftsincidenter och se till att
eventuella dverforingar av personuppgifter till tredjeland har stod i data-
skyddsforordningen. Har konstateras att den offentliga sektorn kan uppfylla
dessa skyldigheter vad géller personuppgiftsbehandlingen pa Facebook.

Den huvudsakliga slutsatsen som kan dras ar att ju mer kontroll en kommun,
region eller myndighet har Gver sin personuppgiftsbehandling, desto enklare
ar det att efterleva skyldigheterna som féljer av personuppgiftsansvaret.
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1 Inledning

1.1 Bakgrund

Den offentliga forvaltningen ska vara tillganglig. Kanske ar det darfér kom-
muner, regioner och myndigheter har Facebooksidor. Genom att publicera in-
lagg kan en kommun, region eller myndighet informera om och na ut med sin
verksamhet. En Facebooksida kan ocksa utgora en kontaktpunkt dar allman-
heten, eller atminstone de som har ett Facebookkonto, kan stélla fragor och
fa svar. Att ha en Facebooksida kan darfor vara fordelaktigt, inte minst med
tanke pa att Internetstiftelsen rapporterar att Facebook ar den sociala medie-
plattform som anvands mest pa en daglig basis i Sverige.*

Déremot &r det inte helt oproblematiskt att driva en Facebooksida. Att produ-
cera innehall pa Facebook och administrera en Facebooksida innebér att per-
sonuppgifter behandlas — inldgg och kommentarer kan till exempel innehalla
namn eller bilder pa individer, och besdkarnas personuppgifter kan anvandas
for att upprétta statistik 6ver vilka som besoker Facebooksidan. | takt med
digitaliseringen har EU-ratten identifierat skyddet for personuppgifter som
allt viktigare. Sarskilt central for EU:s (och Sveriges) dataskyddsregelverk ar
EU:s allmanna dataskyddsforordning?, som reglerar under vilka forutsatt-
ningar personuppgifter far behandlas. En av de centrala mekanismerna i for-
ordningen ar personuppgiftsansvaret, som i korthet innebar att den som be-
stdimmer varfor och hur personuppgifter behandlas ansvarar for att data-
skyddsforordningen foljs.

Ur ett dataskyddsperspektiv ar Facebook ett komplext verktyg. Flera aktorer
kan behandla samma personuppgift, vilket kan gora det svart att avgora vem
som blir personuppgiftsansvarig. Ytterligare en aspekt att ta hansyn till ar att
aktorer inom den offentliga sektorn a&r mer begrénsade i sin personuppgifts-
behandling an aktorer inom den privata sektorn. Den norska tillsynsmyndig-
heten for dataskyddsrattsliga fragor, Datatilsynet, publicerade 2021 en rap-
port dar myndigheten kom fram till att den inte kunde ha en sida pa Fa-
cebook.® Var svenska motsvarighet har talande nog inte heller ndgon Fa-
cebooksida men inte heller nagon rapport om varfor. Samtidigt ar det fa ak-
torer inom den offentliga sektorn som har foljt tillsynsmyndigheternas exem-
pel; Facebooksidorna som tillhor den offentliga sektorn &r manga. Kan akto-
rer inom den offentliga sektorn sakerstalla att de lever upp till sitt ansvar en-
ligt dataskyddsforordningen om de driver en Facebooksida?

! Internetstiftelsen s. 240.

2 Forordning om skydd for fysiska personer med avseende pa behandling av personupp-
gifter och om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsforordning).

3 Datatilsynet, Risk assessment: should the Norwegian Data Protection Authority create
a Page on Facebook? Final report 2021.



1.2 Syfte och fragestallningar

Syftet med den hér uppsatsen ar att utreda och analysera den offentliga sek-
torns personuppgiftsansvar pa Facebook. Med den offentliga sektorn avser
jag kommuner och regioner samt kommunala, regionala och statliga myndig-
heter.

De fragor som styr arbetet ar foljande:

1. Vad innebé&r personuppgiftsansvaret for den offentliga sektorn i all-
manhet?

2. Vad innebar personuppgiftsansvaret for den offentliga sektorn pa Fa-
cebook i synnerhet?

3. Kan den offentliga sektorn efterleva de skyldigheter som foljer av per-
sonuppgiftsansvaret?

1.3 Avgransningar

Personuppgiftsansvaret ar en omfattande reglering. Inom ramen for den hér
uppsatsen ar det inte mojligt att utreda och analysera samtliga skyldigheter
som tréffar den offentliga sektorns anvéandning av Facebook. Jag har darfor
valt att fokusera pa personuppgiftsansvarets mest centrala skyldigheter for
kommuners, regioners och myndigheters anvandning av Facebook.

Det innebér inledningsvis att jag har valt att utesluta fragor om kansliga per-
sonuppgifter (sarskilda kategorier av personuppgifter). | artikel 9 dataskydds-
forordningen listas atta kategorier av personuppgifter som omfattas av en star-
kare reglering. Jag forutsatter genomgaende i uppsatsen att de personuppgif-
ter som kommuner, regioner och myndigheter behandlar pa Facebook inte
faller under artikel 9.

Jag har ocksa valt att utesluta fragor om annonsering och profilering. Om
kommuner, regioner eller myndigheter koper annonser pa Facebook kan fra-
gor om profilering aktualiseras, eftersom Facebook tillampar anpassad an-
nonsering.* Profilering innebér enligt definitionen i artikel 4.4 dataskyddsfor-
ordningen att behandla personuppgifter pa automatiserad vag for att bedoma
individers personliga egenskaper. Profilering bygger pa omfattande person-
uppgiftsbehandling och aktualiserar flera sarskilda bestdammelser i data-
skyddsforordningen. Det hade varit utanfor uppsatsens omfang att ocksa ut-
reda och analysera fragor som ror annonsering pa Facebook och den profile-
ring som det innebér.

4 Se Meta, ’Information som anvinds for att visa dig annonser’ <https://accountscenter.fa-
cebook.com/ad_preferences/fag/?faglD=ad pref fag informat-
ion_used to show you ads>.



https://accountscenter.facebook.com/ad_preferences/faq/?faqID=ad_pref_faq_information_used_to_show_you_ads
https://accountscenter.facebook.com/ad_preferences/faq/?faqID=ad_pref_faq_information_used_to_show_you_ads
https://accountscenter.facebook.com/ad_preferences/faq/?faqID=ad_pref_faq_information_used_to_show_you_ads

Slutligen har jag valt att inte i detalj utreda kraven pa lamplig sékerhetsniva
(artikel 5.1 f och artikel 32 dataskyddsforordningen). Fragor om lamplig sa-
kerhetsniva ar till stora delar tekniska till sin natur snarare an juridiska. Jag
har valt att fokusera pa de juridiska fragorna, utan att ga in pa nagra tekniska
specifikationer.

1.4 Metod och material

1.4.1 Rattsdogmatik och réattskéllor

For att utreda och analysera personuppgiftsansvaret tillampar jag den réatts-
dogmatiska metoden. Exakt vad den réattsdogmatiska metoden innebar och
omfattar ar ndgot omdiskuterat. En beskrivning ar att rattsdogmatiken syftar
till att beskriva, systematisera och tolka rattande ratt.> En annan &r att ratts-
dogmatiken syftar till att rekonstruera géllande ratt — ett uttryck som ska mar-
kera att ratten ar dynamisk och darfor behdver faststallas vid olika tidpunk-
ter.® Ytterligare en beskrivning &r att metoden syftar till att konstruera en 16s-
ning pa ett rattsligt problem genom att applicera en rattsregel pa problemet i
fraga.” Enligt vissa tolkningar &r rattsdogmatiken strikt begransad till att ut-
reda och faststalla gallande ratt®, medan den enligt andra tolkningar ocksa kan
omfatta att utvéirdera och kritisera rétten och hitta lésningar pa problem.®
Sandgren anser dock att det rader konsensus om grunderna i metoden: den
syftar till att faststalla gallande rétt, arbetar inom den gallande réattens ram och
anvander rattskallelaran for att tolka och systematisera ratten.

I den hér uppsatsen ansluter jag mig till Sandgrens tolkning av grunderna for
metoden och till tolkningen att rattsdogmatiken ocksa kan utvérdera och kri-
tisera ratten och foresla I6sningar pa rattsliga problem. Med andra ord tillam-
par jag den rattsdogmatiska metoden for att besvara samtliga tre fragestall-
ningar. Delfraga ett och tva ar kraver att utreda och faststalla gallande rétt,
medan delfraga tre snarare kraver att applicera utredningen i delfraga ett och
tva pa ett rattsligt problem, det vill séga huruvida den offentliga sektorn kan
efterleva de skyldigheter som personuppgiftsansvaret innebéar pa Facebook.

Rent konkret innebar den rattsdogmatiska metoden att soka svar i de réattsliga
normerna. For svensk rétts del innebdr det att leta svar i lagtext, prejudikat,
forarbeten och doktrin.!! Jag viktar de olika rattskéllorna i enlighet med rétt-
skallelarans hierarki — i forsta hand konsulterar jag lagtext, i andra hand pre-
judikat, i tredje hand forarbeten och i fjarde hand doktrin. Eftersom Sveriges
dataskyddsregelverk till stora delar regleras pa EU-niva, behdver jag ocksa

% Olsen s. 111; Sandgren, Rattsvetenskap for uppsatsforfattare s. 49.

® Jareborg s. 4; Sandgren, Rattsvetenskap for uppsatsforfattare s. 49.

" Kleineman s. 21.

8 Se Hellner s. 27; Kleineman s. 24; Sandgren, Rattsvetenskap for uppsatsforfattare s. 49-50.
9 Jareborg s. 4; Sandgren, Réttsvetenskap for uppsatsforfattare s. 51.

10 Sandgren, Ar réttsdogmatiken dogmatisk? s. 649—650.

11 Kleineman s. 21, 24.



forhalla mig till EU-rattens rattskallelara. EU-ratten bestar av primarratten
och sekundarratten.'? Primarrétten 4r den framsta rattskallan inom EU. Till
primarratten rdknas EU:s grundfordrag, andringsfordrag och anslutningsfor-
drag, protokoll och tilldggsavtal till fordragen samt Europeiska unionens
stadga om de grundlaggande rattigheterna.'® Sekundarrétten ar den lagstift-
ning som bygger pa EU-fordragen. Sekundarratten utgors dels av bindande
rattsakter som forordningar, direktiv och beslut, dels av icke-bindande rétts-
akter (soft law) som rekommendationer, yttranden, resolutioner och med-
delanden.* Den juridiska doktrinen har ocksa betydelse inom EU-ratten.'

Tolkning av EU-rétt ska ske utifran de tolkningsunderlag som har auktoritativ
stallning inom EU-rétten, det vill siga EU-domstolens praxis, EU:s allmédnna
rattsprinciper, EU-réttsliga forarbeten och relevant soft law.'® Traditionellt
sett har soft law inte haft sarskilt stark tolkningsstallning inom EU-réatten men
pé senare tid har stallningen andrats.}” Inom dataskyddsritten har det fore-
kommit att EU-domstolen refererar till rekommendationer i domskélen.®
Kotsios menar att soft law &r en essentiell del av dataskyddsramverket och att
rekommendationer och yttranden darfor inte kan bortses fran.°

I den hér uppsatsen tolkas framst sekundarrétten — det &r dit dataskyddsfor-
ordningen hor. I enlighet med EU-rattens tolkningsléra stodjer jag min utred-
ning och analys pa rattsfall fran EU-domstolen och relevanta yttranden och
rekommendationer som har utfardats av organ inom EU. Jag hanvisar ocksa
till de beaktandeskal som anges i ingressen till dataskyddsférordningen, som
narmare forklarar innebdrden och avsikten med dataskyddsférordningens be-
stammelser. Jag anvander mig ocksa av doktrin, framst nar rattslaget inte gar
att utredas tillfredsstallande med hjélp av de andra kéllorna.

Nationella tolkningskallor, som svenska forarbeten och rattsfall fran svenska
domstolar, kan anvandas nar EU-ratten tolkas men bor ge vika for EU-ratts-
liga tolkningskallor med annat innehdll.?® Jag hanvisar darfor till svenska
tolkningskallor nar de EU-rattsliga tolkningskéllorna inte ger nagot tillfreds-
stallande svar. Jag anvander ocksa svenska tolkningskallor vid de tillfallen
dar EU-rétten har lamnat at varje medlemsstat att reglera pa nationell niva.

Slutligen hanvisar jag till kallor som inte har stéllning som rattskalla varken
inom EU-ratten eller svensk ratt. Det ror sig om beslut och uttalanden fran

12 Hettne och Otken Eriksson s. 41-42.

13 Europeiska unionens publikationsbyrd, *Europeiska unionens primarratt’< https://eur-
lex.europa.eu/SV/legal-content/summary/the-european-union-s-primary-law.htmil>.

14 Hettne och Otken Eriksson s. 41-42.

15 Hettne och Otken Eriksson s. 121; Rosén s. 252.

16 Reichel s. 125.

17 Hettne och Otken Eriksson s. 47; Reichel s. 128.

18 C-25/17 Jehovas vittnen p. 21.

19 Kotsios s. 50.

20 Reichel s. 125-126.
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Integritetsskyddsmyndigheten®! och om uttalanden frdn Meta och fran olika
kommuner, regioner och myndigheter. Min avsikt med det ar inte att faststalla
vad som ar innehallet i gallande ratt, utan att redogéra for hur ratten har upp-
fattats av relevanta aktorer.

1.4.2 N&armare om materialet

Uppsatsens mest centrala material utgérs av EU:s allménna dataskyddsfor-
ordning. Pa nationell niva har Sverige utfardat en kompletterande lag till data-
skyddsférordningen: dataskyddslagen®?. Den har kompletterande lagen och
dess forarbeten? beaktar jag ocksd. Angdende den juridiska litteraturen har
Omans kommentar till dataskyddsférordningen® en inflytelserik stéllning
inom den svenska dataskyddsratten. Darfor hanvisar jag aterkommande till
hans tolkningar.

EU-domstolen har vid flera tillfallen tolkat innebdrden av dataskyddsforord-
ningens personuppgiftsansvar. Pa liknande vis har EU-organen Artikel 29-
gruppen® och Europeiska dataskyddsstyrelsen®® utfardat riktlinjer och re-
kommendationer om bestammelsernas innehall. Flera av avgorandena och
riktlinjerna fran Artikel 29-gruppen ar dock tillkomna fore dataskyddsforord-
ningens ikrafttradande och avser dataskyddsférordningens féregangare: data-
skyddsdirektivet?’. Trots att avgorandena och rekommendationerna avser ett
annat regelverk bedémer jag att de fortfarande &r relevanta. Dataskyddsdirek-
tivet definition av personuppgiftsansvarig ar ndmligen nastan identisk med
dataskyddsforordningens definition.? Dessutom har generaladvokat Bobek i
ett forslag till avgérande yttrat att tolkningen av dataskyddsférordningens
personuppgiftsansvar inte utan mycket goda skél bor avvika fran EU:s redan

21 Integritetsskyddsmyndigheten hette mellan aren 1973-2020 Datainspektionen. | den
hdr uppsatsen hanvisar jag genomgéende till myndigheten som Integritetsskyddsmyndig-
heten, &ven ndr myndigheten agerade under sitt tidigare namn.

22 |ag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.

23 50U 2017:39; Prop. 2017/18:105.

24 Oman, Soren, Dataskyddsforordningen (GDPR) m.m. — En kommentar, (27 september
2023, version 2B, Juno).

25 Artikel 29-gruppen ar foregangaren till Europeiska dataskyddsstyrelsen. Artikel 29-
gruppen bestod, liksom Europeiska dataskyddsstyrelsen, av foretréddare for de nationella till-
synsmyndigheterna.

%6 Europeiska dataskyddstyrelsen ar ett oberoende EU-organ som har till uppgift att sa-
kerstalla att dataskyddsférordningen tillampas enhetligt, bland annat genom att utfarda rikt-
linjer och rekommendationer, se artikel 69 och artikel 70 dataskyddsférordningen.

27 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter.

28 Dataskyddsdirektivet anvander termen registeransvarig och féljande definition: ~den
fysiska eller juridiska person, den myndighet, den institution eller det andra organ som en-
samt eller tillsammans med andra bestimmer andamalen och medlen for behandlingen av
personuppgifter” (artikel 2 d i dataskyddsdirektivet). Jamfor dataskyddsforordningens defi-
nition av personuppgiftsansvarig: “en fysisk eller juridisk person, offentlig myndighet, in-
stitution eller annat organ som ensamt eller tillsammans med andra bestimmer andamalen
och medlen for behandlingen av personuppgifter” (artikel 4.7 dataskyddsférordningen).



etablerade rattspraxis.?® Europeiska dataskyddstyrelsen, som &r det organ som
utfardar riktlinjer och rekommendationer for dataskyddsférordningen, har
stallt sig bakom flera av Artikel 29-gruppens riktlinjer.%

Dataskyddsdirektivet genomfdrdes i Sverige genom personuppgiftslagen
(1998:204).3! Liksom dataskyddsdirektivet &r personuppgiftslagens definit-
ion av personuppgiftsansvarig® nastan identisk med definitionen i dagens
dataskyddsforordning. Darfor har jag bedémt att &ven material som avser per-
sonuppgiftslagen kan anvéandas.

For att kunna analysera personuppgiftsansvaret pa Facebook anvéander jag
ocksa dokument fran den europeiska delen av foretaget bakom Facebook:
Meta®. Eftersom dokumenten har utarbetats av Meta finns det en risk att de
kan vara vinklade och inte ger hela bilden, trots att dataskyddsférordningen
staller krav pa transparens. Jag har darfor behandlat materialet med forsiktig-
het.

Slutligen vill jag kommentera det faktum att stora delar av uppsatsens
material existerar i flera sprakversioner. Sa ar det med forfattningstext, ratts-
fall och rekommendationer samt dokument fran Meta. Jag anvander mig av
de svenska sprakversionerna, nar sadana finns.

1.5 Disposition

| delfragorna ett och tva ingar dels att utreda i vilka situationer personuppgift-
sansvaret foreligger, dels att utreda vilka skyldigheter som personuppgiftsan-
svaret for med sig. Darfor foljer forst en kartldggning av vad som utloser per-
sonuppgiftsansvar och hur personuppgiftsansvaret fordelas pa Facebook.
Darefter utreder och analyserar jag I6pande vad personuppgiftsansvaret inne-
bar for den offentliga sektorn pa Facebook. Utredningen foljer dataskydds-
forordningens disposition. Uppsatsen avslutas med en sammanstallning av
mina slutsatser.

29 Forslag till avgorande av generaladvokat Bobek i mél C-40/17 Fashion 1D p. 87.

30 Europeiska dataskyddsstyrelsen, Endorsement 1/2018.

31 Se Prop. 1997/98:44.

32 personuppgiftsansvarig definieras i 3 § personuppgiftslagen pa foljande sétt: ’[d]en
som ensam eller tillsammans med andra bestammer d&ndamalen med och medlen for behand-
lingen av personuppgifter”. Jamfor fotnot 28.

33 Den europeiska delens fulla namn &r Meta Platforms Ireland Limited. Den europeiska
delen &gs i sin tur av det amerikanska foretaget Meta Platforms Incorporated.



2 Personuppgiftsansvar — en oversikt

I det hdr avsnittet introduceras personuppgiftsansvaret. Jag forklarar forst
kortfattat vad personuppgiftsansvaret innebadr och sedan utreder jag vad som
avgor nar nagon blir personuppgiftsansvarig. Eftersom den hér uppsatsen
handlar om den offentliga sektorns personuppgiftsansvar finns det ocksa an-
ledning att sarskilt utreda vem som blir personuppgiftsansvarig inom en kom-
mun, en region och en myndighet. Darfor avslutas det hédr avsnittet med en
sadan utredning.

2.1 Dataskyddsférordningen och ansvar

Ett av dataskyddsforordningens syften dr att starka den enskildes rétt till
skydd av personuppgifter.3* Det gor dataskyddsférordningen bland annat ge-
nom att stélla krav pa hur personuppgifter far behandlas och genom att forse
de som far sina personuppgifter behandlade — de registrerade® — med ett rat-
tighetspaket som ger dem kontroll 6ver sina personuppgifter. For att saker-
stalla att syftet realiseras vilar dataskyddsforordningen pa en ansvarsprin-
cip.® Den som identifieras som personuppgiftsansvarig ska enligt artikel 24.1
dataskyddsforordningen genomfora lampliga tekniska och organisatoriska at-
géarder for att sakerstélla och kunna visa att personuppgiftsbehandlingen sker
i enlighet med dataskyddsférordningen.

Ansvaret ar skadestandssanktionerat. Om en person lider materiell eller im-
materiell skada till foljd av en Qvertradelse av dataskyddsférordningen har
den personen enligt artiklarna 82.1 och 82.2 ratt till ersattning fran den per-
sonuppgiftsansvarige. Tillsynsmyndigheten kan ocksa pafora den personupp-
giftsansvarige administrativa sanktionsavgifter om dataskyddsférordningen
overtrads. Sanktionsavgifter varierar beroende pa vilken bestammelser om
har dvertratts. Om overtradelsen avser de mer administrativa skyldigheterna
som foreskrivs i artiklarna 8, 11, 25-39, 42 och 43, kan sanktionsavgiften
enligt artikel 83.4 uppga till 10 000 000 euro eller tva procent av den totala
globala arsomsattningen. Om &vertradelsen istallet avser de grundlaggande
principerna for personuppgiftsbehandling (artikel 5) eller de registrerades réat-
tigheter (artiklarna 12-22) kan de administrativa sanktionsavgifterna enligt
artikel 83.5 uppga till 20 000 000 euro eller fyra procent av den totala globala
arsomsattningen.

34 Skal 1-2 dataskyddsforordningen. Jamfor skal 9-10, av vilka det framgar att ett annat
syfte ar att sékerstélla en god konkurrens genom en enhetlig dataskyddsreglering.

% Se artikel 4.1 dataskyddsférordningen.

3 Skal 11 dataskyddsférordningen.



2.2 Ensamt eller gemensamt personuppgiftsansvar?
| artikel 4.7 dataskyddsforordningen definieras personuppgiftsansvar pa fol-
jande vis:

personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myn-
dighet, institution eller annat organ som ensamt eller tillsammans med
andra faststaller andamalen och medlen fér behandlingen av person-
uppgifter; om andamalen och medlen for behandlingen bestams av
unionsratten eller medlemsstaternas nationella rétt kan den person-
uppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses
foreskrivas i unionsratten eller i medlemsstaternas nationella ratt

Personuppgiftsansvarig ar den som antingen ensamt eller tillsammans med
andra bestammer andamalen med och medlen for en personuppgiftsbehand-
ling (artikel 4.7 dataskyddsforordningen). Med andra ord gar det att identifi-
era tva typer av personuppgiftsansvar: ett “ensamt” och ett gemensamt.

2.2.1 Ensamt personuppgiftsansvar

Personuppgiftsansvarig ar alltsa den som bestammer dndamalen med och
medlen for en personuppgiftsbehandling. Att bestamma éver andamalen med
personuppgiftsbehandlingen innebér att bestdamma varfor en personuppgifts-
behandling sker, det vill sdga i vilket syfte. Att besluta 6ver medlen for per-
sonuppgiftsbehandlingen innebar att bestdmma hur en personuppgiftsbe-
handling gar till, det vill sdga vilka tekniska och organisatoriska atgarder som
ska vidtas vid en behandling.®’

Att den personuppgiftsansvarige ar den som faststaller andamalen och medlen
innebar att den personuppgiftsansvarige har en beslutanderatt.3® Europeiska
dataskyddsstyrelsen talar om att enheten ska utdva ett avgtrande inflytande
pé& behandlingsidndamalet och behandlingssittet.>® Av forordningstexten gar
det att utlasa att beslutanderatten kan harrora fran faktiskt inflytande eller fran
uttrycklig juridisk kompetens. Europeiska dataskyddsstyrelsen framhéver
dock att begreppet personuppgiftsansvarig ar funktionellt, vilket innebéar att
det ar faktiska forhallanden som ska ligga till grund vid en beddmning av vem
som ar personuppgiftsansvarig. Den som de facto bestammer d&ndamalen och
medlen for personuppgiftsbehandlingen ar den som ar personuppgiftsansva-
rig, oavsett om aktdren har ndgon egentlig ratt att gora det.*° EU-domstolen

37 Artikel 29-gruppen, WP 169 s. 13; Cimina s. 641; Europeiska dataskyddsstyrelsen,
Riktlinjer 07/2020 s. 15.

38 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 12.

39 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 14.

40 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 12.



uttalar i flera rattsfall att personuppgiftsansvaret maste tolkas brett for att sa-
kerstélla ett komplett skydd for de registrerades personuppgifter.*:

Personuppgiftsansvaret kan aldrig skrivas dver pa nagon annan eller pa nagot
annat satt avtalas bort — den som har beslutat dver andamalen och medlen &r
personuppgiftsansvarig.*? Personuppgiftsbehandling kan dock ibland utforas
av ett personuppgiftsbitrade, som enligt definitionen i artikel 4.8 dataskydds-
forordningen ar nagon som behandlar personuppgifter for den personupp-
giftsansvariges rakning. Europeiska dataskyddsstyrelsen anser att det finns ett
visst utrymme for personuppgiftsbitraden att besluta om medlen for person-
uppgiftsbehandlingen, men bara de medel som ir “icke-visentliga”.*® Icke-
vasentliga medel galler mer praktiska aspekter av implementeringen, till ex-
empel valet av en viss typ av programvara eller detaljerade sakerhetsatgar-
der.* De ska ses i kontrast mot vasentliga medel, som ar nara kopplade till
behandlingens andamal och omfattning, till exempel vilken typ av person-
uppgifter som behandlas, hur lange behandlingen sker, vilka som ska ha at-
komst till personuppgifterna och vilka kategorier av registrerade som behand-
lingen ror.*

2.2.2 Gemensamt personuppgiftsansvar

2.2.2.1 Att gemensamt bestamma andamalen och medlen

Om flera aktorer gemensamt faststaller &ndamalen och medlen for person-
uppgiftsbehandlingen ar de gemensamt personuppgiftsansvariga enligt arti-
kel 4.7 och artikel 26 dataskyddsforordningen. Liksom vid beddmningen av
(ensamt) personuppgiftsansvar bedéms gemensamt personuppgiftsansvar ut-
ifran faktiska omstandigheter snarare &n formella.*

For att ett gemensamt personuppgiftsansvar ska kunna foreligga ska flera per-
sonuppgiftsansvariga tillsammans*’ bestimma andamalen med och medlen
for personuppgiftsbehandlingen. Europeiska dataskyddsstyrelsen anser att det
kan ske pa tva satt. Antingen kan parterna ha en gemensam avsikt i enlighet
med den vanligaste forstdelsen av termen *gemensamt’” *® eller genom kon-
vergerande beslut.*® Konvergerade beslut baserar sig pd EU-domstolens
praxis och ar enligt dataskyddsstyrelsen beslut som kompletterar varandra

41 C-131/12 Google Spain p. 32-34; C-210/16 Wirtschaftsakademie p. 28; C-25/17 Jeho-
vas vittnen p. 66; C-40/17 Fashion ID p. 66.

42 C-210/16 Wirftschaftsakademie p. 40; C-40/17 Fashion ID p. 78-81; Europeiska data-
skyddsstyrelsen, Riktlinjer 07/2020 s. 12, 14; Cimina s. 641; Oman, kommentaren till artikel
4 under rubriken ’Sjunde punkten — Personuppgiftsansvarig”.

43 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 16.

4 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 16.

45 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 16.

46 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 20-21 p. 52.

47 | artikel 4.7 anvénds ordet tillsammans, medan ordet gemensamt anvands i artikel 26.
Jag forstar orden som synonyma.

48 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 21.

4% Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 21.



och ar nédvandiga for att behandlingen ska ske; besluten har en pataglig in-
verkan pa faststallandet av &ndamalen och medlen for behandlingen. Behand-
lingen &r majlig bara tack vare varje parts deltagande i andamalen och medlen
— varje parts behandling &r oskiljbar.>°

Exempel pé ett konvergerat beslut finns i rattsfallet Fashion ID.5* | rattsfallet
ansag EU-domstolen att foretaget Fashion 1D blev gemensamt personuppgift-
sansvarigt med Meta. Fashion ID hade integrerat Facebooks gilla-knapp pa
sin egen webbsida. N&r webbsidans besokare anvénde gilla-knappen fick Fa-
cebook tillgang till besokarnas personuppgifter. EU-domstolen uttalar att in-
tegreringen av gilla-knappen utgjorde ett vasentligt inflytande pa den person-
uppgiftsbehandling som Meta kunde utféra och att Metas personuppgiftsbe-
handling bara var mgjlig tack vare att Fashion 1D hade integrerat gilla-knap-
pen. Fashion ID ansags darmed ha bestamt medlen for personuppgiftsbehand-
lingen tillsammans med Meta.>> Angdende att gemensamt bestimma syftet
med personuppgiftsbehandlingen betonar EU-domstolen att bade Fashion 1D
och Meta behandlade personuppgifterna i ekonomiskt syfte.>® Europeiska
dataskyddsstyrelsens tolkning av EU-domstolens uttalande &r att gemensamt
personuppgiftsansvar kan uppkomma nér aktorerna efterstravar andamal som
ar nara sammankopplade eller kompletterade.> | doktrinen havdas dock att
EU-domstolen och Europeiska dataskyddstyrelsens uttalanden latt missfor-
stas. Varje aktor kan ha helt olika &ndamal med behandlingen och fortfarande
omfattas av ett gemensamt personuppgiftsansvar. Andamalet behéver inte
vara gemensamt, men beslutet maste vara det.*

| doktrinen argumenteras att det i realiteten bara krévs ett gemensamt beslut
om andamalen for att ett gemensamt personuppgiftsansvar ska foreligga — inte
ocksa om medlen. Finck anser att EU-domstolens praxis har banat vag for att
en aktor bara behdver ha marginellt inflytande 6ver medlen for personupp-
giftsbehandlingen for att det ska aktualisera ett gemensamt personuppgiftsan-
svar — det racker till exempel med att valja en viss plattform dar personupp-
gifterna behandlas. Det reella kriteriet for gemensamt personuppgiftsansvar
ar enligt henne att gora personuppgiftsbehandling maéjlig.>® Aven Cimina an-
sluter sig till uppfattningen och anser att det kan vara tillrackligt for gemen-
samt personuppgiftsansvar att flera aktdrer gemensamt faststéller syftet med
personuppgiftsbehandlingen.®’

%0 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 21.
51 Se C-40/17 Fashion ID.

52 C-40/17 Fashion ID p. 78-79.

53 C-40/17 Fashion ID p. 80-81.

54 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 22.
55 Sprecht-Riemenschneider och Schneider s. 160.

% Finck s. 335.

57 Cimina s. 646.
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2.2.2.2 Inget krav pa tillgang till personuppgifterna

Gemensamt personuppgiftsansvar kan foreligga dven i situationer déar en av
aktorerna inte har tillgang till personuppgifterna. I rattsfallet Jehovas vittnen
konstaterar EU-domstolen att samfundet Jehovas vittnen blev gemensamt
personuppgiftsansvarigt tillsammans med samfundets medlemmar for den
personuppgiftsbehandling som medlemmarna utférde under sitt predikoar-
bete. Nar medlemmarna predikade fore de anteckningar som innehdll person-
uppgifter. Samfundet kande inte till innehallet i antecknarna och hade darmed
inte tillgang till nagra personuppgifter. Daremot organiserade, samordnade
och uppmuntrade samfundet predikoarbetet. Enligt EU-domstolen rackte det
for att utgéra gemensamt personuppgiftsansvar, eftersom samfundet tillsam-
mans med sina medlemmar deltog i att bestaimma andamalet med och medlen
for personuppgiftsbehandlingen.>® P4 liknande vis bedomer EU-domstolen i
rattsfallet Wirtschaftsakademie att gemensamt personuppgiftsansvar kan fo-
religga dven nar en av parterna har tillgang till personuppgifter endast i ano-
nymiserad form.>°

2.2.2.3  Ansvarets omfattning

Enligt EU-domstolens praxis ar personuppgiftsansvaret avgransat till den be-
handling som den personuppgiftsansvarige faktiskt bestammer dndamalen
och medlen for. | rattsfallet Fashion ID aktualiseras fragan om Fashion 1D
var personuppgiftsansvarig ocksa for den behandling som Meta utforde i ett
senare steg. Har konstaterar EU-domstolen att Fashion ID inte var personupp-
giftsansvarigt for Metas vidarebehandling, trots att Fashion ID:s personupp-
giftsbehandling inom det gemensamma personuppgiftsansvaret var det som
mojliggjorde Metas vidarebehandling.%’ Det gemensamma personuppgiftsan-
svaret innebar alltsd inte att en aktor blir personuppgiftsansvarig for delar i en
behandlingskedja som aktdren inte har nagot inflytande over.

Det gemensamma personuppgiftsansvaret omfattas av sarskilda skyldigheter
enligt artikel 26 dataskyddsférordningen. De gemensamt personuppgiftsans-
variga under Oppna former faststalla sitt respektive ansvar for att fullgéra
skyldigheterna enligt dataskyddsforordningen (artikel 26.1). Arrangemanget
ska enligt artikel 26.2 pa ett lampligt satt aterspegla de gemensamt person-
uppgiftsansvarigas respektive roller och forhallanden gentemot den registre-
rade. Den registrerade har enligt artikel 26.3 ratt att utdva sina réattigheter mot
vem den vill av de gemensamt personuppgiftsansvariga.

58 C-25/17 Jehovas vittnen p. 69, 73.

%9 C-210/16 Wirtschaftsakademie p. 38.

60 C-40/17 Fashion ID p. 74, 85. Se ocksa Europeiska dataskyddsstyrelsen, Riktlinjer
07/2020 s. 22.
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2.3 Ansvarig aktor inom offentlig sektor

Trots att det i praktiken &r enskilda individer som fattar beslut om varfor och
hur personuppgiftbehandling sker intraffar det séllan att en fysisk person blir
personuppgiftsansvarig i dataskyddsférordningens mening. Nar personupp-
gifter behandlas inom en organisation faller ndmligen personuppgiftsansvaret
typiskt p& organisationen som sadan och inte foretradare for den.®* Enligt In-
tegritetsskyddsmyndigheten &r myndigheter personuppgiftsansvariga for per-
sonuppgiftsbehandling som sker i myndighetens verksamhet.5?

I en kommun &r de kommunala ndmnderna personuppgiftsansvariga for den
verksamhet som sker under varje namnd. Det géller trots att ndmnden bara ar
begrénsat inblandad i personuppgiftsbehandlingen inom verksamheten. Per-
sonuppgiftsansvaret faller alltsa inte pa den juridiska personen kommunen,
utan pa den ansvariga namnden.®

Min beddémning ar att detsamma boér galla for regioner, eftersom regioner en-
ligt 1 kap. 7 § regeringsformen ar en kommun pa regional niva. Flera regioner
uppger att varje namnd ar personuppgiftsansvarig for de verksamheter som
faller under namnden.®* Det finns dock exempel pa regioner som uppger att
det snarare ar regionstyrelsen som &r personuppgiftsansvarig.®® Det forekom-
mer ocksa uppfattningar om att regionen i form av juridisk person &r person-
uppgiftsansvarig.®

61 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 11.

62 Integritetsskyddsmyndigheten, ’Behandling av personuppgifter hos myndigheter’
<https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/myndighet/>.

8 Frydlinger med flera s. 54; Oman, kommentaren till artikel 4, under rubriken ”Sjunde
punkten — Personuppgiftsansvarig”.

6 Se till exempel Region Kronoberg, ’Dataskyddsforordningen (GDPR)’
<https://www.regionkronoberg.se/om-region-kronoberg/dataskyddsforordning-gdpr/>; Reg-
ion Stockholm, ’S& behandlar vi dina personuppgifter’ <https://www.regionstock-
holm.se/om-region-stockholm/sa-behandlar-vi-dina-personuppgifter/>; Region Uppsala,
’Behandling av  personuppgifter’ <https://regionuppsala.se/politik-och-paverkan/hand-
lingar/diarium/behandling-av-personuppgifter/>.

85 Se till exempel Region Dalarna, *Begira dina personuppgifter’ <https://www.region-
dalarna.se/om-oss/sakerhet/personuppgifter/begara-dina-personuppgifter/>; Region Kalmar,
>S4 hanterar vi dina personuppgifter’ <https:/regionkalmar.se/personuppgifter>; Region Os-
tergétland, ’S& behandlar vi dina personuppgifter’ <https://www.regionoster-
gotland.se/ro/om-region-ostergotland/sakerhet-och-krisberedskap/informationssakerhet/sa-
behandlar-vi-dina-personuppgifter>.

6 Se till exempel Region Skane, ’Si4 behandlar vi dina personuppgifter’
<https://www.skane.se/supportsidor/sa-behandlar-vi-dina-personuppgifter/>; Region Vas-
terbotten, ’GDPR’ <https://www.regionvasterbotten.se/default.aspx?id=110673>.
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https://www.regionvasterbotten.se/default.aspx?id=110673

3 Vilket ansvar for vad pa Facebook?

Det gar att urskilja tre typsituationer déar personuppgifter behandlas pa en
kommun, en region eller en myndighets Facebooksida: inldgg som publiceras
av kommunen, regionen eller myndigheten i fraga, inlagg och kommentarer
fran anvandare och slutligen sidstatistik. | det har avsnittet utreder jag hur
personuppgiftsansvaret fordelas i de olika situationerna.

3.1 Ansvar for egen publicering

Nar kommuner, regioner och myndigheter sjalva publicerar inlagg pa sina
Facebooksidor kan det innebéra att personuppgifter behandlas. Inldggen kan
i text, bild eller video innehalla personuppgifter, och personuppgifterna be-
handlas nar de forekommer i inlagg.®” Det tycks vara klarlagt att den som
driver en Facebooksida bestammer 6ver andamalen med den personuppgifts-
behandling som sker i inldggen som administratéren sjalv publicerar.% Dére-
mot gar det att ifragasatta om sidans dgare har det inflytande éver medlen for
personuppgiftsbehandlingen som kravs for att bli personuppgiftsansvarig.

Den som driver en Facebooksida kan inte, till skillnad fran Meta, bestamma
hur Facebook tekniskt fungerar. Det skulle kunna innebéra att sidans dgare
inte blir personuppgiftsansvarig. Det finns dock mycket som talar for att sid-
administratoren anda anses bestamma éver medlen for personuppgiftsbe-
handlingen i inldggen. Integritetsskyddsmyndigheten anger i beslut baserade
pa personuppgiftslagen att den som driver en Facebooksida bestammer dver
medlen for personuppgiftsbehandlingen nér den bestammer vad de egna in-
laggen ska innehélla.®® I doktrinen gérs det géllande att varje anvandare (in-
klusive sidadministratorer) pa sociala natverk véljer huruvida viss informat-
ion ska tillhandahallas, pa vilken plattform och i vilket format (till exempel
text eller bild), och att det innebéar att bestamma 6ver medlen for personupp-
giftsbehandlingen.”® Integritetsskyddsmyndighetens uppfattning idag &r att
den som publicerar nagot i sociala medier som utgangspunkt ar att betrakta
som personuppgiftsansvarig for den personuppgiftsbehandling som publice-
ringen innebar.”

67 Jamfor artikel 4.1 och 4.3 dataskyddsférordningen.

8 Edmar s. 205; Integritetsskyddsmyndighetens beslut 2010-07-02 dnr 686-2010 s. 4.
Vanliga syften inom den offentliga sektorn med att publicera egna inlagg dr att visa upp sin
verksamhet och sprida nyheter och information, se till exempel Region Dalarna, ’Region
Dalarna’ <https://www.facebook.com/regiondalarna> och Gagnefs kommun, Gagnefs kom-
mun’ <https://www.facebook.com/gagnef.se>.

89 Integritetsskyddsmyndighetens beslut 2010-07-02 dnr 685-2010 s. 5; Integritetsskydds-
myndighetens beslut 2010-07-02 dnr 686-2010 s. 4; Integritetsskyddsmyndighetens beslut
2010-07-02 dnr 687-2010 s. 4.

0 van Alsenoy m. fl. s. 70; Garrie m. fl s. 131.

! Integritetsskyddsmyndigheten, ’Ar jag ansvarig for det jag publicerar pa sociala me-
dier?” <https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-
pa-sociala-medier/>.
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Samtidigt finns det ett tydligt stod for att &ven Meta &r personuppgiftsansva-
rigt for det den offentliga sektorn publicerar pa Facebook. | rattsfallet Wirt-
schaftsakademie slar EU-domstolen fast att det i forsta hand” 4r Meta som
”ska anses bestamma andamalen och medlen for behandlingen av personupp-
gifter for anvéndare av Facebook och for personer som besoker en fanpage
som Facebook hyser.”’? Artikel 29-gruppen anger i sina riktlinjer att den som
tillhandahaller ett socialt natverk ar att se som personuppgiftsansvarig, ef-
tersom denne tillhandahaller de grundlaggande tjansterna relaterade till kon-
tohantering.” Aven i doktrinen uttrycks att den som tillhandahaller ett socialt
natverk ar att se som personuppgiftsansvarig. Tillhandahallarens syfte med
personuppgiftsbehandlingen &r typiskt monetart (aktiviteten pa natverket ska
generera inkomst), och eftersom tillhandahallaren bestammer hur det sociala
natverket fungerar bestammer denne ocksa éver medlen for personuppgifts-
behandlingen.” Integritetsskyddsmyndighetens uppfattning ar att ett foretag
som tillhandahaller ett socialt medium &r personuppgiftsansvarigt om foreta-
get har mojlighet att paverka eller bestamma over inldggen.”™ En sadan moj-
lighet har Meta, som kan radera inldgg. Meta anger dessutom sjalvt att fore-
taget ar personuppgiftsansvarigt ”for all aktivitet pa Facebook”.”

Innebar det hér att sidadministratéren och Meta blir gemensamt personupp-
giftsansvariga for det som administratoren sjalv publicerar pa sin Facebook-
sida? | doktrinen foreslas att det snarare ror sig om ett separat personuppgifts-
ansvar, alltsa att den offentliga sektorn och Meta inte & gemensamt person-
uppgiftsansvariga utan ansvariga var for sig.”” Uttalandena ar dock fran en tid
fore avgdrandena Wirtschaftsakademie och Fashion ID, som visar att troskeln
ar lag for det gemensamma personuppgiftsansvaret. Generaladvokat Bobak
argumenterar dock for att troskeln inte kan vara alltfor Iag och att det inte kan
foreligga ett gemensamt personuppgiftsansvar sa fort nagon har mojliggjort
en personuppgiftsbehandling for ndgon annan.’ I rattsfallet Wirtschaftsaka-
demie uttalar EU-domstolen foljande: Enbart den omstandigheten att ndgon
anvander sig av ett socialt natverk som Facebook innebdr inte att en anvan-
dare blir medansvarig for detta natverks behandling av personuppgifter.”’

72 C-210/16 Wirtschaftsakademie p. 30. Ordet fanpage 4r synonymt med Facebooksida.

3 Artikel 29-gruppen, Opinion 5/2009 s. 5.

™ van Alsenoy s. 352; van Alsenoy m. fl. s. 70.

7> Integritetsskyddsmyndigheten, *Ar jag ansvarig for det jag publicerar pa sociala me-
dier?” <https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-
pa-sociala-medier/>.

6 Meta, *Vad ér dataskyddsforordningen (GDPR)?’ <https://www.facebook.com/busi-
ness/gdpr#Facebook-som-personuppgiftsansvarig-kontra-Facebook-som-personuppgifts-
bitr%eC3%A4de>.

" van Alsenoy m.fl. s. 71.

8 Forslag till avgérande av generaladvokat Michal Bobek i mal C-40/17 Fashion ID p.
71-75.

9 C-210/16 Wirtschaftsakademie p. 35.
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Utredningen leder mig till slutsatsen att sidadministratéren och Meta at-
minstone blir separat personuppgiftsansvariga for administratérens egna in-
lagg. Min slutsats av utredningen ar att det formodligen inte blir fraga om ett
gemensamt personuppgiftsansvar men att det inte helt kan uteslutas. Rattsla-
get ar inte helt klarlagt och det finns en mgjlighet att den som driver en Fa-
cebooksida blir gemensamt personuppgiftsansvarig tillsammans med Meta.

3.2 Ansvar for anvandares aktivitet

Privatpersoner kan genom sina Facebookkonton integrera med den offentliga
sektorns Facebooksidor. Nar anvandare kommenterar inldgg delar de i regel
personuppgifter om sig sjalva, antingen genom sina namn, genom sina profil-
bilder eller genom det som kommentarerna innehaller. Anvandarnas kom-
mentarer kan ocksa innehalla personuppgifter om nagon annan (tredjeman),
till exempel genom att en anvéandare taggar nagon i en kommentar eller upp-
ger information i en kommentar som kan identifiera tredjeman. Vem é&r per-
sonuppgiftsansvarig for anvandarnas aktivitet pa den offentliga sektorns Fa-
cebooksidor?

Med utgangspunkt i det som har beskrivits i avsnitt 3.1 gar det sannolikt att
tillskriva Meta personuppgiftsansvar for anvéndarnas aktivitet. Meta bestam-
mer varfor personuppgifter behandlas pa Facebook och hur plattformen tek-
niskt fungerar — Meta bestammer éver dndamalen med och medlen for per-
sonuppgiftsbehandlingen. Samtidigt finns det ocksa stod for att havda att aven
kommunen, regionen eller myndigheten blir personuppgiftsansvarig. Integri-
tetsskyddsmyndigheten bedomer i beslut baserade pa personuppgiftslagen att
en Facebooksidas administrator ar personuppgiftsansvarig dven for de per-
sonuppgifter som publiceras av anvéndare. En Facebooksidas administrator
kan ndmligen bestdmma vilka mgjligheter anvandare har att publicera inne-
hall pa sidan, och administratoren har en faktisk mojlighet att ta bort person-
uppgifter som publiceras pa sidan av andra anvandare. Utan valet att upprétta
Facebooksidan och fortsatta ha kvar den skulle anvandare inte ha méjlighet
att publicera inlagg och kommentarer pa sidan. Darfor bestammer sidans ad-
ministrator 6ver andamalen och medlen for personuppgiftsbehandlingen pa
Facebooksidan aven for de personuppgifter som publiceras av anvéandare.® |
E-delegationens riktlinjer, som forvisso ar skrivna utifran personuppgiftsla-
gen, gar att lasa att myndigheter “torde” ha ett personuppgiftsansvar éver sa-
dant som sidans bestkare publicerar, om myndigheten kan paverka det som
besdkarna publicerar och darmed bestamma éver andamalen och medlen for
kommentarer och inlagg gjorda av andra.®! Den som administrerar en Fa-
cebooksida har en sadan majlighet; administratoren kan ta bort inlagg som
gors av sidans bestkare.

8 Integritetsskyddsmyndighetens beslut 2010-07-02 dnr 685-2010 s. 5; Integritetsskydds-
myndighetens beslut 2010-07-02 dnr 686-2010 s. 4; Integritetsskyddsmyndighetens beslut
2010-07-02 dnr 687-2010 s. 4.

81 E-delegationen s. 52.
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Den enskilda anvandaren som publicerar personuppgifter i inlagg eller kom-
mentarer blir sannolikt ocksa personuppgiftsansvarig vid sidan av Meta och
Facebooksidans administratr. Den enskilde anvéndaren bestammer namli-
gen andamalen med personuppgiftsbehandlingen (till exempel att stilla en
fraga till en kommun) och medlen for den (till exempel text i en kommen-
tar).82 Artikel 2.1 ¢ dataskyddsforordningen foreskriver dock att forordningen
inte ska tillampas pa personuppgiftsbehandling som utfors av en fysisk person
som ett led i en verksamhet av rent privat natur eller som har samband med
dennes hushall.® | skal 18 till dataskyddsforordningen anges att aktivitet pa
sociala natverk kan omfattas av undantaget om privat behandling. Om undan-
taget &r tillampligt innebér det att enskilda anvéndare inte blir personuppgift-
sansvariga for det som de publicerar pa Facebooksidan i fraga. Integritets-
skyddsmyndighetens uppfattning &r dock att undantaget inte ar tillampligt nar
privatpersoner publicerar personuppgifter i sociala medier, eftersom det inne-
bar en publicering for en bredare krets.3 Min uppfattning &r att det gar att
argumentera for att undantaget blir tillampligt om bara ett begransat antal an-
vandare kan se det som publicerats. Det &r dock svart att havda att undantaget
kan tillampas pa publiceringar som sker pa Facebooksidor som tillhor offent-
lig sektor, eftersom vem som helst pa internet — aven de som inte har konton
pa Facebook — kan se publiceringen.

Min beddémning ar samtliga tre aktorer — den offentliga sektorn, Meta och den
enskilda anvandaren — blir personuppgiftsansvariga pa varsitt hall for de per-
sonuppgifter som enskilda anvandare publicerar pa den offentliga sektorns
Facebooksidor. Den offentliga sektorn har alltsa ett ansvar dven for anvanda-
res egen publicering pa Facebooksidan. Eftersom rattslaget ar oklart for nar
det foreligger ett gemensamt personuppgiftsansvar vagar jag inte utesluta att
ansvaret ocksa kan vara gemensamt.

3.3 Ansvar for sidstatistik

En nagot dold personuppgiftsbehandling sker i samband med uppréattandet av
sidstatistik. Den som skapar en Facebooksida far tillgang till verktyget Sta-
tistik. Med verktygets hjéalp gar det att se Facebooksidans resultat, det vill
sdga hur manga som sidan nar. Genom sidstatistiken kan den som driver en
Facebooksida fa demografiska data om sin malgrupp och data om hur perso-
ner reagerar pa och interagerar med inligg pé sidan.®® Syftet med verktyget
ar att den som driver en Facebooksida ska fa dkad kunskap om sin mal-
grupp.®® Upprattandet av sidstatistiken innebar personuppgiftsbehandling —

82 Se Artikel 29-gruppen, WP163 s. 5; Colcelli s. 1035; Integritetsskyddsmyndigheten,
’Ar jag ansvarig for det jag publicerar pa sociala medier?” <https://www.imy.se/vanliga-fra-
gor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-pa-sociala-medier/>.

8 Se ocksa C-101/01 Lindqvist.

8 Integritetsskyddsmyndigheten, *Ar jag ansvarig for det jag publicerar pa sociala me-
dier?” <https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-
pa-sociala-medier/>. Jamfor Finck s. 338-339.

8 Meta, ’Sidstatistik’ <https://www.facebook.com/business/help/633309530105735>.

8 Meta, ’Sidstatistik’ <https://www.facebook.com/business/help/633309530105735>.

16


https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-pa-sociala-medier/
https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-pa-sociala-medier/
https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-pa-sociala-medier/
https://www.imy.se/vanliga-fragor-och-svar/ar-jag-ansvarig-for-det-jag-publicerar-pa-sociala-medier/
https://www.facebook.com/business/help/633309530105735
https://www.facebook.com/business/help/633309530105735

uppgifter om anvandare som besoker en Facebooksida samlas in med hjélp
av kakor nar anvindaren besoker sidan.®’

Rattslaget som avser sidstatistik pa Facebook &r klarlagt; EU-domstolen slar
I rattsfallet Wirtschaftsakademie fast att en Facebooksidas administrator blir
gemensamt personuppgiftsansvarig tillsammans med Meta for den person-
uppgiftsbehandling som sker inom ramen for uppréttandet av statistiken. Ma-
let foranleddes av att foretaget Wirtschaftsakademie drev en Facebooksida
och hade fatt ett férelaggande fran en tysk tillsynsmyndighet att avaktivera
Facebooksidan, eftersom varken Wirtschaftsakademie eller Facebook infor-
merade sidans besokare om att personuppgifter samlades in med hjélp av ka-
kor.8 | maélet konstaterar EU-domstolen att det i forsta hand &r foretaget
bakom Facebook som bestammer &ndamalen och medlen for behandlingen av
personuppgifter for anvindare av Facebook.®® EU-domstolen noterar dock att
den som skapar en Facebooksida vidtar konfigurationsatgarder som inverkar
pa behandlingen av personuppgifter for &ndamalet att uppréatta statistik. Ad-
ministratren kan med hjalp av filter som tillhandahalls av Facebook faststélla
de Kkriterier som sidstatistiken uppréttas efter. Med andra ord kan administra-
toren bestdmma vilka personkategoriers personuppgifter som kommer att an-
vandas av Facebook. Administratéren kan aven begéara att fa demografiska
data om sidans malgrupp, vilket ocksa innebér personuppgiftsbehandling.*

EU-domstolen slar avslutningsvis fast att Wirtschaftsakademie, genom sin
statistikkonfiguration, medverkat till att faststalla andamalen och medlen for
behandlingen av personuppgifterna tillhrande sidans besokare, och att Wirt-
schaftsakademie pa grund av det blir gemensamt personuppgiftsansvarig med
Facebook for behandlingen.®! Det innebér att den som driver en Facebooksida
blir gemensamt personuppgiftsansvarig med Meta for den personuppgiftsbe-
handling som sker inom ramen for upprattandet av sidstatistiken. EU-dom-
stolen fortydligar i rattsfallet Fashion ID att det gemensamma personuppgift-
sansvaret inte omfattar eventuell personuppgiftsbehandling som Meta utfor i
ett senare steg, dar Facebooksidans agare inte &r inblandad.%

3.4 Kommentar

Utredningen visar att rattslaget inte ar helt klarlagt angaende vem som ansva-
rar for vad pa en Facebooksida. Jag bedomer att det med relativ sakerhet gar
att sdga att en kommun, region eller myndighet som driver en Facebooksida
blir atminstone separat personuppgiftsansvarig for det som aktoren publicerar
och for det som anvandare publicerar pa Facebooksidan. Det gar ocksa med
sékerhet att sdga att kommuner, regioner och myndigheter blir gemensamt

87 C-201/16 Wirtschaftsakademie p. 15, 33, 35.
8 C-210/16 Wirtschaftsakademie p. 14-18.

89 C-210/16 Wirtschaftsakademie, p. 30.

% C-210/16 Wirtschaftsakademie, p. 36-37.

91 C-210/16 Wirtschaftsakademie p. 39.

%2 C-40/17 Fashion ID p. 74, 85.
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personuppgiftsansvariga med Meta om sidstatistik upprattas. Daremot anser
jag att det inte helt gar att utesluta att kommuner, regioner och myndigheter
kan bli gemensamt personuppgiftsansvariga tillsammans med Meta och en-
skilda anvéndare. Situationen dr komplex och svar att bedéma.
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4 Ansvar for att principerna foljs

Av artikel 5.1 dataskyddsforordningen framgar att all personuppgiftsbehand-
ling maste folja de principer som listas i artikeln. Det &r den personuppgifts-
ansvarige som ansvarar for att principerna foljs (artikel 5.2 och 24.1 data-
skyddsforordningen). Bevisbordan for att personuppgiftsbehandlingen foljer
dataskyddsforordningen ligger enligt samma tva artiklar pa den personupp-
giftsansvarige. | det har avsnittet utreder jag vad principerna innebér och ana-
lyserar om den offentliga sektorn kan se till att de efterlevs inom ramen for
sitt personuppgiftsansvar pa Facebook.

Flera principer ar kopplade till en viss réattighet som den registrerade har enligt
dataskyddsforordningen. Den registrerades rattigheter utreder och analyserar
jag i kapitel 6.

4.1 Laglighet, korrekthet och 0ppenhet

Personuppgifter ska enligt artikel 5.1 a dataskyddsforordningen behandlas pa
ett lagligt, korrekt och Gppet satt i forhallande till den registrerade. Principen
om laglighet, korrekthet och éppenhet kan ses som tre delprinciper och ana-
lyseras i det har avsnittet var for sig.

4.1.1 Laglighet

Att behandlingen ska ske pa ett lagligt sétt &r en sarskild koppling till artikel
6.1 dataskyddsforordningen.®® Artikel 6.1 foreskriver att varje personupp-
giftsbehandling maste stodjas av en av de sex grunder som raknas upp i arti-
keln for att vara laglig. Laglighetsprincipen innebar ocksa att behandlingen
ska vara forenlig med 6vriga bestammelser i dataskyddsférordningen och
dess kompletterande lagstiftning.®* For att folja laglighetsprincipen behéver
den offentliga sektorn atminstone sakerstalla att det finns en laglig grund for
all personuppgiftsbehandling som sker pa Facebooksidan. Méjligheten att sé-
kerstalla en laglig grund fortjanar ett eget kapitel och analyseras i kapitel 5.

Det &r inte helt klarlagt huruvida principen om laglighet innebér att person-
uppgiftsbehandlingen ska vara forenlig &ven med annan lagstiftning och ratts-
praxis, utanfor dataskyddsomradet. Hogsta forvaltningsdomstolen har slagit
fast att motsvarande krav i personuppgiftslagen endast kravde férenlighet
med personuppgiftslagen och kompletterande bestdmmelser — inte férenlighet
med annan lagstiftning.® | svensk doktrin anférs att Hogsta forvaltningsdom-
stolens slutsats bor gélla dven for dataskyddsforordningen.®® Samtidigt har
det 1 utldndsk litteratur argumenterats for att dataskyddsdirektivets

93 Prop. 2017/18:105 s. 47; Schiopu s. 204; skal 40 dataskyddsforordningen.

% Oman, kommentaren till artikel 5, under rubriken "Led a — Laglighet, korrekthet och
Oppenhet”. Jamfor HFD 2016 ref. 40.

% HFD 2016 ref. 40 s. 3-4.

% Holtz och Ledendal s. 143.
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bestammelser (som personuppgiftslagen baseras pa) innebér att behandlingen
ska vara forenlig ocksd med 6vrig lagstiftning.®” Det ska ocksd namnas att
Artikel 29-gruppen anser att behandlingen maste vara forenlig med 6vrig lag-
stiftning, men att det snarare féljer av principen om dndamalsbegrasning.®®
Dataskyddsutredningen verkar ha anslutit sig till att dataskyddsforordningens
andamalsprincip innebar att personuppgiftsbehandlingen ska vara forenlig
med 6vrig lagstiftning.*®

Det &r alltsa svart att siga om personuppgiftsbehandlingen maste vara foren-
lig d&ven med annan lagstiftning for att vara férenlig med laglighetsprincipen.
Om man slapper dataskyddsperspektivet och ser helheten menar jag dock att
I6sningen blir uppenbar: Personuppgiftsbehandlingen boér inte strida mot 6v-
rig lagstiftning. Man kan téanka sig en (kanske nagot osannolik) situation dar
en kommun, myndighet eller region publicerar ett inlagg med personuppgifter
som till exempel innebar ett intrang i ndgons upphovsratt. Enligt min mening
ar det i en sddan situation oviktigt om behandlingen strider mot laglighets-
principen, eftersom den strider mot annan lagstiftning.

| personuppgiftsansvaret ingar ocksa att kunna bevisa att laglighetsprincipen
foljs (se artikel 5.2 och artikel 24.1 dataskyddsférordningen). Min bedémning
ar att det borde kunna ske genom att den offentliga sektorn gor en noggrann
beddmning av vilken laglig grund som &r tilldmplig innan personuppgiftsbe-
handlingen péborijas, och att det man kommer fram till dokumenteras.'%

4.1.2 Korrekthet

Att personuppgifter ska behandlas pa ett korrekt satt innebéar att de ska be-
handlas pé ett satt som den registrerade kan forvénta sig.X%* Principen om kor-
rekthet ska lasas i relation till den registrerade och innebér att en intresseav-
vagning ska gdras mellan behovet av att genomféra behandlingen och den
registrerades personliga integritet.’%? Personuppgiftsbehandlingen ska vara
rattvis, skalig, rimlig och proportionerlig i forhallande till den registrerade,
och personuppgifterna far inte behandlas pa ett sitt som &r ovéntat eller miss-
visande for denne.1® Principen om korrekthet hanger ihop med principen om

97 Se Oman, kommentaren till artikel 5, under rubriken “Led a — Laglighet, korrekthet och
Oppenhet”.

% Artikel 29-gruppen, WP 203 s. 19-20.

% 50U 2017:39 s. 107.

100 Se ocksda Myndigheten for digital forvaltning, *Grundliggande principer for behand-
ling av personuppgifter’ < https://www.digg.se/kunskap-och-stod/metodstod-for-dataskydd-
vid-innovation/rattslig-bedomning-av-personuppgiftshehandlingen/grundlaggande-princi-
per-for-behandling-av-personuppgifter>, som delar min uppfattning.

101 Krzysztofek s. 61; Torngren, kommentaren till artikel 5.

102 Integritetsskyddsmyndighetens beslut 2010-11-24 dnr DI-2019-7782 s. 7; Prop.
2017/18:105 s. 47.

108 Europeiska dataskyddstyrelsen, Riktlinjer 4/2019 s. 17-18; Integritetsskyddsmyndig-
heten, *Grundldggande principer’ <https://www.imy.se/verksamhet/dataskydd/det-har-gal-
ler-enligt-gdpr/grundlaggande-principer/>; Integritetsskyddsmyndighetens beslut 2010-11-
24 dnr DI-2019-7782 s. 7.
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oppenhet — det som den registrerade har fatt information om &r det han eller
hon kan véanta sig. Om den personuppgiftsansvarige har uppréattat en person-
uppgiftspolicy och bryter mot den, bryter den personuppgiftsansvarige ocksa
mot principen om korrekthet (atminstone om policyn varit tillganglig for den
registrerade).1%

Min beddmning &r kommuners, regioners och myndigheters personuppgifts-
behandling pa Facebook sannolikt ar i enlighet med principen om korrekthet,
atminstone personuppgiftsbehandlingen som sker vid de egna inlaggen och
vid anvandarnas aktivitet. Det forutsatter dock att kommunen, regionen eller
myndigheten i fraga informerar personer som férekommer i inlagg. Anvan-
dare som sjalva delar sina personuppgifter pa Facebooksidan rimligen maste
forvanta sig att personuppgifterna kommer att behandlas av sidans dgare nar
de publicerar personuppgifterna.

Déremot kan det vara en storre utmaning att sakerstélla att principen efterlevs
nar anvandare publicerar personuppgifter om tredjeman och ndr sidstatisk
uppréttas. Det kan vara ovantat for tredjeman att dennes personuppgifter be-
handlas pa en Facebooksida som denne inte har interagerat med, och Fa-
cebooksidans bestkare kanske inte vantar sig att deras personuppgifter an-
vands for att uppratta sidstatistik. Samtidigt framgar det av Metas integritets-
policy att personuppgifter anvénds for att uppréatta sidstatistik. %

4.1.3 Oppenhet

Principen om Oppenhet innebér att all personuppgiftsbehandling ska vara
transparant gentemot den registrerade. Principen &r sarskilt kopplad till data-
skyddsférordningens krav pa att lamna information till den registrerade.1%
Oppenhetsprincipen syftar till att gora den registrerade medveten om syftet
med personuppgiftsbehandlingen och de risker, regler, sékerhetsatgarder och
rattigheter som finns i samband med behandlingen.’?” Oppenhetsprincipen
hanger ihop med att sdkerstélla att den registrerade kan utdva sina rattigheter
— om den registrerade inte forstar nar och hur personuppgifterna behandlas
kan den registrerade inte havda sin ratt,1%

Om informationsskyldigheterna i dataskyddsférordningen foljs, innebér det
alltsa att principen om 6ppenhet uppfylls. Jag analyserar den offentliga sek-
torns mojlighet att efterleva informationsskyldigheten i avsnitt 6.1.

104 Sandru s. 66-67; Oman, kommentaren till artikel 5, under rubriken ”Led a — laglighet,
korrekthet och 6ppenhet”.

105 Meta, ’Integritetspolicy” <https://www.facebook.com/privacy/policy/>.

106 Skal 39 dataskyddsforordningen. Se ocksa Artikel 29-gruppen, WP260 s. 6.

107 Skal 39 dataskyddsférordningen.

108 Se Integritetsskyddsmyndigheten beslut 2021-06-07 dnr DI-2019-3375 s. 16. Integri-
tetsskyddsmyndigheten anser att bristfallig information paverkar den registrerades mojlig-
heter att utdva sina rattigheter och att det star i strid med dppenhetsprincipen att tillhandahalla
sadan bristfallig information.
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Angaende den personuppgiftsansvariges mojlighet att bevisa att principen
foljs anser Krzysztofek att den personuppgiftsansvarige bor lata den registre-
rade pa nagot satt bekrafta att denne fatt information, till exempel genom att
klicka i en ruta eller 1amna sin signatur.'®® Min uppfattning &r att det racker
att visa att informationen finns dppet tillganglig och att en bekréftelse ar dver-
flodig.

4.2 Andamalsbegransning

Personuppgifter ska enligt artikel 5.1 b samlas in for sarskilda, uttryckligt an-
givna och berattigade andamal. Att &ndamalen ska vara sarskilda innebér att
den personuppgiftsansvarige maste precisera andamalen — de far inte vara for
allmant hallna.!° Enligt regeringen ar vad som &r ett berattigat andamal direkt
kopplat till de rattsliga grunderna i artikel 6.1.1** Artikel 29-gruppen skriver
i sina riktlinjer att &ndamélen méaste vara forenliga med 6vrig lagstiftning.!*2

Personuppgifter far enligt artikel 5.1 b inte i ett senare skede behandlas pa ett
sdtt som &r ofdrenligt med det ursprungliga andamalet.!'® Att dndamélen
maste vara preciserade och att personuppgifterna inte far vidarebehandlas pa
ett satt som ar oforenligt med det ursprungliga andamalet innebar att den som
behandlar personuppgifter maste ha specificerat sitt syfte redan innan behand-
lingen borjar.1** Det &r alltsd inte godtagbart att faststalla &ndamalet i efter-
hand.

Vanliga andamal for den offentliga sektorns personuppgiftsbehandling pa Fa-
cebook r att visa upp sin verksamhet, sprida information och nyheter samt
svara pa medborgarnas fragor.'® Min bedémning &r att de hir andamalen &r
forenliga med 6vrig lagstiftning men att de, atminstone i den form jag har
kunnat identifiera dem, ar nagot allmant hallna. For att kunna leva upp till
principen om dndamalsbegransning behdver sannolikt kommunen, regionen
eller myndigheten precisera andamalen nagot. Det ar ocksa viktigt att kom-
munen, regionen eller myndigheten noga 6vervager varfér de behandlar per-
sonuppgifter pa sin Facebooksida innan sjalva behandlingen borjar; &ndama-
len ska vara preciserade redan innan personuppgiftsbehandlingen bérjar.

109 Krzysztofek s. 64.

110 Exempel pa vaga eller generella ar enligt Artikel 29-gruppen forbittra anviindarupp-
levelsen” och "marknadsforing”, se Artikel 29-gruppen, WP 203 s. 15-16.

111 Prop. 2017/18:105 s. 47.

112 Artikel 29-gruppen, WP 203 s. 19-20.

113 Motsatsvis innebér det att personuppgifter kan behandlas for andra dndamal an det
ursprungliga, om det nya dandamalet inte ar ofdrenligt med det ursprungliga, se artikel 5.1 b
och artikel 6.4 dataskyddsforordningen.

114 Skal 39.

115 Se till exempel Region Dalarna, *Region Dalarna’ <https://www.facebook.com/reg-
iondalarna> och Forsékringskassan, ’Forsdkringskassan fordlder’ <https://www.fa-
cebook.com/foralder>.

22


https://www.facebook.com/regiondalarna
https://www.facebook.com/regiondalarna
https://www.facebook.com/foralder
https://www.facebook.com/foralder

Den offentliga sektorn har andra d&ndamal med personuppgiftsbehandlingen
pa Facebook an vad Meta har. Meta behandlar personuppgifter i vinstsyfte,
vilket inte den offentliga sektorn gor. Som jag tidigare redogjort for utesluter
inte olika andamal att ett gemensamt personuppgiftsansvar kan foreligga.

Sa lange kommunen, regionen eller myndigheten har tydliga riktlinjer om hur
personuppgifter far vidarebehandlas borde det enligt min bedémning vara en-
kelt for verksamheten att folja principen om andamalsbegransning. Man kan
dock tanka sig att Meta kan vidarebehandla personuppgifterna med andra syf-
ten an de ursprungliga, vilket riskerar att ske i strid med principen om anda-
malsbegransning. Den risken bor den offentliga sektorn, enligt min bedém-
ning, kunna bortse fran. Det féljer av EU-domstolens praxis att personupp-
giftsansvaret, &ven det gemensamma, ar begransat till den personuppgiftsbe-
handling som varje aktor faktiskt bestimmer d&ndamalen och medlen for.116

4.3 Uppgiftsminimering

Enligt principen om uppgiftsminimering i artikel 5.1 ¢ dataskyddsforord-
ningen ska personuppgifterna vara adekvata, relevanta och inte for omfat-
tande i forhallande till varfor de behandlas; bara de personuppgifter som be-
hovs for det angivna dndamélet far behandlas.'!’ I skal 39 anges att person-
uppgifter endast bor behandlas om syftet med behandlingen inte kan rimligen
kan uppnas genom andra medel.

For den offentliga sektorns del bor det vara forhallandevis enkelt att se till att
principen om uppgiftsminimering efterlevs nar det kommer till den egna pub-
liceringen. Kommunen, regionen eller myndigheten i fraga bor ha tydliga rikt-
linjer for publicering av egna inlagg, och dessa riktlinjer bor foreskriva att
ingen extra “kringinformation” far tillfors inldggen — bara det som &r nddvén-
digt ska med. Pa sa vis har kommunen, regionen eller myndigheter vidtagit
atgarder for att sakerstalla att personuppgifterna som behandlas ar adekvata
och inte for omfattande i forhallande till varfér de behandlas.

En sérskild situation uppkommer nér anvandare sjalva forser Facebooksidan
med personuppgifter, antingen om sig sjélva eller om tredjeman. Det ar svart
att kommentera hur det paverkar den offentliga sektorns personuppgiftsan-
svar. Hur val principen efterlevs maste enligt min uppfattning bero pa vad
inlaggen fran anvandarna syftar till och vad de innehaller for personuppgifter.
Ett satt att se till att principen efterlevs skulle kunna vara att stéalla upp rikt-
linjer for vilken information som far publiceras pa Facebooksidan.

Vad gaéller sidstatistiken &r den offentliga sektorn helt beroende av hur Fa-
cebook fungerar. Aven om Facebooksidans administrator kan stélla in vilken
statistik som ska upprattas, ar det utanfér administratorens kontroll vilka

116 C-40/17 Fashion 1D p. 74, 85.
117 Oman, kommentaren till artikel 5, under rubriken "Led ¢ — Uppgiftsminimering”.
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uppgifter som faktiskt samlas in. Den offentliga sektorn maste alltsa forlita
sig pa att Meta inte samlar in ndgon kringinformation nar sidstatistiken tas
fram. Jag ser det som en risk som &r vard att ta i beaktning.

44  Riktighet

Personuppgifterna ska vara korrekta och om noédvéndigt uppdaterade enligt
principen om riktighet i artikel 5.1 d dataskyddsfoérordningen. | dataskydds-
forordningen mening ar en personuppgift felaktig bra i forhallande till varfor
den behandlas. En personuppgift som inte motsvarar verkliga forhallanden
kan alltsé vara korrekt i dataskyddsférordningens mening.1!8 Personuppgifter
som éar felaktiga i forhallande till varfor de behandlas maste rattas, och det ar
den personuppgiftsansvariges skyldighet att vidta de atgarder som kravs for
att sakerstélla att sa sker. Huruvida det ar nédvandigt att uppdatera person-
uppgifterna avgors utifran andamalet med behandlingen. Vilka atgarder som
ar rimliga att vidta bedoms utifran omstandigheterna i varje enskilt fall, bland
annat varfor personuppgifterna behandlas, hur manga personuppgifter som
behandlas och vilka konsekvenser felaktiga personuppgifter kan fa for den
registrerade.®

Jag bedomer att den offentliga sektorn bor kunna efterleva principen om kor-
rekthet nar det galler den egna publiceringen. Sidadministratdren har kontroll
éver sina egna inlagg och kan atminstone redigera personuppgifter som fore-
kommer i text. Om ndgon som férekommer i inlagg till exempel har bytt namn
kan sidans administrator redigera inldgget och ratta namnet. Principen om
riktighet bor ocksa kunna efterlevas inom ramen for sidstatistiken. Om en Fa-
cebookanvandare har angett att han eller hon har en annan alder &n vad som
verkligen ar fallet, ar personuppgiften fortfarande korrekt i dataskyddsforord-
ningens mening. Det spelar alltsa ingen roll att sidstatistiken blir inkorrekt i
forhallande till verkligheten. Om fallet var motsatt och det hade spelat roll
om uppgifterna ar felaktiga i forhallande till verkligheten, hade det inneburit
att principen om riktighet kanske inte kan efterlevas. Den som administrerar
en Facebooksida kan ndmligen inte redigera anvandares profiler och person-
uppgifter.

Kommuner, regioner och myndigheter kan fa problem med att efterleva prin-
cipen om riktighet nér anvandare sjdlvmant publicerar personuppgifter som
ar att beakta som felaktiga i dataskyddsférordningens mening. Har kan admi-
nistratoren endast radera uppgifterna och inte ratta dem. | en sadan situation
ar det tveksamt om principen om riktighet kan efterlevas.

118 C-434/16 Nowak. Jamfor Oman, kommentaren till artikel 5, under rubriken ”Led d —
Riktighet”.
119 Oman, kommentaren till artikel 5, under rubriken Led d — Riktighet”.
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4.5 Lagringsminimering

Enligt principen om lagringsminimering i artikel 5.1 e far personuppgifter
bara lagras sa lange de behdvs for andamalet med behandlingen. Den person-
uppgiftsansvarige maste se till att personuppgifter som inte langre behovs an-
tingen raderas eller avidentifieras. Man kan fraga sig om det finns en bortre
grans for hur lange personuppgifter far lagras. Enligt forordningstexten far
personuppgifter lagras sa lange de behdvs for andamalet. Jag har inte kunnat
hitta ndgot som tyder pa att det finns en bortre grans for hur lange personupp-
gifter far lagras. Hur lange personuppgifterna far lagras bestams helt och hal-
let utifran syftet med personuppgiftsbehandlingen. Nar syftet ar uppfyllt ska
uppgifterna raderas eller avidentifieras.

Enligt min bedémning ar det svart att avgora nar personuppgifterna pa Fa-
cebooksidan inte langre behdvs i forhallande till varfor de behandlas. Om syf-
tet med att behandla en personuppgift ar att informera om kommunens, reg-
ionens eller myndighetens verksamhet, ar syftet uppfyllt nar inlagget ar pub-
licerat? Nar det har natt en viss publik? Min bedomning ar att personuppgifter
pa den offentliga sektorns Facebooksidor formodligen kan lagras lange, men
att principen om lagringsminimering Overtrdds om en Facebooksida finns
kvar for en verksamhet som har upphért.

Det kan vara svart for kommuner, regioner och myndigheter att efterleva prin-
cipen om lagringsminimering om de skulle behdva radera eller avidentifiera
en personuppgift. Det ar namligen atgarder av teknisk natur, som bara Meta
har full kontroll dver. Den offentliga sektorn maste forlita sig pa att person-
uppgifterna verkligen raderas.

4.6 Integritet och konfidentialitet

Slutligen ska personuppgiftsbehandlingen ske pa ett satt som sékerstaller
lamplig sékerhet for personuppgifterna, enligt principen om integritet och
konfidentialitet i artikel 5.1 f. Den personuppgiftsansvarige ska genom tek-
niska eller organisatoriska atgarder sakerstalla lamplig sékerhet for person-
uppgifterna. Skyldigheten innefattar enligt artikeln bade att skydda mot att
personuppgifterna behandlas av nagon obehérig och att skydda mot att per-
sonuppgifterna forloras eller forstdrs. Principen om integritet och konfiden-
tialitet ar séarskilt kopplad till artikel 24.1 och artikel 32. | artikel 32.1 listas
exempel pa atgarder som kan vidtas for att sakerstélla lamplig skyddsniva,
bland annat pseudonymisering och kryptering.

Till stora delar &r det helt utom den offentliga sektorns kontroll hur sdkerheten
ar for personuppgifterna pa Facebook. Det &r Meta som har kontroll éver hur
Facebook tekniskt fungerar, inklusive sékerhetsskyddet for personuppgifter.
Det ar svart att avgora hur val Meta efterlever principen om integritet och
konfidentialitet, eftersom informationen som finns tillganglig ar skral. Meta
uppger att foretaget arbetar med integritet och konfidentialitet bade pa ett
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organisatoriskt och ett tekniskt plan.'?° Samtidigt finns det flera exempel pa
att data pa Facebook har lackt ut till obehoriga.'?! Enligt artikel 32.3 kan Meta
ansluta sig till en godké&nd uppforandekod eller certifieringsmekanism for att
visa att foretaget vidtar lampliga tekniska och organisatoriska atgarder for att
sakerstalla en lamplig sakerhetsniva. Jag har inte kunnat hitta att Meta har
anslutit sig till nagon sadan kod eller mekanism.

Det finns dock atgarder som jag bedomer att den offentliga sektorn kan och
bor vidta for att sakerstélla sin efterlevnad av principen om integritet och kon-
fidentialitet. Den offentliga sektorn bor sakerstélla att endast behoriga har till-
gang till Facebookkontot. Den som har kontots inloggningsuppgifter kan
namligen radera inldgg och darmed &ven radera personuppgifter, vilket kan
innebéra att principen om integritet och konfidentialitet inte f6ljs. Dessutom
ar den personuppgiftsansvarige enligt artikel 32.4 skyldig att sakerstalla att
anstallda som far tillgang till personuppgifter endast hanterar dem i enlighet
med instruktion fran den personuppgiftsansvarige. Har blir det enligt min me-
ning viktigt att den offentliga sektorn har tydliga riktlinjer for hur Facebook-
sidan far anvandas.

4.7 Kommentar

Utredningen visar att kommuner, regioner och myndigheter i flera fall har
goda mdjligheter att sékerstélla att principerna foljs. Sa lange kommunen,
regionen eller myndigheten sékerstéller en laglig grund och uppfyller sin
skyldighet att informera, efterlevs principerna om laglighet och Oppenhet.
Andamalsprincipen kan efterlevas sé lange dndamalen tydligt preciseras, och
tydliga riktlinjer kan sékerstalla att principerna om uppgiftsminimering och
integritet och konfidentialitet efterlevs.

Utredningen visar dock ocksa att vissa principer kan vara svarare att efterleva,
i regel for att kommunen, regionen eller myndigheten bara har begransad kon-
troll 6ver personuppgiftsbehandlingen som sker pa deras Facebooksidor. Det
kan vara svart att sakerstélla att principen om korrekthet efterlevs nar tredje-
man far sina personuppgifter behandlade, och det dr osakert om principen om
riktighet kan efterlevas eftersom en Facebooksidas administrator inte kan re-
digera anvandares inlagg.

120 Meta, *Privacy progress update’ <https://about.meta.com/privacy-progress/>.
121 Se Heiligenstein, ’Facebook Data Breaches. Full Timeline Through 2023’
<https://firewalltimes.com/facebook-data-breach-timeline/>.
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5 Ansvar for att sakerstalla laglig grund

| artikel 6 dataskyddsférordningen preciseras vad som utgdr en laglig behand-
ling av personuppgifter.t??> En personuppgiftsbehandling ar laglig om den
uppfyller nagot av de sex villkor som listas i artikeln. Villkoren brukar kallas
for laglig eller rattslig grund for personuppgiftsbehandling.'?® Det ar den per-
sonuppgiftsansvariges skyldighet att se till att varje personuppgiftsbehandling
kan stodjas av atminstone en av grunderna.?*

Alla lagliga grunder utom samtycke forutsétter att personuppgiftsbehand-
lingen &r nodvandig. Kravet pa nodvandighet innebar inte att behandlingen
ska vara absolut nédvandig eller det enda sattet att uppna andamalet. Om en
behandling leder till effektivitetsvinster anses den vara nodvandig.'?® Kravet
pa nodvandighet innebar att man ska underséka om andra mindre ingripande
metoder kan tjdna samma syfte. Om det finns realistiska, mindre integritets-
krankande alternativ ska de anvandas istéllet.1?

5.1 Samtycke

Personuppgifter far behandlas om den registrerade lamnar sitt samtycke till
det (artikel 6.1 a). Vad som utgor ett giltigt samtycke framgar av artikel 4.11
dataskyddsforordningen: ett samtycke ska vara frivilligt, specifikt, informerat
och otvetydigt. Av artikel 7.3 framgar dessutom att ett samtycke nar som helst
ska kunna aterkallas och att det ska vara lika latt att aterkalla ett samtycke
som att lamna det.

Att samtycket ska vara frivilligt innebér att den registrerade ska ha en genuin
valmaojlighet och att den registrerade utan problem kan végra eller aterkalla
sitt samtycke.*?” Ett giltigt samtycke kan enligt skalen till dataskyddsforord-
ningen inte ges om “det rader en betydande ojamlikhet mellan den registre-
rade och den personuppgiftsansvarige, sarskilt om den personuppgiftsansva-
rige ar en offentlig myndighet'?® och det darfor &r osannolikt att samtycket
har lamnats frivilligt nar det géller alla forhallanden som denna sarskilda si-
tuation omfattar.”*?° Det innebar att det gar att ifrégasatta om en registrerad
kan ldamna ett giltigt samtycke till en personuppgiftsbehandling som utférs av
kommuner, regioner och myndigheter. Den offentliga sektorns mojlighet att
grunda personuppgiftsbehandling pa samtycke ar begransad — men inte helt

122 Jamfor artikel 5.1 a dataskyddsférordningen.

123 |pland anvéands aven réttslig grund for personuppgiftsbehandling.

124 Det foljer av artiklarna 5.1 a, 5.2 och 6.1 dataskyddsforordningen.

125 C-524/06 Huber p. 62.

126 Artikel 29-gruppen, WP 217 s. 30; Europeiska dataskyddsstyrelsen, Riktlinjer 2/2019 s. 8.

127 Skl 42 dataskyddsférordningen.

128 Enligt regeringen ska regeringsformens terminologi anvandas for att tolka inneborden
av dataskyddsforordningens begrepp offentlig myndighet. Det innebér att samtliga statliga
och kommunala organ faller in under dataskyddsforordningens begrepp offentlig myndighet.
Se prop. 2017/18:105 s. 46.

129 Skal 43 dataskyddsforordningen.
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forbjuden.t® Europeiska dataskyddsstyrelsen antyder i sina riktlinjer att myn-
digheter kan grunda sin personuppgiftsbehandling pa samtycke i situationer
dar den registrerade inte gar miste om nagra huvudtjanster. Tjansten i fraga
ska finnas att tillga d&ven om den registrerade skulle véagra att ge sitt sam-
tycke 13!

Att samtycket ska vara specifikt staller krav pa att den personuppgiftsansva-
rige har preciserat sina behandlingsandamal; samtycke till personuppgiftsbe-
handling ska namligen ges for ett eller flera specifika &ndamal. Om den per-
sonuppgiftsansvarige behandlar personuppgifter for flera andamal maste den
registrerade fa majlighet att samtycka till varje d&ndamalsbehandling.}3? Att
samtycket ska vara informerat ar kopplat till dppenhetsprincipen i artikel 5.1
a dataskyddsforordningen. Enligt Artikel 29-gruppen ska den registrerade,
nar den ger sitt samtycke, fa information om atminstone vem den personupp-
giftsansvarige &r, varfor personuppgiftsbehandlingen sker, vilken information
som samlas in och att den registrerade har en ratt att aterkalla sitt samtycke. **3

Ett samtycke ska vara otvetydigt. | skl 32 anges att ett samtycke bor ges
genom en entydig bekréaftande handling, vilket enligt Europeiska dataskydds-
styrelsen innebdr att en medveten handling foretas for att samtycka till per-
sonuppgiftsbehandlingen.*®* Skriftliga eller muntliga forklaringar ar exempel
pa entydigt bekraftande handlingar, likasa att aktivt kryssa i en ruta nar en
sida pd internet besoks.’*® En Facebooksidas dgare kan inte pé ett effektivt
sétt se till att de registrerade lamnar sitt samtycke skriftligt eller i form av ett
kryss i en ruta. Daremot anges i skal 32 att samtycke ocksa kan lamnas genom
ett beteende som i sammanhanget tydligt visar att den registrerade godtar en
behandling av sina personuppgifter. Min bedémning &r att det &r en entydig
bekraftande handling nar anvandare pa Facebook sjalva soker kontakt med
kommunen, regionen eller myndigheter och pa eget bevag lamnar ut person-
uppgifter om sig sjalv.

Det finns en mojlighet att kommuner, regioner och myndigheter kan grunda
sina egna publiceringar pa samtycke, men majligheten &r inte helt sjalvklar.
Om en kommun, region eller myndighet publicerar personuppgifter som rér
nagon anstélld kan det vara tveksamt om samtycke kan anvandas som laglig
grund, eftersom det rader en maktobalans mellan arbetsgivare och arbetsta-
gare.*® Integritetsskyddsmyndighetens uppfattning ar att samtycke inte kan

130 Europeiska dataskyddsstyrelsen, riktlinjer 05/2020 s. 8-9; Integritetsskyddsmyndig-
heten, ’Behandling av personuppgifter hos myndigheter’ <https://www.imy.se/verksam-
het/dataskydd/dataskydd-pa-olika-omraden/myndighet/>; prop. 2017/18:105 s. 56.

131 Se Europeiska dataskyddsstyrelsen, riktlinjer 05/2020 s. 8-9.

132 Artikel 29-gruppen, WP 259 s, 12.

133 Artikel 29-gruppen, WP 259 s, 13-14.

134 Europeiska dataskyddsstyrelsen, riktlinjer 05/2020 s. 18. Jamfor C-673/17 Planet49.

135 Europeiska dataskyddsstyrelsen, riktlinjer 05/2020 s. 21-23; skl 32 dataskyddsfor-
ordningen.

136 Jamfor skal 75 dataskyddsforordningen.
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anvandas for att publicera bilder pa anstillda pa grund av just maktobalans.*’
Europeiska dataskyddsstyrelsen framhéver dock att samtycke kan anvandas i
anstallningsférhallanden om det gar att visa att samtycket faktiskt ges frivil-
ligt.13® Har &r darfér min bedémning att det kan vara riskabelt att anvéinda
samtycke som laglig grund, d&ven om det kan finnas ett visst utrymme for det.
Om samtycke skulle anvéndas, bér kommunen, regionen eller myndigheten i
fraga anvanda ett samtyckesformular for att kunna bevisa att den anstallda har
lamnat ett giltigt samtycke.**®

Det finns ocksa utrymme att grunda anvandares publicering av sina egna per-
sonuppgifter pa samtycke. Min beddmning ar att personuppgiftsbehandlingen
pa Facebook innebar en situation dar den registrerade kan samtycka frivilligt.
Sa lange det finns andra satt att kontakta kommunen, regionen eller myndig-
heten i fraga gar den registrerade inte miste om nagot, vilket med utgangs-
punkt i Europeiska dataskyddsstyrelsens riktlinjer borde innebdra att sam-
tycket faktiskt har lamnats frivilligt. Samtycket kan dessutom aterkallas ge-
nom att Facebookanvandaren tar bort sin kommentar. Det kan dock bli pro-
blematiskt att bevisa att det foreligger ett giltigt samtycke, eftersom den som
ager en Facebooksida inte kan inféra nagot samtyckesformuldr.

Det ar enligt min bedémning osannolikt att samtycke kan anvéandas i nagon
av de andra situationerna som har beskrivits i den har uppsatsen. N&r en an-
vandare publicerar personuppgifter om tredjeman finns det en risk att tredje-
man inte har samtyckt till behandlingen (personen kanske inte kanner till per-
sonuppgiftsbehandlingen 6verhuvudtaget). Da gar det knappast att havda att
sidadministratoren har fatt samtycke till personuppgiftsbehandlingen pa Fa-
cebooksidan. Det &r enligt min bedémning ocksa problematiskt att grunda
upprattandet av sidstatistiken pa samtycke. Meta anvander inte samtycke som
grund for sidstatistiken, utan berattigat intresse.*° Det talar enligt mig starkt
for att Facebooksidans dgare inte heller kan hanvisa till samtycke for sidsta-
tistiken.

5.2 Avtal

Enligt artikel 6.1 b dataskyddsforordningen far personuppgifter behandlas om
det &r nodvéandigt for att fullgora ett avtal som den registrerade ar part till eller
for att vidta avtalsforberedande atgarder pa begéran av den registrerade. For
att stodja en personuppgiftsbehandling pa artikel 6.1 b maste personuppgifts-
behandlingen vara nddvandig for att avtalet ska kunna uppfyllas; huvudfére-
malet i avtalet kan inte fullgéras om personuppgiftsbehandlingen inte ager

137 Integritetsskyddsmyndigheten, *Vi guidar dig: Publicera bilder, filmer och ljud pa in-
ternet’”  <https://www.imy.se/verksamhet/dataskydd/vi-guidar-dig/publicera-bilder-filmer-
och-ljud-pa-internet/>.

138 Europeiska dataskyddsstyrelsen, Riktlinjer 05/2020 s. 9-10.

139 Se Europeiska dataskyddsstyrelsen, riktlinjer 05/2020 s.

140 Meta, ’Information om rittslig grund’ <https://www.facebook.com/privacy/po-
licy?section_id=18-L egalBasisInformationConsent>.
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rum.*** Exempel pa nar personuppgiftsbehandling &r nédvandig for att full-
gora ett avtal ar nar personuppgifter behovs for att fullgéra en betalning eller
for att leverera en vara.'*

Enligt min bedémning &r avtal inte den mest sjalvklara lagliga grunden for
den offentliga sektorns personuppgiftsbehandling pa Facebook. For den of-
fentliga sektorns egen publicering har jag svart att tinka mig en situation dar
personuppgiftsbehandlingen pad Facebooksidan ar nodvandig for att fullgora
ett avtal. Mojligen skulle man kunna ténka sig att en kommun, region eller
myndighet ingdr ett avtal med en enskild om att publicera inlagg om personen
i fraga, till exempel for att marknadsfora ett evenemang med personen. Det
forutsatter i sa fall att det finns ett avtal som gar ut pa att just marknadsfora
sadana inlagg pa Facebooksidan. Om avtalet bara gar ut pa att personen ska
vara en del av evenemanget ar det knappast nédvandigt for avtalets fullgo-
relse att publicera inlagg om evenemanget pa Facebook. Att publicera inlagg
med anstalldas personuppgifter gar inte heller enligt min bedomning att gora
med stod av artikel 6.1 b dataskyddsforordningen. Det finns ett anstallnings-
avtal, men det &r inte nddvandigt for anstallningsavtalets fullgorelse att pub-
licera Facebookinldgg om den anstéllde.

Den lagliga grunden avtal kréver att den registrerade &r (eller kommer vara)
part till avtalet. Det spelar alltsa ingen roll om den personuppgiftsansvarige
ar part till avtalet eller inte. Eftersom varje Facebookanvandare ingar ett avtal
med Meta nér de skapar ett Facebookkonto, skulle man kunna hé&nvisa till det
avtalet for de situationer dar Facebookanvéndare interagerar med den offent-
liga sektorns Facebooksidor. Man kan dock fraga sig om det ar nodvandigt
for avtalets fullgorelse att pa Facebook publicera personuppgifter om sig sjalv
eller nagon annan. Den lagliga grunden avtal bor dverhuvudtaget inte kunna
anvandas nar en Facebookanvandare publicerar personuppgifter om nagon
som inte har ett Facebookkonto. Den som uppgifterna avser, alltsa den regi-
strerade, har ndmligen inget avtal med Meta (eller den offentliga sektorn).

Angaende upprattandet av sidstatistiken gar det sannolikt inte att stodja per-
sonuppgiftsbehandlingen pa den lagliga grunden avtal. | Metas integritetspo-
licy gar det att lasa att den lagliga grunden som anvénds for sidstatistiken &r
berattigat intresse — inte avtal.1*® En mojlig forklaring kan vara att avtalet om
att uppratta sidstatistik ar mellan Meta och Facebooksidans &gare, det vill
séga, den registrerade ar inte part till avtalet.

141 Europeiska dataskyddsstyrelsen, Riktlinjer 2/2019 s. 9-10.

142 Europeiska dataskyddsstyrelsen, Riktlinjer 2/2019 s. 11.

143 Se Meta, ’Information om réttslig grund’ <https://www.facebook.com/privacy/po-
licy?section_id=18-L egalBasisInformationConsent>.
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5.3 Rattslig forpliktelse

Personuppgiftsbehandling far ocksa ske om behandlingen ar nédvéandig for
att fullgora en réattslig forpliktelse som avilar den personuppgiftsansvarige
(artikel 6.1 c). Enligt artikel 6.3 ska den rattsliga forpliktelsen faststéllas i
antingen unionsratt eller medlemsstaternas nationella ratt. For svensk rétts del
framgar det av 2 kap. 1 § dataskyddslagen att den rattsliga forpliktelsen ska
foljaav lag eller annan forfattning, kollektivavtal eller av beslut som har med-
delats med stdd av lag eller annan forfattning.

Inlagg och kommentarer pa Facebooksidor som tillhor offentlig sektor aktu-
aliserar flera rattsliga skyldigheter. Det som publiceras pa en kommun, en
regions eller en myndighets Facebooksida blir allmanna handlingar enligt 2
kap. tryckfrihetsférordningen.** Det betyder bland annat att det kan finnas
en skyldighet att Iamna ut handlingarna enligt samma kapitel och att arkivera
handlingarna enligt arkivlagen (1990:782). Den personuppgiftsbehandling
som utfors inom ramen for de har skyldigheterna kan stodjas med den lagliga
grunden rattslig forpliktelse. Har ska dock hallas isér att det &r utlamnandet
och arkiveringen som kan (ska) stodjas av réattslig forpliktelse — inte sjalva
publiceringen av inlaggen.

Det finns enligt min beddmning ett visst stod for att kommuner, regioner och
myndigheter kan stodja sina egna publiceringar pa den lagliga grunden rétts-
lig forpliktelse. De myndigheter som lyder under myndighetsférordningen
(2007:515) har namligen en skyldighet att tillhandahélla information om
myndighetens verksamhet (6 § tredje stycket myndighetsférordningen). | for-
arbetet till myndighetsforordningen gar att lasa att myndigheter bor ha en
webbplats och att den bor innehalla grundlaggande fakta om myndigheten
och annan information som medborgarna tycker ar intressant.}* Det skulle
mojligen kunna ga att tolka kravet som att det i dagens kontext innebar en
rattslig forpliktelse att ocksa finnas pa sociala medier — utredningen skrevs ar
2004, nar anvandandet av internet sdg annorlunda ut. | propositionen till ett
annat regelverk — forvaltningslagen (2017:900) — skriver regeringen daremot
att skyldigheten enligt 7 § forsta stycket forvaltningslagen att vara tillganglig
for kontakter inte ska tolkas som en skyldighet att anvanda sociala medier.'4®

Om de egna publiceringarna kan grundas pa rattslig forpliktelse, kan ocksa
mojligen publiceringen fran andra anvandare gora det. Att hantera fragor och

144 For att nagonting ska raknas som en allméan handling maste det enligt 2 kap. 4 § tryck-
frihetsforordningen rora sig om en handling (2 kap. 3 §), som antingen férvaras hos en myn-
dighet (2 kap. 9 8) eller ar uppréttad hos den (2 kap. 10 8). Inl&gg och kommentarer &r hand-
lingar (2 kap. 3 8). Nar den offentliga sektorn sjalv publicerar inliagg och kommentarer pa sin
Facebooksida &r handlingarna uppréttade hos myndigheten enligt 2 kap. 10 § tryckfrihetsfor-
ordningen. Kommentarer fran andra anvandare ar inkomna till myndigheten enligt 2 kap.
9 §, eftersom de gors tillgangliga for myndigheten nar de publiceras. Se ocksa E-delegationen
s. 27-32.

145 50U 2004:23 s. 271.

146 Prop. 2016/17:180 s. 68.
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asikter fran medborgarna kan mojligen lasas in i antingen 6 § tredje stycket
myndighetsforordningen eller 7 § forsta stycket forvaltningslagen. Att upp-
ratta sidstatistik kan daremot enligt min bedémning inte grundas pa den lag-
liga grunden réttslig forpliktelse, eftersom uppréttandet av sidstatistik inte fol-
jer av vare sig unionsratt eller svensk rétt.

Vid de tillfallen dar kommuner, regioner eller myndigheter behover behandla
personuppgifter pa sin Facebooksida for att efterleva den registrerades rattig-
heter enligt dataskyddsforordningen, blir den lagliga grunden réttslig forplik-
telse tillamplig. Det foljer av att den ar en rattslig forpliktelse att efterleva den
registrerades rattigheter.

5.4 Vitala intressen

Artikel 6.1 d foreskriver att personuppgiftsbehandling far ske om det ar nod-
vandigt for att skydda intressen som &r av grundldggande betydelse (vitala
intressen) for den registrerade eller for en annan fysisk person. Den hér grun-
den tar enligt skél 46 sikte pa situationer dér personuppgiftsbehandling ar av-
gorande for nagons liv. Grunden kan till exempel anvandas om nagon ar med-
vetslds och vardpersonal behéver kontrollera blodgrupp. 4

Jag har svart att tinka mig en situation dér en personuppgiftsbehandling pa
en kommun, en region eller en myndighets Facebooksida skulle vara avgo-
rande for nagons liv. Darfor nojer jag mig med att konstatera att den har lag-
liga grunden sannolikt inte kan anvandas av den offentliga sektorn pa Fa-
cebook.

5.5 Myndighetsutdvning eller allmant intresse

Enligt artikel 6.1 e far personuppgiftsbehandling ske om det &r nodvandigt
for att utfora en uppgift av allmant intresse eller som ett led i den personupp-
giftsansvariges myndighetsutévning. Det allmanna intresset respektive myn-
dighetsutévningen maste enligt artikel 6.3 komma till uttryck antingen i un-
ionsratten eller i medlemsstaternas nationella ratt.

55.1 Myndighetsutévning

Begreppet myndighetsutévning ar i svensk kontext ett uttryck for samhallets
maktbefogenheter éver medborgarna, vanligen i form av beslut eller andra
liknande &tgarder.'*® Myndigheters verksamhet som inte innebar

147 Integritetsskyddsmyndigheten, ’Skydda grundliggande intressen’

<https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-qdpr/rattslig-
grund/skydda-grundlaggande-intressen/>.
148 Prop. 2017/18:105 s. 62.
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myndighetsutévning faller med andra ord utanfor den lagliga grunden myn-
dighetsutévning. Daremot kan forberedande atgarder sannolikt stodjas av
grunden.#

Jag kan inte hitta nagot stod for att nagon personuppgiftsbehandling pa den
offentliga sektorns Facebooksidor skulle utgéra myndighetsutévning eller
forberedelse for myndighetsutévning.t*® Jag konstaterar darfor att den offent-
liga sektorn inte kan hénvisa till myndighetsutévning for personuppgiftsbe-
handlingen pa sina Facebooksidor.

55.2 Allmant intresse

Begreppet allmént intresse antyder att nagot ska beréra manga manniskor pa
ett bredare plan, i motsats till ett enskilt intresse eller ett sarintresse.! Intres-
set ska, enligt artikel 6.3, vara faststéllt i antingen unionsrétten eller nationell
ratt. Av 2 kap. 2 § dataskyddslagen framgar det att det allmanna intresset
maste folja av lag eller annan forfattning, av kollektivavtal eller av beslut som
har meddelats med stdd av lag eller annan forfattning. For Sveriges del be-
traktas alla uppgifter som riksdagen eller regeringen gett i uppdrag till statliga
myndigheter som uppgifter av allmént intresse; om uppgifterna inte vore av
allmant intresse skulle myndigheterna inte ha alagts att utfora dem.'®? Det-
samma géller de obligatoriska uppgifter som alagts kommuner och regioner
samt verksamheter som kommuner bedriver inom ramen for sina befogen-
heter inom kommunallagen (2017:725).153

Ser man till hur kommuner, regioner och myndigheter sjalva motiverar sin
personuppgiftsbehandling pa sociala medier, verkar de typiskt hanvisa till den
rattsliga grunden allméant intresse.*®* Enligt min mening ar det en rimlig han-
visning, atminstone nar det galler den egna publiceringen och det som anvén-
dare publicerar. Kopplingen till forfattning finns enligt min uppfattning i
myndighetsférordningen eller i forvaltningslagen. Jag staller mig daremot
tveksam till om personuppgiftsbehandlingen inom ramen for sidstatistiken
kan stddjas av grunden allmant intresse; har finns inte samma stod i forfatt-
ning.

149 Oman, kommentaren till artikel 5, under rubriken ”Led e — Arbetsuppgift av allmént
intresse eller myndighetsutovning”.

150 En situation som skulle kunna innebara myndighetsutdvning pa Facebook & om myn-
digheten meddelar beslut pa sin Facebooksida. Den situationen ar dock mycket osannolik.

151 Brinnen, kommentaren till artikel 6; Oman, kommentaren till artikel 5, under rubriken
”Led e — Arbetsuppgift av allmént intresse eller myndighetsutovning”.

152 prop. 2017/18:105 s. 56-57.

153 Prop. 2017/18:105 s. 56-57.

154 Se till exempel Landskrona stad, *Kommunstyrelsens personuppgiftsbehandling’
<https://www.landskrona.se/kommun-och-politik/sa-behandlar-landskrona-stad-personupp-
gifter/kommunstyrelsens-personuppgiftsbehandling/>; Stockholms stad, "Behandling av per-
sonuppgifter pa Stockholms stads sociala medier’ <https://start.stockholm/om-webbplat-
sen/personuppgifter-och-dataskydd/behandling-av-personuppgifter-pa-stockholms-stads-so-
ciala-medier/>.
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5.6 Berdattigat intresse (intresseavvagning)

Slutligen kan personuppgiftsbehandling ske om det &r nédvéndigt for ett &n-
damal som ror den personuppgiftsansvariges eller en tredje parts berattigade
intressen, under forutsattning att den registrerades intressen eller grundlag-
gande rattigheter och friheter inte véager tyngre (artikel 6.1 f). Artikel 29-grup-
pen anger i sina riktlinjer att det beréattigade intresset maste vara godtagbart
enligt lagstiftningen, tillrackligt specifikt och verkligt.*>® Direktmarknadsfo-
ring och utdvande av ratten till yttrandefrihet och information &r exempel pa
berattigade intressen.t®®

Vanligtvis kan organisationer stédja sin personuppgiftsbehandling pa sociala
medier med den rattsliga grunden beréttigat intresse (artikel 6.1 f).2>” Organi-
sationen har i sddana fall ett berattigat intresse av att finnas pa sociala medier
(till exempel for att marknadsfora sig eller for att svara pa fragor) och det
intresset véager tyngre an den enskildes intresse att inte fa sina personuppgifter
behandlade pa sociala medier. | artikel 6.1 in fine anges dock att grunden be-
rittigat intresse inte kan anvindas for behandling om utfors av offentliga
myndigheter nir de fullgér sina uppgifter”.t>® Det ar inte helt klarlagt vad
bestammelsen omfattar. Enligt artikel 29-gruppen markerar bestdmmelsen att
myndigheter bara ska behandla personuppgifter i sin myndighetsutévning om
de har tillstand att gora det.’>® Omans tolkning &r att myndigheter kan an-
vanda sig av berattigat intresse nar de utfor sadant som vilken organisation
som helst behdver utfora for att kunna fungera, till exempel personaladmi-
nistration.*®® Aven Brinnen anser att myndigheter kan stodja sig pa artikel 6.1
f nar de agerar utanfor sin myndighetsroll, till exempel som arbetsgivare eller
avtalspart.'®* Samtidigt verkar regeringen ge uttryck for att personuppgiftsbe-
handlingen i myndigheternas dvriga verksamhet snarare ska grundas pa all-
mant intresse.6?

Min tolkning ar att den offentliga sektorn férmodligen inte kan grunda sin
personuppgiftsbehandling pa Facebook pa grunden berattigat intresse. Per-
sonuppgiftsbehandlingen pa Facebook faller forvisso inte under myndighets-
utévning, vilket 6ppnar for att grunden beréttigat intresse kan anvandas. Med
tanke pa regeringens och Artikel 29-gruppens uttalanden verkar det dock sna-
rare som att personuppgiftsbehandlingen ska grundas pa allmant intresse.

155 Artikel 29-gruppen, WP 217 s. 26-28.

156 Artikel 29-gruppen, WP 217 s. 26. Se ocksa skal 47-50 dataskyddsforordningen.

157 Edmar s. 202.

158 Se ocksa skal 47 dataskyddsforordningen.

159 Artikel 29-gruppen, WP 217 s. 28.

160 Gman, kommentaren till artikel 5, under rubriken ”Led f — Intresseavvigning”. JAmfor
dock Sveriges kommuner och regioner, *Fragor och svar om GDPR’ <https://skr.se/skr/eko-
nomijuridik/juridik/dataskyddsforordningengdpr/fragorochsvaromgdpr.14973.html>, som
bedomer att administrativa atgarder snarare ska grundas pa allmant intresse.

161 Brinnen, kommentaren till artikel 5.

182 prop. 2017/18:105 s. 56-57.
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5.7 Kommentar

Utredningen visar att den lagliga grund som bast lampar sig for kommuners,
regioners och myndigheters personuppgiftsbehandling pa sina Facebooksidor
ar allmant intresse. Det finns ett visst utrymme fér den offentliga sektorn att
grunda sin behandling pa samtycke, men det kan bli problematiskt att séker-
stélla bevisning for att samtyckena har givits frivilligt. Den lagliga grunden
avtal fungerar enligt min beddmning inte riktigt att basera personuppgiftsbe-
handlingen pa. De lagliga grunderna vitala intressen och myndighetsutdvning
gar enligt min bedémning 6verhuvudtaget inte att tillampa pa personuppgifts-
behandlingen pa Facebook. Majligen har kommuner, regioner och myndig-
heter en mojlighet att hanvisa till beréattigat intresse for sin personuppgiftsbe-
handling, men utredningen tyder pa att det ar lampligare att hanvisa till grun-
den allméant intresse.
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6 Ansvar for den registrerades rattigheter

En genomgaende tanke med dataskyddsforordningen &r att starka de registre-
rades ratt till skydd for personuppgifter.t®® Férordningen forser darfor de re-
gistrerade med flera rattigheter som ger dem kontroll Gver sina personuppgif-
ter. Det ar den personuppgiftsansvarige som bar ansvaret for att de registre-
rade ska kunna ut6va sina rattigheter.'®* I det har avsnittet utreder jag de olika
rattigheternas innebdrd och analyserar om kommuner, regioner och myndig-
heter kan sékerstalla att de registrerade kan utdva sina rattigheter.

6.1 Ratt till information

Dataskyddsforordningen vilar pa en tanke om att starka den registrerades
stéllning genom att ge denne information om hur dennes personuppgifter be-
handlas.'®® Artiklarna 13 och 14 dataskyddsforordningen ger darfor den regi-
strerade ratt att fa information om hur den personuppgiftsansvarige behandlar
den registrerades personuppgifter. Artikel 12 innehaller krav pa att informat-
ionen maste vara klar och tydlig. | det har avsnittet utreder och analyserar jag
forst artikel 13 och 14, och darefter artikel 12.

6.1.1 Artikel 13 och 14: information som ska tillhandahallas
Artikel 13 och 14 innehaller en forteckning éver den information som den
personuppgiftsansvarige maste tillhandahalla den registrerade. Den person-
uppgiftsansvarige ska bland annat informera om dndamalet med personupp-
giftsbehandlingen, vilka kategorier av personuppgifter som behandlas, hur
lange uppgifterna kommer att behandlas, vilka som kommer ta emot person-
uppgifterna och vilka rattigheter den registrerade har.

Artiklarna ar tillampliga pa olika situationer: artikel 13 &r tillamplig nar per-
sonuppgifterna har hamtats direkt fran den registrerade, medan artikel 14 ar
tillamplig nér personuppgifterna har hamtats fran nagon annan kalla. Situat-
ioner som omfattas av artikel 13 &r nér den offentliga sektorn sjélv publicerar
personuppgifter och ndr anvandare publicerar sina egna personuppgifter.
Awven personuppgiftsbehandlingen inom ramen for sidstatistiken omfattas av
artikel 13. Artikel 29-gruppen anser ndmligen att personuppgifter som inh&m-
tas genom att observera ndgons beteende faller under artikel 13.1%¢ Nar en
anvéndare publicerar personuppgifter om tredjeman blir istéllet artikel 14 till-
lamplig, eftersom personuppgifterna inte har hamtats direkt fran den de angar.

For de situationer som omfattas av artikel 13 galler att den offentliga sektorn
ska informera den registrerade direkt nér personuppgifterna tas emot (artikel
13.1). Min beddmning &r att det kan vara svart for den offentliga sektorn att

163 Se till exempel skél 7 dataskyddsforordningen.

164 Det framgar uttryckligen av bestammelserna i dataskyddsforordningens tredje kapitel.
165 Skal 7 och skal 58-60 dataskyddsférordningen.

166 Artikel 29-gruppen, WP 260 s. 26.
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gora det, atminstone pa ett bra sétt. Att informera de personer som forekom-
mer i den offentliga sektorns egna inlagg borde vara enkelt att gora i enlighet
med artikeln, men desto svarare blir det att informera i de évriga fallen som
omfattas av artikel 13. En l6sning kan vara att ha en personuppgiftspolicy
som innehaller informationen som listas i artikel 13 synlig pa Facebooksidan.
En sadan l6sning skulle dock inte tacka in situationer dar anvandare far inlagg
fran myndigheten i sitt flode, utan att forst ha besokt myndighetens Facebook-
sida. Problemet skulle dock kunna lakas genom att fasta en kommentar som
innehaller en lank till personuppgiftspolicyn.'®” Angéende sidstatistiken ar
min beddmning att anvandarna informeras genom Metas integritetspolicy. 68

For de situationer som omfattas av artikel 14 ska den offentliga sektorn enligt
artikel 14.3 a informera den registrerade om personuppgiftsbehandlingen
inom en rimlig tidsperiod efter det att personuppgifterna togs emot, men sen-
ast inom en manad. Artikel 14.5 b innehaller dock ett undantag som foreskri-
ver att ingen information behdver ges om det skulle vara omdgjligt att ge in-
formationen eller om det skulle medfora en oproportionerlig anstréngning.
Undantaget galler ocksa for situationer dar informationsskyldigheten skulle
gora det omojligt eller avsevart forsvara uppfyllandet av malet med person-
uppgiftsbehandlingen. Artikel 29-gruppen framhaller att en avvéagning ska
goras mellan anstrangningen att informera personen och konsekvenserna for
den enskilde att inte fa informationen.6®

Mojligen ar undantaget i artikel 14.5 b tillampligt pa nar anvéandare publicerar
uppgifter om andra. Min uppfattning &r att det ofta ar enkelt — det vill sdga
inte en oproportionerlig anstrangning — att hitta kontaktuppgifter till berérd
tredjeman pa Facebook. Samtidigt anser Integritetsskyddsmyndigheten att det
normalt sett &r oproportionerligt att informera tredje man om dennes okans-
liga personuppgifter forekommer i sedvanlig e-postkorrespondens mellan
kollegor och i andra vardagliga meddelanden.'”® Min bedémning ar darfor att
tredjeman sannolikt inte behdver informeras om personuppgifterna ar okans-
liga. ROr det sig om kansliga uppgifter bor tredjeman enligt min bedémning
daremot informeras.

6.1.2 Artikel 12: klar och tydlig information

Informationen som ska ges i enlighet med artikel 13 och 14 maste enligt arti-
kel 12.1 vara koncis, klar, tydlig, begriplig och latt tillganglig. Artikeln &r
sérskilt sammankopplad med 6ppenhetsprincipen.

167 Jamfor Artikel 29-gruppen, WP 260 s. 8 och 19.

168 Se Meta, ’Integritetspolicy’ <https://www.facebook.com/privacy/policy>.

169 Artikel 29-gruppen, WP 260 s. 31.

170 Integritetsskyddsmyndigheten, ’Personuppgifter i e-post’ <www.imy.se/verksam-
het/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/personuppgifter-i-e-post/>.

37


https://www.facebook.com/privacy/policy
http://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/personuppgifter-i-e-post/
http://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/informationssakerhet/personuppgifter-i-e-post/

Ett effektivt satt att efterleva artikel 12.1 &r att anvdnda sig av klarsprak.*™
Klarsprak innebar att skriva pa ett satt som ar vardat, enkelt och begripligt,
det vill saga korrekt, utan komplicerad meningsbyggnad samt malgruppsan-
passat.}’? Artikelns krav pa klar, koncis, tydlig och begriplig information kan
nas genom att skriva vérdat, enkelt och begripligt."®

6.2  Ratttill tillgdng

Den personuppgiftsansvarige ansvarar enligt artikel 15 dataskyddsforord-
ningen for att, pd begéran av en registrerad, ge denne bekraftelse pa huruvida
personuppgifter om den registrerade behandlas. Enligt samma artikel ska den
personuppgiftsansvarige ocksa ge den registrerade tillgang till personuppgif-
terna som behandlas och information om bland annat varfor uppgifterna be-
handlas, vem som behandlar dem och vilka rattigheter den registrerade har.
Om personuppgifterna overfors till tredjeland ska den personuppgiftsansva-
rige ocksa lamna information om de lampliga skyddsatgarder enligt artikel 46
som har vidtagits. Ratten till tillgang syftar enligt skal 63 till att den registre-
rade ska kunna kontrollera om personuppgiftsbehandlingen &r laglig.

Kommunen, regionen eller myndigheten bér enligt min mening utan storre
problem kunna efterleva skyldigheten att ge bekraftelse pa behandlingen och
skyldigheten att lamna den information som listas i artikel 15. Daremot kan
det vara svarare att ge den registrerade tillgang till personuppgifterna. Fa-
cebook har en funktion nar man som enskild anvandare kan fa kopior pa sina
personuppgifter men funktionen ar inte anpassad efter att dgare av Facebook-
sidor ska kunna fa kopior av personuppgifter kopplade till andra anvandare. |
dagsléget skulle kommunen, regionen eller myndigheten manuellt behéva in-
ventera och kopiera de personuppgifter som har begarts ut. Dataskyddsfor-
ordningen gor inga undantag for situationer dar det skulle vara en oproport-
ionerlig anstrangning att ge ut personuppgifterna. Det kan alltsa innebara
mycket arbete for den offentliga sektorn att se till att ratten till tillgang kan
efterlevas. Det ska ocksa uppmarksammas att sidadministratoren inte har till-
gang till de personuppgifter som ligger till grunden for sidstatistiken. Det in-
nebar sammantaget att ratten till tillgang kan uppfyllas med en storre arbetsin-
sats for det som sidadministratoren sjalv publicerar och for det som anvandare
publicerar, men inte for sidstatistiken.

6.3 Ratt till rattelse

Personuppgifterna som behandlas ska vara riktiga enligt principen om kor-
rekthet (artikel 5.1 d dataskyddsférordningen). Den registrerade har darfor
enligt artikel 16 ratt att fa felaktiga personuppgifter rittade av den

171 Jamfor Rydzewska-Siemigtkowska s. 1015.
172 prop. 2008/09:153 s. 31. Se ocksa 11 § spraklagen (2009:600).
173 Artikel 29-gruppen, WP 260 s. 7-9.
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personuppgiftsansvarige. Enligt samma artikel har den registrerade ocksa ratt
att komplettera ofullstdndiga personuppgifter.

Enligt principen om riktighet maste den personuppgiftsansvarige se till att
personuppgifterna som behandlas &r korrekta och om nddvéndigt uppdate-
rade. Om den personuppgiftsansvarige far reda pa att vissa personuppgifter ar
felaktiga i forhallande till varfor de behandlas, maste den personuppgiftsan-
svarige sjalvmant ratta uppgifterna &ven om den registrerade inte har utévat
sin rétt enligt artikel 16.17

Den som administrerar en Facebooksida kan redigera sina egna inlagg. Det
innebar att kommuner, regioner och myndigheter kan efterleva rétten till rat-
telse om de felaktiga personuppgifterna forekommer i deras egna inldgg. Dér-
emot kan sidadministratéren inte redigera andras inlagg och kommentarer —
bara radera dem. Skulle personuppgifter som férekommer i anvandares kom-
mentarer behdva rattas, kan sidadministratéren inte se till att sa sker.

6.4 Ratt till radering

Under vissa forutsattningar har den registrerade ratt att fa sina personuppgif-
ter raderade av den personuppgiftsansvarige (artikel 17 dataskyddsforord-
ningen). | artikel 17.1 listas fem situationer som innebér att den registrerade
har ratt att fa sina personuppgifter raderade:

Inledningsvis ska personuppgifter enligt artikel 17.1 a raderas om de inte
langre behdvs i forhallande till varfor de behandlades. Den har punkten &r en
konsekvens av principen om uppgiftsminimering (artikel 5.1 c) och principen
om lagringsminimering (artikel 5.1 d); nédr en personuppgift inte langre be-
hovs for sitt &ndamal, ska den raderas.!”™ Vidare har den registrerade alltid
ratt att aterkalla sitt samtycke (artikel 7.3). Om den registrerade gor det, och
det inte finns nagon annan laglig grund for att behandla personuppgifterna, ar
den personuppgiftsansvarige skyldig att radera uppgifterna enligt artikel 17.1
b. En tredje situation som krdver radering &r om den registrerade nyttjar sin
ratt att invanda mot personuppgiftsbehandlingen (se avsnitt 6.7). Om behand-
lingen inte kan stodjas av ndgon annan laglig grund, maste den personupp-
giftsansvarige enligt artikel 17.1 c radera uppgifterna. En fjarde situation som
kréver radering ar om personuppgiftsbehandlingen ar olaglig (artikel 17.1 d).
En personuppgiftsbehandling &r olaglig om det till exempel saknas en giltig
laglig grund eller om den registrerade inte har fatt information enligt artik-
larna 13 och 14 dataskyddsforordningen.'’® Slutligen foreligger en ratt till ra-
dering om det finns en réttslig forpliktelse for den personuppgiftsansvarige
att radera en personuppgift (artikel 17.1 e). Det kan avse en skyldighet enligt

174 Brinnen, kommentaren till artikel 16.
175 Brinnen, kommentaren till artikel 17.
176 Se Brinnen, kommentaren till artikel 17.
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dataskyddsforordningen men ocksa skyldigheter som kommer av andra fore-
skrifter. Gallringsforeskrifter &r ett sddant exempel.*”’

Under vissa forutsattningar galler inte ratten till radering, trots att ndgon av
situationerna foreligger. Enligt artikel 17.3 galler inte ratten till radering i den
utstrackning som behandlingen &r nddvandig for att utdva ratten till yttrande-
frihet och informationsfrihet, uppfylla en réttslig forpliktelse, utféra en upp-
gift av allméant intresse eller utféra en uppgifts om ar ett led i myndighetsut-
ovning. Ratten till radering galler enligt artikeln inte heller personuppgiftsbe-
handling som utfors med statistiska andamal.

Ratten till radering staller enligt min mening hoga krav pa att kommunen,
regionen eller myndigheten forstar under vilka forutsattningar rattigheten fo-
religger. Den offentliga sektorn behdver ha en god forstaelse for personupp-
giftsbehandlingen och en god forstaelse for annan tillamplig lagstiftning, an-
nars finns det en risk att artikel 17 inte tilldmpas korrekt. Det kan bli s&rskilt
viktigt med tanke pa att inlagg och kommentarer pa Facebook blir allméanna
handlingar, och att det beroende pa arkiverings- och gallringsforeskrifter kan
det finnas en rattslig skyldighet fér kommunen, regionen eller myndigheten
att bevara handlingen. | sadana situationer galler inte ratten till radering.

Min beddémning ar annars att den offentliga sektorn borde kunna se till att
ratten till radering kan efterlevas. Den som administrerar en Facebooksida har
mojlighet att radera inlagg och kommentarer som publiceras pa Facebooksi-
dan, vilket innebdr att kommunen, regionen eller myndigheten har en faktisk
mojlighet att radera uppgifterna. Den som administrerar en Facebooksida har
dock ingen mojlighet att radera personuppgifter som anvénds for att upprétta
sidstatistiken, men med tanke pa att den personuppgiftsbehandlingen sker i
statistiska andamal géller inte ratten till radering (artikel 17.3). Det ska dock
noteras att administratoren ar helt beroende av att Meta har byggt plattformen
pa ett satt som gor att uppgifterna verkligen raderas permanent. Om person-
uppgifterna sparas kan inte rétten till radering efterlevas.

6.5 Ratt till begréansning av behandling

Under vissa forutsattningar kan den registrerade begara av den personupp-
giftsansvarige att personuppgiftsbehandlingen begrénsas (artikel 18 data-
skyddsfoérordningen). Begrénsning av behandling innebér enligt definitionen
i artikel 4.3 att markera lagrade personuppgifter med syftet att begransa be-
handlingen av personuppgifterna i framtiden. Rattigheten kan enligt artikel
18.1 bara kravas foljande situationer: nar personuppgifternas korrekthet be-
strids, ndr den registrerade kan kravs radering men istéllet vill att behand-
lingen ska begrdnsas, nédr personuppgifterna inte langre behdvs for sitt

177 Oman, kommentaren till artikel 17, under rubriken “Forsta punkten — nar det finns
skyldighet att radera”.
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ursprungliga syfte men behovs av juridiska skal, och nér den registrerade har
invant mot personuppgiftsbehandlingen och vantar pa avgorande.

| skél 67 raknas exempel upp pa hur personuppgiftsbehandling kan begransas.
Hér anges bland annat att uppgifterna kan flyttas till ett annat databehandling-
system eller att offentliggjorda uppgifter pa en webbplats avldgsnas. Om en
registrerad skulle begara begransning av personuppgifter som den offentliga
sektorn behandlar pa sin Facebooksida ar min bedémning att begransningen
kan genomfdras genom att inldgget dar personuppgifterna forekommer gors
privat. Den offentliga sektorn har dock, enligt min uppfattning, ingen mojlig-
het att begransa personuppgiftsbehandlingen som sker inom ramen for anvan-
dares publicering och inom ramen for sidstatistiken.

6.6 Ratt till dataportabilitet

Dataskyddsforordningen syftar inte bara till att stdrka de enskildas ratt till
privatliv. Forordningen syftar ocksa till att sakerstalla en god konkurrens.!’®
Ratten till dataportabilitet &r en produkt av det senare syftet.}’® Enligt artikel
20 har den registrerade ratt att fa ut sina personuppgifter i ett strukturerat,
allmént anvéant och maskininlasbart format for att kunna éverféra dem till en
annan personuppgiftsansvarig.'®® Rattigheten galler dock bara automatiserad
behandling som grundar sig pa antingen samtycke eller avtal, och forutsatter
att personuppgifterna har hamtats direkt fran den registrerade.

Eftersom ratten till dataportabilitet ar begrénsad till att galla bara for vissa
lagliga grunder, ar sannolikheten att den kan kravas begransad nar det galler
den offentliga sektorns anvandning av Facebook. Vid tillfallen dér rattigheten
eventuellt foreligger ar min bedémning att det blir svart for kommuner, reg-
ioner och myndigheter att efterleva ratten till dataportabilitet. Facebook sak-
nar namligen en funktion som gor det mojligt for en sidadministrator att fa
anvandares personuppgifter som behandlas pa Facebooksidan. Kommunen,
regionen eller myndigheten i fraga behover pa egen hand identifiera vilka
personuppgifter som faller inom rattigheten och se till att de hamnar i ett en-
ligt artikeln godkant filformat. Det kan vara utmanande, men bor vara mojligt.

6.7 Ratt att gora invandningar

Enligt artikel 21 dataskyddsférordningen har den registrerade ratt att invanda
mot att dennes personuppgifter behandlas. Rattigheten géller bara i de situat-
ioner dar personuppgiftsbehandlingen grundas pa allmant intresse eller myn-
dighetsutévning (artikel 6.1 €) eller pa berattigat intresse (artikel 6.1 f). In-
vandningen ska ske av skl som hanfor sig till den registrerades specifika

178 Skal 9 dataskyddsforordningen.

179 Se Wong och Henderson s. 177.

180 Exempel pé allmént anvanda och maskininlasbara format &r enligt Oman pdf-filer,
text-filer, jpeg-filer och mp3-filer, se Oman, kommentaren till artikel 20, under rubriken
”Fdrsta punkten — Nar det finns rétt till dataportabilitet”.
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situation. Den personuppgiftsansvarige ska upphdra med personuppgiftsbe-
handlingen, om inte denne kan visa att det finns avgorande beréttigade skal
for behandlingen och att dessa skal véger tyngre an den registrerades intres-
sen, rattigheter och friheter. Den personuppgiftsansvarige kan ocksa fortsatta
behandla personuppgifterna om behandlingen sker for att faststélla, utdva el-
ler forsvara rattsliga ansprak.

Som jag redogjort for i avsnitt 5.5.2 kan den offentliga sektorn grunda sin
personuppgiftsbehandling pa artikel 6.1 e dataskyddsférordningen (allmant
intresse). Det innebar att den registrerade alltsd har en majlighet att utdva
ratten att géra invandningar mot personuppgiftsbehandlingen. Personuppgift-
sansvaret ar uppfyllt bara den personuppgiftsansvarige prévar rattigheten och
agerar efter utfallet. Den offentliga sektorn maste enligt artikeln ha ett avgo-
rande berattigat skal for att fa fortsatta med personuppgiftsbehandlingen. En-
ligt Europeiska dataskyddsstyrelsen bor de grunder som raknas upp i artikel
17.3 dataskyddsforordningen kunna aberopas som avgorande beréattigade
skal.’8! Det ar dock svart att uttala sig om ett sédant intresse skulle vaga tyngre
an den registrerades.'® Eftersom den registrerade ska hanvisa till skal som
hanfor sig till den registrerades specifika situation, ar den registrerades in-
tresse olikt i varje enskilt fall.

6.8 Kommentar

Utredningen visar att kommuner, regioner och myndigheter i flera fall kan se
till att de registrerades réattigheter efterlevs. Ratten till information, rétten till
radering och ratten att gora invandningar kan genomforas utan stérre problem
i de flesta fall. Ratten till tillgang och ratten till dataportabilitet kan med en
arbetsinsats uppfyllas for det som kommunen, regionen eller myndigheten
sjalv publicerar och for det som anvéndare publicerar — Facebook saknar en
funktion dar en administrator kan fa fram personuppgifterna automatiskt, vil-
ket innebér att det krdvs manuellt arbete.

Utredningen visar ocksa att kommuner, regioner och myndigheter som driver
Facebooksidor i manga fall inte kan se till att de registrerade kan utova sina
rattigheter. En Facebooksidas administratér kan inte redigera inlagg fran an-
vandare — bara radera dem — vilket innebdr att ratten till rattelse inte kan ef-
terlevas. Inte heller kan administratéren begrénsa personuppgiftsbehand-
lingen som sker nar anvéndare tillfor Facebooksidan personuppgifter. Sarskilt
vad galler sidstatistiken kan en Facebooksidas administrator inte alls saker-
stalla att rattigheterna efterlevs. Det beror pa att sidadministratoren inte har
den kontroll 6ver de berdrda personuppgifterna och 6ver Facebook som Meta
har.

181 Eyropeiska dataskyddsstyrelsen, Riktlinjer 5/2019 s. 9. Se ocksa C-131/12 Google Spain.
182 Se Oman, kommentaren till artikel 21, under rubriken “Férsta punkten — Generell ratt
att gora invandningar”.
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7 Ovriga relevanta skyldigheter

UtOver att ansvara for att sakerstélla principerna foljs och for att den registre-
rade kan utdva sina réttigheter, har den personuppgiftsansvarige andra skyl-
digheter enligt dataskyddsforordningen. I det har avsnittet utreder och analy-
serar jag nagra av de ovriga skyldigheter som jag finner relevanta for den
offentliga sektorns personuppgiftsbehandling pa Facebook. I tur och ordning
utreder och analyserar jag skyldigheten att fora register, skyldigheten att géra
en konsekvensbeddmning, skyldigheterna relaterade till personuppgiftsinci-
denter och skyldigheterna relaterade till 6verforing av personuppgifter till
tredjeland.

7.1 Fora register

En forutsattning att folja dataskyddsforordningen &r att ha koll 6ver den per-
sonuppgiftsbehandling som sker inom verksamheten. 18 Den personuppgifts-
ansvarige ar darfor i de flesta fall skyldig att fora register dver personupp-
giftsbehandlingen enligt artikel 30.18* | registret ska den personuppgiftsan-
svarige bland annat uppge namn och kontaktuppgifter for den personuppgifts-
ansvarige, andamalen med behandlingen, en beskrivning av kategorierna av
registrerade, en beskrivning av kategorierna av personuppgifter, kategorier av
mottagare och dverféringar till tredjeland. Om det &r mojligt ska registret
aven innehdlla de forutsedda tidsfristerna for radering och en beskrivning av
de sakerhetsatgarder som avses i artikel 32.1 dataskyddsforordningen.

Den offentliga sektorn behéver med andra ord se till att registret som fors
ocksa tar hansyn till den personuppgiftsbehandling som sker pa Facebooksi-
dan. Min bedémning ar att det inte ar en enkel uppgift att upprétta ett helt
korrekt register, med hanvisning till att jag tidigare bedomt att det inte gar att
faststalla med sakerhet om det foreligger ett gemensamt personuppgiftsansvar
pa Facebooksidan eller inte. Brinnen uppmarksammar att ett register enligt
artikel 30 inte behdver innehalla en forteckning over vilken rattslig grund som
anvands for varje behandling.'®® Mitt forslag ar att den offentliga sektorn ut-
okar sina register med att ocksa innehalla en forteckning over de rattsliga
grunder som anvands vid varje behandling, for att pa sa vis enklare sakerstélla
att det faktiskt finns en laglig grund for behandlingen. Om det ar tydligt vilken
rattslig grund som finns for behandlingen blir det ocksa lattare att utéva den
registrerades rattigheter.

183 Brinnen, kommentaren till artikel 30.
184 Undantag frén skyldigheten att fora register finns i artikel 30.5 dataskyddsforordningen.
185 Brinnen, kommentaren till artikel 30.
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7.2 Konsekvensbeddmning

Om en personuppgiftsbehandling sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska den personuppgiftsansvarige utféra en
konsekvensbeddmning. Den har skyldigheten, och vad konsekvensbeddm-
ningen ska innehalla, framgar av artikel 35 dataskyddsforordningen. Om kon-
sekvensbedomningen visar att behandlingen skulle leda till en hdg risk maste
den personuppgiftsansvarige ocksa samrada med tillsynsmyndigheten innan
behandlingen pabdrijas (artikel 36).

Artikel 29-gruppen har utarbetat nio kriterier for att avgéra om en personupp-
giftsbehandling sannolikt leder till en hog risk. Om tva av de nio kriterierna
uppfylls ska enligt Artikel 29-gruppen en konsekvensbedémning utforas.'8®
Enligt min bedémning finns det en mojlighet att den offentliga sektorns per-
sonuppgiftsbehandling pd Facebook traffas av atminstone ett kriterium, nam-
ligen personuppgiftsbehandling i stor omfattning. Det finns ingen definition
av vad som anses vara personuppgiftsbehandling i stor omfattning. Enligt Ar-
tikel 29-gruppen ska hénsyn tas till antalet registrerade som berors, mangden
uppgifter, behandlingens varaktighet och behandlingens geografiska omfatt-
ning.'®” Beroende pa en Facebooksidas spridning och popularitet ar min upp-
fattning att forhallandevis manga kan beroras — nar den hér uppsatsen skrivs
har till exempel Skatteverkets Facebooksida 100 000 foljande. 8 | jamforelse
namner Artikel 29-gruppen att journalforing pa ett sjukhus kan vara ett ex-
empel pa personuppgiftsbehandling i stor omfattning.18

Det finns enligt min uppfattning en mojlighet att den offentliga sektorns per-
sonuppgiftsbehandling pd Facebook ocksa traffas av ytterligare ett kriterium:
uppgifter som ror sarbara registrerade. Sarbara registrerade ar personer som
befinner sig i en maktobalans i forhallande till den personuppgiftsansvarige.
Typiska exempel ar barn och anstallda.!®® Det &r svart att avgora om alla re-
gistrerade alltid ar sarbara i forhallande till myndigheter, eller om de bara &r
sarbara nar myndighetsutdvning aktualiseras.

Sammantaget ar min bedomning att det &r svart att entydigt saga om den of-
fentliga sektorn behdver gora en konsekvensbeddmning infor sin anvandning
av Facebook. For att ta det sékra fore det osékra &r det kanske att rekommen-
dera att en konsekvensbeddmning genomfors dven om den inte kravs enligt

186 Se Artikel 29-gruppen, WP 248 s.10-12. De nio kriterierna ar: 1) utvardering eller
poédngsattning, 2) automatiskt beslutsfattande med réttsliga eller liknande betydande féljder,
3) systematisk dvervakning, 4) kénsliga uppgifter eller uppgifter av mycket personlig karak-
tér, 5) uppgifter som behandlas i stor omfattning, 6) matchande eller kombinerande uppgifts-
serier, 7) uppgifter som ror sarbara registrerade, 8) innovativ anvandning eller tillampning av
nya tekniska eller organisatoriska lgsningar, och 9) behandlingen hindrar de registrerade fran
att utdva en rattighet eller anvanda en tjanst eller ett avtal.

187 Artikel 29-gruppen, WP 248 s. 11. Jamfor skal 91 dataskyddsforordningen.

188 Se Skatteverket, *Skatteverket’ <https://www.facebook.com/skatteverketdeklarera>.

189 Artikel 29-gruppen, WP 243 s. 10.

190 Artikel 29-gruppen, WP 248's. 11-12.
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dataskyddsforordningen. Om det visar sig att en konsekvensbeddmning hade
behovts men inte genomforts kan det medféra administrativa sanktionsavgif-
ter enligt artikel 83.4.

7.3 Personuppgiftsincidenter

Om en personuppgift, pa grund av en sakerhetsincident, oavsiktligt eller olag-
ligt forstors, forloras eller andras, eller om nagon obehdrigen far atkomst till
den, har en personuppgiftsincident skett (artikel 4.12 dataskyddsforord-
ningen). Den personuppgiftsansvarige har en skyldighet att dokumentera per-
sonuppgiftsincidenter (artikel 33.5) och i vissa fall ocksa anmala dem till In-
tegritetsskyddsmyndigheten och informera den registrerade. Narmare be-
stdmt ska anmalan till Integritetsskyddsmyndigheten ske om det ar sannolikt
att personuppgiftsincidenten medfor en risk for en enskild persons rattigheter
och friheter (artikel 33.1). Om risken ar hog ska dven den registrerade som
huvudregel informeras (artikel 34). Den personuppgiftsansvarige maste dess-
utom agera snabbt; om incidenten ska anmalas maste det géras inom 72 tim-
mar fran det att incidenten upptacktes'®® (artikel 33.1), och om den registre-
rade ska informeras ska det goras utan onddigt drojsmal (artikel 34.1).

Det kan vara svart att halla isar nar en personuppgiftsincident ska dokument-
eras, anmalas och informeras om. Enligt min mening &ar dataskyddsforord-
ningen komplicerat skriven i de har delarna, och det kan darfor vara svart for
den som driver en Facebooksida att halla isar nar en personuppgift ska doku-
menteras, nar den ska anmalas och nar den registrerade ska fa information om
den. Det har staller krav pa att det antingen finns tydlig information for med-
arbetarna om vilka atgarder som ska vidtas vid en personuppgiftsincident, el-
ler att det finns nagon pa arbetsplatsen som ar val inforstddd med vad som
géller vid personuppgiftsincidenter. Integritetsskyddsmyndigheten har dock
en e-tjdnst som gor den som anmaler en personuppgiftsincident uppmérksam
pa om incidenten i fraga behdver dokumenteras, anmélas och/eller informeras
om.*® Min bedémning ar darfor att det kan bli enklare for den offentliga sek-
torn att efterleva sina skyldigheter vid personuppgiftsincidenter om Integri-
tetsskyddsmyndighetens e-tjanst anvéands.

191 Enligt Artikel 29-gruppen har den personuppgiftsansvarige fétt vetskap om en incident
sa fort den personuppgiftsansvarige ar rimligt saker pa att en incident har agt rum, Artikel
29-gruppen, WP 250 s. 11.

192 Se Integritetsskyddsmyndigheten, "Ny anmélan’ <https://www.imy.se/verksamhet/ut-
fora-arenden/anmal-personuppagiftsincident/risk-for-registrerade/>.
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7.4 TredjelandsOverféringar

Dataskyddsforordningen syftar till att sdkerstdlla ett enhetligt och starkt
skydd for personuppgifter inom EU.'® For att dataskyddsforordningens
skydd inte ska undergravas ar det darfor som utgangspunkt otillatet att fora
over personuppgifter till ett land utanfér unionen (artikel 44).1°%* Overféring
till tredjeland far bara ske om det finns garantier for att dataskyddet i det andra
landet lever upp till samma standard. Artikel 44 foreskriver ndrmare bestamt
att den personuppgiftsansvarige maste sakerstalla att nagon av de oéverfo-
ringsmekanismer i kapitel fem dataskyddsférordningen foreligger om person-
uppgifter ska 6verforas till tredjeland. Overforing till tredjeland far ske om
det foreligger ett beslut om adekvat skyddsniva (artikel 45), om dverforingen
omfattas av lampliga skyddsatgarder (artikel 46) eller om det finns bindande
foretagsbestammelser (artikel 47). Undantagsvis kan personuppgifter foras
over till tredjeland i enlighet med de krav som foreskrivs i artikel 49.

Nar ndgon driver en Facebooksida finns det en sannolikhet att det kommer
ske en Overforing av personuppgifterna till tredje land. Meta har ndmligen
majoriteten av sina servrar i USA.'® Under en langre tid har dverforingar till
USA varit problematiska. Genom dren har Europeiska kommissionen fattat
tva adekvansbeslut som bada har underkénts av EU-domstolen.*®® I juli 2023
fattade Europeiska kommissionen ett adekvansbeslut som aterigen mojliggor
overforingar till USA. " Adekvansbeslutet innebir att dverforingar kan ske
till de organisationer som har anslutit sig till ramverket Data Privacy
Framework. Meta Platforms Incorporated &r en av de organisationer som har
anslutit sig till ramverket.'®® Nar den hér uppsatsen skrivs (varen 2024) fore-
ligger alltsa forutsattningar for att fora Gver personuppgifter till USA. Den
offentliga sektorn kan med andra ord fullgéra sitt personuppgiftsansvar vad
galler 6verforingar till tredjeland. Med tanke pa historiken ar dock min be-
démning att kommuner, regioner och myndigheter bor ha en plan fér om EU-
domstolen underk&nner Data Privacy Framework.

193 Se sarskilt skal 2, 9 och 10 dataskyddsférordningen.

194 Skal 101 dataskyddsférordningen.

195 Meta, *Meta Data Centers’ <https://datacenters.atmeta.com/>.

196 | rattsfallet C-362/14 Schrems | underkéandes det forsta adekvansbeslutet: Kommiss-
ionens beslut av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om
huruvida ett adekvat skydd sékerstalls genom de principer om integritetsskydd (Safe Harbor
Privacy Principles) i kombination med fragor och svar som Forenta staternas handelsmini-
sterium utférdat (2000/520/EG). | réttsfallet C-311/18 Schrems Il underkéndes det andra ade-
kvansbeslutet: Kommissionens genomfdrandebeslut (EU) 2016/1250 av den 12 juli 2016 en-
ligt Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd saker-
stalls genom skolden for skydd av privatlivet i EU och Forenta staterna.

197 Kommissionens genomforandebeslut (EU) 2023/1795 av den 10 juli 2023 i enlighet
med Europaparlamentets och radets forordning (EU) 2016/679 om adekvat skydd av person-
uppgifter enligt ramen for dataskydd mellan EU och Forenta staterna.

1% Se International Trade Administration, ’Data Privacy Framework List’,
<https://www.dataprivacyframework.gov/list>.
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8 Sérskilda skyldigheter vid
gemensamt personuppgiftsansvar

Den som &r gemensamt personuppgiftsansvarig har inte bara samma ansvar
som nagon som &r ensamt personuppgiftsansvarig, utan ocksa ett sarskilt an-
svar enligt artikel 26 dataskyddsforordningen: De gemensamt personuppgift-
sansvariga ska faststélla sitt respektive ansvar for att fullgora sina skyldig-
heter enligt dataskyddsforordningen. Att inte faststalla sitt respektive ansvar
enligt artikeln kan leda till administrativa sanktionsavgifter enligt artikel 83.4.

| det hér avsnittet utreder och analyserar jag forst skyldigheten att faststélla
respektive ansvar i ett inbordes arrangemang, och sedan ansvaret for att se till
att de registrerade kan utdva sina réattigheter.

8.1 Faststalla respektive ansvar i inbordes arrangemang
Enligt artikel 26.1 dataskyddsférordningen ska gemensamt personuppgiftsan-
svariga under 0ppna former faststélla sitt respektive ansvar att fullgora sina
skyldigheter enligt dataskyddsférordningen. De gemensamt personuppgifts-
ansvariga ska alltsa bestamma vem som ska utfora vilka uppgifter som saker-
stéller att personuppgiftsbehandlingen foljer dataskyddsférordningen. Av ar-
tikeln framgar att det ar sarskilt viktigt att de gemensamt personuppgiftsans-
variga faststaller sitt respektive ansvar angaende de registrerades rattigheter
och skyldigheten att informera de registrerade om personuppgiftsbehand-
lingen. Artikel 26.2 foreskriver att arrangemanget ska aterspegla verklig-
heten.!® Enligt Europeiska dataskyddsstyrelsen innebéar det att om bara en av
de personuppgiftsansvariga har kontakt med den registrerade, s& bor den ak-
toren fa ansvaret att tillhandahalla de registrerade information och besvara
deras forfragningar.®

De gemensamt personuppgiftsansvariga kan enligt artikel 26.1 utse en ge-
mensam kontaktpunkt for den registrerade. Att gora det &r frivilligt men re-
kommenderas av Europeiska dataskyddsstyrelsen. Det underléttar namligen
dels for den registrerade att utdva sina réttigheter, dels for de personuppgift-
sansvariga att samordna sina relationer och sin kommunikation gentemot den
registrerade.?%!

De gemensamt personuppgiftsansvariga maste se till att hela den gemen-
samma behandlingen sker i enlighet med dataskyddsférordningen.?%? Nar ge-
mensamt personuppgiftsansvariga faststaller sina respektive ansvarsomraden
ska de darfor, bland annat, beakta implementeringen av dataskyddsprinci-
perna, sakerhetsnivan for personuppgifterna, overféring av uppgifter till

199 Jamfor C-210/16 Wirtschaftsakademie p. 43; C-40/17 Fashion ID p. 70.
200 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 51.
201 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 51.
202 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 48.
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tredje land och hur kontakt ska skotas med registrerade och tillsynsmyndig-
heter.?%® De gemensamt personuppgiftsansvariga behover ha varsin lagliga
grund for personuppgiftsbehandlingen — den ena personuppgiftsansvarige kan
inte forlita sig pa den andras lagliga grund.?%

Faststallandet av varje parts respektive ansvar ska enligt artikel 26.1 goras
genom ett inbdrdes arrangemang. Dataskyddsforordningen specificerar inte
vad som menas med ett inbdrdes arrangemang. Enligt Europeiska dataskydds-
styrelsen star det de gemensamt personuppgiftsansvariga fritt att komma
Overens om den juridiska formen for det inbdrdes arrangemanget. Samtidigt
skriver dataskyddsstyrelsen att arrangemanget ar bindande fér de gemensamt
personuppgiftsansvariga och att styrelsen darfér rekommenderar att 6verens-
kommelsen gors i form av ett bindande dokument, till exempel ett avtal (kon-
trakt). Nar arrangemanget finns i formen av ett avtal blir det dessutom, enligt
Europeiska dataskyddsstyrelsen, enklare for de personuppgiftsansvariga att
krava ansvar av varandra om dverenskommelsen inte foljs. Avtalen kan dven
anvandas for att visa att de gemensamt personuppgiftsansvariga uppfyller
sina skyldigheter enligt dataskyddsférordningen.?%

Det vasentliga innehallet i det inbordes arrangemanget ska enligt artikel 26.2
goras tillgangligt for den registrerade. Enligt Europeiska dataskyddsstyrelsen
omfattar det den information som de personuppgiftsansvariga ska informera
den registrerade om enligt artiklarna 13 och 14 dataskyddsférordningen. 2%
Det innebdr information om bland annat vilka de personuppgiftsansvariga ér,
varfor personuppgifterna behandlas, vilken laglig grund som behandlingen
stodjer sig pa och vilka rattigheter den registrerade har. Arrangemanget bor
dessutom, enligt Europeiska dataskyddsstyrelsen, specificera vilken gemen-
sam personuppgiftsansvarig som ansvarar for att sakerstélla 6verensstam-
melse med vad.?’” En gemensam kontaktpunkt omfattas enligt dataskyddssty-
relsen av det vasentliga i arrangemanget.2%®

Det saknas ndarmare ledning av vad tillgangligt for den registrerade innebér.
Europeiska dataskyddsstyrelsen anser att det ar upp till de gemensamt per-
sonuppgiftsansvariga att sjalva besluta om vilket satt som &r mest effektivt. |
doktrinen argumenteras for att kriteriet ar uppfyllt om det vésentliga i ar-
rangemanget aterges i anvandarvillkor eller i en integritetspolicy.2%

203 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 48-49.

204 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 49. Jamfor C-40/17 Fashion ID p. 70.

205 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 49-50. Se ocksa Oman, kom-
mentaren till artikel 26, under rubriken ”Forsta punkten — inbordes faststéllda skyldigheter”.

206 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 51.

207 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 51.

208 Eyropeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 51.

209 Kamarinou, Millard och Turton s. 302; Oman, kommentaren till artikel 26, under ru-
briken ”Andra punkten — De personuppgiftsansvarigas roller gentemot den registrerade”.
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Pa Facebook gors arrangemanget i form av ett tillagg till Facebooks anvén-
darvillkor.?'% Innehdllet i arrangemanget gar inte att forhandla eller p& négot
annat satt andra. | tilldgget anger Meta att foretaget har ansvaret for att upp-
fylla de tillampliga skyldigheterna i dataskyddsférordningen for behandling
av sidstatistiken. Som exempel anges artiklarna 12, 13, 15-21, 33 och 34.2!
Meta anger ocksaé att sidadministratoren “bor se till” att den ocksa har en lag-
lig grund for behandling av sidstatistiken, och att sidadministratoren ska iden-
tifiera sin egen rattsliga grund, sina personuppgiftsansvariga och deras kon-
taktuppgifter samt kontaktuppgifter till eventuellt dataskyddsombud.?? | till-
agget anger Meta att det uppfyller kravet i artikel 26.2 dataskyddsforord-
ningen genom att ha publicerat tillagget offentligt pa internet.?*3

Wendleby och Wetterberg anser att det ar problematiskt att arrangemanget
upprattas ensidigt fran Metas hall med hansyn till dataskyddsforordningens
genomgaende krav pa att den personuppgiftsansvarige ska ha kontroll och
bestamma 6ver personuppgiftsbehandlingen.?!* Jag kan ansluta mig till deras
uppfattning. Samtidigt & min beddmning att Metas arrangemang uppfyller
kraven i dataskyddsforordningen. Tilldgget om sidstatistik tydliggor att skyl-
digheterna att folja dataskyddsforordningen fordelas sa att ansvaret for de
flesta skyldigheterna laggs pa Meta. Har fortydligas ocksa att Meta béar an-
svaret att informera de registrerade och ansvaret att se till att den registrerade
kan ut6va sina rattigheter — kraven i artikel 2.6 uppfylls alltsa.

Vidare beddmer jag att ansvarsfordelningen motsvarar verkligheten. Som jag
anfor i kapitel 6 i den hér uppsatsen ar det inte mojligt for en Facebooksidas
administrator att se till att den registrerade kan utdva sina réttigheter inom
ramen for sidstatistiken — det ar det bara Meta som kan gora. | enlighet med
rattslaget uppmarksammar Meta sidadministratoren pa att denne pa egen hand
behover sékerstalla en laglig grund for sin behandling. Arrangemanget finns
dessutom nedskrivet pa en webbsida. Det innebar dels att parterna har en kon-
kret dverenskommelse att hanvisa till, dels att arrangemanget gors tillgangligt
for den registrerade. Kraven pa det gemensamma arrangemanget ar darfor
enligt min bedomning uppfyllda, atminstone inom ramen for sidstatistiken.
Om det skulle visa sig att gemensamt personuppgiftsansvar ocksa foreligger
i andra situationer, behovs det ytterligare arrangemang.

210 Meta, ’Information  om sidstatistik’ <https://www.facebook.com/le-
gal/terms/page_controller_addendum/>.

211 | korthet: klar och tydlig information (artikel 12), information som ska tillhandahallas
om personuppgifterna samlas in fran den registrerade (artikel 13), den registrerades rattig-
heter (artiklarna 15-21), anmélan av personuppgiftincidenter (artikel 33) och information till
den registrerade om en personuppgiftsincident (artikel 34).

212 Meta, ’Information  om sidstatistik’ <https://www.facebook.com/le-
gal/terms/page_controller_addendum/>.
213 Meta, ’Information om  sidstatistik’  <https://www.facebook.com/le-

gal/terms/page_controller addendum/>.
214 \Wendleby och Wetterberg s. 175.
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8.2 Ansvaret for de registrerades réattigheter

De gemensamt personuppgiftsansvariga ska, enligt artikel 26.1 dataskydds-
forordningen, faststélla sitt respektive ansvar att se till att de registrerade kan
utdva sina rattigheter. Enligt samma artikel kan de ocksa utse en gemensam
kontaktpunkt som den registrerade kan vanda sig till for att utdva sina réattig-
heter. Samtidigt far den registrerade enligt artikel 26.3 utdva sina rattigheter
mot var och en av de personuppgiftsansvariga — dven om de personuppgifts-
ansvariga har satt ut en gemensam kontaktpunkt.

Det star med andra ord den registrerade fritt att vanda sig till vem den vill av
de personuppgiftsansvariga. Europeiska dataskyddsstyrelsen anser att de ge-
mensamt personuppgiftsansvariga darfor redan paférvag bor organisera hur
de ska hantera forfragningar fran registrerade. Dataskyddsstyrelsen rekom-
menderar att den som har ansvaret for en fraga enligt arrangemanget inform-
eras av den som har tagit emot en forfragan, sa att forfragningar kan hanteras
effektivt. Det skulle, enligt dataskyddsstyrelsen, strida mot dataskyddsforord-
ningens syfte att be en registrerad att vanda sig till den eventuella gemen-
samma kontaktpunkten eller till en annan personuppgiftsansvarig; det skulle
innebéra en for stor borda for den registrerade och forsvara for denne att utéva
sina rattigheter.?t

| Metas arrangemang anges att det &r Meta som ansvarar for att de registrerade
ska kunna utdva sina rattigheter och att alla forfragningar som ror de registre-
rades rattigheter inom ramen for sidstatistiken ska vidarebefordras till Meta i
ett sarskilt formular.?'® Upplagget har sannolikt valts for att det bara ar Meta
som i realiteten kan se till att den registrerade kan utdva sina réttigheter; den
som driver en Facebooksida saknar den tekniska kontroll 6ver Facebook som
kravs for att &ndra, radera, begrénsa eller ge ut personuppgifter som anvénds
for att uppratta sidstatistik. Enligt den norska tillsynsmyndigheten Datatilsy-
net innebar situationen att artikel 26.3 inte kan efterlevas.?!’

Jag ansluter mig till att det &r problematiskt att den som driver en Facebook-
sida inte sjélv kan se till att den registrerade kan utdva sina réttigheter. Sidans
agare blir darfor helt beroende av att Meta ser till att den registrerade kan
utdva sina rattigheter. Om Meta underlater att gora det, finns det en risk att
Facebooksidans agare kan behdva betala en administrativ sanktionsavgift (ar-
tikel 83.5 b). Jag ser det darfér som en risk som varje kommun, region och
myndighet behdver beakta infor beslutet att driva en Facebooksida.

215 Europeiska dataskyddsstyrelsen, Riktlinjer 07/2020 s. 52.

216 Meta, ’Information om  sidstatistik’  <https://www.facebook.com/le-
gal/terms/page_controller_addendum/>.

2A7Datatilsynet s. 33.
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9 Slutsatser

| personuppgiftsansvaret ingar bland annat att sakerstalla att principerna for
personuppgiftsbehandling kan féljas, att se till att personuppgiftsbehand-
lingen kan stodjas av en laglig grund och att den registrerade kan utva sina
rattigheter. | det har avslutande avsnittet presenterar jag de slutsatser jag kan
dra av vad skyldigheterna innebér for den offentliga sektorn pa Facebook och
om skyldigheterna kan fullgoras.

9.1 Svart att avgora vilket ansvar

Min utredning visar att en kommun, region eller myndighet som driver en
Facebooksida blir personuppgiftsansvarig for det som kommunen, regionen
eller myndigheten sjélva publicerar, det som anvandare publicerar och den
statistik om Facebooksidans resultat som kan uppréattas. Ansvaret for sidsta-
tistiken ar dessutom gemensamt tillsammans med Meta.

Utredningen visar dock att réttslaget for nar ett gemensamt personuppgiftsan-
svar foreligger ar oklart. Min utredning antyder att troskeln ar lag for nar be-
slut om andamal och medel for personuppgiftsbehandlingen anses vara fat-
tade gemensamt. Det kan innebdra att det foreligger ett gemensamt person-
uppgiftsansvar dven i andra situationer. En Facebooksidas dgare kan till ex-
empel bli gemensamt personuppgiftsansvarig tillsammans med Facebookan-
vandare som interagerar med sidan. Att inte med sékerhet kunna avgora var
gransen gar kan innebara en osakerhet for aktorer inom den offentliga sektorn
som vill finnas pa Facebook. Med det gemensamma personuppgiftsansvaret
kommer skyldigheter att faststélla vem som ansvarar for vad, att gora arrange-
manget tillgangligt for den registrerade och att sékerstélla att den registrerade
kan utdva sina rattigheter. Det kan vara svart (kanske till och med omgjligt)
att efterleva skyldigheterna om varje kommentar pa Facebooksidan innebéar
ett gemensamt personuppgiftsansvar.

9.2 Varierande mojligheter att félja principerna

Det &r en personuppgiftsansvariges skyldighet att se till och kunna bevisa att
de grundldggande principerna for behandling av personuppgifter foljs. Min
utredning visar att kommuner, regioner och myndigheter kan sakerstélla att
principerna féljs inom ramen for det som de sjélva publicerar. De kan stddja
sin personuppgiftsbehandling pa den lagliga grunden allmant intresse, och de
kan se till att dppet informera om personuppgiftsbehandlingen och félja prin-
cipen om korrekthet. De har godkanda d&ndamal med sin personuppgiftsbe-
handling och kan genom tydliga riktlinjer se till att principerna om uppgifts-
minimering, lagringsminimering och integritet och konfidentialitet foljs
(aven om det kan vara svart att avgora nar personuppgiftsbehandlingen inte
langre behdvs i forhallande till &ndamalet). De har ocksa majlighet att redi-
gera sina egna inlagg, vilket innebdr att de kan sakerstélla att personuppgif-
terna halls korrekta.

51



| stort kan ocksa kommuner, regioner och myndigheter se till att principerna
foljs nér anvandare publicerar personuppgifter om sig sjalva. Om anvéndare
publicerar personuppgifter om tredjeman blir det dock svarare att efterleva
principerna. Det gar att sakerstalla en laglig grund (allmant intresse), men
enligt min mening gar det knappast att havda att personuppgiftsbehandlingen
sker i enlighet med 6ppenhetsprincipen och principen om korrekthet. Det ar
alltsa tveksamt om kommuner, regioner och myndigheter kan uppfylla sitt
ansvar i en sadan situation.

Slutligen visar min utredning att kommuner, regioner och myndigheter har
sma majligheter att pa egen hand sékerstélla att personuppgiftsbehandlingen
inom ramen for sidstatistiken sker i enlighet med principerna. Meta kan sé-
kerstélla en laglig grund for sin behandling av sidstatistiken, men det &r enligt
min mening tveksamt om den offentliga sektorn kan gora det.

9.3 Den registrerades réttigheter kan inte alltid

sékerstéllas

Den som administrerar en Facebooksida har begransade tekniska behorig-
heter 6ver sidan. Administratéren kan redigera och radera sina egna inlagg
och gora dem privata (dolja dem). Andras inldgg kan administratoren bara
radera. Flera av den registrerades rattigheter kréver att Facebooksidans admi-
nistrator kan andra, radera eller ge ut personuppgifter. Det innebér att det
finns situationer dar en kommun, region eller myndighet som driver en Fa-
cebooksida inte kan sakerstalla att den registrerade kan utdva sina réttigheter.
| vissa situationer kan en rattighet bli en omajlighet, till exempel om nagon
begér rattelse av en personuppgift som forekommer i en kommentar fran en
anvandare. | andra situationer maste den offentliga sektorn forlita sig helt pa
att Meta kan se till att de registrerade kan utdva sina rattigheter, till exempel
inom ramen for sidstatistiken.

9.4 Ovriga skyldigheter kan uppfyllas

Det ingar ocksa i personuppgiftsansvaret att fora register, att géra en konse-
kvensbeddmning nér det krévs, att hantera personuppgiftsincidenter och att
sékerstélla att det finns en grund enligt dataskyddsforordningen for att fora
Over personuppgifter till tredjeland.

Min utredning visar att kommuner, regioner och myndigheter som driver en
Facebooksida utan nagra svarigheter kan leva upp till de hér skyldigheterna.
Skyldigheterna hor till den offentliga sektorns allménna arbete med data-
skyddsforordningen. Sa lange kommuner, regioner och myndigheter gor sig
paminda om att de ar personuppgiftsansvariga ocksa for personuppgiftshe-
handlingen pa Facebooksidan, bor det inte vara nagra problem att uppfylla
skyldigheterna. Jag vill dock uppmarksamma att rattsldget kan dndras vad
géller tredjelandsdverfoéringar. Kommuner, regioner och myndigheter som
har Facebooksidor bor vara beredda pa det.
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10 Avslutning

Trots att kommuner, regioner och myndigheter i flera fall har mojlighet att
efterleva sitt personuppgiftsansvar, finns det situationer dér det ar tveksamt
om skyldigheterna kan efterlevas. Ofta ar den offentliga sektorn helt beroende
av att Meta kan fullgéra personuppgiftsansvarets skyldigheter, eftersom bara
Meta har den tekniska kontroll dver Facebook som kravs.

Av min utredning kan jag dra foljande slutsats: Ju mer (ensam) kontroll den
offentliga sektorn har éver en personuppgiftsbehandling, desto enklare blir
det att efterleva skyldigheterna som kommer av personuppgiftsansvaret.
Manga situationer kréaver att kommunen, regionen eller myndigheten behover
forlita sig pa att Meta uppfyller flera av de skyldigheter som personuppgifts-
ansvaret innebdr. Jag later det vara upp till varje kommun, region och myn-
dighet att avgora om de anser att det &r en risk och om den &r véard att ta.
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Prop. 2016/17:180 En modern och réttsséker forvaltning — ny forvaltningslag.

Prop. 2017/18:105 Ny dataskyddslag.

Utredningsbetédnkanden
SOU 1997:39 Integritet — Offentlighet — Informationsteknik

SOU 2004:23 Fran verksforordning till myndighetsforordning
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April 2013.
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54



Riktlinjer om anmélan av personuppgiftsincidenter enligt forordning (EU)
2016/679, 18/SV WP 250 rev.01, antagna den 3 oktober 2017, senast grans-
kade och antagna den 6 februari 2018.

Riktlinjer om samtycke enligt forordning (EU) 2016/679, 17/SE WP 259
rev.01, antagna den 28 november 2017, senast granskade och antagna den 10
april 2018.

Riktlinjer om Oppenhet enligt forordning (EU) 2016/679, 17/SV WP 260
rev.01, antagna den 29 november 2017, senast granskade och antagna den 11
april 2018.

Europeiska dataskyddsstyrelsen
Endorsement 1/2018.

Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i data-
skyddsforordningen i samband med tillhandahallandet av onlinetjanster till
registrerade, version 2.0, antagna den 8 oktober 2019.

Riktlinjer 4/2019 om artikel 25. Inbyggt dataskydd och dataskydd som stan-
dard, version 2.0, antagna den 20 oktober 2020.

Riktlinjer 5/2019 om Kriterier for ratten att bli bortglomd av sokmotorer enligt
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Region Kronoberg, ’Dataskyddsforordningen (GDPR)’ <https://www.reg-
ionkronoberg.se/om-region-kronoberg/dataskyddsforordning-gdpr/>  (ham-
tad 18 maj 2024).

Region Skéne, ’Sd&  behandlar vi  dina  personuppgifter’
<https://www.skane.se/supportsidor/sa-behandlar-vi-dina-personuppgifter/>
(hdmtad 18 maj 2024).

Region Stockholm, ’Sa behandlar vi dina personuppgifter’ <https://www.reg-
ionstockholm.se/om-region-stockholm/sa-behandlar-vi-dina-personuppgif-
ter/> (hamtad 18 maj 2024).

Region Uppsala, ’Behandling av personuppgifter’ <https://regionupp-
sala.se/politik-och-paverkan/handlingar/diarium/behandling-av-personupp-
gifter/> (hdmtad 18 maj 2024).

Region Visterbotten, ’GDPR’ <https://www.regionvasterbotten.se/de-
fault.aspx?id=110673> (hamtad 18 maj 2024).

Region Ostergétland, °S& behandlar vi dina  personuppgifter’
<https://www.regionostergotland.se/ro/om-region-ostergotland/sakerhet-
och-krisberedskap/informationssakerhet/sa-behandlar-vi-dina-personuppgif-
ter> (hdmtad 18 maj 2024).

Skatteverket, ’Skatteverket’ <https://www.facebook.com/skatteverketdekla-
rera> (hémtad 18 maj 2024).

Stockholms stad, ’Behandling av personuppgifter pa Stockholms stads soci-
ala medier’ <https://start.stockholm/om-webbplatsen/personuppgifter-och-
dataskydd/behandling-av-personuppgifter-pa-stockholms-stads-sociala-me-
dier/> (hdmtad 18 maj 2024).

Sveriges kommuner och regioner, *Fragor och svar om GDPR’
<https://skr.se/skr/ekonomijuridik/juridik/dataskyddsforordningengdpr/fra-
gorochsvaromgdpr.14973.html> (hdmtad 18 maj 2024).
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Rattsfallsforteckning

EU-domstolen
C-101/01 Brottmal mot Bodil Lindqvist, EU:C:2003:596 (cit. C-101/01 Lin-
dqvist).

C-524/06 Heinz Huber mot Bundesrepublik Deutschland, EU:C:2008:724
(cit. C-524/06 Huber).

C-131/12 Google Spain SL, Google Inc. mot Agencia Espafiola de Proteccion
de Datos (AEPD), Mario Costeja Gonzélez, EU:C:2014:317 (cit. C-131/12
Google Spain).

C-362/14 Maximillian Schrems mot Data Protection Commissioner,
EU:C:2015:650 (cit. C-362/14 Schrems I).

C-210/16 Unabhangiges Landeszentrum flir Datenschutz Schleswig-Holstein
mot Wirtschaftsakademie Schleswig-Holstein GmbH, EU:C:2018:388 (cit. C-
210/16 Wirtschaftsakademie).

C-434/16 Peter Nowak mot Data Protection Commissioner, EU:C:2017:994
(cit. C-434/16 Nowak).

C-25/17 Tietosuojavaltuutettu, EU:C:2018:551 (cit. C-25/17 Jehovas vitt-
nen).

C-40/17 Fashion ID GmbH & Co.KG mot Verbraucherzentrale NRW eV (cit.
C-40/17 Fashion ID), EU:C:2019:629.

C-673/17 Bundesverband der Verbraucherzentralen und Verbraucherver-
bande — Verbraucherzentrale Bundesverband eV mot Planet49 GmbH,
EU:C:2019:801 (cit. C-673/17 Planet49).

C-311/18 Data Protection Commissioner mot Facebook Ireland Ltd, Maxi-
millian Schrems, EU:C:2020:559 (cit. C-311/18 Schrems II).

Forslag till avgérande av generaladvokat
Forslag till avgérande av generaladvokat Bobek i mal C-50/17 Fashion ID
GmbH & Co.KG mot Verbraucherzentrale NRW e.V, EU:C:2018:1039.
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