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Abstract

Utifrdn en killkritisk granskning undersoker denna uppsats hur kriminella natverk i1 Sverige
utnyttjar olika metoder for informationsinhdmtning och informationshantering. Analysen visar
att dessa metoder delvis Overensstimmer med de sofistikerade aspekterna av Mobleys (2012)
teori; grundliggande fornekelse, adaptiv fornekelse och hemlig manipulation. Studien
identifierar viss grundldggande fornekelse 1 nitverkens defensiva sdkerhetstink, inklusive
atgiarder for att forhindra informationsldckor, sasom krypterade chattar och tystnadskultur.
Dessutom indikerar studien att nitverken anvidnder vissa offensiva metoder for
informationsinhdmtning, inklusive infiltration och rekrytering av mdjliggérare, men dessa
uppfyller inte helt Mobleys (2012) definition av adaptiv fornekelse. Slutligen diskuterar
uppsatsen hemlig manipulation, men finner inga bevis for att svenska kriminella nitverk bedriver
aktiv vilseledning. Vi argumenterar for att de kriminella ndtverken dr decentraliserade och
foljaktligen begransade i resurser och forméga att genomfora komplexa dtgirder. Resultaten visar
att svenska kriminella nétverk integrerar en hogre grad av grundlidggande fornekelse och

begrinsad adaptiv fornekelse for att samla in och hantera information.

Nyckelord: ~ Kriminella nidtverk, Sverige, tystnadskultur, mdjliggorare, infiltration,
underréttelseinhdmtning

Antal ord: 9899
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1. Inledning

Den 28 april 2024 publicerade Dagens Nyheter en granskning som uppmérksammades i svensk
media (Orstadius och Erlandsson, 2024). Granskningen avsldjade att de kriminella nitverken i
Sverige har fatt dtkomst till information frdn svenska myndigheter, 1 synnerhet polisen, med hjélp
av mojliggorare och infiltratorer i allt storre utstrickning 4n tidigare allmént kint (Orstadius och
Erlandsson, 2024). Sarskilt utmérkande var metoderna de anvédnde for rekryteringen av personer
pa insidan. Det skulle bland annat vara frdgan om kérleksrelationer mellan flera polisanstillda
och grovt kriminella aktorer. Uppgifter som framkommer i granskningen dr exempelvis att
sekretessbelagda uppgifter fran polisens it-system funnits 1 misstdnktas besittning. En
"fokuslista" over hogintressanta kriminella patraffades i en bil som stoppades av en polispatrull.
Dessutom upptécktes en av polisens underrittelserapporter hos en misstankt med néra kopplingar

till Foxtrotledaren Rawa Majid (Orstadius och Erlandsson, 2024).

Jan Persson, sidkerhetskonsult, berdttar for Sveriges Radio hur den nyligen uppmirksammade
infiltrationen av Polismyndigheten riskerar att “urholka fGrtroendet for polisen” (Studio Ett,
2024). Sverige har under de senaste &ren upplevt ett uppsving i antalet kriminella ging, och
méngden skjutningar kopplade till kriminella ndtverk har successivt 6kat under de senaste 10
aren (Institutet for méanskliga réttigheter, 2023). Sveriges statsminister Ulf Kristersson beskriver 1
ett tal till nationen att gingvéldet har skapat ett mycket allvarligt ldge dér allt fler oskyldiga faller
offer for de kriminella gruppernas vald (Regeringen, 2023). De kriminella grupperingarna véxer
stadigt, och samtidigt har nitverken utvecklat mer sofistikerade metoder for att undkomma
polisen enligt en myndighetsgemensam légesbild (Polismyndigheten, 2023). Foljande uppsats
dmnar att djupdyka 1 frdgan kring kriminella ndtverks underrittelseinhdmtning och
informationshantering. Hur kommer det sig att kriminella aktorer har sekretessbelagda dokument

1 sin besittning och varfor dr deras informationshantering s svarupptickt?
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1.1 Syfte och frigestéllningar

Syftet med denna uppsats ér att undersoka kriminella nédtverk i Sveriges underrattelseinhdmtning
och informationshantering for att bidra till en djupare forstielse for kriminella gruppers egna
sakerhetsapparat. Uppsatsen dmnar att, mot bakgrund av Mobleys teori om hur terroristgrupper
undviker upptéckt, kartldgga vilka specifika metoder som anvinds av kriminella nédtverk for att
inhdmta och hemlighalla underrittelser. Séledes kommer denna uppsats dmna att besvara

foljande frgestéllningar:

- Hur kan svenska kriminella natverks underrittelseinhdmtning och informationshantering
beskrivas och forstis?
- I vilken grad anvénder kriminella ndtverk i Sverige grundliggande fornekelse, adaptiv

fornekelse och hemlig manipulering for att inhdmta och hantera information?

1.2 Avgransningar

Foljande uppsats dmnar att undersdka och analysera vilka metoder som anvénds for att hantera
information inom organiserad brottslighet i Sverige. Mot bakgrund av syftet 4r vi medvetna om
att en organisations egen sidkerhetstjanst striacker sig langre an till just informationshantering och
underrittelseinhdmtning, men uppsatsen dmnar inte diskutera Ovrig underrittelseverksamhet.
Vidare har underrittelseinhdmtning och informationsflode mellan olika kriminella ndtverk
uteslutits frdn uppsatsens omféang, eftersom vi upplevt att méngden tillgénglig information kring
detta &r bristfallig. Dértill bor ndmnas att uppsatsen inte inriktar sig pa nagot specifikt kriminellt

nétverk 1 Sverige.

Ytterligare avgrinsning har gjorts géllande begreppen som anvinds i uppsatsen. Vi har valt att
anvdnda begreppen kriminellt ndtverk och kriminellt gdng som synonymer. Begreppen omfattar i
var mening den kriminella verksamhet som dr sérskilt aktuell idag, det vill sdga gatuging som
bland annat &dgnar sig at vapen- och narkotikahandel och har ett stort valdskapital. Andra
kriminella grupper, sdsom MC-ging, fotbollshuliganer och ekobrottslighet, tillhor inte denna

definition. Vidare har mojliggorare anvédnts som begrepp for individer pd myndigheter eller
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foretag som mojliggdr kriminell verksamhet genom att formedla strategisk information eller pa
andra sitt hjdlpa den kriminella verksamhetens operativa arbete. Begreppet paverkare anvinds
som motpart till mojliggorare och syftar till de kriminella individer som paverkar mojliggérarna
att agera enligt dennes Onskemal. Infiltratdr syftar 1 sin tur till de individer som tagit anstillning
pa en myndighet eller ett foretag med ett ohederligt syfte, exempelvis for att inforskaffa och

vidareférmedla hemlig information.

2. Metod och material

2.1 Vetenskapsteoretiskt ramverk

Var vetenskapsteoretiska syn priglas av bade den positivistiska och den interpretivistiska skolan
(Lamont, 2022, s. 15). A ena sidan 4r var ontologiska stindpunkt att verkligheten existerar
oberoende av betraktaren, men & andra sidan kan vi inte bortse fran att kunskapsproduktion sker
utifrdn ménniskans tolkning (Lamont, 2022, s. 15). Vér forstdelse om virlden dr ofrdnkomligt
paverkad av sinnen, kultur och tolkningar. Genom ett hermeneutiskt forhdllningssitt och ett
kallkritiskt granskande av seridsa kéllor har vi gjort ett forsok att ndrma oss en forklaring till
vilka metoder som genererar underréttelser till kriminella nédtverk i Sverige (Thurén och Werner,
2019, s. 11). Uppsatsen dmnar inte att undersoka i vilken man forskaren spelar en roll i
kunskapsproduktionen genom tolkningar och uppfattningar, trots att vi 4r medvetna om att
sddana tillkortakommanden sannolikt dterfinns i kdllmaterialet. Kéllorna dr ddremot kéllkritiskt

kontrollerade for att undvika oseridst material.

Uppsatsens empiriska data bygger pa en kvalitativ metod dar sociala fenomen beskrivits 1 text
och utsagor (Lamont, 2022, s. 94). Datainsamlingen kan liknas vid en triangulering dér
kvalitativa killor identifierat fynd, som direfter bade bekriftats och kompletterats med hjilp av
ytterligare kvalitativa kéllor (Lamont, 2022, s. 105). Eftersom uppsatsens omfang &r relativt litet
syftar undersokningen inte till att generera generaliserbara slutsatser, utan avser istéllet att
djupdyka 1 frdgan kring kriminella gruppers egen underrittelseinhdmtning och

informationshantering.
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2.2 Material

Uppsatsen bygger pa ett brett urval av 6ppna kéllor. Vi har genom anvéndning av tillgénglig
information gjort ett forsok att bekanta oss med den kriminella vérldens metoder for
informationsinhdmtning och hantering. Uppsatsens material bestir av information hdmtad frén
vad som bedomts vara seridosa kéllor. Bland kéllorna aterfinns nyhetsrapportering,
journalistgranskningar, bdcker, myndighetsrapporter frin BRA och polisen, samt uttalanden fran
polisen och advokasamfundet. Storst vikt har lagts vid myndighetsrapportering och
DN-granskningen av infiltratdrer inom polisen, samt bockerna skrivna av journalisten Diamant
Salihu. Dessa killor har haft storst formaga att ge lasaren en inblick i den kriminella virlden och
de metoder som anvéinds for informationsinhdmtning, d& materialet i dessa killor bygger pa

utsagor fran primérkillor. Ovriga kéllor har anvints for att komplettera och bekrifta dessa fynd.

2.3 Kallkritisk metod

For att besvara uppsatsens fragestdllningar har en kallkritisk metod anvints, dar kéllor har
kritiskt granskats for att generera en heltickande bild av omrédet; kriminella ndtverks
informationsinhdmtning och informationshantering. Inledningsvis definieras saledes en
fragestillning, ett problem som uppsatsen syftar till att 16sa (Thurén och Werner, 2019, s. 16). |
och med att uppsatsen dr empirisk till sin karaktir och syftar till att undersoka och beskriva en
social verklighet som kan anses tdmligen svaratkomlig, har den kéllkritiska metoden wvarit
essentiell for att generera empiri som kan ge en sé néra bild av verkligheten som mgjligt (Thurén

och Werner, 2019, s. 11).

Kallkritisk metod gér ut pd att kritisk granska kéllor for att generera en dvergripande bild av ett
visst problem. Inledningsvis blir det sdledes av relevans att belysa de kéllkritiska principer som
har anvints for att granska kiillorna. Akthet, tidssamband, oberoende och tendensfrihet ir de fyra
kriterier som har anvints for att bedoma uppsatsens data. Inom Kkéllkritiken kan kallor

kategoriseras som primdr- och sekundérkéllor (Thurén och Werner, 2019, ss. 52, 12). Allt
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material som har anvénts i uppsatsen dr hdmtat fran sekundarkéllor, eftersom det bedomts som
riskfyllt och tidskrdvande att anvédnda sig av primérkéllor for att undersdka kriminella natverks
informationsinhdmtning och informationshantering. Vi har tagit hansyn till det faktum att
primérkéllor ar mer tillforlitliga, och har siledes varit medvetna om riskerna med tradering; att
information har gatt i flera led (Thyrén och Werner, 2019, s. 52). Nér information gar i led 6kar
risken fOr att informationen forvréngs, sdledes har det varit av vikt att granska kéallornas dkthet.
Genom att kontrollera de uppgifter som har funnits i nyhetsartiklar med andra kéllor, har vi
forsokt sdkerstélla att den empiri som anvénts ligger sa néira verkligheten som mgjligt. Eftersom
vi inte har haft tillgang till primérkillor, samt att det finns ett relativt begrinsat utbud av
tillforlitliga killor pd &mnet har vi gjort oss sjdlva medvetna om materialets begransningar, och
foljaktligen stravat efter att visa pd en transparens kring de tolkningar som gjorts (Thyrén och

Werner, 2019, s. 36).

Vidare har kéllornas tendens och partiskhet varit foremal for granskning. Thurén och Werner
(2019, s. 73) beskriver att tendentiosa killor dr vanligare dn opartiska, och saledes dr det av vikt
att ta hiansyn till principen om tva av varandra oberoende kéllor (Thurén och Werner, 2019, s.
74). En stor del av den empiri som vi har anvdnt kommer frdn Polismyndigheten och
Brottsforebyggande riddet (BRA). Dessa killor ir tendentisa eftersom det finns olika
intresseomraden som kan prégla hur information vinklas och presenteras. Vidare har det funnits
svarigheter med att hitta flera kdllor som bekriftar viss information. Foljaktligen har vi strivat
efter att genomfora var undersokning med ett kritiskt forhallningssitt, samt vara transparenta
med nér information inte har kunnat jimforas med andra oberoende kéllor. Detta har resulterat 1
att flertalet killor har anvénts och jaimforts med varandra, dir rapporter fran myndigheter har
jamforts med bland annat serids journalistik och bocker forfattade av sdkerhetsexperter och

journalister. Detta for att ge en sa réttvis bild av verkligheten som mgjligt.

Fortséttningsvis har ett viktigt kriterium varit nérhet i tid, dér kdllor som har publicerats inom de
nirmsta dren har bedomts som mer relevanta (Thurén och Werner, 2019, s. 12). Tidssambandet
har varit sérskilt viktigt eftersom sociala och politiska forandringar kan péverka de fenomen vi
undersoker. Foljaktligen har merparten av kéllorna varit forfattade inom det ndrmaste aren, for

att generera en sa aktuell och sanningsenlig bild som mdjligt. Till exempel har en rapport {for
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BRA forfattad 2024 av Skinnari et al., Polismyndighetens rapport om Encrochat frin 2021,
Salihus bocker Tills alla dor (2021) och Ndr ingen lyssnar (2023), samt DN:s granskning om
polislickorna ansetts vara relevanta eftersom de behandlar nyligen insamlade data och aktuella
analyser av brottslighet 1 Sverige. P4 samma vis har seriés och aktuell nyhetsjournalistik fran
bland annat Sveriges Radio och DN kunnat komplettera den information som aterfunnits i de

myndighetsbaserade kéllorna.

Thurén och Werner (2019, s. 98) papekar att urvalet av kidllor i huvudsak handlar om att
presentera en sa rittvisande bild av den sociala verkligheten som mdjligt, vilket vi varit
medvetna om 1 vart subjektiva urval. Detta gors ofta under begridnsad tid och med begrinsade
resurser, vilket gor det svart att skapa en bild som alla kan halla med om som helt réttvisande.
Istéllet blir syftet med uppsatsen att nirma sig verkligheten 1 den man det dr mojligt, samtidigt
som det ska finnas en tydlig 6ppenhet och transparens kring urvalet av data och den kéllkritiska

granskningen av materialet (Thurén och Werner, 2019, s. 98).

3. Bakgrund och tidigare forskning

3.1 Tidigare forskning

Vi har funnit att tidigare forskning som berér dmnet informationsinhdmtning och kriminella
nétverk 1 Sverige framforallt dr riktad &t motsatt héll 4n vért fokusomrdde. Forskningen fokuserar
pa polisens eller andra samhillsaktorers metoder for att samla in information om kriminella
nétverk, alternativt vilka metoder som bor anvidndas for att undvika informationslickor och
korruption pa myndigheter. Gunnarson och Rostami (2019) behandlar @mnet, men ldgger fokus
vid Sodertéljendtverket och deras intdg i politiken i Sodertélje. Forfattarna finner att forskning
kring organiserad brottslighet och dess pdverkan pa vélfardssystemet ofta skrivits utifrén ett
sydeuropeiskt perspektiv och fa studier behandlar de nordiska l&nderna (Gunnarson och Rostami,
2019, s. 37). De konstaterar att material som berdr den svenska situationen framforallt aterfinns i
myndighetsrapporter (Gunnarson och Rostami, 2019, s. 37). Gunnarson och Rostami (2019, s.

45) konkluderar att Sverige inte lingre anses vara ett land fritt fran korruption. Svenska forskare
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menar att korruptionen okar och det finns en vixande oro bland myndigheter om sarbarheten 1
det svenska vélfardssystemet (Gunnarson och Rostami, 2019, s. 45). Vidare menar Gunnarson
och Rostami (2019, s. 46) att fallet Sodertdlje visar att maffialiknande organisationer kan

utvecklas dven 1 stabila och utvecklade stater.

Kleemans (2007) belyser vidare hur korruption i Nederldnderna inte kan beskrivas ske i stor
utstrackning. Korruption patréffas frimst nér det forekommer ett uttryckligt behov av korruption.
Exempel pd sddana situationer dr nir kriminella ndtverk anser det nodvéndigt att anskaffa falska
dokument och visum. Vidare forekommer korruption dven nér kriminella nitverk &r i behov av
information eller vill undvika 6vervakning (Kleemans, 2007, s. 172). Sandu och Nitu (2013, 458)
beskriver hur korruption &r ett fenomen som aterfinns i alla samhillen, diribland inom EU.
Forfattarna forklarar att kriminella ndtverk vénder sig till korruptionshandlingar for att
mojliggora brott som droghandel och ménniskohandel. Dessutom beskriver forfattarna att detta
underminerar tilltron till demokratiska institutioner, och foreslar att EU 0kar sin medvetenhet om

problemet (Sandu och Nitu, 2013, s. 457).

Foljaktligen har vi upplevt det svart att lokalisera forskning som undersoker
informationshantering och underrattelseinhdmtning hos kriminella nétverk i Sverige, men ocksa i
andra lander. Daremot beror viss forskning 1 hog grad paverkan pa statliga myndigheter snarare
an kriminella nitverks egna metoder for att inhdmta och hantera information. Detta anser vi

ytterligare motiverar relevansen av denna uppsats.

3.2 Empirisk bakgrund

3.2.1 Mojliggdraren

I en polisrapport fran 2021 bestilld av Nationella Operativa Avdelningen (NOA) beskrivs hur
“kriminella aktorer utdvar otilldten paverkan 1 syfte att skydda eller frdmja brottslig verksamhet”
(Polismyndigheten, 2021, s. 30). Polisen konstaterar att atkomsten till krypterade chattfunktioner
mdjliggjort en inblick i vilka samhéillsfunktioner de kriminella géingen kan dra nytta av

(Polismyndigheten, 2021, s. 30). Yrkesgrupperna som sérskilt utmédrkt sig i1 rapportens
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datainsamling dr riksdags- och kommunpolitiker, tjdnstemin inom statlig och kommunal
forvaltning, tjanstemin inom réttsvdsendet, advokater och banktjdnstemén (Polismyndigheten,
2021, s. 30). Polisrapporten konstaterar dven att samtliga, i rapporten undersokta fall, av otilldten
paverkan beror korruption (Polismyndigheten, 2021, s. 30). De kan dven konstatera att sa kallade

mojliggdrare tar emot ersittning for utforda tjanster (Polismyndigheten, 2021, s. 30).

Begreppet mojliggorare lyfts och utforskas i en rapport forfattad av Skinnari et al. (2024, s. 7).
Rapporten bygger pa analyser av intervjuer, drenden och krypterade chattar fran individer i
kriminella nédtverk 1 Sverige. Mojliggorare forklaras som en individ som pd olika sétt hjélper
kriminella nétverk, antingen under en kortare period eller mer langsiktigt. Mojliggoraren kan 1
sin tur bistd de kriminella ndtverken med bland annat kénslig information, praktisk juridisk hjélp
eller med att underldtta logistik (Skinnari et al., 2024, ss. 7-8). Rapporten beskriver hur
mojliggérarens mest forekommande uppgift tycks vara att forse kriminella ndtverk med
information som ar vérdefull for natverkets fortsatta verksamhet (Skinnari et al., 2024, ss. 7-8;
Skinnari et al., 2014, ss. 7-13). Vidare beskrivs hur viss anvindning av mdjliggorare kan
forklaras av de kriminella nédtverkens forsok att mdta de mer avancerade metoder som polis och

rattsviasende har dtagit i syfte att motverka organiserad brottslighet (Skinnari et al., 2024, s. 78).

Skrivbordspoliser, poliser som inte dr i yttre tjanst, dr ett prioriterat mdl for kriminella
grupperingar, eftersom de anses kunna tillhandahalla mycket vardefull information (Skinnari et
al., 2024, s. 37). Mgjligheten att gora slagningar i polisens olika system beskrivs som sérskilt
virdefull for kriminella natverk. Exempel pa information som kan delges fran sadana slagningar
ar forvarningar om planerade razzior, polisens spaning mot kriminella individer, alternativt vilka
tvangsmedel som nitverksmedlemmar ar foremél for (Skinnari et al., 2024, s. 37). Exempel pa
detta framkommer i1 DN:s granskning, dir en polisgrupp som arbetade med grova brott
misstidnkte en licka inom organisationen (Orstadius och Erlandsson, 2024). I en intervju med
gruppchefen beskrivs hur polisen noterade att de nédtverkskriminella som var foremal for spaning
dndrade sitt beteende eller dkte utomlands. Det visade sig senare att en av poliserna i gruppen
hade en kérleksrelation med en av de kriminellas kusin och f6ljaktligen lickte information. Detta
gjorde att det kriminella nétverket kunde anpassa sina aktiviteter utifrdn den hemliga

informationen frin polisen (Orstadius och Erlandsson, 2024).

10
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Aven advokater och hamnpersonal agerar som viktiga informationskéllor for kriminella néitverk
(Skinnari et al., 2024, ss, 28, 37). Advokater kan anvidndas for att formedla information mellan
insidan och utsidan av hidkten och fangelser, och hamnanstillda for att meddela nir tullen
befinner sig pa plats och inte (Skinnari et al,, 2024, s. 28, 37; Salihu, 2021, s. 83). I
Advokatssamfundspodden  beskriver =~ Mia  Edwall  Insulander, = Advokatsamfundets
generalsekreterare, att tva advokater ar 2021 blev uteslutna ur Advokatsamfundet pa grund av att
ha lackt information till kriminella ndtverk (Advokatssamfundspodden, 2021). Samma advokater
ar omskrivna 1 Salihus (2023) bok Ndr ingen lyssnar. Salihu (2023) beskriver hur en
livstidsdomd finge berittar att tvd advokater ldckt information till kriminella nitverk genom
krypterade chattar, varav en av advokaterna dven har hjilpt till i planeringen av ett mord och
flertalet andra brott. Skinnari et al. (2024, s. 38) beskriver vidare hur intervjupersoner har pekat
pa att konkurrensen for de storre brottmélen har 6kat, vilket 1 sin tur resulterat i att advokater kan
anvinda sig av exempelvis restriktionsbrott och utnyttja enrumsprivilegiet for att strategiskt
locka till sig klienter i kriminella nétverk. Samtidigt papekar Mia Edwall att denna typ av grov
brottslighet dr ovanlig (Advokatssamfundspodden, 2021).

3.2.2 Den manipulerade mojliggdraren

Hur mgjliggéraren och péverkaren kommer i1 kontakt med varandra varierar. Enligt en tidigare
rapport skriven av Skinnari et al. (2014, ss. 7-13) uppstar kontakten i de flesta fall i samband
med tjanstgoring, det vill sdga dir relationen &r att paverkaren begéatt ett brott och mojliggdraren
arbetar med att forhindra brott (Skinnari et al. 2014, ss. 7-13). I andra fall handlar det om
vinskapsrelationer, familj eller slikt. Gemensamt for alla mojliggorarrelationer dr en tamligen
ndra vinskap eller stark lojalitet till paverkaren, eftersom en sddan relation inte &r riskfri
(Skinnari et al. 2014, ss. 7-13). Vidare beskrivs hur en utlosande héindelse som lett till en
sérbarhet hos mojliggdraren ofta foreligger for att ett samarbete ska uppstéd (Skinnari et al. 2014,
ss. 7-13). Sarbarheten yttrar sig 1 forlusten av ens moraliska kompass. I rapporten fran 2024
beskrivs hur det dr vanligt att kvinnor, och i vissa fall mén, blir manipulerade att tillgodose
kriminella ndtverk med information (Skinnari et al., 2024, s. 47). Individer som ingar i kriminella

nitverk kan utnyttja myndighetsanstdllda som ofta 4r unga och oerfarna genom att vara charmiga
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och trevliga, och sdledes inleda relationer dar mgjliggdraren inte &r medveten om att denne blir
utnyttjad (Skinnari et al., 2024, s. 47). Detta kan exemplifieras med DN:s utredning som
redovisar hur kriminella individer inleder sexuella relationer med strategiskt utvalda
polisanstillda i syfte att fi tillgang till hemliga uppgifter (Orstadius och Erlandsson, 2024).
Utredningen inkluderar en intervju med en kriminell individ som berdttar om hur han laddat ner
en dejtingapp i syfte att komma i kontakt med en polis som kan foérse honom med hemlig

information om hans allierade och fiender (Orstadius och Erlandsson, 2024).

Skinnari et al. (2024, s. 48) beskriver dven att dldre individer som arbetar inom exempelvis
behandlingsverksamhet kan skapa oldmpligt personliga relationer med kriminella. Detta kan leda
till att de kriminella utnyttjar de anstélldas empati och dédrigenom far tillgéng till information.
Denna informationsdelning sker ndédvandigtvis inte olagligt, men &dr dnda oldmplig och kan
gynna de kriminella individerna (Skinnari et al., 2024, s. 48). Vidare framkommer i flera kéllor,
dédribland DN:s granskning, Jan Perssons uttalande till Sveriges Radio (Studio Ett, 2024), samt
rapporter forfattade av Skinnari m. fl. (2024; 2014), hur kriminella nétverk soker efter
sarbarheter hos myndighetsanstillda som kan utnyttjas som hallhakar. Detta exemplifieras i DN:s
granskning med polisanstidllda som koper narkotika av de kriminella géngen. Detta gar dven i
linje med vad Skinnari et al. (2024, s. 43) beskriver om hur de kriminella arbetar mals6kande och
scannar av sin omgivning i jakt pa personer med strategiska yrken som ar mdjliga att ndrma sig
och manipulera. Vidare beskrivs 1 boken Klanerna - Den systemhotande brottsligheten (Persson
och Wahlstrom, 2023) hur kriminella nidtverk kan hjdlpa ménniskor att fa uppehallstillstdnd 1
Sverige genom anstéillningar i1 olika logistikforetag. Transporterna utnyttjas darefter for
transporter av narkotika (Persson och Wahlstrom, 2023). Mot bakgrund av offentliga handlingar i
form av domar, myndighetsrapporter och Oppna kéllor berdttar forfattarna om nédtverkens
komplexa processer for att a ena sidan samla in vérdefull information, och & andra sidan skapa
maximal ekonomisk vinst (Persson och Wahlstrom, 2023). Mgjliggorare i transporten beskrivs,
utover arbetskraften och logistiken, som fordelaktiga for att samla information om &ndringar av

rutiner, fardvégar och inspektioner (Persson och Wahlstrom, 2023).
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3.2.3 Infiltratoren

En metod som kriminella nétverk anvinder sig av &r att sjdlva placera en individ pd en
arbetsplats dar denne kan fa tillgdng till information. Detta fenomen beskrivs som relativt
ovanligt, och information om detta har endast dterfunnits i1 Skinnari et al. (2024, s. 51) rapport pa
uppdrag av BRA. Samtidigt framgar det i materialet att metoden inte ir obeprovad. Dirfor ér det
av relevans att uppmérksamma hur kriminella nétverk mdjligen dven aktivt placerar infiltratdrer
inom svenska myndigheter och foretag for att fi tillging till vardefull information. I rapporten
beskrivs hur dessa infiltratdrer soker anstéllning pa foretag som anses enklare att fa anstillning
pa, exempelvis yrken inom transportsektorn samt sdkerhets- och bevakningsbranschen (Skinnari
et al., 2024, s. 53). Detta kan 1 sin tur bero pa att dessa foretag har en rekryteringsprocess som
inte innefattar sdkerhetsprovningar och inte stiller hoga krav pé sina kandidater (Skinnari et al.,

2024, 5. 53).

I rapporten framgér det att ett fatal personer har fatt sin akademiska utbildning finansierad av ett
kriminellt nitverk, i utbyte mot att de tar anstillning p4 en myndighet eller ett foretag, dir de
senare forser det kriminella nitverket med information (Skinnari et al., 2024, s. 53). Det framgér
inte 1 kéllan vad finansieringen innebédr, men vi tolkar det som ekonomiskt stod som erséttning
for studiemedel. Den ldngsiktiga planeringen som krdvs for att utbilda en individ och sé
sméiningom placera denne pa en relevant arbetsplats beskrivs som relativt svar att genomfora
(Skinnari et al., 2024, s. 53). Dérav dr det vanligare att de kriminella nitverken rekryterar en
person i sin nédrhet, med bra utbildning, som direkt kan soka anstillning pa strategiskt viktiga

arbetsplatser (Skinnari et al., 2024, s. 53).

I DN:s utredning kring polislickorna framkommer information om hur en kvinna med
kopplingar till ett kriminellt ndtverk sokt till polisutbildningen 1 syfte att infiltrera myndigheten
(Orstadius och Erlandsson, 2024). Denna information baseras enligt DN pa dokument och kllor
med insyn, och sdledes har informationen inte kunnat verifieras med véra andra killor, men det
kan mojligtvis ge oss inblick i hur kriminella nédtverk placerar infiltratorer pa strategiska
myndigheter och foretag. Det beskrivs hur kvinnans slékt tillsammans med ett kriminellt ndtverk
gjort en langsiktig plan for att plantera en personlig polis pa insidan (Orstadius och Erlandsson,

2024). Kvinnan stingdes av innan hon hunnit ta examen eftersom det inte ldngre ansags lampligt
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att hon var placerad i sdkerhetsklass. Enligt DN var den egentliga orsaken till hennes
avstingning att hon misstdnktes vara placerad pd utbildningen pa uppdrag av ett kriminellt
nitverk (Orstadius och Erlandsson, 2024). Ari Stenman, polisens sikerhetschef, beskriver hur det
ar svért att uppticka individer som méalmedvetet soker sig till polisens aspirantutbildning med
onda avsikter. Denna svarighet kan i sin tur utnyttjas av kriminella natverk for att fa tillgang till

annars sekretessbelagd eller olimplig information (Orstadius och Erlandsson, 2024).

3.2.4 Valdet, tystnaden och rollerna

Kriminella ndtverk bedriver intern rittskipning dir informationsflodet kontrolleras genom vald
(Polismyndigheten, 2019, s. 13). Polisen rapporterar att det har blivit allt vanligare att personer
som lécker information, antingen till rittsvdsende eller motstandare, blir foremaél {or kidnappning
och vald. Utpressning och tortyr beskrivs vara en del av den interna rittskipningen och ett sétt
for de kriminella ndtverken att kontrollera informationsflddet. Salihu (2023; Salihu 2021)
forklarar hur det i den kriminella sfdren ingar i1 praxis att inte ldcka information till polisen. De
som hamnat 1 den kriminella miljon dr inforstddda med att samarbete med polisen kan innebira
livsfara (Salihu, 2023; Salihu 2021). Delgivning av information till rittsvdsendet innebér inte
bara livsfara for gingmedlemmarna sjdlva, utan dven for dess familjemedlemmar (Salihu, 2021,

ss. 58-60).

I en rapport frin BRA (Vesterhav och Korsell, 2016, s. 10) beskrivs hur alla kriminella
grupperingar innehar skramselkapital. Skrdmselkapital delas vidare in i tre typer: individuellt,
kollektivt och immateriellt (Vesterhav och Korsell, 2016, s. 10). Individuellt skrdmselkapital
beskrivs som hur mycket rddsla allmidnheten kénner for en specifik individ. Vidare avser
kollektivt skrdmselkapitel den sammanlagda kapaciteten for rddsla eller hot som utdvas av
individer som ingar i en viss grupp eller ndtverk. Immateriellt skramselkapital innebér slutligen
det hot eller den réddsla som dr forknippad med en grupps eller organisations varumaérke eller
image (Vesterhav och Korsell, 2016, s. 10). Detta skrdmselkapital beskrivs sedan bidra till att
kriminella ndtverk far monopol pa information om nédtverkets kriminella gérningar. Detta da
boenden i omréden dir de &dr aktiva upplever en rddsla for repressalier som konsekvens av att

formedla information till rattsvardande myndigheter (Vesterhav och Korsell, 2016, s. 52). Denna
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tystnadskultur kan forstds som en del av de kriminella nitverkens sékerhetsapparat, dér lackor till
polisen forhindras genom ett etablerat kollektivt skrdmselkapital. Oron for konsekvenser i form
av hot och vald av att tala med polisen leder sdledes till en sjdlvcensur, dir de kriminella
grupperingarna far en slags immunitet och en skyddande barridr mot att information om
natverkets kriminella aktiviteter eller planer lacks (Vesterhav och korsell, 2016, s. 128). En killa

frén gdngmiljon beskriver for Salihu (2021, s. 108) hur rddslan blev géngens starkaste vapen.

Polisen har 1 en ldgesbild 6ver kriminella nédtverk 1 Sverige gjort en sammanstéllning av
natverkens struktur (Polismyndigheten, 2023). Léagesbilden har fatt kritik pad grund av valet av
metod for bedomning av antalet kriminellt aktiva individer. Bland annat har sociologiprofessorn
Sven-Ake Lindgren ifrdgasatt berikningsmodellen (Lindgren, 2024). Léigesbilden gor diremot
en intressant analys av de kriminella nédtverkens struktur, dir individers positioner i nitverken
beskrivs som flexibla och kan variera beroende pa tillfalle (Polismyndigheten, 2023). I en annan
polisrapport, bestilld av NOA, beskrivs hur individer i nitverken sdllan dr oersittliga i en
strategisk bemérkelse eftersom ménga kan inneha samma kompetens (Polismyndigheten, 2021,

s. 6).

3.2.5 Krypteringen

I en nyhetsrapportering frdn polisen i bdrjan av 2024 beskrivs hur ett grinsoverskridande
samarbete mellan olika internationella aktorer lett till ett framgéngsrikt polisidrt arbete
(Polismyndigheten, 2024). Samarbetet astadkom ny atkomst till krypterade chattar, i synnerhet
Encrochat, som anvédnds av organiserat kriminella (Polismyndigheten, 2024). Det internationella
samarbetet gjorde det mojligt for polisen att komma at den krypterade chattplattformen dir
svenska  nétverkskriminella  dagligen delade information medlemmarna  emellan
(Polismynidgheten, 2021, ss. 3, 5). Polisrapporten faststiller att den organiserade brottsligheten i
Sverige dr 1 behov av snabba beslut och kontaktvidgar, och anvinder darfor i stor utstrackning
krypterade kommunikationstjinster (Polismyndigheten, 2021, s. 6). Polisen noterar déremot att
trots den avskridckande effekt som insatsen mot Encrochat fitt anviander kriminella nitverk hogst
troligt andra krypterade plattformar for att sprida information mellan medlemmarna

(Polismyndigheten, 2021, ss. 3, 31).
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Aven Salihu (2021, s. 141) beskriver hur nitverkskriminella utnyttjar krypterade appar och
telefoner for att kommunicera internt. Han hévdar att polisens maltavlor ofta &r medvetna om att
sikerhetsatgidrder kriavs for att undvika upptéickt, vilket innebér att de anvédnder telefoner och
appar som ar svara for polisen att fa atkomst till (Salihu, 2021, s. 141). Det dr vanligt att
kriminella ndtverk anvénder sig av telefoner med krypterade operativsystem, eftersom detta gor
dem 1 princip omdjliga for polisen att na (Salihu, 2021, s. 151). Detta resulterar i att polisen

maste anvinda sig av nytidnkande, kreativa metoder for att samla in bevis (Salihu, 2021, s. 141).

3.3 Teoretiskt ramverk

Den hotbild som terroristgrupper och kriminella nétverk forhéller sig till belyses av Mobley
(2012) 1 boken Terrorism and Counterintelligence. Forfattaren belyser hur terroristorganisationer
anvéinder sig av vad han bendmner som counterintelligence i lagre eller hdgre grad. Forfattaren
refererar till counterintelligence som kontraspionage och sikerhetstjinst i en bredare bemirkelse,
déar tre subgrupper till counterintelligence lyfts; grundidggande fornekelse, adaptiv fornekelse
och hemlig manipulation (Mobley, 2012, s. 8). Forfattaren applicerar sin teori pa terroristgrupper,
men podngterar att det &r mojligt att manga av de metoder som anvinds av terroristgrupper kan
aterfinnas i1 andra kriminella organisationer som gatuging och ndtverk som &dgnar sig at

droghandel (Mobley, 2012, s. 8).

Grundldggande fornekelse, en mer fundamental metod som en kriminell gruppering kan
engagera sig i, karaktériseras av aktiviteter vilka forhindrar att motstandaren far tillgang till
information om gruppen (Mobley, 2012, s. 8). Aktiviteter som faller inom denna kategori
beskrivs som mer defensiva och kan inkludera att forhindra gruppmedlemmar fran att diskutera
organisationens planerade aktiviteter 6ppet. Det kan dven handla om att hemlighalla information
om gruppmedlemmar for individer som inte ingar i organisationen (Mobley, 2012, s. 8). Vidare
kan aktiviteter kopplade till grundldggande fornekelse exemplifieras med bakgrundskontroller av
blivande medlemmar, angiveri av misstinkt beteende samt utbildning av riskerna med att

spionera eller licka information till motstandare (Mobley, 2012, s. 8).
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Adaptiv fornekelse dr en nigot mer sofistikerad metod (Mobley, 2012, s. 9). Det kan beskrivas
som aktiviteter som identifierar motstdndarens metoder for underréttelseinhdmtning, samt
identifiera svagheter i den egna organisationen (Mobley, 2012, s. 9). Denna metod beskrivs som
en mer motstdndaranpassad sdkerhetstjinst ddr hdnsyn tas till motstandarens metoder, och
organisationens egna metoder anpassas darefter. Adaptiv fornekelse inkluderar aktiviteter som
sparbar informationshantering, skadebeddmningar, spaning pad motstdndarens kommunikationer
samt dubbelagenter. Séledes arbetar en terroristorganisation som engagerar sig i adaptiv
fornekelse med att spara vem 1 organisationen som kan vara kéllan till lickt information,
rekryterar och omvinder potentiella infiltratorer 1 organisationen samt gor aktiva forsok att
infiltrera motstdndaren och dess sdkerhetsapparat (Mobley, 2012, s. 9). Ytterligare aktiviteter
som tillhor adaptiv fornekelse dr forhor av misstidnkta infiltratorer, dokumentering av
information om medlemmar, samt att rekrytera informatdrer hos motstdndaren for att fa insyn i

motstdndarens aktiviteter, medlemmar och planer (Mobley, 2012, s. 9).

Hemlig manipulation, den mest sofistikerade och avancerade nivan av sdkerhetstjdnst hos
terroristorganisationer, karaktériseras av att plantera falsk information hos motstdndaren for att
skapa forvirring (Mobley, 2012, s. 10). Metoden beskrivs som offensiv counterintelligence dar
terroristorganisationen kan forvirra och slosa motstdndarens resurser. Denna metod krdver en
djup forstielse for motstdndarens metoder och tekniker, och det 4r genom att mata motstdndaren
med felaktig information fran flertalet hall och kommunikationer som terroristorganisationen kan
lyckas med sin vilseledning. Aktiviteter som vanligtvis ingdr i hemlig manipulation inkluderar
att plantera falska avhoppare som bistdr motstdndaren med misinformation, anvéndningen av
dubbelagenter, plantering av falsk information i organisationens kommunikationskanaler, samt
att ge missledande information till medier i1 syfte att manipulera motstandarens

informationshdmtning fran 6ppna kéllor (Mobley, 2012, s. 10).

Mobley (2012, s. 242) poidngterar hur majoriteten av terroristgrupper anvinder sig av
grundliaggande fornekelsemetoder. Gemensamt for varje undersokt fall ar att medlemmar inom
terroristgrupper undviker att kommunicera via sétt som enkelt kan sparas, samt avskriacker fran
kontakt med motstdndarens sdkerhetsapparat (Mobley, 2012, s. 243). Grupper som anvinder

adaptiv fornekelse visar pd genomtédnkta forsok att justera den egna gruppens svaga punkter eller
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anpassa sig efter motstdndarens unika underrittelseinhdmtningsmetoder. Hemlig manipulation
kunde endast identifieras vid enstaka tillfdllen pd grund av den komplexa forstaelse som kravs
for motstandarens sdkerhetstjinst och metoder. Saledes ska adaptiv fornekelse och hemlig
manipulation forstds som ett tecken pa att terroristorganisationen har utvecklat sin egna formaga
att bedriva sidkerhetstjdnst. Detta kan i1 sin tur vara en foljd av att terroristorganisationens
motstdndare har Okat sitt operativa arbete mot organisationen och sdledes gjort det enklare for

terroristorganisationer att spara dess metoder och planer (Mobley, 2012, s. 243).

Mobley (2012, s. 12) lyfter d&ven organisationsstruktur, folkligt stod och kontroll ver territorium
som pdverkansfaktorer rérande vilket sétt och hur vél en grupp moter hotet frdn motstdndaren
och implementerar metoder for att hantera detta. Organisationsstrukturen kan vara hardare och
mer centraliserad, respektive ldsare och mer decentraliserad. En hardare organisationsstruktur
resulterar 1 ett ldgre operativt tempo, men en starkare sékerhetstjdnst (Mobley, 2012, s. 12). En
l6sare organisationsstruktur mojliggdr ett hogre operativt tempo, men en svagare sikerhetstjanst
som resulterar i att fler medlemmar grips (Mobley, 2012, s. 12). En terroristorganisation med
hogt folkligt stod har mindre problem med informanter bland allménheten, samtidigt som
logistiska aspekter av organisationens aktiviteter kan underlittas (Mobley, 2012, s. 13). A andra
sidan forsvarar folkligt stod mdjligheten att agera dolt, eftersom det folkliga stodet &r avhéngigt
av att organisationen interagerar med allmédnheten (Mobley, 2012, s. 13). Slutligen ar kontroll
over territorium en aspekt som stirker sidkerheten for en organisation eftersom de kan agera
Oppet inom det egna territoriet, samtidigt ger det motstandaren en tydlig maéltavla att fokusera

sina resurser pa (Mobley, 2012, s. 14).

4. Analys

4.1 Grundldggande fornekelse

Grundlaggande fornekelse kan beskrivas som vidtagna atgérder for att undvika att informationen
som flodar inom nitverket avslojas (Mobley, 2012, s. 8). Sddana dtgérder kan yttra sig pa olika

satt, som exempelvis sdkerstdllandet om att informationen inte dr spérbar, att den dr dold for
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motstandaren eller att minimera lickor (Mobley, 2012, s. 8). Grundldggande fornekelse skulle
alltsa kunna anses vara informationshantering, snarare dn underrittelseinhdmtning. Detta dé det
syftar till att undvika upptickt genom att skydda viktig information fran att na personer utanfor
nitverkets grinser. Informationshantering inom kriminella géng kan forstds bestd av olika
metoder. Exempelvis skulle en sddan metod kunna vara brukandet av krypterade chattfunktioner
for intern kommunikation inom nétverket (Polismyndigheten 2021; Salihu 2021). Det mest
uppmirksammade chattforumet dr Encrochat som polisen efter ett internationellt samarbete
lyckades fa tillgédng till, men det 4r formodat att &ven andra krypterade chattar anvinds bland
kriminella géng i1 Sverige idag (Polismyndigheten, 2021, ss. 3, 31 ). Genom avkryptering av
informationen 1 Encrochat kunde polisen bedriva framgéngsrikt polisidrt arbete mot kriminella
ndtverk med verksamhet i Sverige (Polismyndigheten, 2024). I chattarna identifierades bland
annat information om vapenhandel, narkotikahandel, metoder for rekrytering och planering av
annan brottslig verksamhet, sasom mord (Polismyndigheten, 2021, ss. 33-35). Den retorik som
anvinds gingmedlemmarna emellan tyder pd att de kommunicerat med varandra under
uppfattningen om att informationen varit dold for motstdndaren (Polismyndigheten, 2021, ss,

33-35).

De kriminella géngens decentraliserade struktur kan ténkas gora krypterade chattfunktioner till
en viktig tillgdng. Nétverkens medlemmar beskrivs som utbytbara och strukturen flytande, dér
individer kan anta olika roller beroende pa tillfille (Polismyndigheten, 2023; Polismyndigheten,
2021, s. 6). Eftersom nétverkens struktur dr fordnderlig och rollférdelningen flytande, finns ett
behov av stora kontaktytor och mdjligheten att kommunicera med olika personer dolt
(Polismyndigheten, 2021, s. 6). Den decentraliserade strukturen i kombination med den dolda
kommunikationen, gor det sannolikt svart for rattsverkande aktorer att ligga steget fore, vilket vi
argumenterar for skulle kunna férsvara brottsforebyggande arbete. Polisens bedomning om att
Encrochat inte d4r den enda krypterade chattfunktionen som anvédnds bland kriminella gédng 1
Sverige foreslar vi visar pad att kriminella nétverk fortfarande har ett visst tekniskt dvertag

gentemot rattsverkande aktorer.

Ytterligare metoder som dterfunnits i den empiriska undersdkningen &r tystnadskulturen och det

skrdmselkapital som troligtvis foder tystnaden (Salihu, 2021, ss. 58-60; Vesterhav och Korsell,
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2016, s. 52). Likt for en statlig sdkerhetstjdnst anses det viktigt att den information som ingaende
medlemmar far tillgang till forblir okdnd for motstandaren. Detta anser vi dr avgorande for att
verksamheten ska kunna fortgd. Typiskt for grundliggande fornekelse ar att kriminella nitverk
vidtar atgarder for att undvika att ldcka information till rittsverkande aktorer, 1 detta fall polisen
(Mobley, 2012, s. 8). Metoder for detta kan innebédra sdkerhetsprévningar av nyrekryterade
medlemmar, utbildningar om konsekvenserna av att agera dubbelagent och att uppmuntra till
angiveri av medlemmar som inte foljer tystnadskulturen (Mobley, 2012, s. 8; Salihu, 2023). Att
kriminella nédtverk genomfor sdkerhetskontroller pa eventuella nyrekryteringar &r inget
uppsatsens empiriska undersokning kunnat styrka, ddremot kan vald anses vara ett effektivt sétt
att kringgd dubbelagenter och angivare, sa kallade “golare”. Trots att ingen utbildning inom
informationshantering kunnat identifieras i kéllmaterialet, argumenterar vi for att valdet som
anviands som intern rattskipning inom de kriminella géngen dr en form av tillrdttavisande mot
medlemmar som misskétt sig. Medan statliga sédkerhetstjénster har lagen pa sin sida, och darmed
straffrattsliga regleringar for regelovertridelser, tyder valdsutovning mot egna géngmedlemmar
pa en viss form av intern utbildning rérande konsekvenserna av avvikande beteenden och

informationslackor.

Aven skrimselkapital anvinds som en metod for att kontrollera att information endast flodar
inom det egna nitverket (Vesterhav och Korsell, 2016, s. 52). Individuellt, kollektivt och
immateriellt skrdmselkapital kan vara formanligt for informationskontroll 6ver olika grupper av
manniskor (Vesterhav och Korsell, 2016, s. 10). Exempelvis kan individuellt skramselkapital
tainkas anvindas for att kontrollera att specifika gdngmedlemmar, alternativt dven att
mdjliggorare, forhaller sig till tystnadskulturen (Vesterhav och Korsell, 2016, s. 10). Vi tolkar
datamaterialet pa s& vis att valdet som utdvas mot egna niatverksmedlemmar &r ett resultat av
oonskat beteende (Vesterhav och Korsell, 2016, s. 10), vilket stodjer uppfattningen om vald som
en konsekvens av att licka information till motstdndare. Vetskapen om att kidnappningar,
misshandel och i vissa fall mord anses vara legitima atgérder for sdidana ageranden kan sannolikt
fa avskrickande effekt, vilket vi foreslar skapar en viss informationskontroll. Vidare kan bade det
kollektiva och immateriella skrdmselkapitalet f4 avskridckande effekt pd minniskor utanfor
nitverkets grinser (Vesterhav och Korsell, 2016, s. 10). Ett exempel dr hur ménniskor bosatta pa

de kriminella géngens kontrollerade omraden, samt vittnen till kriminella handlingar, begransar
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sitt samarbete med réttsverkande aktérer pd grund av rddsla for hot och vild. Denna
avskrickning bygger inte nddvindigtvis pd erfarenhet, utan kan vara ett resultat av nédtverkens

rykte eller upplevda véldskapital.

Skramselkapitalet visar pa viss kontroll over territorium, déar vi framf6rallt vill vi argumentera
for att de kriminella nédtverken far en indirekt kontroll 6ver boende i anslutning till den operativa
verksamheten (Mobley, 2012, s. 12; Vesterhav och Korsell, 2016, s. 10). Detta paverkar sannolikt
1 vilken utstrackning rittsverkande aktorer har tillgédng till vittnesmal och andra utsagor som kan
gynna ett brottsforebyggande arbete. Kontrollen éver territorium gynnar de kriminella natverken
pa sé vis att de kan genomfora sin verksamhet relativt Oppet, utan risker for upptickt eller
angivning. Ytterligare aspekter av Mobleys (2012, s. 13) teori gor gillande folkligt stdd som
mdjligen kan exemplifieras av det skrdmselkapital som de kriminella ndtverken besitter. Invanare
1 omradet, av rddsla och brist pa tillit till polisen, upplever mojligen ett krav att agera i linje med
vad de kriminella nédtverken kréver, i brist pd andra alternativ. Detta kan i sin tur minska risken
for att allménheten i omradet dir nitverket &dr aktivt delar information med polisen, vilket vi

argumenterar for bli en form av passivt folkligt stod (Mobley, 2012, s. 13).

Analysen styrker att kriminella ndtverk i Sverige har ett defensivt sdkerhetstink d& de visar
tecken pa sofistikerade metoder for att undvika informationsléckor. Trots att teorin omfattar
metoder som inte kunnat identifieras 1 uppsatsens undersokning, dr det tydligt att géngen vidtar
atgirder for att kontrollera informationsflodet. Framforallt handlar det om att halla information
dold for motstdndaren och séledes skapa en frizon for kriminell verksamhet. Det upplevs
ddremot inte nddvéndigtvis vara fragan om faktisk utbildning eller bakgrundskontroller, utan
snarare ett system som bygger pa respekt, valdskapital och extrem machokultur. A ena sidan gors
nodvindiga insatser for att kunna dela information gdngmedlemmar emellan, genom exempelvis
krypterade chattfunktioner och en flexibel rollférdelning. A andra sidan vidtas atgirder som
fokuserar pé tillrdttavisande av avvikande beteende. De kriminella nétverken skapar en osdker
miljo for bade ingdende medlemmar och ménniskor i nitverkets fysiska omgivning dér beteende
som ogillas riskerar att leda till repressalier och kan med hjilp av skrdmselkapitalet kontrollera
informationsliackor. Genom att skapa en kultur av respekt och fruktan, samt implementeringen av

strikta interna regler, lyckas gdngen i viss méin hantera och kontrollera informationsfloden. Detta
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sdkerhetstink foreslar vi dr avgdrande for nitverkens Gverlevnad och formaga att bedriva

kriminell verksamhet utan att upptéckas.

4.2 Adaptiv fornekelse

Adaptiv fornekelse, vilket presenteras som nigot mer sofistiskerade metoder for att skydda den
egna organisationen, gar att skonja 1 viss del av den underrittelseinhdmtning och
informationshantering som kriminella ndtverk &dgnar sig at. Kriminella nétverk integrerar
metoder associerade med grundlidggande fornekelse, men anvidndningen och utnyttjandet av
mdjliggorare och infiltratorer kan mdjligen peka pa att kriminella nédtverks sdkerhetsapparat

stundvis dr mer utvecklad dn sa.

Aktiviteter som syftar till att identifiera motstandarens unika underrittelseinhdmtningsmetoder,
liksom sarbarheter i det egna nétverkets sdkerhetstjdnst kan aterfinnas i1 kriminella nétverks
anvindning och manipulering av mojliggdrare och infiltratérer (Mobley, 2012, s. 11; Skinnari et
al., 2024; Skinnari et al., 2014, s. 63). Den empiriska undersékningen framholl att kriminella
natverk anvénder sig av sofistikerade metoder for att fa tillgang till strategisk information, vilket
bland annat innefattar en utbredd milsokning och kartliggning av léttrekryterade mdjliggorare
(Skinnari et al., 2024, s. 43; Skinnari et al., 2014, s. 61). Vidare beskriver Skinnari et al (2024, s.
51) hur intervjupersoner nimnt att kriminella ndtverk i enstaka fall har bedrivit s& l&ngsiktiga
anstrangningar att de sjilva finansierat blivande mojliggorares akademiska utbildning for att ha
tillgéng till personer pa insidan av myndigheter och foretag. Detta foreslar vi indikerar att de
kriminella nitverken vérderar informationsinhdmtning och bevarandet av den interna sikerheten
s pass avgorande for verksamhetens framgéng, att de ar beredda att anvinda avancerade

metoder for att fa tillgang till strategisk information.

Samtidigt ar det av vikt att se till den operativa expansionen som metoder kopplade till adaptiv
fornekelse innebdr. Vi anser att den empiriska undersokningen styrker att de kriminella ndtverken
1 Sverige stundvis har ett mer utvecklat system for att {4 tillgang till information &n vad som kan
kategoriseras som grundldggande fornekelse. Diaremot, i jamforelse med de metoder som
Mobley (2012, s. 9) associerar med adaptiv fornekelse, bor Sveriges kriminella nétverk inte

anses ha en mycket avancerad sikerhetsapparat. De terroristndtverk som Mobley (2012, s. 11)
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beskriver anvdnder metoder kopplade till adaptiv fornekelse dr vanligtvis hért centraliserade. De
kriminella ndtverk som bedriver verksamhet i Sverige kan anses vara mer decentraliserade och
icke-organiserade (Mobley, 2012, s. 11). Trots detta visar den empiriska undersdkningen att
metoder som antyder en i ndgon man motstandaranpassad sdkerhetstjdanst hos kriminella ndtverk

forekommer savil 1 form av infiltration som mojliggdrare och skadebedomningar.

Mobley (2012, s. 9) beskriver att terroristorganisationer som anvander sig av adaptiv fornekelse
integrerar metoder som infiltration och placerade mojliggdrare i motstdndarens sikerhetsapparat
for att kunna anpassa sin egen kriminella verksamhet. Detta kan argumenteras gé i linje med
vissa fynd i den empiriska undersdkningen. Skinnari et al. (2024, s. 78) beskriver bland annat hur
kriminella nitverk anvédnder sig av mdjliggorare i syfte att mota de mer avancerade metoder som
polisen har utvecklat 1 arbetet mot de kriminella nédtverken. Foljaktligen pekar Skinnari et al.
(2024, s. 37) pé att skrivbordspoliser har framhallits som den mest attraktiva yrkesgruppen. Detta
dé de har tillgang till stora miangder information och sédledes kan soka i polisens databaser efter
strategiskt viktigt material. S&dan information kan innefatta information om polisens
spaningsmetoder, planerade razzior och tvingsmedelsanvindning (Orstadius och Erlandsson,
2024; Skinnari et al., 2024, s. 37). Genom att fa tillgang till denna typ av information kan de
kriminella nitverken anpassa sina aktiviteter utefter vad polisen vet och vilka som &r misstinkta
eller avlyssnade. Detta menar vi indikerar att de kriminella nitverken i ndgon man anvénder sig
av motstdndaranpassade metoder for att mota hotet fran motstdndaren och identifiera och

motarbeta svagheter inom det egna nétverket (Mobley, 2012, s. 9).

Adaptiv fornekelse ska forstds som mer offensiva metoder for att méta hotet fran motstdndaren
(Mobley, 2012, s. 9). Séledes finns det viss mojliggorarverksamhet som har identifierats i den
empiriska undersokningen som kan forstds som mer offensiv och i linje med metoder kopplade
till adaptiv fornekelse. Andra mdjliggorarerelationer kan istdllet forstds som mer av ett
utnyttjande av situationen och skulle inte klassas som sofistikerade metoder for
informationsinhdmtning. I DN:s utredning framhélls att en vanlig metod som de kriminella
ndtverken anvinder for att rekrytera mojliggorare r att gillra sa kallade honey traps, det vill sdga
att inleda en kirleksrelation i syfte att locka nigon att avsldja information (Orstadius och

Erlandsson, 2024; Oxford English Dictionary). Inte séllan &r personen som blir utvald omedveten
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om den dolda agendan bakom initierandet av relationen (Orstadius och Erlandsson, 2024;
Skinnari et al., 2024, s. 47). I rapporten skriven av Skinnari et al. (2024, s. 47) beskrivs hur
majoriteten av de manipulerade mojliggorarna som har kartlagts i1 intervjuer och drenden ar
kvinnor. Att nidrma sig kvinnor som antingen ar polisstudenter eller nyblivna poliser for att gillra
honey traps, foreslar vi kan beskrivas som en mer avancerad och langsiktigt planerad metod for
att samla strategisk information (Orstadius och Erlandsson, 2024; Skinnari et al., 2024, s. 47). 1
DN:s utredning argumenterar forfattarna for att sddana relationer ar aterkommande. Att ndrma
sig ndgon under en ldngre tid fOr att senare fi denne att ldmna ut hemlig eller olamplig
information vilken kan gynna den kriminella verksamheten anser vi skulle kunna kategoriseras
som en mer sofistikerad metod vilken kan associeras med adaptiv fornekelse (Skinnari et al.,

2024, s. 47).

Andra metoder for att rekrytera mojliggorare inom en strategisk myndighet eller foretag, som en
av killorna i den empiriska unders6kningen identifierat, ar att erbjuda personer i behov av
uppehallstillstdnd anstdllning pd de kriminella ndtverkens egna logistikforetag (Persson och
Wahlstrom, 2023). Dessa personer kan dérefter utnyttjas for att formedla information nédvéandig
for exempelvis transporter av narkotika (Persson och Wahlstrém, 2023). Detta tolkas i sin tur
som ett mer sofistikerat sdtt for att underlétta logistiken for det kriminella nétverkets verksambhet,
liksom undvika upptéckt fran motstandare (Mobley, 2012, s. 9). Vidare identifierar den empiriska
undersokningen underréttelseinhdmtning genom mdjliggérare som vi anser inte kan
kategoriseras som adaptiv fornekelse. Skinnari et al. (2024, s. 47) exemplifierar manipulerade
mdjliggorare genom en personlig relation mellan kriminell och behandlingsassistent, som 1 god
tro borjar licka information som kan vara strategisk viktig for det kriminella nétverket. Detta
tyder inte pé en kalkylerande och avancerad metod for att komma &t information, snarare foresléar
vi att detta kan forstas som att utnyttja en situation till sin fordel. I linje med detta kan ytterligare
metoder for att rekrytera mojliggdrare forefalla vara slumpmaéssiga situationer dér den kriminella
individen har “tur”. Exempelvis pekar den empiriska undersdokningen pé att kriminella nétverk
som behdver strategisk information inledningsvis letar i sitt personliga ndtverk efter personer
som, genom sin anstillning pa en strategisk arbetsplats, kan forse det kriminella nétverket med
information (Skinnari et al., 2024, s. 8; Skinnari et al., 2014, s. 8; Studio Ett, 2024). Denna form

av rekrytering av mgjliggérare menar vi inte kan likstdllas med de metoder och den infiltration
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som Mobley (2012, s. 9) beskriver som adaptiv fornekelse, eftersom de inte priglas av samma

kalkylerande och organiserade forarbete.

Skadebedomningar efter informationsldckor utgér en central del av den motstandaranpassade
strategin som bendmns som adaptiv fornekelse (Mobley, 2012, s. 9). Vi anser att det empiriska
materialet ger visst stod for forekomsten av siddana beddmningar bland kriminella natverk.
Exempelvis pekar flera kéllor pd att advokater i1 vissa fall fungerat som viktiga
informationskéllor for nédtverken angdende polisutredningar och insamlad bevisning (Salihu,
2021, s. 83; Salihu, 2023; Advokatssamfundspodden, 2021, Skinnari et al., 2014, ss. 39-40).
Séledes har det funnits tillfillen d4 advokater agerat som formedlare av information mellan
nitverkets insida och utsida. Detta har mojliggjort for ndtverket att 16pande bedoma den
potentiella skadan av ldckta uppgifter till réittsvirdande myndigheter. Genom tillgdng till
information om polisens bevisning kan de kriminella nédtverken anpassa sina utsagor for att
undvika atal och réttsliga pafoljder (Salihu, 2023; Skinnari et al., 2024, s. 38). Parallellt kan
liknande skadebeddmningar goras nér polisanstillda fungerar som informatdrer. Exempelvis kan
de formedla information om vilka mobiltelefoner som ar féremal for hemliga tvangsmedel,
alternativt vilka platser som polisen dvervakar (Orstadius och Erlandsson, 2024; Skinnari et al.,
2024, 38). Denna typ av information kan i sin tur leda till att de kriminella nédtverken vidtar
atgdrder for att minska risken for avslgjanden och fortsatt Overvakning; sasom att byta
mobiltelefoner eller dndra motesplatser (Salihu, 2021, ss. 150-151). Genom att genomfora
kontinuerliga skadebeddmningar kan kriminella nitverk anpassa sina strategier och beteenden
for att minska risken for upptickt och &tal, vilket vi foreslér visar pd en viss adaptiv formaga att

hantera hot och risker i sin omgivning.

I DN:s utredning framkommer information om att ett kriminellt natverk, tillsammans med en
utomstdende individ, bestdmt att denne ska soka sig till polisutbildningen i syfte att infiltrera
(Orstadius och Erlandsson, 2024). Vidare belyser Skinnari et al. (2024, s. 51) att det kan ha
forekommit fall dér kriminella nitverk placerat medlemmar inom den egna gruppen i foretag
inom sédkerhets- och bevakningsbranschen. Detta har da gjorts i syfte med att fa tillgang till
information som kan hjdlpa det kriminella nédtverket att genomfora sina aktiviteter ostort. Bdda

tillvigagéngssétten beskrivs som relativt ovanliga, och informationen baseras pa intervjuer och
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berittelser fran killor med insyn (Orstadius och Erlandsson, 2024; Skinnari et al., 2024, s. 51).
Informationen har ddrmed inte kunnat verifieras, men vi menar att det ar av vikt att inte avfarda
materialet eftersom det mojligen skulle tyda pa anvindningen av relativt avancerade metoder.
Ari Stenman beskriver hur det kan vara svart att uppticka individer som soker sig till polisen
med syftet att infiltrera myndigheten och forse kriminella nitverk med information (Orstadius

och Erlandsson, 2024).

Flera av de metoder som Mobley (2012, s. 9) associerar med adaptiv fornekelse har den
empiriska undersokningen inte funnit stéd for. Exempelvis framkom ingen information om att
kriminella nétverk anvénder dubbelagenter, genomfor detaljerade bakgrundskontroller eller
omvénder infiltratorer fran motstandarsidan. Foljaktligen foresldr vi att kriminella nétverk i
Sverige inte kan sdgas ha utvecklat en avancerad kontrapsionageférméga och sékerhetstjénst. En
mojlig slutsats av detta dr att de kriminella natverken i nuldget inte behdver en mer sofistikerad
kontrapsionageforméga for att overleva. Polismyndigheten &r en centraliserad organisation, och i
linje med Mobleys (2012, s. 13) beskrivning av hart centraliserade organisationer, blir det
operativa tempot langsammare och beslutsprocesserna langre. I kontrast kan kriminella nitverk,
som har en l6sare och mer decentraliserad organisationsstruktur, agera snabbare och mer
flexibelt (Mobley, 2012, s. 13; Polismyndigheten, 2021, s. 6). Detta operativa forsprang kan
innebdra att de kriminella nédtverken inte behover utveckla mer avancerade metoder for att forbli
effektiva. Polismyndigheten maste dartill forhalla sig till den svenska lagstiftningen, medan de
kriminella ndtverken inte forhaller sig till lagen och séledes har ett storre handlingsutrymme 1
vilka dtgidrder som kan vidtas och hur fort beslut inom gruppen godkdnns (Polismyndigheten,
2021, s. 6). Foljaktligen dr en mojlig slutsats att kriminella nitverk inte anser det nodvéndigt att
integrera adaptiv fornekelse eftersom deras nuvarande metoder, i kombination med en

langsammare respons fran polisen, r tillrdckligt effektiva for att de ska overleva.

Mobley (2012, s. 13) pépekar & andra sidan att en l6sare organisationsstruktur resulterar i en
okad risk for att fler medlemmar grips och att sdkerhetsapparaten blir mindre effektiv. Det &r
darfor mojligt att vinda pd resonemanget och istillet peka pa att de kriminella nétverken saknar
kunskapen och formégan att genomfora mer avancerade adaptiva fornekelsemetoder pé grund av

dess losa organisationsstruktur. I jimforelse med de organisationsstrukturer som Mobley (2012,
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s. 13) beskriver att terroristorganisationer som anvédnder adaptiv fornekelse har, hdvdar vi att de
kriminella ndtverken 1 Sverige dr for 10st organiserade for att ha mojlighet att integrera fler av de

avancerade metoderna kopplade till adaptiv fornekelse.

Ett nitverks mojlighet att anpassa sig efter motstdndaren avgdér hur vidl och linge gruppen
kommer att 6verleva (Mobley, 2012, s. 16). En grupp som inte engagerar sig i metoder kopplade
till adaptiv fornekelse kan tinkas ha en relativt kort livslangd. Grupper som déremot anpassar sig
vdl till motstandarens metoder kan dra fordel av de erfarenheter de fir och foljaktligen 6verleva
langre (Mobley, 2012, s. 16). De svenska kriminella nidtverk som denna analys syftar till att
forsta foresldr vi integrerar viss adaptiv fornekelse i sitt sékerhetsarbete, samtidigt som det inte
gir att kategorisera som rena adaptiva fornekelsemetoder. A ena sidan kan en del av den
infiltration och rekrytering av mojliggorare beskrivas som ett forsok till en motstandaranpassad
och sofistikerad sikerhetstjinst och underrittelseinhdmtning. A andra sidan #r en stor del av de
kriminella nitverks informationsinhdmtning troligen inte ett resultat av avancerade metoder utan
snarare en produkt av att de utnyttjar luckor i systemet eller spelar pa individers kénslor. Den
underrittelseinhdmtning som de kriminella ndtverken bedriver med hjilp av infiltratorer och

mojliggorare &r troligtvis en viktig byggsten for deras dverlevnad.

4.3 Hemlig manipulation

Teorins tredje och mest sofistikerade aspekt dr hemlig manipulation (Mobley, 2012, s. 10).
Denna form av sédkerhetstjanst aterfinns endast i ett fatal fall i Mobleys (2012, s. 243) forskning,
och den interna sikerhetstjansten beskrivs som mycket vilorganiserad. Likt Mobleys (2012, s.
10) upptéckt finner dven vi att hemlig manipulation inte nddvéndigtvis anvinds 1 ndgon storre
utstrickning av de kriminella nédtverken i1 Sverige. Enstaka fall kan peka pa en viss anvdndning
av vilseledning, men ofta stricker sig manipulationen utanfér informationsperspektivet och
syftar istéllet till att vilseleda bankverksamhet, niringsliv och myndighetsarbete for att vinna
strategiska och ekonomiska fordelar (Persson och Wahlstrom, 2023). Dessa vilseledningsmetoder

striacker sig ddremot utanfor uppsatsens fokusomréde.
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Det skulle kunna foras en diskussion kring huruvida inledandet av kérleksrelationer med dold
agenda kan anses vara en form av vilseledning. Trots att en kérleksrelation med en person pé en
strategiskt formanlig position inte nddvéndigtvis syftar till att slosa motstdndarens resurser,
skiljer sig denna typ av mojliggérarverksamhet frén rekrytering genom personliga eller familidra
band. Till skillnad fran en ndra vian eller en slikting, saknar den ena parten i relationen vetskap
om den andra partens intentioner. Dessa relationer kan resultera i att den kriminella parten fir
tillgang till kinslig information eller andra viktiga fordelar som kan anvéndas for att undergriava

institutionens sikerhet och effektivitet.

Vidare dr det av vikt att belysa att Mobley (2012, s. 12) beskriver sdkerhetstjinster som
integrerar metoder kopplade till hemlig manipulation som centraliserade och utvecklade. For att
en grupp ska ha mojlighet och forméaga att kunna integrera denna typ av metoder krivs sdledes
en detaljerad kunskap om motstdndarens underrittelseinhdmtning (Mobley, 2012, s. 10). Att
terroristorganisationer har tillgdng till den formen av information beskrivs som ovanligt i
praktiken. Mobley (2012, s. 243) fann stod for metoder kopplade till hemlig manipulation i ndgra
fa fall. Exempelvis anvidnde Provisoriska Irish Republican Army (IRA) komplext koordinerade
operationer didr de aktivt vilseledde brittiska sédkerhetstjinsten genom att formedla
desinformation via dubbelagenter. Provisoriska IRA anvénde sig ocksd av teknisk spaning for att
fi reda pa vilka medlemmar och lokaler som sékerhetstjdnsten kédnde till (Mobley, 2012, s. 243).
Denna typ av utvecklade sédkerhetstjédnster hos kriminella ndtverk kunde den empiriska
undersokningen inte finna stod for, &ven om viss vilseledning av anstillda pd polisen kunde
formedla samma typ av information som provisoriska IRA kunde fa tillgdng till genom teknisk

spaning (Skinnari et al., 2024, s. 37).

Vi har tidigare resonerat kring hur organisationsstrukturer kan paverka de kriminella ndtverkens
val av metoder for att samla in och hantera information. I och med den centraliserade
organisationsstrukturen, det hoga folkliga stodet och kontrollen &ver territorium som
Provisoriska IRA hade, kunde de stundvis genomfora avancerade aktiviteter i klass med hemlig
manipulation (Mobley, 2012, s. 243). De kriminella nédtverken i Sverige ar troligtvis langt mer
decentraliserade och okoordinerade dn provisoriska IRA, och besitter sannolikt inte den tekniska

kunskap eller de resurser som krédvs for att integrera mer avancerade och koordinerade metoder.
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Vi menar ddrmed att de svenska kriminella ndtverken inte dgnar sig at vilseledning av samma art

som de metoder Mobley (2012, s. 11) beskriver vara hemlig manipulation.

5. Slutsatser

Uppsatsen har identifierat att kriminella nitverk anvinder sig av flera olika metoder for
underréttelseinhdmtning och informationshantering. Detta 1 form av mojliggorare, infiltratorer,
vald, tystnadskultur och krypterade chattar. Vi foreslar att metoderna i viss man stimmer in pa de

sofistikerade aspekterna som Mobleys (2012) teori pekar pa.

En viss grundliggande fornekelse kunde identifieras 1 de kriminella nétverkens defensiva
sikerhetstank. Flera fynd visar pd vidtagna éatgérder for att forhindra informationsléckor.
Kriminella nédtverk kan genom att kommunicera internt med hjélp av krypterade chattar meddela
information i form av brottsplaner och rekryteringsmetoder effektivt och dolt for motstdndaren.
Dessutom ser de till att information som nar gidngmedlemmar stannar inom organisationen
genom att vidta intern réttskipning 1 form av vald som ett resultat av informationsldckor. Det
stora valdskapitalet skapar en tystnadskultur som ytterligare bidrar till att informationsflddet inte
passerar nitverkets grinser. Tystnadskulturen &r didremot inte endast begrdnsad till
organisationens medlemmar utan stricker sig dven Over det territoriella omrdde som ndtverken
vanligtvis opererar i. Denna form av tystnadskultur foresldr vi dr ett resultat av ett stort
skrdmselkapital. Detta resulterar i1 att avgdrande information sillan nér polisen, vilket i sin tur

forsvarar arbetet mot de kriminella néatverken.

Déremot bor det podngteras att alla delar 1 Mobleys (2012) teori kring grundldggande fornekelse
inte kunnat identifieras i undersdkningen. Exempelvis menar Mobley (2012) att denna del av
organisationens sikerhetstjanst dven omfattar bakgrundskontroller av nyrekryterade medlemmar,
angiveri av misstinkta dubbelagenter, samt utbildning om konsekvenser mot sagda
dubbelagenter. Ingen av dessa aspekter har vi kunnat styrka med hjdlp av véar empiri, trots att
valdet mot sé kallade “golare” kan tolkas som en viss form av utbildning for bade personen 1

fraga och ovriga gdngmedlemmar. Av denna anledning &r vi kritiska mot i vilken utstrackning de
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kriminella nédtverken 1 Sverige faktiskt har ett sofistikerat, defensivt sidkerhetstdnk. De visar pa
viss medvetenhet och anvénder till viss del sofistikerade metoder, men det handlar om relativt

enkla atgérder.

Déremot, dven om de kriminella ndtverken som behandlas i uppsatsen inte visat pa ett sirskilt
vélutvecklat sikerhetstank vill vi argumentera for att sdkerhetsapparaten stricker sig ldngre dn
till de defensiva aspekterna av teorin. Empirin har givit undersokningen intressanta fynd géllande
de kriminella gingens offensiva och motstindaranpassade metoder niar det kommer till
underrittelseinhdmtning. Det som Mobley (2012) kallar for adaptiv fornekelse aterfinns i viss
mén inom de svenska kriminella nédtverkens underréttelseinhdmtning och informationshantering.
Nitverken anvinder metoder som infiltration och rekrytering av mojliggorare for att fa tillgang
till strategisk information, ibland genom avancerade metoder som att finansiera utbildning eller
gillra honey traps. Den empiriska undersokningen visar pa en viss anpassning till motstandarens

metoder, men inte till den grad att det kan klassificeras som fullstindig adaptiv formaga.

Foljaktligen saknas dven hér viktiga aspekter for att de kriminella nétverkens offensiva
sikerhetstdnk ska kunna anses vara sofistikerat och vélutvecklat. Exempelvis beskriver Mobley
(2012) att en motstdndaranpassad sdkerhetstjinst dven omfattar spaning pid motstdndarens
kommunikationer, rekrytering av dubbelagenter, forhor med misstinkta infiltratdrer och
dokumentation av information om nédtverkets medlemmar. Dessa aspekter av den offensiva
sdkerhetsapparaten har vi inte kunnat styrka med hjilp av vir empiri. Detta innebir inte
nddvindigtvis att det saknas sddan verksamhet, men vi har inte med hjélp av 6ppna kéllor kunnat
faststdlla ndgra sddana aktiviteter. Mot bakgrund av detta kan inte heller de kriminella géngens
offensiva sikerhetstjanst beskrivas som sirskilt vilutvecklad i Mobleys (2012) mening. Trots att
vissa sofistikerade metoder anvédnds for att bedriva motstandaranpassad underréittelseinhdmtning,
saknas vissa delar for att kunna konstatera att gdngen anvinder sig av organiserad adaptiv

fornekelse.
Analysen avslutades med en diskussion kring hemlig manipulation och 1 vilken utstrickning

sddana metoder kunnat identifieras i empirin. Den hemliga manipulationen som Mobley (2012)

syftar pd 1 sin teori dr langt mer védlutvecklad @n vad vi foreslar att de kriminella gingens
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vilseledningsforsok &dr. Metoder sdsom plantering av felaktig information hos rittsverkande
aktorer och spridning av desinformation i media har den empiriska undersdkningen inte gett stod
for. Dessa aktiviteter krdver ett komplext operativt arbete som vi upplever saknas hos kriminella

natverk idag.

Att de kriminella nétverken 1 Sverige bedriver sdkerhetstjanst i lidgre grad &n de
terroristorganisationer som Mobley (2012) behandlar i sin bok dr uppenbart. En mer centraliserad
kriminell organisation har sannolikt stérre formaga, kunskap och resurser att bedriva mer
komplexa och avancerade sédkerhetsatgirder, medan en mindre och decentraliserad kriminell
grupp tenderar att bedriva enklare, men dolda, sédkerhetsitgédrder. Analysen visar att de kriminella
nitverken som bedriver operativ verksamhet i Sverige anvénder en storre miangd grundliggande
fornekelse och viss adaptiv fornekelse for att inhdmta och hantera information. Detta i form av
mojliggorare, infiltratorer, vald, tystnadskultur och krypterade chattar. Vi foreslar att kriminella
organisationer har ett defensivt sdkerhetstink dir de kontinuerligt vidtar atgérder for att halla
information dold och for att sékra gruppens dverlevnad. Foljaktligen, att gingmedlemmar kan
besitta sekretessklassade handlingar foreslar vi beror pa att de till viss del bedriver
motstdndaranpassad underrittelseinhdmtning 1 form av rekrytering av mdojliggdrare och

infiltratorer.
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