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Abstract

Vad ar det egentligen som gor att planerade terrordad kan upptiackas och forhindras? I den har
uppsatsen undersoker vi hur tvé svenska terrordad har upptickts och vilka faktorer som har
mojliggjort detta. Uppsatsen har utgdngspunkt i Erik J. Dahl’s sju faktorer som bidrar till att
terrorplaner uppticks innan de genomfors. Dahl menar att det &r en av dessa sju faktorer som
leder till ett misslyckat ddd men under uppsatsens gang har en bild av att detta inte géller en
svensk kontext vuxit fram. Istdllet kan faktorerna samverka och tillsammans leda till att en
potentiell gdrningsman uppticks. HUMINT, chance encounter (slumpen) och rutinméssigt
polisarbete dr det som lett till att planerna i vara tva drenden stoppats.

Nyckelord: HUMINT, chance encounter, terror,
Antal ord: 5953



Innehéllsforteckning

1. Inledning
1.1 Fragestillningar
2. Bakgrund
2.1 Begreppet terrorism
2.2 Osjélvsténdiga brottsformer
2.3 Lagforing for terroristbrott
2.4 Tidigare forskning
3. Teoretiskt ramverk
4. Metod
5. Material
5.1 Allménna handlingar
5.2 Vetenskapliga artiklar och bocker
5.3 Nyhetsartiklar
6. Analys
6.1 Arenden
6.1.1 Forberedelse till terroristbrott 2016
Rutinmissigt polisarbete
HUMINT
Signalspaning
Underrittelse fran utlandet
Avslutande diskussion
6.1.2 Forberedelse till allménfarlig 6deldggelse mm. 2021
Rutinméssigt polisarbete
Chance encounter
Signalspaning
7. Slutsatser
8. Kiillforteckning

O O i i AW W W

[N I N N NS e e T e T e T e T o S S e O N Y
N © O 0O 0 9N Lt NN NN~ O o



1. Inledning

Det finns ett antal svenska drenden dir personer har domts for forberedelse till terroristbrott.
Det finns dven drenden ddr man, trots att personen domdes for andra brott, kan argumentera
for att omstdndigheterna var sddana att det gdr att hivda att drendet &r sd pass likt
forberedelse for terroristbrott att det i viss mén kan anses tillhdra samma brottskategori. Erik
J. Dahl har, i en amerikansk kontext, undersokt anledningar till att terrorplaner misslyckas
och hur gidrningsménnen uppticks. Detta arbete syftar till att underséka hur ett antal
planerade véldsddd i Sverige har upptédckts och avbrutits, samt hur vil omsténdigheterna

kring dessa stimmer 6verens med Dahls slutsatser.

1.1 Fragestillningar

- Hur har de potentiella gdrningsménnen upptickts?

- Hur vél stimmer omsténdigheterna in pa Dahls resonemang och slutsatser?

2. Bakgrund

Den forsta svenska terrorlagstiftningen tradde i kraft ar 1973. Lagstiftningen var tillfallig och
tillkom som en foljd av terrorattentatet vid OS i Miinchen ar 1972. Lagstiftningen géllande
terrorism har sedan permanenterats och utokats.! Bland annat har samrore med en
terroristorganisation kriminaliserats. Lagarna som dessforinnan var relativt spridda har

inkorporerats i en ramlag kallad Terroristbrottslagen (2022:666).°

Innan vi ndrmar oss dmnet forberedelse till terroristbrott, och dess upptickt, behover ett antal
begrepp och forutsittningar klargoras. Dessa presenteras och forklaras under foljande tre

avsnitt.

' Sofia Bering 2019. SVT Nyheter (Online). Tillginglig:
https://www.svt.se/nyheter/inrikes/friande-domar-mer-regel-an-undantag Hamtad: 2024-05-03
2 Lagkommentar (karnov) av Kazimir Aberg till Terroristbrottslag (2022:666), besokt: 2024-05-07



https://www.svt.se/nyheter/inrikes/friande-domar-mer-regel-an-undantag

2.1 Begreppet terrorism

Det finns ingen enskild allmint erkind definition av begreppet terrorism,> men gemensamt
for de olika begreppen tycks vara; en valdshandling som syftar till att uppnd politiska

och/eller ideologiska méal genom att injaga fruktan i en grupp eller befolkning.

Bruce Hoffman har identifierat fem element som han menar karaktiriserar terrorism:
e [neluctably political in aims and motives
e Jiolent—or equally important, threatening violence
e Designed to have far-reaching psychological repercussions beyond the immediate
victim or target
e Conducted by an organization

e Perpetuated by a subnational group or non-state entity*

Daniel Byman anser att ytterligare ett element ska ingd, namligen:

® The attack deliberately targets non-combatants’

For denna uppsats dr det dock frimst den svenska juridiska definitionen som ar av intresse.

Vilken redovisas genom utdrag av aktuell lagtext, se nedan.

For terroristbrott doms den som begar eller forsoker begd ett uppsatligt brott om
1. garningen allvarligt kan skada ett land eller en mellanstatlig organisation, och
2. gdrningen begas i avsikt att
a) injaga allvarlig fruktan hos en befolkning eller en del av en befolkning,
b) otillborligen tvinga ett offentligt organ eller en mellanstatlig organisation att vidta
eller att avsta fran att vidta en dtgdrd, eller
c) allvarligt destabilisera eller forstora grundldiggande politiska, konstitutionella,

ekonomiska eller sociala strukturer i ett land eller i en mellanstatlig organisation.’

For att en handling ska anses som ett terrorbrott i svensk juridisk mening kréavs det alltsa att

ett antal forutsittningar (rekvisit) ar uppfyllda. For det forsta, ska gidrningen allvarligt kunna

3 Isabelle Duyvesteyn, 2004. How New is the New Terrorism?, Studies in Conflict & Terrorism, Vol. 27, 5.440

4 Blake M. Mobley, 2012. Terrorism and CounterIntelligence. How Terrorist Groups Elude Detection, Columbia
University Press. s.17

® Ibid.

6 4§ Terroristbrottslag (2022:666)



skada ett land eller mellanstatlig organisation (pkt.1). For det andra, ska girningen begéds med
avsikten att uppna ndgon, eller samtliga, av underpunkterna (a-c) under punkt 2. Utdver
nedan avsnitt om osjdlvstdndiga brottsformer kommer vi inte gé inte djupare pa de juridiska
forutséttningarna, men vi anser att det ar viktigt att podngtera att en handling kan anses vara
ett terroristhandling enligt vissa definitioner, exempelvis Hoffmans, men &nda falla utanfor

vad som enligt svensk lagstiftning dr att anse som terroristbrott.

2.2 Osjalvstiandiga brottsformer

Svensk lagstiftning skrivs med utgangspunkt i fullbordade brott, det foreskrivna brottet r
beganget ndr girningen ar fullbordad, det vill sdga nédr samtliga rekvisit 1 lagtexten &r
uppfyllda. Majoriteten av brotten dr dock dven kriminaliserade pa ett tidigare stadium &n vid
fullbordan. Detta kallas for osjdlvstindiga brottsformer. Vilka innefattar girningar som

stampling, forberedelse och forsok.” Dessa begrepp kan forklaras genom nedan exempel.

e Stimpling: A tar sig att morda B, alt. A beslutar i samrdd med annan att B ska
mordas
o Forberedelse: A inforskaffar en pistol och kartlagger B:s rorelsemonster

e Forsok: A skjuter mot B, men missar.®

Ovan redovisade omstidndigheter &r av intresse eftersom det dr just den osjdlvstindiga formen
av terroristbrott som dr av intresse i denna uppsats. Eftersom vi undersdker hur potentiella
terrorister har blivit upptickta, och forhindrade frin att genomfora sin gérning, ar det sérskilt
stampling och forberedelse som ar av intresse. I de fall dar gdrningen fortskridit sa langt att
den &r att anse som ett forsok kan det argumenteras for att garningsmédnnen inte alls blivit
upptickta och forhindrade, 1 vart fall inte i tid, utan faktiskt haft mdjlighet att genomfora sitt

terrorddd, men misslyckats.

2.3 Lagforing for terroristbrott

En del av lagstiftningen om terrorbrott har redan redovisats. Inledningsvis kan brottet tyckas

relativt enkelt att bevisa. Om vi tar punkt 2a som exempel: En person som begar ett visst

7 Agren, J, M Leijonhufvud, & S Wennberg, Straffansvar.Tionde upplagan, Stockholm, Norstedts juridik, 2018.
s. 127
8 Ibid. Kap. 7



brott, med syfte att injaga allvarlig fruktan hos en befolkning eller del av en befolkning, ska
domas for terroristbrott. Terroristbrott har dock visat sig vara svart att bevisa, sérskilt
forberedelse och stimpling till terroristbrott. I dessa fall behdver éklagaren inte bara bevisa
den atalades forberedande gidrning. Utan dven att ndgot som inte skett kunde ha gjort det, om
den planerade gérningen inte hade avbrutits av polis. En f6ljd av detta &r att majoriteten av
dem som, mellan aren 2003 och 2019, é&talades for forberedelse eller stimpling till
terroristbrott friats i domstol. Mellan 2003 och 2019 atalades 15 personer for forberedelse,
eller stimpling, till terroristbrott. Av dessa domdes tre, sex friades for terroristbrott men

domdes for andra brott och sex stycken friades helt.’

I detta skede bor det nimnas att vi inte pastar att de som friats for terroristbrott faktiskt var
skyldiga och enbart undgick lagforing pa grund av en svarbevisad brottskategori. De har
friats 1 domstol, eftersom d&klagaren inte bevisade motsatsen ska de anses oskyldiga. Vi vill
dock belysa de utmaningar som polis och dklagare stills infor. Delvis till foljd av att ett tidigt
ingripande r nodvindigt for att forhindra brott. Ndgot som kan leda till bevissvarigheter.'® Vi
vill med detta dven belysa de incitament som kan finnas for en aklagare att dtala for andra
brott dn just terroristbrott. Exempelvis att istdllet atala den misstinkte for vapenbrott,
forberedelse till allménfarlig 6deldggelse, eller brott mot lagen om brandfarliga och explosiva

varor.

2.4 Tidigare forskning

Blake W. Mobley har i sin bok Terrorism and counterintelligence, how terrorist groups elude
detection’ skrivit om terroristgruppers bruk av kontraspionage. Han genomfor studier av ett
antal olika terrorgrupper och redovisar vilka metoder han anser att dessa grupper har anvént
sig av 1 syfte att skydda sin verksamhet. Utdver specifika metoder och deras for- och
nackdelar, undersoker han dven gruppernas strukturer och variabler sdsom graden av
territoriell kontroll. Han delar &ven upp graden av terroristgruppers formaga till

kontraspionage i tre nivéer; basic denial, adaptive denial och covert manipulation.

® Sofia Bering 2019. Friande domar mer regel éin undantag. SVT Nyheter (Online). Tillginglig:
https://www.svt.se/nyheter/inrikes/friande-domar-mer-regel-an-undantag Hamtad: 2024-05-03

0 Erik J. Dahl, 2011. The Plots that Failed: Intelligence Lessons Learned From Unsuccessful Terrorist Attacks
Against the United States, Studies in Conflict & Terrorism, Vol. 34, s. 633

" Mobley, 2012.



https://www.svt.se/nyheter/inrikes/friande-domar-mer-regel-an-undantag

Mobley kommer fram till att majoriteten av terrorgrupper anvédnder sig av kontraspionage,
dock i olika former och med olika avancerade metoder. Han menar att varje val som gors
inom kontraspionage har sina fordelar och nackdelar, som sedan leder till ett slutgiltigt
resultat. Mobley menar att det dr just darfor det ar viktigt med kunskap om terrorgruppers
kontraspionage. Genom att forsta atgiardernas for- och nackdelar kan myndigheter, i sin kamp
mot terrorgrupper, utnyttja detta for att béttre kunna genomfora sitt arbete. Mobleys arbete
berdr till del vilka faktorer som lett till att terrorgrupper har kunnat neutraliseras eller gjorts
mindre effektiva. Han fokuserar dock, som redan ndmnt, p4 just grupperna och hur dessa har

motverkats, inte hur specifika terrorddd har upptéckts och avbrutits av myndigheter.

Matt A. Mayer skriver likt Mobley om hur dtgidrder mot terroristgrupper utvecklas och lagger
stor vikt 1 att det dr ett omrdde 1 stindigt behov av utveckling. Mayer menar att utvecklingen
frdn SIGINT mot HUMINT éar behovlig. Han menar att HUMINT é&r bast ldmpat for att
uppticka aktiviteter med terror tendenser. For att gora denna utveckling mdjlig bor bidrag
frain US Department of Homeland Security anvédndas. Kriminella nétverk, samt
ensamagerande terrorister blir allt svarare att uppticka dé krypteringsappar och liknande
utvecklats. Déarfor &r traditionella metoder s som avlyssning och Overvakning, alltsd
SIGINT, verklost. Vilket innebér att for att mota dessa hot behdver metoderna utvecklas och
HUMINT bor anvéndas i storre utstrackning. Sedan den 11 september , 9/11, har terroristers

tillvigagangssitt utvecklats och det maste dven myndigheternas tillvigagangssitt gora. '

Mayer studerar inte specifika fall, utan snarare en stérre sammanhingande bild. Detta dr dock
ndgot som Olof Johansson studerar 1 sin uppsats Terroristers operationella scikerhet genom
kontraspionage, Forberedelse till terroristbrott i Stromsund och Stockholm. Dir studerar han
ett drende som ledde till en fidllande dom 1 tingsritten 2019, men som inte stod fast 1
hovritten. Tingsrdttens beslut om utvisning fran tingsritten kvarstod dock. Utvisningen kan
dock inte verkstillas eftersom den dtalade &r hotad 1 hemlandet. Detta dr ett exempel pa ett
drende dér Sdpo troligen lyckats forhindra ett attentat, men dér bevisningen inte rickt till en
fillande dom. Vidare analyserar Johansson hur Mobleys tre koncept grundliggande
fornekelse, adaptiv fornekelse och fortickt manipulation kan anvéndas for att skonja forsok

till att uppnd operationell scikerhet i forberedelser till ett terroristbrott."”

2 Matt A. Mayer, 2016. Enhanced Human Intelligence Is Key to Defending Terrorists. American Enterprise
Institute.

'3 Olof Johansson 2020. Terroristers operationella scikerhet genom kontraspionage, forberedelse till
terroristbrott i Stromsund och Stockholm. Department of Political Science. Lund University. s.6.



3. Teoretiskt ramverk

Erik J. Dahl har 1 sin artikel The Plots that Failed: Intelligence Lessons Learned from
Unsuccessful Terrorist Attacks Against the United States undersokt vad som gor att planerade
terrorddd misslyckas, specifikt hur de tenderar att komma till myndigheternas kinnedom och
forhindras. Artikeln redovisar resultatet av 176 stycken misslyckade terrordad, samtliga har
varit inriktade mot amerikanska mal. Av dessa var det 128 stycken som misslyckades tack
vare ett myndighetsingripande. Dahl har genomfort fallstudier i syfte att undersoka hur och
varfor terrorddden misslyckades. Han kommer fram till att terrorplaner, tvdrtemot den
allminna uppfattningen, generellt sett inte avbryts tack vare duktiga analytiker som lagger
pussel. Istdllet menar Dahl att terrordad tycks forhindras tack vare rutinmaéssigt polisarbete,
slumpen och offensiv underrittelseinhdmtning. Genom dessa metoder far polisen detaljerad
och specifik taktisk information, vanligen genom HUMINT, och kan dd agera. Informationen
som krévs for att forhindra nésta terrorddd ar troligen &nnu inte inhdmtad, det ricker inte att
forvénta sig att det bara dr for analytikerna att hitta rétt delar att pussla ithop, menar Dahl.

Istillet kriivs offensiv underrittelseinhimtning och l&ngvarig spaning mot missténkta.'

Vart teoretiska ramverk bestdr sdledes av Dahls slutsatser om vad som generellt sett kan
sdgas vara det som avbryter terrorddd. Han identifierar 7 stycken faktorer; Mdnskliga kdllor
(HUMINT), forhor, slumpmdssiga poliskontroller (chance encounter), rutinmdssigt
polisarbete, annan polisverksamhet (exempelvis om de begér andra brott och blir
uppmirksammade med anledning av detta), signalspaning, underrdttelse fran utlandet, och
hot eller tillkinnagivanden frdn terroristerna sjcilva."”> Den enskilt vanligaste anledningen till

upptickt ér enligt Dahl HUMINT. '

Dahls slutsatser, sdrskilt de 7 tidigare ndmnda faktorerna, agerar ramverk for var analys. Vi
kommer i denna uppsats att undersoka om, och i sa fall pd vilket sétt, dessa faktorer

forekommer 1 vara tva fallstudier.

" Dahl 2011
®* Dahl 2011, 5.627
'® Ibid. 5.628



4. Metod

Uppsatsen bygger pa en kvalitativ textanalys av Dahls artikel. Vi har sedan, genom
fallstudier, undersokt domar och forundersokningar. Detta for att bilda en Gverblick dver de
aktuella fallen. Eftersom materialet i drenden likt dessa dr omfattande (tusentals sidor) valde

vi att avgrédnsa oss till tvd drenden.

I syfte att besvara véra fragestillningar har vi tagit del av allmidnna handlingar i form av
forundersokningsprotokoll och domar. Eftersom handlingarna géillande vissa drenden kostade
pengar behdvde vi avgrdnsa oss ytterligare, nimligen drenden dér vi kunde ta del av
handlingarna utan kostnad. Inledningsvis gjordes en avgransning till att endast analysera
drenden dir personen domts till forberedelse till terroristbrott. Under arbetets gang blev det
dock tydligt att antalet som domts for ovan ndmnda brott var firre 4n vad vi inledningsvis
trott. Av den anledningen valde vi att bredda ramarna for vilka drenden som kvalificerade in i
var undersokning. Den nya griansdragningen involverar personer dir det kan argumenteras for
att motivet bakom handlingarna/férberedelserna kunnat ses som terror, men dir bevisen inte
holl hela végen till en féllande dom. Av etiska skél har kravet varit att personen ska ha domts
i alla instanser dir &tal vickts. Arendena analyserades sedan utifrdn Dahls identifierade
faktorer. Indelningen efter Dahls faktorer har gjorts relativt brett och viss information kan
sdgas vara under fel underrubrik, men for att bibehélla den roda traden i analysen och pa ett

pedagogiskt och ndgorlunda kronologiskt sétt beskriva drendet har vi valt att fordela det sa.

Vi har under arbetets géng, precis som Dahl,'”” kommit fram till att 4&ven om det finns ett
omfattande utredningsmaterial. Finns det séllan specifik information om exakt vad polisen
fick reda p4, och hur. Inte heller vilka specifika atgirder som ledde till att planerna avbrots av
polis. Med anledning av detta har det krivts att vi utifran tillgdngliga uppgifter till del dragit
egna slutsatser om vad som skett och hur. I dessa fall har vi dock gjort det tydligt att det &r

var egen tolkning.

Det ar svart att bedoma undersokningen som generaliserbar. Detta eftersom att alla &renden ar
unika, vilket gor det svart att dra generella slutsatser eller bygga en teori kring hur det ser ut.

Sarskilt pa basis av enbart tva drenden. Att det ar tvad olika typer av drenden och upptéickter

" Dahl 2011, 5.625
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som presenteras 1 denna uppsats gor diremot att ett bredare perspektiv bildas och

mdjligheterna for att dra mer allmént géllande generella dsikter okar.

Namnen pé de domda 1 frdga finns att tillgé 1 allmdnna handlingar. Vi har trots detta valt att
anonymisera dem och har gett de pseudonymer. Detta av etiska skal, sdrskilt med hénsyn till

gérningsminnens anhdriga.

5. Material

5.1 Allménna handlingar

Som underlag till vara fallstudier har vi anvint oss av allmdnna handlingar i form av
brottmalsdomar och forundersokningsprotokoll. Férundersokningen produceras av Polisen i
samrdd med dklagaren. Denna syftar till att redovisa det som férekommit i forundersékningen
som dr av intresse for dtalet. Domarna skrivs av rétten och syftar till att redovisa vad som
forekommit vid huvudforhandlingen, hur rdtten resonerat, och vad de kommit fram till.
Gemensamt for dessa handlingar &r att de &r producerade for ett annat syfte @n att besvara just
de fragestdllningar vi soker svar pa. Saledes kan information som vore viktig for denna
uppsats, sdsom exakt hur och nér en viss person kom till polisens kdnnedom, vara utelimnad
eftersom det inte &r relevant for det syfte handlingen producerades for. Utover detta kan
information medvetet ha uteldmnats 1 syfte att dolja arbetsmetoder och/eller skydda kéllor.
Information kan ocksd ha fallit bort pa grund av anledningar sa som slarv eller att

informationen finns antecknad, men inte redovisas i materialet.

Trots ovan redovisade utmaningar anser vi att det i vart material finns tillrdckligt med
information for att besvara vara fragestdllningar. Detta med anledning av att det, ibland
mellan raderna, d4ndd gér att utldsa vad som lett till att polisen kunde ingripa pa ett tidigt

stadium. Dock saknar vi de utforliga beskrivningar vi hade onskat.

Vi anser att de allmdnna handlingar vi tagit del av &r tillforlitliga i det hdnseende att de
korrekt aterger vad som forekommit. Viss information frdn handlingarna bor d&ndock hanteras
med forsiktighet, sirskilt information frén forhor. Forhor, sdsom alla ménskliga atergivelser,

4r behiftade med en del problem. Aven om man forutsitter att personen som forhdrs talar
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sanning och inte undanhéller information (ndgot som inte dr givet) kan denne minnas fel, inte
minnas alls, eller uttrycka sig pa ett sitt som bdddar for missforstand. Utover detta
tillkommer det faktum att majoriteten av forhoren sammanfattats av forhdrsledaren, inte
transkriberats. Ndgot som innebér en risk att forhorsledaren missuppfattat ndgot och/eller inte
skrivit ned viss information. Trots att forhorsprotokollet kontrollerats och godkénts av den
forhorde anser vi att forhorsprotokollet ndrmast far anses vara en andrahandskailla. Eftersom
viss information av naturliga skil enbart aterfinns i forhorsprotokollen har vi valt att, trots de
eventuella kallkritiska problemen, d&ndd anvénda oss av denna. Lisaren bor dock, precis som

vi, ha detta i atanke.

5.2 Vetenskapliga artiklar och bocker

De vetenskapliga artiklar vi anvdnt oss av har publicerats 1 vélrenommerade
samhillsvetenskapliga tidskrifter. Innan publicering har de genomgatt sa kallad peer review,
ndgot som hojer deras tillforlitlighet. Vi anser att artiklarna med anledning av detta har en god

kvalité, utan ndmnvérda kallkritiska problem.

Likt artiklarna bedomer vi att de bocker vi anvént oss av héller en god kvalitet, med en hog
tillforlitlighet. Bockerna har publicerats som samhéllsvetenskapliga publikationer med en
mélgrupp som frdmst innefattar studenter och andra forskare. De har publicerats av vil
ansedda forlag. Med bakgrund av ovan anser vi att de inte dr behédftade med nagra ndamnvirda

kallkritiska problem.

5.3 Nyhetsartiklar

Som underlag till viss statistisk information har vi anvédnt oss av en analysartikel fran
SVT-nyheter. Denna artikel, likt andra nyhetsartiklar, saknar kéllhdnvisningar. Detta utgdr
sjalvfallet ett kéllkritiskt problem. I avsaknad av en mer ldmplig kdlla har vi, trots ovan
redovisat kéllkritiskt problem, valt att anvdnda oss av denna artikel. I den mén det har gétt har
vi kontrollerat sakriktigheten i artikelns pédstdenden. Vi har inte antrdffat ndgot faktafel.

Utover detta anser vi SVT som en, i sammanhanget, tillforlitlig kélla.
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6. Analys

Inledningsvis presenteras en kort sammanfattning av drendet utifran vad som framgar 1
aktuell forundersokning och dom. Dérefter analyseras omstdndigheter fran drendet med

utgdngspunkt i de av Dahls faktorer vi anser har forekommit, eller hade kunnat forekomma i

det enskilda fallet.
6.1 Arenden

6.1.1 Forberedelse till terroristbrott 2016

En 20-arig man fran Sollentuna, hédanefter kallad Josef, domdes 2016 av Attunda tingsratt
till 5 ars fangelse for forberedelse till terroristbrott. Domen slér fast att han sympatiserat med
Islamiska Staten (IS) och forsokt tillverka en bomb med syftet att begd ett terrordad i
Sverige." Josef som hela tiden fornekat brott 6verklagade inledningsvis domen. Efter att
aklagaren anslutningsoverklagat drog Josef tillbaka sitt 6verklagande. Tingsrittens dom vann

da laga kraft.

Josef dr fodd och uppvuxen i Sverige, hans ena forilder ér fran Turkiet, den andra fran Iran."
I utredningen kan det utldsas att han inte haft en speciellt religés uppvixt, utan pa egen hand
intresserat sig for Islam 1 vuxen alder. Han tycks sedan relativt snabbt ha radikaliserats,
framst genom internet. Josef har till synes inte haft ndgra nira vénner, eller intima relationer,

utan spenderat mycket av sin tid ensam.

Josef tycks inledningsvis ha uppmirksammats av svensk polis genom att hans familj anmélde
honom férsvunnen. Under samtalet uppgav de for polisen att de trodde att han rest till Syrien

for att strida for IS.

Rutinmaissigt polisarbete

Véren 2015 genomforde Josef tva stycken resor till Turkiet, han blev bdda gangerna stoppad
av turkisk polis och skickad tillbaka till Sverige. Enligt &klagaren var Josefs syfte med

resorna att ta sig in i Syrien for att ddr ansluta sig till IS. Josef har fornekat att detta skulle

'8 Attunda Tingsritt dom 2016-06-02 i mal nr B 546-16
® B 546-16, 5.5



13

varit hans syfte med resorna.’* Mellan den forsta och andra resan tycks familjen ha blivit
oroliga. Nér de inte hort av honom pa ett dygn anmélde de honom forsvunnen till polisen. I
samband med denna anmélan beréttade de for polisen att de var oroliga for att Josef hade rest
ividg for att ansluta sig till IS. De berittade att han intresserat sig mer och mer for Islam,
inhandlat militdrkldder och tagit ut stora summor i kontanter. Polisen bedémde att han holl
sig undan av fri vilja och inledde dérfor inget eftersok.?! Daremot ledde familjens uppgifter
till att Sakerhetspolisen (Sdpo) informerades. Det framgér i forundersdkningen att Sépo med
anledning av detta tagit kontakt med den familjemedlem som pratat med polisen.”? Av det
som gar att utldsa 1 tillgdngligt forundersokningsmaterial, samt i tingsrattsdomen, tycks detta

vara det forsta tillfdllet som Josef kom till Sdpo:s kinnedom.

Det finns 1 detta drende ingen specifik tidpunkt som vi med sdkerhet kan ange som tillféllet
dar Josef forst kom till Sdpo:s kdnnedom. Vi har i1 de allminna handlingar vi tagit del av inte
aterfunnit ndgon promemoria som beskriver hur och nér han forst kom att bli av intresse for
Sdpo. Eftersom det inte framgér att Sdpo pa egen hand redan identifierat honom som en
potentiell risk, far vi utga fran att detta inte skett. Om vi da utgar fran att Sdpo varit ovetandes
om Josef var det, som redan ndmnts, anmdlan om en fOrsvunnen person som foOrst
uppmirksammade dem om honom och hans férehavanden. Med anledning av denna anmélan
har Sépo sedan tagit kontakt med den familjemedlem som pratat med polisen. Sannolikt har
de under denna kontakt fatt mer information om Josef dn vad som framgar i anmdlan. Om
detta lett till nagra vidare atgirder framgér dock inte. I detta skede har med stor sannolikhet

ndgon form av inledande riskbeddmning genomforts.

Den 25 januari 2016 genomforde Sdpo en husrannsakan hemma hos Josef, samt himtade in
honom till forhor. Vid en senare husrannsakan fann de material som de bedomde var syftade
att anvindas for att tillverka en bomb. Négot som ledde till att han anhdlls och héktades.
Under forundersokningen framkom det att Josef tagit del av en stor méngd material frén IS,”

bland annat instruktioner om hur man tillverkar en bomb.?

20 Ibid.

21 Resor for att ansluta sig till en terrorgrupp var vid denna tidpunkt inte kriminaliserat i Sverige. Detta
kriminaliserades forst den 1 april 2016 (5§a lagen om straff for offentlig uppmaning och utbildning avseende
terroristbrott och annan allvarlig brottslighet).

22 Attunda Tingsritt mal B 546-16, aktbilaga 34, s.17-18

2 Attunda Tingsritt mal B 546-16, aktbilaga 37

24 B 546-165.9
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Det var sdledes det rutinméssiga arbetet som gjorde att Sépo fick kdnnedom om Josef. Detta
genom att polisen tipsade Sdpo. Nér polisen sedan var pé plats och genomforde husrannsakan

upptickte de flera misstiankta foremal, ndgot som bidrog till att han hiktades.

HUMINT

Efter att Josef for andra gangen blivit hemskickad av turkisk polis fick familjen honom att
lamna ifrén sig sitt pass och kontanter. Detta for att forhindra honom att forsoka ytterligare en
gang.” 1 samband med detta tog Josefs mamma, till synes pa eget initiativ, kontakt med en
kommittésekreterare hos den nationella samordnaren mot véldsbejakande extremism och
uttryckte oro over sin son. Kommittésekreteraren hade sedan fortlopande och omfattande
kontakt med Josefs familj och fick dédrigenom en god bild om Josefs sinnesstimning och
forehavanden. Kommittésekreteraren tycks ha utvecklat en god relation till modern och blivit
en person som hon ként fortroende for. Han blev en person som hon vénde sig till ndr hon
kénde oro for sonen. Kommittésekreteraren hade ett flertal méten med familjen, och tréffade
dven Josef som varken bekriftade eller fornekade att han forsokt ta sig in till Syrien for att
ansluta sig till IS. Kommittésekreteraren forsokte erbjuda honom kontakt med psykolog och
religiosa foretrddare, ndgot som Josef inte var intresserad av. Mamman tycks under denna

tidsperiod dven haft kontakt med Sépo.? Det framgéar dock inte hur omfattande kontakten var.

Niér Josef inte fick tillbaka sitt pass frén sina foréldrar blev han arg och slog sonder saker i sin
lagenhet. Han sa till sin mamma att om de inte later honom delta i kriget 1 Syrien, s& kommer
han gora ndgot 1 Sverige. Nér denna information kom till kommittésekreterarens kinnedom
kontaktade han Sdpo. Nigot som ledde till ett gemensamt mdte med kommittésekreteraren,
representanter frdn Sdpo, polisen, socialtjdnsten och psykiatrin. Under motet var samtliga
overens om att Josef var i1 behov av psykologisk hjdlp. Sdpo:s beddmning var att Josef hade
avsikt att begé terroristbrott, men for tillfdllet saknade formaga. Eftersom Josef i det hér

skedet inte gjort nagot konkret kunde Sépo inte ingripa.*’

Kommittésekreteraren hade sedan under en period tdt kontakt med mamman. Efter ett kortare
uppehdll tog mamman, i borjan av 2016, ater kontakt och berittade att Josef blivit &n mer

deprimerad och isolerad. Han hade dven gjort konstiga inkdp, bland annat aceton, stalkulor

% Ibid. 5.5
% Aktbilaga 34 5.186-192
2 Tbid. 5.189
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och en tryckkokare. Hon hade dven kontaktat Sdpo och berittat om detta. De hade radgjort
henne att hilla honom under uppsikt och bibehdlla en god relation.?® T forhor har féraldrarna
beréttat att de under denna tidsperiod tvingade Josef att kasta en del av sakerna som han

inhandlat.”

Det tycks vara denna information som ledde till att Sdpo beslutade att inleda en
forundersokning. Inledningsvis var brottsrubriceringen forberedelse till allmdnfarlig

odeldggelse,’® ndgot som senare dndrades till forberedelse till terroristbrott.

Sammanfattningsvis kan det sdgas att kommittésekreteraren, till synes pa eget initiativ, tagit
ett stort personligt ansvar Over situationen. Det gemensamma mdtet med polisen, Sipo,
socialtjansten och psykiatrin ledde inte till nagot konkret, men nir Josef vidtog alarmerande
atgiarder, specifikt inkdp av stilkulor och en tryckkokare, var kontakten mellan mamman,
Sdpo och kommitésekreteraren sé pass god att hon informerade dem. Redan samma dag som
Sdpo inledde sin forundersokning genomférde de en husrannsakan i hans bostad och
tillhérande kallarutrymme. Fordldrarnas information, tillsammans med fynden Sdpo gjorde

under denna och efterfoljande husrannsakan, ledde till att Josef anh6lls och héktades.

Signalspaning

Det framgar inte att signalspaning (SIGINT) anvints i detta drende. Det dr dock mojligt att
Sépo redan innan anmilan om férsvunnen person, och dess innehall om Josefs sympatier med
IS, genom andra metoder uppméarksammat honom. Det framgar i forundersdkningen och dom
att Josef tagit del av en stor mdngd material producerat av IS. Eventuellt har Sdpo genom
hans aktiviteter pa nédtet lyckats identifiera honom. Detta dr dock enbart spekulationer, vi

behover séledes, som redan ndmnt, utgd frdn vad som framgar i tillgéngligt material.

Underrattelse fran utlandet

Som beroért under avsnittet rutinmdssigt polisarbete blev Josef vid tva tillfdllen stoppad av
turkisk polis och hemskickad till Sverige. Anledningen till att han blev stoppad och
hemskickad framgér varken av dom eller forundersdkning. Det ndmns inget om att han skulle
ha rest med falska handlingar eller begatt ndgon annan handling som kan foranleda ett
omhédndertagande och transport till hemlandet. Darav ligger det néra till hands att anta att den

turkiska polisen misstdnkte att han forsokte ta sig till Syrien for att delta i strider. Om detta

2 Ibid. 5.188
2 Ibid. 5.127-136
%0 Ibid. s.1-2
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var fallet, &r det mgjligt att den turkiska polisen har meddelat berérda svenska myndigheter.
Det finns sédledes en mojlighet att Sdpo blivit informerade om Josef redan ndr han
genomforde sitt forsta forsok att ansluta sig till IS. Ovan dr dock spekulativt, samt hade kravt

ett relativt gott samarbete mellan turkiska och svenska myndigheter.

Avslutande diskussion

Omsténdigheterna kring detta &rende sammanfaller vdl med Dahls slutsatser om hur
planerade terrorbrott tenderar att komma till polisens kéinnedom. Josef och hans férehavanden
har inte uppméarksammats av polisen tack vare analytiker som ldgger pussel, eller genom att
polisen infiltrerat en terrorcell. Sdpo har istéllet, slarvigt uttryckt, fitt Josef serverat pa
silverfat av hans oroliga familj. Detta genom att Sdpo inledningsvis fatt lopande
uppdateringar om Josef och hans forehavanden, sedan relativt detaljerad och taktisk
information. Nagot som lett till att de kunnat genomf6ra sin husrannsakan och frihetsberdva
honom. Denna detaljerade information ledde inte bara till att de for stunden kunde avbryta
hans planer, utan dven till att bevisen rdckte till en fillande dom for forberedelse till

terroristbrott.

I det hér drendet dr det sdledes HUMINT och till viss del dven rutinmissigt polisarbete som
lett till att Josefs planer blev upptickta och avbrutna. Detta genom att i synnerhet
kommittésekreteraren, men dven Sipo, redan hade en upparbetad relation med Josefs familj.
Det ir troligen tack vare denna relation som Sipo kunde fi s detaljerad information. Aven
detta gér i linje med Dahls slutsatser. Han menar att HUMINT é&r den enskilt effektivaste
metoden for underrittelseinhdmtning mot terrorister.’’ Vara slutsatser Gverensstimmer dven
vdl med Dahls observation om att planerade terrorddd ofta avbryts genom tips frén
allménheten,*” hér frdn Josefs familj. Det kan alltsd argumenteras for att det egentligen ar
dem som har stoppat ett terrordad, de har 1 vart fall spelat den enskilt viktigaste rollen, inte
duktiga analytiker som ser faran som ingen annan ser. Det &r troligen under
forundersokningen, framst nir Josef redan var frihetsberévad, som analytiker/ utredare har
lagt sina pussel. Nadgot som ar viktigt for en fiallande dom, men likt Dahl anger, troligen inte

for att stoppa ett terrordad.

Ovan analys sammanfattas vdl av Dahl med nedan citat:

31 Dahl 2011, 5.629
%2 Ibid, s. 635
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Attacks are not foiled when a sharp analyst puts together little bits of otherwise unrelated
intelligence, realizes the danger ahead, and takes it all to a decision maker whose swift
action averts catastrophe. Instead, most plots are foiled because officials have very precise,

tactical-level intelligence, often from human sources, on what the plotters are up to.”

6.1.2 Forberedelse till allméinfarlig 6deliggelse mm. 2021

Det andra drendet som ska behandlas géller en man frdn Tumba som vid tiden var i 60 ars
aldern. Vi har i denna uppsats valt att kalla honom Olof. Som ung studerade mannen till
civilingenjor inriktning elektroteknik vid Chalmers tekniska hogskola, han besitter dven stora
kunskaper 1 kemi och kemiska formler. Under en period jobbade han som matematiklarare
men sade upp sig 2000 dé han inte trivdes, direfter levde han pé besparingar. Det var under
slutet av 2019 som polisen knackade pa hemma hos Olof med beslut om en husrannsakan pa
adressen som han avsldjades. I lagenheten sdg poliserna foremél som vickte misstankar,
bland annat kemikalier och tomhylsor. Nagot som ledde till att en utredning inleddes och fler
husrannsakningar genomfordes. Den ursprungliga husrannsakan géllde inte honom utan en
man som Olof var forvaltare till. ** Han blev nimligen godkind som godman/forvaltare under
2015 och har sedan dess haft flertalet klienter. Huruvida det var en passande roll rdder det
delade meningar om. I forhéren med de som haft honom som god man och forvaltare
framkommer det att han varit oprofessionell, haft ett stort maktbehov och en del av hans
klienter menar att han har haft en nedlitande ton och varit elak. *° Av
forundersokningsprotokollet framgar det att Olof &r nagot av en ensamvarg. Han har inte
ndgot nira umginge sin sldkt och inte heller ndgon direkt nira familj. Till synes trivs han i

sitt eget sillskap och trivs bra med att sitta for sig sjélv. *

I tingsratten domdes Olof for brott mot lagen om brandfarliga och explosiva varor, grovt
brott. Forberedelse till allménfarlig oOdeldggelse, grovt brott. Brott mot lagen om
springdmnesprekursorer, grovt brott. Pafoljden blev 3 &r och 6 méanader. *” Hovritten dndrar

tingsrittens dom och frikidnner Olof fran atalet for forberedelse till allménfarlig 6deldggelse.

%3 Ibid.

3* Sodertorns Tingsritt Mal nr B 19894-19, Aktbilaga 123, s.11

% Sodertdrns Tingsrdtt Mal nr B 19894-19, Aktbilaga 128, s. 14-20
% Aktbilaga 128, s. 60

37 Sodertorns Tingsritt dom 2022-03-09 i mél nr B 19894-19, s.1
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Straffet bedéms till 3 ar och de befriar dven Olof frin skyldigheten att aterbetala

forsvararkostnader i Tingsritten. **

Trots att domen inte rubricerades som forberedelse till terroristbrott och att domen inte
specificerade varfor Olof hade dessa foremal hemma och vad han skulle med dem till, ansag
vi att fallet var relevant. Det fanns tecken i domen, sdsom manifestet och en lista pa
potentiella mal i Stockholm, vilket gjorde att vi bedomde drendet som betydelsefullt att ta
upp. Dessa element pekade 1 en riktning som skulle innebéra att det fanns ett terrorkopplat
motiv bakom Olofs handlingar. Var bedomning grundades pa den samlade bevisningen och
den 6vergripande kontexten och vi bedomde att det fanns tillrackligt manga kopplingar for att

vi skulle kunna dra slutsatser kring ett sddant motiv.

Rutinmissigt polisarbete

I Olofs lagenhet antrdffade polisen en stor midngd kemikalier och andra foremal som stérkte
misstankarna mot honom. Bland annat kemikalier som ammoniumnitrat, natriumazid,
kaliumnitrat, aceton, svavelsyra, aluminiumpulver, blynitrat och trdkol. Det hittades dven
termosar, ritningar, skisser och mikroballonger. Ritningarna och skisserna bedémdes vara av
s& hog kvalitet och s& exakta att det kan uteslutas att de bara var planldst kladd. Poliserna
hittade dven en bok hemma hos Olof som beskrev hur man tillverkar springmedel, skisser dir
Olof tecknat bomber och hur termosar, metallror och elektriska komponenter kan anvindas

for att bygga sadana.*® 1

samband med husrannsakan menar Olof att anledningen till att han
har tillverkat svartkrut &r for att han har anvént det till att elda pa balkongen. Ndgonting som
han menar att han gjorde for nojets skull. For att fa tillverka ovan ndmnda krévs ett tillstdnd
frin MSB dér det stills stora krav pa savél forvaring som lokal déir dessa aktiviteter far
utforas. Ett sddant tillstand ges séllan ut till privatpersoner utan det kravs ett foretag med
registrerad verksamhet som kriver den typ av anvindning. *° Det var flera misstéinksamma
foremal som hittades i hans bostad. Bland annat tomhylsor som han menar att han kopt for att
reparera och sen sélja vidare. Nar de undersokte hans dator antriffade polisen ett dokument

som hade dopts till Mdl. I det dokumentet hittas anteckningar om att han har gatt runt i

Stockholm och tittat pa olika saker/ platser. I dokumentet hade han markerat ut vissa platser

3% B 19894-19, 5.1-2
3% B 19894-19
40 Aktbilaga 123, s. 20
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och vid vissa av dessa platser ar det tillskrivit “eld”. Olof har ingen aning om varfor det star

sé och han kan inte heller svara pa varfor han har skrivit ett sédant dokument. *'

Ett mojligt motiv till planeringen och forberedelserna kan urskiljas 1 ett dokument Olof dopt
till Manifest. Dar uttrycker han missndje mot politiker och tjinstemin. I manifestet nimns
dven olika politiska skeenden sdsom Saltsjobadsavtalet och Barcelona avtalet. Skeenden som
pa ett eller annat sitt paverkat det politiska klimatet. Olof uppger att det varsta med politiker

ar deras ohederlighet “inbordeskriget dr vart vi kommer hamna i,

Ovan ndmnda fynd &r gjorda genom det rutinmédssiga arbetet. Det var genom ett beslut om
husrannsakan som polisen fick mdjlighet att g& in i ldgenheten och som sd smaningom
foranledde de fynd som gjordes. Utan ett detaljerat och rutinméssigt arbete dr det inte sdkert
att fynden hade gjorts. Informationen om ett planerat dad finns ofta redan ute 1 offentligheten
och med hjdlp av den informationen gir det att stoppa innan det intrdffar. Det &r inte
insamlingen av material som dr problemet utan snarare brister i formégan att analysera det

material som finns och hitta den roda triden.*

Chance encounter

Olof upptécktes, som ndmnts ovan, av en slump. Det var inte HUMINT eller SIGINT som
bidrog med information sd att han greps utan det var ett chance encounter. Alltsa ett
slumpmaéssigt mdte. I Dahls artikel ndmner han dessa chance encounters och menar att i nio
fall av tio forhindras terrordad till f6ljd av ett chance encounter.** Det kan vara slumpmaissiga
rutinkontroller fran polisen. Helt enkelt att polisen rdkar vara pa ritt plats vid rétt tillfélle.
Men det var alltsd inte polisens kartliggning eller 6vervakning som ledde till att Olof

upptécktes, utan en husrannsakan som syftade till att leta efter en annan person.

Huruvida Olofs upptickt ska ses endast som en foljd av chance encounter eller inte gar att
diskutera. Polisen kommer till ldgenheten av en slump, de har med sig ett beslut om
husrannsakan eftersom de letar efter en helt annan person. De gir in 1 ldgenheten av en
slump, for det hade mycket vil kunnat vara sa att de nédr de far reda pa att personen inte

befinner sig i ldgenheten hade vént och avslutat uppdraget. Men de viljer att ga in i

41B 19894-19,s. 12-13
42 Aktbilaga 128, s. 66
43 Dahl 2011,5.622

4 Ibid 5.627
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lagenheten. Fram tills nu kan Olofs och polisens sammantridffande ses som ett chance
encounter. Men nir de vél dr inne i ldgenheten dr det det rutinméssiga arbetet som tar vid.
Det ar det rutinméssiga polisarbetet som gor att polisen, trots att de dr dér for ett annat syfte,
reagerar pd avvikande omstindigheter och undersoker ligenheten nirmare. Nagot som leder

till misstankar mot Olof och inledande av en férunders6kning om brott.

Signalspaning

Kombinationen av ménsklig insikt och teknisk 6vervakning ger en bredare och mer detaljerad
forstaelse av hotbilden. Med rétt verktyg och metoder kan analytiker effektivt uppticka och
forhindra potentiella attacker. Det kritiska tdnkandet och intuitiva forstéelsen i samband med
tekniska verktyg bidrar till snabbhet, skalbarhet och kontinuerlig évervakning. Men for att
kunna anvinda sig av tekniska losningar sdsom dvervakning eller telefonavlyssning krivs att
det finns misstankar om att nagonting pagéar. I detta drende finns det inget som tyder pa att
polisen hade ndgra misstankar mot Olof innan han upptécktes pa grund av slumpen. Saledes
har det inte funnits forutsittningar till att inleda ndgon form av signalspaning mot honom. Det
finns dock indikationer pa att Olof bestdllt en del spriangdmnesprekursorer. Dessa
bestéllningar tycks dock inte ha uppmarksammats av polisen. Om detta hade gjorts hade bade
sedvanlig telefonavlyssning och avlyssning av hans datatrafik kunnat nyttjas. Eftersom Olof
haft begridnsad kontakt med andra méanniskor, samt utat sett inte betett sig avvikande, hade
HUMINT troligen inte kunnat foranleda en wupptickt. SIGINT hade saledes wvarit
myndigheternas troligaste verktyg for upptickt 1 det fall han inte hade blivit avsldjad genom

ett chance encounter.

7. Slutsatser

I och med att vi i denna uppsats enbart undersokt tva stycken drenden kan vi, som redan
ndmnt, inte dra nagra generella slutsatser, for detta skulle betydligt fler drenden behova

undersokas.

I de tva drendena vi har undersokt ar det rutinmdssigt polisarbete, HUMINT och chance
encounter (slumpen) som lett till att de potentiella gdrningsminnen upptéckts. Av intresse ar
att dessa faktorer kan samverka. Garningsminnen har saledes inte nddvéandigtvis upptéckts

tack vare enbart en av Dahls faktorer, trots att Dahl i sin undersdkning kodat det sa.
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Sammanfattningsvis har vi, 1 vara fallstudier, kommit fram till att Dahls resonemang och

slutsatser vél stimmer 6verens med hur gdrningsmannen upptackts.
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