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Sammanfattning

Den har uppsatsen tar sin utgangspunkt i Hobbes resonemang kring en stats varande for att
undersoka hur svenska myndigheter inom kontraterrorism balanserar fri- och rattigheter. Det
visas att det finns en omfattande systematik kring hur dessa myndigheters verksamhet
kontrolleras av andra myndigheter for att sakerstélla att individuella rattigheter respekteras, och
framstallningen diskuterar detta mot bakgrund av Hobbes resonemang om en stats varande.
Det framkommer genom uppsatsen att det finns flera kontrollfunktioner som arbetar separat
och samverkar i viss form. Dessa kontrollfunktioner har olika inriktningar med fokus pa
regelverk och enskildas rattigheter. Det framgar dven att enskilda kan vidta atgarder for att
varna sina fri- och rattigheter antingen genom kontakt med myndigheter eller
tillsynsmyndigheter. Trots detta finns stark sekretess som forhindrar att enskilda far ta del av
fler uppgifter &n vad som anses vara nddvandigt. | slutdndan konstateras att Sverige ar ett land
med en lamplig systematik som pa ett rimligt satt balanserar fri- och rattigheter mot
inskréankningar av desamma.

Nyckelord: Kontraterrorism, Tillsyn, Sverige, Hobbes
Antal ord: 8955
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1 Inledning

Kontraterrorism ar ett amne som ar mer aktuellt &n nagonsin. | en tid da olika terroristbrott
avloser varandra, ar det latt att stalla sig frdgan vad som gors for att avstyra dem. | Sverige
finns flera myndigheter som bedriver verksamhet pa omradet, och jobbar ofortrutet med att
forhindra att nya attentat ska &ga rum. Dessa myndigheter har potenta verktyg att leta efter
potentiella terrorister och beivra de brott som de befaras utfora. Detta innebar emellertid ocksa
att myndigheterna har dispens att frangd de regler som géller for gemene man avseende
integritetskrankande atgarder. Rattsvardande myndigheter far vidta andra och fler atgéarder nar
brottslighet involverande terrorism befaras. Detta innebar ett ingrepp i den personliga sfaren,
med rattfardigandet att medborgarnas sékerhet vager tyngre an terroristens frihet att géra som
den vill. En viss inskrankning gors alltsa av staten for att identifiera terrorister och potentiella
sadana, i syfte att kunna lagféra dem. Samtidigt som staten efterstravar att skydda sin entitet
och dess invanare inom landet mot yttre och inre hot, existerar det en énskan att skydda
befolkningens fri- och rattigheter fran skonsmassiga overtramp fran staten sjalv, i mojligaste
man. Detta sker genom lagar och férordningar som reglerar verksamheten pa myndigheter
verksamma inom kontraterrorism samt tillsynsmyndigheterna som reglerar dessa, och forsékrar
enskildas rattigheter och tillgang till information rérande personuppgiftsbehandling. For att fa
forstaelse for kontraterrorism och de myndigheter som bedriver verksamheten, redogor
uppsatsen for vilka tillsynsmyndigheter som &r verksamma med att éverse myndigheterna,
deras syfte och befogenheter. Detta for att skapa en bild 6ver vilka atgarder staten vidtar for att
varna enskildas rattigheter, samt uppvisa vilka atgarder en enskild kan vidta for att varna sina
rattigheter. | uppsatsen diskuteras ocksa hur inskrankningar av staten rattfardigas utifran en
diskussion om frihet och sakerhet. Syftet med uppsatsen &r att forsta hur systemet i Sverige ser
ut idag, och resonera kring hur det gar i linje med individuella rattigheter, med utgangspunkt i
Thomas Hobbes resonemang om en stats varande och relation till medborgarna.

2 Bakgrund

2.1 Terrorism och personlig integritet

Sa nyligen som den 1 juli 2022 tradde en helhetsoversyn av lagstiftningen pa omradet som
reglerar terroristbrott i kraft. Lagens andamal &r att varna manskliga rattigheter och rattsstatens
principer.! Den beslutades mot bakgrund av att den tidigare regleringen var svardverskadlig
och komplicerad. Dessutom behovde vissa begrepp klargoras.? Som en del av lagstiftningen
gors ocksa tydligt att hemliga tvangsmedel ska fa anvandas i syfte att utreda personer som
misstanks vara involverade i terrorism. Kopplat till detta resonemang erinrar emellertid
utredaren till lagforslaget om att det innebar en inskrankning i det skydd som var och en atnjuter
enligt regeringsformen. Mot detta skydd vdgs dock dndamal “som &r godtagbara i ett
demokratiskt samhalle”. Aven Europakonventionen hiinvisas till, dir det gors tydligt att
inskrénkningen sker med rittfardigandet att det handlar om att sékerstilla “nationell sdkerhet,
den allménna sékerheten eller till forebyggande av oordning eller brott”. Det &r alltsa klart
att det finns situationer da vissa sékerhetsintressen vager tyngre an andra individers ratt att
handla sa som de vill.

! Prop. 2021/22:133 s. 65.
2 1bid s. 66.
3 Ibid s. 155-158, se sarskilt regeringsformen 2 kap. 6 8, 2 kap. 20-21 §§ samt Europakonventionen art. 8.



For att uppratthalla och applicera lagen finns domstolar, och for att hindra att attentat sker finns
andra myndigheter som kommer att diskuteras framdver. Den framsta myndigheten i detta
avseende ar Sakerhetspolisen (SAPO). Dessa myndigheter utfor viss verksamhet i syfte att
identifiera och lagféra individer som gor sig skyldiga till brottsliga handlingar. Denna
verksamhet sker emellertid inte i ett vakuum, och for att identifiera brottsliga handlingar maste
objektet — individen — studeras. Detta utgér en form av inskrankning eftersom det innebar att
staten granskar individer inom dess territoriella grans. Individen ar alltsa inte fri fran statlig
kontroll, med rattfardigandet att individen blir granskad i syfte att sékerstalla att den inte utfor
en handling som inskranker andra individers ratt till sékerhet fran den handlingen. Denna
statliga kontroll vager alltsa mellan tva intressen: den ena individens frihet att géra som den
sjalv valjer, och den andra individens frihet likasa, men fran den forsta individens
handlingsfrihet. Denna balans kommer att forklaras narmare i ndstkommande delkapitel, och
utgor det teoretiska ramverket som uppsatsen vilar pa.

2.2 En stats varelse, friheter och réattigheter

Manga forskare har resonerat kring hur man balanserar just frihet och sakerhet, eller,
annorlunda uttryckt, frihet och frihet fran frinet. Thomas Hobbes tar sin utgangspunkt i
diskussionen med att forestalla sig ett scenario dar total anarki rader mellan individer (Hobbes’
image of the state of nature).* Det &r latt att inse att de flesta skulle foredra ndgon form av
kontroll framfor anarkin, i syfte att atnjuta nagon form av sakerhet for sitt liv och sin egendom.
Nar det sociala hotet i form av andras frihet att agera sa som de sjélva vill blir oacceptabelt
hogt, véljer individer att offra delar av sin frihet for att 6ka sin sakerhet. Darmed bildas staten
som syftar till att kontrollera detta férhallande, med villkoret att sakerhet ocksa inbegriper
inskrankningar i ens frihet att géra som man vill. Séledes utgér staten 16sningen pa the state
of nature”.> Hobbes uttrycker det som att alla individer i det givna samhéllet kommer éverens
om att dverlata all sin makt till en annan, som far uppgiften att styra samhallet. Vid ett korrekt
inforande av detta system, kallas det for ett Commonwealth, eller, pd latin, Civitas.’
Svarigheten ligger dock i att balansera individers frihet att géra som de vill mot statens
reglering av detta forhallande.’

Statliga ingrepp mot individen ger emellertid upphov till en sorts paradox — Buzan formulerar
det som att staten underminerar sitt existensberattigande genom dessa ingrepp eftersom den
skaptes for att tillgodose medborgarnas sikerhet och skydd mot statliga ingrepp.® For att forsta
nyanserna av denna problematik narmare, delar han in staten i tva kategorier — den maximala
staten respektive den minimala staten. Den maximala staten kénnetecknas av att staten har
blivit storre an dess ingaende delar och att den ger uttryck for att ha egna intressen. Det finns
olika skolor pa omradet som har skilda uppfattningar om vad den maximala staten utgor.
Marxister argumenterar for att staten anvands av en utvald elit som framjar sina egna intressen,
medan realister menar att den ar nddvandig for att manniskan inte ska leva i den annars radande
anarkin. Den minimala staten, a andra sidan, harstammar fran John Lockes resonemang om ett

* Hobbes beskriver det som ett “miserable condition of war which is necessarily consequent [...] to the natural
passions of men when there is no visible power to keep them in awe”, s. 103. For beskrivningen av Hobbes
tankta naturliga tillstdnd, se Buzan s. 51.

> Buzans. 50 f.

® Hobbes s. 105 f.

"Buzans. 50 f.

8 lbid s. 52.



socialt kontrakt som inbegriper medborgarnas samtycke till att staten ska ha rétt att styra 6ver
dem. Till skillnad fran den maximala staten innebér detta att staten inte ar storre an dess
ingdende delar och ska utvarderas med utgangspunkt i hur den tjanar dess medborgare.®

Buzan pekar ut tva foreteelser som kan anvéandas for att avgransa en stats varande som minimal
eller maximal. Den ena, som kan utgora ett symptom pa savél en minimal, som en maximal,
stat, ar att en sadan praglas av langtgaende inbordes konflikter. | fallet av en minimal stat
indikerar detta en stats misslyckande att kontrollera inbordes olikheter mellan medborgarna,
och i en maximal stat indikerar det att en stat har Iatit sitt eget intresse ga ut dver medborgarnas.
Darmed &r det inte nodvandigtvis en lamplig indikator for att en stat lutar &t ndgondera hall.%?
Den andra indikatorn som kan nyttjas for att skilja en minimal stat fran en maximal sadan, ar
att se pa hur den interna sakerhetsapparaten ser ut i den givna staten. | fallet dar
sékerhetsapparaten ar val tilltagen, kan det tala for att det ar en maximal stat som tappat
kontakten med medborgarna, medan i en minimal stat kravs inte en sa tilltagen sékerhetsapparat
eftersom medborgarnas och statens intressen dverlappar i storre utstrackning.'! Buzan vidhaller
emellertid att den minimala staten i praktiken mest fungerar som en jamforelse till den
maximala, eftersom den sistndmnda & den man i regel ser existera i verkligheten.'?
Skillnaderna mellan den minimala staten och den maximala staten ligger i utstrdckningen som
staten och dess intressen harmonierar med medborgarnas. | den forra fokuserar staten pa intern
ordning samt forsvar, men i den senare har staten egna intressen och stérre fokus pa den interna
ordningen som gér ut éver medborgarna.*® | slutandan blir det en fréga om staten uppfyller
funktionen att skapa ett system dar medborgarna forsékras fran anarkin som annars hade ratt.'*

Medborgarna i en stat utsatts for hot av saval direkt som indirekt typ.'® For den har
framstallningen ar politisk terrorism ett utmarkt exempel. Det utsatter medborgarna for ett
direkt hot i form av attentat — sprangdad, skjutningar, m.m., men ocksa ett indirekt hot genom
de atgarder som staten vidtar for att stavja dessa angrepp. Effekten av atgarderna gar ut dver
medborgarna da de &r annu mer ingripande i medborgarnas liv, i syfte att motverka terrorism.
Ju storre forméga terroristerna bedéms besitta, desto mer ingripande atgarder behover vidtas.®
Buzan vidhaller att just terrorister utgor ett hot mot staten, vilken — i vart fall for vasteuropeiska
landers vidkommande — leder till att avvagningen mellan anti-terroratgarder maste vagas mot
medborgerliga réttigheter.’

Sammanfattningsvis ser vi att det finns ett spektrum inom vilket en stats varande ror sig
beroende pa den utstrackning som statens intressen harmonierar med medborgarnas. Vi har
konstaterat att staten existerar for att radda manniskan fran den anarki som annars rader i den
statsldsa naturen, men att staten — om den inte regleras pa ett sunt satt — ocksa kan komma att
utgora ett hot mot manniskan som flytt anarkin. Statens varande kan luta at det maximala hallet
dar den blir repressiv och utgor ett hot, eller at det minimala hallet dar medborgarna har
narmare till att paverka staten eftersom den inte ar frikopplad fran dem i samma utstrackning.
Staten kan véaxla mellan olika lagen pa spektrumet beroende pa hur dess relation till
medborgarna utvecklas. Vid allvarliga hot mot medborgarna och staten — terrorism — finns

9Buzans. 52 f.
10 |pid s. 53.

1 pid s. 53 f.
12 1pid s. 54.

13 1pid s. 54.

14 1bid s. 55.

15 1pid s. 55.

16 1pid s. 57.

7 1bid s. 61.



risken att de atgarder som staten vidtar for att bekdampa hotet, ocksa gar utéver medborgarna. |
en sadan situation ar det av vikt att varna medborgarnas rattigheter sa att de inte pa ett
otillborligt satt utsatts for oproportionerligt inskrankande atgarder utan mojlighet till
upprattelse. I annat fall riskerar staten tappa kontakten med medborgarna och vandra mot den
maximala &nden av spektrumet.

2.2.1 Ett par ord om avgransningar

Som framgar av Buzans bok finns det manga facetter av en stat och dess myndigheter som kan
behandlas, till exempel vad en stat & och hur den fungerar, varifran den far sin legitimitet och
hur den existerar vis-a-vis medborgarna inom staten. Med hansyn till utrymmet, samt for att
vara karnfull, kommer sadana vidare diskussioner inte foras i den har framstallningen, utan
fokus ligger pa en stats myndighetsutévning gentemot medborgarna, inom ramen for att
sakerstalla dessas sakerhet, sa som den diskuterats ovan.

2.3 Kontraterrorism i Sverige

2.3.1 Séakerhetspolisen

Uppdraget att forhindra och stoppa terrorbrott i Sverige faller i huvudsak pa Séakerhetspolisen.
Verksamheten innebar att Sakerhetspolisen ska efterstrava att motverka valdsam extremism
och forhindra terrorbrott innan det kan paborjas. Detta innebér dock inte att Sakerhetspolisen
verkar ensam for att hindra terrorbrott, utan myndigheten samverkar och samarbetar med andra
myndigheter.  Enligt ~ Sékerhetspolisen  utgdér de viktigaste samarbetspartnerna
Polismyndigheten, Forsvarets radioanstalt (FRA) och den Militdra underrattelse- och
sékerhetstjansten (Must). Utdver detta sker &ven samarbeten med utlandska sékerhets- eller
underrattelsetjanster gentemot terrorism.8

2.3.2 Polismyndigheten

Polismyndigheten i Sverige ansvarar for att ordning och sakerhet rader i samhallet. Det innebéar
att Polismyndigheten har till uppgift att bek&mpa, forhindra, utreda och férebygga terrorbrott.
Myndigheten utgor statens framsta maktmedel for att kunna ingripa mot pagaende terrorbrott.
En sarskild resurs som samverkar med Sakerhetspolisen géllande kontraterrorism utgor den
Nationella insatsstyrkan.'® Tillsynen 6ver Polismyndigheten kommer inte att ingd i denna
uppsats, anledningen till detta ar for att avgransa uppsatsen. Polismyndighetens uppgift blir i
dessa fall att ingripa vid pagaende brott for att séakerstalla ordning och sékerhet i landet.

2.3.3 Militara underréttelse- och sékerhetstjansten

Den militdra underréttelse- och sakerhetstjanstens uppgift &r att stédja svensk utrikes-,
forsvars- och sékerhetspolitik samt eftersoka yttre hot mot Sverige. Detta innebéar att Must
analyserar och inhdmtar underrattelser som exempelvis ror grénséverskridande samt
internationell terrorism, om det utgor ett intresse for Forsvarsmakten eller Sverige. Det ar den

18 Sakerhetspolisen 2022A.
19 polismyndigheten.



militara underrattelse- och sékerhetstjansten som ansvarar for att bek&mpa terrorism genom att
forebygga, upptacka och motverka sikerhetshot.?°

2.3.4 Forsvarets radioanstalt

Forsvarets radioanstalt ar Sveriges civila underrattelsetjanst inriktad pa signalspaning och
informationssdkerhet. Myndigheten utgor ett stod till svensk utrikes-, sakerhets- och
forsvarspolitik genom att inhdmta information fran utlandet via signalspaning. Forsvarets
radioanstalt har fem uppdragsgivare dar bland annat Sékerhetspolisen ingar for
bestallningsuppdrag av signalunderrattelser.?

Utover att Sakerhetspolisen kan bestélla signalunderrattelser fran Forsvarets radioanstalt kring
specifika handelser, ldamnar Forsvarets radioanstalt kontinuerligt underréttelser till
Sékerhetspolisen om internationell terrorism, paverkansfaktorer och dess eventuell koppling
till Sverige.?

2.4 Tillsynen 6ver kontraterrorism i Sverige

Da det ar Sékerhetspolisens uppdrag att forhindra och stoppa terrorbrott samt attentat i Sverige,
fokuserar denna uppsats framst pa tillsynen 6ver Sakerhetspolisen och tillsynen dver Forsvarets
radioanstalt samt den Militdra underréttelse- och sékerhetstjansten. Anledningen till detta &r
for att avgransa uppsatsen for att kunna fokusera pa huvudmyndigheten for kontraterrorism,
samt samverkansmyndigheter som star for underrattelser till Sékerhetspolisen om
internationell terrorism.

2.4.1 Séakerhetspolisen

Sékerhetspolisen uppger att myndigheten har fyra tillsynsmyndigheter vars uppgift ar att
kontrollera Sakerhetspolisens verksamhet. Dessa myndigheter utgor Justitieombudsmannen
(JO), Justitiekanslern (JK), Riksrevisionen, samt Sakerhets- och integritetsskyddsnamnden
(SIN).z

Utover detta finns det aven en intern funktion inom Sakerhetspolisen som heter insynsradet.
Insynsradets funktion &r att vara radgivande till myndighetschefen och ha insyn i myndighetens
verksamhet. Medlemmarna i insynsradet bestar utav sdkerhetspolischefen och utvalda
medlemmar fran riksdagens partier utsedda av regeringen. Trots detta har insynsradet ingen
beslutsfattande funktion utan &r endast raddgivande.?* Av denna anledning avgransas
insynsradet fran uppsatsen.

2.4.2 Justitieombudsmannen

Justitiecombudsmannen  utgdr  riksdagens  kontrollorgan  gentemot  myndigheter.
Justitiecombudsmannen ska kontrollera att lagar och regler som styr myndigheternas

20 Fgrsvarsmakten 2024,

21 Forsvarets radioanstalt A.
22 Fgrsvarets radioanstalt B.
23 Sikerhetspolisen 2024.

24 Sikerhetspolisen 2024.



verksamhet efterlevs, men ett sarskilt fokus sker pa kontroll av lagstiftning som ror enskildas
skyldigheter respektive rattigheter.

Justitieombudsmannens uppgift blir darmed att sakerstalla att den svenska rattssakerheten
efterlevs och att myndigheterna bedriver sin verksamhet pa ett korrekt satt. Det vill saga att
myndighetsutévningen inte kranker enskildas fri- och rattigheter utan stod i lag.?®

For att sakerstalla tillsynsmyndighetens sjalvstandighet blir JO vald av riksdagen och
ombudsmannen kan endast sta till svars infor riksdagen. Denna sjalvstandighet innebér att
Justiticombudsmannen kan sjalv valja att initiera kontroller av myndigheter, nagot som sker
med jamna mellanrum. Alternativt kan JO paborja ett tillsynsarende i samband med en anmélan
till Justiticombudsmannen fran en enskild.?®

Justiticombudsmannen utovar ratten att framfora kritik eller uttala sig om myndighetsatgérder
anses vara oldmpliga, felaktiga eller strider mot lagstiftningen. Av denna anledning kan
Justitieombudsmannen &aven gora uttalanden av vdagledande karaktar for att underlatta for
myndigheter att flja en enhetlig tillampning av lagstiftningen. Dessa befogenheter gar att finna
i regeringsformens (1974:152) 13 kap. 6 §. Dar framgar det att samtliga statliga och kommunala
myndigheter ska l&mna de uppgifter och handlingar som Justitieombudsmannen &r i behov av.

Justiticombudsmannen har maéjligheten att vacka atal gentemot myndighetsanstéllda som har
begatt tjanstefel savida denna brottslighet inte ror, brott mot yttrandefrineten eller
tryckfrihetsforordningen. Justiticombudsmannen kan anmadla en tjansteman foér en
disciplinansvarsprovning, framstalla till forslag till forandring av forfattningar till regeringen
eller riksdagen och o6verlamna handlaggningen av tillsynséarenden till annan
tillsynsmyndighet.?

2.4.3 Justitiekanslern

Justitiekanslern utfor pa regeringens uppdrag bland annat tillsynsverksamhet for att kontrollera
att myndigheter efterfoljer lagstiftningen i sin myndighetsutévning. Justitiekanslern lagger ett
stort fokus pa att undersoka fragor om systematiska fel hos myndigheter, allmén rattssakerhet
och yttrandefrihet. Justitiekanslern har mojlighet att vidta atgarder fran inkomna anmalningar.
Exempel pa sadana atgarder ar viss reglering av skadestandsansprak gentemot staten, formagan
att inleda forundersokning i vissa brottmal och provning av tillampning av regler kring
handlaggning.?®

Utover detta har Justitiekanslern andra uppgifter dn tillsynsverksamhet men da dessa inte ror
tillsyn dar kontraterrorism ber6rs, inkluderas 6vriga verksamhetsuppgifter inte i denna
uppsats.?°

2.4.4 Riksrevisionen

Riksrevisionens uppgift &r att granska myndigheters effektivitet och anvéndning av budget. Det
gar att saga att Riksrevisionen ska understka hur val myndigheterna utfor sina uppgifter.
Riksrevisionen granskar om myndigheter foljer aktuella regler, lagar, direktiv och om
myndigheterna spenderar sin budget pa ett passande satt. Riksrevisionen beror inte den faktiska

% Riksdagens ombudsman A.

% Riksdagens ombudsman A.

27 Riksdagens ombudsman A; Riksdagens ombudsmén C.
28 Justitiekanslern A; Justitiekanslern B; Justitiekanslern C.
2 Justitiekanslern A.
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tillsynen Over kontraterrorism i Sverige, utan dess uppdrag ar frdmst riktad gentemot den
ekonomiska tillsynen. Av denna anledning omnamns Riksrevisionen endast kortfattat har i
denna uppsats.*

2.4.5 Sédkerhets- och integritetsskyddsnamnden

Sékerhets- och integritetsskyddsndmnden &r en statlig myndighet vars uppdrag av regeringen
ar att sakerstalla att de brottsbekdmpande myndigheterna foljer aktuell lagstiftning. Sékerhets-
och integritetsskyddsnamnden verkar for att enskildas personliga uppgifter ska skyddas pa ett
adekvat satt samt att den svenska réattssakerheten starks. De brottsbekdmpande myndigheter
som star under sakerhets- och integritetsskyddsnamnden tillsyn ar Ekobrottsmyndigheten,
Polismyndigheten, Tullverket, Aklagarmyndigheten och Sakerhetspolisen.®!

Sékerhets- och integritetsskyddsnamnden verksamhet ror fem tillsynsomraden vilka utgor
anvandning av hemliga tvangsmedel (brottsbekdampning), anvandning av hemliga tvangsmedel
vid sarskild kontroll av vissa utlanningar (Sékerhetspolisen), anvandningen av kvalificerade
skyddsidentiteter, personuppgiftsbehandling och sakerstallandet att underréttelser fran
Forsvarets radioanstalt inte anvands i den brottsbekdmpande verksamheten.?

Enligt sékerhets- och integritetsskyddsnamnden innebar hemliga tvangsmedel att en enskild
blir évervakad eller avlyssnad i hemlighet. Personuppgifter definieras enligt sakerhets- och
integritetsskyddsndmnden som information som kan hérleda till en fysisk levande person,
antingen pa ett direkt eller indirekt satt. Behandling av personuppgifter definieras som en atgard
eller atgarder som sker i fragor av personuppgifter.®

Sékerhets- och integritetsskyddsnamnden existerar da det finns ett behov av att granska
verksamheter som allmanheten inte har insyn i med anledning av sekretess. Genom denna insyn
kan sé&kerhets- och integritetsskyddsndmnden Overvaka tidigare namnda myndigheter, for att
sékerstélla att deras brottsbekdmpande verksamhet foljer lagstiftningen. Tillsynsarenden kan
inledas pa tva satt, antingen genom att myndigheten sjalv inleder ett drende, alternativt att en
enskild inkommer med en begéran.3

Nér sékerhets- och integritetsskyddsnamnden utfor egeninitierade tillsynsarenden fokuserar
myndigheten pa personuppgiftsbehandlingen av enskilda. Aktuella uppgifter som tillsynen
berér &r etnicitet, politisk asikt, filosofisk eller religios Overtygelse, medlemskap i
fackforening, halsouppgifter och uppgifter om sexualliv samt sexuell laggning. Detta da
myndigheten bedomer att sannolikheten ar storre det sker brister eller felaktig hantering av
ovannamnda typer av personuppgifter i den brottsbekampande verksamheten.®

Nér ett tillsynsarende &r genomfért redovisar myndigheten detta genom ett uttalande som
redogor dess bedémning. Om myndigheten skulle upptdcka att det forekommer brister i
lagstiftningen kan detta lyftas till regeringen. Utdver detta utgdr sakerhets- och
integritetsskyddsnamnden en remissinstans for ny lagstiftning och Sékerhetspolisen ska
samrada med SIN nar deras personuppgiftsbehandling forandras.

%0 Riksrevisionen 2024.

31 Sakerhets- och integritetsskyddsnamnden 2024A,; Sakerhets- och integritetsskyddsnamnden 2024C.
32 Sakerhets- och integritetsskyddsnamnden 2024A.

33 Sakerhets- och integritetsskyddsnamnden 2024A.

34 Sakerhets- och integritetsskyddsnamnden 2024B.

35 Sikerhets- och integritetsskyddsnamnden 2024B.

3 Sikerhets- och integritetsskyddsnamnden 2024B.
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Ett exempel pa ett uttalande fran sékerhets- och integritetsskyddsnamnden ar handlingen med
dnr: 139-2023, som berér Sakerhetspolisens behandling av kénsliga personuppgifter.®’ | detta
fall granskade SIN:s uppgifter om enskildas etniska och politiska asikter som fanns samlade i
ett register tillhorande kontraspionaget. Att behandla sadana uppgifter ar forbjudet savida det
inte ar absolut nédvandigt for verksamheten. Anledningen till att dokumentet anvands som
exempel &r att lagstiftningen som tillampas inte gor skillnad pa Sakerhetspolisens olika
inriktningar. Det innebér ocksa att samma lagstiftning tillampas vid tillsynen. Uttalande fran
sakerhets- och integritetsskyddsnamnden visar pa att huvudregeln att kansliga personuppgifter
inte far behandlas, men att de kan komma att asidosattas om behovet att behandla uppgifterna
anses vara tillrackligt stort.®

Denna reglering framtrader i lagen (2019:1182) om Sé&kerhetspolisens behandling av
personuppgifter (SDL). Det &r i det andra kapitlet 1, 3 och 9 8§ som ger Sékerhetspolisen
mandat att behandla personuppgifter inkluderat kansliga personuppgifter forutsatt att rekvisitet
uppfylls for en sédan behandling.3®

2.4.6 Militéra underréttelse- och sékerhetstjansten

Den Militdra underrattelse- och sakerhetstjanstens verksamhet &r dold for insyn av
allménheten. Skyddsbehovet for verksamheten anses vara kraftig, vilket kraver att ingen
oberoende ska fa tillgang till verksamheten. For att hantera problematiken med att skydda
verksamheten med sekretess kontra tillsyn, hanteras tillsynen pa tre olika sétt. Det finns externa
myndigheter som Riksrevisionen, Integritetsskyddsmyndigheten (tidigare Datainspektionen)
och Statens inspektion for forsvarsunderrattelser (SIUN). Det forekommer aven sjalvreglering
genom regelbundna rapporteringar till bland annat 6verbefélhavaren. Till sist sker det &ven
dialoger med Regeringskansliet, férsvarsdepartementet och regeringen.*°

Riksrevisionens verksamhet har omnamnts tidigare i uppsatsen och ytterligare fordjupning
kommer inte att ske.

2.4.7 Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (IMY) har till uppgift att granska att 6vriga myndigheter
hanterar behandlingen av enskildas personuppgifter pa ett korrekt och lagligt satt. Detta for att
kontrollera att enskildas fri- och réttigheter ska vérnas nér deras personuppgifter behandlas av
myndigheter. For att uppna detta bestar tillsynsverksamheten utav tva bestandsdelar,
granskning och vagledning. Granskningen sker for att upptacka eventuella brister medan
vagledningen syftar till att fa myndigheter att utfora personuppgiftsbehandlingar pa ett korrekt
satt. 4

Tillsynsarenden kan uppsta pa tre olika satt, inkomna klagomal, planerad tillsyn och tillsyn pa
risk verksamheter. Med andra ord, verksamheter dar risken for brister anses vara storst. For att
kunna genomfora sitt tillsynsarbete besitter Integritetsskyddsmyndigheten stora befogenheter.
Myndigheter har rétt att krédva all information eller personuppgifter som behdvs for
tillsynsverksamheten av den personuppgiftsansvarige. Integritetsskyddsmyndigheten kan
utfora dataskyddstillsyn vilket innebér undersékningar, informera andra om eventuella

37 Sakerhets- och integritetsskyddsnamnden dnr: 139-2023.

38 Sakerhets- och integritetsskyddsnamnden dnr: 139-2023, s. 1-2.

39 Sdkerhets- och integritetsskyddsnamnden dnr: 139-2023, s. 2.

40 Fgrsvarsmakten 2024; Forsvarsmakten 2022A.

4L Integritetsskyddsmyndigheten 2023; Integritetsskyddsmyndigheten 2024A.
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Overtradelser av dataskyddsforordningen och krédva intréde till de lokaler som hér till den
personuppgiftsansvarige.*

Om  brister eller potentiella risker upptdcks 1 ett tillsynsarende, kan
Integritetsskyddsmyndigheten tilldela fyra sorters pafoljder. Pafoljderna bestar utav varning,
reprimand, foreldggande (begransning och forbud) och sanktionsavgift.

Varningen kan endast utfardas om det finns en risk att en personuppgiftsbehandling kan strida
mot lagstiftningen, en varning utfardas innan en overtradelse har skett. Det vill s&ga om det
finns en risk for bristande hantering, varningar &r inte bindande. En reprimand tilldelas vid
mindre  Overtrddelser —av  dataskyddsforordningen.  Foreldggande  innebdar  att
Integritetsskyddsmyndigheten beordrar att vissa atgarder ska ske,
Integritetsskyddsmyndigheten  kan  dven  krédva att en myndighet begrénsar
personuppgiftsbehandling eller forbjuder detta helt och hallet. Den sista paféljden utgor
sanktionsavgifter vilket kan kombineras med andra pafoljder. Det hogsta straffbeloppet
myndigheter kan f& betala uppgar till 10 miljoner kronor.*®

2.4.8 Statens inspektion for forsvarsunderrattelser

Statens inspektion for forsvarsunderrattelser ar en myndighet vars uppgift ar att sakerstalla att
forsvarsunderrattelseverksamhet som bedrivs av Forsvarsmakten, Forsvarets radioanstalt,
Forsvarets forskningsinstitut och Forsvarets materielverk sker enligt lagstiftningen. Statens
inspektion for forsvarsunderrattelser ska undersoka pa en enskilds begaran om dennes uppgifter
har inhdmtats med signalspaning. Till sist ska Statens inspektion for forsvarsunderrattelser
undersoka att Forsvarets radioanstalt endast har tillgang till uppgifterna som dess
signalspanings tillstdnd medgav att eftersoka.**

Statens inspektion for forsvarsunderrattelser definierar forsvarsunderréttelseverksamheten som
en verksamhet vars syfte ar att stodja Sveriges utrikes, forsvars- och sakerhetspolitisk samt
kartlagga hot fran utlandet.*

Statens inspektion for forsvarsunderrattelser har sju omraden dar tillsyn genomfors, som
tidigare ndmnt granskas forsvarsunderrattelseverksamheten i Sverige och hur den foljs. Utover
detta granskas signalspaningen som utfors av Forsvarets radioanstalt, ndgot som kommer att
namnas mer utforligt senare i uppsatsen. Statens inspektion for forsvarsunderrattelser ska
undersoka personuppgiftsbehandlingen av enskilda i1 Forsvarsmaktens och Forsvarets
radioanstalts verksamhet. D& enskildas insyn i denna verksamhet &r starkt begransad.*®

Statens inspektion for forsvarsunderréttelser undersoker om myndigheterna som bedriver
forsvarsunderrattelseverksamhet féljer den inriktning som regeringen har bestamt, detta genom
att granska regeringsbesluten och aktuella myndighetens styrdokument.*’

Forsvarsunderréttelseverksamheten har personal som anvénder sig av kvalificerade
skyddsidentiteter. Detta innebdr att personalens officiella personuppgifter inte stdmmer

42 Integritetsskyddsmyndigheten 2024A.

3 Integritetsskyddsmyndigheten 2022.

44 Statens inspektion for forsvarsunderrattelser A.
45 Statens inspektion for forsvarsunderrattelser B.
46 Statens inspektion for forsvarsunderrattelser C.
47 Statens inspektion for forsvarsunderrattelser C.
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overens med verkligheten. Statens inspektion for forsvarsunderréttelser har till uppgift att
sikerstalla att kvalificerade skyddsidentiteter endast tilldelas till personal i korrekt syfte.*®

Till sist ska Statens inspektion for forsvarsunderréttelser granska de principer som tillampas
for att utbilda samt rekrytera personal till forsvarsunderrattelseverksamheten. Det vill séga att
personalen far adekvat uthildning i lagstiftningen om forsvarsunderrattelser. Statens inspektion
for forsvarsunderrattelser granskar inte enskilda fall utan gor en beddmning utifran de svar
aktuellg myndigheterna rapporterar till Statens inspektion for forsvarsunderréttelser kring
saken.

Efter att Statens inspektion for forsvarsunderréttelser har utfort en granskning kan detta
resultera i olika pafoljder. Om SIUN anser att en korrekt bedémning har skett, sker det
forutsagbart ingen paféljd. Skulle daremot felaktigheter uppmarksammas, att exempelvis
lagstiftningen inte foljs, atfoljs detta av en synpunkt fran Statens inspektion for
forsvarsunderréttelser. Synpunkter berdr allvarliga fel till mindre betydande handelser dar
enklare korrigeringar kan genomforas. | vissa fall kan detta resultera i att en anmalan skickas
till Justitiekanslern, Riksaklagaren eller Integritetsskyddsmyndigheten. Brister av mer
principiell karaktar men som inte betraktas som regelratta fel, dokumenteras av myndigheten.*

2.4.9 Forsvarets radioanstalt

Som det tidigare har ndmnts utgér Forsvarets radioanstalt en del av
forsvarsunderrattelseverksamheten, sérskilt med dess kompetens inom signalspaning.
Forsvarets  radioanstalts  tillsynsmyndigheter ~ bestar ~ utav  tidigare = ndmnda
Integritetsskyddsmyndigheten och Statens inspektion for forsvarsunderréttelser. En
fordjupning 6ver granskningen av signalspaningen kommer att ske nedan. Det finns dock en
myndighet som utdévar direkt och indirekt kontroll 6ver Forsvarets radioanstalts verksamhet
utan att vara en tillsynsmyndighet. Denna myndighet ar Forsvarsunderrattelsedomstolen da
varje signalspaningsuppdrag som bedrivs maste godkannas av domstolen. Vilket endast ska
ske om signalspaningen &r forenligt med lagstiftningen och verksamhetens dndamal.>!

Integritetsskyddsmyndighetens verksamhet har tidigare redogjorts i uppsatsen, varav ingen
redogorelse sker i detta avsnitt. Dock kommer granskningen som Statens inspektion for
forsvarsunderrattelser gor av signalspaningen redogoras. For att sakerstalla att den svenska
signalspaningen utfors pa ett lagenligt och korrekt satt, ska Statens inspektion for
forsvarsunderrattelser granska rapporteringen av signalunderrattelser, de sokbegrepp som
tillampas och forstoringen av material som inte far anvéandas.>?

2.5 Atgarder enskilda kan vidta

Utifran de uppgifter som har framkommit i denna uppsats star det klart att den enskilde
personen &r i en utsatt position fran myndigheternas verksamhet om kontraterrorism. Det &r de
enskildas personuppgifter som behandlas av brottsbekdmpande myndigheterna eller av

48 Statens inspektion for forsvarsunderrattelser C.
49 Statens inspektion for forsvarsunderrattelser C.
%0 Statens inspektion for forsvarsunderrattelser D.
51 Forsvarets radioanstalt C.

52 Statens inspektion for forsvarsunderrattelser C.
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forsvarsunderrattelsemyndigheterna. Det &r dven i stor utstrackning enskildas fri- och
rattigheter som ska sakerstallas och vérnas av tillsynsmyndigheterna vid kontroller.

Innan redogdrelser med exempel pa kontroll och tillsynsarenden fran myndigheter, ska foljande
avsnitt berora de atgarder enskilda kan vidta mot myndigheter for att sakerstélla sina fri- och
rattigheter.

2.5.1 Begaran om personuppgiftsbehandling

Som tidigare namnt avgransas uppsatsen med att fokusera pa Sakerhetspolisen, Forsvarets
radioanstalt och den Militara underrattelse- och sakerhetstjanstens kontraterroristverksamhet.

En enskild person har ratt att skicka en begaran om hur dennes personuppgifter behandlas hos
Sékerhetspolisen. De uppgifter som en enskild kan fa veta fran en sadan begéaran, ar uppgifter
om vad for personuppgifter som behandlas, andamalet med behandlingen, mottagaren av
uppgifterna och hur lange personuppgifterna kommer att behandlas. Detta & dock under
forutsattningarna att begarda uppgifter inte omfattas av sekretess hos Sakerhetspolisen.>

Detta torde i praktiken innebéra enligt uppsatsforfattaren att sannolikheten fér en enskild att ta
del av uppgifter rérande sig sjalv kopplat till kontraterrorismverksamheten ar Iag. Detta da de
sekretessbestammelser som tillampas av myndigheten kan férhindra ett utldamnande av
uppgifter. Begérda uppgifter beror antingen Sékerhetspolisens underréttelseuppgifter enligt 18
kap 2 8 1 st. Offentlighets- och sekretesslagen (2009:400) d&r sekretess presumeras. Alternativt
18 kap 1 8 2 st. P.2 Offentlighets- och sekretesslagen. Ett rojande av vad for sorts
personuppgifter som behandlas, hur de behandlas eller mottagare av uppgifterna skulle da
riskera att avsloja och forsvara myndighetens brottsbekdmpandeverksamhet enligt
uppsatsforfattarens uppfattning.>*

Om personuppgifterna skulle exempelvis vara ofullstandiga alternativt felaktiga kan en enskild
begéra att uppgifterna rattas. Vid felaktig behandling kan den enskilde begéra att uppgifterna
raderas. Sékerhetspolisen hanvisar dven den enskilde till tillsynsmyndigheterna som Sékerhets-
och integritetsskyddsnamnden och Integritetsskyddsmyndigheten for klagomal.>

Samma mojligheter och begransningar forekommer aven hos Forsvarets radioanstalt och
Forsvarsmakten. Dar framgar det att mojligheten och ratten finns for enskilda att begara besked
om hur personens uppgifter behandlas av myndigheterna. Samtidigt som bada myndigheterna
klargor att detta besked kan begransas med anledning av sekretess.>®

2.5.2 Anmaélan till tillsynsmyndighet

Det framgar av texten ovan att sannolikheten &r lag for en enskild att upptacka om sina fri- och
rattigheter har krankts av de brottsbekdmpande samt forsvarsunderréttelse myndigheterna.
Sérskilt om den enskilde undersoker detta via en begaran om personuppgiftsbehandling. Det
forefaller troligt att den enskilde endast skulle kunna ta del av uppgifter som bedéms vara
harmlosa av myndigheterna, da sekretess sannolikt skulle hindra méjligheten att ta del av
relevanta uppgifter.

%3 Sakerhetspolisen 2022B.

54 Sakerhetspolisen 2022 C; Offentlighets- och sekretesslag 2009.
%5 Sikerhetspolisen 2022B.

% Fgrsvarets radioanstalt D; Férsvarsmakten 2022B.
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Pa grund av detta har den enskilde stérre mojligheter att fa atgarder vidtagna om denne véander
sig till ndgon av tillsynsmyndigheterna som éverser kontraterrorismen.

Utifran de uppgifter som tidigare har framkommit i uppsatsen finns det fem myndigheter som
kan motta en anmaélan eller begaran om tillsyn. De tillsynsmyndigheter som ska undersékas ar
Integritetsskyddsmyndigheten, Statens inspektion for forsvarsunderrattelseverksamheten,
Sékerhets- och integritetsskyddsndmnden, Justitieombudsmannen och Justitiekanslern.

2.5.3 Klagomal till Integritetsskyddsmyndigheten

En enskild har méjlighet att skicka in ett klagomal till Integritetsskyddsmyndigheten, men for
att det ska betraktas som ett klagomal och eventuellt foranleda ett tillsynséarende, finns det vissa
rekvisit. Klagomal maste réra nagon felaktighet eller brist kopplat till brottsdatalagen eller
dataskyddsforordningen. Denna felaktighet eller brist maste dven roéra nagon form av
personuppgiftsbehandling. Den som klagar maste vara paverkad av felaktigheten, det finns
identitets och kontaktuppgifter fran den som har klagat och det gar att identifiera den part som
har gjort fel. Om nagot av rekvisiten inte ar uppfyllda hanteras sadana uppgifter som ett
klagomal utan istallet som ett tips till Integritetsskyddsmyndigheten.®’

Vid en undersokning av myndighetens arsredovisning 2023 framgick det att myndigheten
inledde 207 st., 120 st. respektive 101 st. egeninitierade tillsynsarenden aren 2023-2021. Av
dessa arenden utgjorde tillsyn rorande brottsdatalagen 4 st., 1 st. respektive 0 st. &renden under
samma ars period. Nagot som star sig i kontrast till antalet inkomna klagomal och tips till
myndigheten. Under aren 2023-2021 inkom det 3646 st., 2245 st. och 2847 st. tips samt
klagomal till Integritetsskyddsmyndigheten. Dessa klagomal, tips och egeninitierade
tiIIsyngarenden resulterade i 43 st., 65 st. och 20 st. korrigerande befogenheter under aren 2023-
2021.°

Vid tidigare redogorelse framgick det att Integritetsskyddsmyndigheten har stora befogenheter
att ta del av uppgifter for sin tillsynsverksamhet. Detta borde enligt uppsatsskrivaren leda till
att Integritetsskyddsmyndigheten har goda mojligheter att hitta och krava korrigering av berérd
myndighet. Under forutséattningen att den enskilde besitter den relevanta information som
Integritetsskyddsmyndigheten efterfragar.

2.5.4 Begéran om kontroll hos Statens inspektion for
forsvarsunderrattelseverksamheten

En enskild har ratt enligt signalspaningslagen (2008:717) att begdra en kontroll av Statens
inspektion for forsvarsunderrattelser, om den enskildes meddelanden har fangats upp av
signalspaningen enligt lagstiftningen ovan. Om signalspaning har skett pa den enskilde kan
Statens inspektion for forsvarsunderréttelser informera om eventuell signalspaning har skett i
enligt lagen eller om det har varit otillaten. Utdver att informera den enskilde om att otillaten
signalspaning har skett kan Statens inspektion for forsvarsunderrattelser anmala héndelsen till
en annan myndighet, till exempel Integritetsskyddsmyndigheten. Denna kontroll kan dock
endast ske under forutsattningen att det ar den berdrda personen som har skriftligen skickat in
begéran. Samt att den enskilde har lamnat tillrackliga uppgifter som méjliggor ett sokande.>®

57 Integritetsskyddsmyndigheten 2024B.
%8 Integritetsskyddsmyndigheten arsredovisning 2023 s. 27 och s. 30
59 Statens inspektion for forsvarsunderrattelser E.
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Vid en genomgang av Statens inspektion for forsvarsunderrattelsers arsredovisning fran ar
2023, framgar det att antalet granskningar utférda av myndigheten under de senaste tre aren
var relativt fa. Under ar 2023 genomfordes totalt 28 granskningar varav fem av dessa utgjorde
en enskilds begdran. Ar 2022 genomférdes 25 granskningar varav sju av dessa kom fran
enskilds begéaran. Under ar 2021 skedde 24 granskningar och 13 av dessa begardes fran
enskilda. Av dessa granskningar under de tre aren var det endast Forsvarsmakten som fick en
anmarkning vid ett tillfalle.°

2.5.5 Begéran om kontroll hos Sékerhets- och integritetsskyddsndmnden

| likhet med vad som namndes ovan, kan en enskild begédra att S&kerhets- och
integritetsskyddsnamnden kontrollerar om hemliga tvangsmedel har anvants pa ett otillatet satt.
Exempelvis om Sakerhetspolisen har behandlat den enskildes personuppgifter pa ett felaktigt
sétt. Sékerhets- och integritetsskyddsndmnden kommer inte att informera den enskilde om
hemliga tvangsmedel har anvéants eller om den enskildes uppgifter finns registrerade
nagonstans. For att en kontroll ska kunna ske beh6ver den enskilde uppge relevant information
om sig sjalv och vad som ska kontrolleras. Bortsett fran detta star det var och en fritt att begéra
en kontroll oavsett den enskildes medborgarskap om det ror juridiska eller fysiska personer.5*

En kontroll kan som hogst ga bakat 10 ar i tiden och berdr i regel inte arkiverade uppgifter
alternativt uppgifter som inte langre ar foremal for den brottsbekdmpande verksamheten. Nar
kontrollen &r klar underréttas den enskilde om resultatet, huruvida oegentligheter har upptackts
eller inte. Inga 6vriga uppgifter kan lamnas av Sékerhets- och integritetsskyddsnamnden da
verksamheten omfattas av sekretess hos myndigheten. Vid eventuella oegentligheter anmaler
Sakerhets- och integritetsskyddsndmnden detta vidare till behdrig myndighet, exempelvis
Integritetsskyddsmyndigheten.®?

Vid en granskning av Sakerhets- och integritetsskyddsnamndens arsredovisning for ar 2023
framkommer det en del uppgifter som indikerar hur kontrollverksamheten fungerar. Det
framgar att under aren 2023-2021 inledde myndigheten totalt 28 (2023), 21 (2022) och 15
(2021) tillsynsarenden pa eget initiativ. Sakerhets- och integritetsskyddsnamnden
underrattades med 1737 stycken beslut om hemliga tvangsmedel enligt inhamtningslagen ar
2023 medan 6vriga tva ar skedde 1288 respektive 959 st. beslut. | dokumentet framgar det dven
uppgifter om antalet enskilda som inte underrattades att de var foremal for hemliga
tvangsmedel. Denna arsredovisning visar pa att myndigheten inte hanterar manga arenden per
ar men att myndigheten far hantera omfattande méangder uppgifter kopplade till deras
verksamhet.®® Av dessa granskningar framkom det bland annat att Sékerhetspolisen inte hade
uppfyllt kravet att regelbundet préva behovet av forekomsten av personuppgifter i
myndighetens centrala underrattelsesystem. Vilket riskerade att enskildas personuppgifter
fanns kvar i systemen langre an nédvandigt. Utover detta behévde Sékerhetspolisen gora vissa
andringar for att sakerstalla att uppgifter fran Forsvarets radioanstalt inte felaktigt anvandes till
den Dbrottsutredande  verksamheten. Granskningen klargér att S&kerhets- och
integritetsskyddsndmnden uppmarksammar diverse olika fall dar brister eller otydligheter
framkommer frdn myndigheters och lagstiftningens sida.®*

80 Statens inspektion for forsvarsunderrattelser 2023 s. 6.
b1 Sakerhets- och integritetsskyddsnamnden 2024 D.

52 Sakerhets- och integritetsskyddsnamnden 2024 D.

83 Sakerhets- och integritetsskyddsnamnden 2023 s. 8-10.
84 Sikerhets- och integritetsskyddsnamnden 2023 s. 10-12.
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Arsredovisningen tar dven upp uppgifter rérande kontrollarenden begéarda fran enskilda.
Statistiken visade att under aren 2023-2021 inkom det 42 st., 61 st. och 61 st. drenden fran
enskilda. Av de 42 st. Arenden fran &r 2023 uppméarksammades fem st. handelser dar material
fran hemliga tvangsmedel inte hade forstorts inom en adekvat tid. Tre av dessa fall anméaldes
till Justitiekanslern som beslutade att i samtliga handelser, skulle ingen ersattning utbetalas.
Motiveringen fran Justitiekanslern var att handelserna hade erkants vara felaktig fran
myndigheternas sida vilket fick anses vara tillracklig ersattning for dem enskilda.®®

2.5.6 Anmalan till Justitieombudsmannen

En enskild kan vanda sig till Justitiecombudsmannen nér denne vill bland annat anmaéla statliga
myndigheter. Det finns inget formkrav pa vem som kan gora en anmalan till
Justiticombudsmannen bortsett fran att den enskilde inte far vara anonym. Sedan ska en
anmalan inte rora handelser som &r aldre an tva ar, da Justititcombudsmannen avskriver sadana
anmalningar. Ett beslut fran Justiticombudsmannen kommer inte att férandra existerande beslut
som har fattats och ett beslut fran Justiticombudsmannen kan inte éverklagas.5®

Av myndighetens ambetsberattelse fran 2023 ges en inblick dver tillsynsverksamheten. Under
aren 2023 och 2022 hade Justiticombudsmannen en ingaende balans pa 1136 st. samt 1700 st..
Medan nya inkomna arenden var 10651 st. respektive 10404 st. under respektive ar. Vid slutet
av aren 2023 och 2022 hade myndigheten en kvarvarande balans pa 973 st. samt 1136 st.
arenden. Nagot som visar att myndigheten har en storre formaga att hantera stora
drendefloden.®’

2.5.7 Anmalan till Justitiekanslern

Om det finns ett klagomal pa en statlig myndighet ar det mojligt att vanda sig till
Justitiekanslern. En anmalan till Justitiekanslern delar manga likheter med en anmalan till
Justitieombudsmannen. Exempelvis kan vem som helst géra en anmalan, anmalan ska inte réra
handelser som ar édldre an tva ar och myndighetsbeslut andras inte. Det forefaller att
Justitiekanslern inte ar en helt palitlig tillsynsmyndighet att anmala till om det finns en
forvantan for atgarder. Da Justitiekanslern sjalv valjer vilken anmalan som foranleder ett
tillsynsarende och vad som ska granskas i tillsynsarendet. Da det i teorin skulle kunna innebara
att tillsyn sker i ett omrade som inte omfattade den ursprungliga anméalan.5®

Justitiekanslerns &rsredovisning visar pa liknande statistik som JO. Aren 2023-2021 fanns det
en ingaende balans pa 1866 st., 2072 st. och 1591 st. Medan inkomna arenden bestod av 10010
st., 7609 st. samt 8014 st.. Myndigheten hade vid de tre arens slut en kvarvarande balans pa
1423 st., 1881 st. och 2072 st.

3 Metod

Det ar framst kvalitativa metoder som har anvants for denna uppsats. Orsaken till detta var att
dessa metoder var mer lampliga att anvanda an kvantitativa metoder. Syftet med uppsatsen &ar
inte att samla kvantitativ data som sedan kan redovisas. Det férekommer visserligen viss

8 Sakerhets- och integritetsskyddsnamnden 2023 s. 12-14.
% Riksdagens ombudsman B.

67 Riksdagens Ombudsman, &mbetsberattelse 2023 s. 543.
88 Justitiekanslern C; Justitiekanslern D.
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kvantitativ data i materialet men detta ingick i det kvalitativa materialet och syftar till att belysa
exempel pa viss tillsynsverksamhet. De kvalitativa metoderna bestar av anvandandet av
officiella uppgifter samt dokument tillgangliga pa myndigheters webbplatser. Samt
anvéandandet av annan litteratur for att kunna jamféra och reflektera dver de uppgifter som
framgar av materialet. Av denna anledning ansags det att en kvalitativ metod var mer passande
for denna uppsats, da liknande diskussioner hade varit svarare att uppna med kvantitativa
metoder. Likasa avseende litteraturen som anvands for att belysa det teoretiska ramverket som
anvands for framstéllningen. Att anvanda en kvantitativ metod hade varit olampligt da det ar
svart, for att inte saga omajligt, att formulera begreppen i termer av siffror eller annan typ av
matning. Det &r till sin natur en kvalitativ undersokning nar man diskuterar begreppen sa som
vi gor i uppsatsen. Darfor valde vi att anvanda just den kvalitativa metoden.

4 Material

Materialet utgors av litteratur, forskningsartiklar, offentligt tryck, lagar samt myndigheters
webbsidor. Materialet bestar framst av primara kallor i form av offentlig information och
dokument fran myndigheter. Sekundara kallor utgors exempelvis av Buzan. Det material som
anvands far anses vara av palitlig karaktar, i synnerlighet det material som harstammar fran
svenska myndigheter. Myndigheterna har behov och krav att kunna uppge korrekta uppgifter
om sin verksamhet samt myndigheten. Da myndigheterna annars riskerar att forlora fortroende
fran allmanheten. Materialet fran myndigheter utgor sa kallade oppna kallor vilket bestar av
allmén information tillganglig for alla. Sekretessbelagda uppgifter forekommer inte i materialet
da sadana uppgifter av forklarliga skl inte ar offentliga. Litteraturen som anvands har valts ut
da den far anses vara framtradande pa det aktuella omradet, och saledes val efterforskad. Givet
att den dessutom utgor kurslitteratur vid universitetet sa far den ocksa anses vara av god
kvalitet, utdver att vara internationellt erkand. Sammantaget ser vi inte nagra egentliga problem
avseende de valda kallornas kvalitet.

5 Analys

5.1 Om informationsoverspridning

Det finns fyra myndigheter i Sverige som bedriver verksamhet inom kontraterrorism-omradet.
De dr, som ndamnt ovan, Séapo, polisen, Must samt FRA. Det &r tydligt att varje av dessa
myndigheter har en given uppgift kopplat till sina mandat att agera mot terrorism. Sattet de gor
det pa skiljer sig emellertid at, vilket ar en naturlig foljd av de olika inriktningar som respektive
myndighet har. Eftersom varje myndighet arbetar inom sitt eget “stuprdr”, leder det till att den
information som myndigheten inhdmtar i kontraterroristmsyfte ocksa kompartmentaliseras
inom den myndigheten. Detta ar saval en bra som en dalig effekt. Det ar bra for att
informationen lattare kan hanteras ur ett integritetsperspektiv, men det kan ha en negativ effekt
eftersom det kan forsvara en effektiv samverkan. En liknande fraga som uppstar rorande
tillsynsmyndigheterna, &r hur vél éverblickande och koordinerande myndigheterna &r i sin
verksamhet? Kompletterar tillsynsmyndigheterna varandra eller arbetar de isolerade fran
varandra med risk for dubbelarbete? Samtliga av tillsynsmyndigheterna delar pa uppgiften att
kontrollera lagar och regler. Tillsynsmyndigheternas syften, behérigheter och befogenheter
skiljer sig daremot fran varandra. Av redogjorda myndigheter &r det méjligt att lista JO, JK och
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IMY. som breda kontrollfunktioner. Deras verksamheter Overser i allménhet Sveriges
myndigheter, inklusive de som ar fokuserade pa kontraterrorism. SIN och SIUN kan betecknas
som specialiserade kontrollfunktioner da myndigheterna 6verser endast ett fatal myndigheter
inom vissa omraden. En mojlig anledning till en sadan struktur hade kunnat vara att de
specialiserade myndigheterna ska utgéra den forsta linjen att upptdcka oegentligheter som
sedan kan foras vidare till tillsynsmyndigheterna ovan. Nagot som talar for detta ar att bade
SIN samt SIUN rapporterar eventuella fel uppat till exempelvis IMY. Nagot som talar emot att
en sadan struktur &r uttankt, ar det faktum att det saknas hinder fér de tre stora
tillsynsmyndigheterna att initiera sina egna kontroller. Majligen utgor de tva specialiserade
myndigheterna ett extra sakerhetsnat, for att fanga upp eventuella fel. Da samtliga
tillsynsmyndigheter har sina intresseomraden vilket den specifika myndigheten kommer att
strava efter att undersoka vilket kan innebéra att fel inte uppmarksammas. Exempelvis JO
fokuserar framst pa myndighetsutdvning gentemot enskilda, JK intresserar sig for systematiska
fel inom myndigheter och IMY verkar for battre personuppgiftsbehandling bland myndigheter.

5.2 Om kontrollfunktionerna

Som kontrollfunktion fér de myndigheter som sysslar med verksamhet inom kontraterrorism
finns, som namnt, ett antal andra funktioner som syftar till att kontrollera sa att den bedrivs
inom lagens ramar. Dessa myndigheter ar JO, JK, Riksrevisionen, SIN, IMY och SIUN. Det ar
positivt att det finns ett omfattande system for granskning av de myndigheter som bedriver
kontraterrorism, eftersom det ger uttryck for att den demokratiska processen fungerar. Det
resulterar i att det inte bara &r en fristiende myndighet med breda mandat som inte blir utsatt
for nagon kontroll, utan snarare att myndigheten — som &r ett uttryck for staten — faktiskt
kommer nara medborgarna. Medborgarna far saledes en paverkan pa myndigheten genom att
fa insyn i dess verksamhet, samt darigenom paverka hur den agerar. Har kan emellertid namnas
att den insyn som medborgarna far i myndigheten &r indirekt, eftersom gemene man inte alltid
far ta del av vad som sker inom en myndighet. Ofta ar detta belagt med sekretess av nagot slag,
och saledes blir den paverkan som medborgaren utsatter myndigheten for indirekt eftersom den
gar genom den politiska processen.

Detta leder till tva sorters ambitioner som oftast star emot varandra. Den ena sidan ror vikten
av insyn och att varna om rattigheter for invanarna. Andra sidan blir att forhindra insyn for
enskilda for att skydda de uppgifter och metoder som anvands i verksamheten. Konsekvensen
av att férena dessa ambitioner blir ndgon form av kompromiss. Enskilda har ratt och méjlighet
att ta del av vissa, om &n ytterst begransade, uppgifter. Samtidigt kan enskild begéra och fa
svar om hemliga tvangsmedel har anvants pa ett otillatet satt mot denne, dven om svaret inte
kommer att klargora nagot annat forhallande. Det framstar valdigt tydligt att den enskilde
behdver forlita sig pa de kontrollfunktioner som finns for att se till att dennes rattigheter
skyddas.

Nagot som uppmarksammades vid tidigare redogorelse var bristen pa information om hur
underrattelser som delges av andra myndigheter inte innehaller otillatna uppgifter. Fragan blir
vilken organisation som har i uppgift att sakerstélla att underrattelserna som tas emot av eller
skickas till andra myndigheter féljer svensk lagstiftning. Om ingen sadan funktion existerar
skulle det teoretiskt sett vara mojligt att kringga lagstiftningen genom att skicka eller ta emot
uppgifter som inte har behandlats eller sanktionerats pa ett korrekt satt. Nagot som star i
kontrast till hur noga myndigheterna och dess kontrollfunktioner & med att sdkerstélla att
underrattelser fran FRA inte anvands pa ett otillatet satt. Det maste dock klargéras att denna
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information inte fanns tillganglig pa myndigheternas hemsidor, varfor det finns en risk att
informationen existerar men inte delges allméanheten — en fraga som kan ligga till grund for
framtida forskning inom omradet. Det kan ocksa vara sa att det finns funktioner och strukturer
som verkar for detta men att den informationen inte ar 6ppet tillganglig.

5.3 Om myndigheters relation sinsemellan

En intressant reflektion som uppstod i samband med uppsatsen &r Sapos, FRA och Musts egna
uppfattning om de myndigheter som utgér deras framsta tillsynsmyndigheter. Sdpo uppger
exempelvis Riksrevisionen, JO, JK och SIN som tillsynsmyndigheter. Myndigheten namner
exempelvis inte IMY trots att denna myndighet ska ha mandat att genomféra 6versyn gentemot
Sapo. FRA namner framst SIUN och IMY nar JK eller JO torde kunna vara behériga att utdva
tillsyn 6ver myndigheten. Fragan ar om detta kan indikera att endast de omnamnda
tillsynsmyndigheterna ar de som faktiskt ar aktiva i kontrollverksamheten mot respektive
myndighet? Varav de som i teorin utgor tillsynsmyndigheter inte omnamns da de spelar en
mindre roll i tillsynsverksamheten? Tar man exemplet med Sapo och IMY forefaller det vara
udda att IMY inte skulle inga som tillsynsmyndighet. Da myndigheten, som tidigare namnt &r
verksam hos Must och FRA, dér verksamheten ar ytterst hemlig. Oavsett vad Sépo skulle tycka
om saken utOvar IMY tillsyn 6ver Sapo. Det &r till IMY som SIN bland annat rapporterar till
och IMY kan pa ett sadant satt vidta atgarder mot Séapo, om nagot sadant hade 6nskats. Fragan
ar av intresse eftersom den kan indikera vilka tillsynsmyndigheter som de givna myndigheterna
anser vara av storsta vikt for deras verksamhet. Det finns anledning att forutsatta att
myndigheterna i fraga skulle anse att alla tillsynsmyndigheter vore viktiga for deras
verksamhet, d&ven om vissa av tillsynsmyndigheterna saklart ar mer fokuserade pa den specifika
verksamheten som myndigheten bedriver.

5.4 Om Sverige som minimal eller maximal stat

Det finns som namnt flera indikatorer pa huruvida en stat lutar at det minimala eller det
maximala hallet, enligt den definition som stipulerats ovan i kapitel 2.2. Med utgangspunkt i
det faktum att den minimala staten anvands som rattesndre ar fragan emellertid hur langt ifran
en sadan stat, Sverige ar. Det finns flera faktorer som, vid forsta anblick, pekar mot den
maximala staten, daribland att flera myndigheter riktar sig mot samma typ av verksamhet, att
dessa har tillgang till olika typer av hemliga tvangsmedel, samt att de har mojlighet att gora
inskrankningar i medborgarnas fri- och rattigheter sa som de ar befasta i grundlag och
konvention.® Mot detta argument stdr det faktum att dessa myndigheter har flera
kontrollmyndigheter som ser pa deras verksamhet och bedémer huruvida de agerar inom sina
givna lagar och mandat, samt ett relativt omfattande system for individer som blivit utsatta for
myndigheternas ageranden att fa upprattelse i det fall atgarder har vidtagits utan relevant stod
i forfattning eller forordning. Vad som alltsa vid en forsta anblick kan tyckas vara ett system
som hotar fri- och rattigheter visar sig ha potenta kontrollfunktioner och darmed en néra kontakt
med medborgarna. Vidare kan konstateras att generaldirektorer for dessa myndigheter &r
politiskt tillsatta, vilket ytterligare borgar for den medborgerliga kontakten genom
demokratiska val. Det &r svart att placera ut Sverige pa spektrumet som existerar mellan den
minimala respektive den maximala staten, utan att géra jamforelser med andra lander och deras
respektive system. Klart kan dock konstateras att det svenska systemet, om nagot, ar ett uttryck

89 |4t vara att en myndighet hade kunnat ata sig det fulla ansvaret, med samma resultat i slutandan.
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for en stark stat, men med dér statens intressen tydligt harmonierar med medborgarnas —
intresset i det har fallet &r att skydda medborgarna. Darmed lutar Sveriges system, i det hér
avseendet, mot ett som béttre Gverensstdammer med den minimala staten snarare an den
maximala.

6 Slutsatser

Sveriges viktigaste myndigheter som utdvar kontraterrorism enligt Sékerhetspolisen ar
Polismyndigheten, Forsvarets Radioanstalt och den Militara underrattelse- och
sékerhetstjansten. Dessa myndigheter utgor ett viktigt led i att motverka och bekampa terrorism
inom Sverige. For att sakerstalla att verksamheten skots inom etablerade regler och lagar, finns
det tillsynsmyndigheter. Dessa myndigheter ska sékerstélla att lagen foljs, varna om enskildas
rattigheter och utdva paféljder om oegentligheter upptacks. For att mojliggora detta besitter
tillsynsmyndigheterna olika befogenheter och har olika fokusomraden dar kontroll ut6vas.
Tillsynsmyndigheterna utgor en funktion som enskilda kan véanda sig till for att kréva
upprattelse vid felbehandling frdn myndigheter. Aven om enskilda kan sjalv krava vissa
atgarder mot myndigheter sa forekommer det vissa svarigheter som det inte gar att undga.

Att balansera fri- och rattigheter mot inskrdnkningar av desamma ér inte latt. |1 Sverige
inbegriper detta inskrankningar i medborgarnas grundlagsskyddade rattigheter, vilket innebér
att det krévs extraordindra situationer for att inte respektera dem. Att skydda statens
medborgare mot terroristbrott &r ett sddant overordnat intresse som rattfardigar en sadan
inskrankning. Darmed prioriteras medborgarnas frihet fran terroristers frihet att handla sa som
de sjélva vill, 6ver terroristens frihet att handla sa som den valjer. Detta statliga ingrepp
harmonierar emellertid med medborgarnas intresse av sakerhet, varfor det inte far anses utgora
en indikator pd den maximala staten, dar den agerar utifran egna intressen. Snarare lutar Sverige
i den har fragan at det minimala hallet dar medborgare och stat star nara varann.
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