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Abstract

Sverige har under de senaste aren fatt utstd desinformation och propaganda frén bade
internationella aktorer, sdsom Ryssland, men &ven icke-statliga aktorer i form av
LVU-kampanjen. P4 grund av dessa paverkansoperationer har den svenska staten behovt
tillimpa motatgarder for att bemodta och motverka spridningen av desinformation i syfte att
skydda Sveriges sidkerhet. Denna uppsats amnar att utifran statliga uttalanden och dokument
utfora en jimforande textanalys for att analysera vilka atgidrder den svenska staten har tagit
gentemot tva olika desinformationskampanjer. De fall som har analyserats dr rysk propaganda
via tv och radio samt LVU-kampanjen. Atgirderna som tagits for att motverka
desinformationskampanjerna har skiljt sig at. I fallet med den ryska propagandan har man
tagit fram ett lagforslag som mojliggor for ingripande av sdndningar av tv, radio och text-tv
som kan kategoriseras som en blockeringsstrategi, medan &tgdrderna for att motverka
LVU-kampanjen har syftat dt att bemota hotfulla narrativ med korrekt information vilket kan
klassificeras som en konfronteringsstrategi. Blockeringsstrategin kan till skillnad frén
konfronteringsstrategin tolkas som en exceptionell atgérd som inskranker pa yttrandefriheten.
Konfrontering kan dock ocksd betraktas som odemokratisk da dtgdrderna efterliknar det

beteende man menar att motverka.

Nyckelord: Censur, Motatgirder, Desinformation, Propaganda, Sékerhetisering, Yttrandefrihet.

Antal ord: 9904
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1. Inledning
Néar  Sakerhetspolisen  presenterar sin  ldgesbild for 2023/2024  understryker

sikerhetspolischefen, Charlotte von Essen, att de omfattande och komplexa hoten mot
Sverige utgors av badde frimmande makt samt vdldsbejakande extremister och att “det dr hog
tid att agera och bygga skydd mot hoten och skapa motstdndskraft” (By 2024). Sedan den
ryska invasionen av Ukraina har det sédkerhetspolitiska ldget i Sverige drastiskt forsdmrats
vilket resulterat 1 Sveriges ansdkan och ratificering 1 Nato (Regeringen 2024). Sverige har
dven sedan augusti 2023 en forhojd terrorhotnivd som Sékerhetspolisen hanfor till
“koranbrinningarna” samt en cirkulerande beskrivning av Sverige som ett islamfientligt land
(Sakerhetspolisen 2023). I samband med det fordndrade sdkerhetsldget har Sverige de senaste
aren dven upplevt flera desinformationskampanjer riktade mot nationen som varit amnade att
bl.a. sprida misstro for svenska myndigheter och skapa splittringar mellan allierade (SVT
Nyheter 2024: Wikén & Jonsson 2023). Detta inkluderar bade rysk propaganda for att
sabotera den svenska och finldndska Nato-ansokan samt den sa kallade “LVU-kampanjen”.
Atgirderna som tagits av den svenska staten for att motverka dessa paverkansforsok har dock
skiljt sig at. Dessa étgirder inkluderar bdde bemdtande- och informationsétgirder, som syftar
till att konfrontera motpartens narrativ men dven stirka samhillets fortroende for statliga
myndigheter, samt forslag om att kunna blockera mediekanaler. Syftet med denna studie ar
sdledes att presentera samt jamfora de d&tgdrder som Sverige tagit for att motverka
desinformationskampanjer riktade gentemot landet utifran existerande litteratur. Studien
dmnar dven att diskutera hur hotbildkonstruktionerna kring kampanjerna paverkat dessa
atgirder samt analysera hur atgérderna forhaller sig till yttrandefriheten. Uppsatsen dmnar att

svara pa foljande fragestillningar:

- Vilka atgirder har den svenska staten tagit for att motverka propaganda och

desinformation riktat mot landet?

- Hur kan den svenska statens konstruktion av desinfromationskampanjerna som

sdkerhetshot tolkas paverka vilka motatgérder som har vidtagits?

- Hur forhéller sig dessa atgérder till yttrandefriheten?
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2. Empirisk bakgrund

2.1 Empirisk introduktion

Sedan krigsutbrottet i Ukraina och den svensk/finska Nato ansdkan har Ryssland fort stora
méngder propaganda kring Ukraina, Nato och Sverige for att forsoka paverka bade
civilbefolkningen och beslutsfattare (Akerman 2022). Ett iterkommande tema i dessa
kampanjer dr hur ldnder som kritiserar Ryssland stdmplas som nazister. Till exempel
anklagade ryska medier svenskar som stupat i kriget 1 Ukraina for att vara nazister pa
affischer utanfor den svenska ambassaden 1 Moskva samtidigt som det svenska stddet till
Ukraina jdmfors med svenskt samarbete med Nazityskland i ett forsok att att misskreditera
och vicka missndje gentemot Sverige (Norbergh 2023). Aven den svensk/finska
Nato-ansdkan har 1 rysk media jamforts med att “utvidga det tredje riket” (Carlsson
Tenitskaja 2022). En fore detta dverste och medlem i det ryska forsvarsministeriets rad har
dven i media pastétt att Sverige och Finland tvingas ga med i alliansen av USA och inte har
en fri vilja (Kerpner 2022). Propagandan har dven bestdtt utav pdstdenden om att ett
natomedlemskap inte dr gynnsamt for varken Sverige eller Finland samt att det ryska hotet ar

overdrivet i Sverige vilket beror pa sa kallad "russofobi" (Carlsson Tenitskaja 2022).

I mars 2022 avsléjade Dagens Nyheter att ryska tv-kanaler sdnde propaganda via svenska
satelliter till Baltikum och att de baltiska ldnderna vid flera tillfillen vént sig till svenska
myndigheter for att fa kanalerna nedstdngda da de varken lyder de programkrav som finns i
de baltiska ldnderna eller EU-direktiven. Myndigheten for press, radio och tv, MPRT, har
dock inte kunnat vidta nigra dtgdrder gentemot programmen eftersom svensk lagstiftning
enbart kraver tillstind for sdndningar genom marknétet och inte for satellitsdndningar
(Nyman et al. 2022). Senare under 2022 kom déremot ett beslut om att tillsdtta en utredning
for att kartligga mojligheterna till sddana atgérder vilket motiverades med att Sverige
behover regler som kan motverka otillborlig informationspaverkan. Generaldirektéren for
MPRT poéngterar att risken med nuvarande lagstiftning &r att utlindska aktorer specifikt
soker sig till Sverige pa grund av att lagstiftningen inte ar tillrdckligt restriktiv (Svenberg

2022).

Som konsekvens av de ryska pdverkansoperationerna kring kriget i Ukraina och flera

medlemsliander beslutade EU 1 december 2022 att blockera ett antal Kreml-stddda
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mediekanaler fran att sinda inom EU. Sanktionerna innefattar alla sdndnings- och
distributionssitt 1 eller riktade till EU:s medlemsldander och inkluderar ddrmed bade kabel,
satellit, internetprotokoll-tv, plattformar och appar (Cabrera Blazquez 2022;8). Sanktionerna
motiveras med att dessa medier under direkt eller indirekt kontroll av den ryska federationens
ledning  systematiskt  utfort internationella =~ kampanjer med  desinformation,
informationsmanipulering och forvringning av fakta. Man understryker att dessa kampanjer
utgor ett betydande och direkt hot mot EUs allménna ordning och sdkerhet, och dr avgorande

1 framforandet av stod for aggressionen mot Ukraina och destabiliseringen av dess

grannldnder (ibid;8-9).

Aven icke-statliga aktorer har under de senaste aren fort propaganda gentemot Sverige. Den
sa kallade “LVU-kampanjen” beskrivs 1 en rapport av Forsvarshogskolan som en av de storsta
paverkanskampanjerna som nagonsin utforts gentemot Sverige. Kampanjen riktar sig mot den
svenska socialtjansten och Lagen med sérskilda bestimmelser om vérd av unga (LVU) och
omfattar bl.a. narrativ om att socialtjansten kidnappar barn, att barn som omhéntertas utsatts
for psykiskt- och sexuelltvdld, att socialtjdnsten sérskilt riktar in sig pd barn med utldndsk
pabra och muslimsk trosuppfattning samt att detta &r en typ av assimileringsstrategi. Till f6ljd
av den otillborliga informationspaverkanskampanjen har det forekommit hat och hot
gentemot socialstyrelsen och enskilda socialsekreterare, samt uppmaningar om vald och

terrorattentat (Ranstorp & Ahlerup 2023;2).

Till en borjan fordes dessa narrativ av enstaka aktorer i Sverige som anordnade ett antal
manifestationer 1 svenska stdder varpa sedan en facebookgrupp samt en férening etablerades
for att diskutera samt anordna demonstrationer mot Socialtjdnsten 1 Sverige (Ranstorp &
Ahlerup 2023;41-43). Kampanjen plockades sedan upp av flera utlaindska aktdrer som bidrog
till att etablera kampanjen internationellt genom att sprida de beréttelser och filmer som
svenska aktorer delat i bl.a. Facebookgruppen (ibid;176). I och med kampanjens
internationella spridning pdvisar rapporten att aktorer med kopplingar till radikalislamistiska
och véldsbejakande miljoer frimjat och bidragit till att sprida vidare desinformationen for att

skapa misstro for svenska myndigheter (ibid;2).
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I rapporten betonar man dock att desinformationskampanjen inte uppstatt i ett vakuum utan
att bdde svenska och internationella aktorer strategiskt utnyttjat rddande sirbarheter och
konfliktytor i1 det svenska samhillet for att frdmja ett strategiskt narrativ som underminerar
den svenska staten (Ranstorp & Ahlerup 2023;194). De aktérer som har uppvisat en
anknytning till de radikalislamistiska miljoerna antas deltagit och spridit kampanjen eftersom
narrativen kring LVU och Socialtjansten som cirkulerade i Sverige dverensstimmer med de
overgripande strategiska narrativ som ofta anvinds inom dessa miljoer, ndmligen att
vésterlandska samhéllen fortrycker och diskriminerar muslimer och bedriver en kamp mot

islam (ibid;180).

2.2 Yttrandefrihet och desinformation

Atgirderna for att motverka desinformation kan i vissa fall innebéra ett intring pé
yttrandefriheten. I Sverige dr yttrandefriheten grundlagsskyddad och innebér att individer har
ritt att uttrycka sin &sikt i radio, tv och pa internet samt att myndigheter inte fér
forhandsgranska eller censurera dessa asikter. Yttrandefrihetsgrundlagen har dock ett antal
begransningar dir tex. fortal och hets mot folkgrupp é&r klassificerade som
yttrandefrihetsbrott (Riksdagen 2023). Enligt Myndigheten for psykologiskt forsvar dr ett
samhélle med stark yttrandefrihet sdrskilt sérbart for desinformation. Myndigheten menar att
frimmande makt kan utnyttja att information gar att spridas pa ett enkelt och snabbt sitt for

att sprida vilseledande information och paverka ett lands befolkning (MPF 2024).

Yttranden som utgdr en desinformationskampanj 4dr i1 forsta hand skyddade under
opinionsfriheterna, &ven om de kan tolkas som kritiska, krankande, storande eller skadliga for
staten, myndigheter eller enskilda (Andersson 2023;38). Yttrandefriheten forbjuder siledes
myndigheter att pd forhand granska eller hindra spridning av skyddade medier. Detta medfor
att myndigheter endast far vidta bemoétandeédtgérder efter att desinformationen spridits, dvs.
att 1 efterhand klargora felaktigheter i1 enskildas eller mediers uttalanden och framfora korrekt
information (ibid;38,61). Uttalanden som innebér ett yttrandefrihetsbrott och dirmed
exkluderas fran skydd kan utgéra grund for bemotandeétgérder i form av dtal men dven detta
fir endast utredas i1 efterhand (ibid;61). Informationsatgérder kan dock tas béde i
forebyggande syfte och i efterhand. Forebyggande informationsdtgarder kan inkludera att
proaktivt informera om myndighetens verksamhet eller tillimplig lagstiftning for att

forhindra att falsk eller vilseledande information fér spridning. Informationsatgédrderna fér
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dock inte uppfattas hindrande eller utgéra patryckningar angdende publicistiska beslut
(ibid;61-62).

FN foresprdkar i forsta hand ett “framja och skydda” tillvigagéngssitt istdllet for att gora
intrang pd individers yttrandefrihet samt frihet att soka, ta emot och formedla information for
att motverka desinformation. FN rekommenderar att stater maximerar transparens och
tillgdng till information for att stirka samt frimja fortroende for statliga institutioner och
processer. Man understryker dven att stater bor uppmuntra allménhetens deltagande for att
mdjliggora meningsfulla dialoger och debatter. Organisationen poédngterar dock att de mest
allvarliga formerna av desinformation kan behova bekdmpas med hjilp av restriktioner som
kan inskridnka yttrandefriheten. Dessa begransningar ska endast anvindas i undantagsfall och
ska (1) foreskrivas i lag, (2) vara nddvandiga for att skydda enskildas friheter eller nationell

sdkerhet och (3) vara proportionerliga (United Nations).
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3. Tidigare forskning

Nedanstdende litteraturoversikt avser att presentera ett antal teorier och modeller som kan
anvdndas for att forsta varfor och hur stater motverkar desinformation/propaganda.
Inledningsvis fortydligas vad propaganda &r och till vilket syfte det anvinds. Dérefter
presenteras sdkerhetiseringsteorin som forklarar hur ndgot omvandlas till ett hot som ddrmed
maste atgardas. Slutligen aterges ett antal modeller 6ver vilka strategier som stater kan
anvédnda for att motverka desinformation/propaganda samt den kritik som framforts kring de

olika tillvigagangssétten.

3.1 Propaganda

Lasswell beskriver i boken Propaganda Technique In The World War att syftet bakom
propaganda &r att fa en viss publik att tro pd ett budskap som kan legitimera en handling eller
fenomen (Laswell 2013;77). Propagandans fyra huvudmaél beskrivs enligt Lasswell vara att
(1) mobilisera hat gentemot fienden, (2) bevara allierades vianskap, (3) bevara vinskapen och
om mojligt samarbeta med neutrala aktdrer och (4) demoralisera fienden (2013;195). Det
forsta huvudmalet syftar till att skapa ett hat bland befolkningen eller gruppen gentemot
fienden och att framstélla fienden som en hotfull och satanistisk angripare (ibid;195). Det
andra malet handlar om att bevara vinskapen med allierade for att uppritthélla en solid front
mot fienden medan det tredje malet handlar om att bevara vidnskapen och om mojligt
samarbeta med neutrala aktorer (ibid;196). Till sist syftar det fjarde huvudmaélet till att

demoralisera fienden och for att attackera deras stridsvilja (ibid;196).

3.2 Sékerhetisering

Barry Buzan och K&penhamnsskolans teori gidllande sékerhetisering grundar sig i en vidgad
syn pa sédkerhet och olika typer av hot (Buzan 1997;13). Sjdlva teorin syftar till att beskriva
hur frdgor blir sdkerhetspolitiserade nér politiker eller beslutfattare borjar tala om dem i
termer av existentiella hot gentemot ett visst objekt (ibid;13-14). Nir ett visst objekt stills
infor ett visst hot legitimeras sa kallade ‘nod-atgirder’ eller exceptionella atgarder for att
kunna hantera sddana hot. Den sédkerhetspolitiska frigan eller hotet som kréver en viss typ av
exceptionell atgird lyfts frdn den “normala” nivan av politik till en nivd av sa kallad

‘panikpolitik’ (ibid;14). Genom att omvandla diskursen kring en viss fraga och ge den en viss
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prioritet och &verordnad som sédkerhetsfraga, legitimeras de extraordindra atgirder som

annars inte hade varit acceptabla att applicera (ibid;14).
3.3 Atgirder for att motverka desinformation/propaganda

3.4.1 Blockerandet av mediekanaler
Hellman och Wagnsson utvecklar 1 artikeln “How can European States Respond to Russian

2

Information Warfare? An Analytical Framework” en modell for vilka strategier som
demokratiska stater kan anvinda for att motverka desinformation och samtidigt bibehélla sin
status som demokratiska ldnder. Modellen bestar av fyra strategier: blockera, konfrontera,
naturalisera och ignorera (Hellman & Wagnsson 2017;153). Utav de fyra tillvigagangssitten
klassificerar forskarna blockeringsstrategin som den mest problematiska utifrdn hur den
korrelerar med demokratiska virdegrunder da den involverar censur och avser att kontrollera
spridandet av idéer i samhéllet (ibid;164). Blockering &r en defensiv strategi som till skillnad
frdn konfrontering inte aktivt projicerar kontra-narrativ som respons till den desinformation
som sprids utan ldgger istdllet vikten vid restriktioner och kontrollatgirder bestdende av att
selektivt blockera viss information (ibid;161). Strategin kritiseras d& den kan tolkas g& emot
viarden om ett fritt och Oppet samhéille och liknar de strategier som anviands av auktoritira

stater. Blockering, filtrering och undanrdjning av material kan ocksa anses inskrdnka pa

yttrandefriheten (ibid;162).

I artikeln “Censorship as a Tool Against State Disinformation: The Freedom of Expression
Implications of the Russian-Ukrainian War” utreder Andrés Koltay EU:s sanktioner mot
ryska mediekanaler och dess konsekvenser for yttrandefriheten (2023;3). EU-sanktionerna
kan enligt Hellman och Wagnssons modell kategoriseras som en blockeringsstrategi da
EU-rédet, som tidigare namnt, forbjudit ett antal ryska mediekanaler och blockerat dess
sdndningar inom medlemsldnderna (ibid;5). Kritiken som riktas mot blockeringen utgors
framforallt av att det innebdr en inskrdnkning av yttrandefriheten och att man genom
sanktionerna forhindrar europeer fran att ta del av information vilket kan paverka den fria
asiktsbildningen. Samtidigt begrdnsar sanktionerna dven journalisters och forskares tillgang
till de ryska narrativen som kan vara av stort intresse bade att rapportera samt att forska om
(ibid;24). Schweiz som valt att inte blockera ryska mediekanaler motiverar beslutet med att

civilbefolkningen, beslutsfattare och journalister har ett legitimt intresse av att bilda sig en

10
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uppfattning av de ryska narrativen och menar att forbjudandet av medierna hindrar

befolkningen och media att utveckla en motstandskraft gentemot propaganda (ibid;25).

Ytterligare kritik kring EU-sanktionerna grundar sig enligt Koltay 1 att varken desinformation
eller propaganda ar olagligt i sig och skyddas till viss del under yttrandefriheten och att det
for att kunna vidta begridnsande atgdrder maste finnas legitima grunder for detta
(2023;17-16). Kritiker till sanktionerna menar saledes att EU:s resonemang om att den ryska
desinformationen dr ett hot mot den allménna ordningen och unionens sékerhet &dr vagt.
Kritiker understryker att det finns mycket begrinsad information om de ryska mediernas
spridning samt genomslag och att det dirfor inte finns indikatorer pa att de faktiskt utgor ett
allvarligt hot gentemot medlemsstaterna (ibid;19,21). Norge som valt att inte blockera ryska
mediekanaler motiverar beslutet med att man inte anser att troskeln for att inskridnka
yttrandefriheten dr nddd eftersom de ryska mediekanalerna inte utgdr ett hot mot
grundlidggande samhéllsfunktioner i Norge och att det norska samhillet &r kapabla att motsta

rysk péverkan (ibid;10).

En central frdga som bdde Hellman och Wagnsson samt Koltay behandlar &r hur
demokratiska linder ska bekdmpa propaganda utan att forlora sin status som demokratiska
stater som inte anvinder sig av sddana metoder och sdsom en talesperson frén Kreml
uttrycker det “trampa pa sina egna ideal” (Hellman & Wagnsson 2017;153: Koltay 2023;26).
Corneliu Bjola menar att det etiska dilemmat handlar om att konfrontera desinformation utan
att forlora “the moral high ground”. Bjola hdvdar saledes att den etiska 10sningen till att
bemota desinformation &r att bibehélla moralisk auktoritet. Moralisk auktoritet leder enligt
Bjola till att ens narrativ far prioritet hos andra medan en brist p4 moralisk auktoritet gor en
sarbar for anklagelser om att man fOrstirker propaganda istillet for att bekdmpa den
(2018;306). Bjola lyfter tre dvervidganden som utgor potentiella kéllor till moralisk auktoritet:
(1) om aktdren pa ett Overtygande sitt kan bevisa att man har skadats till foljd av
desinformationen, (2) om aktdren har befogenhet och resurser att vidta motitgédrder och kan
gora detta med integritet samt pa ett effektivt sétt och (3) om aktdrens reaktion dr lamplig i

forhéllande till de kontextuella omstindigheterna, dvs. dr proportionerliga (ibid;307-312).

11
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Bjola understryker att staten méste bevisa att man har skadats till foljd av desinformationen
som sprids for att kunna bibehalla moralisk auktoritet och for att motétgéarderna ska upplevas
moraliska/etiska. Vad som réknas som skada dr dock mycket debatterat (Bjola 2017;308).
Detta kan till exempel urskiljas 1 Koltays utredning av EU-sanktionerna dir han presenterar
de motséttningar som finns gillande vilket hot den ryska propagandan verkligen utgor
gentemot medlemsldnderna (Koltay 2023;21-22). Likt EU-sanktionerna borjade Ukraina efter
annekteringen av Krim blockera ryska och pro-ryska kanaler fran att séndas inom landet. I en
enkdtundersokning av Szostek och Orlova utreder man vilket hot ryska mediekanaler
verkligen utgér gentemot den ukrainska befolkningen och utvdrderar motiveringen bakom
sanktionerna. Studien &@mnar att utreda om anvdndandet av de forbjudna ryska
mediekanalerna &r associerade med ldgre stod for fundamentala véirden enligt Ukrainas
konstitutionella ordning och nationella identitet samt felaktiga uppfattningar om verkligheten
(Szostek & Orlova 2024;83). Resultaten fran studien visade péd att anvdndandet av de
forbjudna mediekanalerna var forknippat med vérderingar och verklighetsuppfattningar som
ar problematiska for Ukrainas sékerhet. Detta inkluderade bl.a. ett ldgre stod for demokrati
och ldgre stolthet Over sitt land samt en hogre tro pd homofobisk och antiliberal
desinformation och en ovilja att tro pa pastdenden om rysk aggression (ibid;99-100). Szostak
och Orlova drar ddrmed slutsatsen, 4ven om studien inte kan bekréifta ett orsakssamband, att
de ryska mediekanalerna hotar utvecklingen av demokrati i Ukraina genom att forsvaga
allménhetens stdd for demokrati, forvranga verklighetsuppfattningar samt férsvaga den moral
som krdvs for att bygga upp ett motstdnd och forsvar for landet vid ett fysiskt angrepp.
Forskarna menar darfor att det finns bade ett demokratiskt- och sidkerhetsméssigt motiv for

blockeringen av mediekanalerna (ibid;101-102).

Szostak och Orlova understryker dock i studien att stater bor vara restriktiva med att anvanda
sig av sanktioner och blockerande av medier da strategin kan innebéra inskrédnkningar i
yttrandefriheten (2024;82). Forskarna problematiserar dven vad det dr som gor en
mediekanal till ett nationellt sdkerhetshot och podngterar att en informationskilla som av en
aktor betraktas som ett hot kan av andra utgéra en legitim aktor i en politisk debatt (ibid;83).
Mediekanaler maste inte sprida felaktig eller vilseledande information eller bryta lagar for att

klassificeras som ett sdkerhetshot, &ven material som utmanar en stats strategiska narrativ
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eller kritiserar etablerade varderingar eller nationella identiteter kan uppfattas som hotfulla

(ibid;84-85).

3.4.2 Bemotande av desinformation

Alicia Kearns hivdar att digitaliseringen har férdndrat mdojligheterna for extremister att sprida
sina budskap, radikalisera, rekrytera medlemmar och utfoéra terrorhandlingar (Kearns
2019;99). Tidigare har inflytande 6ver minniskor och befolkning framst utférts av stater,
media eller terrorgrupper, men den digitala utvecklingen har 6ppnat upp for en annan typ av
inflytande fran enskilda aktorer och individer (ibid;99-100). Hur stater ska hantera dessa
hybrida och digitala hot frén extremister beskriver Kearns genom atta tillvigagangssitt:
1. End copy-cat counter approach
Denna motatgérd syftar till att inte endast radera eller ta bort extremisters konton, utan
dven infiltrera deras kommunikationskanaler med korrekt information och
motbudskap for att underminera deras rekryteringsformdga och trovérdighet
(ibid;1006).
2. Reactive narrative teams
For att hindra att médnniskor blir radikaliserade av terrororganisationer kan hashtaggar
med motbudskap och information om radikalisering vara en anvéndbar motatgard for
att forhindra eventuell radikalisering, speciellt efter terrorattentat dd manga ménniskor
ror sig 1 onlineforum eller pa internet for att fa reda pa information om héndelsen
(ibid;107-108).
3. Native narratives
Regeringar och organisationer behover skapa och sprida sina egna “inhemska
narrativ” for att motarbeta och motverka budskap for att pa s sitt kunna uppehalla ett
fortsatt stod och fortroende hos befolkningen (ibid;108-110).
4. Credible voices
Genom att anvinda sig av trovirdiga roster inkluderas och uppmérksammas flera
olika perspektiv vilket kan framkalla meningsfulla diskussioner i samhéllet som kan
motarbeta extremisternas budskap och frimja kritiskt tankande (ibid;110-112).
5. Non-securitised engagement
Syftet med en “icke-sdkerhetiserad” metod eller motétgird ar att frimja samtal och

dialog mellan allminheten och regeringen gillande fridgor om véldsbejakande
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extremism och terrorism. Att inkludera allminheten i dessa frdgor kan bidra till ett
okat eller fortsatt fortroende for regeringen (ibid;112-115).

6. Deployment of everyday foot-soldiers
Den civila befolkningen blir genom den digitala utvecklingen allt mer en del av den
hybrida krigforingen samt att hybridkrigforingen i sig blir allt mer demokratiserad. I
och med att allménheten blir en del av hybridkrigféring behdver regeringar och
organisationer anpassa sig och informera allmidnheten for att vinna stéd och
fortroende (ibid;115-117).

7. Take a steer from hybrid warfare
I och med den digitala hybrida krigforingen, méste organisationer och regeringar bli
battre pa att bekdmpa, hindra och identifiera desinformation och propaganda, genom
att ta ldrdom frén tekniker och metoder som anvédnds inom hybridkrigforing
(ibid:117-118).

8. Embedding strategic communications into institutional responses
Till sist sa anser Kearns att regeringar och internationella organisationer behdver
utveckla en arbetsmodell dir de kan bemdta och svara péd valdsbejakande extremism

och hybrida hot i samband med den digitala utvecklingen. (ibid;118-119).

Aven andra forskare, sisom Henschke och Reed, lyfter fram atgirder for att bemota
propaganda fran extremister pa nitet. Forskarna belyser att extremister under de senaste dren
sprider propaganda online for att kunna rekrytera fler medlemmar till deras nitverk vilket
stater behover verktyg for att kunna bemdta, men det kommer inte utan etiska utmaningar
(Henschke & Reed 2021;2). Forskarna presenterar fem atgarder som stater kan vidta:
1. Disruption
Syftet med “disruption” eller “stérning” dr att minska tillgéng till propagandan som
sprids av extremister genom att bekdmpa propagandan vid dess kélla (ibid;5).
2. Redirection
Istéllet for att blockera eller filtrera innehéll omdirigeras anvindare pa internet som
soker efter vdldsamt och extremistiskt material. Annonser eller reklaminslag som for
med sig ett annat narrativ form av motberittelser anses vara ett sétt att finga upp de
personer som soker efter extremistiskt och valdsamt material (ibid;7).

3. Counter-messaging
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Motbudskaps-kommunikation syftar till att skapa och sprida meddelanden som
motverkar  effekterna av  extremistisk  propaganda. Sédana typer av
kommunikationskampanjer kan delas upp 1 tre kategorier:
- Regeringens strategiska kommunikation fokuserar pa att 6ka medvetenheten
om vad regeringen gor och att korrigera desinformation.
- Alternativa narrativ, for att underminera valdsamma extremistiska narrativ
med positiva budskap om social inkludering.
- Kontramotberittelser, for att avkonstruera, misskreditera och avmystifiera de
valdsamma extremisternas narrativ (ibid;7).
4. One-to-one dialogue
Den fjérde atgirden riktar sig direkt till kénda extremister och handlar om att skapa en
dialog med dem 1 ett sd kallat "one-to-one" samtal online. Syftet dr att skapa ett
utrymme for att konfrontera extremister om deras Overtygelser och fa dem att
ifrdgasitta sin egen virldsbild (ibid;8-9).
5. Education and Media Literacy
Mediekunskap ér avsedd att stdrka anvdndarna om var de &r, vem de &r och hur de
bist ska agera i forhallande till online-utmaningar. Exempelvis hur man ska kunna std

emot och upptéicka varvningsforsok genom propaganda fran extremister (ibid;9-10).

Henschke och Reed belyser dven de etiska dilemman som kan uppstd i koppling till de
presenterade atgirderna. Den etiska problematiken grundar sig i frdgan om vad som anses
vara extremistiskt material och vem det dr som bestimmer vad som dr extremistiskt
(ibid;11,15). Henschke och Reed papekar att manga av de motétgérder som ska motverka den
extremistiska propagandan syftar till att &ndra ménniskors dvertygelser och att detta kan bli
en form av manipulation eller hjarntvéttning. Forskarna lyfter dven tva fragor som uppstar i
samband med detta; bor motatgirderna syfta till att fordndra ménniskors hjérta och sinne och

vem har den moraliska auktoriteten att gora det? (ibid;21-22).

Ovanstdende metoder och atgidrder kan liknas med en konfronterande, naturaliserande och
ignorerande strategi utifrdn Hellman och Wagnssons modell for hur stater kan motverka och
bemdta desinformation. Konfrontation dr en offensiv strategi ddar man aktivt projicerar

mot-narrativ som &r menade att konfrontera falska bilder samt avsloja 16gner bland de
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narrativ som sprids av motparten (Hellman & Wagnsson 2017;158-159). Denna metod kan
jdmforas med bland annat “end copy-cat counter approach”, “reactive narrative teams” och
“counter-messaging”. En konfronterande strategi kan dock kritiseras pé sa satt att den liknar
den typen av beteende som man vill motverka och kan didrmed anses vara oldmplig for
demokratiska stater att tillimpa. Hellman och Wagnsson understryker d@ven att nackdelen med
en konfronterande strategi dr att man aktivt belyser skillnaderna mellan aktorerna vilket kan
forvirra spadnningarna med motparten samt motverka dialog (ibid;158-159). Naturalisering
innebar till skillnad fran konfrontering att man projicerar sitt eget fordelaktiga narrativ utan
att besvara eller konfrontera motpartens narrativ (ibid;160). Detta kan jamforas med bade
“native narratives”, “redirection” och till viss del “counter-messaging”. En ignorerande
strategi varken belyser eller beméter de falska narrativ som sprids. Istéllet grundas strategin
pa allménhetens och det demokratiska samhiéllets forméga att motstd paverkan fran utldndska
aktorer och innebair ett aktivt stirkande av det civila samhéllet och medborgarnas inflytande.
Strategin kan dven innebdra att informera individer samt yrkesverksamma inom kénsliga
branscher hur man kritiskt hanterar information (ibid;162). Denna strategi kan jaimforas med
“non-securitised engagement” och “education and media literacy”. En ignorerande strategi ér
enligt Hellman och Wagnsson den strategi som dr mest forenlig med demokratiska virden

eftersom den mojliggor for ett fritt flode av idéer (ibid;165).

Slutligen presenterar Taylor en syn pa demokrati och propaganda som kan anvéindas som ett
sdtt att bemdta och motverka propaganda. Taylor hdvdar att demokratier ofta inte vill kdnnas
vid att deras arbete kan bendmnas som propaganda vilket Taylor menar baseras pa en slags
myt att propaganda endast innebdr osanning (2002;437). Taylor anser att regeringar borde
anvinda sig av en form av ‘demokratisk propaganda’ eller 'strategisk kommunikation’ {or att
projicera en sannare bild 4n den som ges 1 media, da han anser att I6gner dr kontraproduktiva.
Regeringar behover “forklara sig sjdlva” och genomfGra internationella
informationskampanjer for att skapa en mer vélbalanserad bild av sig sjdlva men ocksé for att
sdkerstilla att det dr deras “sanning” som etableras som den riktiga sanningen (ibid;439).
Genom att sprida “sin sanning” sékerstéller regeringen “vilka de egentligen &r” internationellt
och kan pa sd sitt sla hal pd de anklagelser eller propaganda som sprids gentemot dem

(1b1d;440).
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3.4 Sammanfattning

Ovanstdende litteratur skapar ett méngsidigt teoretiskt ramverk som kan anvindas for att
utifrin flera olika perspektiv analysera och jamfora svenska atgirder gentemot
desinformation. Genom att applicera de olika modellerna och strategierna pa det empiriska
materialet amnar analysen att kartligga och kategorisera de svenska motéatgarderna samt
analysera hur dessa kan kritiseras utifran hur de forhéller sig till yttrandefriheten. Genom att
applicera sdkerhetiseringsteorin pa analysmaterialet studeras dven  hur
desinformationskampanjerna konstruerats som sdkerhetshot och hur detta kan tolkas inverka

pa vilka dtgarder man valt att tilldmpa pa vardera fall.

Den presenterade litteraturen gillande motverkande atgérder for desinformation och
propaganda utgar utifran atgirder tagna av bl.a. EU samt olika ldnders myndigheter, som till
exempel Ukraina. Denna studie d@mnar att komplettera existerande litteratur med ett svenskt
perspektiv och de atgirder som dr mojliga att vidta inom svensk lagstiftning for att motverka

och beméta desinformation/propaganda.
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4. Metod och material

For att kunna besvara fragestillningen utfors en jamforande textanalys av de motverkande
atgirder som tagits av den svenska staten 1 tva olika fall av desinformation som riktats mot
Sverige under de senaste dren. De tvd fallen av desinformation har valts ut eftersom de
bemoétts med olika motverkande atgérder samt att fallen mojliggdr for flera olika
infallsvinklar och perspektiv. Den ryska propagandan riktad gentemot Sverige har utforts av
en statlig aktor och fokuserar pa propaganda som kommuniceras genom tv och radio medan
LVU-kampanjen utforts av icke-statliga aktorer, ddribland extremistislamistiska grupper, och

som framst cirkulerat pd sociala medier.

Uppsatsen kan tolkas ta en sa kallad “forstd-ansats” da studien syftar till att kategorisera de
atgirder den svenska staten tagit for att motverka propaganda och desinformation riktat mot
landet for att kunna skapa en djupare fOrstdelse for hur motétgérderna forhaller sig till
yttrandefriheten samt hur konstruktionen av desinformationmationskampanjerna som
sikerhetshot har paverkat utformandet av atgirderna. Séledes kan undersokningen tolkas vara

interpretivistiskt inriktad (Lamont 2015;18,38).

Det empiriska materialet bestar av forstahandskéllor i form av offentliga handlingar fran den
svenska regeringen och berdérda myndigheter. For att analysera atgidrderna gentemot den
ryska propagandan anvinds SOU:n “Sveriges sdkerhet i etern” som Overldmnades till
kulturministern under hdsten 2023 och som utreder mojligheter for ingripande mot
sdndningar av tv och radio med hinsyn till rikets sdkerhet. I analysen anvénds &ven det
kommittédirektiv som fastslog att den forutndmnda utredningen skulle utféras samt det
tillaggsdirektiv som utdokade utredningens uppdrag. For atgidrderna som riktats gentemot
LVU-kampanjen anvinds i analysen en presentation av Socialstyrelsen som redogor for de
atgdrder som myndigheten tagit for att motverka desinformationen géllande LVU. Ett
pressmeddelande fran regeringen anviands ocksd och beskriver Socialstyrelsens forstirkta
uppdrag att motverka ryktesspridning och desinformation om Socialstyrelsen till f6ljd av
LVU-kampanjen. Detta kompletteras dven med en rapport framtagen av Forsvarshogskolan,
pa uppdrag av Myndigheten for psykologiskt forsvar, som redogdr for LVU-kampanjens

uppkomst och utveckling.
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5. Analys

5.1 Vilka atgiarder har den svenska staten tagit for att motverka rysk
propaganda?

Till f6ljd av det tidigare ndimnda avslojandet, att Ryssland via svenska satellitupplidnkar sént
program till de baltiska ldnderna, vars innehdll inneburit ett hot mot ldndernas allménna
ordning och sidkerhet, fick en sdrskild utredare under 2022 1 uppdrag att foresld regler for
ingripanden mot sdndningar av radio och tv via satellit med hinsyn till Sveriges sidkerhet
(SOU 2023:63;193: Dir. 2022:81;1). Uppdraget utdkades sedan 2023 for att dven foresla nar
och hur liknande ingripanden ska kunna goras mot séndningar via marknétet och huruvida
saddana tillstand ska kunna aterkallas p&d grund av yttrandefrihetsbrott (Dir. 2023:39;1-2).
Utifran nuvarande lagstiftning finns det ingen mdjlighet att utifran radio- och TV-lagens
regler hindra fortsatt sindning av program via satellit pd grund av sdndningsinnehallet da det
till skillnad frdn sé@ndningar via marknitet inte krévs tillstand (SOU 2023:63;193). Nér det
géller sdndningar via marknitet kan tillstdnd for att sdnda nérradio och kommersiell radio
aterkallas vid yttrandefrihetsbrott. Detta giller dock inte for tv eller s6kbar text-tv som endast
kan aterkallas vid vésentliga Overtrddelser av villkor som tillstindet forenas med eller
visentliga Overtriddelser av vissa programrelaterade regler (ibid;193-194). Utgéngspunkten
for utredningen ar att det pa grund av det forsdmrade sdkerhetspolitiska ldget i Sverige och de
hybrida hot som landet utsitts for krdvs regler for att kunna gora ingripanden med hénsyn till

rikets sdkerhet mot bade sdndningar via marknétet och satellit (ibid;151,193).

Utredningen foreslar foljaktligen att man bor infora tillstandsplikt dven for satellitsdndningar
av radio, tv och sokbar text-tv och att satellitsdandningar dirmed inordnas under samma
tillstindssystem som marksidndningar (SOU 2023:63;12). Utredaren péapekar att inforandet av
tillstdndskrav i sig inte starker skyddet for Sveriges sidkerhet men att det forsvarar for aktorer
vars malsdttning dr att sinda innehall som strider mot reglerna (ibid;204). Utredningen
foreslar utover tillstandsplikt att yttrandefrihetsbrott bor inforas som &terkallelsegrund for
tillstdnd for biade sdndningar via marknétet och satellit. Detta inkluderar dock endast vissa av
yttrandefrihetsbrotten, t.ex. uppvigling, uppror och ryktesspridning till fara for rikets
sdkerhet, vilka anses vara av tillrdckligt allvarligt slag att de i syfte att stirka skyddet for

Sveriges sdkerhet bor kunna resultera i en aterkallelse av sdndningstillstand (ibid;222,225).
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Reglerna  kring  yttrandefrihetsbrotten &r dock inte tillimpliga for utlédndska
programleverantdrer, som inte dr etablerade 1 nigon EES-stat, som sdnder program via svensk
satellit men som inte dr avsedda att tas emot 1 Sverige (ibid;217). P4 grund av detta foreslar
utredningen att en visentlig 6vertriddelse av 5 kap § 14 1 Radio- och TV-lagen, som faststéller
att saidana program inte fir uppmana till terroristbrott, vald eller hat, uppvigling eller hets mot
folkgrupp eller offentlig uppmaning till terrorism eller sérskilt allvarlig brottslighet, infors
som ny aterkallelsegrund for satellitsindningar av ovanndmna leverantorer (ibid;217-218).
Utan sddana dndringar menar utredningen att man skapar en lucka 1 tillstdndssystemet for
aktorer utanfor EES att anvinda svenska satelliter for att sdnda otillatet innehall da man far

begrinsade mojligheter att hindra fortsatt séndning (ibid;244).

Forslagen som utredningen foresldr kan betraktas som en forberedande atgérd for att ha
mdjlighet att implementera en blockeringsstrategi utifrdin Hellman och Wagnssons modell
(2017;161). Forslagen innebdar en utokad mojlighet att ingripa mot och hindra fortsatt
sindning av program som anses utgdra ett hot gentemot Sveriges sdkerhet och innebér
saledes en utokad mojlighet att blockera inflodet av information fran sirskilda medietjdnster.
Atgiirderna innebir att programleverantdrerna kommer behdva forhélla sig till och anpassa
sitt innehall efter sirskilda tillstindsvillkor och programrelaterade villkor samt att det
forbjuds att sinda innehall som innebér ett yttrandefrihetsbrott. Inforandet av tillstandsplikt
samt yttrandefrihetsbrott som &terkallelsegrund for sé@ndningstillstaind innebér foljaktligen
att sdndningar utan tillstdnd blir otilldtna och att &siktsyttranden som, utifran regleringen
kring yttrandefrihetsbrott, medfor fara eller skada for Sveriges sdkerhet eller statsskick
forbjuds 1 tv, radio och sokbar text-tv (SOU 2023:63;204,253). I likhet med Hellman och
Wagnssons (2017) allminna kritik gentemot en blockeringsstrategi kan forslagen kritiseras
utifran att den inskrdnker pd yttrandefriheten och innebdr censur och ddrmed inte

Overensstimmer med demokratiska varden.

I direktivet for utredningen understryker man att mediernas frihet och méngfald ar av
grundldggande betydelse och att skyddet for yttrande- och informationsfriheten dirfér noga
ska beaktas i utredningsarbetet (Dir. 2022:81;6). For att inte inskridnka den grundliggande
principen 1 YGL om foérbud mot censur och andra hindrande atgirder betonar man att

utredningens forslag endast far mojliggora ingripanden i efterhand, dvs. att inget material
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hindras fran att sindas men att programmen pa grund av dess innehdll i efterhand kan
blockeras  (ibid;5). Foljaktligen innehdller forslagen 1inga proaktiva Atgérder.
Sandningstillstinden kan utifran forslagen endast aterkallas i efterhand. Nar det géller
aterkallelse pd grund av vésentliga dvertrddelser av regler och villkor provas detta av MPRT
och kan sedan overklagas i forvaltningsritten medan aterkallelse vid allvarligt missbruk av
yttrandefriheten provas av Justitieckanslern 1 allmdn domstol (SOU 2023:63;214).
Utredningen menar saledes att forslagen om éaterkallelse av sdndningstillstand dr omgérdade
av rattssidkerhetsgarantier som sékerstéller skydd for yttrande- och informationsfriheterna och
belyser vikten av att inte censurera media leverantorer (ibid;206). Pa sé sitt kan utredningen
tolkas mota Hellmans och Wagnssons (2017) kritik kring blockeringsstrategin da forslagen

anses ha en tydlig forankring till demokratiska processer som vérnar om yttrandefriheten.

Utifran Bjolas (2018) resonemang om hur stater pa ett etiskt forsvarbart sétt ska bemota
desinformation kan inforandet av tillstandsplikt samt yttrandefrihetsbrott som grund for
aterkallelse av tillstind tolkas stidrka Sveriges moraliska auktoritet. Som tidigare namnt
provas en dterkallelse av tillstdnd, pa basis av yttrandefrihetsbrott, i domstol som ska beakta
att yttrandefriheten dr grundlidggande i ett fritt samhaélle. Utredningen understryker dven att de
yttrandefrihetsbrott som ingér i forslaget avser handlingar som kan eller dr dgnade att
medfora fara eller skada for Sveriges sdkerhet eller statsskick vilket pa sa sitt faststdller den
skada som programmet innebdr (SOU 2023:63;214). En fdllande dom avseende ett
yttrandefrihetsbrott ska dock inte per automatik leda till dterkallelse av sidndningstillstdnd.
Domstolen ska dérutéver gora en avvigning huruvida yttrandefrihetsbrottet utgor ett
“allvarligt missbruk” av yttrandefriheten varpd endast da programmet far blockeras vilket
pekar pd att man sétter en forhallandevis hog troskel for den skada som kan leda till en
aterkallelse (ibid;14). Forslagen inkluderar som ovan nidmnt inte heller alla
yttrandefrihetsbrott utan endast dem som man anser har en tillrackligt tydlig koppling till
rikets sdkerhet. Utredningen lyfter specifikt fram uppvigling som kan innebara uppmaning till
allvarlig brottslighet t.ex. terroristbrott eller folkmord (ibid;225-226). Pa sa sitt kan
lagstiftningen tolkas som bade d&ndamaélsenlig och proportionerlig till gdrningen dé endast de
yttrandefrihetsbrott som anses utgora ett tillrdckligt allvarligt hot mot Sveriges sékerhet kan
resultera 1 blockerandet av ett program. Darutdver innebaér tillstdndsplikten att Myndigheten

for press, radio och tv, MPRT, etableras som tillstdindsmyndighet och ddrmed far befogenhet
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samt resurser att vidta atgérder samt att man faststiller ett enhetligt regelverk for sandningar
via marknétet och satellit som innebdr konsekventa och effektiva reaktioner (ibid;204).
Ovanstaende forslag stdmmer dven vil overens med de riktlinjer som FN har géllande
restriktioner och inskridnkande av yttrandefriheten for att motverka de allvarligaste formerna
av desinformation ndmligen att det ar foreskrivet i lag, dr nodvindiga for att skydda enskildas

friheter eller nationell sikerhet samt &r proportionerliga (United Nations).

Aven om ovanstiende resonemang faststiller att en blockeringsstrategi enligt utredningens
forslag endast kommer kunna utféras om sdndningarna innebdr allvarligt missbruk av
sdrskilda yttrandefrihetsbrott, som i sig innebér ett allvarligt hot gentemot Sveriges sékerhet,
kvarstar problematiken att en blockeringsstrategi begransar svenska folkets tillgang till
information. I likhet med Koltays resonemang kan den svenska befolkningen ha ett intresse
av att rapportera och forska om t.ex. ryska propaganda narrativ samt att civilbefolkningen kan
gynnas av att skapa sig en fOrstdelse for propaganda narrativen for att utveckla en
motstdndskraft gentemot desinformation (Koltay 2023;24-25). Utredaren pépekar 1
utredningen att sanktionerna, dvs. mdjligheten att aterkalla tillstdind pa grund av
sandningsinnehall, rent faktiskt inskrdnker yttrandefriheten men att sddana atgirder maste
kunna tas vid sérskilda omstdndigheter (SOU 2023:63;223). I utredningen poédngterar man
dven att forslagen kan resultera 1 en viss avhéllande effekt nér det giller det material som
publiceras men att den negativa effekten som det eventuellt fir pa den fria asiktsbildningen

“far godtas med hénsyn till syftet att skydda Sveriges sékerhet”. (ibid;254).

Ovanstaende resonemang kan vidare kopplas till sdkerhetiseringsteorin. Motiveringen till
utredningens forslag grundas 1 att det till f6ljd av det forsdmrade sdkerhetspolitiska laget i
Sverige finns ett behov av att kunna gora ingripanden mot sidndningar via bade satellit och
marknétet i syfte att skydda Sveriges sdkerhet (SOU 2023:63;193). Det sékerhetspolitiska
laget podngterar man i utredningen paverkas av bl.a. hybrida hot, dér stater eller
statsunderstodda aktorer forsoker paverka opinioner, beslutsfattare och demokratiska
processer genom bl.a. otillborlig informationspaverkan via radio och tv, varpa det krivs ett
utarbetat regelverk for hur sddana ingripanden mot desinformationskampanjer ska kunna
genomforas (Dir. 2022:81;2). Rysslands aggressiva agerande och brott mot folkritten och det

fria och Oppna samhaéllsskicket omnédmns i utredningen som den grundldggande faktorn kring
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det forsimrade sdkerhetsldget i Sverige och Europa (SOU 2023:63;151). Pa sa sitt skildras
Ryssland och dess propaganda som ett allvarligt sikerhetshot mot Sverige vilket utifran
sikerhetiseringsteorin leder till en legitimering av drastiska och exceptionella atgirder
(Buzan 1997;14). Att utfora lagdndringar for att utdka mojligheterna att blockera
mediekanaler, vilket innebédr en inskrdnkning av yttrandefriheten och paverkan pa den fria
asiktsbildningen, kan rimligtvis pastds utgora drastiska atgirder. Som Szostak och Orlova
papekar gar det dock att problematisera vad som faktiskt utgor ett hot (2024;83). Inférandet
av yttrandefrihetsbrott som aterkallelsegrund kan dock mojligtvis reducera kritik riktad
gentemot atgdrderna baserade pa vilket hot som en mediekanal verkligen utgor.
Yttrandefrihetsbrotten &dr grundlagsstiftande bestimmelser om vad som inte tillats i
grundlagsskyddade medier vilket pd sé sétt kan tolkas som en etablerad uppfattning om vad

som bor vara forbjudet.

Vid flertalet tillfillen understryker man bade i utredningen och direktiven att Sveriges
sidkerhet paverkas av sidkerhetsliget 1 Europa och att sdkerhetshot riktade mot andra
medlemsstater i EU inverkar pd Sveriges sdkerhet (Dir. 2022:81;2). Utredningen foresléar
dven tgirder for att kunna blockera tredje land frén att via svenska satelliter sdnda otillatet
material till andra stater (SOU 2023:63;218). En alternativ tolkning utifran
sikerhetiseringsteorin dr saledes att till foljd av att rysk propaganda sédkerhetiserats och
konstruerats som ett sdkerhetshot av EU att det automatiskt vérderats som ett allvarligt
sakerhetshot 1 Sverige dven om rysk propaganda kan tolkas utgora ett mindre hot gentemot
det svenska samhaillsskicket och demokratin &n andra europeiska ldnder. Koltay lyfter t.ex.
att det finns begrinsad information om den ryska propagandans genomslag och att det darfor
finns fa indikatorer pd att det utgor ett allvarligt hot mot EU:s medlemsstater samt att Norge
som inte vidtagit sanktioner mot ryska mediekanaler motiverar beslutet med att den ryska
propagandan inte utgdr ett hot mot grundldggande samhéllsfunktioner i landet (Koltay
2023;10,21). Det kriavs dock vidare forskning kring den ryska propagandans paverkan pa den
svenska befolkningen, likt Szostek och Orlovas (2024) enkdtundersokning, for att kunna
avgora vilket hot mediekanalerna och den ryska propagandan faktiskt utgdér gentemot Sverige
och om de har lika drastiska konsekvenser som ovanndmnda enkétundersdkning visar pa i

Ukraina.
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5.2 Vilka atgdrder har den svenska staten tagit for att bemdta
“LVU-kampanjen”?

I en rapport om LVU-kampanjen framkommer det att de dtgirder som den svenska staten har
vidtagit for att bemota desinformation géllande socialtjédnsten fraimst bestar av att bemota den
med korrekt information (Ranstorp & Ahlerup 2023; 191). Regeringen beskriver att
LVU-kampanjen dr av sddan styrka att den inte kommer att vara dver pa lange och kriaver
dérav starka samt langsiktiga atgérder for att motverka spridningen av desinformation. Dérav
gav regeringen Socialstyrelsen i uppdrag att fora en fordjupad dialog med berdrda aktorer och
arbeta for en 6kad kunskapsspridning om socialtjdnsten och deras arbete (Regeringen 2023).
Socialstyrelsen redogor for det arbete som de gor och har gjort for att forsdka stoppa
desinformationskampanjen och vilka atgdrder de har tillimpat. Framforallt handlar det om att
bevaka och beméta felaktig information, 6ka kunskapen om socialtjinstens arbete, arbeta for
att fler ska bli ambassadorer och formedla ritt information och fora dialoger med berorda

aktorer for att skapa langsiktig tillit (Corsvall et al. 2023).

Socialstyrelsens atgarder motsvarar till viss del de modeller som Kearns (2019), Henschke
och Reed (2021), Taylor (2002) och Hellman och Wagnsson (2017) foreslar. Hellman och
Wagnsson belyser hur stater kan anvénda sig av konfrontation for att beméta och motverka
desinformation. Genom konfrontering skapar och sprider man mot-narrativ som dr menade att
avsldja och konfrontera de falska narrativ som har spridits kring ett visst objekt (Hellman &
Wagnsson 2017;158-159). Den hér metoden att liknas med Kearns och Henschke och Reeds
“end copy-cat counter approach”, “reactive narrative teams” och ‘“‘counter-messaging”, dir
syftet dr att publicera motbudskap med korrekt information som motséger motpartens
budskap. Den svenska staten kan tolkas ha anvént sig av en konfronteringsstrategi dd man har
bemott de falska uppgifterna med mot-narrativ och korrekt information for att motverka
LVU-kampanjens spridning, budskap och paverkan. Till exempel har man samarbetat med
Alkompis, en tidning som publicerar svenska nyheter pd arabiska, for att nd ut till 6nskad

malgrupp och gdra budskapen lattforstieliga och littillgédngliga (Corsvall et al. 2023).
Ytterligare en atgidrd som Kearns omndmner ar “non-securitised engagement” som syftar till

att frimja dialoger och samtal mellan regeringen och allménheten for att skapa en forstaelse

for desinformationen som spridits men ocksé for att allménheten ska utveckla ett fortsatt stod
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for regeringen (Kearns 2018;112-115). Aven detta ir en atgird som Socialstyrelsen och
regeringen har anvénts sig av dd de aktivt informerat om socialtjdnstens arbete, 1 syfte for att
skapa langsiktig tillit till regeringen, socialstyrelsen och socialtjdnsten. Detta kan jamforas
med det som Hellman och Wagnsson bendmner som en naturaliserande strategi som innebir
att man fokuserar pa att sprida egna positiva narrativ om den egna verksamheten utan att
direkt bemdta motpartens narrativ (2017;165). Den naturaliserande strategin gar ddrav att ses

29 <¢

1 samband med bade “native narratives”, “redirection” och till viss del “counter-messaging”.

Som tidigare ndmnt belyser Henschke och Reed fem atgérder for att bekdmpa desinformation
och propaganda. Den étgdrd som Henschke och Reed bendmner som “Counter-messaging”
syftar till att skapa och sprida budskap som motverkar effekterna av desinformation eller
propaganda. “Counter-messaging” kan dven delas upp i tre kategorier dér den svenska staten
framst anvént sig av tva;
- Regeringens strategiska kommunikation som fokuserar pé att 6ka medvetenheten om
vad regeringen gor och att korrigera desinformation (Henschke & Reed 2021; 7)
- Kontramotberittelser, for att avkonstruera, misskreditera och avmystifiera de
valdsamma extremisternas narrativ (ibid;7).
Dessa atgirder syftar till att bemota desinformationen men &dven att informera och dka
kunskapen om socialtjinstens arbete. Aven att bemdta extremisternas narrativ med
kontramotberittelser som slir hil pa extremisternas narrativ om att den svenska socialtjdnsten
kidnappar muslimska barn, &r ndgot som den svenska regeringen i samarbete med
socialstyrelsen ocksd har anvént sig av. Detta gjorts genom att man aktivt bevakat sociala
medier kring ryktesspridning om Sverige genom ett samarbete med Myndigheten for

psykologiskt forsvar (Corsvall et al. 2023).

I rapporten kring LVU-kampanjen understryks det att det inte rdcker med att endast bemota
de cirkulerande narrativen med korrekt information eller att dta forebyggande dtgirder utan
att det ockséd kridvs omfattande fortroendeskapande insatser fran regeringen till allménheten
for att skapa en langvarig tillit till statliga institutioner. Om regeringen endast arbetar for att
motverka desinformationen men inte undersoker vad kampanjen grundar sig i och de
konfliktytor som finns 1 det svenska samhiéllet kan det skada det ldngsiktiga fortroendet

gentemot staten och resultera i en 6kad risk till fler desinformationskampanjer (Ranstorp &
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Ahlerup 2023;191). Socialstyrelsen far i rapporten dock berom géllande deras initiativ att
publicera information om LVU och socialtjansten pé flera sprak, men kritiseras samtidigt for
att inte ha publicerat information om socialtjdnsten tidigare. Istdllet for att publicera
informationen géllande socialtjansten och LVU 1 ett reaktivt syfte borde man enligt rapporten
istdllet redan innan LVU-kampanjen véxte fram ha publicerat informationen i ett
forebyggande syfte (ibid;190). Det framgar dven i rapporten att det finns vissa utmaningar
med att anvidnda sig utav kontranarrativskampanjer, bland annat att det finns en risk att
kontranarrativen som man sprider for att motverka desinformations-narrativen istéllet
forstarker och legitimerar dessa vilket leder till att kontranarrativen per automatik avvisas av
den tilltinkta malgruppen. Déremot fortydligas det att detta inte ska forvixlas med att
kommunikativa atgidrder, exempelvis att korrigera felaktiga uppgifter med korrekt
information pé olika sprak, vilket Socialstyrelsen gjorde i sin informationskampan;j (ibid,
189). Det hir dr dven en aspekt som Kearns lyfter och menar péd att regeringar och
internationella organisationer behover utveckla en arbetsmodell som kan bemdta den
propaganda som 1 och med den digitala utvecklingen léttare nar en storre publik och ddrmed
fdr en storre effekt (Kearns 2019;118-119). Som tidigare ndmnt s& har LVU-kampanjens
budskap och propaganda framst spridits via Twitter (numera X), FaceBook och Youtube och
for att tolka budskapet fran LVU-rapporten s& behdver regeringen skapa fler koordinerade
insatser som dr anpassade efter den digitala propagandan (Ranstorp & Ahlerup 2023; 191).

Att bemodta propagandan och desinformationen med korrekt information eller med
‘sanningen’ har varit regeringens framsta tillvigagéngssitt i samband med LVU-kampanjen.
Taylor bendmner detta som ‘demokratisk propaganda’ dir stater sprider och projicerar en
sann bild av sig sjdlva. Detta gors genom att genomfOra internationella
informationskampanjer for att bemota desinformationen och pé sitt och vis forklara sig sjélv,
men ocksd for att sprida “sanningen” och bevisa “vilka vi egentligen ar” (Taylor
2002;439-440). Den svenska regeringen har spridit sin “sanning” genom att g& ut och beméta
de pastdenden som har riktats mot socialtjdnsten och den svenska regeringen i syfte for att
bevisa att socialtjédnsten inte kidnappar barn och snarare uppmérksamma hur socialtjénsten
faktiskt arbetar. Exempelvis utforde Socialstyrelsen en informationskampanj i
november/december 2023 till fordldrar 1 sociala medier pa bade svenska och arabiska for att

informera om socialtjdnsten och deras arbete i syftet att skapa tillit och fortroende till
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myndigheten (Corsvall et al. 2023). P4 sa sitt visar man ‘vilka de egentligen dr’ for att vinna

fortroende och stdd, bade hos den svenska befolkningen men dven hos internationella aktorer.

Utifrdn sdkerhetiseringsteorin har Sveriges regering vidtagit dessa atgdrder pd grund av
sakerhetsmissiga skél och pd grund av det hot som LVU-kampanjen anses utgora gentemot
Sveriges sdkerhet. Sdkerhetiseringsteorin grundar sig 1 att beslutsfattare fordndrar diskursen
kring ett visst objekt till att de utgdr ett existentiellt hot som ddrav kridver exceptionella
atgdrder. Dessa exceptionella dtgdrder kan ibland innebdra Overtrddelser av de etablerade
reglerna, exempelvis inskrdnkningar av yttrandefriheten, men réttfirdigas genom hur hotet
beskrivs (Buzan 1997;13-14). Gillande LVU-kampanjen och de motatgirder som den
svenska staten har vidtagit har det framst handlat om att bemota desinformationen med
korrekt information, informera om regeringens och socialtjédnstens arbete men dven att fora
en dialog med de berdrda aktdrerna. Dessa atgirder betraktas i forsta hand inte som olagliga
eller som en inskrinkning av yttrandefriheten men kan &dndé innebéra etiska dilemman som
bor tas med 1 analysen av atgarderna. Henschke och Reed lyfter flera etiska utmaningar, och
fragar bland annat vem det dr som bestimmer vad som anses vara extremistiskt material och
vilken étgéird som dr 1dmplig? Forskarna understryker att vissa motatgérder syftar till att fa
méinniskor att dndra uppfattning och Overtygelser och att det kan tolkas som en form av
manipulation eller hjirntvittning (Henschke & Reed 2021; 21-22). Aven Hellman och
Wagnsson poidngterar att en konfronteringsstrategi kan kritiseras utifrdn att metoden
paminner om det beteende som man forsoker motverka, dvs. att spridandet och projiceringen

av kontra-narrativ for att bemdta desinformation kan liknas med en paverkanskampanj

(2018;158-159).

I detta fall dr det den svenska staten som faststéllt att LVU-kampanjen innebir ett sddant stort
hot mot Sverige att dessa motverkande atgéarder 4r nodviandiga. Samtidigt ar det den svenska
staten som har borjat tala om narrativen kring LVU som ett hot och pa sa sitt rattfardigat
deras egna tillvigagangssitt och atgirder. Den svenska statens agerande kan alltsa 1 forsta
hand inte tolkas som exceptionella dtgidrder men konsekvenserna som kan utmynna i etiska

utmaningar som pa sa sitt kan ses som exceptionella atgarder.
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5.3 JamfGrelse av de svenska mot-atgirderna

Som framkommer av analysen ovan har den svenska staten och berérda myndigheter vidtagit
tva mycket olika strategier for att motverka desinformationskampanjerna riktade gentemot
landet. For att motverka den ryska propagandan har man mojliggjort for att kunna tillimpa en
blockeringsstrategi 1 syfte att ha mojlighet att stoppa mediekanaler som allvarligt missbrukat
yttrandefriheten fran att fortsitta sinda sddant material och pd s& sitt forhindra séddana
asiktsyttranden frin att fortsétta spridas. For att motverka LVU-kampanjen har man déremot
fraimst tilldmpat en konfronterings-inriktad strategi d@mnad att bemodta den felaktiga
informationen som sprids av motparten med korrekt information samtidigt som man dven
formedlat information kring Socialstyrelsen och dess arbete for att bygga upp tillit for
myndigheten. Blockeringsstrategin &mnar darmed att kontrollera flodet av information genom
att forbjuda sérskilda medier fran att sdnda sitt material via svenska satelliter eller det svenska
marknétet. Konfronteringsstrategin menar snarare att i 6ppna forum bemota desinformationen
med egna narrativ som belyser myndighetens “sanna arbete” och stérka tilliten till dess arbete

utan att forbjuda eller filtrera andra &siktsyttranden.

En grundldggande anledning till att man valt att inte implementera en blockeringsstrategi
gentemot LVU-kampanjen kan grunda sig i hur enkelt det dr att sprida information pa internet
och skapa nya konton pé sociala plattformar. LVU-kampanjen som frimst drevs pé sociala
medier hade varit svar samt problematisk att motverka genom att t.ex. ta bort profiler och
inldgg pa sociala medier da aktoren endast kan skapa ett nytt (Kearns 2019;105). Detta &r
dven ndgot som 1 sa fall hade utfors av enskilda socialamedier bolag och inte statliga aktorer.
Man har dirfor en stérre mojlighet att med stod fran lagstiftning ingripa vid satellit- och
marknétssdndningar én vid enskildas inldgg pa sociala medier. En annan aspekt av varfor man
valt en blockeringsstrategi gentemot rysk propaganda kan tolkas vara att EU samt andra
europeiska ldnder redan har borjat implementera en blockeringsstrategi gentemot ryska
mediekanaler vilket kan ha pakallat de svenska reaktionerna samt réttfardigat anvéindandet av

dem &ven om de kan betraktas strida mot yttrandefriheten.
Vidare kan en annan faktor till varfor man valt en konfronteringsstrategi for att motverka

LVU-kampanjen vara att kampanjen till viss del spreds med hjélp av civila svenska

medborgare som inte nddvandigtvis deltog i1 spridningen av kampanjen for att medvetet
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underminera det svenska demokratiska samhéllet utan motiverades snarare av personlig
drivkraft att exempelvis fa tillbaka sina omhindertagna barn (Ranstorp & Ahlerup
2023;180-181). Till skillnad fran den ryska propagandan som direkt eller indirekt understdds
av den ryska statsledningen fordes stora delar av kampanjen av “vanliga ménniskor” vars
sarbarheter utnyttjades av t.ex. valdsbejakande extremister for att gynna deras agenda
(ibid;194). D& motatgarderna till viss del ska riktas till “vanliga manniskor” ar det mojligt att
det dr mer gynnsamt att anvénda sig av en konfronterande/naturaliserande strategi dd@ man
samtidigt kan bygga upp tillit for myndigheten och 6ka synligheten for myndighetens arbete
jamfort med att endast blockera asiktsyttranden och diarmed inte heller fora en diskussion
kring de underliggande problemen/konfliktytorna som orsakat kampanjen till en bérjan. En
blockeringsstrategi hade mojligtvis forvarrat splittringen da "nedtystandet" av motstaende
asikter eventuellt hade kunnat bekrifta en syn pd svenska myndigheter som oréttvisa

gentemot i detta fall muslimer.

Utifrdn hur motétgdrderna korrelerar med demokratiska virderingar och yttrandefriheten ar
den mest problematiska strategin blockering, men som tidigare ndmnt kan &ven en
konfronteringsstrategi betraktas som odemokratisk. Medan blockering syftar till att
kontrollera informationsflodet genom att forbjuda vissa mediekanaler och kan ddrmed liknas
med censur kan konfrontering betraktas som att man klassificerar sérskilda asikter som fel
och forsoker dndra dessa till vad staten sjdlv tycker &r ritt, vilket skulle kunna liknas med
manipulation. Konfrontering kan, som tidigare nimnt, dven kritiseras for att strategin liknar
de metoder som auktoritéra stater ofta anvéinder och ddrmed motsvarar det beteende som man
forsoker motverka. Utifran en demokratisk synvinkel hade en ignoreringsstrategi varit mest
optimal di denna mojliggor for ett fritt flode av idéer dér staten inte ingriper eller forsoker
paverka &siktsbildningen i landet utan forlitar sig det demokratiska samhillets formaga att
motstd paverkan. De atgirder som eventuellt tas bestar i sddana fall av att t.ex. informera
civilbefolkningen om hur man kritiskt hanterar information. Regeringen menar dock att bade
den ryska propagandan och LVU-kampanjen utgér ett s pass allvarligt hot mot Sveriges
sakerhet att en blockerings- och konfronteringsstrategi dr nodvéandiga for att i det forsdmrade

sdkerhetspolitiska laget skydda Sverige och att en ignoreringsstrategi darfor inte ar tillricklig.

Fallet med den ryska propagandan och LVU-kampanjen har dven analyserats utifran Buzans

(1997) sdkerhetiseringsteori, men resultaten mellan de olika fallen skiljer sig at och kan ses ur
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olika perspektiv. Bada desinformationskampanjerna kategoriseras av den svenska regeringen
som allvarliga sikerhetshot men tillvigagangssatten for att motverka dem har varierat. I fallet
med den ryska propagandan har man valt ett tillvigagangssitt i form av lagforslag som ska
mojliggéra  blockerande av mediekanaler vid allvarligt missbruk av yttrandefriheten.
Forslagen kan till viss del anses inskrdnka yttrandefriheten men pa grund av det hot som den
ryska propagandan anses utgora legitimeras den for att forhindra fortsatt spridande av
desinformation. Blockering av mediekanaler kan, som tidigare ndmnt, ses som en form av
censur och dérav dven en exceptionell dtgird. Utifrdn teorin om sédkerhetisering kan den
svenska regeringen tolkas anvént sig av en exceptionell atgérd till foljd av att diskursen kring
den ryska propagandan hédvdar att det kravs “nod-atgérder” for att motverka hotet och dir
konsekvenserna av att inte gora det kan bli allvarliga. For att motverka LVU-kampanjen har
den svenska regeringen snarare anvint sig av atgirder som syftar till att bemdta och
konfrontera, vilket i sig inte kan tolkas utgora en exceptionell dtgird. Istdllet kan man se de
svenska dtgdrderna for att motverka LVU-kampanjen som “mildare” atgérder som inte direkt
inskrianker pa yttrandefriheten &ven om LVU-kampanjen har beskrivits som ett allvarligt hot
mot Sveriges sdkerhet och att det har haft och kommer fortsitta ha en stor paverkan p4 tilliten
till socialtjinsten men dven till den svenska staten som helhet. Anledningen till att man valt
att inte vidta exceptionella atgdrder och blockera hotfulla narrativ kring LVU kan tolkas
grundas i att en siddan strategi snarare hade bidragit till att underbygga de narrativ som de
extramislamislamistiska grupperna vill befdsta, ndmligen att vésterlindska lander fortrycker

och motarbetar muslimer samt islam.

Det finns dven en viss skillnad 1 hur hoten har konstruerats i1 vardera fall, vilket 1 sin tur kan
ha paverkat vilka atgdrder som har vidtagits.. I fallet med den ryska propagandan sa har
lagforslaget géllande tillstdndsplikt for satellitsdndningar till viss del konstruerats i ett
forebyggande syfte och inte pad grund av en specifik aktuell rysk desinformationskampanj
gentemot Sverige. Daremot redogér SOU:n for att lagforslaget inte innehéller nagra proaktiva
atgdrder och att sidndningstillstinden endast kan é&terkallas 1 efterhand, dvs. efter att
programmen sénds, for att inte bryta mot yttrandefrihetsgrundlagens forbud mot censur (SOU
2023:63;214). Forslagen innebér saledes att atgdrderna i sig inte &r proaktiva och att de inte
kan appliceras innan det har skett en form av missbruk av yttrandefriheten. Ifall atgérderna

hade varit proaktiva hade lagforslaget istillet mojliggjort for att dra in sdndningstillstanden

30



Lunds universitet UNDA23
Statsvetenskapliga institutionen VT 2024
Handledare: Johan Matz

for de aktorer som man misstinker kan komma att bryta mot reglerna vilket hade gatt emot
grundldggande demokratiska principer om censur. Forlagen och SOU:n kan f6ljaktligen
betraktas som en forebyggande atgird da man mojliggor for att i framtiden kunna blockera
t.ex. ryska mediekanaler som sprider skadlig propaganda i Sverige, men lagforslagen 1 sig ér
endast reaktiva. I fallet med LVU-kampanjen kan man istéllet se att de atgarder som vidtagits
mot LVU-kampanjen snarare var atgarder som utforts i ett reaktivt syfte nér “skadan redan
var skedd”. Detta dr dven ndgot som regeringen och socialstyrelsen har kritiserats for i
rapporten om LVU-kampanjen dir man anser att den information som publicerades som
socialtjanstens arbete i1 syfte att bemodta desinformation redan borde ha funnits pa

socialtjdnstens hemsida sedan innan (Ranstorp & Ahlerup 2023;190)

Alltsd skiljer sig hoten &t i hur de har konstruerats dér det ena fallet utgérs av dtgirder som
tagit 1 ett forebyggande/proaktivt syfte medan det andra fallet i ett reaktivt syfte. Skillnaden i
fallen ar ocksa att det forsta fallet har legitimerat exceptionella dtgirder pa grund av hur hotet
har konstruerats vilket pa sa sdtt rattfardigar atgirder, som kan betraktas inskrdnka
yttrandefriheten. I LVU-fallet sa kan dtgérderna i sig tolkas vara icke-exceptionella, &ven om

hotet har beskrivits som allvarligt och ndgot som méaste bemétas och motverkas.
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6. Slutsatser

For besvara den forsta fragestdllningen har den svenska staten for att motverka rysk
propaganda vidtagit atgdrder for att i framtiden kunna implementera en blockeringsstrategi.
Detta for att ha mojlighet till att blockera mediekanaler som missbrukar yttrandefriheten och
medfor fara eller skada for Sveriges sédkerhet eller statsskick. For att motverka
LVU-kampanjen har man déremot tillimpat en konfronteringsstrategi dér man istéllet bemott
de hotfulla narrativen med korrekt information samt utfért informationskampanjer for att

upplysa om Socialtjdnstens verksamhet och etablera tillit for myndigheten.

For att besvara den andra fragestdllningen kan den ryska propagandan, utifrén
sikerhetiseringsteorin, tolkas ha bemdtts med exceptionella atgdrder eftersom
blockeringsstrategin innebdr en inskrdnkning av yttrandefriheten. FO6r att motverka
LVU-kampanjen har man ddremot valt att inte vidta exceptionella atgédrder och istéllet for att
blockera de hotfulla narrativen valt att bemdta dem, vilket skulle kunna forklaras genom att
en sddan strategi hade varit kontraproduktiv och istillet legitimerat desinformationen. Vidare
kan lagforslagen géllande ingripande mot tv, radio och sokbar text-tv betraktas som proaktiva
dd de mojliggdr for att 1 framtiden kunna blockera ryska mediekanaler som sdnder otillatet
material medan bemotande atgirderna som tagits gentemot LVU-kampanjen ar fullstindigt

reaktiva.

For att besvara den tredje fragestdllningen kan blockeringsstrategin betraktas som den mest
problematiska da den kan liknas med censur. Dock dr de forslag som utredningen presenterar
inte proaktiva och bryter déarfor inte mot yttrandefrihetsgrundlagen. Dessutom omges
forslagen om yttrandefrihetsbrott som aterkallelsegrund for séndningstillstind av
rittssdkerhetsgarantier och beféster grundlagsstiftande bestimmelser om vad som inte ska
tillatas ségas 1 skyddade medier. Konfronteringsstrategin kan dock fortfarande kritiseras for
att ocksa vara odemokratisk da strategin kan liknas med en paverkanskampanj da man &mnar

att paverka och dndra ménniskors uppfattning/asikter.
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