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Abstract

Illegals have been a tool of Russia's intelligence service since 1922. Directorate S is
one of Russia's intelligence service's most secret parts, and responsible for the
illegals program. Few have insight into the activities and little are known about it. In
order for a state's counterintelligence to be able to deal with a security threat, the
security threat must first be identified, and this is where illegals pose a challenge.
Given the changed security policy situation, with war in Europe and a broader area
of conflict between Russia and the West, there is an increased relevance and
topicality in studying the factors for Russia's use of illegalists based on
counterespionage and detection. This study aims to investigate what consequences
Russia's use of illegals can have for a state's counterintelligence regarding detection
of illegals. Three different cases between 1952 — 2010 are analyzed, from the first
indication of anomaly, to the discovery and up to the end of the investigation.
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1 Inledning

Ryssland har anvént sig av illegalister for underrittelseinhdmtning sedan bdrjan av
1920-talets Sovjetunionen'. Under denna period var diplomatiska beskickningar i
andra linder begrinsade och det krivdes andra metoder for att inhdmta
underrittelser. Saledes 4dr verksamheten ett arv fran en tid med avsaknad av
konsuldr representation. Illegalist kan hédrledas till det ryska ordet for illegal
(“meneran”) och beskriver en person som befinner sig illegalt i ett annat land?.
[llegalister dr sdledes en typisk rysk fOreteelse inom underrittelsetjanst och
stracker sig dver 100 ar tillbaka i tiden.

Den 27 juni 2010 greps tio individer pd olika platser i USA misstdnkta for att
ha etablerat sig och verkat djupt inne i det amerikanska samhaillet, dtta av dem
under falsk identitet och utan officiell anknytning till Ryssland.’ De tio gripna hade
under 14ng tid levt sina liv 1 USA, flera av dem som amerikanska medborgare dir
deras egna barn i vissa fall saknat kinnedom om deras bakgrund.* Nir FBI
presenterade den tio ar langa operationen som Operation Ghost stories stod det
klart att fallen gav en unik inblick 1 ett nutida avslgjande av rysk
illegalistverksamhet. Fallet visar att illegalistverksamhet fortsatt anvdnds av rysk
underrittelseverksamhet och ér siledes ndgot som kan anses dga sévil en historisk
som nutida relevans och aktualitet for sdvdl forskningen som for en stats
kontraspionage.

I studien undersoks vilka metoder for upptéckt ett kontraspionage historiskt har
anvéant sig av i1 upptickten av illegalister. Genom att analysera tidigare fall och
samtidigt studera aktuell forskning rorande illegalistverksamhet och dess
karaktdristika visar studien pa en del av de utmaningar som illegalistverksamhet
innebér for ett kontraspionage.

! Kevin Riehle, Wilson Center, 2023, The History and Continuing Relevance of Soviet Bloc Illegal
Intelligence Operatives
https://www.wilsoncenter.org/blog-post/history-and-continuing-relevance-soviet-bloc-illegal-intellige
nce-operatives [hdmtad 2024-05-22]

2 Riehle, Wilson Center, The History and Continuing Relevance of Soviet Bloc lllegal Intelligence
Operatives

3 James M. Olson. To catch a spy, The art of counterintelligence, (USA: Georgetown university press,
2021), s. 24-25.

* Gordon Corera, Russians among us — Sleeper Cells and the Hunt for Putin’s Agents, London, (UK:
William Collins, 2020), s. 62.



Problemformulering

En illegalist ar en sdrskilt utbildad och trdnad underrittelseofficer vars uppdrag ar
att, pad frimmande stats territorium, etablera sig som inhemsk medborgare och
under lang tid och utan ndgra som helst kopplingar till ursprungslandet instrueras
av och rapportera till ursprungslandets underrittelsetjénst.’ Illegalister anvander sig
traditionellt sett av sérskilda metoder for att undvika upptickt.® Aktiva illegalister
som uttryck for en frimmande stats underréttelseverksamhet kan dérfor, likt andra
former av spionage, utgora ett sdkerhetshot for den berdrda staten.

Med ett fordndrat sdkerhetspolitiskt omvirldslige med krig 1 Europa och en
bredare konfliktyta mellan Ryssland och vist’ finns en relevans och aktualitet i att
studera de for Ryssland aktuella metoderna for underrittelseinhdmtning och
paverkansoperationer. Sérskilt d& det finns tendenser att Ryssland, i takt med
tilltagande internationell isolering och minskad konsuldr representation, i storre
utstrickning kan komma att anvidnda sig av sdvdl nya som gamla beprovade
metoder.®

For att kunna agera mot potentiella sikerhetshot géller 1 allménhet att de fOrst
maste  definieras och registreras, alltsd identifieras eller upptickas.’
Illegalistverksamhet som sofistikerad inhdmtningsmetod'® med falska identiteter,
rigorosa legender och en langsiktig och trovérdig etablering i samhéllet' kan

ddrmed antas forsvara kontraspionagets arbete.'?

3> Kevin P. Riehle. Russia’s intelligence illegals program: an enduring
asset, Intelligence and National Security, 35:3, 2020, s. 385.

6 Riehle, 2020, s. 394.

7 Sikerhetspolisen 2023/2024. Légesbild Kontraspionage — Sinkt troskel hos frimmande makt.
SAPO.
https://sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-arsberattelse/sakerhet
spolisen-2023-2024/verksamhetens-lagesbilder/lagesbild-kontraspionage.html (Hamtad 2024-26)

¥ ibid.

® Hank Prunckun. Counterintelligence — Theory and practice, uppl. 2, London, UK: Rowman &
Littlefield, 2019, s. 47.

10 Riehle, 2020, s. 390.

''ibid., s. 385.

12 Prunckun, 2019, s. 48.



1.2

1.2.1

1.2.2

Syfte och fragestillning

Syfte

Som en del av en stats sdkerhetsskydds- och kontraspionagearbete dr det av vikt
for verksamheten att kunna uppticka de sdkerhetshot den dr dlagd att hantera.
Studien avser undersoka vilka konsekvenser Rysslands anvindande av illegalister
kan f& for en stats kontraspionage avseende upptickt av illegalistverksamhet.

Fragestéllning

Hur paverkar Rysslands anvdndande av illegalister fOrutsidttningarna for ett

kontraspionage att upptécka illegalistverksamhet?



2 Bakgrund

2.1 Begreppsoversikt

2.1.1 Illegalister, underrittelseofficerare och agenter

For underrittelseinhdmtning 1 form av human intelligence eller HUMINT, gors det
1 forskningen skillnad pé& underrittelseofficerare med offentlig tdckmantel
respektive de utan offentlig tickmantel.”® En vanlig form av officiell tickmantel ér
utsdnda underrittelseofficerare arbetande som ambassadpersonal, som dirmed
innehar diplomatisk immunitet. Den andra formen, underréttelseofficerare utan
officiell tickmantel, saknar officiell koppling till hemlandets statsapparat och
agerar utan rattsligt skydd." I bada dessa fall ar underrittelseofficerarens identitet
och ursprungliga nationalitet inte dold eller falsk."

En illegalist definieras traditionellt som en underrittelseofficerare som, under
falsk identitet, verkar utomlands utan ndgon som helst koppling till varken
Ryssland eller ndgra av dess organisationer eller institutioner.'® Ddrmed saknar en
illegalist, i likhet med en underrittelseofficer med inofficiell tidckmantel,
diplomatiskt straffrittsligt skydd. Den nya identiteten kompletteras med en
omfattande alternativ livshistoria, en legend."’

Den individ som av underrittelseofficerare rekryteras for att inhdmta
information & underrittelseofficerarens, och dérmed den bakomliggande
organisationens végnar, bendmns ofta som agent. Agenten hanteras av den
rekryterande underrittelseofficeraren eller av annan individ och bendmns
hanterare.'®

2.1.2 Kontraspionage

Kontraspionagets uppdrag liknar den ordinarie underrittelseverksamhetens med
skillnaden att den fOrra har en motstdndares underrittelseverksamhet som

3 Prunckun, 2019, s. 20-21.

" ibid.

!5 Riehle, 2020, s. 385.

16 ibid.

7 Edward Lucas. The Spycraft Revolution : Changes in technology, politics, and business are all
transforming espionage, Foreign Policy. Issue 232, 2019, s. 23.

'8 Prunckun, 2019, s. 21.



2.2

2.2.1

malobjekt."” Hank Prunckun menar att counterintelligence kan beskrivas bade som
den aktivitet som utfors men ocksa den producerade underrittelseprodukten.?’ I en
svensk kontext skulle counterintelligence kunna anses innefatta savél
sikerhetsskyddstjédnsten som kontraspionaget.?' Fortsittningsvis i studien dmnar vi
foretrddesvis anvidnda oss av begreppet kontraspionage som ett gemensamt
begrepp istéllet for att anvinda bade sidkerhetsskyddstjanst och kontraspionage.

Tidigare forskning

Kontraspionage och upptackt

Kontraspionage som beskrivet ovan &r ingen enhetlig definition om vilken det rader
en vetenskaplig konsensus. I artikeln “Towards a theory of CI — What are we talking
about when we talk about counterintelligence?” sammanstéller John Ehrman ett
flertal forslag pd hur begreppet ska definieras. De 1 artikeln redogjorda forslagen
representeras av bland annat USAs regering och fore detta KGB officeren Vasilijj
Mitrokhin. Forslagen pa definition skiljer sig & men har, trots olika ursprung,
liknande drag.”> Ehrman sjilv foreslar foljande definition: “Counterintelligence is the
study of the organization and behavior of the intelligence services of foreign states
and entities, and the application of the resulting knowledge”*. Blake W. Mobley
definierar i sin forskning counterintelligence som den process som utgdrs av en
grupps aktiviteter, analyser och beslutsfattande som genomfors i syfte att skydda den
egna verksamhetens handlingar, personal och planer.**

Hank Prunckun beskriver counterintelligence i termer av defensivt respektive
offensivt arbete, dér det defensiva arbetet i huvudsak avskricker och uppticker
sdkerhetshot. Prunckun menar att upptickten av en héndelse, eller “event of
concern” som han kallar det, dr en central utgangspunkt for arbetet inom
counterintelligence.”” Det offensiva arbetet inkluderar ocksd upptickt men
framforallt vilseledning och neutralisering av sékerhetshot.”* Ehrman & sin sida

19 Prunckun, 2019, s. 25.

2 ibid.

2! Sikerhetspolisen. Sikerhetspolisens uppdrag. SAPO.
https://sakerhetspolisen.se/om-sakerhetspolisen/sakerhetspolisens-uppdrag.html (Hamtad 2024-05-26)
22 John Ehrman. Toward a Theory of CI — What are we talking about when we talk about counter-
intelligence? Studies in Intelligence Vol. 53 No. 2 (2009), s. 7.

2 Ehrman, 2009, s. 6.

2+ Blake W. Mobley. Terrorism and counterintelligence : how terrorist groups elude detection. (New
York: Columbia University Press, 2012), s. 8.

% Prunckun, 2019, s. 47.

% ibid., s. 25.


https://lubcat.lub.lu.se/cgi-bin/koha/opac-search.pl?q=Provider:Columbia%20University%20Press%2C

222

menar att grinsen mellan offensivt och defensivt arbete &r flytande och att dven en
offensiv atgdrd som penetration av en motstdndares sdkerhetstjanst kan ses som
defensiv . om den exempelvis syftar till att avsldja en spion inom den egna
verksamheten.?’

Nér Ehrman definierar tillimpad counterintelligence menar han att det finns tre
olika typer av operationer som kan anvindas for att samla in information om en
motstdndares underrittelseverksamhet.®® Det kan ske genom penetrering av
motstdndarens underrittelseverksamhet, genom dubbeloperationer med hjélp av

dubbelagenter samt via ett systematiskt utredningsarbete.”

Forsvéarande av upptickt

For att kunna bedriva sin illegalistverksamhet dr det av naturliga skil avgérande for
illegalister huruvida de kan forbli dolda. Inom forskningen &r det i synnerhet tva
begrepp som beskriver hur aktorer agerar for att missrikta eller vilseleda en
motstdndares perception om den egna verksamheten eller dess aktiviteter. Begreppen
frdn engelskans denial respektive deception kan Gversdttas till att forneka respektive
vilseleda. James J. Wirtz menar i sin forskning att forneka motstdndaren bygger pa
sekretess och hemlighallande i form av att d6lja observerbara faktorer kopplade till
en operations planering, forberedelser eller genomforande.® Blake W. Mobley
resonerar pd ett liknande sétt men beskriver fornekandet av information i tva steg: ett

grundliggande fornekande och ett anpassat fornekande.’!

Det grundldggande
fornekandet utgérs av ett mer allmint sdkerhetsskyddsarbete, ibland sett som ett
defensivt arbete dir allminna atgirder vidtas.*> Det anpassade fornekandet, menar
Mobley, utgar istdllet fran underrittelseinformation och kunskap om motstandarens
beteende och resurser dir den egna verksamheten skyddas genom anpassning efter
motstdndarens metoder.*

Det andra begreppet, vilseledning, beskriver Wirtz kan ta sig vildigt olika
uttryck men innebdr att vilseledande information presenteras eller &tgérder
genomfors vilka har till syfte att vilseleda motstandaren, till exempel genom falska

t.34

dokument.”* Mobley beskriver i sin forskning vilseledning som hemlig manipulation

27 Ehrman, 20009, s. 16.

% ibid., s. 15.

¥ ibid..

3 James J. Wirtz. Hiding in Plain Sight: Denial, Deception, and the Non-State Actor, The SAIS
Review, Vol. 24, No. 3, 2008, 55-63, s. 56.

3! Mobley, 2012, s. 11.

32 ibid., s. 8.

3 ibid., s. 9.

3* Wirtz, 2008, s. 57.

10



och menar att denna dr den mest sofistikerade metoden vilken bygger pa en aktors
grundldggande och anpassade fornekande, med andra ord anvidnds kunskap om
motstandarens motétgirder for att penetrera densamma.™®

2.2.3 lllegalister och underrittelseverksamhet

Inom forskningen om ryska illegalister far Kevin P. Riehle anses vara framstaende
inom ett annars begrinsat forskningsfilt. I sin artikel “Russia’s intelligence illegals
program: an enduring asset” beskriver han illegalistverksamhetens historiska
betydelse for Ryssland och konstaterar att Ryssland har fortsatt att anvianda sig av
illegalister som verktyg for underrittelseverksamheten trots bade historiska
motgingar och framgangar. Riehle stiller sig frdgan hur Rysslands
illegalistprogram ser ut idag och drar slutsatserna att programmet dr fortsatt
effektivt och att anvénda illegalister som metod 4ger en fortsatt relevans Detta trots
den digitala och teknologiska utvecklingen med exempelvis biometri och
ansiktsigenkinning.*

En grundldggande funktion for ett illegalistprogram ar att verka som en plattform
for fortsatt inhdmtning &dven under internationella kriser, exempelvis nér
diplomatiska forbindelser bryts.’” *® Riehle hénvisar i sin artikel till uttalanden frén
bland andra Vladimir Putin och andra representanter for den ryska staten och
underrittelsetjdnsten dir de med heroiska beskrivningar hedrar forna och nutida
illegalister for deras uppoffringar och insatser.*” I sin forskning konstaterar Riehle att
illegalisterna dock inte enbart finns till som en langsiktig strategisk forsdkring vid
forsamrade internationella relationer. Han menar att de dven kan utgdra en aktiv roll
rorande informationsinhdmtning och olika typer av péverkansforsok. En annan
central uppgift de har &r att identifiera och beddma individer utifrdn deras potential
och forutsittning att rekryteras som agenter.* Riehles redogorelse for illegalisternas
verksamhet innebdr att illegalisterna utfor inhdmtning i1 enlighet med den klassiska
definitionen av underrittelseverksamhet men dven en typ av hemliga operationer via
paverkansforsok samt en uthéllig forberedelse till hemliga operationer via en vilande
beredskap.

Till skillnad mot Riehle argumenterar den tidigare chefen for CIA, James M.
Olson, for illegalisternas begridnsade effekt och menar att det inte bevisats att

% Mobley, 2012, s. 10.
% Riehle, 2020, s. 396.
¥ ibid., s. 395.
* ibid., s. 387.
 ibid., s. 388.
“ ibid., s. 396.
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2.3

illegalisterna har astadkommit ndgot av virde d& han menar att syftet med deras
infiltration och etablering 1 det amerikanska samhillet saknar forklaring. Han
menar att verksamheten saknar rationalitet och snarare beror pd Vladimir Putins
besatthet av USA dn som uttryck for effektiv underrittelseverksamhet.* Till
skillnad fran exempelvis Riehle, som far anses representera den vetenskapliga
delen av @mnet underrittelsevetenskap, representerar James M. Olson den andra
delen, professionen.

Sammanfattning bakgrund och tidigare forskning

Illegalister anviands for underréttelseverksamhet inom Rysslands underrittelsetjanst
och arbetar under falsk identitet som en underrittelseofficerare, utan diplomatisk
taickmantel. Uppgiften att uppticka illegalister karaktiriseras av illegalisternas
sofistikerade metoder som anvinds 1 syfte att forneka motstandaren information och
darmed forsvdra upptidckt. Upptickten kan ske genom tre olika typer av
kontraspionageoperationer, penetrering av motstandarens underrittelseverksamhet,
dubbeloperationer med hjilp av dubbelagenter samt via ett systematiskt
utredningsarbete®. Arbetet kan beskrivas som defensivt eller offensivt dér det
defensiva arbetet traditionellt avskricker och uppticker sidkerhetshot®. Det offensiva
arbetet, kontraspionaget, inkluderar ocksa upptickt men &dven vilseledning och

neutralisering av sékerhetshot.

4 Olson, 2021, s. 25-26.
42 Prunckun, 2019, s. 47.
4 Ehrman, 2009, s. 15.
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3

3.1

Teor1i

Upptickt — Theory of Counterintelligence

Hank Prunckun beskriver i sin Theory of counterintelligence fem steg med hjilp av
vilka processen i1 kontraspionagets arbete kan studeras. Utifrn teorin kan saledes
processen av upptickt delas upp och studeras 1 fem olika skeenden.

I sin definition av begreppet upptickt menar Prunckun att det handlar om att
registrera en hdndelse dir hindelsen utgdrs av ett intrdng — eller forsok till ett intrdng
— med syftet att tillgodogora sig konfidentiell information.* Prunckun beskriver att
just upptickten av ett sdkerhetshot kan hidnforas till sdvil de defensiva som de
offensiva delarna av kontraspionagets arbete.*” Detta beror pa att ett sikerhetshot
dels kan upptickas i den defensiva verksamheten, exempelvis ett intrang i ett system
eller en anomali i ndgon annan typ av uppfoljande sikerhetsarbete.*® Att
upptackandet delvis ocksa ska ses ur ett offensivt perspektiv menar Prunckun beror
bland annat pa att det finns ett aktivt, offensivt arbete i att fortsatta sokandet efter
den initiala upptickten.?” Didrmed spelar begreppet éver grinserna mellan defensivt
och offensivt arbete och sammanbinder dem. Prunckuns teori tar i forsta hand sikte
pa information som mal for en angripares underrittelseverksamhet. Det teoretiska

ramverket kring upptickt som en del av Prunckuns teori, vilar pa fem premisser®,.

1. Identifiering av hindelsen
Identifiera inblandade individ-/er.

Identifiera inblandade individ-/ers organisatoriska tillhorighet

A

Identifiera inblandade individ-/ers nuvarande position

5. Sékra information som bekréftar att identifierade individ-/er varit delaktiga
1 hdndelsen.

“ Prunckun, 2019, s. 47.
*ibid., s. 43.
“ibid., s. 47.
“7ibid., s. 51.
*ibid., s. 47.
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3.1.1 Identifiering av hdandelsen

Kérnan 1 det teoretiska ramverket for upptickt &r sjdlva héndelsen som ska
upptickas. Prunckun kallar denna hindelse “the event of concern”, vilken kan
forklaras som en potentiellt sdkerhetshotande hindelse. En hdandelse av sadan art kan
utgdras av en mangd olika typer av hindelser i olika kontexter. Det handlar om att
identifiera hindelsen, vilket kan ske genom exempelvis tekniska hjdlpmedel,
varningssystem eller ménskliga observationer.*” For att kunna identifiera en
potentiellt sdkerhetshotande hédndelse i form av niagon typ av agerande ligger det

ocksa 1 sakens natur att veta vad som &r sékerhetshotande och skyddsvart.

3.1.2 Identifiera inblandade individ-/er

3.13

For att mojliggéra en fullstindig skadebeddmning av en upptidckt hindelse dar
konfidentiell information forlorats eller riskerar att forloras &r det nodvéindigt att
identifiera den eller de individer som fatt tillgéng till informationen.*

Identifiera inblandade individ-/ers organisatoriska tillhorighet

Denna uppgift &ar starkt sammankopplad med att identifiera individen eller
individerna 1 sig och grundar sig i underréttelseverksamhetens karnverksamhet. Det
vill séga att insamlad data och information sammanstélls och analyseras till en
underrittelseprodukt. Saledes finns vanligen en uppdragsgivare, tillika mottagare av
informationen och det dr denna som den organisatoriska tillhorigheten syftar pa.
Ensamagerande individer anses ovanligt, men d&ven om de agerar ensamma &r deras
syfte och mal vanligen att vidareférmedla informationen till en organisation eller
stat. For att kunna forsta skadeverkningar och utfora en korrekt skadebedomning ar
det viktigt att veta vem som &dr den slutliga mottagaren av underrittelse-
informationen.’

4 Prunckun, 2019, s. 47.
30 ibid.
51 ibid., 48.
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3.1.4 Identifiera inblandade individ-/ers nuvarande position

Genom att, via namn eller signalement, veta vem eller vilka individer man letar
efter 6kar sannolikheten att finna dem.> Detta steg syftar séledes till att geografiskt
lokalisera de inblandade individerna, i syfte att bedriva fortsatt verksamhet.

3.1.5 Sakra information som bekriftar att identifierade individ-/er varit

delaktiga 1 hindelsen.

3.2

Mailet med en kontraspionageoperation av detta slag menar Prunckun &r att fa
kunskap om vad som intriffat, vem som utfort det intrdffade, var det har intriffat,
ndr det intraffat, varfor det intrdffat och hur det har intraffat. Detta har likheter med
forensiskt arbete och bevissikring i exempelvis en forundersdkning. Till skillnad
mot forundersdkningar i brottmadl &r inte alltid uppdraget for ett kontraspionage att
vicka atal, istdllet kan informationen dven anvindas for att tjina andra offensiva
atgirder sdsom vilseledning eller annan paverkan.>

Avslutningsvis menar Prunckun med sin teori att en motstdndares vilja och
forméaga att bedriva inhdmtning paverkas av effektiviteten hos den attackerade
aktorens kontraspionage. Om motstdndaren trots ett effektivt kontraspionage hos
den attackerade aktdren viljer att fortsdtta med sina aktiviteter, krdver det att
motstandaren blir mer sofistikerad i sina metoder alternativt accepterar storre

konsekvenser och firre fordelar.

Kontraspionageoperationer — Towards a theory of

counterintelligence

John Ehrman definierar, i vad han beskriver som ett teoretiskt ramverk i arbetet
mot en teori, tre typer av operationer som kan anvéndas inom kontraspionage for
att fa information om en motstdndares underrittelseverksamhet och dess
underrittelseinhdmtning. De tre typerna av operationer utgdrs av, penetration,
dubbelagenter samt ett systematiskt utredningsarbete® och anvinds i studien for att
analysera och jimfora upptickt av illegalistverksamhet. De tre olika typerna av
operationer definierar i analysen varje enskilt steg i den process som beskrivits

52 Prunckun, 2019, s. 48.
53 ibid.
5% Ehrman, 2009, s. 15.
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3.2.1

322

utifrdn Prunckuns teori. Det vill sdga vilken typ av operation anvédndes for

upptéckten i respektive steg i Prunckuns tidigare beskrivna process?

Penetration

En operation som bygger pa penetration innebér att en individ, exempelvis en
officer eller anstélld inom en motstdndares underrittelseverksamhet, dr rekryterad
och kan séledes ge tillgdng till information direkt inifrdn motstdndarens
verksamhet. Denna typ av operation dr att anse som den mest virdefulla di killan
kan ha direkt tillgang till virdefull information. Aven individer med ligre rang
eller ldngre ner 1 hierarkin kan ha tillgang till indirekt information som dven med
mindre detaljrikedom kan bidra till virdefull kunskap och information att arbeta
vidare pa.” Forenklat kan en penetration ses ur ett inifidnperspektiv dir killan har
mer eller mindre direkt tillgang till informationen.

Dubbelagenter

Ett annat sitt att genomfora en operation dr forsdka rekrytera en av motstdndarens
agenter eller genom en sé kallad “dangle”, dér en agent fran den ena sidan anvénds
som ett lockbete och erbjuder information i syfte att bli rekryterad som agent av
motstandaren.”® En sddan operation bendmns pa svenska som en dubbeloperation®’
och kan ge viss information om en motstdndares underrittelseverksamhet.
Nackdelen &r att agenten i normalfallet endast har tillgdng till sporadisk information
fran ett utifranperspektiv dd denne inte dr 1 kidrnan av verksamheten utan agerar pa
uppdrag av den. En annan nackdel ér att bida alternativen krédver att agenten forses
med tillrdckligt virdefull information for att anses vara pélitlig och virdefull.®
Generellt sett anses fordelarna hos denna typ av operationer inte viga upp mot de
nyss ndmnda nackdelarna och anses dirmed vara mindre motiverade.”

55 Ehrman, 2009, s. 15.

¢ Ehrman, 2009, s. 15-16.

7 Nylander, Bengt och Lars Korsell. Det som inte berittats: Sipo & kontraspionaget, (Litauen:
Medstroms bokforlag, 2021), s. 99.

8 Ehrman, 2009, s.16.

5 Ehrman, 2009, s.16.
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3.2.3 Systematiskt utredningsarbete

3.3

Det som ndrmast kan beskrivas som ett sjédlvinitierat riktat arbete dr det som
Ehrman 1 sitt ramverk beskriver som en operation som “works systematically in a
particular location to identify a target service’s officers and then, through access
agents or physical and technical surveillance, to uncover their activities and

contacts”®

. En operation av denna karaktir anses vildigt resurskrivande och
tidsodande d& det dels handlar om att identifiera underrittelseofficerare for att
mojliggora kartliggning av dem, men ocksd den eventuella rekryteringen och
hanteringen av agenter. Resursdtgdngen tenderar dessutom att tillta i hédndelse av
framgang 1 inhdmtningen och Ehrman menar att denna typ av operationer dr
ovanliga. Om en operation av detta slag blir framgdngsrik avseende identifiering
och kartliggning avseende underrittelseofficerare och deras kontakter innebdr det
dock stora fordelar i form av en realtidsuppfoljning av motstandarens pagaende
aktiviteter och dess modus operandi. Det kan ocksd ge andra mojligheter,
exempelvis att anvénda sig av insamlad och analyserad information och anvinda
den till att initiera tidigare nimnda operationer i form av mer offensiva metoder

som dubbelagenter eller “dangles”.

Sammanfattning teoretiskt ramverk

Tvéa olika teoretiska ramverk redogdrs for under teoriavsnittet. Det ena, Hank
Prunckuns teori, beskriver upptackten som en process i fem steg. Detta kan forenklat
beskrivas som upptickt av hidndelsen som sddan, individerna som utfort
verksamheten, deras organisatoriska tillhorighet, deras nuvarande geografiska
position samt en utredning i form av bevissdkring. Det andra teoretiska ramverket ar
den del av John Ehrmans forskning déar han beskriver tre olika operationer med hjélp
av vilka ett kontraspionage kan bedriva sitt arbete, oavsett om den bendmns defensiv
eller offensiv. De tre olika operationerna &r anvdndandet av penetration,
dubbelagenter eller ett systematiskt utredningsarbete.

% Ehrman, 2009, s.16.
o1 ibid.

17



4.1

Metod

I denna studie avser vi undersoka vilka konsekvenser Rysslands anvdndande av
illegalister kan fa for en stats kontraspionage avseende upptickt av
illegalistverksamhet. Detta kommer att studeras genom analys av fallstudier i tre
fall dar illegalister har varit en del av underrittelseinhdmtningen. Akademiskt
material inom &mnet underrittelsevetenskap samt facklitteratur specifikt inom
amnet illegalister har sedan anvénts i analysen av dessa tre fallstudier.

Den vetenskapsteoretiska grunden baseras 1 studien pa kritisk realism som dr
en blandning av idén om att kunskap skapas genom att studera verkligheten men
med inslag av konstruktivism.®* Kritisk realism dr en vetenskaplig utgdngspunkt
dér avsikten dr att utforska de delar som orsakar sociala hiandelser. Med andra ord
ar den vetenskapsteoretiska ingdngen att utgédngspunkten dr att det finns en
observerbar verklighet som gér att erhdlla kunskap om men att den data vi
anvander for insamlandet ses ur ett kritiskt perspektiv dd den &r beroende av de
teorier som anvinds.® Inom statsvetenskap kan kritisk realism anvindas for att
studera sociala kontexter skapade av manniskan.

Fallstudie som metod

Fallstudier kan generellt beskrivas som en metod for att besvara forskningsfragor
som hur och varfor.%* Fallstudier dr studier som inte ér iscensatta situationer eller
skeenden som dr speciellt framtagna for forskning. Fallet som studeras ar
vanligtvis négonting historiskt eller padgdende. Christopher Lamont menar att
sjdlva definitionen av en fallstudie har en stark koppling till mélet med en studie,
ddr det kan finnas flera olika definitioner.®> Lamont menar att fallstudier kan ses
som en hdndelse med ett slut medan andra anser att fallstudien &r en ingéende

studie av en specifik historisk hindelse over tid, syftande att forsta andra liknande

2K ristina Boréus och Goran Bergstrom. Textens mening och makt: metodbok i samhiillsvetenskaplig
text- och diskursanalys, uppl. 4, (Lund: Studentlitteratur, 2021), s. 27.

% ibid., s. 27.

8 Jan Teorell och Torsten Svensson. Att frdga och att svara - Samhillsvetenskaplig metod,
(Slovenien: Liber, 2007), s. 27.

8 Christopher Lamont. Research Methods in International Relations, uppl. 2. (United Kingdom:
SAGE publications, 2022), s. 213.
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4.2

hindelser.”® Den sistnimnda kan sedan anvdndas for att utveckla nya
generaliserbara forklaringsmodeller for andra hindelser. Runa Patel och Bo
Davidsson definierar fallstudier som en metod som anvédnds inom statsvetenskapen
for att studera en avgrinsad grupp eller grupper med avsikt att, utifrdn ett
helhetsperspektiv, forklara forandringar.” Johannes Lindvall definierar fallstudier
som “empiriska undersokningar av enskilda stater, kommuner, organisationer,
politiska partier, val, revolutioner, individer eller andra enheter”.®® Tommy Jensen
och Johan Sandstrom anger att det som karakteriserar fallstudien dr dess ambition
att prova samtida foreteelser i dess kontext ndr granserna mellan foreteelser och
kontext ir otydliga.®” Vidare anger Jensen och Sandstrom att fallstudien ir att
foredra nir “en foreteelse dr bade komplex och beroende av sitt ssmmanhang”.”
Vidare anger forfattarna att fallstudien dr en studie av flerdimensionella handelser i
ett for studien specifikt sammanhang.” Fallstudier kan dirfor anvindas som ett
verktyg for att uppticka kausalitet och dess komplexitet ur ett historiskt perspektiv.

Analysmetod for studiens inomfallsstudier har wvarit processparning.
Processparning dr en metod for inomfallsstudier ddr man fokuserar pd hela
processen fran borjan till slut.”?> Processparning valdes dd metoden ér ett verktyg
for att analysera processer for att hitta orsaker till hidndelser.

Metoddiskussion

Fallstudier har kritiserats for att inte generera generaliserbara teorier. Detta medfor
att det finns ett antal centrala faktorer som man bor ta hidnsyn till vid utformningen
av en fallstudie for att undvika de mest uppenbara fallgroparna. Den forsta av
dessa dr att undvika studier med endast ett fall. Fallstudier har dven stott pa kritik
frén, 1 forsta hand, forskare inom positivism. Kritiken &r riktad mot att fallstudier
inte alltid syftar till att skapa generaliserbar kunskap for att besvara liknande
forskningsfrigor.”” Generaliserbarheten dr begrinsad till teoretiska pastienden och
det saknas darfor mgjlighet att skapa allméngiltiga teoretiska modeller genom

metoden och resultaten fran fallstudier kan inte betraktas som fullkomliga. Jensen

 Lamont, 2022, s. 212.
%7 Runa Patel & Bo Davidson. Forskningsmetodikens grunder: att planera, genomfora och rapportera
en undersokning, (Lund: Studentlitteratur, 1991), s.76.

% Johannes Lindvall. Fallstudiestrategier, Statsvetenskaplig tidskrift, Vol 109, No. 3, 2007, s. 207.
% Tommy Jensen & Johan Sandstrom. Fallstudier, uppl. 1, (Lund: Studentlitteratur, 2016), s. 42.
" ibid., s. 42.

" ibid., s. 42.

2 Lamont, 2022, s. 212.

7 ibid., s. 213.
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4.3

och Sandstrom menar att det krévs en tydlig strategi for att genomfora fallstudien
for att inte riskera att empiriskt farga forskningsresultaten utifran den personliga
uppfattningen.”  Forskaren riskerar annars att frdngd det objektiva
forhéllningssattet 1 forhallande till studieobjektet och inta en mer subjektiv
hallning, vilket dventyrar resultaten och hela studien. Generaliserbarheten &r
begrdnsad till teoretiska pastdenden och det saknas dirfor mojlighet att skapa
allméngiltiga teoretiska modeller genom metoden.”” Resultaten kan dérfor inte
betraktas som fullkomliga d4 dessa studier inte dr iscensatta situationer eller
skeenden dir forskaren kan justera variabler for att sedan utvdrdera effekten av
justeringen.’®

Operationalisering

Processparning har anvénts som metod for inomfallsstudier. Analysen av fallen har
en minsta gemensam ndmnare i samtliga fall vilket &r hdndelsen. Vi avser att
definiera hdndelsen som tidpunkten dir kontraspionaget identifierar en anomali
och upptickten nér kontraspionaget gar fran att utreda en anomali till att identifiera
en illegalistverksamhet. I samtliga tre fall har analysen av fallen séledes utgatt fran
héndelsen som lett till upptdickten dir en utredning av illegalister paborjats. For att
visualisera analysen av varje fall skapades en tabell som utgéar frdn Prunckuns fem
olika steg frdn hdndelsen till upptédckt och vidare till utredning. Prunckuns fem steg
ger svar pa fragor som; vilken organisation tillhor illegalisterna och var befinner de
sig geografiskt. Prunkuns fem steg jamfors sedan mot Ehrmans tre olika typer av
operationer for upptickt genom kontraspionage. Ehrmans teori ger svar pa fragor
som; hur man arbetade for att uppticka illegalister och utreda illegalistverksamhet.
Avslutningsvis sammanstills de tre fallen med syftet att se skillnader och likheter
vilka sedan ligger till grund for slutsatserna.

Genom att kombinera de tva teoretiska ramverken skapas ett verktyg for att
undersoka upptickt av illegalistverksamhet som en process ur ett
kontraspionage-perspektiv. I processen &ar hindelsen central och beskriver
startpunkten for processen av upptickt. Processen av upptickt overgar flytande till
ett utredningsarbete dédr en bevissdkring genomfors. Genom att kombinera de tva
teoretiska ramverken skapas mdjligheten att, utifran materialet, identifiera vilken

" Jensen & Sandstrom, 2016, s. 42.
5 Martyn Denscombe. The Good Research Guide for Small Scale Research Projects, uppl. 4,

(Buckingham: Open University Press 2010), s. 63.
76 ibid.
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4.4

operationstyp som varit aktuell for kontraspionaget under respektive steg i
processen.

Material

Forskning inom omradet kontraspionage och upptickt av illegalister &r inte vanligt
forekommande, vilket innebér vissa begransningar i1 forskningsmaterial och teorier.
Den forskning som finns &r relaterad till Ryssland vilket ocksa fir anses vara en
anledning till att just Ryssland studeras. De tre fall som har valts ut dr resultatet av
en gallringsprocess utifran population dver geografisk spridning, dokumenterat
avslojande samt fall Over tid. Population valdes som kriterium men studien
begrinsas av tillgédngligt material utanfor den anglosaxiska sfaren. Dokumenterat
avslgjande valdes for att undvika fall som bygger pé indicier eller rykten om
upptdckt och didrmed mojliga att studera vetenskapligt. Fallen &dr spridda over
perioden 1953 - 2010 for att undersdka eventuella fordndringar i modus operandi
kopplat till brukandet av illegalister dver tid.

Till grund for fallstudien ligger tre facklitterdra bocker, den fOrsta é&r
“Undercover - My Secret Life and Tangled Allegiances as a KGB Spy in
America”. Den andra dr “Dead Doubles” av Barnes, Trevor och den tredje ar
“Russian among us” av Corera, Gordon. “Dead Doubles” och “Russians among
us” &r detaljrika och citerade av bland annat Kevin P. Riehle. “Deep undercover” ér
en sjdlvbiografi skriven av en medforfattare, Coloma, Cindy men det saknas
citering fran akademiska artiklar. Sammantaget anses “Dead Doubles” och
“Russian among us” halla en opartisk, detaljrik beskrivning av fallen medan Deep
undercover far anses vara nagot svagare utifrdn en akademisk kvalitet. Det
sistnimnda anses vdgas upp av de detaljerade beskrivningar som boken ger av hur
en illegalist rekryterades och trinades under kalla krigets sista &r.

I fallet som ror Portland spy ring finns flera illegalister varav den mest
framtradande och sammanhallande &r foremal for studien. Detta motiveras av att
det var genom denna illegalist som illegalistverksamheten 1 sig slutligen
uppticktes. I boken “Russians among us” ges detaljerade beskrivningar av flera
fall av illegalister. Utifrdn dessa fall har ett fall sarskilt valts ut da fallet visar pa
flera likheter med 6vriga fall samtidigt som fallet visade pad en metodutveckling i
vissa delar och dirmed relevant for fragestdllningen. Didrmed &r inte fallet
representativt for Operation ghost stories som helhet dven om manga likheter
finns. I fallet Jack Barsky utgar litteraturen frdn den specifika individen och inga
andra illegalister identifierades.
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5

5.1

5.1.1

Resultat och analys

Analysen dr uppbyggd utifran de tre fallen dér vart och ett dr foremél for en
inomfallsstudie genom processparning utifran vad som tidigare beskrivits under
metod- respektive teoriavsnitt. Analysen av respektive fall inleds med en
sammanfattning dér fallet beskrivs i 16pande text vilken sammanfattats utifran den
litteratur som ligger till grund for studien 1 det specifika fallet. | sammanfattningen
ges ldsaren en Oversikt och en Overgripande forstaelse for fallet. 1 anslutning till
respektive sammanfattning presenteras en tabell for oversikt Gver analysresultatet i
respektive inomfallsstudie. Dérefter presenteras analysen av materialet i detal]
utifran de fem premisserna for upptéckt dér operationstyp definieras och analyseras.
Slutligen genomfors en sammanstidllning mellan fallen dér likheter och olikheter

analyseras i syfte att generera underlag for slutsatser.

Fall 1 - Gordon Lonsdale

Sammanfattning

Portland spy ring var en spionring som var verksam i Storbritannien mellan aren
1953-1961, dir ett av malen var att komma dver kunskap om den brittiska marinens
nya atomdrivna ubat, HMS Dreadnought. I spionringen fanns bland annat den ryska
illegalisten och underréttelseofficeren Konon Molody, alias Gordon Lonsdale. Som
illegalist hanterade Lonsdale den brittiska spionen och marinofficeren, Harry
Houghton. Houghton paboérjade sin spionkarridr under tjanstgoring i Polen, dér han
arbetade som handldggare till militdrattachén 1 Warszawa mellan aren juli 1951 till
oktober 1952.”7 Under perioden i Polen anklagades han av sin ddvarande fru att for
att misshandla henne samt erbjuda hemlig information till personer som
informationen inte var avsedd for. Detta var information som skickades vidare till
MI5 men som inte foranledde ndgon étgiard.” Houghton hade alkoholproblem, vilket
resulterade 1 att han skickades hem till Storbritannien dér han placerades vid
Underwater Detection Establishment (UDE) pa 6n Portland, Storbritannien.”

" Trevor Barnes. Dead Doubles: The Extraordinary Worldwide Hunt for One of the Cold War's Most
Notorious Spy Rings, (United Kingdom: Weidenfeld & Nicolson, 2021), s. 26.

" ibid., s. 53.

™ ibid., s. 40.
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Houghton rekryterade sekreteraren, Ethel Gee som snart skulle hjdlpa honom
komma &t hemliga uppgifter pA UDE.*

Den amerikanska ambassadéren 1 Bern, Schweiz, mottog 1958 ett brev
undertecknat “Heckenschiitze”, krypskytt pa svenska. Personen erbjod sig att skicka
hemlig information till CIA. “Heckenschiitze” avsldjade att den brittiska
underrittelsetjdnsten var infiltrerad av tvd spioner, dar en av dem arbetade inom den
brittiska flottan och hade tjénstgjort i Polen.®' Den sistnimnda hade ett namn som
paminde om ‘Huppkener’, ‘Happkener’ eller ‘Huppenkort’ vilket ledde till Harry
Houghton, Ethel Gee och Gordon Lonsdale. Avlyssning av kortvagsradion avsldjade
senare hur Lonsdale hanterade paret Houghton och Gee.*

Genom spaning pd Lonsdale visade det sig att han besokte en bank med en véska
och banken blev foremal for en inofficiell husrannsakan. Bankfacket visade sig
innehalla flera foremal, vilka blev bevis for Lonsdales verksamhet. Bland annat en
cigarettindare med ett 16nnfack som inneholl en lapp med flera adresser i London,
vilka antogs vara platser for dead drops.* Ytterligare spaning pa Lonsdale ledde MI5
till paret Peter och Helen Kroger, alias Morris och Lona Cohen, tvé illegalister frén
USA som arbetade for Lonsdale. Gripandet i januari 1961 markerade slutet pa en tio
ar lang period av spioneri dér det skulle visa sig att tva av aktorerna inom Portland
spy ring dven deltagit i spionaget mot Manhattanprojektet och 1dmnat ut ritningar pa
USAs forsta atombomb till Ryssland.* I den efterfoljande domen domdes de
inblandade i spionringen till 14nga féangelsestraff.*

% Barnes, 2021, s. 267.
81 ibid., s. 26.

82 ibid., s. 37.

8 ibid., s. 102

8 ibid., s. 253.

% ibid., s. 191.
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Oversikt av operationalisering i fallet

Ehrmans teoretiska ramverk for kontraspionageoperationer

Gordon Lonsdale Penetration Dubbelagenter “tf:;ij:;:::::te
Inifranperspektiv Utifranperspektiv
Heckenschutze
1. Identifiering av .
hiindesen avsldjade spion
(Houghton).
. Spaning for att hitta
Prunckuns 2 I,d?ﬂmmﬁ e kontakt och identifiera
individer TR
teoretiska dvriga i spionringen.
ramverk, fem
premisserom Avlyssning av Lonsdale
upptackt 3. Identifiera inblandade gav atthan
individers kontrollerade
organisatoriska Houghtons.
tillhorighet Spaning pa Lonsdale
gav paret Kroger. Brev
med adresser. (Krogers)
4. Identifiera inblandade Spaning pd Houghton
individers geografiska gav Molody. Spaning pé
position Lonsdale ger Krogers.
Husrannsakan pé bank
5. Sakra information som kopplade Lonsdale till
bekraftar att handelse.
ide ntifierade individer Husrannsakan hos
varit delaktiga i Krogers kopplade
hiindelsen Krogers med Lonsdale
via brev pé ryska.
Tabell 1:1

5.1.2 Identifiering av handelsen

Héandelsen som leder till upptickten av illegalisten identifieras som tillfdllet nér

brittiska underréttelsetjansten tipsades av amerikanska CIA att det fanns tva spioner i

Storbritannien dir en av dem arbetade inom den brittiska flottan. Kéllan var den

polska “Heckenschutze” som formellt arbetade for polska underréttelsetjansten men

som forsdg amerikanska CIA/FBI med information. Heckenschutze angav att

spionen inom flottan hade ett namn som paminde om ‘Huppkener’, ‘Happkener’

eller ‘Huppenkort’ vilket ledde misstankarna mot Harry Houghton.®

8 Barnes, 2021, s. 26.
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Heckenschutze anses uppfylla kriterierna for en penetration enligt Ehrmans teori
utifran en bedomning att han hade tillgang till informationen fran ett
inifrénperspektiv.®” Dock hade han enbart tillgang till information om en spion inom
brittiska marinen men inte om négon illegalist vilket kan tyda pa en mindre central
position. Heckenschutzes information &r direkt kopplad till den senare upptiackten av
illegalisten och definieras diarfor som héndelsen i enlighet med Prunckuns teori.®

5.1.3 Identifiera inblandade individer

Den spaning som MI5 genomforde mot Houghton resulterade i att de registrerade en
registreringsskylt tillhorande en av de personer som Houghton motte.
Registreringsskylten pd bilen som mannen frdn motet anvdnde for att kora frén
platsen gav namnet Gordon Lonsdale.’* MI5 misstinkte dock frdn bérjan av
utredningen att Lonsdale hade en sammanhéllande roll 1 kontakten med Ryssland
och de initierade dirfor spaning pa Lonsdale. Spaningen ledde dem till paret Helen
och Peter Kroger, tva personer som sedan visade sig vara ett amerikanskt par vid
namn Lona och Morris Cohen. Gordon Lonsdale och paret Cohen anses per
definition vara illegalister di dessa har skapade legender® samt verkar utan nigon

koppling till en nation eller nagra av dess organisationer eller institutioner®'.

5.1.4 Identifiera inblandade individers organisatoriska tillhorighet

Vidare spaning pa Lonsdale ledde till ett bankfack som disponerades av Lonsdale.
Den husrannsakan som genomfordes i1 bankfacket bekréiftade att Gordon Lonsdale i
sjdlva verket var rysk illegalist. Beviset var ett antal chiffernycklar for
blankettchiffer som anvindes for att avkoda radiomeddelanden via kortvagsradio.”
Fortsatt avlyssning och spaning ledde MIS5 till paret Kroger. Vid genomsdkning av
Helen Krogers handvéska fann MI5 en lapp med adresser som kunde kopplas till de
adresser som Lonsdale forvarade i sitt bankfack. I handvaskan fanns ocksa ett brev
fran Lonsdale till hans familj i Ryssland. Brevet utgor dven det ett bevis for koppling
till Ryssland men det knyter inte Kroger till en specifik organisationstillhérighet.”

8 Ehrman, 20009, s. 15.
8 Prunckun, 2019, s. 47.
% Barnes, 2021, s. 37.

% Riehle, 2020, s. 392.
l'ibid., 2020, s. 385.

%2 Barnes, 2021, s. 73.

% ibid., s. 104.
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5.1.5 Identifiera inblandade individers geografiska position

MIS5 inleder spaning pa Houghton som i sin tur gav Lonsdale. Upptickten
forsvarades d& Lonsdale flyttade omkring.”* Spaning pa Lonsdale resulterade
slutligen att man kunde lokalisera Lona och Morris Cohens bostad.

5.1.6 Sdkra information som bekriftar att identifierade individer varit delaktiga
1 héndelsen

Genom avlyssning av Lonsdale fick kontraspionaget information om vem, nér hur
och var gillande illegalistverksamheten. Genom ett systematiskt utredningsarbete
kunde kontraspionaget fi realtidsinformation om motstdndaren men ocksd dess
modus operandi.”® Tiden efter avsldjandet inneholl en rad utredningstekniska
atgirder 1 form av spaning och avlyssning av bdde Houghton och Lonsdale for att
sdkra bevis.

De utredningstekniska atgirder som vidtogs bestod av att dokumentera vilka som
var inblandade och fOrsta vilken typ av information som spionerna kommit dver
samt forstd hur de kommunicerade mellan varandra. Avlyssning av Lonsdale
avslojade att kontakten med Ryssland genomfordes via kortvagsradio diar Lonsdale
fick instruktioner. Dessa radiosdndningar avkodades med hjélp av chiffernycklar fran
husrannsakan i1 bankfacket. I Krogers handviska pétraffades privata brev, forfattade
med hjélp av microdots, pd ryska mellan Lonsdale och hans familj i Ryssland.”
Fallet Portland spy ring dr ett exempel ndr atgdrden blir att avvakta for att vinta ut
mer information for att sdkra individer som varit delaktiga i héndelsen. Vidare
erbjuder det systematiska utredningsarbetet ny information som gor att man borjar

forsta spionringens modus operandi.

% Barnes, 2021, s. 73.
% ibid.
% Barnes, 2021, s. 104.
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5.2 Fall 2 - Jack Barsky

5.2.1 Sammanfattning

Albert Dittrich, alias Jack Philip Barsky ér en fore detta illegalist fran Osttyskland
som var aktiv i USA mellan 1973 - 1988.°” Han approcherades av vad han senare
uppfattade som Osttyska Stasi 1970 i sitt hem, initialt med 16fte om ett arbete pa Carl
Zeiss men blev under samma samtal erbjuden att arbeta for “staten”.”® Motet blev
bdrjan pa en resa med malet att bosétta sig i USA som illegalist. Dittrich utbildades i
olika steg fran 1969 tills dess att han slutligen skickades till USA 1978 dir hans
uppdrag var att infiltrera olika typer av tankesmedjor i USA. Utbildningen startade i
Berlin 1973% med att Dittrich utbildades i kortvagsradio och morsekod, kryptografi,

hemlig skrift samt fotografi.'®

Dittrich utbildades dven i fysiska moten, dead drops,
att uppticka dvervakning samt dvriga firdigheter som krivdes for att leva i vist.'"!
1976 triaffade Dittrich paret Kroger, de tvi illegalister som ingatt i Portland spy ring.
Paret Kroger hjilpte Dittrich att forbereda sig for sitt uppdrag.'® 1978 skapades
legenden for den nya identiteten, Jack Barsky, en pojke som avlidit 1955, tio ar
gammal och som ateruppstatt'®.

Genom envigskommunikation i form av krypterade radiosidndningar Over
kortvagsradio kommunicerade Moskva med Jack Barsky. Under sin tid i USA
blandades instruktioner och uppdrag med exempelvis nyheten om att Barsky blivit
pappa till en son i Tyskland.'™ Avrapporteringen frén Barsky till Moskva skedde
istéllet via dead drops eller kodade brev'®.

Barskys mal under tiden i USA var att bygga relationer med inflytelserika
personer, bland annat med det specifika malet att komma néra personer som stod
ndra och forstod sig pa president Ronald Reagan.'” Barsky beskriver dven aktiva
operationer dir han bland annat anvéints som en mellanhand vid hantering av sérskilt

kinsliga agenter.'”” 1 december 1988 meddelade KGB via kortvagsradio att den

°7 Jack Barsky. Deep Undercover: My Secret Life and Tangled Allegiances as a KGB Spy in America,
(New York: Tyndale House Publishers Inc, 2017), s. 278.
% ibid., s. 68-69.

% ibid., s. 94.

19 ibid., s. 98-99.

% ibid., s. 100-101.

2 ibid., s. 134.

1% ibid., s. 154.

1% ibid., s. 204.

195 ibid.

1% ibid., s. 222.

17 ibid., s. 234.
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falska identiteten Jack Barsky misstinktes vara rdjd och han ombads att forbereda
sig for att limna USA'®. Istillet stannade han kvar i USA bland annat under
forevindningen att han fatt AIDS i syfte att inte vara 6nskvird i Sovjetunionen.'"”

I borjan av 90-talet uppstod en kris mellan Barsky och hans fru Penelope. Vid ett
av deras samtal i hemmet avsldjade Barsky for Penelope att han arbetat for Ryssland
och att han levt under falsk identitet i USA under en lang tid.""® Vad han inte visste
var att FBI hade installerat avlyssningsutrustning i deras hem inom ramen for den
utredning som inletts mot honom 1993"" efter information frén Vasilij Mitrohkins
avhopp 1992''2, Mitrohkin som arbetat som arkivarie pd KGBs forsta direktorat hade
forst kontaktat CIA men blivit avvisad och vidnde sig dérefter till Storbritanniens
ambassad 1 Riga vilka tillslut genom MI6 organiserade hans avhopp. Mitrohkin hade
med sig sex véskor med underrittelserapporter vilka han under &ren fOrvarat
nedgriavda i trddgarden, viskorna inneholl 6ver 3500 rapporter vilka delades ut till
36 olika lidnder.'”® Trots att Barsky avslutat sitt arbete for Sovjetunionen och KGB
redan 1988 sé var det forst nu som FBI pa riktigt visste att de hade ritt person''*. FBI
kontaktade Barsky i maj 1997 genom ett fordonsstopp'” varpd ett samarbete
inleddes.

1% Barsky, 2017, s. 247.
109 ibid., s. 252.

10 ibid., s. 265.

"1 Barsky, 2017, s. 279.
12 Corera, 2020, s. 45-46.
113 ibid.

114 ibid., s. 265.

115 1bid., s. 2609.
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Oversikt av operationalisering i fallet

Ehrmans teoretiska ramverk for kontraspionageoperationer

oa—— Penetration Dubbelagenter utf:;;;:;;f::te
Inifranperspektiv Utifranperspektiv
1992 lamnade
Vasilij Mitrokhin
1. Identifiering av dver dokument med
hiindelsen namn pa ryska
Prunckuns illegalister.
teoretiska
ramverk, fem Mitrokhins
PIEmiSSErom |, 1y ifiera inblandade |- 60"
upptackt fndfvider inneholl namnet
Jack Barsky.
Kodnamn: Dieter
Vasilij Mitrokhin gav
.:i.I'dt?ntifiera inblandade A —
:’:;:’:::::m_iska ryska illegalister till
tillhrighet MI6 som delades
med USA.
4. Identifiera inblandade Utredningsarbete av FBI
individers geografiska genom inre- ochyttre
position spaning.
Avlyssning av Barsky ‘s
5. Sii'i.(ra information som bostad. Utrednings-
tekraftar ate arbete frén FBlvia inre-
ide ntifierade individer
varit delaktian 1 och yttre spaning. FBI
T B T kdpte och flyttade in i
grannhuset.
Tabell 1:2

5.2.2 Identifiering av hindelsen

Den hindelse som identifierats i fallet som leder till upptickt av illegalisten &r
ogonblicket da FBI analyserade det fran MI6 mottagna materialet, ursprungligen
frdn Vasilij Mitrohkin. Mitrohkin hade dock bara haft tillgang till materialet fram till
och med 1984.""® Det var pa detta sitt en potentiellt sikerhetshotande hindelse
fallet,
illegalistverksamhet i form av en aktiv illegalist.

initialt uppticktes i en hindelse som utgjordes av en potentiell

' Barsky, 2017, s. 279.
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D& Mitrohkin dverldmnat uppgifterna forst efter sitt avhopp uppfyller han inte
direkt kriterierna for en rekryterad individ pa insidan i1 enlighet med Ehrmans teori
om penetration. Ddremot &r hans tidigare informationstillgang att likstdlla med
penetrationen utifran att han, liksom en rekryterad person pd insidan, haft direkt

tillgang till informationen fran ett inifranperspektiv''’

, dessutom med en synnerligen
central position. Med reservation for att informationen kunde varit daterad och
ddrmed saknat operationellt virde kan dndd Mitrohkins Overlimnande av
information likstéllas med en penetration. Mitrokhin hoppade enligt Barsky av redan
1991"8, Corera menar att det var 1992'"°, men utredningen mot Barsky pabérjades
forst pa hosten 1993'%°. Tilldggas kan goras att FBI bara fem ménader innan Barsky
ansOkte om ett socialforsdkringskort hade stingt ned ett system som skulle varna for
individer under trettio ar som gjorde ansdkningar. Systemet hade enligt FBI stingts
ned pd grund av uteblivna resultat'”'. Detta kan ses som ett missat tillfalle for
upptickt av hindelsen av illegalistverksamheten dér upptickten skulle kunnat gjorts

med en traditionell, defensiv metod.

5.2.3 Identifiera inblandade individer

I Mitrohkins material fanns en notering om en illegalist pdA den amerikanska
Ostkusten vid namn Jack Barsky. Det framgick att Jack Barsky hade kodnamnet
Dieter samt att det enligt Mitrohkin fanns nio volymer om Dieter i arkivet.'”> Genom
Mitrohkins penetration av KGB fick FBI inte bara hdndelsen i form av potentiellt
omfattande aktiv illegalistverksamhet, de fick &ven ett namn pa en amerikan vid

namn Jack Barsky som ndgonstans pa ostkusten levde som illegalist.'”

Upptickten
av individen Jack Barsky som illegalist var saledes information direkt frén
penetrationen. I fallet identifierades inga ytterligare individer som kunde knytas till

illegalistverksamheten.

7 Ehrman, 2009, s. 15.
'8 Barsky, 2017, s. 279
9 Corera, 2020, s. 46.
120 Barsky, 2017, s. 279.
21 bid., s. 279-280.

122 ibid., s. 279.

123 ibid.
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5.2.4 Identifiera inblandade individers organisatoriska tillhorighet

Penetrationen genom en fore detta sovjetisk arkivarie'* fir antas ha inneburit en
direkt information om den organisatoriska tillhorigheten. Den avsldjade illegalisten
var saledes den sovjetiska underrittelsetjansten KGB:s resurs.

5.2.5 Identifiera inblandade individers geografiska position

Genom penetrationen fick FBI namnet Jack Barsky tillsammans med en 1dgupplost
positionsangivelse 1 form av USAs Ostkust. Namnet Jack Barsky var inte sd vanligt
forekommande och det gick sdledes snabbt for FBI att lokalisera Jack Barsky och
péborja det systematiska utredningsarbetet.'*

5.2.6 Sékra information som bekréftar att identifierade individer varit delaktiga
1 hindelsen

For att utreda huruvida Jack Barsky var den illegalist som den upptickta hindelsen
antydde fortsatte FBIs systematiska utredningsarbete. En viktig fraga att besvara var
Jack Barskys operativa status. FBI misstdnkte att han kunde vara en sovande agent
varfor ett resurskrdvande och forsiktigt arbete tog sin borjan.'** FBI kopte bland
annat grannfastigheten till Barskys hus i vilken tvd personer anstédllda pa FBI flyttade

127 Dessutom installerades

in, pd detta sitt kunde de effektivt Oovervaka Barsky.
avlyssningsutrustning 1 Barskys hem. Vid en tidpunkt under tiden som
avlyssningsutrustningen var installerad avsldjade Barsky for sin fru att han arbetat
for Sovjetunionen.'”® Nir FBI 1997 tog kontakt med Barsky genomfordes inte ett
gripande, aktionen kan snarare beskrivas som en kontakt vilken initierades av att
man stoppade Barskys bil med honom som ensam forare.'” Ett samarbete inleddes i
vilket Barsky for FBI redogjorde for sina tidigare forehavanden och sin metodik. Pa
detta sétt blev Barskys bandade erkdnnande som en del av det systematiska
utredningsarbetet startskottet pa ett fortsatt utredningsarbete genom samarbete

syftande till att forstd illegalistverksamhetens metoder och tillvigagingssitt.'*" I

124 Barsky, 2017, s. 279.
125 ibid.

126 ibid., s. 280.

127 ibid.

128 ibid.

129 1bid., s. 2609.

130 ibid., s. 276-277.
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53

5.3.1

detta fall vicktes aldrig étal, istdllet kunde insamlade bevis for delaktighet anvéndas
for att inkassera ytterligare kunskap och erfarenheter i syfte att bittre forsta sin
motstandare.

Fall 3 — Richard Murphy

Sammanfattning

Ghost stories var en hemlig operation som utredde ryska illegalister och drevs av
FBI i USA fran omkring ar 2000"' till 2010'*. Operationen dr speciell pA manga
satt men den sticker ut pd en punkt; illegalister forefaller inte varit ute efter
hemligheter — de var ute efter att identifiera personer som potentiellt skulle kunna

rekryteras som agenter'®’, #ven kallat “spotting and assessing”'**

. Rysslands
illegalister 1 USA skulle senare avslojas offentligt 2010 som ett resultat av en
penetration av SVR. Penetrationen var mgjlig genom en rekrytering av Alexander
Poteyev som sannolikt rekryterades 1999 i New York'** dven om FBI och CIA inte
sjdlva velat kommentera Poteyevs eventuella roll i avsldjandena.'*® Poteyev limnade
ut namn pa illegalister fran och med &r 2000."*” Under 2005 foljde FBI upp ett tips
dar Richard Murphy och hans fru Cynthia Hopkins misstinktes vara illegalister.
Under en husrannsakan fann de flera disketter som visade sig innehélla ett program
for att dolja meddelanden i bilder, en form av steganografi.’®® Programmet krivde
flera disketter for att fungera men visade pa en utveckling inom krypteringstekniken
for att skicka meddelanden.

I borjan av 2000-talet intrddde en annan rysk person som aldrig dolde sin ryska
bakgrund i det amerikanska samhéllet. Anna Kuschenko, dotter till en officer inom
SVR, hade rest till London dér hon trdffade Alex Chapman, en brittisk medborgare i
20-arsaldern.'* Anna gifte sig med Alex 2002 och blev Anna Chapman.'** Anna

Chapman reste ofta mellan USA och Storbritannien dir hon umgicks med en rad

B! Corera, 2020, s. 84.
132 ibid. s. 1.

133 ibid., s. 105.

134 ibid., s. 122.

135 ibid., s. 76.

136 ibid., s. 69.

37 ibid., s. 82, 84.

138 ibid., s. 101.

139 1bid., s. 139.

140 ibid., s. 138
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inflytelserika personer.'*!

Kuschenko var en ny typ av illegalist som FBI namngav
som “agent” eftersom de rekryterats av SVR.'#?

Under samma period intrddde dven Pavel Kapustin, alias Christopher Metsos,
Mikhail Kutsik, alias Michael Zottoli och Natalia Pereverzeva. FBI hade redan
uppgifter om dem genom tips fran Poteyev i Moskva. Kapustin hanterade dead drops
och pengar for illegalister runt om 1 vérlden, i en verksamhet dir dven Zottoli och
Pereverzeva ingick.'* Kommunikation genomfordes i hog grad genom samtal med
andra illegalister som sedan staimde traff med hanteraren, Metsos. Under 2010 greps
illegalisterna i USA och Alexander Poteyev flydde fran USA till Ryssland. Inget atal

viicktes, istillet verkstilldes en fingutvixling med Ryssland i juli 2010.'*

141 Corera, 2020, s. 138-139.
42 ibid., s. 144.
143 1bid., s. 186.
14 ibid., s. 296.
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Oversikt av operationalisering i fallet

Ehrmans teoretiska ramverk for kontraspionageoperationer

. Penetration Dubbelagenter Systematiskt
Bk M Py utredningsarbete
Inifranperspektiv Utifranperspektiv
Poteyev borjade
1. Identifiering av lamna ut
hiindelsen information fran ar
2000.
Prunckuns
teoretiska Poteyev forsag FBI Genom
ramverk, fem mednamn pa utredningsarbete ar det
" 2. Identifie ra inblandade |, " ; o S
premisserom|. .. .. . illegalister i USA. mojligt att exempelvis
upptackt Heathfield foljdes Kutsik avslojats via
redan 2000 spaning.
ifiera i Pot k
3. Identifiera inblandade ? eyt?\r s:)m rys Eventuellt avslgjades
individers kalla forsag FBI med . .
] ] ) ) Kutsik:s tackmantelav
organisatoriska information om h l
- ans alias.
tillhorighet illegalister i USA.
Lépande
4. Identifiera inblandade T
individers geografiska g
o FBL
position
5. Sikra information som
helnffun ol Lokalisering genom
ide ntifierade individer . g .
varit delaktiga i spaning och avlyssning.
hiindelsen
Tabell 1:3
5.3.2 Identifiering av handelsen
Héndelsen som foranledde upptickten identifieras som informationen om

illegalistverksamhet FBI erholl genom penetration dér kéllan, Alexander Poteyev var

placerad 1 direktorat S pa SVR i Moskva. Poteyev var ett resultat av en rekrytering
som #gde rum runt 1999 i New York dir han da var placerad.'"” Vid tillfillet for FBIs

rekrytering visste de att han skulle avancera inom SVR till en senior position dir han

var en av tre som hade mojlighet att lisa akter om illegalister i USA.'* I egenskap av

145 Corera, 2020, s. 78.

146 ibid.

, 8. 79.
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sin nya position pdborjade Poteyev ldmna ut namn pé illegalister fran och med ar
2000 vilket skulle leda USA till upptickten av illegalisterna.'?’

5.3.3 Identifiera inblandade individer

Ghost stories bestod av tio olika illegalister som avslojats av Poteyev diar FBI
spanade pa flera av dem samtidigt. Under 2002 spanade FBI pa illegalisten Vladimir
Guryev, alias Richard Murphy, nir han &t lunch med en annan person som sedan
skulle visa sig vara Metsos. Metsos var en éldre illegalist som forefoll ha fungerat
som sambandsperson som dven supporterade illegalister, bland annat i USA.'* 2004
avlyssnade FBI nédr Murphy samtalade med Mikhail Kutsik. Samtalet ledde till att
Zottoli reste till New York ddr han motte upp med Murphy, motet representerade
forsta gdngen FBI observerade att tv4 illegalister triffades fysiskt.'*

5.3.4 Identifiera inblandade individers organisatoriska tillhorighet

Poteyev var orsaken till att flera av illegalisternas organisatoriska tillhorighet
avslojades men det finns ocksa tecken pa att exempelvis Kapustin kan ha avslojats
genom kontakt med Murphy och Zottoli. FBI anvdnde under operationen en méngd
olika tekniker, bland annat for overvakning av telefonsamtal, e-postmeddelanden,
kontroll av bankregister, dold videodvervakning av offentliga platser, hotellrum och
fysisk spaning.'® Overvakningen fungerade dels som en killa for ny information
men avlyssning och spaning bekriftade ocksd misstankar om vilken organisation de
tillhorde.

5.3.5 Identifiera inblandade individers geografiska position

Det framgéar inte i1 utredningen hur FBI kommit &ver illegalisternas position och
studien har déarfor utgatt fran att FBIs utredningsarbete gav positionen pa illegalister.
I annat fall skulle Poteyev lopande delat deras legender och adresser med FBI.
Poteyevs utsatthet i form av en aktiv placering i SVR kan dock ténkas tala emot vad
som mer eller mindre skulle likna en realtidsrapportering.

7 ibid., s. 82, 84.
'8 ibid., s. 182.
9 ibid., s. 187.
%% ibid., s. 96.
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5.3.6 Sdkra information som bekriftar att identifierade individer varit delaktiga
1 hindelsen

FBI sammanstillde bevisen for illegalisterna fran boérjan av operation Ghost stories
vilket medforde att de hade ett mycket gott bevislidge. Ligenheten som Murphy
anvinde sig av var avlyssnad och dir fick FBI information om bland annat
utmaningar inom kommunikation som Murphy patalade for SVR. SVR anvénde sig
dven av en egen programvara for att extrahera, dekryptera och ldsa data fran bilder

151

med kodade meddelanden. Murphy tyckte om att fotografera blommor vilket

visade sig vara en tickmantel for att dolja meddelanden i bilder genom steganografi.

5.4 Sammanstillning av fallen

5.4.1 Identifiering av handelsen

Vad géller illegalister visar analysen att deras uppgifter ofta bestod av paverkan och
en form av “spotting and assessing” dir verksamheten utifran en sofistikerad legend
bedrivits frén en position fullt integrerad och etablerad i samhéllet.'>* Detta bidrar till
att anomalier och avvikande beteenden som é&r grunden for teorin om upptickt ofta
saknas 1 det, for en illegalist, dagliga operativa arbetet. Det ska dock tilliggas att
illegalister ocksa genomfor andra uppgifter, som att agera som mellanhand for
kinsliga méten eller i undantagsfall ocksé sjélva hantera agenter vilket Lonsdale'

154

och Barsky " ger exempel pa.

I fallen har héndelsen i samtliga fall utgjorts av information inifrdn Ryssland
eller Sovjetunionens underrattelseapparaturer och dess tentakler. Informationen har
varit virdefull d&ven om detaljrikedomen har skiftat. I exempelvis fallet Gordon
Lonsdale erholls endast bristfdllig information om spionen Houghton, saledes
behovde ett systematiskt utredningsarbete bedrivas i1 alla steg for upptickt av
illegalisterna. I fallet Jack Barsky a andra sidan, gav penetrationen genom en centralt
placerad kéilla flera steg av upptickten av illegalisten parallellt med upptickten av
héndelsen. I fallet Gordon Lonsdale har vi identifierat kéllan “Heckenschutze” som
en penetration dd vi utifrdn materialet har bedomt att denne arbetat inne i den polska

underréttelsetjinsten och ddrmed haft information inifran verksamheten om &n

31 Corera, 2020, s. 104.
152 ibid., s. 105.

153 Barnes, 2021, s. 37.

13 Barsky, 2017 s. 234.
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perifert. Det faktum att “Heckenschutze” inte gav direkt information om illegalister
men dnda gav virdefull information om verksamheten &r Gverensstimmande med
Ehrmans teoretiska ramverk dér han menar att en penetration kan vara effektiv dven
om penetrationen sker pd en ldgre niva i systemet."”> Om “Heckenschutze” skulle
definieras som dubbelagent, utifrdn en diskussion om otydligheter huruvida han
befunnit sig mer utanfor dn inuti verksamheten, skulle dven det kunna forklara hans
begridnsade informationstillgang enligt Ehrmans teoretiska ramverk. Ehrman menar
att dubbelagenter 1 normalfallet enbart tillfor sporadisk information, de styr inte
sjdlva sin tillgang pa information.'*®

Inte 1 nagot av de tre fallen har materialet klart visat att hindelsen som lett till
upptéickt av illegalister initierats av det systematiska utredningsarbetet. I fallet Jack
Barsky finns dock exempel pa defensiva metoder i form av 6vervakningssystem som
hade kunnat uppticka anomalier om systemen varit aktiva. Hiandelsen dér Barsky
som yngre &n trettio r sokte om ett socialforsikringskort'” skulle kunna utgjort en
héndelse som, om den hade registrerats, potentiellt hade kunnat bidragit till tidigare
upptéckt.

Illegalisterna har dock bedrivit vissa aktiviteter som haft en direkt koppling till
deras uppdrag. Dessa aktiviteter kan 1 enlighet med fallen ovan sparas till
kommunikation av savil teknisk som fysisk natur och kan ses som aktiviteter som,
om de registrerats som en sdkerhetshotande héndelse, kunde ha lett till upptickten.
Utover den krypterade envidgskommunikationen fanns ett behov att rapportera
tillbaka till Moskva vilket skett genom olika sofistikerade metoder dir bland annat
overldmningar via dead drops eller fysiska moten har anvénts.””® Gemensamt for
dessa metoder ar att de karaktériseras av sofistikerade metoder for férsvarande av
upptickt. I enlighet med vad Wirtz beskriver som fornekande av information'® och

Mobley som ett anpassat fornekande'®

anvindes exempelvis inte bara krypterade
radiosindningar, illegalisterna har dven undvikit att sinda och dédrmed minskat
utgdende radiotrafik. Med detta sagt var inte sdndande trafik helt franvarande,
kortvariga sidndningar med “microburst”, en form av komprimerad sdndning via

kortvdg, forekom.'!

155 Ehrman, 2009, s.15.
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157 Barsky, 2017, s. 279-280.
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161 Corera, 2020, s. 90
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5.4.2 Identifiera inblandade individer

Identifieringen av individer som ingatt i illegalistverksamheten skiljer sig at mellan
fallen. I fallet Jack Barsky identifierades endast illegalisten men ett systematiskt
utredningsarbete utfordes bland annat 1 syfte att identifiera potentiellt fler individer.
Illegalisten Gordon Lonsdale, men &ven paret Kroger, identifierades via ett
systematiskt utredningsarbete efter en hidndelse som inte direkt var kopplad till
illegalistverksamhet. I fallet Richard Murphy é&r det enligt litteraturen sannolikt att
det var Poteyev som avslojade likvdl honom som 6vriga illegalister och att det var
anledningen till att Murphy var under dvervakning &r 2002.'> Om penetrationen
genom Poteyev gav identifieringen pa samtliga illegalister i Operation Ghost stories
gér inte att utldsa ur materialet men klart dr att FBI genomforde ett omfattande
systematiskt utredningsarbete som bland annat innefattar avlyssning av Richard
Murphys samtal till illegalisten Michael Zottoli.'®* Samtalet ledde till ett mote mellan
dem varpa det systematiska utredningsarbetet potentiellt hade kunnat fungera for att
identifiera illegalisterna.

Den grad av sofistikering av sekretess som illegalisterna erhéallit genom

skapandet av legender'**

har historiskt varit en framgangsrik metod dé det hjilpt
illegalisterna att smilta in i samhillet'®. Riehle pétalar dock i sin forskning att
anpassning av illegalistverksamheten visat sig 1 samband med gripandet av
illegalister 2010 1 Operation ghost stories. Tva av dessa individer verkade under sin
riktiga identitet som ryska medborgare men utan officiell koppling till ryska staten,
de hanterades som illegalister och anvinde sig av metoder typiska for illegalister.'®
Riehle menar att Ryssland kan vara pa vég att omdefiniera illegalistbegreppet till att
innefatta individer med officiellt rysk bakgrund.'®” En sddan metodutveckling skulle
innebdra mindre komplicerade legender men skulle ocksa krédva mindre resurser
exempelvis i minskat behov att trina bort rysk accent och den ryska bakgrunden.'®®
Illegalister kan rekryteras ur tva olika pooler: infodda ryssar och icke infodda
ryssar. Infodda ryssar har, 1 jamforelse med icke infodda ryssar, pavisat en hogre

grad av lojalitet'®’

samtidigt som de krdver mer utbildning och trdning for att kunna
genomfora uppdraget. Fordelen med icke-infédda ryssar dr att skapandet av en

legend kan vara enklare déd delar av den verkliga bakgrunden kan anvidndas, men den

162 ibid., s. 182.
163 Corera, 2020, s. 187.
164 Riehle, 2020, s. 392.
165 ibid., s. 385.
166 1bid., s. 394.
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18 ibid., s. 394.
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stora fordelen &r att dessa individer inte nddvandigtvis behdver trinas i nya kulturer,
sedvinjor och sprak for att passa in.'”

I fallen har illegalisterna som studerats haft legender, en sofistikerad metod som
gatt ut pa att ateranvinda identiteter genom att forfalska fodelseattester fran individer
som avlidit i tidig alder. Kring dessa legender har sedan en rigords legend byggts
upp dér en form av levnadsbeskrivning upprittats. Anvindandet av legender och
forfalskningen av fodelseattester dr en form av vilseledning i enlighet med Wirtz
teori'”!, en vilseledning som Mobley beskriver som en form av hemlig

manipulation'”

. Dessa étgdrder amnar forsvara upptickten vid savil inresa som vid
vistelsen 1 landet. Corera pépekar de nya utmaningar illegalistverksamheten stills
infor med teknikutveckling av exempelvis biometri men ockséa 1 form av elektroniska
databaser dir information om individer sparats och sammanstéllts. Denna utveckling
tog fart forst efter 11 september 2001 vilket betydde att legender for Richard Murphy
och flera av de andra i Operation ghost stories hann skapas innan. Undantaget ar tva
av dem, varav en dr Anna Chapman, som kom till USA forst 2006. Skillnaden ir att

Chapman arbetade under sin verkliga ryska identitet.'”

5.4.3 Identifiera inblandade individers organisatoriska tillhorighet

I sévidl fallet Jack Barsky som Richard Murphy kom informationen genom
penetrationer vars ursprung var kint, den sovjetiska/ryska underrittelsetjdnsten.
Saledes kan de inblandade individernas organisatoriska tillhorighet anses vara tidigt
kdnda for kontraspionagets verksamhet. I fallet Gordon Lonsdale var den
organisatoriska tillhorigheten inte kdnd. Den organisatoriska tillhorigheten verkar
snarare ha upptickts genom ett systematiskt utredningsarbete dar MI6 under en
husrannsakan hos paret Kroger fann brev pd ryska. Dessutom lyckades GCHQ
avlyssna trafiken fran Moskva till Lonsdale vilket ocksd pavisade den
organisatoriska tillhérigheten.'”

170 bid., s. 394.

7 Wirtz, 2008, s. 57.
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5.4.4 Identifiera inblandade individers geografiska position

Inte 1 ndgot av fallen finns det information som direkt tyder pa att penetrationerna
levererat realtidsinformation gillande aktuell geografisk position for inblandade
illegalister. Denna information har kontraspionaget i respektive fall tillgodogjort sig
genom systematiskt utredningsarbete 1 form av olika inre och yttre
utredningsétgirder, exempelvis 1 fallet Jack Barsky dédr man utifrdn namnet hittade
en person med samma namn bosatt pd en adress varpa man sedan inledde
overvakning.'” Detta dr ett tydligt tecken pa det systematiska utredningsarbetets
styrkor 1 form av realtidsuppfoljning samtidigt som det tydligt pekar pad en av
penetrationens begransningar — att ge information i realtid. Denna begrinsning blir
dnnu mer tydlig i fallet dar tiden fran avhoppet tills dess att kontraspionagets agerade
rdknades 1 ar snarare én i dagar.

5.4.5 Sdkra information som bekriftar att identifierade individer varit delaktiga
1 hindelsen

Vad denna informationsinsamling och insamlande av bevis ska syfta till kan skilja
sig fran fall till fall. I fallet Jack Barsky anvidndes informationen fran Barskys
erkdnnande som ett bevis for hans roll som illegalist och blev startpunkten for det
samarbete som foljde. Genom samarbetet fick FBI en inblick i den metodik som
Barsky som illegalist anvént sig av. Vid ett tillfille pekade Barsky ut en plats han
langt tidigare anvént for dead drop, pé platsen 14g det paket som han gomt femton ar
tidigare kvar.'” Barsky &talades aldrig, som en f6ljd av hans samarbete och &rlighet
tillits han och familjen att stanna i USA pé legitima grunder och med rena register.'”’

I fallet Gordon Lonsdale ledde det systematiska utredningsarbetet till vickt atal
for spioneri dér utredningen och bevissdkringen ledde till fillande domar med for
Lonsdale ett 1dngt fingelsestraff.'”® Genom utredningsarbetet kunde kontraspionaget
med hjélp av en mindre bit information nysta upp en illegalistverskamhet genom ett
systematiskt utredningsarbete. Fallet visar tydligt pd fordelarna med det systematiska
utredningsarbetet som operationstyp dir kontraspionaget far en realtidsuppfoljning
av illegalistverksamheten och dess modus operandi.

I Operation Ghost stories, dér sirskilt illegalisten Richard Murphy studerats,
ledde det omfattande, tio &ar Ildnga, systematiska utredningsarbetet till en

175 Barsky, 2917, s. 279.
176 Barsky, 2017, s. 276.
77 ibid., s. 277.

178 Barnes, 2021, s. 191.
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fangutvixling med Ryssland.'” Utredningen bestod av ett omfattande material dir en
noggrann kartliggning av individerna och deras forehavanden dgde rum. Manga
olika metoder anvédndes 1 kartliggningen, sdvil tekniska som fysiska 1 form av
spaning. Med tio avslgjade illegalister satt USA med ett trumfkort. Genom att hota
att dtala illegalisterna och dirmed vicka én storre publicitet hade de ett Gvertag i de
vidare férhandlingarna'® i utvixlingen som dgde rum i Wien i juli 2010."®'

17 Corera, 2020, s. 293.
180 ibid., s. 278.
181 ibid., s. 293.
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6

Slutsatser

Syftet med studien har varit att undersoka vilka konsekvenser Rysslands anvidndande
av 1illegalister kan f& for en stats kontraspionage avseende upptickt av
illegalistverksamhet med fragestillningen; Hur pdverkar Rysslands anvidndande av
illegalister ~ fOrutsdttningarna  for  ett  kontraspionage  att  upptéicka
illegalistverksamhet?
Kort sammanfattning av slutsatser:
1. Resultaten visar pa svérigheten for kontraspionaget att, genom
systematiskt utredningsarbete, identifiera den sikerhetshotande héndelsen vid
illegalistverksamhet. Istdllet visar resultaten pd att hdndelsen har upptéickts
genom penetration.
2. Penetration, ibland beskriven som offensiv metod, 1 kombination
med systematiskt utredningsarbete, ibland beskrivet som defensiv metod,
forefaller vara den mest effektiva metoden for att uppticka ett nitverk av
illegalister.
3. Studien visar pa en problematisering av Prunckuns teori om upptéckt
dér hindelsen som initierar upptickt enligt Prunckun utgar fran en forlust av
konfidentiell information.
4. Svarigheterna ar kopplade till illegalistverkamhetens karaktéristiska
metodik dér sofistikerade metoder for undvikande av upptickt. Framtradande
delar 1 denna metodik dr att vara integrerad i det angripna samhéllet samtidigt
som avvikande beteenden, som av kontraspionaget kan uppfattas som

anomalier, undviks.

Huvudsakligen visar studien pa svarigheter for ett kontraspionage att utifran ett
systematiskt utredningsarbete identifiera en hdndelse som utgdrs av en sofistikerad
infiltration och integration med syfte “spotting and assessing”. Prunckuns teori om
upptéickt dir hiandelsen framst utgér fran en forlust av konfidentiell information visar
pa studiens centrala upptickt och pavisar ett behov av fortsatt forskning vad géller
upptickt av illegalistverksamhet ett konkret hot saknas. Samtidigt visar studien,
exempelvis 1 fallet Gordon Lonsdale, att det funnits tillfillen d& indikationer pa
sakerhetshotande verksamhet varit uppenbara men dér kontraspionaget inte uppfattat
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héndelsen. I sddana fall hade ett effektivare sdkerhetsskyddsarbete mojligtvis kunnat
tidigareldgga registrering av hdndelsen och ddrmed tidpunkten for upptackt.

En centralt placerad penetration kan medftra en potentiell resursbesparing for
kontraspionaget da fler steg av upptickt erhalls samtidigt som avsldjandet. Det
systematiska utredningsarbetet har ocksd pa ett annat plan visat sig ha en direkt
paverkan pa kontraspionagets arbete. Till skillnad mot utredningar som ror
underrittelseofficerare med officiell tdckmantel finns vid utredning av illegalister ett
incitament till noggrann bevissikring for en eventuell framtida réttsprocess, eller
forhandling. De tre olika alternativen att anvénda resultatet av utredningsarbetet pa
ger mojligheter till politisk handlingsfrihet. Utifrdn detta menar vi att ett omfattande
utredningsarbete blir aktuellt 1 fall dér illegalister medverkar.

Fallstudien visar att Ryssland har anvént sig av illegalister under den studerade
tidsperioden och att arbets- och kommunikationsmetoder fortsatt vara tamligen
statiska under perioden men den har samtidigt belyst frdgor om metodik och motiv.
Riehle menar i sin artikel att Ryssland genom operatorer som Anna Kuschenko vid
2010 var pa vdg att omdefiniera begreppet illegalister att innefatta dven individer
med rysk bakgrund. Hur fordndras Riehles tes om en forenkling av legender om
ryska medborgare 1 vdst mots med storre skepticism som en f6ljd av Rysslands forda
sikerhetspolitik? Vidare finns ett behov av ytterligare forskning pa omradet
illegalister kopplat till det fordandrade sékerhetsldget dér forskningen skulle kunna
bidra med att forsoka forstd motiven till anvéindandet av illegalister efter 2010. Det
saknas 1idag forskning pd mélen med illegalistverksamheten med fokus pa
fordndring. Detta gér att koppla till fallet med Jack Barsky ddr malet med hans
verksamhet beskrivs som otydligt.

Avslutningsvis visar resultaten att Prunckuns och Ehrmans teorier gér att
kombinera for att forklara hur Rysslands anvéindning av illegalister péverkar
kontraspionaget men det finns utrymme for vidare forskning. Det saknas idag en
teori som utifran upptickt av illegalistverksamhet kombinerar de delar av Prunckuns

teori om hindelsen'®?

som leder till upptickten med Ehrmans modell for operationer
inom kontraspionage'®. En sddan teori skulle kunna vara ett verktyg for analys av

illegalistfall for att utveckla kontraspionagets utmaningar i relation till illegalister.

182 Prunckun, 2019, s. 47.
183 Ehrman, 2009, s.15.
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