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Sammanfattning

Syftet med uppsatsen ér att beskriva och analysera forhallandet mellan bestimmelser
om penningtvitt och dataskyddsratt, med fokus pa huruvida foretags forpliktelser
enligt penningtvattslagen paverkas av reglerna i dataskyddsforordningen.

Den tekniska utvecklingen har bidragit inte bara till att underldtta for individer och
foretag utan ocksa for den ekonomiska brottligheten. Genom utnyttjande av moderna
tekniska losningar och tjanster, samt ett regelverk som inte hangt med den digitala
utvecklingen, kan kriminella genomf6ra olika ekonomiska brott pa en nationell saval
som en internationell niva. For att motverka den ekonomiska brottligheten finns
regleringar och samarbeten pa internationell, europeisk och nationell niva.

Arbetsgruppen for finansiella atgirder (FATF) &r en internationell organisation som
utfardat rekommendationer for att frdmja arbetet mot penningtvétt. Dessa
rekommendationer har EU i sin tur valt att basera sina penningtviattsdirektiv pa, och
som i sin tur ar inforlivat i lag (2017:630) om &tgdrder mot penningtvétt och
finansiering av terrorism (penningtvéttslagen). Regleringarna innehéller diverse
atgarder for verksamhetsutovare att vidta for att motverka penningtvitt. En central
del 1 det arbetet dr kundkdnnedomsprocessen. Vid kundkdnnedomsprocessen
inhdmtar verksamhetsutovare data genom att stilla fragor till kunden for att forsta
syftet med affirsforbindelsen och transaktionerna. D& processen innefattar
behandling av personuppgifter blir den allminna dataskyddsforordningen aktuell.

Av uppsatsens resultat framgar det att verksamhetsutdvare maste uppfylla kraven i
dataskyddsforordningen vid behandling av personuppgifter. Nuvarande lagstiftning
pekar enbart pa viss enlighet mellan regelverken men det forvintas 16sas med
regelverk pa penningtvittsomradet. Genom de nya regelverken &r forhoppning att
storre hdnsyn tas till kundens réttigheter och friheter. For nédrvarande ska
penningtvéttslagstiftningen l4sas i ljuset av dataskyddsférordningen, med hansyn till
okad 6ppenhet och skydd for personlig integritet.

Amnesord:  allmidnna  dataskyddsforordningen,  ekonomisk  brottlighet,
kundkdnnedom, penningtvétt, verksamhetsutdvare.



Abstract

The purpose of the thesis is to describe and analyse the relationship between
regulations on money laundering and data protection law, with a focus on whether
companies' obligations under the Money Laundering Act are affected by the rules in
the data protection regulation.

Technological developments have contributed not only to making it easier for
individuals and companies, but also for financial crime. Making full use of modern
technical solutions and services, as well as a regulatory framework that has not kept
up with digital developments, criminals can carry out various financial crimes on a
national as well as an international level. To counter economic crime, there are
regulations and collaborations at international, European and national level.

The Financial Action Task Force (FATF) is an international organization that issued
recommendations to promote anti-money laundering work. The EU has in turn
chosen to base its money laundering directives on these recommendations, which in
turn are incorporated into law (2017:630) on measures against money laundering and
financing of terrorism (the Money Laundering Act). The regulations contain various
measures for operators to take to counter money laundering. A central part of that
work is the customer awareness process. In the customer due diligence process,
operators gather data by asking the customer questions to understand the purpose of
the business relationship and transactions. As the process includes the processing of
personal data, the General Data Protection Regulation becomes relevant.

From the results of the thesis, it appears that operators must meet the requirements
of the data protection regulation when processing personal data. Current legislation
only points to some conformity between the regulations, but it is expected to be
solved with new money laundering regulations. Through the new regulations, it is
hoped that greater consideration will be given to the customer's rights and freedoms.
Currently, the money laundering legislation must be read in the light of the data
protection regulation, considering increased transparency and protection of personal
privacy.

Keywords: business operators, customer awareness, financial crime, General Data
Protection Regulation, money laundering.



Innehall

Sammanfattning 3
Forkortningar 7
1 Inledning 9
Ll BAKEIUNA .ttt ettt sttt 9

1.2 Syfte och frAgestAllNINGAT. .....cc.evveuiiiiieiiieertee et 10

1.3 AVEIANSIIIZAT c.c..iteniitiietietetet ettt ettt ettt b ettt bt e et e st e st st et et et e st eteneeneneen 11

1.4 Metod 0Ch MAteTial.........ccooveiiiirieiiiieie et 11

1.5 DISPOSITION «.oveuieiiienitetetietetet ettt ettt ettt et et b e sttt e st st e b e e st eteeeneneen 12

2 Penningtviitt 13
2.1 Vad 8r penNINGEVALL? .....oiiuiiiiiitiiitieeeetet ettt ettt 13

2.2 Internationella riktlinjer for bekdmpande av penningtvatt...........cocceeveeerereienecneneenee. 13

2.3 Europeiska unionens penningtvattSAireKtiV ..........coverieiirenieneiniieereeeeeeeceeeeeeen 14
2.3.1  EU:s nuvarande penningtVAttSAIrEKLIV .......ccoerveieirieierieieieieeeieeee et 14

2.3.2  EU:s forslag till nya atgéarder for penningtvatt............cccveerierieirieieireseeeeseeee e 15

2.4 Nationell lagstiftning géllande penningtvatt .............ccocecererirerenineienenereereceeee e 17

2.5 Kundkidnnedom enligt penningtvattSIagen ...........eeveuirieireirere e 17
2.5.1  Varfor behovs kundkdnnedom? ............cccccciiiiiiiiiiiiii e 17

2.5.2  Atgirder for KUNAKANNEAOM .......cvvvveiveieieieieie e 18

2.5.3  Samspelet mellan kundkdnnedom, riskbedomning och 6vervakning ............coceeveveveveennennnn 20

3 Behandling av personuppgifter vid kundkéinnedom 22
3.1 Grundldggande om dataskyddsforordningen .............cccccvevireneninninenneneeeceeeeen 22
3.1.1  Syftet med dataskyddsfOrordnigen.........c.ecveirieieieierieieiieieeee e 22

3.1.2  PersOnUPPZIfISDEEICPPEL . ..cuvevietiierieeieteieiee ettt ettt nnene 22

3.1.3  Materiellt och territoriellt tillAMPNINGSOMIAAE ........eveievirreieiirieieieeieee e 23

3.2 Raittslig grund for behandling av personuppgifter...........cocovevereniinennenenereeeee 24
32,1 REASHZ GIUNA coeiiiiiiciieeeeet ettt ettt b et eseesesseseesesaenaesaebensene 24

3.2.2  Stark rASIIZ GIUNG .o.vevieeiieieiieieiee ettt ettt st te s saebennene 25

323 SVAZ TAUSHZ GIUN .ovveviiiieieeieieee ettt ettt ese bt aesae e esaebentene 26

32,4 LagOVEITIAQCISE ..cveoviuveeieeiiieietietetetett ettt ettt et seete b e st eseesesseseesesseneesaesensene 27

3.3 Insamling och lagring av personupPP@Ifler.........ccoeriririeiiriniienie e 28
33,1 UpPEiftSMINIMETiNG ...c.ocvevveierieriieieiietetetee ettt ettt se st e e ese s eseeseesesseseesessenaesaesensens 28

3.3.2  LagringSMINIMEIING ...c..eerveieriererteiesiesestestesesiesteseesesseseesessessesessesseseesensesseseesesseseesessensessesensens 28

3.4 Informationsskyldighet gentemot den registrerade..........ccoeeveirienieineineneenccreeee 29

4 Samspelet mellan dataskyddsforordningen och penningtvittslagen........cccceeuereee. 31
4.1 AllmAnt 0m SAMSPEIEL.......coveuiriiieiirieietirie ettt 31

4.2 Samverkan i forhéllande till bestimmelserna i dataskyddsforordningen............cccceveuenee. 32

4.3 Forhéllandet mellan dataskyddsforordningen och forslaget till ny penninglagstiftning..... 33
4.3.1  Forordningsforslagets samspel med dataskyddsforordningen ............cooeeveenevieiiinieieenenns 33

4.3.2  Direktivforslagets samspel med dataskyddsforordningen...........cocvecvveveieenenieeeeneeeenenes 34



5 Avslutande diskussion

Kiillforteckning

36

39



Forkortningar

AML

EKMR

EU
EU-stadgan
FATF
FEUF

FN

GDPR

IMF

IMY

PEP

SFS

SOU

Anti-Money laundering (penningtvitt)

Europeiska konventionen om skydd for de méanskliga réttigheter och

de grundldaggande friheterna

Europeiska unionen

Europeiska unionens stadga om de grundldggande rattigheterna
Arbetsgruppen for finansiella atgirder
Fordraget om Euroepiska unionens funktionssétt
Forenta nationerna

Allménna Dataskyddsforordningen
Internationella valutafonden
Integritetsmyndigheten

Politisk utsatt stdllning

Svensk forfattningssamling

Statens offentliga utredningar






1 Inledning

1.1 Bakgrund

Varje ar uppgar penningtvitten i vérlden till ett estimerat varde pa 2-5% av den érs-
globala bruttonationalprodukten (BNP) vilket motsvarar mellan 715 miljarder och
1.87 biljoner euro.! Sverige #r inget undantag utan enligt rapporten ‘“Nationell
riskbeddmning av penningtvitt och finansiering av terrorism i Sverige 2019”
uppskattas att cirka 130 miljarder SEK tvittas genom det svenska finansiella
systemet varje ar.> Allt oftare har penningtvittbrott internationella kopplingar och i
takt med att dessa Okar blir brotten ocksé allt grovre. Kriminella verkar alltmer
globalt och anvédnder ldnder vars finansiella system har luckor som mojliggdr
penningtvitt.> Penningtvitt forekommer i samband med olagliga aktiviteter sdsom
smuggling, forskingring, insiderbrott, fOrsdljning av vapen, mutbrott och
datorbedrédgerier. Det dr dven vanligt forekommande inom den organiserade
brottslighetens handel med ménniskor (inklusive prostitution), vapen och droger.*

Genom digitaliseringen av samhillet skapas nya mojligheter for den organiserade
ckonomiska brottsligheten. Brottsligheten lutar sig alltmer mot moderna tekniska
16sningar och tjanster, och skapar 6kade mdjligheter att undvika upptickt under
planering och genomférande av olika former av ekonomiska brott. Efter hand som
utbudet av finansiella betaltjédnster 6kar underléttar det for organiserade brottslingars
mojlighet att genomfora internationella penningtvittsuppldagg. For att bekdmpa
ekobrotten behdver lagstiftningen vara anpassad till den digitala utvecklingen.’

Den svenska penningtvéttslagstiftningen syftar till att forhindra att foretag utnyttjas
for penningtvitt och terrorfinansiering.® For att kunna forsvéara penningtvitt méste
foretag ha god kundkidnnedom och gora en riskbedomning av kunden. Utan
tillrdcklig kundkénnedom far inte foretaget etablera eller behélla en affarsrelation,
eller utfora enstaka transaktioner. Detsamma géller om ett foretag misstdnker att
deras produkter och tjdnster kan komma att anvidndas for penningtvitt eller
finansiering av terrorism.’ Banker, forsikringsbolag och andra finansiella foretag ska
gbra en bedomning av risken for att de produkter och tjanster som de erbjuder
utnyttjas for penningtvitt eller finansiering av terrorism samt hur stor den risken ar.
Riskbedomningen ska innehélla typ av produkter och tjanster som erbjuds, kunder
och distributionskanaler samt geografiska riskfaktorer.® Banker och annan finansiell

! Europol, Money Laundering, u.A.

2 Ekobrottsmyndigheten, Penningtvittsbrott, u.4.

3 Ibid.

4 Sas institute, Penningtvitt: Vad dr AML och varfor dr det viktigt, u..

5 Ekobrottsmyndigheten, EBM:s ldgesbild om ekonomisk brottslighet i Sverige, 2021.
® Finansinspektionen, Penningtvitt, 2023.

7 Finansinspektionen, Kundkdnnedom, 2023.

8 Finansinspektionen, Riskbedomning, 2024.



verksamhet har en sérskilt hog inneboende risk for penningtvétt och kan dven ha
stora samhillskonsekvenser.’

Trots att Sverige generellt haller en god niva vad géller arbete med bekdmpning av
penningtvétt och terrorfinansiering kvarstar ett flertal utmaningar fortfarande.
Ekobrottsmyndigheten har bland annat identifierat systemrisker kopplade till
malvakter, folkbokforing och utnyttjade identiteter. Utover det har dven brister pa
resurser och verktyg samt tillrickligt lagstdd for vissa omraden uppmirksammats.'”

Nar foretag bygger upp sin kundkidnnedom behandlar de personuppgifter. Hur
personuppgifter ska hanteras bestdms i den allménna dataskyddsfoérordningen, mer
kiand som GDPR vilket dr forkortningen av férordningens engelska namn General
Data Protection Regulation. I skdl 65 i fjarde penningtvittsdirektivet framgar att
direktivet ar forenligt med de grundldggande réttigheter som faststélls i Europeiska
unionens stadga om de grundldggande rittigheterna, framfor allt med fokus pa ritten
till privatliv och skydd av personuppgifter.'' Skyddet av personuppgifter som rér en
fysisk person foreskrivs i bade stadgan och i fordraget om Europeiska unionens
funktionssdatt (FEUF). GDPR innehéller regler som principerna om
lagringsminimering och uppgiftsminimering (artikel 4.1 led c och e). Det innebér att
uppgifter som samlas in ska vara “adekvata, relevanta och inte for omfattande i
forhallande till de dndamal for vilka de behandlas”,'? och sedan inte far “forvaras i
en form som mojliggor identifiering av den registrerade under en lingre tid &n vad
som ir nddvindigt for de dndamél for vilka personuppgifterna behandlas.”"® Det
finns dven regler i artikel 10 GDPR géllande behandling av personuppgifter som ror
fallande domar i brottmal samt lagévertradelser som innefattar brott samt vem som
far kontrollera och behandla dem.

1.2 Syfte och fragestallningar

Syftet med den har uppsatsen &r att beskriva och analysera forhallandet mellan
bestammelser om penningtvétt och dataskyddsritt, med fokus pa huruvida foretags
forpliktelser enligt lagen (2017:630) om atgirder mot penningtvitt och finansiering
av terrorism paverkas av reglerna i dataskyddsférordningen.

o Vilka skyldigheter dldggs verksamhetsutovare vid insamling och behandling
av kunddata for att uppnd kundkdnnedom enligt
penningtvdttslagstifiningen?

o Vilka krav stills pa verksamhetsutovare enligt EU:s dataskyddsforordning
ndr personuppgifter behandlas for att uppnd en god kundkinnedom i
samband med bekdmpning av penningtviitt?

? Nationell riskbeddmning av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s.6.
19 Nationell riskbedémning av penningtvitt och finansiering av terrorism i Sverige 2020/2021 s.10.
! Skil 65, Direktiv 2015/849.

12 Artikel 4.1 led ¢ i GDPR.

13 Artikel 4.1 led e i GDPR.
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1.3 Avgransningar

Uppsatsen édgnar sig at att undersoka ovanndmnda fragestdllning med fokus pa
verksamhetsutdvare i penningtvéttslagens mening och hur deras penningtvittsarbete
paverkas av dataskyddsforordningen. I uppsatsen ar straffrittsliga bestimmelser
med avseende pa penningtvitt inte ett fokus och kommer darfor att exkluderas. Det
innebdr att bestimmelser sdsom lag (2014:307) om straff for penningtvéttbrott eller
brottsdatalagen (2018:1177) inte kommer att behandlas i uppsatsen.

Vidare kommer uppsatsen framst behandla regelverk pa europeisk och nationell
svensk niva, men kommer dven &versiktligt behandla internationellt riktlinjer for
penningtvétt pa grund av dess paverkan pa EU:s penningtvittsdirektiv. Fokus ligger
fraimst pd nuvarande lagstiftning men kommer dven ha ett fokus pad EU:s nya
atgardspaket for AML.

14 Metod och material

For att besvara fragestéllningen kommer en rattsdogmatisk metod sa vél som en EU-
rattslig metod anvandas. En rattsdogmatisk metod bygger pa att analysera de olika
elementen i rattskdllaldran sa att resultatet speglar géllande ratt, och hur rittsregeln
ska uppfattas i ett visst konkret sammanhang.'* Killorna kommer att undersokas
utifran rattskéllelliran och deras rattsliga dignitet. For uppsatsen &r svensk
lagstiftning av central betydelse. For att forsta och tillimpa lagstiftningen kommer
forarbeten anvindas. Forarbeten dr ett samlingsnamn for propositioner, utredningar,
betidnkanden, forfattningskommentarer och motiveringar som utarbetas under
lagstiftningsforfarandet.'” Vidare #r rittspraxis en rittskilla som anviinds for att
tolka lagstiftningen och giller frimst rittliga avgdrande fran domstolar.'® I uppsatsen
kommer riktlinjer och tillsynsbeslut frin myndigheter att anvindas dé det finns en
avsaknad av rittspraxis frain EU-domstolen och svensk dverdomstol pa omradet.

EU-rittlig metod kommer anvandas da regler om penningtvitt och dataskydd har sitt
ursprung i EU-rdtten genom direktiv och forordning. Forordningar, direktiv och
beslut frén EU tillhér sekundirritten, vanligen benimnt rittsakter.'” Forordningar
ar allmént tillaimpliga i hela unionen enligt artikel 288.2 FEUF. Det innebér att EU-
forordningarna ér direkt tillimpliga och bindande i varje medlemsland. Det innebér
att svenska myndigheter och domstolar ska tillimpa bestimmelserna utan att dessa
behover inforlivas i nationell ritt. Direktiven ska ddremot inforlivas i nationell rétt
genom lagstiftning enligt artikel 288.3 FEUF da de riktar sig till medlemsstaterna
och inte till enskilda. Detta innebédr att medlemsstaterna sjdlva far bestimma form
och tillvigagangsitt for genomforandet men édr bundna vad géller resultatet som ska
uppnas.'®

14 Se Nadv, Maria & Zamboin, Mauro (red.) Juridisk metodlira. 2:3. Uppl. Lund: Studentlitteratur, 2021.

15 Se Bernitz, Ulf, Carlsson, Mia, Heuman, Lars, Leijonhufvud, Madeleine, Magnusson Sjéberg, Cecilia, Seipel,
Peter, Warrnling Conradson, Wiweka och Vogel, Hans-Heinrich. Finna rdtt. 15.1. uppl. Stockholm: Norstedts
Juridik, 2020.s. 30-32, s. 125.

1 Ibid, s.155.
17 Ibid, s. 68.
'8 Ibid, s. 68-69.
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EU-ritten ldgger stor vikt vid rittspraxis som utvecklats av EU-domstolen. Aven om
ett avgorande i EU-domstolen formellt sett endast dr bindande i det konkreta fallet
ar det mycket ovanligt att domstolen frangér sin praxis och det ar vanligt att de
hanvisar till sina tidigare domar och bygger vidare pa dem i nya avgoranden. EU-
domstolen har en mer rittsskapande funktion #n vad som vari normen i svensk ritt."’
I uppsatsen tas ett mal fran EU-domstolen upp men avsaknaden av rittsfall pa
omradet dr mérkbar dven pa EU-niva.

1.5 Disposition

Uppsatsen dr disponerad enligt foljande ordning: Forsta kapitlet innehéller det
inledande kapitlet med bakgrund, syfte och fragestéllning, avgransning, metod och
material samt disposition. Det andra kapitlet i uppsatsen redogdr for penningtvatts-
lagstiftningen. Kapitlet borjar med en introduktion till penningtvitt och direfter hur
reglerna pa internationell, europeisk och nationell niva i Sverige ser ut. Redogorelsen
av den europeiska regleringen innehéaller dven ett avsitt om nya regler som ska
inféras pa omradet. Efter det kommer en redogorelse for hur reglerna kring
kundkdnnedom ser ut enligt och vilka atergér som ska vidtas enligt penningtvatts-
lagstiftningen for att motverka penningtvatt. 1 det tredje kapitlet beskrivs
dataskyddsforordningen och behandling av personuppgifter. Forst ges en
beskrivning av forordningens syfte och tillimpningsomréde. Det foljs av vilka
rattliga grunder som &r lampliga att anvianda vid arbetet mot penningtvétt, hur
uppgifter om lagdvertrddelse far behandlas samt verksamhetsutdvare
informationsskyldighet mot kund. I det fjarde kapitlet redogdrs samspelet mellan
penningtvittslagen och dataskyddsforordningen, och hur samverkan far fungera
mellan verksamhetsutovare och myndighet. Det fjarde kapitlet avslutas med att
redogora for hur den nya lagstiftningen forhaller sig till dataskyddsférordningen. I
uppsatsens femte och avslutande kapitel diskuteras och analyseras resultatet av
kapitel tva, tre och fyra for att besvara uppsatsens fragestéllning.

% Ibid, s. 73.
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2 Penningtvatt

2.1 Vad ar penningtvatt?

Vid penningtvitt anviands det finansiella systemet for illegala andamal for att délja
en vinstgenererande brottslig handling.”’ De svenska reglerna p4 omradet grundas
pa ett antal penningtvittsdirektiv fran Europeiska unionen (EU) som i sin tur bygger
pa rekommendationer fran arbetsgruppen for finansiella atgérder (FATF).

Penningtvitt dr processen nér kriminella d6ljer vinsten av sin kriminella verksambhet,
ofta i form av kontanter, for att sedan kunna redovisa dem lagligt.! Genom att sopa
igen sparen mellan brott och pengarna genom att tvétta dem kan kriminella dolja
deras ursprung. Dagens penningtvéttbrott begas pa en rad olika sétt sdsom att ndagon
forvarar eller transporterar kontanter for ndgon annans rakning eller anvénder sig av
andra personers konton (sd kallade malvakter). Utdver det finns dven mer
avancerade upplagg dér pengarna flyttas runt i det finansiella systemet genom flera
transaktioner i syfte att gora det svart att folja dem. Det finns ocksa sa kallad
sjalvtvatt dar gdrningspersonen tvéttar pengar fran egen brottslighet genom att till
exempel visa upp falska handlingar om pengarnas ursprung for att kunna sétta in
dem pa ett eget bankkonto. Begés penningtvétten inom en naringsverksamhet eller i
storre skala kan det vara fraga om néringspenningtvatt. En person kan domas for
ndringspenningtvitt dven om det senare visar sig att pengarna kom fran legal
verksamhet, d4 dven klandervirt risktagande #r brottsligt.”? Penningtvitt kan dirmed
goras pa olika sétt och med olika antal personer inblandade. Penningtvitt &r ofta dven
kopplad till annan olaglig och organiserad brottslighet men dven till finansiering av
terrorism. Genom att spara pengarna sparas samtidigt de kriminella nitverken.”

2.2 Internationella riktlinjer for bekampande av penningtvatt

FATF, som bildades av G7-linderna®*, arbetar med att ta fram internationella
standarder for att motverka penningtvitt och bekdmpa finansiering av terrorism.
Sverige har varit medlem i FATF sedan dess grundande och dven EU-kommission
ar i dag medlem. FATF:s 40 rekommendationer har spridit sig till 180 jurisdiktioner
och organisationer som Forenta nationerna (FN), Internationella valutafonden (IMF)
och Virldsbanken har stillt sig bakom dessa rekommendationer. Organisationens
arbete innefattar att sdkerstilla att dess rekommendationer far global spridning och
efterlevs pd ett effektivt sdtt genom bland annat aterkommande Omsesidiga
utvddringar av medlemslédndernas system. De har dven mojlighet att utfirda
rekommendationer om atgédrder for medlemslédnder som brister i sina system for

20 Betinkande 2019/20: FiU15: Skirpta atgirder mot penningtvitt och finansiering av terrorism.
2! Buropol, Money Laundering, u.4.; Ekobrottsmyndigheten, Penningtvittsbrott, u.a.

22 Ekobrottsmyndigheten, Penningtvittsbrott, u.a.

2 Buropol, Money Laundering, u.A.

24 G7-gruppen (Group of Seven) ir en informell gruppering som bestar av sju av virldens ledande demokratiska
industrilander: G7-landern &r Frankrike, Italien, Japan, Kanada, Storbritannien, Tyskland och USA.
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bekdmpning av penningtvdtt och finansiering av terrorism. FATF:s
rekommendationer dr omfattande och stiller krav pd medlemsldndernas rattssystem,
dé de dr av bade straffréttslig och administrativ karaktir. En viktig hornsten i FATF:s
system &r kriminaliseringen av penningtvittsbrott och finansiering av terrorism samt
att ha administrativa regelverk for hur det forebyggande arbetet pa omradet ska ga
till. Utifran rekommendationerna ska medlemslidnderna bygga upp hela strukturer
med regler och arbetssdtt for att bekdmpa penningtvdtt och finansiering av
terrorism.*

FATF:s rekommendationer innehaller bland annat riktlinjer géllande kund-due
diligence, nér finansiella institutioner bor anvénda dem, vad de bor innehélla och hur
linge informationen ska sparas.’ Rekommendationerna innehaller dven ytterligare
atgarder for specifika personer och aktiviteter sdsom personer i politiskt utsatt
stillning  (PEP), bankoOverforingar, korrespondentbanker, penga- eller
virdedverforingstjinster och ny teknologi.”’

23 Europeiska unionens penningtvattsdirektiv

231 EU:s nuvarande penningtvattsdirektiv

Da penningtvitt och finansiering av terrorism ofta bedrivs internationellt har EU valt
att beakta internationell samordning och internationellt samarbete i utarbetandet av
det fjarde penningtvéttsdirektivet eftersom det annars skulle fa en mycket begransad
verkan. Atgérderna som antagits bor dirfor enligt EU vara forenliga och minst lika
strdnga som de dtgirder som finns i andra internationella forum. Sarskilt fokus 1dggs
pd beaktandet av FATF:s rekommendationer och de reviderade FATF-
rekommendationerna fran 2012.%

Fjarde penningtvattsdirektivet dr inforlivat genom bland annat lagen (2017:630) om
atgdarder mot penningtvatt och finansiering av terrorism (penningtvittslagen). I
skalen till direktivet anges att penningtvétt ar ett hot mot EU:s inre marknad savél
som internationell utveckling da flodet av pengar fran kriminell verksamhet kan
skada den finansiella sektorns integritet, stabilitet och anseende. Som en del i EU:s
arbete med att angripa problemet pa unionsniva infordes direktivet som en del i den
straffrittsliga ansatsen genom inforandet av forebyggande atgarder for att motverka
att det finansiella systemet utnyttjas for penningtvatt och finansiering av terrorism.
EU anser att personer som dgnar sig at penningtvitt kan forsoka utnyttja de friheter
som tillhdr unionens integrerade finansiella omrade sasom mojligheten att fritt flytta
kapital och tillhandahélla finansiella tjdnster.”’ Malséttningen med det fjirde
penningtvittsdirektivet var att ytterligare forstirka ramverket for bekdmpning av
penningtvétt och finansiering av terrorism. Direktivet inkluderar en vidare krets av
verksamhetsutdvare dn tidigare, omfattar i princip de flesta tillhandahéllare av

% Prop. 2016/2017:173 5.170-171.

26 Financial Action Task Force, The FATF recommendation, 2023, s.14-15.
27 Ibid 5.16-17.

28 Skal 4, Direktiv 2015/849.

2 Skil 1-2, Direktiv 2015/849.
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speltjanster, samt omfattar fysiska och juridiska personer som yrkesméssigt handlar
med varor i den mén som betalning gors kontant med ett belopp motsvarande 10 000
euro eller mer.*°

Direktivet slar fast att anvindningen av en riskbaserad metod ar ett effektivt sétt att
kartldgga och minska riskerna. Darav finns det krav pé att den riskbaserade metoden
anviands. Riskbedomningar ska utforas pa tre olika nivéer: Europeiska
kommissionen, medlemsstaterna och de individuella verksamhetsutévarna.
Direktivet bygger pé att verksamhetsutdvare har ett ansvar att arbeta forebyggande
med att forhindra penningtvétt och de enskilda aktdrerna har hoga krav pa sig. En
holistisk riskbaserad metod bor anviandas for att effektivt kunna hantera de risker
som unionen och dess aktorer star infor eftersom riskerna ar olika fran fall till fall.
Atgirder ska vidtas utifrin en riskbedomning i enlighet med ett antal bestimmelser
i direktivet.’’

Det har dven inforts ett femte penningtvattsdirektiv (SAMLD) som ett
tillaggsdirektiv till fjdrde penningtvittsdirektivet. Syftet med direktivet var att
forbattra ramverket mot penningtvitt med anledning av den 6kade anvandningen av
nya tekniska losningar och risker gillande virtuella valutor. Direktivet innehaller
dven &dndringar i form av att informationsutbytet mellan olika myndigheter ska
effektiviseras samt ett forstirkt skydd for visselblasare.*” Direktivet har tagits fram
som ett svar pad den digitala och tekniska utvecklingen som har forenklat for
kriminella att tvdtta pengar da de moderna I9sningarna inte omfattats av unionsrétten
eller varit undantagna. Det har gjort att unionen ként ett behov av att stilla hogre
krav pé kundkdnnedomsprocessen och riskbeddmningen géllande transaktioner och
affarsforbindelse fran hdogrisktredjeldnder och mer okidnda betalningsverktyg.
Unionen vill dven skapa mer harmonisering mellan medlemsldnderna for en

effektivare bekdmpning av penningtvitt.*

Det femte penningtvittsdirektivet
utmarker sig pa sa sitt att néar det antogs gick det bortom FATF:s rekommendationer
genom att till exempel stélla krav pa att medlemsléanderna ska reglera tillhandahéllare
av virtuella valutor. Det dr en fraga dar FATF tagit efter EU och som numera ingér i

deras reviderade rekommendationer.**

2.3.2 EU:s forslag till nya atgarder for penningtvatt

I 6ver 30 ar har EU arbetat med att bekdmpa penningtvitt och finansiering av
terrorism. Sedan forsta direktivet antogs 1991 har det fordndrats och ersatts ett flertal
ganger. Allt eftersom samhéllet fordndrats har EU:s lagstiftning foljt efter for att
hantera nya risker som uppstdr, sdsom digitala valutor, globala
terroristorganisationer men dven kriminella som exploaterar kryphal i systemet.
Detta ledde till att kommissionen 2021 foreslog ett atgardspaket for att stirka och
forbdttra EU:s  penningtvittsarbete.  Atgiérdspaketet innehdllet ett nytt
penningtvittsdirektiv med mekanismer for att forhindra penningtvitt, skapa en ny
EU-myndighet sam arbetar med Anti-Money Laundering (AML), en férordning om

30 Prop. 2016/17:173 5.171.
31 Prop. 2016/17:173 5. 178.

32 Betinkande 2019/20: FiU15: Skirpta atgirder mot penningtvitt och finansiering av terrorism.
33 Skil 2, 9 och 12, Direktiv 2018/843.

3* M. Forsman, 30 dr av penningtviittsbekimpning i Sverige och internationellt — fungerar systemet som det var
tinkt? s.33.
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AML-krav for den privata sektorn samt en revision av férordningen om “transfers of
funds”. I borjan av 2024 enades radet och parlamentet om ett provisoriskt avtal
gillande kommissionens AML-paket.** Det som kvarstér ér att firdigstilla de olika
texterna och att dessa formellt ska antas av radet och parlamentet.*®

Forordningen har utokat antalet verksamhetsutovare som omfattas av lagstiftningen
till att inkludera kryptosektorn. Det gor att verksamhetsutovare som tillhandahaller
tjanster kopplande till kryptovaluta behdver utfora due diligence péa sina kunder
genom att skaffa sig bland annat kundkdnnedom samt rapportera misstinkt
verksamhet. De ska kontrollera kunder som genomfor transaktioner med
kryptovaluta om virdet dverstiger 1000 euro. Aven sektorer som handlar med
lyxvaror kommer inkluderas i den nya lagstiftningen. Férordningen innefattar dven
utokade due diligence-atgirder for gransdverskridande korrespondentforhallande for
verksamhetsutovare som tillhandahaller kryptorelaterade tjanster. Kredit och
finansinstitut ska dven vidta utokade atgérder i sina affarsrelationer med véldigt rika
individer (high net-worth). Utover det infors ett hdgsta tak for kontantkdp pa 10 000
euro. Verksamhetsutdvare maste ocksd identifiera en persons identitet som gor
transaktioner mellan 3 000 och 10 000 euro i kontanter. Férordningen skulle dven
gora reglerna om verklig huvudman mer harmoniserade och transparenta genom att
dels ha en tydligare definition av vad verklig huvudman innebér, dels gora det léttare
att identifiera vem/vilka som &r verklig huvudman. Verksamhetsutdvare ska dven ha
due diligence-dtgirder mot vissa transaktioner som involverar hogrisktredjelénder
som har stora brister i sitt nationella penningtvittsarbete.*’

I forslaget till direktiv framgar att malet dr att forbéttra arbetet med att minska risker,
effektivt uppticka kriminellas forsok att utnyttja unionens finansiella system for
kriminell verksamhet och att stiarka den interna marknadens integritet. Forslaget till
direktiv syftar till att atgdrda de problem som identifierats med direktiv 2015/849
(fjarde penningtvéttsdirektivet) for att skapa tillricklig motstandskraft och kapacitet
i unionens finansiella system for att motverka penningtvétt och terroristfinansiering.
En del i det #r att underlitta samarbetet mellan unionens medlemslinder.*®

Det foreslagna direktivet innehéller bestimmelser om att det ska finnas ett register
over verkliga huvudmaén och att den informationen som ldmnas ska verifieras. Den
myndighet som har hand om registret har rétt att inspektera de registrerande om det
finns tvivel kring informationens riktighet. Dessa register &r tillgdngliga for
myndigheter och verksamhetsutovare men dven personer med legitimt intresse, till
exempel journalister. Direktivet innehaller dven bestimmelser for hur finansiell
underréttelsetjanst (FIU) ska motverka, rapportera och bekdmpa penningtvitt. Enligt
direktivet kommer FIU ha direkt tillgang till finansiell och administrativ information
samt information fran réttsvisendet. Direktivet lagger precis som tidigare direktiv,
fokus pa riskbedomning som ett viktigt verktyg och kommer darfor att innebéra krav
pa att medlemsstaterna gor en riskbeddmning pa nationell nivé for att minska de

35 Buroparadet, Fight against money laundering and terrorist financing in the EU, 2024,

3¢ Buroparadet, Anti-money laundering: Council and Parliament strike deal on stricter rules, 2024.

37.2021/0239 (COD); Europaridet, Anti-money laundering: Council and Parliament strike deal on stricter rules,
2024.

38 Skl 1-3, 2021/0250 (COD).
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risker som uppstar.”” Kommissionen kommer ocksi gora en riskbeddmning av
medlemsstaterna och 14mna rekommendationer.

24 Nationell lagstiftning gallande penningtvatt

For att inforliva det fjarde penningtvittsdirektivet 1 svensk lagstiftning ersattes den
dévarande penningtvéttslagen med samma namn, lagen (2009:62) om atgédrder mot
penningtvétt och finansiering av terrorism, med lagen (2017:630) om &tgirder mot
penningtvétt och finansiering av terrorism. Det gjordes for att den davarande lagen
var svar att overblicka i vissa avseende, som en foljd av de ménga &ndringar som
gjorts vid olika tillfdllen. D4 det fjarde penningtvéttsdirektivet skulle ha inneburit att
flera nya paragrafer infordes i lagen hade det kunnat leda till att denna blev dn mer
svaroverskadlig. Darmed upphivdes den davarande penningtvittslagen och ersattes
med den nuvarande som tridde i kraft den 1 augusti 2017.*° Penningtvittslagen
stéller krav pa och berdr ett stort antal aktorer. Dels stiller lagen krav pa privata
foretag 1 ett antal olika branscher, dels pa 16 myndigheter samt Sveriges
advokatsamfund, som ska kontrollera att regelverket efterfoljs av privata foretag och
anvinda sig av informationen som systemet producerar.*!

Syftet med penningtvittslagen &r att forhindra att finansiell och annan
ndringsverksamhet utnyttjas for penningtvitt och finansiering av terrorism.
Verksamhetsutovare ska utforma étgirder, forfaranden, kontroller m.m. utifran
riskerna for penningtvitt inom den specifika verksamheten och fortlopande anpassa
dessa. Det innebér att flest och mest omfattande atgirder satts in dir de storsta
riskerna finns och farre och mindre omfattande atgirder dér riskerna dr mindre.
Genom att verksamhetsutovare anvinder sig av ett riskbaserat synssétt kan de
motverka att deras verksamheter utnyttjas for penningtvatt till en lagre kostnad och
hogre effektivitet &n genom att infora ett detaljreglerat system. Penningtvéttslagen
ar darfor utformad s& verksamhetsutdvaren kan tillimpa det riskbaserade synséttet i
hela verksamheten.*?

2.5 Kundkannedom enligt penningtvattslagen

2.5.1 Varfor behovs kundkannedom?

En grundldggande forutsittning for att en verksamhetsutovare ska kunna forsvéra
och forhindra att verksamheten utnyttjas for penningtvétt ar att de har tillrdcklig
kunskap om sina kunder, s.k. kundkiinnedom.” Det ir i motet med kund som en
verksamhetsutdvare har storst mojlighet att uppticka penningtvitten och motverka
riskerna, vilket gor det till det mest handfasta och konkreta redskapet dessa har for

392021/0250 (COD); Europaridet, Anti-money laundering: Council and Parliament strike deal on stricter rules,
2024.

40 Prop. 2016/17:173 5.175.
4l M. Forsman, s.33.

42 Prop. 2016/17:173 5.178.
43 Prop. 2016/17:173 s. 228.
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att hantera riskerna.* Det dr ocksa viktigt for att verksamhetsutdvaren ska kunna
rapportera misstinkta aktiviteter och transaktioner till Polismyndigheten.*
Verksamhetsutovare har en skyldighet att granska och rapportera misstinka
transaktioner till Finanspolisen (FIPO) utan dréjsmél. Det behdver inte finnas bevis
for att penningtvitt faktiskt har skett utan en misstanke ricker.*®

Kundkénnedomen uppnés genom att anvinda foretagets allménna riskbedomning i
kombination med den enskilda kundens riskbedomning. Utan tillrdcklig
kundkénnedom far inte foretaget etablera eller behalla en afférsrelation, eller utfora
enstaka transaktioner (3 kap. 1 § penningtvittslagen). Detsamma géller om ett
foretag misstdnker att deras produkter och tjdnster kan komma att anvidndas for
penningtvitt eller finansiering av terrorism. Om ett foretag etablerar en affarsrelation
med en kund ska de alltid vidta atgirder for att uppna kundkénnedom, dven om det
endast skulle gélla en enstaka/ndgra enstaka transaktioner som uppga till 15 000
euro, eller vid dverforing av medel som aves i artikel 3.9 forordning 2015/847%7 om
Overforingen Overstiger ett belopp motsvarande 1000 euro (3 kap. 4 §
penningtvittslagen).* Vad som avses med en affirsforbindelse definieras i 1 kap.
8 § 1 som en affiarsméssig forbindelse som nér den etableras forvéintas ha en viss
varaktighet. En affarsforbindelse kan uppstd genom konkludent handlande och
affarsforbindelsen uppstar inte nddvandigtvis forsta gangen som kund och
verksamhetsutdvare varit i kontakt med varandra.*

Kundkénnedom &r ett av de verktyg som verksamhetsutdvare behover anvianda for
att upptiacka och motverka penningtvatt. For att fi etablera en affarsforbindelse
maste en verksamhetsutdvare ha tillricklig kinnedom om kunden for att kunna
hantera risken for penningtvitt eller finansiering av terrorism som kan forknippas
med kundrelationen samt Overvaka och bedoma kundens aktiviteter och
transaktioner enligt 4 kap. 1-2 §§ (3 kap. 1 § penningtvittslagen). Detta gor
verksamhetsutovaren genom att inhdmta data om den aktuella kunden, vilket
anvénds for att forstd syftet med affarsforbindelsen, behandla riskerna samt Gvervaka
kundens transaktioner och aktiviteter.”® Uppgifter om kunden ska inhéimtas 16pande
och vid behov under en pagaende affarsforbindelse for att kunna uppticka avvikelser
med mera.”!

2.5.2 Atgarder fér kundkdnnedom

I 3 kap. 7-11 §§ penningtvéttslagen framgar vilka atgdrder som ska vidtas for
identifiering och kontroll av den aktuella kunden. Information som ska samlas in
géller identifiering och kontroll av kundens identitet fran en oberoende och
tillforlitlig kalla (3 kap. 7 § penningtvittslagen). Grundtanken bakom &r att inga
anonyma transaktioner &r tillditna, men anvéndningen av malvakter och utnyttjade

#50U 2016:8, 5.199.
4 Prop. 2016/17:173 s. 228.
46 Finansinspektionen, Rapport till FIPO, 2023.

47 Europaparlamentets och radets forordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska &tfolja
overforingar av medel och om upphévande av forordning (EG) nr 1781/2006.

48 Jfr Finansinspektionen, Kundkdinnedom, 2023.

4 Prop. 2016/17:173 5.188-189.

%% Finansinspektionen, Kundkinnedom, 2023; FATF rekommendationer punkt 10,

5! Svenska institutet mot penningtvitt, Grundldggande vigledning om kundkdnnedom, 2020 s. 6.
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identiteter forsvarar identitetskontroller for myndigheter och verksamhetsutovare.*
I Finansinspektionens foreskrifter framgar det ndrmare hur kontrollen ska gé till
genom att kontrollera en fysik persons ID-handling eller genom att inhdmta namn,
adress, personnummer eller motsvarande och jamféra handlingarna mot externa
register samt skicka bekriftelse till folkbokforingsadressen.” Juridisk person
kontrolleras genom registreringsbevis eller motsvarande och att kontrollera
foretradaren for en juridisk person, varvid det dven faststélls om foretradaren har
behdrighet att foretrida den juridiska personen.” Till detta har verksamhetsutévaren
dven en skyldighet att utreda vem som ar verklig huvudman da denna utdvar ett
direkt eller indirekt bestimmande inflytande dver kunden och kontrollerar dennes
identitet. Verksamhetsutovaren ska wutreda kundens &garforhallande och
kontrollstruktur for att kunna gora en riktig riskbedomning. Skulle en juridisk person
sakna en verklig huvudman eller den person som identifieras som huvudman inte ar
den verkliga huvudmannen sa ska styrelseordforande, verkstéllande direktor eller
motsvarande anses vara verklig huvudman.> Kontroll av kunden och den verkliga
huvudmannens identitet ska vara fardig innan en affarsférbindelse fér etableras eller
en enstaka transaktion utfors (3 kap. 9 § penningtvéttslagen).

Ar en kund i politisk utsatt stillning (PEP), familjemedlem till ndgon med PEP, eller
kdnd medarbetare till en sddan person tillkommer skarpta &tgirder for
verksamhetsutdvaren. D& ska verksamhetsutovaren alltid ta reda pé varifran de
tillgdngarna kommer som hanteras i en affarsforbindelse eller en enstaka transaktion.
Godkdnnande behdver inhdmtas frén en behorig beslutsfattare innan en affars-
forbindelse far inledas och det ska genomféras fortlopande uppféljning av
affarsforbindelsen.® Anledning att PEP pekas ut #r att de utgdr en hogre
korruptionsrisk och kan vara mer exponerade for eller iblandade i penningtvitts-
uppligg.”’ Det gor att banker ska behandla dem som hogriskkunder och tillimpa
okad due diligence.”® Aven betriffande personer som kommer fran ett hogriskland
utanfor EES ska verksamhetsutdvaren vidta vissa skiirpta kundkinnedomsatgirder.>

En verksamhetsutdvare placerar in sina kunder i olika riskplaceringar utifrén deras
riskprofil.®* Kundens riskprofil anviinds tillsammans med évriga omstindigheter
som utgangspunkt for vilka atgarder for kontroll, bedomning och utredning som ska
goras.®! Verksamhetsutdvaren far tillimpa forenklade atgirder for kundkinnedom
om risken for penningtvitt eller finansiering av terrorism som forknippas med
kundrelationen anses vara lag. Foljaktligen kan kontroller, behandlingar och
utredningar vara mer begriinsade i sin omfattning och vidtas pa ett annat sitt.*> Enligt
Finansinspektionens riktlinjer ska forenklade atgarder for fysisk och juridisk person

52 M. Forsman s. 35.
53 Finansinspektionens forfattningssamling 2017:11 3 kap. 1.2 och 5 §§.
3% Finansinspektionens forfattningssamling 2017:11 3 kap. 6-7 §§.

55 3 kap. 8 § penningtvittslagen; Finansinspektionen, Kundkinnedom, 2023; se dven FATF rekommendationer
punkt 10.

3 3 kap. 10 § penningtvittslagen; Finansinspektionen, Kundkdinnedom, 2023.
57 M. Forsman s.36.

38 Institutet mot mutor. PEP- politiskt exponerad person, u.a.

39 3 kap. 11 § penningtvittslagen; Finansinspektionen, Kundkdinnedom, 2023.
60 3 kap. 12 § 2.p penningtvittslagen.

61 3 kap. 14 § penningtvittslagen.

623 kap. 15 § penningtvittslagen; Finansinspektionen, Riskklassificering, 2023.
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begrinsas till att verksamhetsutdvaren identifierar och kontrollerar den fysiska
personens/juridiska personens foretrddares identitet genom inhdmtning av namn,
adress, personnummer eller motsvarande och kontrollera dessa mot externa register
med mera. De ska dven i begransad omfattning genomfora 6vriga atgirder som anges
i 3 kap. 8 och 10-13 §§ penningtvittslagen.”® Anser verksamhetsutdvare diremot att
risken med kundrelationen &r hog ska sérskilt omfattande kontroller goras. De
atgirder som ska goras vid en hog risk kan vara inhdmtning av ytterligare
information om kundens affarsverksamhet eller ekonomiska situation samt var
kundens ekonomiska medel kommer ifran.**

Handlingar och uppgifter som avser atgirder géllande kundkénnedom och
transaktioner som kund har genomfort inom ramen for affarsforbindelser eller vid
enstaka transaktioner som omfattas av krav pa atgarder for kundkdnnedom enligt
3kap. 4-6 §§ ska sparas av en verksamhetsutovare i 5 &r efter avslutad
affirsforbindelse.®

25.3 Samspelet mellan kundkdnnedom, riskbedémning och évervakning

Verksamhetsutovare gor en allméin riskbedomning som bestar av en beddmning av
hot och sérbarheter kopplade till verksamhetens kundgrupper, geografisk
exponering, produkter och tjénster samt distributionskanaler som kundkdnnedoms-
processen utgdr ifran. Den allménna riskbedomningen behdvs for att hitta de
relevanta riskfaktorerna som verksamheten star infor for att kunna gora en relevant
riskbeddmning av kunden utifran de krav som stélls upp av lagstiftningen.
Riskbeddmningen ligger sedan till grund for den beddmning som gors for att
bestimma kundens riskprofil, vilket i sin tur paverkar den l6pande uppfoljningen
och Overvakningen. Den allménna riskbedomningen och de riskfaktorer som
verksamhetsutdvaren har identifierat styr vilka atgérder som behover vitas och deras
omfattning, men dven omfattningen av processen i dvrigt.*®

Som ett komplement till den kunskap som en verksamhetsutdvare har om kunden
och dennes affirs- och riskprofil, samt i vissa fall, de ekonomiska medlens ursprung,
Overvakas dven transaktioner (transaktionsovervakning). Genom att kontrollera och
dokumentera kundens transaktioner kan verksamhetsutovaren se om den
informationen stimmer 6verens med kunskap som verksamhetsutovaren besitter om
kunden. Transaktionsévervakningen r att betrakta som en del av kundkédnnedoms-
processen och syftar till att se till att handlingar, uppgifter och upplysningar &r
aktuella. Overvakningen gor att kundens riskprofil anpassas och skulle kunden anses
utgora en hog risk kommer verksamhetsutdvaren f6lja upp kunden mer noggrant én
en lagriskkund. Uppfoljningen ar uppdelad i tva delar dir den forsta delen ar att
fortlopande analysera kundkénnedomen for att kunna gora relevanta bedémningar
om den ér tillrdcklig och om risknivan har férdndrats, medan den andra delen ar

% Finansinspektionens forfattningssamling 2017:11 3 kap. 9—10 §§.

%4 3 kap. 16 § penningtvittslagen.

%5 5 kap. 3 § penningtvittslagen.

% Svenska institutet mot penningtvitt, Grundliggande vigledning om kundkdnnedom, 2019.
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transaktionsovervakning for att se om beteendet fran kundens sida &r det forvéntade
eller om det forekommer avvikelser.®’

%7 Finansinspektionen, Overvakning, 2023.
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3 Behandling av personuppgifter vid
kundkannedom

3.1 Grundlaggande om dataskyddsforordningen

311 Syftet med dataskyddsférordnigen

Hur personuppgifter ska hanteras bestdims i Europaparlamentets och réadets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphivande av direktiv 95/46/EG (allméin dataskyddsférordning),
mer kidnd som GDPR.

Det framsta syftet med dataskyddsforordningen &r att skydda fysiska personers
grundldggande fri- och rattighet sérskilt rdtten till skydd av personuppgifter.
Dataskyddsforordningen géller séledes for i1 princip all behandling av
personuppgifter.®® Ritten till privatliv kommer till uttryck i Europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundliaggande
friheterna (EKMR). I artikel 8.1 EKMR ges fysiska personer ratt till respekt for
privat- och familjeliv, hem och korrespondens. EU-stadgan om grundldggande
rattigheter stadféster ocksa rétten till respekt for privat- och familjeliv i artikel 7.
Genom artikel 8 i EU-stadgan inrdttas dven en separat ratt till skydd for
personuppgifter. I Sverige ar det dven inskrivet i regeringsformen (RF) att individer
har rétt till skydd for den personliga integriteten i samband med behandling av
personuppgifter (2 kap. 6 § 2 RF). Samtidigt framgér det av GDPR att ritten till
skydd av personuppgifter inte dr en absolut réttighet utan att den maste forstas utifran
sin uppgift i samhallet och vdgas mot andra grundlaggande rattigheter i enlighet med
proportionalitetsprincipen.”” Forordningen syftar dven till att sikerstilla det fria
flodet av personuppgifter inom unionen.”® Genom att skapa en enhetlig och likvirdig
niva for skyddet av personuppgifter inom EU sé kan personuppgifter floda fritt inom
unionen. Det uppnés genom att férordningen ar direkt tillimplig i alla medlemsstater
och att samma regler giller inom hela unionen.”’

3.1.2  Personuppgiftsbegreppet

Personuppgift i dataskyddsforordningens mening &r varje upplysning som avser en
identifierad eller identifierbar fysisk person (iven kallad en registrerad).”” Med varje

8 Artikel 1.2 och art 2 i GDPR.

% Skil 1 och 4 i GDPR.

70 Artikel 1.3 i GDPR.

"MIMY, Syfte och tillimpningsomrdde, 2024,
72 Artikel 4.1 i GDPR.
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upplysning avses all information, oberoende av uppgiftens art eller innehall, om det
ar objektivt eller subjektivt, riktiga eller oriktiga, kénsliga eller okénsliga, privata
eller arbets-yrkeslivet. Upplysningarna dr dven teknikneutrala sa de kan vara
antingen digitala eller analoga.” Med “som avser” fysisk person menas att uppgiften
till sitt innehall eller genom behandlingens syfte eller resultat dr kopplad till en
bestdmd individ. Det forsta innebér att uppgiften handlar om en fysisk person. Syfte
ar att indamalet med behandlingen ir att bedoma, bemota, sarbehandla eller paverka
en viss persons upptradande eller stdllning. Resultat dr att behandlingen har inverkan
pa en persons rittigheter eller intressen.”* Identifierad r nir ndgon har sérskilts fran
andra personer i en grupp och identifierbar dr nir nagon potentiellt kan identifieras
antingen direkt eller indirekt.”” Direkt identifierbar #r nidr den personuppgifts-
ansvarige kan identifiera den registrerade genom kompletterande information som
denne sjilv forfogar 6ver och indirekt nir personuppgiftsansvarige kan identifiera
den registrerade genom kompletterande information som ndgon annan forfogar
over.”® Med fysisk person avses endast nu levande minniskor, men den ir inte
begrinsad till medborgare eller invénare i ett visst land.”’” Enligt praxis frén EU-
domstolen ska personuppgiftsbegreppet tolkas vidstriickt.”®

313 Materiellt och territoriellt tilampningsomrade

For att GDPR ska vara tillamplig ska behandlingen falla inom tillimpningsomradet.
Det innebar att hdansyn ska tas till det materiella, personella, territoriella och det
temporala tillimpningsomradet.

Det materiella tillimpningsomradet anger vad som faller under dataskydds-
forordningen. Enligt artikel 2 géller dataskyddsfoérordningen pé helt och delvis
automatiserad behandling. Med delvis automatiserad avses till exempel
personuppgifter som samlas in manuellt for att sedan sammanstéllas i dataformat.
Aven fullstindigt manuell behandling kan inkluderas om personuppgifterna ingar i
ett register. Vid bedomning om det &r ett register eller inte sa har det betydelse om
informationen ar strukturerad sa att det latt gér hitta information om en enskild
person.” Artikel 2 tar dven upp nir forordningen inte ska tillimpas. Det &r fallet i
fyra olika situationer: (a) verksamhet som inte omfattas av unionsritten (b) den
gemensamma utrikes- och sdkerhetspolitiken, (c) rent privat natur eller hushallet,
och (d) behoriga myndigheters brottsbekdmpning.

Det territoriella tillimpningsomradet anger var dataskyddsforordningen tillimpas i
enlighet med artikel 3. Dataskyddsforordningen tillimpas nér personuppgifts-
ansvariga eller ett personuppgiftsbitrdde har ett verksamhetsstdlle inom EU och

3 Artikel 29-arbetsgruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 6-9.

" Artikel 29-arbetsgruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 9—12;

Domstolens dom av den 20 december 2017, Peter Nowak mot Data Protection

Commissioner, C-434/16, ECLI:EU:C:2017:994.

75 Skil 26, Dataskyddsforordningen; Domstolens dom av den 19 oktober 2016, Patrick Breyer mot Bundesrepublik
Deutschland, C-582/14, ECLI:EU:C:2016:779; Artikel 29-arbetsgruppens yttrande 4/2007 om begreppet
personuppgifter, WP 136, s.12-22.

76 Artikel 4.1 i GDPR.

77 Skil 2 och 27 i GDPR; Artikel 29-arbetsgruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 22.
8 EU-domstolens dom, Novak, C-434/16, punkt 34.

7 Domstolens dom av den 10 juli 2018, Tietosuojavaltuutettu mot Jehovan todistajat, C-25/17,
ECLIL:EU:C:2018:551.
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behandlar personuppgifter inom ramen for verksamheten oavsett om behandlingen
utfors i unionen eller inte. Forordningen géller dven nér registrerade befinner sig i
unionen men den personuppgiftsansvarige eller ett personuppgiftsbitrade inte ar
etablerad i unionen, om behandlingen har anknytning till varor och tjénster som
utbjudes till registrerade i unionen, dven om dessa varor och tjanster skulle vara
kostnadsfria, eller om de registrerades beteende dvervakas medan de befinner sig i
unionen. Férordningen géller i princip all verksamhet och oavsett vem som utfor
personuppgiftsbehandlingen. Det kan vara foretag, fOreningar, organisationer,
myndigheter eller privatpersoner.*

3.2 Rattslig grund for behandling av personuppgifter

3.21 Rattslig grund

Vid behandling av personuppgifter maste det finnas réttslig grund. Utan réttslig
grund dr behandlingen av personuppgifter olaglig. Det géller for bdde privata och
offentliga verksamheter, men grunderna de stodjer sig pa ar olika. Valet av rattslig
grund ska vara dokumenterad och innehalla ett resonemang om varfor den réttsliga
grunden anvéinds. Verksamhetsutdvaren ska dven informera den registrerade om
vilken rittslig grund som anvidnds vid behandlingen av personuppgifter, vilket
innebir att den rittliga grunden ska vara faststilld innan behandlingen pabérjas.”!
Integritetskyddsmyndigheten (IMY) gor tolkningen att varje personuppgifts-
behandling ska stodjas pa endast en rittslig grund som grundregel och det gér inte
att byta den rittsliga grunden under pigiende behandling.

I samband med Utredningen om stérkta atgdrder mot penningtvétt och finansiering
av terrorism (SOU 2021:42) har IMY yttrat sig gillande genomforandet av 2018 érs
andringsdirektiv till fjarde penningtvattsdirektivet, gillande vilka réttliga grunder
enligt artikel 6 GDPR, som dr starka i arbetet mot penningtvétt. IMY framhaller att
rattslig forpliktelse (led c), allmént intresse (led e) och beréttigat intresse (led f) &r
starka rattsliga grunder som verksamhetsutovare kan stodja sin personuppgifts-
behandling pé, vid insamling av kunddata. Samtycke (led a), avtals fullgérande
(led b) och skydd av grundlaggande intresse (led d) dr ddremot att betrakta som svaga
rattsliga grunder for verksamhetsutovarens behandling av personuppgifter i detta
sammanhang.®

Vilken rattslig grund som personuppgiftsansvarig valt som stod for behandlingen
paverkar den registrerades majlighet att invinda mot behandlingen. Anviands réattslig
forpliktelse (6.1 led c¢) som rittslig grund kan den registrerade inte invinda mot
behandlingen. Skulle ddremot behandlingen stddja sig pa allmint eller berattigat
intresse (artikel 6.1 led e eller f) har den registrerade rdtt att invinda mot

80 Artikel 3 i GDPR; IMY, Syfte och tillimpningsomrdde, 2024.
81 Artikel 6 och skil 41, 44 och 50 i GDPR; Rittslig grund, 2022.
82 IMY, Rattslig grund, 2022.

8 IMY:s yttrande over betinkandet Stirkta atgirder mot penningtvitt och finansiering av terrorism (SOU
2021:42).
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behandlingen.® 1 viintan pa avgérande i frigan om behandlingen kan grundas pa
led ¢ eller f kan den registrerade begéra begransning av behandlingen i vantan pa
kontroll pa huruvida den personuppgiftsansvariges beréttigade skil viger tyngre dn
den registrerades intressen.*

3.2.2  Stark réttslig grund

3.2.2.1 Raéttslig forpliktelse

Rattslig forpliktelse regaleras i artikel 6.1 led ¢ GDPR och anvénds nér behandlingen
ar nodvandig for att den personuppgiftsansvarige ska kunna fullgéra en rattslig
forpliktelse. Den rittliga forpliktelsen ska antingen ha grund i EU-rdtten eller i
nationell lagstiftning och fir inte anvidndas som réttslig grund utan stdd i
rattsordning. Nir en beddmning gors av huruvida rittslig forpliktelse foljer en
lagbestimmelse kan olika forarbetsuttalanden, syftet med bestimmelsen och den
rittlig kontextbestimmelsen behova beaktas, inte endast ordalydelsen.®® Enligt
Artikel 29-gruppen och IMY kan rittslig forpliktelse anvéndas av finansinstitut for
att anméila vissa missténkta transaktioner till behoriga myndigheter enligt reglerna
om bekiAmpning av penningtvitt."’

3.2.2.2 Allmant intresse

I artikel 6.1 led e GDPR regleras allmént intresse. Artikeln tillater behandling som
ar nodvandig for att utfora en uppgift av allmént intresse eller som utgor ett led i den
personuppgiftsansvariges myndighetsutovning. Med allmént intresse avses precis
som i led c ett allmént intresse i EU eller i en medlemsstat. Artikel 6.1 led e ar tétt
sammankopplat med led ¢, da det séllan dr ndgot som ar en rattlig forpliktelse utan
att vara av allmén intresse.* Diremot kan den registrerade inviinda mot behandling
enligt led e och f enligt artikel 21.1 GDPR nagot som inte géller for led c. Artikel
6.1 led e omfattar tvd olika situationer, dels nidr en myndighet behandlar
personuppgifter som en nddvéndig del i sin verksamhet, dels nir en icke myndighets-
utovande organisation pa uppdrag av tredje part som en del i dennes myndighets-
utdvning, begir att fi in uppgifter.* IMY anser att behandling som utfdrs inom
ramen for sérskilt beslutad samverkan kan ske med stod i artikel 6.1 led e sa lange
behandlingen dr nédvandig for att utféra en uppgift av allmént intresse som foljer av
penningtvittslagen.”® Det framgar dock av Artikel 29-gruppen att nér privata foretag
lagligt samarbetar med brottsbekdmpande myndigheter krdvs inte bara en analys
enligt artikel 6 utan dven att hdnsyn tas till principerna om dndamalsbegrasning,
lagenlighet och rittvis behandling enligt artikel 5.’

8 Artikel 21 i GDPR.

85 Artikel 18 i GDPR.

80'S. Oman, 2023.

87 Artikel 29-arbetsgruppens yttrande 6/2014, s. 20.; IMY:s yttrande dver betinkandet Stirkta dtgérder mot

penningtvétt och finansiering av terrorism (SOU 2021:42).
88 Artikel 29-arbetsgruppens yttrande 6/2014, s. 22.; S. Oman, 2023.

8 Artikel 29-arbetsgruppens yttrande 6/2014, s. 22.

% IMY:s yttrande over betinkandet Stirkta atgirder mot penningtvitt och finansiering av terrorism (SOU
2021:42).
1 Artikel 29-arbetsgruppens yttrande 6/2014, s. 23.
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3.2.2.3 Berdttigat intresse (intresseavvagningsregeln)

Berittigat intresse (dven kallad intresseavvigningsregeln) dterfinns i artikel 6.1 led £
och &r den sista rittsliga grunden som IMY framhaller som tillrdckligt stark for att
anvindas vid motverkandet av penningtvétt. Led f kan anvdndas om behandlingen
ar nodvandig for den personuppgiftsansvariges eller en tredje parts berattigade
intressen, om inte registrerades intressen eller dennes grundliggande fri- och
rattigheter vager tyngre och kraver skydd av personuppgifter. Myndigheter far dock
inte anvinda sig av led f som rittslig grund ndr de utfor sina uppgifter. Med
intresseavvagningsregeln far en personuppgiftsansvarig lamna uppgifterna till tredje
part om den har ett berittigat intresse som viger tyngre én den registrerades.”” Led f
fungerar som en sorts sdkerhetsventil som Oppnar upp for att behandling av
personuppgifter som inte faller under 6.1 led a-e kan genomforas. Da bestimmelsen
i artikel 6.1 led f GDPR kan jamforas med den tidigare motsvarigheten i
dataskyddsdirektivet enligt EU-domstolen finns det tre kumulativa villkor for att
behandling av personuppgifter ska vara tillaiten. Det forsta villkoret &r att den
personuppgiftsansvarige eller tredje part har ett beréttigat intresse. For det andra ska
behandlingen vara nédvandig for att uppné det aktuella berattigade intresset. Det
sista villkoret &r att den registrerades réttigheter inte vager tyngre an det berattigade
intresse som behandlingen av personuppgifterna avser att skydda. Fragan om
beréttigat intresse ska provas tillsammans med principen om uppgiftsminimering i
artikel 5.1 led ¢.”® Den avviigning som gors dr mycket omfattande och komplex och
tar hinsyn till en mingd olika faktorer.”

3.2.2.4 Avgoérande om allmant och beréattigat intresse

I de forenade malen C-37/30 och C-601/20 (Luxembourg Business Registers) berors
allmént och berittigat intresse. EU-domstolen fastslog att bestimmelserna i
penningtvittsdirektivet gillande publicering av register pd vem som ar verklig
huvudman var oforenligt med EU-stadgans grundldggande rattigheter. Domstolen
klargjorde att det inte var nodvindigt eller proportionerligt att uppgifterna blev
tillgéngliga for allmidnheten dven om maélet var att motverka penningtvitt. EU-
domstolen observerade att verksamhetsutdvare kunde visa pa beréttigat eller legitimt
intresse for att fa tillgang till offentliga register som innehdller personuppgifter.
Domen visar att EU-domstolen anser att delning av individers personuppgifter med
tredje part utgdr ett allvarligt intrng i de grundliggande rittigheterna.’

3.2.3  Svag rattslig grund

Samtycke &r en svag rattlig grund som i manga fall inte dr lamplig att stodja sig pa
utan en alternativ rittlig grund bor i forsta hand alltid dvervigas.”® Det som gor
samtycke till en oldmplig rattslig grund ar att samtycket ska ges frivilligt, specifikt,

%2 Skil 47 i GDPR.
%3S, Oman, 2023.
%4 Skil 47 i GDPR; Artikel 29-arbetsgruppens yttrande 6/2014.

% Domstolens dom av den 22 november 2022, Sovim SA mot Luxemburg Business Registers, Forenade mélen C-
37/20 och C-601/20, ECLI:U:C:2022:912.
% IMY, Samtycke, 2022
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informerat och otvetydigt, och kan nirsomhelst &terkallas.”’ Det innebir att en
verksamhetsutdvare i sitt arbete mot penningtvétt skulle vara beroende av att kunden
skulle ge sitt medgivande till att dennes personuppgifter behandlas samt att denne
narsomhelst kan dra tillbaka sitt samtycket. D& en verksamhetsutdvare inte far inleda
en affdrsrelation utan tillricklig information om kunden utan att bryta mot regler i
lagen eller i andra foreskrifter ar samtycke inte en saker réttslig grund att anvianda
sig av.”®

Nasta rattsliga grund att betrakta som svag i bekdmpning av penningtvétt ar avtals
fullgérande som aterfinns i artikel 6.1 led b. Led b anvénds nér “behandlingen &r
nddvindig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta
tgirder pid begiran av den registrerade innan ett sddant avtal ingds”.”
Avtalsfullgérandet kan vara ett kundavtal dér det dr nddvandigt att behandla
kunduppgifter men i IMY:s yttrande till Utredningen om stirkta atgérder mot
penningtvétt och finansiering av terrorism anses inte artikel 6.1 led b vara en lamplig
rittlig grund vid motverkande av penningtvitt.'®

Den sista réttsliga grunden &r skydd av grundldggande intresse i artikel 6.1 led d.
Den giller behandling av personuppgifter som &r nodvéindig for att skydda ett
intresse som dr av avgorande betydelse for den registrerades eller annan fysisk
persons liv och bor endast anvandas som réttslig grund om ingen annan rattslig grund
uppenbart kan anvindas. Grundliggande intressen kan vara Overvakning av
humanitdra nodsituationer som uppstar vid till exempelvis naturkatastrofer eller
epidemier.'”! D4 led d ir tinkt att anviindas i nddsituationer r den inte avsedd att
anvindas vid verksamhetsutovares behandling av personuppgifter i arbete med att
motverka penningtvitt. Denna rittsliga grund ska endast anvindas nér ingen annan
rattslig grund kan anvéndas for personuppgiftbehandling och samtycke inte kan
inhdmtas. Verksamhetsutdvare som arbetar for att motverka penningtvitt har andra
rittliga grunder att stodja sitt arbete pa, vilket gor att skydd av grundldggande
intressen till en svag grund for verksamhetsutovare.'%?

3.24 Lagovertradelse

I artikel 10 GDPR finns bestimmelser om nar ’behandling av personuppgifter som
ror féillande domar i brottmal samt lagovertrddelser som innefattar brott” &r
tilliten.'” Personuppgifter som rdr lagdvertridelse anses inte vara kinsliga
personuppgifter i den mening som finns enligt dataskyddsforordningen men har énda
ett sarskilt skydd enligt artikel 10. Med personuppgifter om lagovertriadelse avses
om den registrerade begétt ett brott, blivit falld eller friad i ett brottmél i en domstol,
blivit foremal for straffprocessuella tvangsmedel eller missténkt for konkret brott.
Som grundregel far endast myndigheter behandla personuppgifter om
lagovertradelser men det finns undantag for rattsligt ansprak och rittsliga

7 Artikel 4.11, 6.1 led a och 7.3 i GDPR.

%% Svenska bankforeningen, At bli bankkund, 2022.

% Artikel 6.1 led b i GDPR.

10 IMY, Avtal med den registrerade, 2022; IMY :s yttrande dver betinkandet Stirkta atgirder mot penningtvitt
och finansiering av terrorism (SOU 2021:42).

191 Artikel 6.1 led d och skil 46 i GDPR.

1025, Oman, 2023.

103 Artikel 10 i GDPR.
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forpliktelse. Ett exempel pé en situation som tillater annan 4n myndighet att behandla
uppgifter om lagdvertrddelse dr en bank som misstinker att kund édgnar sig at
penningtvétt och har skyldighet enligt lag att utreda och anmaéla penningtvitt. Vill
verksamhetsutdvare undantas frdn huvudregeln om att endast myndigheter far
behandla personuppgifter ska en ansokan skickas till IMY som tar beslut i fragan.'™
IMY beviljade tillstind till Danske Bank 2022 att behandla uppgifter om
lagovertradelse. Danske Bank ansokte om att f& hantera uppgifter géillande
lagovertradelse for tidigare kunder hos banken men dér banken avlutat
kundrelationen pa grund av krav enligt penningtvittslagen di banken anmaélde
kunden till polismyndigheten. Banken fick tillstind att dela information inom
koncernen géllande misstdnkt penningtvétt for att den kund som en filial avslutat
affarsrelationen med inte skulle kunna vénda sig till en annan filial inom koncernen,
utan att misstankarna om penningtvitt eller finansiering av terrorism tas i beaktan.
IMY framfor att banker behdver visa pa ett berattigat andamal i sin ansdkan och att
kraven som penningtvittslagen stéller pa banker dr ett sdédant &ndamal. I fallet med
Danske Bank ansdg IMY att bankens intresse vdgde tyngre dn de registrerades

integritetsintresse.'*

3.3 Insamling och lagring av personuppgifter

3.31 Uppgiftsminimering

Vid behandling av personuppgifter finns det nagra grundliggande principer som
utgdr kdrnan i1 dataskyddsforordningen och som sétter de yttersta ramarna for vad
som ir en tilliten behandling.'”® En av de principerna ir uppgiftsminimering som
anger att de personuppgifter som samlas in och behandlas ska vara “adekvata,
relevanta och inte for omfattande i forhéllande till de dndamal for vilka de
behandlas”.'"” Personuppgiftsansvarig ska inte behandla fler personuppgifter in vad
som dr nddvindigt och de personuppgifter som samlas in ska ha en tydlig koppling
till iandamalet. En personuppgiftsansvarige far ddrmed inte samla in personuppgifter
for obestimda framtida behov, s.k. ’bra att ha”. En verksamhetsutovare far inte
heller samla in mer kunddata som dr personuppgiften om kunden dn vad som ar
rattsligt motiverat utifrdin den riskbedomning som gjorts enligt reglerna i
penningtvittslagen.'*®

3.3.2 Lagringsminimering

En annan grundldggande princip 4r principen om lagringsminimering som aterfinns
i artikel 5.1 led e. Principen innebér att personuppgifter som mojliggor identifiering
av registrerad inte far forvaras under en langre tid 4n vad som &ar nddvandig for de
andamal som ligger till grund for behandlingen. Personuppgifterna far lagras langre

14 IMY, Personuppgifier som rér lagovertridelser, 2022.
195 IMY, Beslut om tillstind att behandla personuppgifier om lagovertridelse, 2022
106 IMY, Grundliggande principer, 2024.

197 Artikel 5.1 led ¢ i GDPR.

108 Artikel 6.1 led ¢ och skil 39 i GDPR; IMY, Grundliggande principer, 2024.
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om de ska anvéndas for arkivindamél av allmént intresse, vetenskapliga eller
historiska forskningsdndamél eller statistiska &ndamal, forutsatt att tillrickliga
atgirder vidtas for att sikerstiilla den registrerades fri- och rittigheter.'” Nir
personuppgifterna inte langre behdvs ska de antingen raderas eller avidentifieras.
Det kan dock finnas vissa handlingar som maste sparas pa grund av annan
lagstiftning. [ penningtvittslagen star det att kunddata, vilket inkludera vissa

personuppgifter, ska sparas till fem &r efter avslutad afférsrelation.''”

3.4 Informationsskyldighet gentemot den registrerade

For att det finansiella systemet ska fungera pa ett stabilt och effektivt sétt kravs det
att samhéllet och marknaden har fortroende for det.''! Ett sitt att inforliva fortroende
for den finansiella sektorn bland kunder ar ett starkt konsumentskydd. En del 1 det
konsumentskyddet dr att foretagen ska gora en bedomning av om kunden forstar
produkten eller tjénsten de koper.''? Det ir inte bara gillande finansiella produkter
och tjdnster som finansiella aktorer har en skyldighet mot sina kunder utan &ven nér
kundernas personuppgifter behandlas och om deras personuppgifter varit
involverade i en personuppgiftsincident.

Principen om laglighet, korrekthet och 6ppenhet édterfinns i artikel 5.1 led a GDPR.
Principen framhaller att personuppgifter ska ha en rittslig grund for behandlingen
(laglig), behandlingen ska vara rittvis, skélig, rimligt och proportionerlig i
forhallande till den registrerade (korrekt), och det ska framgé klart och tydligt for
den registrerade hur personuppgifterna behandlas (&ppet).'”> Med behandling
omfattas hur personuppgifterna insamlas, anvinds, konsulteras eller pa annat sétt
behandlas. Enlighet 6ppenhetsprincipen ska all informationen och kommunikation
vara lattillginglig och littbegriplig, vilket &ven innefattar spraket som anvénds,
under hela behandlingen.'"* Informationen som personuppgiftsansvarige ska delge
den registrerade preciseras mer utforligt i artikel 12 GDPR. Nagra av kraven som
stdlls pa informationen som tillhandahalls den registrerade &r att den ska vara kort,
koncist, begriplig och i littillgingligt format.''> Beroende p4 om informationen om
den registrerade har inhdmtats direkt fran registrerade eller fran tredje part, ska
informationen till den registrerade innehélla olika uppgifter. I artikel 13 och 14
GDPR regleras innehéllskravet, som innefattar syfte och rittslig grund for
behandlingen av personuppgifterna.''® I 5 kap. 7 § penningtvittslagen foreskrivs
dock ett undantag fran den registrerades rattigheter enligt artikel 13 och 14 GDPR.
Om den registrerades personuppgifter behandlats vid upptickt av ett avvikande
ekonomiskt beteende far personuppgiftsansvarig inte informera den registrerade om
detta."”

109 Artikel 5.1 led d i GDPR.

110°5kil 39 i GDPR; 5 kap. 3 § penningtvittslagen; IMY, Grundliggande principer, 2024.
! Riksbanken, Det finansiella systemet, 2022.

112 Finansinspektionen, FI granskar passandebedomningar, 2024,

3 IMY, Grundliggande principer, 2024.

!4 Skal 39 i GDPR.

115 Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt forordning 2016/679, s. 6-7.
116 Artikel 13—14 i GDPR; Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt forordning 2016/679, s 7.

175 kap. 7 § penningtvittslagen.
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Den registrerade har rétt att f4 bekriftelse fran den personuppgiftsansvarige pa om
personuppgifter som ror den registrerade dr under behandling, och fa tillgang till de
uppgifterna genom exempelvis en kopia. Skulle uppgifterna inte stimma har den
registrerade ritt att fi dessa uppgifter rittade.'"®

En uppmirksammad granskning som IMY gjorde mot Klarna Bank géllde
informationsskyldigheten (6ppenhet) mot kund. Granskningen som IMY gjorde av
Klarna géllde huruvida banken hade underréttat sina kunder om personuppgifts-
behandlingen i enlighet med bestdmmelserna dataskyddsforordningen. IMY
framholl att Klarna bland annat brustit i att ldmna tillrdcklig information om
dndamalet med behandlingen och vilken rittslig grund de anvént sig av vid
behandlingen av personuppgifterna. I IMY:s bedomning framgar att informationen
som ldmnats till kund varit direkt vilseledande. D& Klarna hade Overrétt
dataskyddsforordningens bestimmelser pa flera punkter blev pafdljden en
administrativ sanktionsavgift pa 7,5 miljon kronor.'"’

En annan granskning som IMY gjorde négra ar senare av Klarna Bank géllde den
registrerades ritt till rittelse av felaktiga personuppgifter. I granskningen som IMY
gjorde framgick det att en kund hos Klarna begérde réttelse av den e-postadress som
var kopplad till ett kreditkort hos banken. Klarna framhéll att de inte hade mdjlighet
att dndra e-posten da den var knuten till en identifikationspunkt och att kunden skulle
behova bestilla ett nytt kort. IMY fann att Klarna brot mot artikel 12.2 och artikel 16
i dataskyddsforordnigen. Artikel 12.2 innebér att en personuppgiftsansvarig ska
underldtta den registrerades ratt till rittelse och artikel 16 framhaller den
registrerades ratt till réittelse av felaktiga personuppgifter. IMY konstaterade att den
16sning som Klarna erbjéd kunden, dvs att fa ett nytt kort, har forsvérat kundens rétt
till réttelse. D& ett bolag inte har rétt att kringgd bestimmelserna i
dataskyddsforordningen fann IMY att Klarna brét mot reglerna i artiklarna 12.2
och 16. Pafoljden blev en reprimand i enlighet med artikel 58.2 b d4 IMY anség att
det hela var en mindre dvertriidelse i enlighet med skil 148 GDPR.'*

118 Artikel 15-16 i GDPR.
19 IMY, Beslut efter tillsyn enligt dataskyddsforordningen- Klarna Bank AB, 2022.
120 IMY, Beslut efier tillsyn enligt dataskyddsforordningen- Klarna Bank AB, 2024
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4 Samspelet mellan
dataskyddsforordningen och
penningtvattslagen

4.1 Allmant om samspelet

Enligt penningtvéttslagen har verksamhetsutdovaren en skyldighet att samla in
kunddata, vilket innefattar personuppgifter om kunden. I 5 kap. penningtvéttslagen
regleras hur behandlingen av personuppgifter ska ga till. Av 5 kap. 2 §
penningtvittslagen framgar det att en verksamhetsutovare far behandla
personuppgift for att fullfora sina skyldigheter enligt penningtvittslagen. Andamalet
med lagen dr att upptdcka penningtvdtt och finansiering av terrorism. Sa& lange
verksamhetsutdvaren héller sig till &ndamélet kan denne behandla personuppgifter
enligt artikel 6.1 led c GDPR da denne har en rittslig forpliktelse enligt lag.'*' Skulle
ddremot dndamalet med behandlingen fordndras behdver verksamhetsutdvare dels
forhalla sig till principerna i artikel 5 GDPR, dels hitta en ny réttslig grund som &r
tillamplig enligt artikel 6 GDPR.

I artikel 41 och 43 i fjarde penningtvéttsdirektivet framgar att behandlingen av
personuppgifter omfattas av det gamla dataskyddsdirektivet.'* I artikel 41 anges de
situationer dir personuppgifter far behandlas for att forhindra penningtvitt.
Artikel 41.2 anger att personuppgifter endast far behandlas av verksamhetsutdvare i
syfte att forebygga penningtvitt och finansiering enligt artikel 1 i samma direktiv.
Skulle verksamhetsutovare ha en annan avsikt med behandlingen far den inte
genomforas med stdd i penningtvéttsdirektivet. I artikel 41.3 foreskrivs i likhet med
dataskyddsforordningen att verksamhetsutovare ska informera kunden innan
affarsforbindelsen eller transaktionen fullbordas att personuppgifterna kommer att
behandlas. Det finns dock ett undantag for informationsskyldigheten i artikel 41.4,
déar det framét att verksamhetsutovaren kan undgd kravet och begriansa kundens
information om den aktuella personuppgiftsbehandlingen for att fullgdra sina
skyldigheter enligt regleringen péd ett korrekt sétt. Artikel 43 framhéller att
behandling av personuppgifter for att forebygga penningtvétt ska beaktas som nagot
som ir i det allménnas intresse enligt dataskyddsdirektivet.'*

Enligt Svenska Bankforeningen uppstar det grénsdragningsproblem mellan
dataskydd och penningtvittsarbetet for bankerna. Ett problem som tas upp ar
principen om lagringsminimering enligt dataskyddsférordningen som innebir att
personuppgifterna bara far lagras sa ldnge de behdvs for det &ndamal de samlats in,
annars ska de raderas. Enligt penningtvittslagen ska transaktionshistorik sparas sa

121 Artikel 29-arbetsgruppens yttrande 6/2014, s. 20.; IMY:s yttrande 6ver betéinkandet Stirkta atgérder mot
penningtvétt och finansiering av terrorism (SOU 2021:42).

122 Jfr med dataskyddsférordningen

123 Artikel 41 och 43 i fjirde penningtvittsdirektivet.
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lange en kund har en affarsforbindelse med banken. Bankforeningen framhaller att
vad som ingér i begreppet transaktion &r oklart och det finns fragetecken betraffande
nérliggande information som behdvs for att forsta sjédlva transaktionen. Huruvida den
narliggande informationen inkluderas i transaktionsbegreppet finns det en viss
oklarhet om och bankforeningen framhéller att IMY och Finansinspektionens
intressen kan vara motstridiga.'**

4.2 Samverkan i forhallande till bestimmelserna i
dataskyddsforordningen

For att motverka penningtvitt ar det viktigt att verksamhetsutovare och myndigheter
kan samverka genom att utbyta information med varandra i syfte att forebygga,
forhindra eller uppticka penningtvétt. Det samarbetet forsvaras genom regler om
sekretets och annan tystnadsplikt.'* Dirfor infordes ett nytt kapitel i penningtvitts-
lagen om samverkan mot penningtvétt och finansiering av terrorism 2022. Det nya
kapitlet innehdller bestimmelser om hur informationsutbyte mellan
verksamhetsutdvare och myndigheter ska gé till vid misstanke om penningtvéttbrott.
Innan inférandet av nya bestimmelser i penningtvittslagen gjordes i vanligt
ordningen en utredning. Den utredningen har fatt en del kritik fran bland annat IMY.

I IMY:s yttrande framgér att myndighetens framsta fokus ligger pa att skydda
kundens grundldggande fri- och rittigheter nér verksamhetsutévare och myndigheter
samverkar genom att dela och behandla personuppgifter. IMY framhaller att reglerna
gillande samverkan ger verksamhetsutovare och berdrda myndigheter mer
genomgripande mojlighet att behandla personuppgifter i syfte att motverka
penningtvatt dn tidigare. Detta da integritetskdnsliga uppgifter som tidigare varit
omfattade av sekretets kan ldmnas ut till enskilda verksamhetsutdovare fran
myndigheter. Samtidigt konstaterar IMY att dataskyddsforordningen ska efterlevas.
Det innebir att en rittslig grund méste finnas for behandlingen enligt artikel 6.1
GDPR.'*

Utredningen framhaller att rattslig forpliktelse (artikel 6.1 led c¢) &ar den réattsliga
grund som verksamhetsutovare kan anvénda sig av vid beslutad samverkan. Daremot
ar IMY kritisk till om réttslig forpliktelse kan anvidndas som réttslig grund vid
beslutad samverkan dé det &r tveksamt om en réttslig forpliktelse har uppstéatt i
dataskyddsforordningens mening eftersom deltagande i en sérskild beslutad
samverkan ar frivilligt, och ddirmed har myndighet eller verksamhetsutovare en reell
mojlighet att avstd fran att 1dmna ut personuppgifter. IMY &r dock Gppen for att
behandlingen av personuppgifter som sker inom ramen for sirskild beslutad
samverkan kan goras med stod av artikel 6.1 led e GDPR sé lange behandlingen &r
nodvandig for att utféra en uppgift av allmint intresse som foljer av
penningtvittslagen.'?’

124 Svenska Bankféreningen, Grénsdragningsproblem mellan dataskydd och penningtviittsarbete, 2019.
125 Finansdepartementet, Samverkan mot penningtvitt och finansiering av terrorism, 2022.

126 IMY :s yttrande dver betinkandet Stirkta atgérder mot penningtvitt och finansiering av terrorism (SOU
2021:42).

127 IMY:s yttrande 6ver betédnkandet Stdrkta dtgérder mot penningtvitt och finansiering av terrorism (SOU
2021:42).
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En annan del som IMY framhéller som viktig gdllande samverkan é&r att
integritetskénsliga uppgifter ska ha ett tillrickligt skydd. For att forhindra att
uppgifterna som behoriga myndigheter ldmna till enskilda verksamhetsutdvare
lamnas till obehoriga, foreslog utredningen att bestimmelser om tystnadsplikt och
sirskilt forbehall ska finnas.'*® Idag terfinns reglerna om tystnadsplikt i 4 a kap. 5 §
penningtvittslagen och straffet for att bryta mot tystnadsplikten dr bdoter eller
fingelse.'” 1  dataskyddsforordningen  finns  bestimmelser om  att
personuppgiftsbehandling ska genomfdras med en ldmplig sikerhetsniva.”*’ Vid
avvigning av lamplig sdkerhetsniva ska dven riskerna som uppkommer i samband
med personuppgiftsbehandlingen enligt artikel 32.2 GDPR beaktas. En lamplig
sikerhetsnivad maste dven iakttas i sammanband med utbytet av personuppgifter
mellan de olika aktdrerna. Vid behandling av personuppgifter har den
personuppgiftsansvarige en skyldighet att skydda den registrerades rittigheter och
skydda den personliga integriteten. Darmed kan krav pa bland annat detaljerad
dokumentation dér en motivering till behandlingen i det enskilda fallet finns. Detta

som en del i en 6ppen och pélitlig behandling av personuppgifter. '’

4.3 Forhallandet mellan dataskyddsférordningen och
forslaget till ny penninglagstiftning

4.31 Forordningsforslagets samspel med dataskyddsférordningen

I forslaget till forordning COM 2021/0239 framgér det att dataskyddsforordningen
géller vid behandling av personuppgifter. Det framgéar dven att bekdmpning av
penningtvétt och finansiering av terrorism ar av viktigt allménintresse for alla
medlemslinderna.*” Den registrerade har ritt till sina personuppgifter som
behandlas for syftet med forordningen. Undantaget dr information som ror en
misstdnkt transaktion da det skulle undergravt effektivitet i kampen mot
penningtvatt, Den registrerade kan begidra att en tillsynsmyndighet kontrollerar
lagligheten av behandlingen.'*® Personuppgifter ska behandlas av verksamhets-
utovare endast i syfte att forhindra penningtvétt och finansiering av terrorism och far
inte vidarebehandlas pa ett séitt som ar oférenligt med dessa &ndamal. Behandling av
personuppgifter pad grundval av denna forordning for kommersiella dndamal &r
forbjuden. '

Det podngteras att det &r viktigt att verksamhetsutdvare ser till att personuppgifterna
4r korrekta, palitliga och uppdaterade nir de utfor sitt compliance-arbete.'> Det
framgar ocksa att en konsekvensbedomning (data protection impact assessment),
DPIA, bor goras nér verksamhetsutovare delar information med varandra. Detta da

128 IMY :s yttrande 6ver betinkandet Stirkta tgirder mot penningtvitt och finansiering av terrorism (SOU 2021:42).
1294 a kap. 5 § penningtvittslagen; 20 kap. 3 § BrB.

130 Artikel 5.1 led fi GDPR.

B IMY s yttrande 6ver betinkandet Stirkta tgirder mot penningtvitt och finansiering av terrorism (SOU 2021:42).
132 Skl 85 12021/0239 (COD).

133 Skl 90 i 2021/0239 (COD).

134 Artikel 55 i 2021/0239 (COD).

135 Skl 85 12021/0239 (COD).
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delandet av personuppgifter kan vara av hog risk for fysiska personers fri- och
rittigheter.'*°

I artikel 55 framgér att verksamhetsutdvare far behandla sérskilda kategorier av
personuppgifter (artikel 9.1 och artikel 10 GDPR) i den utstrickning det ar strikt
nddvindigt for att motverka penningtvétt och finansiering av terrorism, forutsatt att
vissa skyddsatgérder vidtas. For artikel 9 finns det krav pa att verksamhetsutdvare
informerar sina kunder eller potentiella kunder om vilka sirskilda kategorier av
personuppgifter som kan komma att behandlas for att nd upp till de krav som stélls
upp i forslaget till ny penningtvéttsforordning. De behdver ocksid se till att
personuppgifterna ér korrekta, uppdaterade och kommer fran en siker kélla, samt att
besluten inte dr diskriminerande eller partiska. Utover det ska skyddsatgéarder
genomforas i enlighet med artikel 32 GDPR. For att behandla personuppgifter
géllande lagovertradelse ska verksamhetsutovaren dels folja samma regler som for
artikel 9, dels f6lja nigra regler som r speciella for artikel 10 GDPR. For att ta del
av information enligt artikel 10 GDPR ska uppgifterna ha koppling till penningtvétt
pa néagot sitt inklusive forbrott eller fininsering av terrorism. Verksamhetsutdvare
behover ha system pa plats som skiljer pa anklagelser, utredningar, forfaranden och
fallande domar, med beaktande av den grundlaggande ritten till en réttvis rattegang,
ritten till forsvar och oskuldspresumtionen.'?’

4.3.2 Direktivférslagets samspel med dataskyddsforordningen

I forslaget till direktiv framgar att dataskyddsforordningen géller vid behandling av
personuppgifter for indamalet med direktivet. Direktivet framhéver att bekdmpandet
av penningtvitt och finansiering av terrorism &r av vikt for unions medlemsldander
men att samtidigt ska verksamhetsutovare och myndigheter respektera regleringen
kring behandling av personuppgifter.'** Det framgér Aven att den registrerade har riitt
att fa tillgang till de personuppgifter som behandlas pa grund av direktivet. Dock har
den registrerade inte rétt till information som handlar om missténkt rapporterad
aktivitet da det skulle fA en negativ inverkan pé arbetet med att motverka
penningtvitt, Direktivet framhdver att i sddant fall kan artikel 23 och artikel 25
GDPR anvindas for att hindra den registrerade att ta del av informationen. Den
registrerade har ddremot rétt att be europeiska datatillsynsmannen (EDPS) att
kontrollera om behandlingen #r laglig enligt artikel 51 och artikel 79 GDPR.'*

Fysiska personer ska informeras om dataskyddslagstiftningen nir deras
personuppgifter behandlas i nationella register, sdsom registret dver verkliga
huvudman. Utdver det framgar att endast personuppgifter som &dr uppdaterade och
aktuella (artikel 5.1 led d GDPR) géllande den verkliga huvudmannen féar vara
tillgéngliga samt att den verkliga huvudmannen ska ha informerats om dennes
rattigheter enligt dataskyddsforordningen och hur dessa réttigheter kan anvéndas i
praktiken. Den verkliga huvudmannen har dven rétt att fa vetskap om vilka som tagit
del av personuppgifterna i enlighet med artikel 15.1 led ¢ GDPR. Dér det star att den
registrerade har ratt till bekraftelser pa huruvida dennes personuppgifter haller pa att

136 Skil 84b i 2021/0239 (COD).

137 Artikel 55 och skl 86a i 2021/0239 (COD).
138 Skil 85 12021/0250 (COD).

139 Skil 87 1 2021/0250 (COD).
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behandlas. Den registrerade behover alltsa sjilv begéra att ta del av uppgifterna. For
att det ska fungera ska den myndighet som har hand om registret 6ver verklig
huvudman dven ha uppgifter om vem som tagit del av informationen.'*’

Det framgér dven av artikel 53 att det ar tillatet att behandla sérskilda kategorier av
personuppgift (artikel 9.1 GDPR) och personuppgifter som ror fallande domar i
brottsmél samt lagdvertrddelser som innefattar brott (artikel 10 GDPR), om det &r
strikt nodvandigt och tillrickliga skyddsatgérder vidtas for att skydda den
registrerades rattigheter och friheter. Det finns krav pa skyddsatgiarder sdsom att
endast vissa speciellt utsedda personer fi behandla sarskilda kategorier av
personuppgifter och att det ska goras en beddmning fran fall till fall om det &r en
nddvandig behandling. Personen som behandlar uppgifterna ska vara kompetent och
behandla uppgifterna med sekretess och integritet. Det finns dven krav pa att tekniska
och organisatoriska &tgirder vidtas for att sédkerstilla ldmplig sdkerhet for
personuppgifterna. Dessa atgirder géller vid behandling av personuppgifter i bade
artikel 9.1 och artikel 10 GDPR.'*!

140 Artikel 12.5 och skil 38 1 2021/0250 (COD).
141 Artikel 53.112021/0250 (COD); jfr art 5.1 led f Dataskyddsforordnigen.
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5 Avslutande diskussion

Den digitala utvecklingen gynnar inte bara den ekonomiska tillvixten utan ocksa den
ekonomiska brottligheten. Den nya tekniken har Gppnat upp for nya tillvigagéngsétt
for kriminella att tvétta pengar genom kryphal i det finansiella systemet. Det dr inte
bara ett problem i Sverige, utan ett globalt problem. Darfor har lander gatt samman
for att tillsammans ta krafttag och bekdmpa penningtvitt och finansiering av
terrorism. Det sker bade internationellt genom till exempel FATF:s
rekommendationer, men dven genom EU-regleringar och nationell lagstiftningen.

I enlighet med lagstiftningen aldggs verksamhetsutovare ett antal forpliktelser
géllande insamling och behandling av personuppgifter i sitt arbete med att motverka
penningtvitt. Verksamhetsutdvare har en forpliktelse att inhdmta uppgifter om sina
kunder for att skapa och uppritthalla kundk&nnedom enligt bestimmelserna i
penningtvittslagen. God kundkénnedom &r en central del i verksamhetsutdvares
arbete med att motverka penningtvitt och dr en forutsittning for att det ska fa finnas
en affarsrelation mellan verksamhetsutdvare och kund. Eftersom forutsdttningarna
for en affarsrelation kan fordndras dr det viktigt att uppdatera kundkénnedomen och
folja upp den med jamna mellanrum. Dock finns det inga bestimmelser fér hur
frekvent det ska géras men minst var femte ar ar det vanliga.

Kundkénnedomsprocessen innebér att bade kundens personliga och ekonomiska
information behandlas for att verifiera och identifiera dennes identitet. Det gors for
att kunna placera in kunden i rétt riskniva. Risknivan avgor vilka atgérder som
behover vidtas fran verksamhetsutovarens sida, ju hogre riksniva, ju fler atgérder
behovs. En kategori med kunder som klassificeras som hogrisk dr PEP och deras
familj. Ar en kund PEP vidtas extra atgirder di de anses vara hogre korruptionsrisk
och vara mer exponerade for eller iblandade i penningtvittsuppldgg. Det gar att
diskutera om det faktiskt 4r n6dvéandigt utifran att det innebér intrang i den personliga
integriteten inte bara for den med PEP men ocksd dennes familj och andra
ndrstdende. Det dr dock tillitet enligt bade penningtvittslagen och
dataskyddsforordningen att behandla personuppgifter av kénslig karaktiar om de ar
nodvandigt for att uppnd penningtvittslagens bestdmmelser. Behdver en
verksamhetsutovare gora en mer ingdende riskbedomning far mer omfattande
information inhdmtas for att avgora kundens riskniva.

Det finns dock ett problem. Exakt vad som menas med god kundkdnnedom framgar
varken av lag eller praxis. En verksamhetsutovare ska inhdmta information om
affarsforbindelsens syfte och art som kommer ligga till grund f6r en bedémning for
vilka aktiviteter och transaktioner som kan forvintas av kunden och for att
riskklassificera kunden. Vad som anses som tillfredstéllande kundkénnedom utifran
de kriterierna dr dock vagt. Det kan & ena sidan vara att fa in tillrickligt
tillfredsstdllda svar av kunden som inte anses behdva fler f6ljdfragor, till & andra

sidan kréva mer detaljerade svar av kunden pa avsikten med transaktionerna.
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En sak som ddremot ar tydlig ar att verksamhetsutovare maste folja dataskydds-
forordningen nar de behandlar personuppgifter for att fA kundkdnnedom. De
behover bland annat beakta principerna i artikel 5 GDPR och ha en rittslig grund att
stodja sin behandling pa enligt artikel 6 GDPR. IMY har yttrat sig om att de rittsliga
grunder som en verksamhetsutovare kan grunda sitt penningtvéttsarbete pa ar rattslig
forpliktelse, allmint och berittigat intresse. Av dem &r rittslig forpliktelse den
strakaste da kunden inte har mojlighet att invinda mot behandlingen pa det sétt som
kunden har vid allmént och beréttigat intresse. Da kunden inte har nagra majligheter
att invdnda mot behandlingen vid rattslig forpliktelse kan det finnas en storre risk for
integritetskrankning. Att motsétta sig behandlingen kan dven leda till att relationen
avslutas. Det har dock visat sig genom IMY:s tva granskningar av Klarna att
verksamhetsutovare inte kan gora hur som helst utan de maste f6lja
dataskyddsforordningen nir de behandlar personuppgifter.

Allmint- och berittigat intresse anser IMY ocksd ar lampliga grunder for att
motverka penningtvitt. Speciellt ndr det giller samverkan dér rattslig forpliktelse
inte anses vara en lamplig rattslig grund kan enligt IMY allmént- och beréttigat
intresse 1 stéllet vara aktuellt. Skillnaden mot réttslig forpliktelse ar att vid allmént
intresse har kunden mojlighet att géra invindningar mot behandlingen och vid
beréttigat intresse ska en avvigning goras déar kundens fri- och rittigheter ska végas
mot verksamhetsutdvarens intressen. Fran tidigare uttalanden fran IMY framgar det
att kundens integritetsintresse kan 6vervéga i enskilda fall men det har ocksa funnits
fall dar verksamhetsutovarens intresse anses vidga tyngre. Fragan dr huruvida de
flesta kunder faktiskt har vetskap om sina rittigheter enligt dataskyddsforordningen
eller mojlighet att forstd dem. Det finns en risk att verksamhetsutdvare utnyttjar sin
stillning samt att deras kunder sétter stor tilltro till dem. Det finns dven en risk for
att verksamhetsutdvare, sdsom banker eller forsédkringsbolag, som har en betydande
roll for att fysiska personers liv ska fungera smidigt i vardagen, att det kan leda till
att kunderna inte vagar ifragasétta till exempel behandlingen av deras
personuppgifter da dessa behovs for att fa ha kvar en affarsrelation.

Utifran vad som framgar av penningtvéttsdirektivet och penningtvéttslagen sa
overensstimmer dessa med dataskyddsforordningen. Det ér delvis den uppfattningen
som framgar av uppsatsen men en avsaknad av vigledande tolkning pad omradet
skapar fragetecken. Det &r svart att dra en slutsats om bristen pa réttsfall &r positivt
eller negativt for kunden men den hade varit av virde for verksamhetsutdvare. Det
hade kunnat bidra med tydligare riktlinjer kring hur dessa ska agera géllande att ta
sitt ansvar enligt penningtvittslagen men samtligt minimera risken for
integritetsintrang. Av vad som framgér har penningtvéttslagen en tendens att gora
intrang 1 fysiska personers privatliv och vara integritetskrinkande. Huruvida den
faktiskt tar hansyn till de grundldggande fri- och rittigheterna i enskilda fall kan
diskuteras. IMY papekar att det finns forbattringsatgarder for att skydda individens
fri- och réttigheter, och att det ar viktigt att gora det. Samtidigt anser EU att arbetet
med att motverka penningtvitt dr av stor vikt, vilket gor att det framstar som att
verksamhetsutdvares berdttigade intresse och det allménna intresset star Over
individens rattigheter och friheter i fradgor som ror penningtvattslagstiftningen.

Genom forslagen till nytt penningtvittsdirektiv och penningtvéattsférordning
kommer nuvarande lagstiftning att ersittas. Den nya lagstiftningen 4r i mangt och
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mycket ganska lik den nuvarande men inkluderar &ven en del nya regler om
kryptovalutor, verklig huvudman och utdkad due diligence. Forslaget tar storre
hansyn till individens rattigheter och friheter 4n vad nuvarande lagstiftning gor.
Genom att uttrycka att den personliga integriteten ska respekteras vid
penningtvittsatgirder samt sétta krav pa hur sérskilda kategorier av personuppgifter
ska behandlas visar EU att unionen tycker det ar wviktigt att folja
dataskyddsforordningen och respektera individens rattigheter och friheter. Daremot
finns det fragetecken dven kring forslaget till direktiv gillande register 6ver verkliga
huvudmén. Dér framgér att personer med legitimt intresse ska kunna fa tillgang till
registret och att &ven om den verkliga huvudmannen kan fa veta vem kan denne inte
motsitta sig behandlingen. Det gér emot méal C-37/20 och C-601/20 Luxembourg
Business Registers dér det framgick att publiceringen av register av verklig
huvudman var oférenligt med EU-stadgan. Skillnaden &r dock att det tidigare
registret var publikt och enligt forslaget ska ndgon ha legitimt intresse for att fa
tillgang. Det verkar dock inte vara speciellt hdga krav pa vad som anses vara legitimt
intresse. Hur det blir i verkligheten ar svart att forutse och en ny framtida praxis kan
behovas.

Avslutningsvis kan slutsatsen dras att dataskyddsforordningen péaverkar
verksamhetsutdvare i deras kundkdnnedomsprocess genom att stélla krav pa att de
foljer principerna i artikel 5.1 GDPR samt har en réttlig grund att basera sin
behandling p. Aven om reglerna kan anses som nigorlunda enhetliga med varandra
finns det forhoppningar om att de nya reglerna ska fortydliga forhallandet mellan
penninglagstiftningen och dataskyddsforordningen, samt ge svar pa hur den
personliga  integriteten ska  skyddas. Det finns dédrmed  stindigt
forbattringsmojligheter for att skydda individens rittigheter och friheter. I dagslaget
lases penningtvittsdirektivet i ljuset av EU:s dataskyddsritt, med hansyn till 6kad
oppenhet och skydd for personlig integritet.
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