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SAMMANFATTNING (MAXx. 200 orD):

Antalet cyberattacker har 6kat markant sedan fordndringar 1 det geopolitiska laget och som
resultat under och efter Covid19 pandemin. For svenska SME kan en vilfungerande
cybersédkerhetskultur vara avgorande for foretagens 6verlevnad. Darmed har en kvalitativ
undersokning i form av semistrukturerade intervjuer genomforts hos 5 svenska SME:er i
Skane. Intervjuernas primara syfte dr att undersoka hur cybersdkerhetsbeteenden kan frdmjas
hos medarbetare inom olika sektorer, dir medarbetarna inte har IT-sdkerhetsrelaterade roller,
samt undersoka hur svenska SME formagor ser ut i1 arbetet med erkdnda tekniska ramverk.
Resultatet visade att foretag i mellanstorlek, hade en mer utvecklad cybersékerhet genom en
etablerad IT-avdelning. Resultatet visade dven att motivation och ménskliga faktorer sdsom ett
ansvar, mojlighet till utveckling, berém, trivsel och en hallbar arbetsborda, kan ha en inverkan
pa cybersédkerhetsarbetet. Brist pa kunskap och sjalvfortroende 1 samband med
cyberhot/cybersékerhet var en framtrddande upptéckt. Det framkom dven att majoriteten av
foretagen inte inkluderar anstillda 1 framtagandet av cybersédkerhetspolicyer. Ingen av
foretagen anvinde Zero Trust eller NIST som uttalade strategier, trots att foretagen anvinde
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delar av dessa ramverk. Slustasen blir att organisationer som tar hénsyn till
organisationskultur, kompetens och ménskliga faktorer, samt inkluderar medarbetare 1 sin
cybersikerhetsstrategi kan utveckla en mer robust och hallbar cybersdkerhetspraxis.
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Definitioner

Tabell 1.1: Definitions tabell

Begrepp

Definition

Ransomware attacker
(RW)

Ransomware, "utpressningsattacker", ar ofta virus som drabbar
organisationer, dér delar av informationen fran en verksamhet blir
otillgdnglig. Angriparna hoppas dérefter att organisationen ska
betala en 16sensumma for att fa en dekrypteringsnyckel eller
aterfa informationen (Myndigheten for samhillsskydd och
beredskap, 2023).

Malware attacker (MA)

Syftar till hdrdvara, fast programvara, mjukvara som avsiktligt
inkluderas eller infogas 1 ett system for ett skadligt syfte (NIST,
n.d.). Malware innefattar virus, maskar och spionprogram
(European Parliament, 2022).

Social Engineering
threats (SET)

Exploatering av ménskliga fel gors for att fa tillgéng till
information eller tjanster. Manipulering anvinds for att fa
anvindare att 0ppna skadliga utskick eller webbplatser, for att f4
tillgang till system eller tjdnster. Exempelvis ér phishing (mail)
eller smishing (textmeddelande) forekommande attacker inom
SET (European Parliament, 2022).

Threats against data
(TAD)

TAD riktar in sig pa datakéllor for att fa obehorig atkomst och
avslojande. Exempelvis ér dataintrang (avsiktligt) samt dataléckor
(oavsiktligt) tva hot inom denna kategori (European Parliament,
2022).

Desinformation (DIS) | Spridande av missledande information gérs med avsikten att
skada. Desinformation kan skada foretags rykten och ledningens
trovardighet (Lella et al. 2022).

Supply chain attacker SCA har som mal att paverka relationer mellan organisationer och

(SCA) leverantorer. Detta syftar till tvé attacker, en mot leverantdren och

en mot kunden. Exponeringen for dessa attacker har dkat pa
grund av invecklade system och det stora antalet leverantérer som
finns, vilket kan vara svért att dverblicka (Europaparlamentet,
2022).
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1 Introduktion

Sedan Covid-19-pandemin och invasionen av Ukraina har antalet [T-attacker 6kat inom EU
(European Parliament, 2022). Phishing-attacker dr det vanligaste tillvigagangssattet for
hackare att fa sin forsta tillgang till ett system. Nya tillvigagangssitt inom SET liknar
attack-beteendet under Covid-19, men fokuserar nu istillet pa Ryssland-Ukraina-konflikten
(Lella et al., 2022). Konsekvenserna av cyberattacker som utforts mellan 2021 och 2022
drabbade organisationer ur flera aspekter:

e Ekonomiska forhallanden: Nya finansiella kostnader, sdsom skada for nationell
sakerhet eller 16sensumma vid ransomware-attacker.

e Rykten: Negativ publicitet eller att organisationer blivit offer fér cyberhot.

Digitala forhallanden: Korrupt data eller otillgéngliga system.

e Psykiska forhillanden: Medarbetare, patienter eller kunder som skadas (Lella et al.,
2022).

Cyberattacker sker i allt storre utstrackning, och dven Sverige har paverkats. Attacker mot
myndigheter, offentliga organisationer och den privata sektorn har blivit allt fler. Ett
nérliggande exempel ar Tietoevry. SVT (2024) skriver att Tietoevrys svenska datacenter blev
utsatt for en ransomwareattack, vilket paverkade bland annat féretag som Rusta, Filmstaden
och Anticimex. Vidare paverkades dven 120 myndigheter, dédribland Vellinge kommun och
Lunds universitet (SVT, 2024). Attacken paverkade betydande delar av svensk
nédringsverksamhet, sdsom privata foretag, myndigheter och offentliga organisationer (SVT,
2024). Trots att attacken inte var riktad mot en myndighet, kan "leverantorer till offentlig
sektor" drabbas, vilket var fallet for Tietoevry. Utdver attacker mot svenska datacenter eller
foretag kan dven organisationer med I'T-system som drivs av foretag fran utlandet paverkas,
om dessa utlindska system utsitts for cyberattacker. Ar 2021 utsattes det amerikanska
mjukvaruforetaget Kaseya, vilket resulterade 1 att 800 av Coops kassor och
sjdlvbetalningskassor inte kunde anvidndas (SVT, 2021). Samarbetet mellan foretag i olika
lander dr ddrmed en allt mer betydande faktor som paverkar IT-sékerheten for svenska
foretag.

Europaparlamentet beskriver att de vanligaste cyberhoten 2022 inkluderar bland annat:
ransomwareattacker, malwareattacker, social engineering-hot, hot mot data, desinformation
och leverantorskedjeattacker (European Parliament, 2022). Enligt en studie av Sakib et al.
(2023) visar deras resultat att ménniskor delar kénslig information via offentliga wifi-nétverk,
klickar pé lankar som skickas till deras e-post, inte anviander tvastegsverifiering, anvinder
vanliga l16senord, ateranvander sina 16senord for flera konton och laddar ner mjukvara fran
obehoriga killor. Dessa beteenden kan leda till ransomwareattacker. SET-tekniker anvinds
ofta for att utfora sddana attacker. Organisationer kan paverkas av cyberattacker pa grund av
manskliga fel, systemfel och otillrdcklig cybersdkerhet (Sakib et al., 2023). Dessa ménskliga
faktorer inom organisationen kan ddarmed resultera i cyberattacker.
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1.1 Problemomrade

Smé och medelstora foretag (SME) i Sverige paverkas av det 0kade antalet cyberattacker och
hanteringen av cybersédkerhetsfragor inom néringsverksamhet kan genomforas pa olika sitt.
SME definieras enligt EU genom bland annat antalet anstéllda i foretag. Ett mellanstort
foretag innefattar upp till 250 anstéllda, litet foretag innefattar upp till 50 anstédllda och
mikroforetag innefattar upp till 10 anstéllda (Commission Recommendation 2003/05/06).
Enligt Barlette et al. (2015) fattas beslut om riktlinjer och strategier fran en
top-down-approach dér hogsta ledningen vidarebefordrar besluten till medarbetarna inom
SME. Pa liknande sitt fungerar det inom informationssékerhetsarbete, som beslutas av de
hogsta verkstidllande cheferna i SME. Osborn och Simpson (2018) forklarar att beslutsfattare
inom SME kan ha fler roller i organisationen, vilket i sin tur kan paverka deras kunskaper om
informationssdkerhet, som kan aterspeglas i deras beslut. Inom svenska foretag finns en
varierad strategihantering av cybersdkerhet. Enligt Statistiska centralbyran (2019) formedlas
information om medarbetarnas ansvar inom IT-sékerhet pa tre sitt: 49 % genom kontrakt
(anstéllningsavtal), 26 % genom obligatoriska kurser eller material, och 44 % genom frivillig
utbildning/intern information.

Att upprétthélla god sidkerhet inom ett foretag kan vara en utmaning. Darfor har hjdlpmedel i
form av tekniska ramverk som NIST och Zero Trust utvecklats for att stodja organisationer i
deras arbete med cybersdkerhet. NIST dr anpassningsbar for organisationer oavsett storlek
eller sektor (National Institute Security Technologies, 2024). Globala konsultféretag som
Deloitte har publicerat riktlinjer kring Zero Trust och hédnvisar till att implementeringen ska
ske steg-for-steg (Buck et al., 2021). Microsofts Microsoft Azure och Microsoft 365 Security
har dven utvecklat Zero-Trust-baserade 16sningar, vilket &ven Google Corp har (Sarkar et al.,
2022). Trots att ramverken ér vdlanvinda finns det utmaningar med att applicera dem,;
exempelvis dr de komplexa och resurskrivande, sirskilt for SME med begrénsade resurser
och erfarenhet, samt att det finns en avsaknad av tekniska detaljer. Nér det géller Zero Trust
finns det dessutom fa detaljerade fallstudier, publicerade rapporter och forskning som belyser
erfarenheter av att anvinda och implementera detta ramverk (Fernandez & Brazhuk, 2022).

Corradini (2020) betonar att vi ofta tenderar att gldomma bort att organisationer dr uppbyggda
av ménniskor och vikten av att ge medarbetare ratt forutsattningar for att identifiera och agera
vid risker. Vid framtagandet av program och strategier som framjar medvetenhet kring
cybersikerhet, dr det viktigt att ta hdnsyn till bdde kognitiva, sociala och emotionella aspekter,
eftersom medarbetarna dr de som ska f6lja policier och agera informationssékert i sitt dagliga
arbete (Corradini, 2020). Vidare forklarar Young et al. (2017) att medvetenhet kring
cybersédkerhet inte alltid riacker for att forebygga attacker. Att forandra méinskliga beteenden ar
en betydligt mer komplex process, och kortvariga fordelar vinner oftast dver de langsiktiga
(Young et al., 2017). I denna studie undersdks medarbetare inom olika sektorer, dir de har
olika roller och de skiljer sig dven i sina ansvarsomraden. Det gemensamma for medarbetarna
1 denna studie &r att medarbetarna inte har roller relaterade till cybersidkerhet. Samspelet
mellan organisationens cybersidkerhetsarbete och medarbetarna dr dirmed avgdrande for en
vélfungerande sidkerhetskultur. Det dr dven detta kunskapsgap som ligger till grund for vara
forskningsfragor i studien.
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1.2 Forskningsfraga
Den priméra forskningsfrdgan for denna undersdkning ar foljande:

1. Hur kan cybersdikerhetsbeteenden frimjas hos medarbetare inom olika sektorer som
inte har IT-sdkerhetsrelaterade roller?

For att gora en djupare analys av efterlevnaden av dagens tekniker inom
cybersédkerhetstrategier anvdnds en sekundér forskningsfraga i undersékningen:

2. Hur ser svenska SMEs formdgor ut att arbeta med erkdnda tekniska ramverk?

1.3 Syfte

Syftet med uppsatsen ér att undersdka hur medarbetare som inte har cybersidkerhetsrelaterade
roller arbetar med IT-sdkerhet inom svenska SMEs. Vi kommer dven att undersoka hur
svenska SME arbetar med erkidnda tekniska ramverk, da dessa ramverk ska vara
anpassningsbara for alla foretag. Vi kommer att stélla undersokningens resultat i relation till
foljande aspekter: Motivation-, médnskliga faktorer, organisationskultur, tekniska ramverk,
decentralisering och centralisering. Mélet med uppsatsen dr att stodja svenska SME i
utvecklingen av cybersikerhetsstrategier genom att plocka fram de faktorer som paverkar
medarbetarnas arbete och beteende gentemot I'T-sdkerhet. Uppsatsens bidrag ér att ge exempel
pa hur SME kan engagera medarbetare, frimja proaktiva cybersdkerhetsbeteenden och bygga
en starkare sékerhetskultur.

1.4 Avgransningar

Vi avgrénsar oss till att enbart studera SME-foretag med kontor i Skéne. Urvalet omfattar
endast ett foretag inom vardera sektor (life science, médravéard, juridik, energi och
IT-sektorn). Resultatet &r ddrmed inte garanterat applicerbart pa andra foretag inom samma
sektorer. Vidare avgréinsar vi oss till att studera medarbetare som inte har en roll inom
IT-sdkerhet. Dessutom speglar resultatet inte en storre bild &n foretag inom Sveriges grinser.
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2 Litteraturgenomgang

I detta kapitel behandlas teorier, ramverk och litteratur som ligger till grund for var studie.
Kapitlets delar syftar till motivationsfaktorer, mdnskliga faktorer, organisationskultur,
tekniska ramverk och centralisering/decentralisering. Syftet dr att skapa en forstaelse for
hur medarbetarna agerar gentemot hot i en organisation, vilka faktorer som paverkar
medarbetarnas riskhantering eller varfor medarbetare begar misstag. Vidare syftar
litteraturgenomgdngen till att skapa kunskap om organisationer, roller, ansvar och
mojligheter att delta i beslutsfattning, vilket dr aspekter som skiljer sig mellan
medarbetarna som undersoks i kapitel 4.

2.1 Motivation

2.1.1 Protection Motivation Theory - PMT

Protection Motivation Theory (PMT) utvecklades av Rogers (1975) och &r en teoretisk ram
inom psykologi och beteendevetenskap, som syftar till att forstd varfér ménniskor vidtar
skyddsétgarder mot hot och risker. PMT har genom éaren anpassats for olika sammanhang,
varav ett dr informationssidkerhet (Boss et al., 2015). Enligt Rogers (1975) utfér manniskor
tva processer nér de star infor ett hot, dvs en hotbedémning och en hanteringsbeddmning.
Hotbeddmningen innebir att individen bedomer hur pass allvarligt hotet 4r, hur stor
sannolikheten &r att det intrdffar samt hur pass stor risken &r att personligen paverkas av hotet.
Vidare syftar hanteringsbedomning till tre faktorer: Den forsta faktorn innefattar tron
individen har pa att foreslagen skyddsétgiard kommer att mildra eller hindra hotet. Den andra
faktorn innefattar tron individen har pa sin egen formaga att genomfora skyddsatgdrden. Den
tredje faktorn innefattar vilka hinder eller kostnader som upplevs sté i vigen for att utfora
skyddsétgdrden. Enligt PMT motiveras en individ att vidta atgérder om denne bedomer hotet
som allvarligt, kénner sig sarbar och tror pa sin formaga att kunna skydda sig sjdlv fran hotet
(Rogers, 1975).

2.1.2 Herzbergs tvéafaktorsteori

Herzberg (2003) menar att ménniskan har tvé olika behov, vilket ar hygienfaktorer och
motivationsfaktorer. Baserat pd arbetssituationen som ménniskan befinner sig 1, kan dessa
behov antingen tillfredsstéllas eller skapa ett missndje. Hygienfaktorer inkluderar
grundldggande behov som ér kritiska for ménniskans dverlevnad sdsom 16n, beloningssystem
och interpersonella relationer. Dessa aspekter kan paverka hur en anstilld genomfor arbetet.
Genom att uppfylla dessa behov kan motivationen och tillfredsstillelsen hojas hos

medarbetaren, men om dessa behov inte uppfylls kan det resultera i missndje (Herzberg,
2003).

Herzberg (2003) menar att det andra behovet, dvs motivationsfaktorer inkluderar inre faktorer
hos individen sasom prestationer, eget ansvar, uppskattning och moéjlighet till utveckling. Vid

4
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en tillfredsstéllelse av dessa faktorer hojs ocksa motivationen och bidrar till att en
medarbetare vill gora ett sd bra arbete som mgjligt. Det skapas ddremot inte ett missndje om
dessa faktorer inte uppfylls, istédllet bidrar det till att medarbetaren inte kénner sig
tillfredsstéalld.

2.1.3 General Decision-Making Style - GDMS

Scott och Bruce (1995) har tagit fram General Decision Making Style (GDMS), som ér ett
ramverk som har i syfte att beskriva hur méanniskor resonerar nir de fattar beslut. Ramverket
inkluderar f6ljande fem kategorier:

Rationell stil: Denna stil innebér att individen utgér fran faktiska bevis och objektiva kriterier
nir de ska fatta beslut. Individen har ett logiskt och metodiskt tillvigagangssitt.

Intuitiv stil: Denna stil inkluderar individer som fattar beslut baserat pé sina insikter eller
magkénsla. Vidare gors det ingen omfattande analys av alternativen.

Beroende stil: Stilen innebér att individen gédrna lutar sig mot andra och andras asikter nir
denne star infor beslut. Oftast beror detta pa att individen tvivlar pé sin egen formaga.

Undvikande stil: Stilen innebér att beslutsfattandet skjuts upp eller undviks péa grund av
osidkerhet eller rddsla for dess konsekvenser.

Spontan stil: Denna stil inkluderar de individer som fattar beslut snabbt och impulsivt, utan
att se over alternativ eller konsekvenser.

2.1.4 Motivering for valet av teorier
Protection Motivation Theory

PMT ir en betydelsefull teori for att forsta hur individer motiveras att skydda sig mot hot.
Med hénsyn till dagens organisationers cybersikerhet, ddr hoten bade kar och blir mer
avancerade, erbjuder PMT en ram for att utforska de kognitiva processerna bakom anstélldas
skyddsbeteenden. Genom att analysera faktorer som: hur medarbetare forhaller sig till
cybersikerhet, deras upplevda sérbarhet samt deras tilltro till sin egen formaga att hantera
risker och hot, erhdll vi viktiga insikter. Dessa insikter berdr de motivationsaspekter som
paverkar anstilldas benigenhet att vidta dtgirder vid hot inom svenska smd och medelstora
foretag (SME).

Herzbergs tvafaktorsteori

Herzbergs tvafaktorsteori fokuserar pd hygienfaktorer och motivationsfaktorer som béada ar
kritiska 1 organisationers arbetsmilj6. Teorin anvinds for att utvdrdera hur olika faktorer som
ror arbetsplatsen och arbetsmiljon paverkar anstélldas engagemang i arbetet. Anledningen till
att Herzberg tvafaktorsteori dr betydelsefull for studien dr att den appliceras i en
cybersédkerhetsaspekt. Genom att identifiera hygienfaktorer (sdsom arbetsforhallanden) och
motivationsfaktorer (sdsom uppskattning, eget ansvar och mojlighet till utveckling) kunde vi
gora en bedomning for hur dessa element paverkar cybersdkerhetsbeteende och den
overgripande sékerhetskultur inom smé och medelstora foretag. Med tanke pa att
medarbetares beteende gentemot cybersidkerhet kan paverkas av arbetstillfredsstéllelse och

_5—
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motivation, hjélper denna teori att identifiera vilka faktorer som kan forbattra eller forhindra
goda cybersédkerhetsbeteenden.

GDMS - General Decision—Making style

GDMS erbjuder insikter i individers beslutsprocesser, vilket dr avgdérande i samband med
cybersédkerhet dér beslutsfattande kan paverka organisationers cybersdkerhet avsevirt. Att
forsta de anstdlldas beslutsstilar hjélper till att utforma regler som kan mildra riskbeteenden.
GDMS ér betydelsefull for studien, eftersom teorien anvinds for att kategorisera de anstélldas
beslutsstilar nir de stills infor cybersékerhetsrelaterade beslut. Genom att forsta huruvida
medarbetares stilar dr rationella, intuitiva, beroende, undvikande eller spontana, kan
beslutstilarna analyseras om huruvida dessa paverkar organisationers cybersikerhetsarbete.

Teoriernas bidragande

Integrationen av dessa teorier gjorde det mojligt att analysera medarbetarnas beteende ur flera
perspektiv. Detta multiteoretiska tillvigagangssétt gav en djupare forstaelse for de ménskliga
faktorer som paverkar cybersidkerhetsbeteenden och gjorde det mdjligt att dra en slutsats som
tog hénsyn till flera faktorer da relationen mellan cybersidkerhet och ménniska &r komplex.
Studien kunde dédrigenom ge en mer holistisk syn pa hur man frimjar en starkare
cybersdkerhetskultur inom SME.

2.2 Manskliga faktorer

Enligt (European Parliament, 2022), orsakas 60% av alla dataldckor med komponenter av
SET dér exploatering av ménskliga fel gors for att fa tillgang till information. Corradini
(2020) menar att det dr en grundldggande princip att studera ménskliga faktorer och hur
ménniskan interagerar med system. Vidare ar detta viktigt for att forstd bakomliggande
faktorer till varfor cyberolyckor sker sa att man kan forebygga att misstag sker. Hon lyfter
dven fram att ménskliga fel som sker pé grund av for hog arbetsbelastning, distraktion,
okunskap eller bristande medvetenhet samt organisatoriska problem, bor betraktas som de
framsta anledningarna till varfor cyberattacker sker.

Kanki och Hobbes (2023), har tagit fram en forskningsrapport dar de hanvisar till piloten
Dupont (1997) som myntade begreppet “the dirty dozen”, som syftar till 12 faktorer som
orsakar att manniskor begér fel (Kanki & Hobbes, 2023). Dirty dozen bestar av foljande 12
faktorer: dilig kommunikation, distraktion, for lite kunskap, bristande samarbete, stress,
sOmnbrist, press, for lite resurser, brist pA medvetenhet, sociala normer, brist pa sjélvsidkerhet
och sjélvtillfredsstéllelse Dupont (Kanki & Hobbes, 2023).
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2.3 Organisationskultur

2.3.1 Socialpsykologiska faktorer

Vidare menar Allport (1954) att minniskors beteende paverkas av andra ménniskors nérvaro
eller instéllning till saker och ting. Han hévdar att ménniskor inte bara paverkas av andra
manniskors nirvaro, utan ocksa av sociala normer och patryckningen att f6lja dessa, vilket
kan paverka beteende och agerande. Konformitet &r ett socialpsykologiskt begrepp som
framkom under ett experiment genomfort av Asch (1955). Konformitetsexperimentet
bevisade att ménniskor oftast tenderar att anpassa sig efter gruppens forvéntningar och
normer, trots att det strider mot sin egen sinnes uppfattning (Asch, 1955). Vidare genomfordes
ett annat socialpsykologiskt experiment av Milgram (1963) som resulterade i flera
observationer och slutsatser om ménskligt beteende och lydnad. Lydnadsexperimentet
bevisade att ménniskor kan utfora handlingar som strider mot deras inre moral och &sikter om
de paverkas av en hogre auktoritet (Milgram, 1963).

Corradini (2020) menar att socialpsykologiska faktorer kan paverka medarbetarnas beteende i
bade positiv och negativ riktning. Hon beskriver en organisation som en social omgivning dér
méinniskor ser vad andra gér och hon menar dirmed att ett positivt ledarskap kan paverka
organisationen i en positiv riktning. Daremot om ledningen visar eller uttrycker att de inte ar
uppmirksammar cyberhot, riskerar medarbetarna att ta efter samma beteende, vilket istéillet
tar organisationen i en negativ riktning. Hon betonar ocksa att vi ofta tenderar att glomma bort
att organisationer ar uppbyggda av ménniskor och vikten av att ge medarbetare rétt
forutséttningar att identifiera och agera nér risker uppstar. Under framtagandet av program
som fridmjar medvetenheten om cybersédkerhet ar det viktigt att bade tdnka pa kognitiva,
sociala och emotionella aspekter (Corradini, 2020).

2.3.2 Efterlevanden av Sékerhetspolicyer

Beautement et al. (2009) menar att medarbetare gor en slags kostnadsnyttoanalys som avgor
om de kommer att f6lja cybersdkerhetsregler eller inte. Med kostnadsnyttoanalys menas inte
ekonomiska dtagande. Den upplevda kostnad/nytto-analysen syftar till medarbetarens
psykiska, kognitiva press, skamsenhet, missade moligheter och press att mota deadlines, som
gOr att medarbetarna véljer att ignorera vissa policies. Enligt Corradini (2020) kan
utformningen av policyer vara komplicerad, vilket leder till att medarbetare helt enkelt inte
forstar dem eller anser att de inte &r relevanta for deras arbetsuppgifter. Darfor ar
kommunikation sdrskilt viktig. Enligt Chang och Lin (2007) har diskussioner om
cybersikerhetspolicyer i informella sammanhang en annan inverkan dn
kommunikationsmetoder sdsom att skicka ut ett mail eller hdlla en formell konferens.
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2.4 Tekniska ramverk (Zero Trust Architecture och NIST)

Som tidigare ndmnt dr Zero Trust och NIST tva omtalade och vilanvinda ramverk, men nér
dessa ramverk ska appliceras medkommer en del utmaningar. Exempelvis dr NIST komplext
och resurskridvande, sirskilt for SME med begrinsade resurser och erfarenhet (Benz &
Chatterjee, 2020). Angaende Zero Trust finns det dessutom en avsaknad av tekniska detaljer,
fa detaljerade fallstudier, fa publicerade rapporter och forskning som belyser erfarenheter av
att anvénda och implementera detta ramverk (Fernandez & Brazhuk, 2022). Teerakanok et al.
(2021) menar dven att att en av de storsta utmaningarna for Zero Trust &r bristen pa
kvalificerad arbetskraft som forstar konceptet och teknologierna som &r involverade i en
Zero-Trust arkitektur, vilket kan vara en utmaning for vissa foretag. Vidare ar Zero-Trust inte
lamplig for alla organisationer, eftersom ramverket inte dr kompatibelt med vissa dldre system
eller applikationer (Mutabazi et al., 2023). NIST CFS saknar dven specificerade
rekommendationer for att minimera risker baserat pa en organisations uppmétta svagheter
(Benz & Chatterjee, 2020).

Detta talar for att det finns ett kunskapsgap da det finns fa fallstudier, tekniska detaljer och
forskning som belyser erfarenheter av att anvéinda och implementera Zero Trust. Vidare har
vissa foretag brist pa kvalificerad arbetskraft som forstar konceptet och teknologierna av Zero
Trust. Aven NIST saknar rekommendationer for organisationer med uppmiitta svagheter och
ramverket kan bade vara komplext och resurskriavande. Detta anser vi gor det aktuellt att
undersoka och analysera svenska SMEs formagor for att arbeta med dessa erkinda tekniska
ramverk.

2.4.1 Zero Trust? - En introduktion

Zero Trust eller ZTA ar ett sdkerhetskoncept som blivit vdl omtalat de senaste ren pa grund
av covid-19 pandemin och det 6kade antalet cyberattacker. Detta eftersom ménga ménniskor
behovde arbeta hemifrén vilket 6kade anvdndningen av enheter och nédtverk som anvindes
utanfor foretagens kontrollsystem. Denna digitala transformation har lett till att den
traditionella perimetermodellen blivit allt mer inaktuell. Fler m@nniskor som arbetar hemifrén,
som anvinder sina egna enheter och den 6kade anvindning av molntjanster har bidragit till att
det inte langre gér att betrakta det foretagsnitverket som den priméra sdkerhetsgrinsen
(Madsen, 2024). Darmed utvecklades Zero Trust som Madsen (2024) beskriver med talesittet
"Tillit &r bra, men kontroll dr béttre". Med Zero Trust ges dtkomst efter noggrann verifiering,
och all kommunikation maste vara krypterad (Madsen, 2024).

Madsen (2024) beskriver Zero Trust som ett urval av verktyg och system som &r utformade
for att mojliggora sdkerhetsstrategier for digitala miljoer. Detta flyttar forsvaret fran statiska,
nétverksbaserade granser till att fokusera pa anvéndare, tillgdngar och resurser vilket beror pa
att anvéndarens plats inte ldngre betraktas som den frimsta komponenten for resursens
sakerhetsstéllning (Rose et al. 2020).

Det finns enligt Shore et al. (2021), inte enbart en gemensam definition av Zero Trust,

ddremot relateras koncepten Just-in-time access (JITA), Just-enough access (JEA),
tokenisering, kryptering och atkomstkontroll, ofta till ramverket. JITA innebar att atkomst

_ 8-



Cybersikerhet med medarbetare i fokus Laremark och Vigh

enbart tillats i realtid och vid behov, vilket forhindrar att rattigheter missbrukas. JEA &r en
kompletterande metod som innebér att en anvdndare enbart far de rittigheter och den tid som
ar nodvindig for att genomfora en uppgift. Vidare anvinds tokenisering och kryptering for att
forhindra att kinsliga uppgifter exponeras. Vid atkomstkontroller ldggs stor vikt pa att
utveckla dynamiska policies for att de enkelt ska kunna éndras eller uppdateras och darmed
mer effektivt hantera risker i realtid (Shore et al. 2021).

Nedan visas ett diagram utvecklat av Madsen (2024) som beskriver hur ett Zero Trust flode
kan se ut. Bilden nedan visar hur en anvidndaren valideras genom hela flodet innan denne far
atkomst till en applikation.

Employee : Anti-Malware Host Based Endpoint AAA : Remote Access Posture MFA
: Firewall Visibility : : Assessmen t

Endpoint Protection [ Identity Based Action Control

Firewall DNS Security Cloud H Threat

Network Application Intrusion
Anti-Malware Visibility Prevention Firewall H Intelligence

Network Based Access Control

pﬁ"’g@g

Logging H : UEBA DLP CcAsE Datacenter

Reporting H H Enforcement H Destination
: H . . H Resource
Visibility H H Content and Flow Identification/Segmentation

Figur 2.1: Zero Trust fléde (Madsen, 2024).

I en publikation av NIST skriven av Rose et al. (2020), definieras Zero Trust med hjélp av sju
stycken grundprinciper:

1. Alla datakillor och datatjidnster betraktas som resurser.
2. All kommunikation dr sdkrad oavsett nitverksplats.
3. Atkomst till enskilda foretagsresurser beviljas pa en per-session-basis.

4. Atkomst till resurser regleras av en dynamisk policy som inkluderar det observerbara
tillstdndet av klientidentitet, applikation/tjanst och den begérda tillgdngen. Policyn kan
dven omfatta andra beteendeméssiga och miljomaissiga attribut.

5. Foretaget ser over och miter integriteten och sikerhetsstdllningen for alla 4gda och
associerade tillgdngar.
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6. All autentisering och auktorisering av resurser dr dynamisk och strikt genomford innan
tilltrade tillats.

7. Foretaget samlar s& mycket information som mojligt om det aktuella tillstdndet av
tillgdngar, nédtverksinfrastruktur och kommunikationer och anvéinder det for att
forbattra sin sdkerhetsstéllning.

2.4.2 Kritisk analys - Zero Trust
Avsaknad av fallstudier

Fernandez och Brazhuk (2022) menar i en kritisk analys av Zero Trust, att det finns fa
rapporter och forskning som lyfter fram erfarenhet av att anvinda och bygga en Zero Trust
arkitektur. De rapporter som finns tillgédngliga beskriver implementationen av arkitekturen,
men dessa dr mer overgripande beskrivningar och saknar detaljerade fallstudier. Flertalet
storre bolag erbjuder 16sningar for att infér Zero Trust inom organisationer, men
informationen som delas ar relativt begrinsad. Dessa vigledande dokument saknar tekniska
detaljer, men dven hur en organisation ska g tillviga steg for steg. Istéllet beskrivs en
generell bild av bolagens approach till Zero Trust (Fernandez & Brazhuk, 2022).

Policyinstanser kan leda till inneffektivitet

I en artikel skriven av Shore et al. (2021) lyfts en komplexitet fram, vilket orsakas av att Zero
Trust skiljer sig fran traditionella dtkomstkontroller. Zero Trust har en dynamisk
tillitsbedomning for att reglera och motivera atkomst som styrs av en policyinstans. Alla
atkomstbeslut baseras alltsd pé en rad olika policyer med regler och villkor f6r vem som far
atkomst. Ett potentiellt problem med detta skapas om det finns ett fel i policyinstansen, vilket
kan leda till konsekvenser for effektiviteten. Det argumenteras dédrmed att atkomstbeslut bor
baseras pa mer tillforlitliga sikerhetsmekanismer for att forebygga ineffektivitet.

Vidare bendmner Shore et al. (2021) att den storsta utmaningen nér ett foretag ska
implementera Zero Trust dr att undvika anvandaravbrott. Teerakanok et al. (2021) ndmner
ocksa i sin artikel att arbetsflodet inom en organisation kan paverkas om tillits-nivéerna for
atkomsten till IT-resurser ar for restriktiva. De menar att det dr en utmaning for organisationen
att bestimma en ldmplig tillitsniva for varje resurs. Om nivan dr for 14g kan det leda till
konsekvenser for sdkerheten och om den ér for hog kan det leda till ineffektivitet 1
medarbetarnas arbete (Teerakanok et al., 2021).

Vad sager svenska foretag och myndigheter om Zero Trust?

I en studie skriven av Nordgren et al. (2023) har intervjuer genomforts hos olika svenska
foretag och myndigheter, dar fragor stillts gdllande arbetet med Zero Trust. Forsta frdgorna
stdlls 1 syfte att ta reda pa deras instéllning till Zero Trust. En av respondenternas svar pa
frdgan “Hur skulle du vilja beskriva termen Zero Trust?” ar f6ljande:

Det finns en teoretisk och en praktisk sida med att séga Zero Trust. I teorin &r det en
véldigt bra grej att ha att striva emot, for da fir jag 1 min roll en mycket enklare
vardag egentligen [...] Men det kan bli for mycket att krdva det av medarbetare, eller
sadana som agerar 1 nitverket som behover bandbredden eller behdver nyttja den. S
det dr en balansgéing, att ligga pa rétt sdkerhetsniva sd att folk dnda kan jobba effektivt
om man kan sdga sa (Nordgren et al. 2023, p.27).
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Vidare baserat pa respondenternas svar i fragan “Upplever ni att det mest d&r myndigheter eller
foretag som géar mot Zero Trust-16sningar?” (Nordgren et al. 2023, p.29), verkar det som att
foretag som arbetar i molnet eventuellt gar mer mot Zero Trust, medan en respondent inom
den offentliga sektorn inte berdrt &mnet alls och inom den privata har det borjat diskuteras. Pa
frdgan “Har ni implementerat Zero Trust eller har ni funderat p4 att gora det?” (Nordgren et
al. 2023, p.30) visar resultatet att det finns en variation i hur langt foretag och myndigheter
har kommit i implementationen av Zero Trust. Majoriteten har dock borjat implementera och
har som ambition att gd mer mot arkitekturen. Vidare 1 fragan “Vilka hinder har ni upplevt i
arbetet med implementeringen?” (Nordgren et al. 2023, p.32), svarar samtliga respondenter att
de upplevt nagon form av hinder. En myndighet ndmner att det krivs otroligt mycket arbete
da hela arkitekturen ska byggas om, medan ett annat foretag ndmner att kostnaderna har varit
det storsta hindret. Ett foretag ndmner dven att alla system och leverantorer inte har varit
mogna eller mottagliga for att implementera Zero Trust. Tvé andra foretag ansag att den
manskliga faktorn och de anstillda har varit ett hinder. Detta 1 form av brist pa teknisk
kompetens, men dven att ménniskan i sin natur &r lat och bara vill att allt ska fungera. Zero
Trust blir ddrmed for komplext.

2.4.3 NIST (National Institute of Standards and Technology) - Cybersecurity
Framework

NIST Cybersecurity Framework (NIST CSF) utformades genom ett initiativ fran Vita Huset
(2014). Syftet med ramverket var att utveckla ett cybersdkerhets ramverk for att mildra risker
inom cybersékerhet for industrier, som 1 sin tur skulle kunna paverka ekonomisk och nationell
sdkerhet. NIST CSF baseras pa expertis fran hundratals sdkerhetsexperter och deltagare fran
privata sektorn som tillsammans etablerade ramverket (The White House, 2014). Ramverket
hjalper organisationer oberoende storlek eller sektor, att hantera samt minimera sina
cyberrisker (National Institute Security Technologies, 2024).

Ramverket baseras pa tre komponenter: CSF core, CSF organizational profiles och CSF tiers.

CSF Core baseras pa 5 funktioner som beskriver de dnskade resultaten som ska forstas av
medarbetarna oberoende av deras cybersdkerhetskunskaper. CORE syfte ar att stodja de
ansvariga for riskhantering i en organisation genom att forbereda, forebygga, uppticka samt
hantera incidenter. De 5 funktionerna innefattar: granskning, identifiering, skydda, svara och
aterhdmtning av potentiella cyberattacker. Funktionen “skydda” ger resultat i form av bland
annat medvetenhet och trdning, autentisering och tillgadngskontroll 1 organisationer.
Sammantaget innefattar CORE riskhantering med hjélp av strategier, oversikt av tillgdngar
sasom mjukvaror, hardvara, tjdnster, analyser av avvikelser for mgjliga intrdng och
rapportering.

CSF Organizational Profiles fungerar som en utvirdering for organisationers sékerhetslédge
och hur det onskade sékerhetsldget for en organisation skulle se ut. Darmed gors en
identifiering av den nuvarande profilen, den 6nskade profilen, skillnaderna mellan profilerna
och en handlingsplan for att uppné mélen.

CFS tiers fungerar som indikator for en organisations hantering och granskning av
cybersékerhet. Tiers forklarar hur efterlevnaden av cybersékerhet ser ut, vilket tilliter
organisationer att identifiera sig inom ett spann av 4 olika nivéer. Tiers 4 nivéer baseras pa
cybersikerhetshantering samt granskning. Tiers nivder innefattar: delvis hantering, risk
informerad, repetitiv hantering och anpassad hantering. “Delvis hantering” brister 1 sin
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hantering kring cybersdkerhet medan “Anpassad hantering” har fullt fungerande
cybersédkerhet (National Institute Security Technologies, 2024).

Tier 4
Tier 3 Adaptive

Tier 2 Repeatable

Tier 1 Risk-
Informed
Partial

Figur 2.2: CSF Tiers for cybersékerhet risk governance and management (National Institute Security
Technologies, 2024)

2.4.4 Kritisk analys NIST CSF

NIST CSF ér en vélanvind metod inom hantering av cybersdkerhet och en metod som ska
vara anpassningsbar till organisationer oberoende sektor och storlek (National Institute
Security Technologies, 2024). Daremot upplevs ramverket bristande ur 3 aspekter:

1. Det dr komplext och resurskrdvande, sirskilt for SME med begrénsade resurser och
erfarenhet. Vidare kravs det att medarbetarna lar sig ett nytt vokabuldr for att genomga
det omfattande ramverket.

2. NIST CFS saknar dven specificerade rekommendationer for att minimera risker
baserat pa en organisations uppmatta svagheter.

3. Ytterligare kritik &r avsaknaden av tydliga betygskriterier, da IT-ledare bedomer sig
sjdlva mot standarder, dér betyg som accepteras saknas. Det blir ddrmed en svarighet
att méta effektiviteten av cybersidkerhetsstrategier (Benz & Chatterjee, 2020).
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2.5 Decentralisering och centralisering

2.5.1 Definition decentralisering och centralisering

En centraliserad struktur syftar till ndr beslutsfattande sker fran ledningen och arbetet &r
ordnat i hierarkier. En centraliserad struktur kan dven kallas traditionell struktur.
Organisationen dr hogfungerande, dir ledning fokuserar pé inputs, parametrar tillhdrande
inputs och regler. Medarbetarna rapporterar till chefer och medarbetarna har ett primért fokus
pa arbetet. Organisationen fungerar vl dd medarbetarna uppfyller regler, processer som finns
och foljer ledarskapet. Ledningen har ett primért fokus pa resultat, framgangen av
kundndjdhet och produkten. Policier och system dr utformade for att skydda mot fordndring
och for att forsékra sig om att bibehalla riktlinjer, samt roller utan ifragaséttning. Nackdelen
med centraliserad approach &r att problem inte uppmérksammas till ledning och nér ett
problem uppticks kan det vara forsent (Norton & Fox, 1997).

I en decentraliserad struktur &r makten fordelad i organisationen och organisering av arbete
sker genom projekt eller produkter. Beslutsfattandet ges till medarbetarna i organisationen,
vilket gér medarbetaren ansvarig for resultatet géllande kostnader, processer, strategier och
kvalitéer. En decentraliserad struktur kan vara en nackdel dé alla medarbetare kanske inte har

samma vilja att delta eller involvera sig med detta ansvar, vilket kan bero pd organisationen
(Norton & Fox, 1997).

2.5.2 Decentralisering och centralisering i arbetsséatt samt riskhantering

Bakos och Dumitrascu (2021) genomforde en riskhanteringsstudie, dir foretag undersoktes i 3
foljande faktorer: teknikrelaterade-, operationella risker, personalresurser och en kontext av
foranderliga miljoer. Slutsatsen definierar tre brister i identifiering av risker, vilket
innefattade: centraliserat arbetssitt, linjart tinkande och brister i tidsaspekten till agerande.
Bakos och Dumitrascu (2021), argumenterar for ett decentraliserat arbetssitt, anpassningsbara
metoder och inkludering av tidsaspekten i riskhanteringsprocessen. De menar att stirka
samarbetet mellan olika nivéer géllande beslutsfattaning skulle vara fordelaktigt, da det
skapar en mer flexibel riskhanteringsstrategi (Bakos & Dumitrascu, 2021).

2.5.3 En mindre kontrollerade strategi

I en studie av Pham et al. (2017) poédngterar undersokarna att medarbetare inte vill ta emot
information om cybersédkerhetspolicyer, istillet vill medarbetare vara med och forma policyer.
Orsaken till viljan att forma cybersdkerhetspolicyer grundar sig i att medarbetarnas intresse,
tillfredsstéllelse och ndje inom IT-sdkerhet. Detta skiljer sig fran chefer som vill att
medarbetarna upphéller en passiv efterlevnad av poliycs. Darmed uppstér en klyfta mellan
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IT-experter/chefer och medarbetarna &sikter om cybersikerhet. Vidare upplevde medarbetarna
att deras nuvarande IT-sdkerhetspolicyer och dess uppgifter (som de inte varit med och
utformat), som en distraktion och tidskrdvande (Pham et al., 2017).

Vidare i Marquet (2013) forklarar en kapten for en kérnkraftsdriven ubat, sina insikter med en
social kultur dar méinniskor var foljeslagare istéllet for att individuellt ta ledning. En kultur
dar manniskor dr foljeslagare paverkade medarbetarna negativt och resulterade i en 14g moral
och att stora misstag gjordes. Kaptenen genomforde dérefter en foréndring 1 séttet han styrde
sitt skepp och fann att metoden att ge beséttningen dgarskap och kontroll gjorde att de sjélva
kunde identifiera behovet av att fordndra sina tankesdtt. Majoriteten av resultaten i dessa fall
var onskade utfall. Corradini (2020) menar ocksa att involvering och interagera med
medarbetarna kring sdkerhetsproblem kan 6ka motivationen genom att skapa en kénsla av
delaktighet da de medarbetarna far vara med och péverka organisationens strategi.

2.6 Litteraturgenomgang sammanfattning
Motivation och ménskliga faktorer

Vad som paverkar medarbetares arbete bendmns i flera delar av litteraturen. Dels bendmns
Herzbergs hygienfaktorer som beloningssystem och interpersonella relationer, samt nidmns
dven motivationsfaktorer som ansvar och utvecklingsmdjligheter. Dessa faktorer skapar
missndje eller motivation, vilket formar hur medarbetare genomfor sitt arbete. Vidare anser vi
att motivation eller missndje kan ha en inverkan i hur en anstélld hanterar risker eller hot pa
arbetsplatsen. I hantering av risker nimns 1 litteraturen att manniskor gor en analys géllande
sarbarhet och allvaret av risken, en sa kallad “hot bedomning” och en
“hanteringsbeddmning”. Om en anstélld upplever missnoje anser vi att séttet att hantera risker
kan paverkas. Missnoje eller motivation anser vi &ven har kopplingar till stress, press,
organisationskultur och ledarskap. I litteraturen bendmns dven hur ménniskor fattar beslut,
baserat pa kunskap och direktiv (rationell stil), beroende stil (ta hjdlp av andra) etc. Dessa
beslutstilar anser vi har kopplingar organisationskulturen, om en anstilld som agerar i en
beroende stil, kan ta hjélp av sina kollegor, eller har goda interpersonella relationer i arbetet.

Organisationskultur, Tekniska ramverk, Decentralisering och Centralisering

Ramverk som Zero Trust och NIST CSF, ar vilanvianda runt om i varlden. Zero Trust kan
beskrivas som “Never Trust Always Verify”, vilket innebar att alla tillgangsforfradgningar ska
antas komma fran ett osdkert natverk i syfte att skydda verksamheten. Koncept som Just In
Time Access, Just Enough Access och kryptering dr andra definitioner kopplade till
ramverket. Zero Trust ldgger betydande vikt vid det tekniska, sdsom datakillor och
datatjdnster, sikrad kommunikation, hantering av dtkomster till enskilda foretags resurser,
klienthantering och applikationer. Ytterligare metoder inom Zero Trust méter och granskar
tillgdngar, samt autentisering och auktorisering av resurser. NIST kan beskrivas som ett
komplext ramverk med olika delar. NIST Core granskar, identifierar, skyddar, svarar
tillgdngar sdésom mjukvaror, hardvara, tjanster. NIST Organization Profiles analyserar gapet
mellan foretagets nuvarande cybersikerhetsituation och foretaget cybersidkerhetsmal.
Slutligen innefattar NIST tiers en indikator som bedomer hur vil ett foretag har anpassat sitt
arbete till cybersikerhetsaspekten.
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Decentraliserade organisationsstrukturer kinnetecknas av en fordelad makt, beslutsfattande
och ansvar mellan medarbetarna. Medarbetarna kan fatta beslut gidllande processer, strategier
och kvalitéer. En centraliserad organisationsstruktur kiinnetecknas av att beslutsfattande sker
frdn ledningen och regler samt policyer beslutas om frén ledningen. Organisationsstrukturen
anser vi dr relaterad till medarbetarnas motivation och deras sétt att hantera risker.

Tabell 2.1: Undersdkningsmodell

Huvudomréade Aspekter Litteratur
Motivation - Uppfattning av hot Rogers (1975); Boss et al.
och risker (2015); Herzberg (2003);
- Hygien- och Scott och Bruce (1995);
motivationsfaktorer
- Resonemang vid
beslut
Minskliga faktorer - Stress, press och European Parliament,
distraktion (2022); Corradini (2020);
Kanki & Hobbes (2023);
- Arbetsborda
Organisationskultur - Sociala normer och | Allport (1954); Asch (1955);

Auktoritet

- Policier och dess
forstaelse

Milgram (1963); Corradini
(2020); Beautement et al.
(2009); Chang och Lin
(2007)

Tekniska ramverk och

- Tekniska ramverk:

Madsen (2024); Rose et al.

tekniker Zero (2020); Shore et al. (2021);
Trust-Architecture Fernandez och Brazhuk
och NIST (2022); Teerakanok et al.
(2021); Nordgren et al.
- Kontinuerlig (2023); National Institute
utbildning Security Technologies
- Organisationens (2024); The White House
verktyg (2014); Benz och Chatterjee
(2020)
Decentralisering och - Mojlighet att paverka | Norton och Fox (1997);
centralisering strategier Bakos och Dumitrascu
(2021) (2021); Pham et al.
- Medarbetarnas (2017); Marquet (2013);
inflytande inom Corradini (2020); Barlette
organisationen (2015); Osborn och Simpson

(2018);

—15—




Cybersikerhet med medarbetare i fokus Laremark och Vigh

Delar av teorin tas upp i flera omraden 1 var undersokningsmodell. Nar fenomen har tagits
upp flertalet ginger har vi gjort var egen avvagning vid kategorisering. I dvrigt har
undersokningsmodellen foljts genom uppsatsen.

3 Metod och genomforande

I detta avsnitt presenteras och motiveras metodvalen som gjorts for studien, vilket baserats pa
undersokningsteorier och egna overvdganden. Vidare motiveras urvalet i studien, strategin
for genomforande av intervjuer samt valet av intervjufragor. Slutligen presenteras och
diskuteras tillvigagdngssidittet for bearbetning av data samt aspekter som validitet, reliabilitet
och etik.

3.1 Metodik for litteraturgenomgang

Den empiriska metoden har i avsikt att gé fran tankevérlden till en praktisk unders6kning, dvs
empiri. Tankevérlden innefattar olika uppfattningar, beskrivningar och forklaringar om olika
fenomen, som genom empirin kommer att undersdka om dessa beskrivningar Gverensstimmer
med verkligheten (Jacobsen, 2002). Beskrivningar av fenomen som anvénts i denna
undersokning syftar till vér litteraturgenomgang. Metoden som anvéndes for
informationsinsamlingen av litteraturgenomgangen, gjordes baserat pa akademiska artiklar,
journaler, E-bdcker, bocker och webbsidor. Sokmotorer som anvints fOr teorier baseras pa
akademiska artiklar, journaler och E-bocker, hos LUBsearch och Google Scholar. For
informationsinsamling av tekniska ramverk och strategier har webbsidor som NIST,
Europaparlamentet och olika myndigheter anvénts. Vidare har bocker for metodik och
uppsatsskrivande lanats av Lunds Universitets bibliotek. Ytterligare, har nyhetsartiklar fran
Svt anvénts for att fa information om aktuella hindelser inom cybersidkerhet. I de akademiska
artiklar som anvénts har vi anvént oss av forstahandskéllor for att stirka trovérdigheten. Vissa
av kéllorna dr mellan 20-50 ar gamla, vilket beror pa att vi har sokt i akademiska artiklar som
hinvisat till dessa dldre forstahandskallor, som vi istéllet anvént. Exempelvis Protection
Motivation Theory av Rogers 1975. Genom vér anvéndning av flertalet killor har vi hittat
samband mellan olika kéllors information och hittat information som upprepats. Detta anser vi
stiarker och skapar en trovardighet for informationen som presenterats i var
litteraturgenomgang. Genom de samband som upptéckts, utvecklades sokord som upprepande
ganger anviants under litteraturgenomgangen. Dessa sokord innefattar cybersecurity, NIST
CFS, Zero Trust, human factors, protection motivation theory, motivational factors, criticism,
decentralisation, centralisation, Herzberg och risk-management. Majoriteten av skmetodiken
har gjorts pa engelska, d& det ar det spradk med flest forskningsartiklar inom vért dmne.
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3.2 Metodval

Metodval for denna studie dr en kvalitativ metod. Valet av en kvalitativ studie grundar sig i
dess dppenhet, dir undersokaren inte stéller fasta fragor med forutbestdmda svarskategorier,
detta bidrar till att kvalitativa studier har hog intern giltighet och flexibilitet (Jacobsen, 2002).
En korrelation som kvalitativa ansatser medfor 4r sambandet mellan individer och en kontext,
vilket dr det som var undersokning baseras pa. Individer, dvs medarbetare inom olika sektorer
och i kontexten av organisationers cybersékerhetsarbete.

Vidare baseras valet av kvalitativ studie pa att var problemstéllning &r explorativ och riktar sig
till f4 undersokningsenheter. Fordelarna med en explorativ problemstillning dr att den gér in
pa djupet och kan ta fram nyanserad data (Jacobsen, 2002). Utformningen &r intensiv och
anvands for att gora en ingdende analys av &mnet, genom att hitta ett stort antal variabler hos
ett fa antal enheter (Jacobsen, 2002). En intensiv uppldggning lyfter fram fler nyanser och
variabler vilket dr i enlighet med studiens syfte. Vi vill fi en tydligare bild av hur svenska
SME inom olika sektorer driver sitt sdkerhetsarbete, samt hur medarbetarna arbetar med
cybersikerhet. Genom att anvédnda sig av intensiv upplidggning 6kar den interna giltigheten.
Nackdelen med en intensiv utformning ar att det inte gar att generalisera, da den intensiva
utformningen blir mer kontextbaserad (Jacobsen, 2002). For att 6ka generaliserbarheten riktar
sig var studie till olika sektorer med ett urval av undersokningsenheter med olika roller.
Sambanden vi sedan upptécker mellan undersokningsenheterna och deras svar, anser vi
stiarker generaliserbarheten, vilket bidrar till att undersdka hur cybersékerhetsbeteenden
frimjas hos medarbetare och hur svenska SME arbetar med erkénda tekniska ramverk.

3.3 Urval

Urvalet av undersokningsenheter var andamalsorienterat, vilket innebér att vi valde sektorer
och foretag som forvintades ge den mest relevanta och anvdndbara informationen for att svara
pa forskningsfrigorna och uppné studiens syfte. Andamalsorienterat innebir att urvalet
faststiller vilken information vi far (Jacobsen, 2002). Det fanns flera kriterier for vart urval.
Forsta kriteriet innefattade bredd och variation, dér ville vi fa information fran medarbetare
inom olika sektorer och ddrmed grupperade vi dem enligt sektorerna. Sektorerna vi valde
innefattade sjukvard-, I'T-, energi-, juridik- och life-science-sektorn. Det andra kriteriet var
information, dvs att valet av undersokningsenheter hade god kunskap om dmnet vi behandlar
(Jacobsen, 2002). Det andra kriteriet, "god kunskap”, innebér i var undersdkning att
respondenterna dr forstahandskéllor och forklarar sina upplevelser om cyberséikerhet.
Avsikten med underskningen &r inte att intervjua experter inom IT-sédkerhetsomradet, istéllet
syftade vi till att undersoka medarbetare med andra ansvarsomraden. Undersokningsenheterna
innefattade medarbetare med olika befattningar, t.ex. chefer och anstéllda, d& dessa var
medarbetare som behandlades 1 var teori. Undersokningsenheterna hittades genom
googlesokningar om foretag i Lund och Malmd. Totalt kontaktades 23 foretag och detta
gjordes via mail. Vidare anvindes hemsidan allabolag (n.d.) for att kontrollera att foretagens
antal anstéllda innefattade ett SME. Vidare var vart urval baserat pa utvalda SME med kontor
1 Skane. Anledningen till att vart urval baserades pdA SME 1 Skane, grundar sig i att vi ville
gora besoksintervjuer i sa stor utstrickning som mdjligt och Skéneregionen passade vér
undersokning ur ett tidsméssigt och resursmassigt perspektiv. Vidare f6ljde vi EUs definition
av SME 1 antal anstéllda, dir mellanstort foretag innefattade upp till 250 anstillda, litet
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foretag som innefattade upp till 50 anstillda och mikroforetag som innefattade upp till 10
anstédllda (Commission Recommendation 2003/05/06).

Tabell 3.1: Deltagande i studien

Laremark och Vigh

Respondent | Foretag | Sektor Roll Storlek (Antal | Plats Tid
anstéllda)

R1 F1 Energi HR-specialist 50 (litet) Zoom 24 min

R2 F2 IT IT-Konsult 80 (mellan) Zoom 32 min

R3 F3 Life-science | Projektledare/VD 115 (mellan) Besoksintervju | 22 min

R4 F4 Modravard | Barnmorska/Deldgare | 20 (litet) Besoksintervju | 16 min

R5 F5 Advokatbyra | Chefssekreterare 10 (mikro) Besoksinterviu | 23 min

3.4 Intervjuer

Semistrukturerade intervjuer baseras pa ett skript med fardiga fragor, men erbjuder samtidigt
mojligheten att stélla foljdfragor for att f4 djupare information (Wengraf, 2001).
Semistrukturerade intervjuer anvéndes dven i vart fall och det gav en flexibilitet i
intervjuerna. Med andra ord foljdes fragorna i intervjuguiden, men tack vare att
semistrukturen skapades mojligheten att ge en mer nyanserad bild. Foljdfragorna/de 6ppna
fragor kunde tack vare inspelning, samt transkribering f6ljas och gar att hitta i appendix 1-5.
Vi valde att gora individuella intervjuer, d& vi hade fa undersdkningsenheter som undersoktes.
Vidare var syftet att i forsta hand halla besoksintervjuer och i andra hand anvindes
videosamtal via Zoom. Vi valde att gora individuella intervjuer da detta miter samtliga
deltagare pa ett likvardigt sétt (Jacobsen, 2002). Den begriansade tidsaspekten och
dataméngden som uppkom av kvalitativa intervjuer passade besdksintervjuer och
videointervjuer bra. Ytterligare fordel med besoksintervjuer var den personliga kontakten,
Oppna stdmningen, samt att besoksintervjuerna passade bra for 6ppna fragor. Anledningen till
att vi undvek telefonintervju ér att undersokningsenheten har léttare for att ljuga i dessa
(Jacobsen, 2002).

Som visas i intervjuguiden (3.4.2 Intervjuguide) foljde intervjufrdgorna en viss struktur, vilket
baserades pa undersokningsmodellen och de teman som vi funnit i litteraturen. Intervjuguiden
anvéndes for att forsdkra oss om att samma tema togs upp vid varje intervju.
Undersokningsmodellens 5 huvudomraden delades in i 2 teman i intervjuguiden. Denna
uppdelning skapade ett flyt under intervjuernas géng, dir fragor inom olika omraden inte
blandades.
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Tabell 3.2: Tematisering av undersékningsmodell

Huvudomrade:

Motivation Individbaserade fragor

Mainskliga faktorer

Organisationskultur

Organisationsbaserade
Tekniska ramverk och fragor

Tekniker

Decentralisering och
centralisering

3.4.1 Motivering av intervjufragor
Introduktion

Intervjun introduceras med att forklara de etiska aspekterna i undersokningen. De etiska
aspekterna dr baserade pa vetenskapsradets rekommendationer. Vidare, fragade vi
undersdkningsenheterna om tillatelse att spela in intervjun. Utdver detta forklarade vi hur
intervjun var strukturerad. Dessa aspekter genomfordes for att sdkerstélla att respondenterna
skulle kdnna sig trygga. Den inledande frdgan géllande respondentens roll i foretaget, samt
respondentens arbetsuppgifter, stilldes 1 syfte for att fortydliga att respondenten dr en ldmplig
deltagare for vir undersdkning. Arbetsuppgifter och roller har tidigare fragats efter i
kommunikationen infor intervjuerna.

Individbaserade fragor

I forsta delen av intervjun stélldes fragor baserade pa litteraturgenomgéngens avsnitt om
motivationsteorier och det individuella beslutsfattandet. Syftet med dessa fragor var att fa en
djupare bild av hur medarbetarna upplever sin forstaelse gillande cybersékerhet och hur
medarbetarna bedomer sin formaga att hantera hot. Exempelvis fragan: “Om du misstdnker att
du blir utsatt for en cyberattack pé arbetet, hur hade du gatt tillvdga for att hantera detta? Tror
du pé din egen forméga att hantera ett hot?” Vidare, undersdkte vi om den anstéllda hade
inflytande Gver sitt arbete och mojlighet att utvecklas inom sin roll. Syftet med denna fragan
var att undersdka om organisationer erbjuder en mojlighet for sina medarbetare att utvecklas
och om medarbetarna har inflytande, eftersom dessa forklarades vara motivationsfaktorer
enligt litteraturgenomgangen. Utdver detta stilldes en fraga om arbetsborda och arbetsmiljo
som baserades pa litteraturgenomgangens avsnitt om ménskliga faktorer. Syftet var att ta reda
pa om medarbetarna upplevde stress och press, vilket skulle kunna resultera 1 misstag som kan
ha en korrelation till cybersédkerhetsattacker. Detta gav oss ocksé en mojlighet att avgora hur
bra medarbetarna trivdes pa sina arbetsplatser, eftersom trivsel ocks kan vara en
motivationsfaktor.
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Organisationsbaserade fragor

Andra delen av intervjun inleddes med att undersdka organisationskulturella faktorer som
kommunikation och samarbete. Vidare undersoktes dven hur ledningen skulle gi tillviga vid
ett cyberhot. Syftet med fragor gidllande kommunikation var att skapa en forstaelse for om
cybersikerhet var en uppmirksammad risk inom organisationen och hur aktivt organisationen
arbetar med sdkerhet. Vidare stélldes fragor kring om foretagen hade nigra utbildningar
relaterade till cybersdkerhet. Syftet var att undersoka om utbildning hade en inverkan pé
medarbetarnas kunskap och medvetenhet om cybersédkerhet. Vidare stilldes en fraga om de
tekniska ramverken som Zero Trust eller NIST ingér i foretagens strategier. Dessa ramverk
har behandlats i litteraturgenomgangen och utger sig for att vara anpassningsbara for olika
foretag oberoende storlek och sektor. Denna friga var av storsta vikt, just p.g.a att ramverken
ar valanvianda runt om i varlden. Sedan stilldes en fraga géllande centralisering och
decentralisering, genom att undersoka om det fanns utrymme for medarbetarnas input
gillande foretags cybersidkerhetspolicyer. Den slutliga fragan undersdkte om respondenterna
visste vilka de storsta utmaningarna var idag inom sina organisationers cybersékerhetsarbete.
Denna fraga undersokte om det fanns négra upplevda brister i organisationernas
cybersikerhet.

Summering

Efter att intervjuerna genomfordes, gick vi igenom vilka fragor som besvarats och fragade om
respondenten skulle vilja ldgga till ndgot. Darefter forklarades mojligheten att avsluta
medverkan och kort nimndes de etiska principerna, samt tackades respondenten for sin
medverkan.

3.4.2 Intervjuguide
Tabell 3.4: Intervjuguide
Tema Intervjufragor
Personfragor e Beritta om din roll i foretaget och
vilka arbetsuppgifter du har?
Motivation e Hur mycket inflytande kdnner du att

du har 6ver ditt arbete 1 nulédget,
hade du velat ha mer eller mindre?

e Kinner du att du har mojlighet att
utvecklas inom ditt arbete och att du
far berom for dina prestationer? Alt.
(Hur ser utvecklingsmdjligheterna ut
i ditt arbete och hur ser uppmuntran
till prestationer ut?)
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Ar foretagets cybersikerhetspolicy
nagot som du behdver ha i beaktande
for att genomfora ditt arbete och pé
vilket satt?

Om du missténker att du blir utsatt
for en cyberattack pa arbetet, hur
hade du gétt tillvaga for att hantera
detta? Tror du pa din egen forméga
att hantera ett hot?

Kénner du att du har kunskap eller
verktyg for att hantera ett cyberhot,
pa vilket sitt da?

Mainskliga Faktorer Hur upplever du din arbetsborda och
din arbetsmilj6?
Organisationskultur Hur hanteras cybersidkerhet inom

verksamheten?
a. Dvs har ni outsourcat denna
uppgift eller hanteras den
internt?

Forstar du vad verksamhetens
cybersikerhetpolicier innebér?

Hur kommuniceras
cybersikerhetspolicyer inom din
organisation?

Beritta om en ging nér du arbetade
tillsammans med dina kollegor for
att 16sa ett problem. Hur kom ni
fram till en 16sning?

Vilka étgarder vidtar ledningen néar
en attack sker?

Tekniska ramverk/Tekniker

Har ni regelbundna utbildningar
inom cybersikerhet och hur ser
dessa ut?
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e Har ni nigra nuvarande strategier
eller ramverk 1 hantering av
cybersdkerhet? T.ex. NIST, Zero
Trust eller ISO dylikt?

Decentralisering Centralisering e Hur fattas beslut kring
cybersékerhetsstrategier i din
organisation och upplever du att det
finns utrymme for medarbetarinput?

Ovriga fragor e Vilka upplever du ér de storsta
utmaningarna ni mater i er
cybersdkerhetsstrategi idag?

3.5 Bearbetning av data

3.5.1 Forberedelse dataanalys

For att uppfylla en fullstandig registrering av data dr bandinspelning den mest kompletta
formen for hantering av data i kvalitativa studier (Jacobsen, 2002). Denna metod anvindes nér
respondenternas svar skulle behandlas. Verktyget som anvéndes for ljudupptagning var
applikationen “rostmemon” i vara mobiltelefoner. Vidare foresprakar Jacobsen (2002) att den
som intervjuar for anteckningar under intervjun. Syftet med att féra anteckningar dr att visa
intresse for vad respondenten uttrycker (Jacobsen, 2002). Anteckningar férdes dven under
samtalen med respondenterna for att samla de priméra intryck vi fick. Under samtliga
intervjuer forutom den forsta (Appendix 2) var enbart en av oss undersdkare nirvarande.
Anledningen till att resterande intervjuer kunde goras av en av oss, beror pa att vi anvinde oss
av samma intervjuguide och ddrmed fick vi svar pa samma fragor i intervjuguiden. Intervjun
med bada av oss ndrvarande var den fOrsta intervjun som gjordes och anledningen till att vi
var tva 1 denna intervjun berodde pd att vi ville kénna oss trygga i de dvriga intervjuerna. Vi
utforde ingen testintervju innan de riktiga intervjuerna pabdrjades. Vidare bestimdes tidpunkt
och datum utifran respondenternas schema.

3.5.2 Transkribering

Analysprocessen innefattar beskrivning, kategorisering och att hitta samband. Forsta steget 1
beskrivningsdelen syftar till renskrivning av samtalen med respondenterna (Jacobsen, 2002).
Verktyg som Whisper och Goodtape anvéndes inte. Fordelen med tjdnster som dessa dr att de
ar tidseftektiva, sdrskilt om flera transkriberingar skall goras (Jacobsen, 2002). Daremot var
intervjuerna i vart fall relativt korta, mellan 16-32 minuter, ddrmed fungerade manuell
transkribering 1 vart fall. Ytterligare anledningen till att vi anvinde manuell transkribering
beror pd att vi som intervjuade ville bearbeta information som sammanstéllts och detta bidrog
aven till en djupare forstaelse for informationen som samlats in. Vidare, om fallet var att vi
missat information, skulle vi snabbt uppticka om vi hade behovt kontakta respondenten igen.
Direkt efter att intervjuerna holls, eller dagen efter, pdborjades transkriberingen. 1
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transkriberingen togs alla onddiga pauser bort och tilliggsord sdsom (liksom, hmm), ddrmed
blir transkriberingen mer innehallsfokuserad. Den asynkrona versionen (textformatet) av
materialet anvéndes sedan for att kategorisera och sortera information. En av respondenterna
hade en vilja att fa transkribering skickad till sig, pa grund av sekretess och foretagets
policyer. Vi skickade ddrmed transkriberingen till respondenten, som sedan skickade
materialet till dennes HR-ansvarig f6r kontroll. Detta gjordes for att sékerstélla att medverkan
skulle vara mdjlig och om innehéllet i materialet kunde vara en del av undersékningen.

3.5.3 Kodning

Kodningen av vér datainsamling &r baserat pd Alvehus (2019), som skrivit en handbok for
uppsatsskrivande med en kvalitativ metod. Han delar in kodningen i tre delar: sortera,
reducera och argumentera. Detta var utgdngspunkten for hur vi arbetade med var
datainsamling och hur vi framstéllde ett resultat. Vidare, anvindes fargkodning som kodning i
var uppsats.

Vidare lag unders6kningsmodellen till grund for fairgkodningen av transkriberingen:

Tabell 3.5: Fargkodning

Kategori Farg

Motivation Bla

Minskliga faktorer Gron

Organisationskultur Lila

Tekniska ramverk/tekniker Gul
Decentralisering och centralisering Orange

Sortera och Kategorisera

For att fa en forstaelse for det insamlade materialet rekomenderar Alvehus (2019) att ldsa
igenom materialet en gang innan sortering paborjas. Detta foljdes dven i var behandling av
intervjuerna. Kategorierna var redan framtagna i undersokningsmodellen och detta lag till
grund for var ursprungliga tematisering. Alvehus (2019) ndmner att tematiseringen inte ska
faststillas allt for snabbt utan trycker pa vikten av att vrida och vidnda pa materialet nagra
génger forst. Detta intrdffade dven 1 vért fall, dd tematiseringen dndrades ett antal ganger, for
att sedan uppna en slutgiltig tematisering. Vidare fargkodade vi skribenter varje enskild
intervju, dérefter jamfordes varan fargkodning, for att sedan diskutera fram en slutliglitig
gemensam kodning.
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Reducera

Hiér séllades det kategoriserade materialet for att ta ut det som vi ansag var viktigast for
studiens syfte och forskningsfrdgor, som vi sedan ville presentera i empirin. Alvehus (2019)
ndmner daremot att det empiriska materialet maste presenteras pa ett rattvist sitt da det ar 1att
hént att urvalet av materialet paverkas for mycket av forskningsfragan och syftet. Vi var
diarmed extra uppmarksamma pa att dven lyfta fram det material som var motsigelsefullt till
véra forskningsfragor, de teorier och den litteratur som lyfts i litteraturgenomgéngen.

Argumentera

Hér menar Alvehus (2019) att skribenterna ska utveckla argument som &r baserade pé det
empiriska materialet. I var undersdkning togs forklaringar fram som 6verensstimde eller
uppkom flera génger bland respondenterna. Detta 14g till grund for att skapa argumenten.
Vidare om det fanns motségelser till dessa argument togs dven dessa fram 1 resultatet da dessa
forklaringar dr ocksa av hog relevans. Var undersdkning syftade till flera sektorer, dirmed var
det viktigt att belysa skillnaderna mellan sektorer och respondenter i resultatet.
Undersokningsmodellen och intervjufrdgorna var baserade pa tidigare forskning, ddirmed
underléttade det ndr argument for olika fenomen skulle behandlas.

3.6 Validitet, Reliabilitet och etik

3.6.1 Validitet

Validitet eller giltighet dr en betydande faktor i en kvalitativ undersdkningsprocess. Syftet
med validiteten &r att sékerstélla att resultatet som sammanstills dr pélitligt. Det ar
betydelsefullt att forhalla sig kritiskt till datan som samlas in. Det kritiska forhdllningssattet
baseras pé intern giltighet, vilket syftar till frigan om vi har fatt informationen vi vill ha. I den
kritiska aspekten till den kvalitativa datans validitet finns dven extern giltighet, vilket syftar
till om datan kan appliceras i andra sammanhang (Jacobsen, 2002). For att upprétthélla god
externa giltighet hade var undersdkning ett urval inom flera sektorer, dirmed kunde vi
uppticka gemensamma monster eller avvikande data, vilket uppfyller kravet att kunna
applicera datan i andra sammanhang. Daremot kan den externa giltigheten vara begrinsad till
svenska eller europeiska foretag och till SME- storlekar pa foretag. Den interna giltigheten ér
aven hog, da undersdkningen baserades pa medarbetarnas upplevelser eller agerande 1
IT-sdkerhetssituationer inom svenska SME. Syftet med undersékningen var inte att intervjua
cybersdkerhetsexperter, syftet var istéllet att se hur medarbetare utan cybersidkerhetexpertis
arbetar pé ett IT-sdkert sétt. Viktigt att ta i beaktande &r att undersdkningen bara har inkluderat
en respondent frin varje foretag och ett foretag fran varje sektor. Detta kan orsaka att
validiteten brister i en viss utstrdckning, da en respondent frén ett foretag inte racker for att
kunna ge en fullstindig bild av det specifika foretaget.

Validering av kéllor syftar till om kéllorna dr de ritta undersokningsenheterna och om de
uppger korrekt fakta (Jacobsen, 2002). Vi anser att undersékningsenheterna var rétt for denna
undersokning, d& de var forstahandskéllor som baserade fakta till situationer som de sjédlva har
varit med om, dirmed var niarheten hog. Vidare ansag vi att det inte fanns motiv for
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undersdkningsenheterna att uppge oriktig information och darmed ansdgs kéllorna ha en vilja
att ange korrekt information. Ytterligare fordel med urvalet av kéllor var dess oberoende fran
varandra.

Vidare ér litteraturgenomgangen betydande for validiteten och generalisering av
undersdkningen som utforts. Som hjidlpmedel for att stirka generaliseringen kan stod tas fran
tidigare undersokningar (Jacobsen, 2002). Teorier och modeller som belysts 1
litteraturgenomgangen, sdsom tekniska ramverk, centralisering, motivationsfaktorer, etc,
bidrar till en 6kad generalisering nér resultatet for studien sammanstélldes.

3.6.2 Reliabilitet

En annan betydande faktor 1 undersdkningsprocessen dr reliabilitet eller tillforlitlighet, vilket
syftar till om det finns faktorer som paverkar resultatet, t.ex. undersokaren, kontexter och
planering. Undersdkaren kan exempelvis ha en inverkan pa den som intervjuas och vice versa,
vilket kan uppkomma under datainsamlingsprocessen. Nar en undersokare har en inverkan pa
den intervjuade kallas det for intervjuareffekten (Jacobsen, 2002). Men hénsyn till
intervjuareffekten, dér intervjuaren kan forma samtalet med olika stimulier, kroppssprak och
talesdtt, forsokte vi som intervjuare upptrada och agera likadant vid samtliga intervjuer, i ett
forsok att bidra till reliabiliteten. Vidare kan kontexten (kontexteffekten), dvs platsen dar
intervjun genomfors paverka. Ett exempel &r om intervjun skulle genomforas i ett
sammanhang som ar onaturligt for den som intervjuas (Jacobsen 2002). Detta togs i beaktande
da vi erbjod respondenterna att genomfora intervjuerna via Zoom och pa sa sitt kunde
respondenterna fritt vdlja vilken plats som kéndes mest ldmplig for intervjun. Dessutom, som
ndmnts tidigare, forsokte vi skapa fortroende pa olika sétt, genom att f6lja forskningsetiska
principer och anteckna under intervjun for att visa stort intresse for respondenternas svar.
Vidare dr en planerad eller 6verraskande kontext ndgot som paverkar resultaten (Jacobsen,
2002). Intervjuerna var planerade, vilket gav respondenterna tid och mojlighet att stilla fragor
innan intervjun. Planerade intervjuer var sérskilt viktigt d& &mnet behandlar cybersékerhet och
organisationer har olika policyer eller sekretess kring detta. En av respondenterna tillhérde en
organisation, dér intervjuguiden tilldelades till HR-avdelningen for att se 6ver om deltagandet
var mojligt med tanke pé policyer eller sekretess kring cybersdkerhetsfragor.

3.6.3 Etik - Forskningsetiska principer

Enligt Vetenskapsradet (2002) kan det sa kallade grundlaggande individskyddskravet delas in
1 fyra krav pa forskning. Intervjuerna genomfordes ddrmed med fyra forskningsetiska
principer i beaktande: informationskravet, samtyckeskravet, konfidentialitetskravet och
nyttjandekravet. For att sékerstélla att studien uppfyllde samtliga fyra krav, delades en
information- och samtyckesblankett ut till varje intervjuobjekt. Information- och
samtyckesblanketten inneholl all nédvéindig information om studien och intervjun, dessutom
innehdll blanketten citat frin Vetenskapsridet for att tydliggora vissa punkter.

Informationskravet

Enligt informationskravet inleds intervjuer med att berétta om vilka villkor som géller for
intervjubjektets deltagande (Vetenskapsradet, 2002). Detta gjordes dven 1 vért fall. Det
tydliggjordes att en ljudupptagning av intervjun skulle goras, med verktyget réstmemon och
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att transkribering skulle ske for hand. Vidare tydliggjordes, innan intervjun pabdrjades, att
deltagandet var frivilligt och att intervjuobjektet skulle forbli anonymt genom hela studien.
For att ge deltagarna en mdjlighet att kontakta skribenterna géllande fragor, uppgavs
telefonnummer samt e-post 1 information- och samtyckesblanketten (bilaga 2). Vidare
uppgavs kontaktuppgifter till ansvarig larare for examensarbetet p4 Lunds universitet (bilaga
2). Innan intervjun genomfordes fick dven samtliga deltagare information om vart de kan ldsa
den fardigstillda uppsatsen.

En annan aspekt ar avsldjandet av studiens syfte/forskningsfraga, samt vilka insikter studien
hoppas kunna bidra med, som kan dventyra studiens syfte samt validitet. Beslutet togs att
avsloja syftet forst efter att intervjun genomforts. Deltagarna fick endast information om att
undersokningen berdrde cybersidkerhet innan intervjuerna paborjades. Efter intervjuerna fick
deltagarna information om vad deras medverkande bidrog med till studien.

Samtyckeskravet

Studien foljde samtyckeskravet genom att deltagarna ldimnade samtycke innan intervjuerna
inleddes, via information- och samtyckesblanketten. Vidare tydliggjordes for intervjuobjekten
att de hade ritt att dra tillbaka sitt deltagande i studien om de skulle angra sig samt deras
mdjlighet att avbryta intervjuerna nér som helst.

Konfidentialitetskravet

I enlighet med detta krav signerade undersokarna en tystnadspliktsforbindelse som placerades
1 slutet av informationsblanketten. Detta gjordes 1 syfte for att deltagarna skulle kénna sig
trygga med att kénsliga uppgifter inte kommer att anges utanfor studien. Vidare uppgavs dven
mojligheten for den som intervjuades att inte svara pé fragor, med anledning av foretagens
cybersikerhet- och sekretesspolicyer. Darmed var det viktigt att podngtera for deltagarna att
det fanns en valmojlighet att inte svara pa fragor. Ett exempel péd sddan uppgift ar t.ex. fraga 9,
vilket berdr hur personen hade gétt till viiga vid en attack.

Nyttjandekravet

Enligt detta krav framgick det att respondenternas svar enbart skulle anvéndas for
forskningsdndamal. Denna information framgick ocksa i information- och
samtyckesblanketten.
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4 Empiri

I detta avsnitt kommer de empiriska resultaten fran intervjuerna att presenteras. Datan
kommer presenteras i enlighet med undersokningmodellen.

4.1 Motivation

4.1.1 Uppfattning av hot och risker

Flera av respondenterna forklarade att cybersidkerheten grundar sig hos individen. R2
forklarade att cybersédkerhet, att halla sig uppdaterad dr en del av arbetet att och detta ar
individens ansvar. Vidare anvdndes ord som medvetenhet och ett konstant tank 1
respondentens instéllning till cyberhot. RS forklarade att det ar viktigt att alltid ha en kritisk
instéllning, till exempel ndr man 6ppnar mail eller svarar i telefonsamtal. R3 forklarade att de
behover vara extra misstdinksamma vid hantering av bluffakturor och att allméan forsiktighet
giller vid hantering av mail. R1 forklarade att respondentens organisation borde skapa en
formell utbildning, en storre medvetenhet, bli mer kritiska och eftertinksamma i olika sorters
situationer.

Vidare presenteras respondenternas forklaringar, gillande om de upplever ridsla att drabbas
av ett cyberhot. R5 upplevde en viss oro for cyberattacker och detta forklaras 1 foljande:

“Ja det klart man kdnner viss oro i och med att vi arbetar inom en bransch som
hanterar kdnsliga uppgifter. Det dr vdl frdamst ddrfor, men det dr ingenting jag tdnker
pd dagligen eller ser som en brist i verksamheten. Jag tror att for en sadan hdr liten
organisation dr det svart att hantera det pa ett annat sditt.” (Appendix 5, rad 43)

Darav upplevs hotets allvarhet, men samtidigt upplevde RS en liten sannolikhet att det
intriaffar. R4 hanterade ocksé kanslig information och upplevde att hot som kommer utifran,
skulle kunna sl& undan fotterna pa en. R4 ger ett exempel:

“Ja men det dr ju jdtte skrimmande om vi skulle bli attackerade sasom Vellinge
kommun blev nu t.ex. ddr hela journalsystemet slds ut och man inte kommer dt nagon
information. Det dr ju medicinskt jdtteallvarligt och om det hade drabbat oss eftersom
vi har en hog medicinskt sikerhet och att inte komma dt information oerhort
besvdrligt.”” (Appendix 4, rad 38)

Med detta tolkas det som att R4 upplevde att risken for att ett hot skulle intrdffa ar stort och
att det finns en risk att personligen paverkas av hotet. Vidare blev Vellinge kommun drabbad
som en del av Ransomware-attacken mot Tietoevry. R3 forklarade att hoten dkar och att detta
blir mer och mer patagligt. R1 upplevde en rddsla for cyberattacker och forklarade foljande:

“Aven om mdnga dr bra pd att identifiera spam-mail, utskick i mail, kanske det inte
alltid dr lika tydligt och det kanske inte inom en snar framtid, kommer att vara lika
tydligt att nagot faktiskt kan vara ett cyberhot.” (Appendix 1, rad 18)
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R1, R3, R4 kéinde ddrmed en rddsla infor framtida cyberhot. Gillande kunskap om att hantera
cyberhot svarade R1 att denne inte har kunskap om detta och dr personligen ganska radd for
att det skulle hinda. R4 upplevde att respondenten sjdlv inte har kunskap att hantera ett
cyberhot. Till R4, stélldes dven en foljdfrdga om de andra anstillda har kunskap:

“Nej verkligen inte. Det dr ju mitt uppdrag, och jag har sjdlv ingen kunskap, sd det
har inte mina anstdllda heller. (Appendix 4, rad 56)

R5 forklarade att respondenten inte heller har kunskap att hantera ett hot rent tekniskt. Istéllet
har respondenten kunskap ur ett praktiskt perspektiv, da respondenten skulle kontakta sin
ndrmaste chef. Likt R4 forklarade RS att de inte har kompetens géllande cybersdkerhet i
organisationen. R5 forklarade att de storsta utmaningarna dr brist pd kompetens och resurser.
Dérmed upplevde R1, R4 och R5 att de inte har kunskap att hantera cyberhot. R2 och R3 svar
skiljer sig, da de upplevde att de har kunskap att hantera ett cyberhot.

4.1.2 Hygien- och motivationsfaktorer

R4 uttryckte att organisationen jobbar med personalvard, vilket innebér bland annat firande av
fodelsedagar och personalresor. R4 forklarade att respondenten har fantastiska kollegor och ér
1 ett bra sammanhang med bra ménniskor. R2 trivdes ocksa bra med sina kollegor. R1, R3, R4
och R5 upplevde berdm for sina prestationer. RS upplevde bra feedback, mdjlighet att
utvecklas och mdjligheter att fi mer ansvar, samt forklarade RS att arbetsplatsen som positiv.
R1, R2 och R5 upplevde dirmed mojligheter att utvecklas. R4 prioriterade att medarbetarna
ska 4 mojlighet att gé utbildningar for att fa utvecklas inom sina omraden. R4 ger personlig
feedback for att uttrycka berdm. R2 och RS forklarar:

“Jag har alltsa stor mojlighet att styra 6ver mina arbetstider och miljo.” (R2, Appendix 2,
rad 6)

“Precis, overlag dr jag ndjd och tycker att jag far paverka sa mycket som jag vill och kan
gora pa det sdittet jag vill i de flesta fall. ” (R2, Appendix 2, rad 8)

“Jag far ocksd mojlighet att utvecklas. Jag var fran borjan sekreterare och har fdtt mer
ansvar blivit chefssekreterare. Det glomde jag att sdiga innan, men det gjorde att jag fick mer
mojlighet att ldra mig mer om bokforing och fakturering och sa.” (RS, Appendix 5, rad 6)

4.1.3 Resonemang vid beslut

I undersdkningen anvindes olika metoder for hantera cyberhot. Aterkommande cyberhot som
framkom 1 undersokningen var: mail, phishingmail och bluffakturor. Aven samtal nimndes
som ett hot, men detta tolkar vi inte som ett cyberhot.

Mail, phishing mail och bluffakturor hade intrdffat hos R1, R3, RS och samtal hos R1 och RS.
Vidare undvek R4 och dennes organisation att jobba i mail. R4 skulle kontakta
organisationens supportfunktion ifall en cyberattack skulle ske:

“Da hade vi nog kontaktat var supportfunktion, for att jag tror inte att jag har sa stor
formdga att l6sa en sddan situation utan da far man kontakta ndagon som kan detta.”
(Appendix 4, rad 36)
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Vidare forklarade R1, R2 och R3 att de rapporterar incidenter, till exempel mail till en extern
IT-tjanst (R1), intranédt (R2) och IT-chef eller IT-avdelning (R3).

R2 och R4 ndmnde inte att de hade hanterat ett phishing mail eller behovt rapportera en
incident. R2 nimnde déremot vilka atgarder respondenten hade vidtagit ifall det skulle hénda.
For mindre incidenter skulle rapportering via organisationens intranit goras. Vid allvarligare
attacker finns telefon och mail till IT-sdkerhetsansvariga hos R2s organisation som
respondenten skulle kontakta.

RS skulle kontakta sin ndrmaste chef vid en cyberattack eller om respondenten hade hanterat
ett phishing-mail som hade riskerat att skada verksamheten. RS ndmnde &ven att mail och
fakturor som denne identifierar som “bluft” ldggs 1 skripkorgen. Vidare tolkas det som att R5
sjalv upplevt phishingmail och bluffakturor:

“Det dr ganska vanligt att vi far in bluffakturor, eller betalningspaminnelser déir man
ser att det kommer fran en konstig mail.” (Appendix 5, rad 28)

Vidare forklarade RS att vid storre attacker skulle ledningen behova ta hjdlp av en extern
IT-aktor, da organisationen inte har en [T-avdelning. Vidare trodde inte respondenten att
organisationen har ett IT-avtal gédllande organisationens cybersédkerhet i dagsldget. Vid storre
cyberattacker tror R1 att cyberattacker inkluderas i organisationens krishanteringsplan. R3
forklarade situationen vid akuta attacker:

“Ar det sd att man ser att det dr ndgot akut, har vi ett system ddr vi mailar ut till hela
organisationen t.ex. om E-post skickas ut i ens namn utan att det dr en sjdlv.”
(Appendix 3, rad 34)

4.2 Manskliga faktorer

4.2.1 Stress, press och distraktion

R1 berittade att respondenten har en bra arbetsmiljo, som bestér av en hybrid arbetsmodell,
som gor att R1 kan jobba hemifran, vilket R1 upplever som flexibelt. Trots att R1 jobbar
mycket hemifran upplever R1 att det dr enkelt att “stéinga av”.

R3 berittade om sina arbetsupplevelser kopplat till stress, press och distraktion. Arbetsbérdan
upplever R3 som hog emellanat, men inte framst i arbetsmingden, vilket forklaras i foljande:

“Kanske inte mycket i arbetsmdngden utan mer att man blir splittrad ddrfor att man
sitter i mdnga olika moten och inte riktigt far tid att fokusera pa en sak under en
ldngre tidsperiod. Kan man jobba mer dn 30-60 minuter pa samma sak dr man rdtt
nojd, men oftast dr det ndgonting som avbryter.” (Appendix 3, rad 15)

Vidare berittar R3, att respondenten ofta far tid for aterhdmtning, men om respondenten ar
pressad av olika avdelningar eller ska leverera det kunden forvintar sig, blir respondenten
pressad av det. Vidare forklarar R3 att respondenten dr stressad 1 perioder och det paverkar
hur respondenten utfor arbetet. Stressen kan resultera 1 féljande for R3:
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“Det kan det absolut gora, ju mer stressad man dr gor att man ibland kanske inte
hinner géra saker pd det sdttet man hade velat géra och da far man ta lite genvigar
eller noja sig med det som dr tillrdckligt bra. Istdllet for att genomfora det sa bra som
man hade ambition att gora fran borjan.” (Appendix 3, rad 20)

Vidare berittade R4 att respondenterna har begétt misstag pga stress. Detta har d&ven R3 gjort:
(M) “Har du ndagonsin begdtt ett misstag pda grund av stress?”
(R3) “Adbsolut, mdnga ganger!” (Appendix 3, rad 21-22)

R3 och R5 upplevde ibland ett hogt tempo. R2 och R4 upplevde ett genomgaende hogt tempo.

4.2.2 Arbetsborda

Gillande arbetsborda uppfattade R1 och R2 arbetet som flexibelt, dir de kan jobba hemifrin
och fran kontoret. R1 och R2 kunde dven styra over vilka tider respondenterna jobbar. R2
poédngterade samtidigt att kunden alltid kommer forst. R2 forklarade dven sin arbetsborda:

“Det gdr lite i vagor och beror pd vilka ambitioner man har och hur mycket man tar
sig an. Bitvis blir det lite for mycket, men ibland kinns det lugnt. Overlag tycker jag
att det dr ganska lagom, det dr hogt tempo, men det dr ocksa for att vi vill mycket och
dr taggade pd att testa nya grejer och se hur det gar.” (Appendix 2, rad 12)

“Arbetsbordan dr lagom hittills, lite mycket kanske men ndr jag har tagit upp det med
chefer hitintills sa har vi lost det.” (Appendix 2, rad 12)

R2, R3, R5 forklarade att arbetsbordan varierar, medan R4 uttryckte att arbetsbordan har varit
stor 1 perioder:

“Just nu och de senaste 14 dren har det varit perioder ddr det har varit alldeles for
mycket att gora, det dr en del av den hdr resan.” (Appendix 4, rad 16)

R4 uttryckte ocksa att respondenten trivs pa arbetsplatsen, vilket &dr orsaken till att
respondenten orkar den hdga arbetsbordan:

“Ja, det gor jag! Det har jag alltid gjort och det dr det som gor att jag orkar. Jag har
fantastiska kollegor och dr i ett bra sammanhang med bra mdnniskor.” (Appendix 4,
rad 20)

RS forklarade att schemaléggningen mellan sekreterarna ibland inte gér ihop, vilket beror pé
att samtliga sekreterare ar studerande:

“Ddr ingen av oss vill arbeta for att det krockar med studier.” (Appendix 5, rad 10)

“Hur ser deras situation ut nu? Med tentor och finns foreldsningar man kan skippa, sa
far man ta hdnsyn till om det dr nagon som har skippat en foreldsning tidigare.”

(Appendix 5, rad 10)
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4.3 Organisationskultur

4.3.1 Sociala normer och auktoritet

Gillande diskussion och kommunikation kring cybersékerhet namnde R1 att det diskuteras
och informeras om hot som upptickts mellan kollegor, men att det inte tas pd lika stort allvar
internt:

“Ja men det gor vi. Mina kollegor har fatt mail, telefonsamtal. Personligen tycker jag
att det dr ganska allvarligt att fa sadana mail. Men jag upplever inte att det finns lika
stor forstdelse for det internt eller hos var IT-avdelning. Men detta kanske dr for att
det dr sa vanligt forekommande och att de far fragor om det, flera ganger i veckan.’
(Appendix 1, rad 20)

’

R1 uttryckte att deras cybersidkerhetspolicy skickas ut vid anstidllningsavtal, som en del av
on-boardingen och det 4r ndgot som de anstillda bockar av. Vidare uttryckte R1 att
organisationen kan gor mer for att uppmairksamma cybersikerhet:

“For att uppmdrksamma cybersdkerhet mer tror jag pd en formell utbildning, men
ocksa att fa in forhallningssditt i det dagliga. Att skapa en stérre medvetenhet och att
bli mer kritisk och eftertinksamma i olika sorters situationer. Och att skapa interna
kanaler for att kommunicera och uppmdrksamma avvikelser som kan leda till storre
hot.” (Appendix 1, rad 48)

R2 ndmnde att det finns en kontinuerlig diskussion kring cybersikerhet i organisationens
slack-kanaler. Vidare har organisationen konferenser dir de gar igenom sikerhetsrelaterade
saker pa olika nivaer. R3 svarade inte uttryckligen att de kontinuerligt kommunicerar kring
cybersikerhet, men nimnde att om det hénder saker och ting kommuniceras det till de
anstédllda. R5 ndmnde ocksé att det tas upp under borjan av en anstillning:

“Ja, inom organisationen har vi tydliga rutiner och instruktioner pd hur vi hanterar
mail, telefon och hur vi hanterar olika uppgifter, som man far ldra sig ndr man
borjar.” (Appendix 5, rad 26)

R4 svarade att de kommunicerar sin policy genom att prata om det och att skapa en
medvetenhet. R4 ndmnde dven att cybersékerhetspolicyer diskuteras under deras arbetstréftar,
som uppkommer nagra ganger per ar, samt diskuteras cybersédkerhet i féljande fall:

“Vi pratar ofta om det, det hinder ju ibland att man rdkar oppna ndgonting som inte
skulle ha oppnats och att man lyfter en medvetenhet hela tiden och paminner
personalen om att radera sina inkorgar, sd det inte ligger en massa som svimmar
over.” (Appendix 4, rad 44)

Gillande samarbete och samverkan uttryckte R1 att det finns ett gott samarbete:

“Ja absolut, inom min avdelning upplever jag att det finns ett sddant forhallningsstt
ddr man tar hjdlp av ndrliggande avdelningar om man inte har svar pd en frdga eller
kan losa ett problem sjdlv.” (Appendix 1, rad 48)

Aven R2 niimnde att de delar med sig av kompetens och att det #r en stor del av foretaget.
Vidare forklarade R2 samarbete och samverkan 1 foljande fall:
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“Sedan har vi ett méte (en kommitté), ddr alla far granska och komma med input/
forslag och da kanske vi reviderar sa att alla dr nojda med losningen.” (Appendix 2,
rad 16)

Vidare beskrev samtliga respondenter att de arbetar tillsammans ndr det uppstar problem. R3
uttryckte foljande om deras samarbete:

“Oftast sitter vi tillsammans och pratar. Man pratar med medarbetare och kanske
leverantérer som man har, men dven med kunden om hur man kan komma fram till en
l6sning. ” (Appendix 3, rad. 24)

Aven R2 niimnde att de genomgaende lyfter en diskussion och vill f4 mycket input om nigot
har gatt fel. RS tycker att det finns en hjilpsam instillning nir det uppstar problem och att
medarbetarna dr drliga. R4 ndmnde att de tillsammans diskuterar frdgor om det uppstar
problem eller om de far nya direktiv fran Region Skane. Darmed finns en samarbetskultur hos
samtliga respondenters organisationer.

Vidare gillande uppfattningen av brister inom organisationen uttryckte R1 att respondenten
saknar riktlinjer for vad som inte far goras pé foretaget, t.ex. att man inte kollar sin privata
mail pa jobbdatorn. Detta hade R1 personligen inte gjort, men R1 vet att det forekommer. R1
ndmnde att det finns situationer som foretaget behdver arbeta mer aktivt med:

“Men jag vet t.ex. i och med att jag jobbar med lonehantering, att jag vid flertalet
tillfillen fatt mail frdn personer som utger sig for att vara arbetstagare och som begdr
om att fa byta bankuppgifter. Bara en sddan sak kanske man behover jobba mer aktivt
med.” (Appendix 1, rad 18)

R1 beskrev att respondenten upplever att dagens instillningen till cybersidkerhet som naiv:

“I takt med att fler ungdomar intrdder pa arbetsmarknaden som har mer kunskap om
cyberhot, tror jag att man behover prata mer om det och att det i dag kanske finns ett
naivt forhallningssdtt gentemot att det skulle hinda.” (Appendix 1, rad 24)

RS uttryckte att dennes foretag inte hade kunnat hantera ett avancerat hot pga resurser, eller
att foretaget inte har ett system for att hantera hot. RS dr d&ven medveten om att det finns
brister 1 hur foretaget hanterar sin cybersikerhet:

“Vi dr en vidldigt liten organisation, som kanske inte gor sa mycket for att hantera
cybersdkerheten. Om man tinker pd de program vi anvinder. Vi har liksom en oppen
mailadress, ddr vem som helst kan skicka mail och bilagor till. Vi har en telefon som
vem som helst kan ringa, utan nagon rutin att kontrollera vem som dr pa andra sidan.
Var cybersdkerhet bygger pa att vi mdnniskor dr kritiska och att vi har rutiner for att
inte lita pa vem som helst.” (Appendix 5, rad 41)

Vidare ndmnde R4, som &r deldgare, att respondenten inte vet vad ledningen skulle vidtagit
for atgidrder om en attack skulle ske, men att det dr ndgot som borde diskuteras med tanke pé
vad som hidnde Vellinge kommun.
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4.3.2 Policier och dess férstaelse

Till att borja med uttryckte samtliga respondenter att de har ndgon form av riktlinjer kring
cybersédkerhet, diremot hade inte alla organisationer en bestimd cybersikerhetspolicy. R2
ndmnde att de har ett ledningssystem dir olika policyer ska foljas, men att nir de &r ute hos
kunder &r det deras policyer och riktlinjer de arbetar efter. RS svarade pa ett annat sétt att:

“Sedan ska jag vara drlig med att det inte dr nagot vi har en fast policy for. Vi dr ett
ganska litet foretag. Det dr inte att vi har en IT-avdelning eller sa. Det dr mer rutiner
vi har for att arbeta mer cyber-siikert. Jag tror inte att vi har en specifik policy.”
(Appendix 5, rad. 16)

Det var dven en stor variation i respondenternas svar gillande om de forstar organisationens
policy och riktlinjer. R3 uppfattade inte att det fanns termer eller begrepp som respondenten
inte forstod. Detta uttryckte d&ven RS trots att foretaget inte har nagon direkt policy. I fragan
om respondenten forstar foretagets cybersidkerhetspolicy forklarade R2:

“Ja det tycker jag, ddir har sdkerhetschefen och vdr CISO varit nere pd kontoret och
gatt igenom for alla anstdllda vilka regler/ krav som finns och av vilka anledningar de
finns samt vart de kan hittas.” (Appendix 2, rad 22)

Dérmed hade R2, R3 och RS forstielse for sina foretags policyer. R4 svarade istéllet att
respondenten inte full forstaelse for foretagets policyer och riktlinjer. R1 uttryckte sin tolkning
av organisationens cybersikerhetspolicy, men forklarade samtidigt att inte alla i
organisationen har en forstielse for policyn:

“Hm, jag skulle sdga att, ur ett allmdnt perspektiv, handlar policyn om att forstda hur
man kan jobba med det sjdlv, i ett forebyggande syfte. Vilket skiljer sig fran idag da
organisationen har ett retroaktivt forhallningssdtt. Och jag vet att det dr ndagot som
kan skapa svdr frustration, det hdr med att man autentiserar sig via Microsoft som
madnga anvinder mdnga gdanger per dag. Att man inte forstar varfor man behéver gd
in och signera sa mdnga ganger.” (Appendix 1, rad. 10)

4.4 Tekniker och verktyg

4.4.1 Tekniska ramverk och Zero Trust-Architecture/NIST
De tekniska ramverk som anvindes i repsondenternas organisationer innefattar: NIS (R1) och
ISO (R2). Ingen av respondenterna uppgav om organisationerna anvéinder sig av NIST,

daremot forklarade R4 foljande efter att en forklaring av Zero Trust gjorts:

“Ja, jag hdller med om att vi anvinder vissa delar av Zero Trust, men det var inte
planerat.” (Appendix 4, Rad 60)

I en friga som inte beror tekniska ramverk forklarade R1 att respondentens organisation
anvander sig av Microsofts autentisering flera gdnger om dagen:
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“Och jag vet att det dir nagot som kan skapa svar frustration, det hdr med att man
autentiserar sig via Microsoft som mdnga anvinder manga ganger per dag.”
(Appendix 1, Rad 10)

R3 forklarade aven att deras arbete med Microsoft molnet kraver siakerhetauthenticator. Precis
som R1 trodde R3 inte att organisationen anvénde sig av Zero Trust. R3 forklarar:

“Nej vi har inga sadana ramverk, det enda vi har dr VPN tunnlar. Allting som gdr via
Office 365 dr deras sdkerhets authenticator osv, som man behover identifiera sig om
man ska arbeta i molnet pa Microsofts plattformar. *“ (Appendix 3, Rad 54)

Dérmed anvindes Microsoft autentisering hos R1 och R3s organisationer. Vidare anvédndes
delar av Zero Trust av R4.

“ISO 27001” anvéndes av R2s organisation, dér en extern firma verifierar att organisationen
uppfyller de krav som finns for certifieringen. Firman gor dven stickprover.

RS kédnde inte till att de hade nagra tekniska ramverk inom cybersdkerhet. Vidare forklarade
RS att de dr en liten organisation, som kanske inte kan gora sa mycket for att hantera
cybersikerhet.

4.4.2 Kontinuerlig utbildning

I respondenternas svar géllande om de har nadgon form av utbildning inom cybersidkerhet
skiljer sig svaren at. R2 svarade foljande i fragan om utbildning:

“Nej, vi har inte regelrdtta kurser man ska ga en gang i halvaret, som jag vet att vissa
andra foretag har. Vi har ju ett mer kontinuerligt arbete diir vi haller oss uppdaterade
och har en diskussion i vara slack-kanaler. Vi har ju vissa som dr relaterade till extern
sdkerhet och vissa som dr mer intern. T.ex. de som sitter i red team/blue team, visar
exploits och vad som dr nytt och vad man behéver hdlla koll pa.” (Appendix 2, rad 35)

R2 forklarade dven att organisationen har konferenser géllande cyberhot:

“Vi hade en vildigt bra konferens forra dret om hardware attacker. Har ni ldst nagot
om xz-exploits supply chain attack? Det var en ganska kodtung attack, med ett
spdannande tillvdgagangssdtt.” (Appendix 2, rad 35)

Vidare forklarade R4 att de inte har ndgra regelbundna utbildningar inom cybersékerhet.
Enligt R5s svar kan det tolkas att de inte har formella utbildningar, men att de haller sig
uppdaterade med GDPR:

“Inga utbildningar i sig, eftersom det dr en organisation inom juridiken tar vi hinsyn
till hur GDPR och annat regleras i lag och liknande. Kommer det ndgot nytt pa den fronten
ser vi till att det arbetas in i vdara rutiner, sd att det inte dr nagot som sléipas efter.”” (Appendix

5,rad 33)

Det var enbart R3 och R1 som ndmnde att de hade ndgon form av regelbunden utbildning.
R1 svarade att de har regelbundna utbildningar digitalt:
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“Sedan vet jag att de en gdng i veckan skickar ut E-learnings till alla inom foretaget,
som man ska ga in och gora. Med detta tror jag att de vill formedla att man kanske
vissa ganger dr en stor risk sjdlv. Sd att det handlar mycket om att skapa en

medvetenhet och bli mer eftertdnksam ndr man hanterar sin mail. ” (Appendix 1, rad
4)

I fragan om foretaget har fler utbildningar svarade R1 foljande:

“Nej, diremot vet jag att man har pratat om att ha det. Kanske ta ett omtag och
anvinda ett sditt sd att man kan folja upp det bdttre ocksa. Kanske se vilka som har
gjort det? ” (Appendix 1, rad 26)

R3 ndmnde ocksa att de har mindre utbildningar med jamna mellanrum:

“Men vi har dven sad kallade micro-utbildningar, som kommer ut med jimna
mellanrum ddr man far en 5 minuters utbildning och sedan far man svara pa nagra

frdgor och man far dven lite tips och rdd om hur man ska hantera sin vardag sckert.”
(Appendix 3, rad 38)

4.4.3 Organisationens verktyg
De verktyg som organisationerna anvénder varierar beroende pé sektor.

R1 forklarade att suspekta mail rapporteras in och laggs som ett drende i1 deras externa
IT-tjénst. Vidare forklarade R1 att medarbetarna autentiserar sig med Microsoft flera gdnger
dagligen. R2 forklarade att det finns enkla grundregler for hur man bygger sékra system, det
finns anstdllda som dr mer specialiserade inom cybersédkerhet i organisationen. R2 forklarade
att respondenten sjilv anvinder sig av hotmodellering, riskanalys och code-reviews i det egna
arbete. Detta forklarades i foljande:

“Ndr vi bygger ndgot fran grunden, sa dr det sdkerhet som vi tinker pd. Det ska inte
gd att hacka och ddr finns det enkla grundregler for hur man bygger sdkra system.”
(Appendix 2, rad 37)

"Sedan gor man en hotmodellering eller en riskanalys, ddr man punktar upp vilka
punkter som finns, som kan vara en angreppsyta. Har vi tinkt pa det hér? Sedan

jobbar vi mycket med code-review, dvs att nagon annan granskar vad man har byggt.”
(Appendix 2, rad 45)

R3 forklarade att organisationen har ett stort fokus pé hur de lagrar information, med rétt
atkomst och behorighet. Vidare forklarade R3:

"ddremot har vi behorighetshantering ddr vi far en mdanadsrapport frdan vdr
IT-avdelning som visar vem som har access till vissa servrar, ytor och verktyg osv. Och
det ser vi over minst en gdng i manaden...” (Appendix 3, rad 44)

R4 forklarade att de regelbundet byter 16senord, har certifikat for inloggning, jobbar sa lite de
kan 1 mail och att de har en funktion pé datorn som regelbundet rensar mailen. Vidare
forklarade respondenten att de arbetar mycket 1 molnet, de har en installerad harddisk dir de
sparar allt material. Respondenten ndmner fler verktyg som anvénds i foljande utdrag:
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“Och sen kan man sdga att alla véigar in till oss, alla kunder som vill boka tid, bygger
pa nagon form av identifiering via bankid eller via 1177.” (Appendix 4, rad 32)

“Vidare ndr vi sitter i telefontider, sa forsdikrar vi om att patienten identifierar sig och
att man inte ldmnar ut uppgifter via telefon.” (Appendix 4, rad 44)

RS forklarade att de dr skeptiska till mail och pdfer, darfor foredrar de att f4 dokument i
pappersformat, for att pé sa sitt undvika hot. Vidare krdver R5s organisation personuppgifter i
viss utstrackning, vilket dr en del av rutinen, ett sétt att vara kritisk och inte lita pa vem som
helst.

4.5 Centralisering och decentralisering

4.5.1 Méjlighet att paverka strategier

Hur mycket medarbetarna far vara med och paverka foretagets cybersidkerhetspolicy skiljde
sig at i respondenternas svar. R1 forklarade att medarbetarna inte fir delta i skapandet av
cybersédkerhetspolicyer, istédllet formedlas informationen till de anstéllda. Till skillnad frdn R1
nidmnde R2 att medarbetare kan komma med input:

“Jo men det har vi haft. Jag har inte varit med och format var cybersdkerhetspolicy,
men till varje dokument finns det ett tilldggssystem, ddr man kan anmdrka pa saker.
T ex. den hdr formuleringen var inte sd bra, ni kanske inte har tinkt pa det hdr etc.
Ddr har vi sett att flera grejer har kommit in och uppdaterats.” (Appendix 2, rad 43)

R3 som dr VD ndmnde att medarbetare har véldigt lite paverkan i cybersdkerhetspolicyer och
det ar IT-chefens uppgift att se till att policyer fungerar. R1 svarade att information om
cybersédkerhetspolicyer formedlas och att det inte har tagits ndgra initiativ ddr medarbetarna
har inflytande i cybersikerhetspolicyer. Aven R4 som #r deliigare, menade att medarbetare
inte dr delaktiga i framtagandet av sdkerhetspolicyer:

“Nej, det dr nog inget vi bollar ut i organisationen, utan vi tar in lite offerter och sen
diskuterar vi detta inom styrelsen, som sedan kommer fram till ett styrelsebeslut.”
(Appendix 4, rad 63)

RS upplevde att sekreterarna kan delta och har inflytande 1 diskussionen om
cybersikerhetpolicyer, samtidigt som organisationen har en top-down approach. Detta
forklaras 1 foljande:

“Scttet det kommuniceras dr egentligen uppifran och ned. Det kanske dr advokaterna
som flaggar for att det finns ett behov av se over vissa rutiner och det brukar da se ut,
att vi bokar ett moéte tillsammans med alla.” (Appendix 5, rad 33)

“Vart sekreterararbete dr dnda hyfsat sjdlvstindigt, vilket jag tror att advokaterna
vill, alltsd att vi har stort inflytande. For i slutindan dr det vi som gor det och dven
advokaterna lyssnar pd vad vi har att sdga om cybersdkerhet. ”(Appendix 5, rad 35)
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4.5.2 Medarbetarnas inflytande inom organisationen

I intervjun med R2 framgér det att medarbetarna driver projekten, men att de har kundens
behov och krav i beaktande:

“Jag har alltsa stor mojlighet att styra 6ver mina arbetstider och miljé. Vidare dr det
hur vi arbetar, stacken dr ganska satt, men vi har ju olika sdtt vi bygger system pd,
ibland anvinder vi microservices och ibland gér vi pa andra sdtt. Kunden som jag for
ndrvarande har, dr vdldigt lyhord och 6ppen for input och rekommendationer fran oss,

men ibland dr det mindre svingrum och da bygger vi pd ett visst bestimt sdtt.”
(Appendix 2, rad 6)

R2 upplevde ocksa att det finns mojlighet att paverka sitt arbete och att respondentens asikter
tas 1 beaktande:

“Det tycker jag kdnns vildigt bra och mina chefer och projektledare dr lyhérda for
vad jag vill och vilka uppdrag jag vill ha och vad jag tycker dr bra/daligt, samt om jag
vill byta uppdrag.” (Appendix 2, rad 10)

Aven R1 hade inflytande dver sitt arbete, bade i vilka uppgifter respondenten har och nir
respondenten kan utfora dessa arbetsuppgifter. R3 forklarade att det ar de sjilva tillsammans
med IT-avdelningen som tar fram policys. Pa s sitt har repspondenten har inflytande 1
organisationen och i rollen som VD. Vidare inkluderar R3 sina medarbetare i
kommunikationen for att 16sa ett problem:

“Oftast sitter vi tillsammans och pratar. Man pratar med medarbetare och kanske
leverantérer som man har, men dven med kunden om hur man kan komma fram till en
l6sning.” (Appendix 3, rad 24)

Som tidigare ndmnts forklarade R4 att respondentens medarbetare inte har inflytande i
skapandet av cybersidkerhetsstrategier och istéllet tar respondenten in offerter. Offerterna,
respondenten, diskuterar sedan policyer tillsammans med styrelsen. R4 har till skillnad fran
sina medarbetare inflytande inom organisationen. R5 upplevde att denne har inflytande och
forklarar det 1 foljande:

“Jag kdnner att jag har ganska stort inflytande. Vi dr en ganska tydlig organisation.
Ddrmed dr det tydligt att jag har absolut mindre inflytande dn de som jobbar som
advokater, samtidigt har jag betydligt mer inflytande dn de som jobbar som
sekreterare. Dd jag dr chefssekreterare. Jag har inflytande over schemaldggning,

inflytande 6ver hur vara rutiner ser ut och vdra oppettider och sa.” (Appendix 5, rad
4)

—-37 —



Cybersikerhet med medarbetare i fokus Laremark och Vigh

5 Diskussion

Frdan den empiriska undersékningen framkom diverse skillnader och likheter bland
respondenterna, deras organisation och dess sektor, vilket diskuteras i detta kapitel
tillsammans med teorier fran litteraturgenomgdngen. Vidare diskuteras medarbetarnas
upplevelser fran empirin och respondenternas svar gdllande deras organisationer
tillsammans med teorier fran litteraturgenomgdngen.

5.1 Overgripande skillnader och likheter

5.1.1 Roll

Rollerna mellan respondenterna skiljer sig. Dels i vilken avdelning av organisationen
respondenterna arbetar pa, vilken arbetsroll de har och i vilken befattningsniva de arbetar
inom. Tva av respondenterna, R3 och R4, hade hogre befattningar sisom deldgare och VD,
vilket paverkar arbetsuppgifter och ansvarsomraden. Respondenter med hogre befattning kan
ha ansvarsomraden som inkluderar beslutsfattning géllande I'T-hantering och
personalhantering vilket kan paverka deras svar i intervjuerna. Vidare hade R4 flera roller
inom organisationen, da respondenten fortfarande var barnmorska pa 50% samt deldgare. En
annan skillnad mellan respondenterna 1 undersokningen var att RS var studerande samtidigt
som respondenten jobbade pa advokatbyran, vilket skiljer sig fran dvriga respondenter som
arbetade heltid. Detta gor det vért att lyfta att ven arbetslivserfarenhet och élder kan vara tva
faktorer som kan paverka kunskap och forméga. Kort sagt fanns det en mangfald bland
respondenterna.

5.1.2 Organisation

Det fanns flertalet skillnader i organisationerna som deltog i undersdkningen. Dels i antalet
anstéllda, grad av digitalisering och organisationsstruktur. IT-foretaget, Life-Science-foretaget
inrdknas i medelstora foretag. Modravardsforetaget och energi-foretaget inrdknas i ett litet
foretag, medan advokatbyran riknas som ett mikroforetag, enligt EUs definition av SME i
antalet anstéllda (se tabell 3.1). Dessa skillnader framkom i undersdkningen, da till exempel
advokatbyran med 10 anstédllda inte hade en IT-avdelning, eller en specifik
cybersikerhetspolicy. Advokatbyran upplevdes dven vara den minst digitaliserade
verksamheten 1 unders6kningen, exempelvis genom att dokument hanterades 1 pappersformat
och att foretaget helst inte tog emot PDF-filer, i syfte att undvika cyberhot. Saddana skillnader
kan bero pa organisationens storlek, resurser och teknologisk infrastruktur, vilket indirekt kan
paverka formagan att hantera cyberhot.

En skillnad fran advokatbyran var I'T-foretaget som framstod som mest digitaliserat bland
respondenternas foretag eftersom de arbetade med att utveckla digitala miljoer eller system,
vilket troligtvis innebdr att de arbetade mer i digitala miljoer. IT-foretaget kan pd grund av den
digitala miljon utséttas for andra typer av cyberhot én de andra organisationerna i
undersokningen. Det kan sadledes diskuteras om risken for cyberhot 6kar ju mer digitaliserat
ett foretag dr. Vidare beskriver IT-foretaget att det finns en mer genomgaende
cybersdkerhetsmedvetande under deras projekt, vilket paverkade graden av digitalisering och
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IT-beredskap. De Ovriga organisationerna verkar daremot arbeta allt mer i digitala miljéer och
med digitala verktyg. R1 arbetade exempelvis just nu med att skapa en automatiserad
anstillningsprocess. R3 arbetade i en digital miljo, dar kunddata lagras. R4 hade precis
uppdaterat deras IT-system och arbetade i 6vrigt mycket med digitala verktyg som 1177.
Vidare hanterade R4 deras patientdata i ett digitalt system.

5.1.3 Sektor

Hur sdkra medarbetarna kénde sig pé att kunna hantera ett cyberhot eller en attack varierade
mellan respondenterna. R1, som arbetade inom energisektorn, svarade exempelvis att
respondenten inte hade kunskap och var vildigt ridd for att det skulle intriffa. Aven R4, som
arbetade inom mddravarden, nimnde att denne saknar formaga att hantera ett hot och hade
behovt lamna Gver den uppgiften till nagon som har kompetens. RS, som arbetade inom
juridiska sektorn, svarade att formégan finns for att kunna identifiera mail som utgér ett hot,
men att respondenten utdver detta saknar kompetens och kunskap inom krishantering. Vidare
forklarade respondenten att denne hade behovt 1dmna dver uppgiften till ndgon annan inom
verksamheten. R2, som arbetade inom IT-sektorn och R3, som arbetade inom life-science
-sektorn, ndmnde istéllet att de har en tro pa sin egen forméga att hantera ett hot. Dessa
skillnader kan bero pa att respondenterna arbetade inom olika sektorer. Det kan ddrmed
diskuteras om medarbetare inom life-science och IT-sektorn har mer kunskap och en storre tro
pa sina egna forméagor vid hot eller attacker. Tron pa sina egna formagor kan dock ocksa bero
pa att IT-konsulten och projektledaren har tydligare direktiv och en tydligare
krishanteringsplan vid cyberhot, vilket i sin tur kan bero pa att de arbetar pa storre bolag. Det
behdver ddrmed inte nédvindigtvis bero pa vilken sektor medarbetaren arbetar inom utan kan
dven grunda sig i foretagets resurser och kapacitet.

Vidare kan en skillnad tydas i respondenternas forstaelse for foretagets sidkerhetspolicy och
riktlinjer. R1 forklarade att deras policy handlar om att forstd hur medarbetaren sjadlv kan
arbeta med cybersdkerhet, men R1 uttryckte dven att det kan finnas en frustration vid
autentisering via Microsoft, dd minga inte forstar varfor det behovs. R4 upplevde inte att
respondenten forstod foretagets cybersdkerhetspolicy fullt ut. RS svarade att det inte fanns
nagra oklarheter och att respondenten forstod de policyer som foretaget hade. Vidare
forklarade RS att foretaget dock inte hade ndgon direkt cybersékerhetspolicy. Bdde R2 och R3
beskrev att de forstod foretagets sikerhetspolicy. Aven dessa skillnader kan bero pa
respondenternas sektorer. Det kan dock ocksé bero pa att R2 har andra forutséttningar, da
foretagets sikerhetschef och CISCO har gatt igenom policyn och att de kontinuerligt ar
tillgéngliga for att svara pa fragor fran medarbetarna. R3 &r projektledare samt VD och dr
diarmed delaktig 1 framtagandet av foretagets cybersdkerhetspolicy, vilket kan vara en
bidragande faktor till respondentens forstéelse for policyn.

5.2 Medarbetare

5.2.1 Motivation

Om man ser till respondenternas uppfattning om hot och risker skiljer sig uppfattningen at.
Utifran R2s svar verkar det som att respondenten ansdg att det dr viktigt att cybersdkerhet ar
en del av det “vardagliga arbetet™ och att det finns en “medvetenhet” och “konstant tink”. R5
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och R4 ndmnde ocksa att deras forhallningssatt till cybersdkerhet dr att man som medarbetare
alltid har en “kritisk instdllning” eller dr extra “misstanksam”.

Som tidigare nimnt enligt PMT, kommer en individ att motiveras att vidta dtgéirder om denne
anser att hotet ar allvarligt, kdnner sarbarhet och tror pé sin egen forméga att kunna skydda sig
fran hotet (Rogers, 1975). Majoriteten av respondenterna verkade se cyberhot som nagot
allvarligt, men R5 ndmnde ddremot att det inte dr ndgot respondenten tanker pa dagligen. R1
ndmnde ocksa att foretaget kanske skulle behdva en mer formell utbildning, dér syftet &r att
skapa mer medvetenhet och att fa medarbetarna att bli mer kritiskt eftertinksamma i olika
situationer. Detta kan tolkas som att R1 inte tycker att cyberhot tas pa tillrickligt stort allvar
inom organisationen pa grund av bristande medvetenhet.

Vidare uttryckte R4 att det skulle vara véldigt skraimmande om verksamheten skulle bli utsatt
for en cyberattack, vilket kan tolkas som att denne kénner sig sarbar. R1 uttryckte ocksa att
respondenten kinner ridsla for att en cyberattack skulle drabba foretaget. Aven dvriga
respondenter visade en viss 6dmjukhet och sarbarhet i sina svar gentemot cyberattacker.
Gillande kunskap och tron pé sin egen formaga uttryckte som tidigare nimnt enbart R2 att
denne hade en tro pa sin egen férmaga, resterande respondenter uttryckte att de saknade
kunskap eller att de hade tagit hjdlp av en chef, [T-avdelning eller extern I'T-tjdnst. R3 beskrev
att respondenten trodde pa sin egen formaga, men skulle Idmna 6ver arbetet till
IT-avdelningen.Vidare upplevde R3 att den stdrsta utmaningen i deras cybersékerhetsstrategi
var att hélla hela organisationen pa tarna och folja med i de verktyg som finns, da hoten blir
allt fler.

Om ovanstdende information tas i beaktande verkar det som att okunskap och avsaknad av
tron pd den egna formégan, ir bristande faktorer for att en anstélld ska motiveras till att vidta
atgirder vid attacker eller 1 det dagliga arbetet enligt Rogers (1975) teori. Daremot ar
ménniskan komplex och det finns flera andra motivationsfaktorer att ta hdnsyn till som kan
paverka huruvida medarbetarna arbetar ['T-sdkert. Okunskap och tron pa den egna formagan
behover ddrmed inte vara de enda avgorande faktorerna.

Motivationen kan dven stillas i relation till Herzbergs tvéfaktorsteori. De grundldggande
hygienfaktorerna som 16n, beloningssystem och interpersonella relationer kan enligt teorin
paverka hur medarbetarna utfor sitt arbete. Dessutom kan d&ven motivationsfaktorer sdsom
prestationer, eget ansvar, uppskattning och mojlighet till utveckling bidra till att den anstéllde
vill gora ett bra jobb och kénner sig tillfredsstélld (Herzberg, 2003). Trots att medarbetarna
inom R4’s verksamhet saknade kunskapen och féormagan att hantera ett hot eller en attack,
fanns det alltsa andra motivationsfaktorer som kunde viga upp. R4 som var deldgare lade stor
vikt vid att visa uppskattning gentemot sina anstillda genom att till exempel uppméarksamma
kollegor som gjort bra ifrdn sig, fira fodelsedagar och dka pd personalresor. R4 beskrev dven
att de satsade mycket pa att medarbetarna skulle fa ga utbildningar och utvecklas inom sina
roller. Att visa uppskattning och att ge medarbetarna mdjlighet att utvecklas kan som tidigare
ndmnt enligt Herzbergs (2003) teori 6ka motivationen och ge tillfredsstillelse och ddrmed
dven bidra till att medarbetarna arbetar mer ['T-sékert.

Flera av respondenterna ndmnde att de upplevde mojligheter till utveckling inom sina roller,
och IT-konsulten kidnde att respondenten fick ta ett betydande eget ansvar. En del av
respondenterna kidnde ocksé att de hade kontroll dver sitt arbete genom mdjligheten att arbeta
varifrdn de dnskade samt genom flexibla arbetstider. Detta kan bidra till 6kad motivation
bland medarbetarna att arbeta mer IT-sékert. Denna observation stdds av litteraturen dér eget
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ansvar och mojligheter till utveckling frimjar en 6nskan bland medarbetare att prestera battre
(Herzberg, 2003).

5.2.2 Ménskliga faktorer

Enligt (European Parliament, 2022), orsakas 60% av alla dataldckor med komponenter av
SET dér exploatering av ménskliga fel gors for att fa tillgang till information. I fragorna kring
medarbetarnas trivsel och arbetsborda upplevde flera av respondenterna att stress och att
mingden arbetsborda gick 1 perioder. R4 ndmnde ddremot att arbetsbordan periodvis har varit
tung de senaste 14 &ren och att det har varit for mycket att géra. Respondenten ndmnde dock
att trivseln i arbetet och trivseln med kollegor bidrog till att respondenten orkar med den hoga
arbetsbordan. Detta stodjer Herzberg (2003) tvafaktorsteori om att interpersonella relationer,
som &r en hygienfaktor, dr viktig for hur ménniskan genomfor sitt arbete. Arbetsméngden var
inte problemet i R3s fall, utan snarare att respondenten blev splittrad nir det inte fanns
utrymme att arbeta med en och samma uppgift under en lingre period. Detta kan tolkas som
att R3 kinde sig distraherad och splittrad da respondenten arbetade med flera uppgifter och
deltog i olika m&ten samtidigt, vilket kan bero pa den hogre arbetsbefattningen som VD.

Corradini (2020) bendmner distraktion och hog arbetsbelastning som tva faktorer att ta hinsyn
till for att undvika misstag. Respondenterna verkade i det stora hela kdnna sig ndjda med sina
arbetsbelastningar, medan R2 och R4 upplevde att det kunde bli lite for mycket ibland. R2
hade dock lyhorda chefer och de hade tidigare tillsammans 16st situationer om det har blivit
for mycket. R3 upplevde snarare en splittring 1 arbetet, vilket eventuellt kan leda till misstag.

Stress och press dr ménskliga brister som kan leda till att ménniskan begar misstag (Kanki &
Hobbes, 2023). Detta stdds 1 undersdkningen av R4 och R3, som bada svarade att de har
begétt misstag pa grund av stress. R3 uttryckte till och med att det 4r ndgot som har hént vid
upprepade tillfdllen och R3 forklarade att denne upplevde att det paverkade hur respondenten
utforde sitt arbete. Vidare beskrev R3 att respondenten upplevde press om det fanns krav frén
olika avdelningar eller krav pé att leverera det kunden forvéntar sig. Press kan ocksé
eventuellt leda till misstag. R3 ndmnde dock att denne ofta fér tid for dterhdmtning, vilket ar
ett sétt att hantera pressen. Vidare ndmnde RS att det ibland kan vara utmanande att fa ithop
schemalédggningen da alla sekreterare dr studenter. Detta kan i sin tur skapa bade stress och
press da chefssekreteraren beskriver att det kan paverka studier, d& de ibland behover skippa
foreldsningar.

5.3 Svenska SME

5.3.1 Organisationskultur

Cybersikerhet kommunicerades pé olika sétt inom organisationerna vilket paverkade
organisationskulturerna i denna undersékning. R2 forklarade att cybersidkerhet kontinuerligt
kommunicerades/diskuterades mellan kollegor, exempelvis 1 deras Slack-kanaler eller genom
interna konferenser som holls av organisationen. R4 beréttade att de regelbundet pratar om
cybersikerhet, exempelvis om ndgon rakar 6ppna ett missténkt mail, vilket syftade till att 6ka
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medvetenheten bland medarbetarna. Dessutom diskuterade R4 cybersidkerhetsfrdgor under
sina arbetstraffar ndgra gdnger om aret. R1 och R3 ndmnde att hot diskuterades sé fort de
upptécktes. RS forklarade att cybersékerhet endast kommunicerades genom rutiner och
instruktioner som tilldelades vid anstédllningstillféllet.

Corradini (2020) forklarar att ett positivt ledarskap kan péverka organisationen i en positiv
riktning. Om ledningen inte uppmérksammar cyberhot riskerar medarbetarna att ta efter
samma beteende. Ett positivt ledarskap inom cybersékerhet kan framja en medvetenhet om
cybersédkerhet i1 organisationen. Corradini (2020) och Allport (1954) forklarar dven att
méinniskans beteende paverkas av andra ménniskors nédrvaro och instdllning. Detta kan skapa
sociala normer och en press att folja dessa vilket kan paverka beteende och agerande hos
medarbetare. Vidare visar Asch konformitetsexperiment att manniskor tenderar att anpassa sig
efter gruppens forviantningar och normer trots att det strider mot sin egen uppfattning (Asch,
1955). Milgrams lydnadsexperiment visar att minniskor kan utfora handlingar som strider
mot deras egen moral eller asikter om de paverkas av hogre auktoritet (Milgram, 1963).

I R2:s fall sker kommunikationen om cybersékerhet och arbetet med cybersédkerhet i ett
proaktivt syfte, vilket blir tydligt ndr R2 diskuterar hur organisationen arbetar med
IT-sékerhet. Att halla sig uppdaterad “dr en del av arbetet” vidare forklarade respondenten att
cybersdkerhet kommuniceras genom deras slack-kanaler. Samt ndmner respondenten att “néir
vi bygger nagot frdn grunden, sa dr det sdkerhet som vi tanker pd.”. Detta proaktiva arbetssitt
genomsyrar organisationskulturen, kollegornas samarbete och kommunikationen hos
IT-foretaget. Denna organisationskultur stdds av litteraturen dér medarbetarna paverkas i en
positiv riktning om det finns ett positivt ledarskap och att medarbetarna paverkas av varandra
(Corradini, 2020). Vidare stodjer R2s organisationskultur Asch (1995) som syftar till att

manniskors beteende paverkas av andra ménniskors instédllning.

Vidare skiljer sig kommunikationen om cybersékerhet hos IT-foretaget fran t.ex.
energiforetaget:

R1 forklarade att efter att hot upptickts diskuteras detta bland kollegor. R1 podngterade att det
finns en skillnad 1 cybersédkerhetspolicyn och hur organisationen agerar. Policyn handlar om
att “forsta hur man kan jobba med det sjdilv, i ett forebyggande syfte. Vilket skiljer sig fran
idag da organisationen har ett retroaktivt forhallningssdtt”. Vidare 1 frdgan om respondenten
kommunicerar med sina kollegor om de upptécker hot, svarade R1 att nér respondenten fétt
phishing mail upplevde respondenten det som ganska allvarligt, “men jag upplever inte att det
finns lika stor forstdaelse for det internt eller hos vdr IT-avdelning”. R1 forklarade dven att en
brist i organisationen ar att: “jag saknar riktlinjer gdllande vad man inte far géra. T.ex. att
man inte kollar sin mail pa sin jobbdator. Det hade jag inte gjort personligen, men jag vet att
det forekommer.” Vidare dnskade R1 att organisationen skulle “skapa interna kanaler for att
kommunicera och uppmdrksamma avvikelser som kan leda till storre hot”. Att R1 upplevde
att IT-avdelningen inte hade forstielse for phishingmail, kan bero pa att ledningen inte har en
proaktiv eller kontinuerlig diskussion gillande organisationens cybersdkerhetsarbete. Det kan
diarmed skapa en social norm, att inte fokusera pa att forbattra cybersékerheten pa
energiforetaget. Medarbetarna i R1s organisation arbetade inte sérskilt IT-sékert, trots att detta
mojligtvis skulle kunna vara nagot de vill prioritera. Om detta &r fallet, stods situationen av
Milgrams lydnadsexperiment, som syftar till att ménniskor kan utfoér handlingar som bryter
mot deras inre moral om de influeras av en hogre auktoritet (Milgram, 1963). Situationen kan
dven stodjas 1 litteraturen ddr medarbetare vill delta i utformandet av cybersékerhetspolicyer,
da detta ligger 1 medarbetarnas intresse (Pham et al., 2017).
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Vidare komunicerades cybersdkerhet inom modravarden foretaget pa foljande sitt:

R4 forklarade att respondenten saknar kunskap och formaga att hantera cyberhot eller attack.
Vidare i fragan, “har dina anstillda denna kunskap?" svarade respondenten: “Nej verkligen
inte. Det dr ju mitt uppdrag, och har jag sjdilv ingen kunskap, sa det har inte mina anstdllda
heller.” R4 beskrev alltsa att den egna formagan tas efter av de andra anstillda. Detta stodjer
Milgrams experiment som menar medarbetarnas handlingar kan paverkas av en hogre
auktoritet (Milgram, 1963). Det kan ddrmed diskuteras om ett ledarskap dér ledningen har
mer kunskap och uppmuntrar till ett mer I'T-sdkert arbete, kommer att ha en effekt av mer
IT-sékert arbete bland medarbetarna?

5.3.2 Tekniska ramverk
Zero Trust

Gillande de tekniska ramverken anvédndes delar av Zero Trust hos flera av sektorerna. Zero
Trust kan beskrivas enligt Madsen (2024) med taleséttet "Tillit &r bra, men kontroll ar béttre".
Med Zero Trust ges atkomst efter noggrann verifiering, och all kommunikation méste vara
krypterad (Madsen, 2024). Vidare finns konceptet Just-in-time access (JITA) och Just-enough
access (JEA), dér JITA ger dtkomst i realtid och vid behov, medan JEA ger réttigheter som ér
nodvindiga for att genomfora en uppgift (Shore et al. 2021).

Zero Trust hade flera av respondenterna inte hort talas om. For R4 forklarades innebérden av
Zero Trust och dérefter holl R4 med om att delar av Zero Trust anvidndes 1 organisationen.
Detta gick dven att avldsa nir R4 podngterade “identifiering via bankid eller 1177”. Vidare
tolkar vi det som att R1 anvidnde Zero Trust genom forklaringen “att autentisering flera
ganger per dag via Microsoft”, da Microsoft anvénder just Zero Trust i stora delar av sin
16sning. Just autentisering kan forklaras genom koncepten JITA och JEA, se figur 2.1. Aven
R3 tolkar vi anvinde Zero Trust, “Allting som gar via Office 365 dr deras sdkerhets
authenticator osv”. Daremot verkar det som att Zero Trust 1 form av autentisering dr sa pass
vilanvint idag att det inte ses som ett tekniskt ramverk eller en strategi att implementera.
Flertalet organisationer som anvdnder Microsoft anvander indirekt delar Zero Trust.

NIST CSF

Gillande NIST CSF uttryckte ingen av respondenterna att det tekniska ramverk anvéndes.
Diaremot fanns delar av respondenternas svar som hade principer likt NIST CSF. Exempelvis
NIST CSF Core. CFS Core beskriver de 6nskade resultaten av riskhantering av cyberhot, som
ska fOorstds av medarbetare oberoende cybersidkerhetskunskaper. Core bestdr av 5 funktioner:
granskning, identifiering, skydda, svara och dterhdmtning frdn potentiella cyberattacker.
Vidare innefattar CORE riskhantering, genom strategier, oversikt av tillgdngar sisom
mjukvaror, hardvara, tjdnster, analyser av avvikelser for mdjliga intrang och rapportering
(National Institute Security Technologies, 2024).

Riskhantering gjordes pé ett eller annat sétt av samtliga respondenter. Vidare hade
respondenterna olika roller och varierande kunskap om cybersdkerhet. R1 rapporterade
phishing-mail som drenden till IT-avdelningen. Denna rapportering &r ett svar eller en
aterhdmtning av en cyberattack. R2 utforde hotmodellering och riskanalys av angreppsytor
ndr konsulten utvecklade system. R2s handling &r en del av att granska, identifiera och skydda
mot cyberhot. R3 identifierade behdrighet av information genom ménadsrapporter dver vem
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som hade tillgéng till servar, ytor och verktyg. Detta skapar dversikt dver tillgangar och
hardvaror for att upptidcka mojliga intrang. R4 forklarade att de regelbundet byter 16senord, de
hade dven en funktion som rensade mail och att de undvek att arbeta i mail. R4:as hantering &r
en del av skyddande och granskning av potentiella cyberattacker. RS och advokatfirman tog
inte emot pdfer i mail och istéllet tog de emot dokument i pappersformat. Detta dr en del av en
skyddande funktion 1 deras skydd mot cyberhot. Genom dessa handlingar utforde samtliga
respondenter en del av NIST CSF CORE.

Vidare finns CFS organizational profiles och CFS tiers. CFS organizational profiles anviands
som en utvirdering av organisationens sdkerhetsldge, samt hur det 6nskade sékerhetsléget
skulle se ut. CFS tiers innebir en identifiering for efterlevnad av cybersidkerhetshantering och
cybersikerhetsgranskning. CFS tiers bedoms med ett betyg i ett spann av 4 nivaer (National
Institute Security Technologies, 2024).

Eftersom ingen av organisationerna anvinde sig av NIST CFS, anvéndes inte organizational
profiles eller tiers 1 sin helhet. De flesta av respondenterna profilerade inte sina
organisationers sikerhetslidge eller betygsatte organisationens cybersdkerhetsgranskning eller
cybersédkerhetshantering. Daremot fanns koncept 1 organizational profiles och tiers som
liknade hur respondenterna beskrev sina organisationer. RS forklarade “Vi dr en vdldigt liten
organisation, som kanske inte gér sa mycket for att hantera cybersdkerheten”, vilket talar for
att respondenten gor en utvirdering av organisationens sdkerhetslége och en indikation péd hur
cybersédkerhet efterlevs. RS forklarade dven “Jag tror att for en sadan hdr liten organisation
dr det svart att hantera det pa ett annat sdtt”, vilket forklarar att organisationen inte har ett
storre mal for cybersidkerhetsarbetet. Dock ér betygssittning inget som gors 1 R5s
organisation, d4 ramverket inte anvinds.

NIST och Zero Trust anpassning till Svenska SME

Vidare var hoten som organisationerna upplevde i dagslaget phishing mail (SET), eller
bluffakturor. Hantering av dessa hot kan hanteras genom t.ex. NIST Core, “granska,
identifiera, skydda” (National Institute Security Technologies, 2024). Vidare kan Zero Trust
sjunde princip anvéndas for att hantera hot: “foretaget samlar s mycket information som
mdjligt om det aktuella tillstdndet av tillgdngar, nétverksinfrastruktur och kommunikationer
och anvénder det for att forbéttra sin sédkerhetsstillning® Rose et al. (2020). Trots att
bluffakturor och phishingmail var hoten i dagslédget, kénde flera av respondenterna ridsla
infor framtida hot. R1 forklarade att respondenten kénde ridsla for att inte lyckas identifiera
phishing mail, medan R3 papekade att hoten blir fler. Vidare uppgav R4 en ridsla {or att bli
attackerad som Vellinge kommun blev, dvs en rddsla for ransomware attacker. R2 blev
nyligen utbildad inom attacker som hardware attacker och supply chain attacker 1 en intern
konferens. Av denna anledning kan de tekniska ramverken vara fordelaktiga, d& de kan stédja
foretag att hantera hot, samt anvéndas inom samtliga sektorer/storlekar pé foretag. De
tekniska ramverk bidrar till en djup analys av organisationers cybersidkerhetsarbete.

Vad som talar emot att anvdnda dessa ramverk i sin helhet dr t.ex. att NIST CSF éar
resurskrivande, komplext (vilket gor det svart att forstd for medarbetare), saknar specifika
rekommendationer och betygskriterier (Benz & Chatterjee, 2020). Zero Trust kan vara
ineffektivt att implementera och medarbetarna kan upplevas vara ett hinder p.g.a brist pa
teknisk kompetens (Nordgren et al. 2023), (Shore et al. 2021) & (Teerakanok et al. 2021).
Dessa faktorer kan paverka SME béde langsiktigt och kortsiktigt.

Konsekvenser av NIST
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Den langsiktiga konsekvens av NIST CSF é&r dess kostnad. Det kan ddrmed diskuteras om
SMEper kan uppfylla Return On Investment eller Break Even, efter att ha implementerat
ramverket i verksamheten. Vidare hade tre av organisationerna en outsourcad IT-avdelning,
diarmed skulle mgjligtvis dessa behdva anvinda sig av ytterligare outsourcing for att
implementera NIST, vilket 6kar kostnaden for omstillningen. RS hade inte en IT-avdelning
eller en IT-policy, vilket innebdr att organisationen skulle behdva ytterligare resurser for att
implementera NIST. En kortsiktig konsekvens av NIST CSF ér att ramverket &r komplext och
kan vara svart att forstd, dir medarbetarna ska ldra sig ett nytt vokabuldr. Ddrmed kan det
utvecklas en motstand att ta sig an ett nytt ramverk bland medarbetarna. Missnoje upplevdes
redan bland annat av R1, som forklarade att IT-policy inte efterlevdes och att medarbetarna
inte hade inflytande 6ver beslutsfattning om cybersikerhetspolicy. En implementering av ett
nytt ramverk kriaver att medarbetarna har en inverkan och en vilja att forstd policyer, vilket i
sin tur kan vara tidskrdvande och resurskridvande fran verksamhetens dagliga arbete.

Konsekvenser av Zero Trust

Den langsiktiga konsekvensen av Zero Trust dr dven dess kostnad att implementera. En annan
konsekvens dr om medarbetarna pa organisationen har brist pa teknisk kompetens, ar det ett
pavisat hinder vid Zero Trust (Nordgren et al. 2023). Brist pé teknisk kompetens forklarade
flera av respondenterna att deras organisationer hade, dels R5s organisation och dels R4s
organisation. Om medarbetarna inte har teknisk kompetens skulle implementering och
anvindning av ramverket ta lang tid att infora 1 den dagliga verksamheten. Den kortsiktiga
effekten av Zero Trust blir dess ineffektivitet att implementera framforallt gidllande policy och
behorighetsreglering (Shore et al., 2021). Zero Trust kan krdva att en hel arkitektur ska
byggas om (Nordgren et al. 2023) I sin tur kan en arkitektonisk omstrukturering generera fler
hinder for det foretag som implementerar ramverket. Vidare kan ineffektiviteten resultera i
anvindaravbrott, vilket paverkar verksamhetens dagliga arbete (Shore et al., 2021).

Andra ramverk som anvinds bland organisationerna dr: NIS som anvénds av R1s
organisation, samt ISO 27001 som anvéndes av R2s organisation.

Kontinuerlig utbildning

Da tre av fem respondenter svarade att de inte hade kunskap for att hantera ett cyberhot eller
en attack, kan det argumenteras for att det finns ett behov av mer kontinuerlig utbildning.
Diaremot kan det ocksd vara en fraga om resurser. Som tidigare ndmnts arbetar respondenterna
som upplevde att de hade kunskap pa storre bolag &n de andra. RS som arbetade pa ett mindre
foretag uttrycker att de stdrsta utmaningarna ar brist pa kompetens och resurser.

R2 ndmnde att de inte har ndgra regelritta utbildningar, men att de hade ett mer kontinuerligt
arbete dér de haller sig uppdaterade samt, har en diskussion i deras slack-kanaler.
Respondenten berittade ocksa att sdkerhetschefen och CISO har varit nere pd deras kontor
och gatt igenom riktlinjer och regler, samt att de har interna konferenser dar de lyfter viktiga
punkter. Detta kontinuerliga arbetssitt kan bero pa att bolaget dr storre. Detsamma géller R3
som ocksé arbetar pé ett storre bolag. De hade ddrmed dven en IT-chef, en IT-avdelning och
micro-utbildningar med jimna mellanrum. R3 ndmnde dven att de hade behorighetshantering
dér de far en manadsrapport frén IT-avdelningen, som visar vem som har access till vissa
servrar, ytor och verktyg osv. Detta sdgs 6ver minst en gdng i ménaden.

Detta kan kopplas till Kanki och Hobbes (2023) som menar att for lite resurser och brist péd
kunskap ir tvéa bidragande faktorer till att ménskliga misstag kan ske.
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5.3.3 Centralisering och Decentralisering

Gillande att 1ata medarbetarna vara med och paverka foretagets cybersdkerhetspolicyer
skiljde sig svaren at. De flesta respondenter svarade att det inte 1dmnas utrymme for
medarbetare input, forutom R2 och RS som fér delta i &ndringar av policyer. Som tidigare
ndmnts 1 Bakos och Dumitrascu (2021), bor riskhantering ske genom ett decentraliserat
arbetssitt, anpassningsbara metoder och samarbetet mellan olika nivaer. Pham (2017)
podngterar att en klyfta mellan IT-experter eller chefers asikter och medarbetarnas asikter kan
uppsté gillande cybersdkerhet. Medarbetare vill delta 1 utformandet av
cybersédkerhetspolicyer, dd medarbetarna har ett intresse och ett ngje inom IT-sdkerhet. Chefer
vill istéllet att medarbetarna passivt ska folja policyer. Marquet (2013) podngterar att nér
medarbetare dr foljeslagare utan kontroll resulterar det i 14g moral och att stora misstag gors.

Teorierna bekriftas av R1 som forklarade scenariot pa sin arbetsplats och hur det resulterade i
att cybersikerhetspolicyn inte foljs. Vidare forklarade respondenten att medarbetarna inte
hade inflytande over cybersidkerhetsbeslut. R1 uttryckte brister i cybersékerhetsarbetet och
hade sjdlv egna forslag pa hur man kunde hantera cybersidkerheten, sisom att skapa interna
kanaler for att kommunicera och uppméarksamma avvikelser som kan leda till hot. Vidare
uttryckte R1 att de cybersdkerhetspolicyer som organisationen har forklarade hur man kan
jobba med cybersikerhet i ett forebyggande syfte. Dessa policyer foljdes inte av
organisationen, istillet hade organisationen ett retroaktivt forhallningssitt till
cybersikerhetsarbetet. Bakos och Dumitragcu (2021), uttrycker att det finns brister med ett
centraliserat arbetssétt i riskhantering. Att stirka samarbetet mellan olika nivaer gillande
beslutsfattaning skulle vara fordelaktigt och det skulle skapa en mer flexibel
riskhanteringsstrategi (Bakos & Dumitrascu, 2021).

Till skillnad frdn R1 hade R2 mdjlighet att géra anméarkningar pa foretagets
cybersédkerhetspolicy. R2 berittade att policyer dr enkla att folja, r lattillgdngliga och om det
finns fragor uppmuntras man att stélla dessa. Vidare forklarade R2 att det &r en del av arbetet
att halla sig uppdaterad om cybersdkerhet. Darmed visar detta att nir medarbetare far delta i
beslutsfattning bidrar det till att policyn efterfoljs.

Dérmed kan en centraliserad beslutsfattning inom cyberédskerhetpolicy fa negativa
konsekvenser i en organisation genom att policyer inte efterlevs. En decentraliserad
beslutsfattning inom cybersékerhet kan leda till en storre efterlevand av
cybersékerhetspolicyn.
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6 Slutsats

Huvudsyftet med uppsatsen har varit att svara pa forskningsfragorna:

1. Hur kan cybersdkerhetsbeteenden framjas hos medarbetare inom olika sektorer som
inte har IT-sdkerhetsrelaterade roller?
2. Hur ser svenska SMEs formagor ut att arbeta med erkdnda tekniska ramverk?

Undersokningen visade att cyberhot uppfattas som allvarligt, men att det finns en variation i
respondenternas medvetenhet och uppmaérksamhet av cybersidkerhet i det dagliga arbetet.
Okunskap och bristande sjélvfortroende i hantering av cyberhot ér faktorer som majoriteten
av respondenterna upplevde och dessa faktorer kan ses som ett hinder for att vidta atgarder.
Nir kunskapen inte fanns tog medarbetarna hjélp av deras IT-avdelning, IT-ansvarig eller
ndrmsta chef, medan nir kunskapen fanns anvédnde sig medarbetare av olika verktyg for att
rapportera hot.

Vidare upplevde samtliga respondenter mojligheter att utvecklas i arbetet och respondenterna
beskrev att de trivdes pé sina arbetsplatser. Studien visade dven att berdm for prestationer
prioriterades. Mgjligheter till utveckling, uppskattning och eget ansvar kan 6ka motivationen
och diarmed forbéttra engagemanget i cybersikerhetsarbetet. Goda interpersonella relationer,
som trivsel och bra relationer med kollegor, var ocksa viktiga faktorer for arbetsprestationer.
Respondenterna upplevde sina arbetssituationer som hallbara, diremot hade vissa begétt
misstag pa grund av stress. En respondent hade ként sig splittrad 1 arbetet pd grund av att
denne hade for ménga arbetsuppgifter igang samtidigt, vilket kan paverka formagan att arbeta
sakert.

Darefter visade undersokningen att det fanns en varierande kommunikation kring
cybersédkerhet inom de olika sektorerna. Verksamheter med en proaktiv ledning som arbetade
for att 6ka medvetenheten om cybersékerhet, tenderade ocksa att ha en integrerad
sdkerhetskultur. Ledningens kunskap inom cybersikerhet kunde korrelera med medarbetarnas
kunskapsniva. Respondenter med stdrre ansvarsomraden som VD och deldgare, visade en
storre oro for cyberattacker, vilket kan frimja ett kritiskt tinkande inom organisationen.
Dessutom verkade respondenterna vara medvetna om verksamheternas brister sisom
kunskapsbrist hos personalen, att det saknades riktlinjer och en krishanteringsplan. Detta kan
tala for en slags konformitet inom organisationskulturen eller att auktoriteten hade en
inverkan.

Vidare visade studien att fa av organisationerna hade formella utbildningar, men att
majoriteten hade en faststélld sédkerhetspolicy. Faktorer som sektor och storlek pa
organisationerna kan paverka cybersédkerhetarbetet, varav graden av digitalisering och resurser
ocksa har en inverkan. Foretag som undvek att arbeta digitalt, indikerade att det manuella
arbetet var en strategi for att undvika cyberhot. Brist pa resurser och kunskap kan vara en
bidragande faktor till méanskliga misstag. Respondenterna kinde inte till erkdnda tekniska
ramverk som Zero Trust och NIST, men anvinder delar av ramverken trots att dessa inte var
uttalade strategier inom organisationerna. Att implementera dessa ramverk i sin helhet kan
vara resurskrdvande och komplext, sdrskilt med hinsyn till behovet av teknisk kompetens och
utbildning for medarbetarna. Ramverket bor ddrmed skrdaddarsys efter svenska SME behov
och resurser.
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Det fanns dven ett samarbete pa samtliga foretag, vilket talar for en viss decentraliserad kultur
dar medarbetare inkluderades i1 problemldsning. Daremot framkom det att medarbetare inte
far vara med och paverka foretagets sékerhetspolicy, vilket kan skapa klyftor mellan
ledningen och medarbetarna, vilket 1 sin tur kan paverka forhallningssittet gentemot
cybersidkerheten. Empirin stirkte teorin om att medarbetare som fér delta i beslutsfattning
bidrar till att cybersékerhetspolicyer efterféljs mer noggrant.

Avslutningsvis, med tanke pa att SME har begriansade resurser jimfort med storre bolag, ér
det av hog relevans att arbeta mer med motivation, socialpsykologiska och ménskliga faktorer
for att framja cybersdkerheten. Idag fattas beslut uppifran och ner, vilket kan skapa ett
motstdnd bland medarbetarna, om de inte forstar varfor strategier och policyer implementeras.
Det bor darmed léggas stor vikt i att SME inkluderar sina medarbetare i
cybersédkerhetsarbetet, att det finns en ledning med I'T-kompetens och att man ser till att
ménskliga behov sdsom aterhdmtning och trivsel tillgodoses. Detta bor goras da méanskliga fel
uppkommer pa grund av foljande faktorer: hog arbetsbelastning, distraktion, okunskap eller
bristande medvetenhet, samt organisatoriska problem. Dessa faktorer anses vara de frimsta
anledningarna till varfor cyberattacker sker (Corradini, 2020). Organisationer behdver bli mer
medvetna om hur mgjlighet till utveckling, sjélvstindighet och berdm paverkar medarbetarnas
motivation. Vid behov behdver organisationerna dven utveckla kompetensstrategier som okar
medarbetarnas kunskap och sjilvfortroende. Slustasen blir att SME:er som tar hinsyn till
organisationskultur, IT-kompetens och ménskliga faktorer samt inkluderar medarbetare 1 sin
cybersikerhetsstrategi kan utveckla en mer hallbar cybersidkerhetspraxis.

6.1 Forslag till vidare forskning

Da det sker allt fler cyberattacker mot verksamheter dr det viktigt att fortsétta forska inom
omradet. Det sker kontinuerligt supply chain attacker, dataintrang, ransomware attacker och
phishing attacker. Medarbetare som inte arbetar med IT-sékerhet kan av misstag orsaka att en
angripare kommer at verksamhetens data. Vidare kan organisationer brista 1 sitt arbete genom
att inte hantera/lagra data pd ett sdkert sitt. Darmed ar ett forslag till vidare forskning att
genomfora fler fallstudier som testar de erkdnda ramverkens applicerbarhet pa SME, eller
upprepa denna undersdkning och inkludera fler foretag eller fler respondenter per foretag for
att ge ett sdkrare resultat. Ett annat forslag pa vidare forskning dr att undersoka vilka
verksamheter som dr mest sérbara i dagens cybersékerhetsldge och pa sé sitt kartlagga i vilka
sektorer cybersdkerhetsarbete ska prioriteras. Med denna bakgrund kan man vidare undersoka
hur medarbetare bést bor arbeta pé ett cyber-sékert sétt, antingen om det &r att utbilda sig mer
tekniskt, eller om foretagen behdver jobba mer aktivt med att hantera cyberhot genom
exempelvis olika strategier. Vidare, ndr det giller medarbetarnas arbete kan ett forslag pé
framtida forskning vara att genomfora socialpsykologiska experiment relaterade till
cybersikerhet. Det kan dven vara viktigt att utfora experiment hur cybersikerhet skulle
paverkas av genom en decentraliserad beslutsfattning av cybersidkerhetspolicyer. Med andra
ord finns det flera aspekter att undersoka i omradet och det dr dven viktigt att undersoka
samtliga aspekter, di cybersdkerhet dr ett komplext arbete som innefattar ménniskor, teknik,
strategier, ledarskap och dess samspel.
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7 Bilagor

Bilaga 1 Anvandning Av Al-verktyg (max 400 ord)

1. Verktyg:
- Chat GPT

2. Grad av anvédndning

Chat GPT version 3.5 och 4 har anvints for att fa idéer gdllande ramverk som anvinds
inom cybersédkerhet hos foretag. Svar som gavs av Chat GPT innefattade NIST CFS
och Zero Trust. Vidare blev dessa svar stirkta genom LUB-Search, Google Scholar
och annan litteratur, som vi anvidnde for djupare och analyserande information. Chat
GPT anvindes dven for att fi idéer om motivationsfaktorer. Aven svar som gavs av
ChatGPT sasom PMT, Herzberg tvafaktorsteori, GDMS blev stiarkt av LUB-Search,
Google Scholar och annan litteratur. Chat GPT har dven anvints for grammatik,
synonymer, referering av Harvard referencing 3 och stavningskontroll. ChatGPT har
anvénts i en liten utstrackning till att hitta kopplingar mellan litteraturgenomgang och
det empiriska resultatet. Utdver detta, har inte Chat GPT anvints.

Chat GPT har anvints i foljande kapitel:

e Litteraturgenomgang
e [Killforteckning och referering
e Diskussion

Bilaga 2 Information & Samtyckesblankett

Studien kommer att folja Vetenskapsradets 4 krav for forskningsetiska principer inom
humanistisk-samhéllsvetenskaplig forskning.

Information

Enligt samtyckeskravet géller foljande for studien: "De som medverkar i en undersokning
skall ha rdtt att sjdlvstdandigt bestdmma om, hur ldnge och pd vilka villkor de skall delta.
Om en deltagare vill avbryta sin medverkan t.ex. mitt i en intervju stdar det honom/henne
fritt att gora detta. De skall kunna avbryta sin medverkan utan att detta medfor negativa
foljder for dem. I sitt beslut att delta eller avbryta sin medverkan far inte
undersékningsdeltagarna utsdttas for otillborlig pdtryckning eller paverkan”

Deltagaren har ritt att vara anonym och dven organisationen som denne tillhor. Daremot
kommer organisationen att beskrivas genom sektor och antalet anstéllda for att uppna
kravet som SME. Intervjun kommer att spelas in for att forenkla sammanstillning av
data.
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Enligt nyttjandekravet kommer deltagarnas svar och uppgifter endast anvindas i
forskningsdndamal for denna studie. “Uppgifter om enskilda, insamlade for
forskningsdndamal, fdr inte anvdndas eller utlimnas for kommersiellt bruk eller andra
icke-vetenskapliga syften”.

“Vidare enligt konfidentialitetskravet kommer: “Alla uppgifter om identifierbara
personer antecknas, lagras och avrapporteras pa ett sddant sdtt att enskilda ménniskor ej
kan identifieras av utomstdaende. Detta innebdr att det skall vara praktiskt oméjligt for
utomstdende att komma dt uppgifterna”.

Samtycke till deltagande i studien om Cybersikerhet vid institutionen for
Informatik, Lunds Universitet

Jag bekriftar harmed att jag har tagit del av skriftlig och muntlig information om studien
och accepterar att delta. Jag har fatt mojlighet att stilla frigor om studien.

Jag har fitt information om att de uppgifter som samlas in om mig kommer att behandlas
konfidentiellt, pé ett sddant sétt att min identitet inte kommer att avsldjas for obehoriga.
Jag dr medveten om att min medverkan &r helt frivillig och att jag nir som helst och utan
niarmare forklaring kan avbryta mitt deltagande.

Ort och
datum

Férnamn och
efternamn
Adress
Telefonnummer
Underskrift

Tystnadsplikt

Hirmed undertecknar vi en forbindelse om tystnadsplikt géllande all information som
deltagaren framfor under intervjun.

Underskrifter

Kontaktuppgifter till skribenterna och kursansvarig lirare

Maja Vigh
e-post: Maja.hvk@gmail.com
tel: +46 72 588 5330
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Hanna Laremark
e-post: Hanna.laremark@gmail.com
tel: +46 70 173 5667

Osama Mansour (Ansvarig larare for examensarbetet)
e-post: osama.mansour(@jics.lu.se

Bilaga 3 Intervjuguide
1. Beritta om din roll i1 foretaget och vilka arbetsuppgifter du har?

2. Hur mycket inflytande kdnner du att du har over ditt arbete i nuldget? Hade du velat ha
mer eller mindre?

3. Kénner du att du har mgjlighet att utvecklas inom ditt arbete och att du far berdm for
dina prestationer? Alt. (Hur ser utvecklingsmojligheterna ut i ditt arbete och hur ser
uppmuntran till prestationer ut?)

4. Hur upplever du din arbetsborda och din arbetsmiljo?

5. Ar foretagets cybersikerhetspolicy ndgot som du behdver ha i beaktande for att
genomfora ditt arbete, pa vilket sitt?

6. Forstar du vad verksamhetens cybersédkerhetpolicier innebar?

7. Om du misstanker att du blir utsatt for en cyberattack pé arbetet, hur hade du gatt
tillvidga for att hantera detta? Tror du pa din egen formaga att hantera ett hot?

8. Hur hanteras cybersédkerhet inom verksamheten? Dvs har ni outsourcat denna uppgift
eller hanteras den internt?

9. Hur kommuniceras cybersikerhetspolicyer inom din organisation?

10. Beridtta om en ging nér du arbetade tillsammans med dina kollegor for att 16sa ett
problem. Hur kom ni fram till en 16sning?

11. Vilka atgérder vidtar ledningen nér en attack sker?
12. Har ni regelbundna utbildningar inom cybersidkerhet och hur ser dessa ut?

13. Kénner du att du har kunskap eller verktyg for att hantera ett cyberhot, pé vilket sétt
da?

14. Har ni nagra nuvarande strategier eller ramverk 1 hantering av cybersékerhet? T.ex.
NIST, Zero Trust eller ISO dylikt?

15. Hur fattas beslut kring cybersékerhetsstrategier 1 din organisation? Upplever du att det
finns utrymme f6r medarbetarinput?
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16. Vilka upplever du ar de storsta utmaningarna ni moter i er cybersidkerhetsstrategi
idag?
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