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Sammanfattning

Tillgangen av hélsodata &r en viktig komponent for samhéllsutvecklingen inom vérd, forskning
och innovation. Syftet med denna uppsats dr att undersdka om hélsodata far vidareanvéndas
for varddndamal med beaktande av artikel 6 GDPR, om laglig behandling av personuppgifter,
och artikel 5 GDPR, om principer for behandling av personuppgifter. Syftet dr ockséd att
undersoka vilka rekvisit som uppgifter maste uppfylla for att de ska innefattas av den sdrskilda
kategorien av personuppgifter, det vill séga kédnsliga personuppgifter i forma av hilsodata,
enligt artikel 9.1 GDPR. Det Overgripande syftet med studien &r att undersoka
personuppgiftsbegreppet enligt dess definitioner i artiklarna 4.1 GDPR for personuppgifter och
artiklarna 4.13-15 GDPR for genetiska uppgifter, biometriska uppgifter och uppgifter om hélsa.
De rittsliga frigestillningarna som stélls i uppsatsen dr ” Vad krévs for att en personuppgift ska
utgora hélsodata inom sérskilda kategorier av personuppgifter?” och ”Fér hilsodata vidareanviandas
for vardindamal?”. For att uppfylla undersokningens och uppsatsens syfte och besvara
fragestéllningarna har jag anvdnt mig av en EU-rittslig metod. Slutsatsen &r baserad pa
gillande EU-rittslig lagstiftning och unionsrittslig praxis. Forbud mot vidarebehandling av
hilsodata utgdr av artikel 9.1 GDPR. Andamalsenlig behandling av hilsodata fir enbart ske
enligt undantagsbestimmelserna i artikel 9.2 GDPR, forutsatt att rittslig grund finns for
behandlingen enligt artikel 6 GDPR, om laglig behandling av personuppgifter, och att de
allménna principerna for behandling av personuppgifter i artikel 5 GDPR efterlevs. P4 grund
av personuppgiftens karaktir som hélsodata och dérav som sérskilt skyddsvird, ar mojligheten
for vidareanvindning av hilsodata for varddndamal obefintlig enligt géllande nationell och

internationell EU-ritt.

Amnesord: Hilsodata, Vidareanviindning, Personuppgifter, GDPR, Vérdindamal & Data.



Abstract

The availability of health data is a crucial component for societal development in healthcare,
scientific research and innovation. The purpose of this thesis is to investigate whether secondary
use of health data for healthcare purposes is possible in consideration of Article 6 of the GDPR,
which concerns the lawfulness of processing, and Article 5 of the GDPR, which outlines the
principles relating to processing of personal data. The purpose is also to examine the criteria
that data must meet to be included in the processing of special categories of personal data,
namely sensitive personal data in the form of health data, according to Article 9.1 of the GDPR.
The overall aim of the investigation is to examine personal data as defined in Article 4.1 of the
GDPR and genetic data, biometric data and data concerning health defined in Articles 4.13-15
of the GDPR. The legal questions posed in this thesis are "What is required for personal data to
constitute sensitive personal data in the form of health data?" and "Can secondary use of health
data be used for healthcare purposes?" To fulfill the purpose of the investigation of the thesis
and to answer the questions posed, I have utilised a European legal method. The conclusion is
based on current EU legislation and case law. Due to the nature of personal data as particularly
worthy of protection, the possibility of secondary use of health data for healthcare purposes is
nonexistent under current national and international EU law. The prohibition on processing
such data is set out in Article 9.1 of the GDPR. Purposeful processing of health data may occur
under the exception provisions in Article 9.2 of the GDPR, provided there is a legal basis for
the processing under Article 6 of the GDPR, which concerns the lawfulness of processing of
personal data, and that the general principles relating to processing of personal data in Article

5 of the GDPR are adhered to.

Keywords: GDPR, Secondary use, Personal data, Health, Data & Healthcare.
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1 Inledning

1.1 Bakgrund

Otroligt stora mingder data genereras varje dag och en betydande andel av den utgérs av
hdlsodata.! Vidareanvindning av hélsodata for vardindamal har sedan ndgra ar tillbaka varit
ett aktuellt &mne som diskuterats och forhandlats pa nationell- och unionsniva. Den svenska
lagstiftaren har givit ett forfattningsforslag genom SOU 2023/76 dér en ny reglering av
vidareanvindning av hélsodata for vard och klinisk forskning redogdrs for och den
unionsrattsliga lagstiftaren har tagit fram forslaget om European Health Data Space (EHDS),
vilket ger medlemsstaterna ett gemensamt unionsréttsligt ramverk for sekundér behandling av
e-hilsodata. Vidareanvidndning av hélsodata inom EU beréknas att vara vird omkring 25-30
miljarder euro varje ar.2 Med det enorma vérdet av hidlsodata kommer ett stort kommersiellt
samhills- och forskningsintresse for hilsodata. Regleringen av denna stora mangd hélsodata
som finns inom den Europeiska unionen dr av intresse for unionslagstiftaren och for den
svenska lagstiftaren eftersom det &r atrvirt att kunna dra nytta av den enormt stora potential
som hélsodata i unionen har till utveckling av sjukvarden, innovation och forskning. For att
mdjliggora denna utveckling ar det av fundamental vikt att ha en fungerande lagstiftning som
gynnar utvecklingen och samtidigt skyddar den data som ligger som grund for behandlingen.
Att ha en uppdaterad lagstiftning och att ligga i framkant inom utvecklingen av juridiken &r en
forutséttning for att Europeiska unionen ska kunna gynna dess inre marknad och styra
utvecklingen av regleringen pa det idag vixande omréadet inom teknologi och Al relaterat till

varden och hilsodata.

I takt med dagens snabba utveckling och globalisering pa teknikens omrade uppstar stindigt
nya utmaningar vad géller skyddet av personuppgifter, vilket vi paAminns om i skél 6 1 ingressen
till General Data Protection Regulation (GDPR). Utvecklingen ger i sin tur upphov till fragor
kring personuppgiftsbegreppets tillimpningsomrade i en vérld dir omfattningen av insamling

och delning av personuppgifter har 6kat avsevirt.’ Den nya tekniken mojliggor for anvindning

! Capital Markets, The healthcare data explosion. RBC.
2 Buropean Health Data Space.

? Skiil 6 GDPR.



av personuppgifter i en helt ny omfattning hos bdde privata foretag och offentliga myndigheter.
4 Tanken med lagstiftningen &r inte att ett totalforbjud mot behandling av personuppgifter ska
utgd, eftersom fundamentala maélet for unionsbestimmelserna pa det dataskyddsréttliga
omrddet dr att sékerstélla en hog skyddsniva for personuppgifter samtidigt som tekniken bor
ytterligare underlitta for det fria flodet av personuppgifter inom unionen. > Den tekniska

fordndringen kraver en stark och sammanhéngande ram for dataskyddet inom unionen.

Det finns en generell problematik vid beddmningen om och nédr en uppgift utgdr en
personuppgift, beddmningen &r ytterligare komplex vid beddmning om uppgifter utgor
hélsodata som innefattas av den sérskilda kategori av uppgifter som beskrivs i artikel 9 GDPR.
Detta beror delvis pd att det rdder en kontextuell kénslighet for sddana uppgifter. Den sérskilda
kategorien av personuppgifter innefattande hélsodata dr sdrskilt skyddsvéird enligt
bestimmelserna i artikel 9 GDPR. Ibland kan s&dana enskilda data i en storre datamingd vara
data som inte anses vara identifierare enskilt i sig men kan avslgja kénslig information om en
persons hélsa nir de ses i kontexten dir den sammansittningen av data kan utgdra en
identifierare. Detta gor det svarare att faststélla vilken information som ska klassificeras som
hélsodata och vilken som inte ska gora det. Skydd av den enskilda individens integritet, det vill
sdga skydd av den fysiska personers grundlidggande fri- och réttigheter, sekretess och sékerhet,
végs 1 lagstiftningen mot ett samhaéllsintresse av utveckling av sjukvérden, forskning och fritt

flode av personuppgifter inom unionen.®.

Vid bedomning av vad som utgér en personuppgift och en sérskilt skyddsvird personuppgift
beaktas definitionerna i artikel 4.1 GDPR for personuppgiftbegreppet och artikel 4.4.13-15
GDPR f{or sirskilda personuppgifter, s& som genetiska uppgifter, biometriska uppgifter och
uppgifter om hilsa. For bedomningen av vad som kan utgoralaglig grund for
personuppgiftsbehandling, gérs en bedomning av grunden for den réttsliga behandlingen och
vad som &r dndamélet med behandlingen. Detta regleras av artikel 6.1 GDPR, enligt artikeln
kriavs det en tillimplig laglig grund for varje specifik personuppgiftsbehandling och det
framgar av artikeln att det finns sex alternativa lagliga grunder att vélja mellan. De olika lagliga
grunderna for personuppgiftsbehandling hittar man i artikel 6.1 a—f GDPR, grunderna utgors
av samtycke, fullgérande av avtal, réttslig forpliktelse, vitala intressen, myndighetsutévning

eller allmént intresse samt berittigat intresse. Vid bedomningen gors vidare en utredning och

4 Skiil 6 GDPR.
5 Skiil 6 GDPR.
¢ Art. 1 GDPR.
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bedomning om behandlingen lever upp till de principer som stélls av de allménna principerna

for behandling av personuppgifter i artikel 5 GDPR.

De centrala fragestdllningarna som &r utmanande &r att forstd under vilka forutsdttningar som
hélsodata faller under tillimpningsomradet och utgdr personuppgifter enligt GDPR och under
vilka forutsittningar som hélsodata far vidareanviandas for varddindamaél. Det dr en komplex
fraga med tanke pa att dagens tekniska utveckling sker allt snabbare vilket resulterar i att
omfattningen av det materiella och territoriella tillimpningsomradet, ifragasitts, i takt med
utvecklingen stills infor nya situationer vilket forsétter oss i en situation dér tillimpningen av

GDPR blir oklar.

1.2 Syfte och fragestallningar

Det overgripande syftet med undersdkningen &r att undersdka personuppgiftsbegreppet enligt
dess definitioner i artiklarna 4.1 GDPR for personuppgifter och artiklarna 4.13-15 GDPR for
genetiska uppgifter, biometriska uppgifter och uppgifter om hidlsa. Mer specifikt dr syftet att
undersoka vilka rekvisit uppgifter méste uppfylla {for att de ska utgdra hélsodata och innefattas
av den sirskilda kategorien av personuppgifter, det vill sdga kénsliga personuppgifter, enligt
artikel 9.1 GDPR. Det huvudsakliga syftet dr att utreda om hélsodata far vidareanvédndas for
virddndamal med beaktande av artikel 6, om laglig behandling av personuppgifter, och artikel
5, om principer for behandling av personuppgifter.” For att uppfylla syftet med denna uppsats

stdlls darfor foljande réttsliga fragestéllningar:

”Vad krivs for att en personuppgift ska utgora hilsodata inom sérskilda kategorier av

personuppgifter?” och ”Far hilsodata vidareanvédndas for varddndamal?”

1.3 Avgransningar

Jag har valt att avgridnsa min uppsats till att utreda vad som krévs for att en personuppgift ska
utgdéra hélsodata inom den sérskilda kategorien av personuppgifter inom EU-rittens
bestimmelser i GDPR. Uppsatsen dr ocksa avgrinsad till att utreda om hilsodata fér

vidareanvandas sérskilt for varddindamal enligt EU-réttens bestimmelser i GDPR och svensk

TArt. 4.1,5,6 &9.1, GDPR.
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nationell rétt. Uppsatsen syftar alltsé inte till att utreda ifall hidlsodata far vidareanvéndas for

forskningsandamal.

14 Metod och material

Som huvudsaklig metod har jag anvént mig av EU-réttslig metod for att kunna uppfylla syftet
med uppsatsens utredning och besvara uppsatsens fragestdllningar. Den EU-rittsliga metoden
ligger som grund for den juridiska analys jag har gjort och mitt tillvigagéngsatt att tolka
gillande EU-rétt pd dataskyddsjuridikens omréde. Jag har valt denna metod eftersom den ar
relevant till min fragestdllning som berdr unionsrétten med fokus pd GDPR. Jag tolkade framst
dataskyddsforordningen (GDPR) eftersom den styr regleringen av behandling av
personuppgifter inom unionen. For att tolka férordningens bestimmelser anvinde jag mig av
EU-domstolens forhandsavgdranden och réttspraxis eftersom de har en betydande inverkan pé
hur bestimmelserna i GDPR ska tolkas och efterlevas. For att skapa mig ytterligare forstéelse
for bestimmelserna i GDPR anvénde jag mig av yttranden och riktlinjer fran Artikel 29
gruppen, europeiska dataskyddsstyrelsen och svenska tillsynsmyndigheten IMY. Till viss del
anvindes dven doktrin for tolkning av specifika begrepp i GDPR:s artiklar. Jag valde att
anvinda European Health Data Space (EHDS) som en potentiell réttskilla eftersom den ger en
forstaelse for hur vidareanvindning av hélsodata for vardindamal kan komma att regleras av

unionsritten 1 framtiden.

Vid studerandet av den svenska lagstiftning och forarbeten dartill, tillimpade jag
riattsdogmatisk metod for att systematisera och forstd gillande ritt genom att studera dess
tolkning och tillimpning. Jag anvénde mig av rittsdogmatisk metod for att analysera forslaget
till ny lagstiftning om vidareanvéndning av hélsodata for vard och klinisk forskning, SOU
2023:76, for att kunna dra en slutsats om vad som kan komma att bli géllande ratt enligt
forslaget och utredningen. Jag valde att aberopa SOU:n som potentiell rittskilla eftersom den

gav forstéelse for hur kommande nationella dataskyddslagstiftning kommer se ut.

Utover det ovan ndmnda material, har dven vetenskapliga artiklar anvénts for att skapa en

bredare forstaelse for hur den aktuella marknaden for hilsodata ser ut idag.
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1.5 Disposition

I kapitel 1 redogors for bakgrunden till &mnet for uppsatsen, foljt av uppsatsens syfte och
fragestéllning. Avgriansningar for uppsatsen och val av metod och material beskrivs dven i det

inledande kapitlet.

Kapitel 2 dr det forsta utredande kapitlet diar samhillets intresse for hédlsodata beskrivs och hur
marknaden for sddana typer av uppgifter ser ut idag. Inledningsvis beskrivs marknaden ur ett
storre perspektiv och avsnittet avslutas med en kartliggning av nationellt intresse pa
hélsodataomradet. Kapitlet redogor ocksé for det kommersiella samhéllsintresset for hdlsodata

och kommersiella forskningsintresset for hilsodata.

Kapitel 3 ar det andra utredande kapitlet som till skillnad fran kapitel 1 har ett djupare fokus
pa juridisk utredningen av uppsatsens fragestillning. Inledningsvis beskrivs dataskyddsrittens
framvixt ur ett historiskt perspektiv dar tidigare lagstiftning och géllande rétt gés igenom. Foljt
av en genomgang av begreppet personuppgifter och sérskilda kategorier av personuppgifter.
Vidare utreds begreppen genetiska uppgifter, biometriska uppgifter och uppgifter om hélsa. I
detta kapitel utreds ocksd behandlingen av personuppgifter och behandling av sérskilt
skyddsvérda personuppgifter. Avslutningsvis utreds vad som géller for vidareanvindning av
hélsodata for varddindamal. Kapitel 3 har en ldpande analys som genom rittsfall, yttranden och
doktrin ger vigledning till hur rekvisiten i géllande ritt ska tolkas. Analysen mynnar ut i en
slutsats som besvarar vad som krdvs for att en personuppgift ska utgéra hilsodata inom
sarskilda kategorier av personuppgifter och om hélsodata far vidareanvindas for varddindamal

eller inte.
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2 Intresset for halsodata

2.1 Den aktuella marknaden for halsodata

Idag genereras nidstan 30% av virldens data av sjukvardsindustrin i form av hilso- och
sjukvérdsdata.® Vilket gor den till den storsta andelen i den Overgripande elektroniska
datalagringen i virlden.” En rapport fréin EMC Corporation tillsammans med IDC visar i sin
undersokning att den digitala hédlsovardsdatan vixer med 48% per ar medan tillvéxttakten for
den oOvergripande totala digitala data dr 40% per &r.! Den snabba utvecklingen och
tillimpningen av hilsoinformationsteknologier har gjort det mdjligt for medicinska
organisationer att behandla hilsodata genom att lagra, dela och analysera den. !! Majoriteten
av denna data utgors av elektroniska hilsojournaler och genomisk data (data om genetik sa som

DNA och arvsmassa).'?

Ett effektivt utnyttjande av Big Data-teknologi har potential till att spara en betydande summa
pengar och i slutindan rddda ménniskors liv genom utvecklingen som sker av personlig
medicinering tack vare vidareanvindning av hilsodata for forsknings- och vérddndamal.'?
Hanteringen av Big Data &r en stor utmaning samtidigt som fordelarna och méjligheterna som
skapas inom hélsovéardsbranschen &r avsevédrda och attraktiva for alla intressenter inom
hilsovérdsbranschen.!* Med hjdlp av hilsodata och analysteknologier kan hilsodata
vidareanvindas for stod till kliniskt beslutsfattande, det vill sdga med syfte att utvinna kunskap
om sjukdomar, genetik och medicin med syftet att forbéttra patienters vardupplevelser och
minska sjukvérdkostnader.!> En del av problematiken ndr hilsodata behandlas, &r att
konfidentiell information om en individ hanteras. Hélsodata dr mycket personliga data om en

persons hilsa tillhdrande den registrerade. Med behandling menas att det dr en atgérd eller

8 Capital Markets, Avsnitt 1 - The healthcare data explosion. RBC.

° N. Brown, (2015, 11 september). Healthcare Data Growth: An Exponential Problem.

10 IDC. (2014). The Digital Universe Driving Data Growth in Healthcare. IDC.

' D. Xiang, (2021, 7 oktober), Privacy protection and secondary use of health data: strategies and methods.

12 D. Xiang, (2021, 7 oktober), Privacy protection and secondary use of health data: strategies and methods.
13 B. Calzon,. (2023, 16 juni). 24 Examples of Big Data Analytics in Healthcare That Can Save People

14 p_ Kanti Dutta Pramanik, S. Pal & M. Mukhopadhyay, Healthcare Big Data: A comprehensive overview, October 2018, ResearchGate.
!5 D. Xiang, (2021, 7 oktober), Privacy protection and secondary use of health data: strategies and methods.
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kombination av en atgérd betrdffande en personuppgift eller en uppsittning av personuppgifter

oberoende av om de utfors pa automatisk vig eller ej.'®

Vidareanvindning av hédlsodata inom EU beréknas att vara vird omkring 25-30 miljarder euro
arligen och forvintas oka upp till ett virde av ca 50 miljarder euro inom 10 &r.!” Intresset for
tillgdng till hdlsodata &r stort och bidrar till att hdlsodata blir en attraktiv produkt pad marknaden,
vilket innebér att hdlsovardssystemen lider en forhdjd risk av att bli mal for potentiella
cyberattacker vilket unionslagstiftaren dr medveten om.!® Den unionsrittsliga lagstiftaren ser
samtidigt vilken enorm potential unionen har i all den data som medlemslédnderna tillsammans
innehar. Medveten om de risker behandling av hilsodata innebir for den registrerade vill EU
som lagstiftande organ bidra till att data ska kunna anvindas pa ett sdkert och effektivt satt

inom unionen for att mdjliggora en utveckling inom varden i1 unionen.

En kartliggning av nationellt intresse pa hilsodataomradet utfort av Socialstyrelsen &r 2022
visar olika intressenters behov och anvindning av datamingder.!® Det redogérs ocksa for hur
Sveriges regerings ambition dr att aktivt bidra till genomforandet av EU:s datastrategi. 2
Sverige dr som det ser ut idag ett av de mer decentraliserade landerna inom EU och OECD, nir
det kommer till lagring av data eftersom data ofta lagras pa olika stéllen runt om i landet. Det
finns utdver decentraliseringen ofta tekniska och juridiska hinder for delning av hélsodata. De
senaste decenniernas teknologiska framsteg, bade nationella och internationellt, har resulterat
1 en kraftig 0kning av datagenerering, sirskilt inom hélso- och sjukvérden. Detta inkluderar
nya typer av data som tidigare inte insamlats eller nu samlas in i storre omfattning, s som data

frén bilddiagnostik och gensekvensering.?!
2.2 Kommersiellt samhallsintresse for halsodata
I Sverige samlas hélsodata in inom hélso- och sjukvarden, av socialtjédnsten, inom forskning

men ocksd for privat bruk av individer genom olika hilsoappar, enligt en delrapport fran

arbetsgruppen for hilsodata i regeringens samverkansprogram for hilsa och life science.?? Det

16 Art. 4.2 GDPR.

'7 European Health Data Space.

'8 European Health Data Space.

1 Socialstyrelsen (1 mars 2022), Kartliggning av dataméngder av nationellt intresse pd héilsodataomrddet, nationellt tillgingliga hilsodata
for en datadriven hdlso- och sjukvdrd, forskning och innovation.

20 Socialstyrelsen (1 mars 2022), Kartliggning av datamdngder av nationellt intresse pd hélsodataomrddet, nationellt tillgiingliga héilsodata
for en datadriven hdlso- och sjukvdrd, forskning och innovation, s. 11.

2! Socialstyrelsen (1 mars 2022), Kartliggning av datamdngder av nationellt intresse pd hélsodataomrddet, nationellt tillgiingliga héilsodata
for en datadriven hdlso- och sjukvdrd, forskning och innovation, s. 11.

22 Arbetsgruppen for hiilsodata, Delrapport - Regeringens Samverkansprogram for Hélsa och Life Science, (oktober 2021).
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framgar av regeringens kommittédirektiv att det idag finns en bristande digital infrastruktur for
hilsodata.?’ Hélsodata dr nagot som krivs for vardens fortsatta utveckling framat och ar dérav
av intresse for en fortsatt utveckling inom vérden som helhet. Det finns dirfor ett intresse fran
svenska myndigheter, sett ur ett storre perspektiv ett nationellt intresse, av bade hilsodata och
gemensamma standarder for den digitala strukturen for att nd en effektivare digital
kommunikation.?* Enligt EU kommissionen kommer vardbehoven forvintas 6kas ytterligare i
framtiden till f6ljd av &ldrande befolkning. Detta kommer leda till en 6kning av kroniska
sjukdomar och en storre efterfrigan pa langtidsvard.?® Ar 2017 utgjorde vardavgifterna 9,6%
av unionens bruttonationalprodukt, en 6kning fran 8,8% &r 2008, vilket bekréftar denna trend.
26 Det dr ddrav av intresse for samhillet i sin helhet att fi ett effektivare system for
vidarebehandling av hilsodata genom standardiserade format sd att sjukvarden kan
effektiviseras och samtidigt dra ner pd kostnaderna for sjukvarden. Statistik fran olika
medlemslénder indikerar pa att upp till 20% av vérdavgifterna dr onddiga. Detta beror bland
annat pd att patienter genomgér tester och behandlingar eller sjukhusvistelser som kunde ha
undvikts. 2’ Covid 19-pandemin stéllde samhéllsintresset for hdlsodata pé sin spets, dir skyddet
for den personliga integriteten och skydd for hidlsodata genom skyddslagstiftning avvigs mot
ett val ddr hidlsodatas tillgdnglighet for att mdta de utmaningar som en betydande global

pandemi innebr.

23 Kommersiellt forskningsintresse for halsodata

Det storsta intresset av data for forskning i Sverige, dr enligt Socialstyrelsens kartldggning ett
nationellt primirvardsregister.?® Det finns dven ett intresse av uppgifter om hélsa, framfor allt
barnhélsa. Det beskrivs i utredningen att det vid forskningsdndamal &r av intresse att fa tillgang
till den data som samlas in i samband med hilsosamtal som skolhdlsovarden genomfor i

Sverige. En samlad tillgadng av denna sekundédranvéndning av data finns inte tillgédngligt idag

23 Regeringen, kommittédirektiv, Dir. 2022:98, s.3.
24 Regeringen, kommittédirektiv, Dir. 2022:98, s.3.

23 Kommissionens rekommendation (EU) 2019/243, (6 februari 2019) om ett europeiskt format for utbyte av elektroniska patientjournaler,
p4.

26 Kommissionens rekommendation om ett europeiskt format for utbyte av elektroniska patientjournaler, p.4.
7 Kommissionens rekommendation om ett europeiskt format for utbyte av elektroniska patientjournaler, p.4.

28 Socialstyrelsen (1 mars 2022), Kartliggning av dataméngder av nationellt intresse pd hélsodataomrddet, Nationellt tillgingliga héilsodata
for en datadriven hdlso- och sjukvdrd, forskning och innovation.
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for forskningsdndamal. 2 Mycket hdlsodata &r forvarat i olika system och plattformar vilket
gor det svart for forskare inom béde hilsoekonomi och resultatforskning att komma at denna
data.’® Detta beror pd att tillgdngen till personuppgifter regleras i jurisdiktioner av
dataskyddslagstiftning. Det finns en avvigning mellan att sdkerhetsstélla datasekretess och att
tillata tillgéng till avidentifierade data for att stodja hdlsoforskning som syftar till att forbattra

manniskors hilsa.3!

3 Behandling av sarskilt skyddsvarda

personuppgifter

3.1 Dataskyddsrattens tillkomst

EU-domstolen har vid upprepande tillfillen konstaterat att personuppgiftsbegreppet ar
vidstrackt och ska tolkas extensivt. Med extensiv tolkning i denna situation menas att
personuppgiftsbegreppet ar tillimpligt pa ett visst kirnomrade, men att begreppet dven &r
tillimpbart pd omraden som inte direkt faller inom detta omrade. Detta fortydligade tidigt av
EU-domstolens fasta praxis i bdde Breyer (*?) och Nowak malen.*3 Senare i Google Spain (**)
malet och Satakunnan (*°) malet. Darefter i de relativt nya mélen, Valsts ienémumu dienests
(%) och Ministerstvo zdravotnictvi.” En stat som har en lagstiftare och ett ddmande organ som
ir madn om individers integritet och ritten till privatliv skapar tillit till den enskilda
medlemsstaten och Europeiska unionens lagstiftare, samtidigt som ny teknologi anvénds till

storre grad och uppmuntras att utvecklas.

% Socialstyrelsen (1 mars 2022), Kartliggning av datamdngder av nationellt intresse pd hélsodataomrddet, nationellt tillgiingliga héilsodata
for en datadriven hilso- och sjukvdrd, forskning och innovation, $.29.

30 C. Daniel Mullins, Michael F. Drummond. 3 July 2023. Data privacy and Health: How do we achieve the right balance? PubMed, National
Library of medicine.

3! C. Daniel Mullins & Michael F. Drummond. 3 July 2023. Data privacy and Health: How do we achieve the right balance? PubMed,
National Library of medicine.

32 Mal C-582/14, Breyer, ECLI:EU:C:2016:779.
33 Mal C-434/16, Nowak, ECLI:EU:C2017:994, p. 34.
3 Mal C-131/12, Google Spain, ECLI:EU:C:2014:317.

35 Mal C-73/07, Satakunnan, ECLT:EU:C:2008:727.
3¢ Mal C-175/20, Valsts ienémumu dienests, ECLI:EU:C:2022:124, p. 35.
37 M4l C- 659/22, Ministerstvo zdravotnictvi, ECLI.EU:C:2023:745.
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Att skyddet for fysiska personer vid behandling av personuppgifter dr en grundldggande
rittighet pdminns om i skdl 1 1 ingressen till EU:s dataskyddsforordning. Géllande
dataskyddsritt som vi har idag, i GDPR, vars syftet dr att skydda personuppgifter, har till viss
del sin grund i lagstiftarens tanke om ett skydd for fysiska personers rétt till privatliv. Detta
fick erkdnnande redan 1948 den 10 december 1 artikel 12 1 FN:s deklaration om ménskliga
rittigheter. I deklarationen framgér det att ingen fér utséttas for godtyckligt ingripande i fraga
om privatliv.?¥  Raittigheten kom senare att behandlas och utvecklas vidare som en
grundldggande mansklig réttighet 1950 1 artikel 8 i den europeiska konventionen angaende
skydd for de ménskliga rattigheterna och de grundldggande friheterna (Europakonventionen,
EKMR) dir det dven ddr framgar att var och en har ritt till skydd for sitt privatliv.’
Europakonventioner giller idag som svensk lag (SFS 1994:1219) och den generella
bestimmelsen om att var och en har ritt till respekt for sitt privatliv och sin korrespondens
finns dér i artikel 8.1.%° Det har genom Europadomstolens praxis ansetts tillimpligt att
bestimmelsen ska beaktas vid behandling av personuppgifter. Davarande EG-domstolen (idag
EU-domstolen) ansag ocksé i dom Osterreichischer Rundfunk, 2003, att det var nddvindigt att
beakta artikel 8 i Europakonventionen for att kunna tillimpa dataskyddsdirektivet.*! Den 1
december 2009 blev Europeiska unionens stadga om de grundliggande rittigheterna réttsligt
bindande for medlemsstaterna. Stadgan behandlar rétten till privatliv och gjort uttryck for
denna réttighet i artikel 7. Det framgar av artikeln att var och en har ritt till respekt for sitt
privatliv.*? Artikel 8.1 i Europeiska unionens stadga om de grundldggande rittigheterna (*?)
och artikel 16.1 1 fordraget om Europeiska unionens funktionssétt (EUF-fordraget) foreskriver
att var och en har ritt till skydd av de personuppgifter som rér honom eller henne.** Det
fastslogs av EU-domstolen i mélen Schrems, 2015, och Salvatore Manni, 2017, att
bestimmelserna i dataskyddsdirektivet skulle tolkas mot bakgrund av de grundldggande

rattigheterna enligt stadgan®.

Ar 1973 behandlas rittigheten av lagstiftaren i Sveriges nationella lagstiftning i 7§ i den

svenska datalagen.*® Sverige antog den allra forsta nationella dataskyddslagstiftningen i

3% Art. 12, FN:s deklaration om minskliga rittigheter.
3 Art. 8, Europakonventionen.
40°S. Oman, (2022), Dataskyddsférordningen (GDPR) m.m. — En kommentar, 2 upplagan.

4 Osterreichischer Rundfunk, C- 465/00, C-138/01 och C-139/01, EU:C:2003:294.

42 Art. 7, Europeiska unionens stadga om de grundliggande rittigheterna.

43 Art. 8.1, Europeiska unionens stadga om de grundliggande rittigheterna.

“ Art. 16.1, EUF-fordraget.

45 Schrems, C-362/14, EU:C:2015:650, p 38,. Salvatore Manni, C-398/15, EU:C:2017:197, p.39.
4 Datalag (1973:289).
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virlden genom inforandet av datalagen.*’ Datalagen géllde bara for dataregister och lagen
inneholl inte minga materiella regler om hur personuppgifter ska behandlas utan byggde pa
krav pa tillstdnd av Datainspektionen (numera Integritetsmyndigheten). De materiella reglerna
om behandling av personuppgifter varierade beroende pa vilken typ av register det géllde och
Datainspektionen skrdaddarsydde de materiella reglerna i sina villkor tillhérande respektive
tillstand.*® Dar det framgar av datalagen att personregister ska inréttas och foras sa att inte
otillborligt intrng i den registrerades personliga integritet uppkommer.*” Andra vésteuropeiska
linder tog efter Sverige och antog lika sd under 1970 talet egna nationella
dataskyddslagstiftningar. En gemensam faktor bland den svenska nationella datalagen och de
vésteuropeiska dataskyddslagstiftningar var som regel att lagstiftningen innehdll ett forbud mot
overforing av personuppgifter utomlands med syfte att kringgd dataskyddslagstiftningen. Som
ett resultat av detta overforingsforbud som medforde svérigheter for handeln mellan lander,
intresserade sig internationella organisationer for dataskyddsfragor.”® OECD antog 1980 en
oforbindande rekommendation, OECD:s rekommendation om riktlinjer rdrande
integritetsskyddet och flodet av personuppgifter dver grianserna och har senare under 2000-
talet, 2007, ocksa publicerat OECD:s rekommendation om griansdverskridande samarbete for
att uppritthalla lagar om integritetsskydd.’! Europaradets dataskyddskonvention antogs 1981
om skydd for enskilda personer vid automatisk databehandling av personuppgifter dr numera
bindande for alla EU:s medlemsstater.’? Till skillnad frén den svenska datalagen inneholl
europaradets dataskyddskonvention materiella regler om behandling av personuppgifter i form
av ett antal dataskydds principer. Konventionen inneholl dven en regel om att medlemsstaterna
inte fick av integritetsskyddsskal hindra flodet av personuppgifter medlemsstater emellan. En
stor skillnad mellan den svenska datalagen och konventionen var ocksa att det inte bara var
datoriserade personregister som omfattades av konventionen utan all behandling av
personuppgifter.’® Ytterligare internationella riktlinjer som bor ndmnas om behandling av
personuppgifter ar FN:s riktlinjer rérande datoriserade register med personuppgifter fran 1990

och ILO:s riktlinjer om skydd for arbetstagares personuppgifter 1996.

478, Oman, (2022), Dataskyddsférordningen (GDPR) m.m. — En kommentar, 2 upplagan.
48 S. Oman, (2022), Dataskyddsférordningen (GDPR) m.m. — En kommentar, 2 upplagan.

497 § Datalag, (1973:289).
59'S. Oman, (2022), Dataskyddsforordningen (GDPR) m.m. — En kommentar, 2 upplagan.

51'S. Oman, (2022), Dataskyddsforordningen (GDPR) m.m. — En kommentar, 2 upplagan.

52 1981 &rs konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, nr 108; en svensk oversittning av
konventionen finns i prop. 1981/82:189 s. 188 ff.

53'S. Oman, (2022), Dataskyddsforordningen (GDPR) m.m. — En kommentar, 2 upplagan.
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Den 24 oktober 1995 antogs Europaparlamentets och rddets direktiv 95/46/EG om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
saddana uppgifter (dataskyddsdirektivet). Europaradets dataskyddskonvention hade lagt grund
for de principer som dataskyddsdirektivet byggde pa. Principerna preciserades och forstérkes i
dataskyddsdirektivet.>*  Tanken bakom  dataskyddsdirektivets harmonisering av
medlemsstaternas dataskyddslagstiftningar var att fi den inre marknaden att fungera béttre,
detta blev tillvigagangsittet eftersom EG inte hade kompetens att anta bestimmelser for att
skydda den personliga integriteten vid behandling av personuppgifter vid tidpunkten da
dataskyddsdirektivet antogs 1995.

Pa nationell nivd upphorde datalagen att gélla den 24 oktober 1998 nér den ersattes av
personuppgiftslagen vilket var ett genomforande av dataskyddsdirektivet.’> Syftet med
personuppgiftslagen framgér av 1§ dir det star att ménniskor ska genom lagen skyddas mot att
deras  personliga integritet krdnks genom behandling av  personuppgifter.>®
Dataskyddsdirektivet satte ramen for vad som krédvdes av Sverige for att vara forenlig med EU-
ritten och personuppgiftslagen var avsedd att uppfylla dessa krav.>” En materiell bestimmelse
infordes i regeringsformen (FR) 2011 om integritetsskydd 1 2 kap 6§ andra stycket FR, som
konstaterade att var och en dr skyddad gentemot det allménna mot betydande intrdng i den
personliga integriteten, om det sker utan samtycke och innebidr 6vervakning eller kartldggning

av den enskildes personliga forhallanden.

Lagstiftningen i dataskyddsdirektivet och personuppgiftslagen var inte helt anpassad till
internet och den 6kande globaliseringen vid den tiden. Dessutom tolkades och genomfordes
direktivet pd olika sdtt i olika medlemslénder, vilket skapade svarigheter och utmaningar for
foretag och koncerner som bedrev verksamhet i flera medlemslénder.’® Efter 1ang bearbetning
av EU-kommissionens forslag som ldmnades 2012 till ny EU-foérordning om personuppgifter
med syfte att ersdtta dataskyddsdirektivet enades man inom EU i slutet av 2015 om en
dataskyddsforordning vilket antogs den 27 april 2016 som Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddan uppgifter (GDPR). Den 25 maj 2018 upphorde

5% Skill 11 Europaparlamentets och radets direktiv 95/46/EG, Dataskyddsdirektivet.

53 Personuppgiftslag (1998:204).

% 1 § Personuppgiftslag, (1998:204).

57'S. Oman, (2022), Dataskyddsforordningen (GDPR) m.m. — En kommentar, 2 upplagan.
58 S. Oman, (2022), Dataskyddsforordningen (GDPR) m.m. — En kommentar, 2 upplagan.
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dataskyddsdirektivet och personuppgiftslagen (och tillhdrande personuppgiftsforordning
1998:1191 men kompletterande foreskrifter till behandling av personuppgifter som omfattades
av personuppgiftslagen 1998:204) att gilla, eftersom GDPR trdde i kraft.”> GDPR vilket ér en
forordning, blev ddrav till skillnad frén ett EU-direktiv, direkt tillimplig i samtliga

medlemsstater.

Syftet med GDPR ar uttryckligen beskrivet i dess inledande artikel 1, dir det faststills att
forordningen innehdller bestimmelser om skydd for fysiska personer med avseende pa
behandlingen av personuppgifter och om det fria flodet av personuppgifter. De
dataskyddsprinciperna i Europarddets dataskyddskonvention ar vad forordningen i grunden
bygger pd. Det forutsitts och tilldts av dataskyddsforordningen att medlemsstaterna stiftar
kompletterande nationell lagstiftning. I lagen (2018:218) med kompletterande bestimmelser
till EU:s dataskyddsforordning (dataskyddslagen) dr Sveriges samling av generella

kompletterande bestimmelser.

Till en bérjan gavs det pd dataskyddsomradet endast ett generellt skydd av rétten till privatliv
vilket under aren succesivt utvecklats till vad som idag ges i GDPR, nimligen fysiska personers
grundldggande rittigheter och friheter, sdrskilt deras ritt till skydd av personuppgifter.5°
Dataskyddslagstiftningen vi har idag syftar till att reglera behandlingen av de risker som
uppstar i samband med behandling av personuppgifter, dir det fria flodet pad den inre

marknaden av sddan uppgifter och ritt till skydd av personuppgifter stills emot varandra.

3.2 Personuppgifter

Artikel 4.1 GDPR definierar innebdrden av personuppgiftsbegreppet dir det framgar att en
personuppgift dr “varje upplysning som avser en identifierad eller identifierbar fysisk person,
varvid en identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras .
Detta gédller sérskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer. Det kan ocksé vara
en eller flera faktorer som &r specifika for den specifika personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identiteter. ®' Artikeln innehéller fyra

kumulativa rekvisit, det vill sdga att samtliga rekvisit maste vara uppfyllda for att en uppgift

%% General Data Protection Regulation, (2016/679).
0 Art. 1, GDPR.
° Art. 4.1, GDPR.
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ska vara en personuppgift. Att forstd vad som avses i GDPR med foljande begrepp, den
registrerade, personuppgiftsansvarig och personuppgiftsbitride &r av betydelse for att forstd
vem som innehar vilka réttigheter och skyldigheter i forordningen. Det skrivs i artikel 3.2
GDPR att forordningen é&r tillimpbar pa behandling av personuppgifter som avser den
registrerade, vilket inte kan tolkas p& ndgot annat sétt &n att de personuppgifter som ligger till
grund for behandling och reglering av GDPR alltid tillhor den registrerade. Den registrerade &r
vidare en fysisk person vars personuppgifter blir behandlade enligt definitionen 1 artikel 4.1
GDPR. En definition av personuppgiftsansvarig och personuppgiftsbitrade finns ocksa i artikel
4 GDPR. Det beskrivs att en personuppgiftsansvarig dr en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans med andra bestimmer
dndamalen och medlen for behandlingen av personuppgifter enligt definitionen i artikel 4.7
GDPR. Vidare beskrivs personuppgiftsbitrddet som en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som behandlar personuppgifter for den

personuppgiftsansvariges rakning enligt artikel 4.8 GDPR.

Att gora en korrekt bedomning av vad som faller inom personuppgiftsbegreppets
tillimpningsomradde &r av stor vikt eftersom det avgrinsar GDPR:s tillimplighet vid
behandling av personuppgifter. En felbedomning av tillimpningsomradet riskerar att resultera
1 att den personuppgiftsansvarige aldggs stringa sanktioner, upp till 20 000 000 euro eller 4%
av den totala globala drsomsdttningen under foregaende budgetdr beroende pa vilken summa
som &r hogst.5? Sanktionerna dr sd pass hoga eftersom den registrerade har ritt till ersittning
for materiell eller immateriell skada, eftersom dvertradelsen av GDPR:s bestammelser kan for
den registrerade resultera i allvarliga konsekvenser och intrang i dennes grundléggande fri och
rattigheter.%® For att komma fram till om GDPR ér tillimplig eller inte &r det av intresse att
faststdlla vad det materiella tillimpningsomradet &r, vem som dr skyddsvérd, var denna

reglering giller ur ett territoriellt perspektiv och nér tillimpningen av lagen &r gillande.®

Med varje upplysning menas, enligt Artikel 29 gruppens yttrande 4/2007 om begreppet
personuppgifter, all information oberoende av uppgifternas art eller innehall. ¢° Detta omfattar
objektiva fakta sa som forekomsten av ett visst &mne i blodet och subjektiva virdeomddmen

sa som asikter eller beddmningar. Begreppet innefattar ocksd upplysningar oberoende om de

2 Art. 83.6 GDPR.
 Art. 82 GDPR.

8 Art. 2, 4,3 & 99, General Data Protection Regulation (GDPR), (2016:679).
%5 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 6-9.
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ar riktiga, oriktiga eller obekriftade uppgifter. Artikel 29 gruppen anser att de givetvis ér s att
dven personliga upplysningar omfattas, det vill sdga kénsliga uppgifter.
Personuppgiftsbegreppet omfattar dven uppgifter av mer allmén art s& som uppgifter om

individens privat-, arbets- eller yrkesliv och tolkningen stdds av sjélva ordalydelsen i direktivet.

Beddmningen av information om receptbelagda ldkemedel uttalar sig Artikel 29 gruppen sig
om pa foljande vis. I en situation dir upplysningar om recept som forskrivits av en identifierad
eller identifierbar ldkare ges till tillverkare av receptbelagda likemedel, 4r och utgdr en
delgivning av personuppgifter till en mottagare som enligt direktivet utgor tredje part. Dessa
upplysningar kan anses utgdra personuppgifter trots att patienten dr anonym och oberoende av
méngd. Det kan vara ett enskilt recept eller ett monster som urskiljs frén ett antal recept.
Exempel pa information om receptbelagda likemedel &dr ldkemedelsidentifikationsnummer,
lakemedelsnamn, lakemedelstyrka, tillverkare, forsdljningspris, ny forpackning eller refill, skél
till anvdndning, skél till att det inte &r utbytbart, utskrivarens for- och efternamn och

telefonnummer.©°

Medlet eller formatet av lagringen med upplysningarna kan vara i vilken form som helst.
Upplysningar som finns pa papper, uppgifter som lagras pa ett datorminne eller pd en
videokassett omfattas av direktivet. Lika s& automatisk behandling, i form av ljud- och
bilduppgifter, vilket pAminns om och klargors for i skl 14 1 direktiv 95/46/EG dér det star att
”for nérvarande gors inom ramen for informationssamhéllet betydande framsteg savitt avser
tekniken fOr att uppta, Overfora, bearbeta, registrera, lagra eller lamna ut ljud- och bilduppgifter

om fysiska personer; detta direktiv bor dérfor tillimpas pd behandlingen av sddana uppgifter”.

Det konstateras vidare att sdrskild uppméarksamhet bor dgnas at biometriska uppgifter som
personuppgifter. Dessa uppgifter kan beskrivas som biologiska egenskaper, fysiologiska
kinnetecken, sdrdrag eller upprepbara handlingar som &r unika for individen och kan mitas.
Exempel pd sddana biometriska uppgifter inkluderar fingeravtryck, néthinnemonster,
ansiktsform, roster och handgeometri. Det kan ocksa vara venmonster eller djupt forankrade

kunskaps- eller beteenderelaterade kénnetecken.

Med rekvisitet som avser menas enligt Artikel 29 gruppen att innehéllet ska tillhora och handlar

om en person, syftet och andamalet med behandlingen &r att bedoma, bemota, sirbehandla eller

% Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 6-9.
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paverka en viss persons upptriddande eller stéllning och resultatet av behandlingens har en
inverkan pd en persons rittigheter eller intressen.’” 1 vissa situationer dr det givet vilka
uppgifter som tillhor en viss individ, exempelvis en patients medicinska test i personens
patientjournal, medan i andra fall 4r det inte lika uppenbart att upplysningarna avser en specifik
individ. Exempelvis kan det vara mojligt att genom uppgifter om virdet pé ett hus avgora en
indirekt koppling att uppgifterna avser en viss person. GDPR ir inte tillimplig om
informationen om vérdet pd huset anvénds for att illustrera fastighetspriserna i ett visst omrade,
men ifall sddan information anvénds for att avgdra en persons skyldighet att betala skatt baserat
pa dgarens tillgangar vilket huset &r en del av sa finns ingen tvivel om att den typen av uppgifter
ar att betrakta som personuppgifter och omfattas av GDPR. Det kan vara sd att uppgifterna
anvéinds eller sannolikt kommer att anvéindas med syftet att bedoma eller behandla pa ett
sarskilt sétt eller pdverka en persons stéllning eller upptrddande, vilket kan vara tillrackligt for

att rekvisitet som avser ska anses vara uppfyllt.®®

Rekvisitet Identifierad eller identifierbar (fysisk person) innebér att en identifierad person kan
pa nédgot sitt sdrskiljas frdn en grupp andra fysiska personer och en identifierbar person som
inte dnnu blivit identifierad men kan mdjligen identifieras. Identifieringen sker genom vissa
upplysningar, sé kallade identifierare, som har en sérskild och néra relation med den specifika
individen. Det framgar av definitionen av personuppgifter i artikel 4.1 1 GDPR att identifierarna
till en fysisk person kan vara direkta eller indirekta och att det ar framforallt med hianvisning
till ett namn, ett identifikationsnummer, en lokaliseringsuppgift, onlineidentifikationer, eller,
till en eller flera faktorer som &r specifika for individens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.®® Artikel 29 gruppen anger yttre
kinnetecken i1 personens utseende som exempel pa detta. Det vill sdga ldngd, harfarg eller
klddsel men det kan ocksd vara mindre mirkbara egenskaper hos en individ som inte
omedelbart mirks, exempelvis yrke, befattning och namn.”® Det konstateras i artikel 4.1 i
GDPR att identifierarna till en fysisk person kan vara direkt eller indirekt identifierbara. En
direkt identifierbar uppgift dr exempelvis ett namn medan en indirekt identifierbar uppgift ar
ett telefonnummer, bilnummer, personnummer och passnummer. En indirekt identifierbar
uppgift kan ocksé vara att den grupp hen tillhér utmérks genom en kombination av visentliga

kriterier, exempelvis élder, yrkesverksamhet eller bostadsort. Det dr avgoérande i vilken

67 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 9—12.

% Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 10.

% Art. 4.1 GDPR.

0 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 12 — 24.
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situation bedomningen av detta gors. Ett efternamn kan inte ses som en identifierare sett till att
identifiera och sirskilja en individ i ett helt land medan ett efternamn kan anvéndas som en

identifierare ndr man ska urskilja en elev i ett klassrum.

Vid indirekt identifiering dr det unika kombinationer som sétts samman for att utskilja en
individ frin resten av gruppen. Det dr pé sa sétt mojligt att identifiera en individ trots att de
tillgéngliga identifierarna vid forsta anblick inte mdojliggér att sérskilja en specifik person
eftersom denne kan trots det vara identifierbar ndr informationen tillsammans med andra
upplysningar gor det mojligt att utskilja individen fran andra individer. EG-domstolen fastslog
mdjligheten att identifiera en individ utan att ta reda pa dennes namn i Lindqvist mélet, 2003,
dér det konstaterades att "omnédmnandet av olika personer — med namn eller pa annat sétt, till
exempel med telefonnummer eller med uppgifter om deras arbetsforhallanden och
fritidsintressen — pd en hemsida pa Internet utgoér en behandling av personuppgifter [...] i den
mening som avses i [...] direktiv 95/46” och hinvisade didrmed &ven till det tidigare

dataskyddsdirektivet 95/46/EG, vilket idag &r ersatt av GDPR. 7!

I skél 26 i GDPR paminns vi om att man ska tolka identifierbar som sa att en person inte kan
anses vara identifierbar ifall det endast finns en hypotetisk mdjlighet att sérskilja individen,
eftersom det inte &r tillrdckligt underlag for att basera identifierbarheten enbart pa det. Det
framgar ocksé av skilet att identifieringen kanske inte dr mdjligt med alla hjdlpmedel som
rimligen kan komma att anvidndas idag. Med detta menas att om en uppgift endast far sparas i
en ménad sa dr det inte sékert att identifiering kan forvéntas under uppgifternas livstid och bor
dérav inte anses som personuppgifter. Om det ddremot &r s att en uppgift ar avsedd att sparas
i fem ar bor den registreringsansvarige dvervdaga mdjligheten till identifiering som kan intraffa

under det fjérde aret av uppgifternas livstid.

Det fjarde rekvisitet ar fysisk person och det framgér att endast en minniska dr en fysisk
person.”? Det framgar dven av skil 4 i ingressen till GDPR att behandlingen av personuppgifter
bor utformas s att de tjanar ménniskor. Réttigheten &r inte begrénsad till medborgare eller
invanare i ett visst land vilket framgar av skl 14 i GDPR, genom ordalydelsen “oavsett fysiska
personers medborgarskap eller hemvist”. Levande personer anses vara de fysiska personer som
kan vara identifierade eller vara identifierbara. Detta har sin grund i svensk nationell

lagstiftning dér det péd civilrittens omrdde ges en definition av begreppet ménniskans

" EG-domstolens dom av den 6 november 2003 i mal C-101/2001, (Lindqvist), ECLI:EU:C:2003:596, p. 27.
2 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 22 — 24.
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personlighet sett till dennes formdaga att vara subjekt i réttsforhdllanden. Detta begrepp
definierar att begreppet far sitt réttsliga vdrde vid individens fodelse och slutar med dess
bortgdng.”>  Som huvudregel ses inte uppgifter tillhérande avlidna personer som
personuppgifter, vilket pAminns om i skdl 27 i GDPR, enligt bestimmelserna i direktivet, men
det finns undantag dér en avliden person kan fa skydd i vissa fall. Informationen tillhdrande
den avlidna kan exempelvis hédnvisa till levande personer. Det finns mojlighet for en
medlemsstat att utdka riackvidden av den nationella lagstiftningen och dataskydd till om det
finns ett berttigat intresse for det.”* Den nationella réttsordningen ser dérav olika ut i diverse
medlemsland inom EU nér det kommer till hur man ser pa uppgiftsskyddsbestimmelserna
tillampbarhet pd ett ofott barn. Det kan konstateras att réttsldget ar oklart.”> Vidare kan det
konstateras att det hade behovts en 6ppningsklausul i GDPR for att nationell rétt ska ha en klar
betydelse i fragan vilket innebér att det &r oklart vilken betydelse den nationella ritten har i
denna fraga. Nér det kommer till juridiska personer &r det tydligare att skyddet som direktivet
ger inte dr tillimpligt eftersom det tydligt presenterats att direktivet omfattar ménniskor, fysiska
personer. Detta pdminns om i skil 14 i GDPR dér det forklaras att denna forordning omfattar

inte behandling av personuppgifter rérande juridiska personer”.

Det framgér av artikel 5.1 a i GDPR att behandlingen av personuppgifter ska folja principerna
om laglighet, korrekthet och dppenhet i forhallande till den registrerade. Informationen ska
enligt artikel 5.1 b GDPR vid insamling ha ett sérskilt, uttryckligen angivet och beréttigat
dndamal och fér inte vid ett senare tillfdlle behandlas of6renligt med dessa dndamél. Hér
beskrivs dven principen av dndamalsbegransning. Enligt artikel 5.1 ¢ GDPR ska principen om
uppgiftsminimering respekteras genom att behandlingen av personuppgifter ska vara adekvat,
relevant och inte for omfattande i forhdllande till dndamalen. Principen om korrekthet
inforlivas i artikel 5.1 d GDPR dér det framgér att behandlingen och personuppgifterna ska
vara korrekt och om nddvindigt uppdaterad. Det innebér att rimliga atgérder méste vidtas sd
att personuppgifter som &r felaktiga i forhéllande till de &ndamélen for behandlingen ska
raderas eller rittas utan drojsmal. Lagringsminimeringsprincipen gor sig uttryck i artikel 5.1 e
GDPR dir det stadgas att personuppgifter inte fir lov att lagras i en form som mdjliggor
identifiering av den registrerade under en ldngre tid &n vad som dr nddvindigt for &ndamaélet

med behandlingen. Enligt artikel 5.1 f GDPR ska personuppgifterna behandlas pa ett sékert

* Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 22.

7 Protokoll frén métet i Europeiska Unionens rad den 8 februari 1995, dokument 4730/95: ”Angaende artikel 2 a ”"Radet och kommissionen
bekriftar att det &r medlemsstaterna som ska faststélla huruvida och i vilken utstrackning detta direktiv ska tillimpas pa avlidna personer.”
5 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 23.
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sdtt genom tillimpning av ldmpliga tekniska och organisatoriska atgérder for att skapa lamplig
sakerhet for personuppgifterna i enlighet med principen om integritet och konfidentialitet.
Ansvarsskyldighet tillfaller den personuppgiftsansvariga enligt artikel 5.2 GDPR vad giller

bevis av efterlevnad av de principer som ska foljas i artikel 5.1 GDPR.

For att behandlingen av personuppgifter ska vara laglig krévs att ett av villkoren som ndmns i
artikel 6.1 1 GDPR vara uppfyllt. Behandlingen maste ha en laglig grund, dér ett av foljande
villkor ar uppfyllda. Den forsta situationen beskrivs i artikel 6.1 a GDPR dér den registrerade
har ldmnat sitt samtycke dér denne godkénner att personuppgifterna fér lov att anvindas for ett
eller flera specifika dndamal. I situation tvé dr behandlingen nddvéndig for att fullgora ett avtal
dér den registrerade &r part eller for att vidta atgarder pa begéran av den registrerade innan ett
sadant avtal ingés, enligt artikel 6.1 b GDPR. I det tredje scenariot dr behandlingen av
uppgifterna nddvindig for att fullgora en réttslig forpliktelse som den personuppgiftsansvarige
innehar, enligt artikel 6.1 ¢ GDPR. I den fjérde situationen ar behandlingen nddvandig for att
skydda intressen som &r av grundldggande betydelse for den registrerade eller for annan fysisk
person, enligt artikel 6.1 d GDPR. Att behandlingen dr nodvéndig for att utféra en uppgift av
allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutdvning &r det
femte scenariot vilket beskrivs i artikel 6.1 e GDPR. Den sjatte och sista réttsliga grunden som
kan aberopas som laglig grund for behandling av personuppgifter &r nédr behandlingen ar
nddvindig for andamal som rér den personuppgiftsansvariges eller en tredje parts beréttigade
intressen. Forutsatt att den registrerades intressen eller grundlidggande réttigheter och friheter
inte véger tyngre och kréver skydd av personuppgifter. Denna beaktning av den registrerades

intressen &r sdrskilt viktig nér den registrerade &r ett barn, enligt artikel 6.1 f GDPR.

Vid beddmning av vad som innefattas av det materiella tillimpningsomradet tillimpas artikel
2 GDPR. Det framgar att GDPR omfattar behandling av personuppgifter som sker helt eller
delvis genom automatiserad behandling. Arendehandliggningar, I6neutbetalningar, hantering
av kundregister och digitala ljudupptagningar &r exempel pé personuppgiftsbehandlingar som
omfattas av GDPR och kan ske helt och hallet elektroniskt.”® Behandling som delvis utgor
automatiserad behandling kan gilla personuppgifter som samlats in manuellt men dérefter
sammanstélls i dataformat, exempelvis skriftliga enkdter. Det framgar av bestimmelsen att
dven helt manuell behandling av uppgifter kan omfattas forutsatt att de ingar 1 ett register eller

senare kommer att ingé i ett register. Om informationen &r strukturerad (strukturerad data) ar

S IMY, Syfte och tillimpningsomrdde, 23 april 2024,
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av betydelse vid beddmning av om det ér ett manuellt register eller inte.”” I artikel 2.2 GDPR
anges ett antal undantag for nér behandlingen av personuppgifter inte omfattas av det materiella

tillampningsomradet.

3.3 Sarskilda kategorier av personuppgifter

Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter, religios
eller filosofisk overtygelse eller medlemskap i fackforening och behandling av genetiska
uppgifter, biometriska uppgifter for att identifiera en fysisk person, uppgifter om hélsa eller
uppgifter om en fysisk persons sexualliv eller sexuella ldggning ska vara forbjuden, enligt
artikel 9.1 GDPR. Artiklarna 4.13-15 GDPR definierar en sérskild kategori av personuppgifter,
dér genetiska uppgifter, biometriska uppgifter och uppgifter om hélsa innefattas. Forbudet 1
artikel 9.1 GDPR omfattar sddana uppgifter, s& kallade kénsliga personuppgifter, sdvida

behandlingen inte omfattas av undantagsbestimmelserna i artikel 9.2 GDPR.

Av EU-domstolens dom den 1 augusti 2022 ges ett fortydligande av var gransen {for begreppet
sarskilda kategorier av personuppgifter dras. Det &r ett mal dér domstolen tar hdnsyn till bade
bestimmelserna i GDPR och tidigare lagstiftning, direktiv 95/46/EG, eftersom beslutet om
behandlingen av personuppgifter i fraga togs av en medlemsstat innan GDPR tréddde i kraft.
Malet berdr en litauisk medborgare som var offentligt anstdlld som végrat att limna in en
deklaration om privata intressen. Syftet med deklarationen utformad av en offentlig myndighet
i Litauen var att forhindra intressekonflikter och potentiell korruption. Senare skulle dven delar
av den publiceras pa tillsynsmyndighetens, Etikkommitténs, hemsida. Den forsta fragan EU-
domstolen gav ett svar till i malet var att ett allmént intresse innebdrande publicering av
kénsliga personuppgifter (information om deklaranten och dennes makes, makas, sambos,
partners eller barns privatliv, kan potentiellt avslgja kéinslig information) ska inte anses vara
proportionerlig i forhdllande till nyttan med publiceringen av deklarationerna. Den andra
fragan som besvarades i malet var om offentliggérande av personuppgifter som indirekt kan
avsloja uppgifter om en persons politiska asikter, medlemskap i fackforening eller sexuella
liggning raknas som ett offentliggérande av sérskilda kategorier av personuppgifter enligt
artikel 9.1 GDPR. Domstolen besvarade denna fraga genom att forklara att begreppet sérskilda
kategorier av personuppgifter, och dess formulering i artikel 9.1 GDPR, ska tolkas brett. Det

innebadr att uppgifter som indirekt, genom att deklarationen inneh6ll uppgifter om deklarantens,

TIMY, Syfte och tillimpningsomrdde, 23 april 2024.
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makes, makas, sambos eller partners namn, avsldjar en persons sexuella liggning omfattas av
den sidrskilda kategorien av personuppgifter. Det prejudicerande virdet av denna dom éar att
EU-domstolen anser att offentliggérande av personuppgifter som indirekt kan rdja en fysisk
persons sexuella ldggning genom publikation pd den webbplats for den myndighet som
ansvarar for att samla in och kontrollera innehéllet i deklarationerna om privata intressen &r en

behandling av sirskilda kategorier av personuppgifter.’

3.3.1 Genetiska uppgifter

Genetiska uppgifter definieras i 4.13 GDPR enligt ordalydelsen alla personuppgifter som ror
nedirvda eller forviarvade genetiska kénnetecken for en fysisk person, vilka ger unik
information om denna fysiska persons fysiologi eller hélsa och vilka framfor allt harrér fran en
analys av ett biologiskt prov fran den fysiska personen i fraga”. I skl 34 paminns vi om att
dessa genetiska kdnnetecken framgar av en analys av ett biologiskt prov fran den fysiska
personen, framforallt genom analys av dennes kromosom, DNA eller RNA. I forarbetet till
brottsdatalagen (2018:1177) i1 regeringens och utredningens propositionsforslag instimmer de
med tolkningen att genetiska uppgifter endast far behandlas om det &r sarskilt foreskrivet och
det dr absolut nddvéndigt for dndamalet med behandlingen, samma géller for biometriska

uppgifter.”

3.3.2 Biometriska uppgifter

Biometriska uppgifter definieras i artikel 4.14 GDPR enligt ordalydelsen “personuppgifter
som erhdllits genom en sérskild teknisk behandling som ror en fysisk persons fysiska,
fysiologiska eller beteendemdssiga kénnetecken och som mdjliggor eller bekriftar
identifieringen av denna fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter”.
Det pdminns vidare om av skdl 51 GDPR att behandling av foton inte bor systematiskt anses
utgdra behandling av sdrskilda kategorier av personuppgifter men att de gor det nér de
definieras som biometriska uppgifter nir de behandlas med sérskild teknik som mdjliggor
identifiering eller automatisering av en fysisk person. Enligt Artikel 29 gruppens yttrande
4/2007 om begreppet personuppgifter, dr ett utmérkande drag for biometriska uppgifter att de
kan ses som bade innehéllande upplysningar om en viss individ, exempelvis fingeravtryck,

men ocksd som ett element for att skapa en ldnk mellan en upplysning och individen. Den

8 M&l C-184/20, Vyriausioji tarnybinés etikos komisija, ECLI:EU:C:2022:601
7 Prop. 2017/18:232, s. 148.
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biometriska data kan dirav fungera som identifierare. Den unika link som finns till en sdrskild

individ gor att den biometriska uppgiften kan anvindas for att identifiera en person.®°

3.3.3 Uppgifter om halsa

Uppgifter om hilsa definieras i artikel 4.15 GDPR enligt ordalydelsen ”’personuppgifter som
ror en fysisk persons fysiska eller psykiska hélsa, inbegripet tillhandahéllande av hilso- och
sjukvardstjinster, vilka ger information om dennes hilsostatus”. I skédl 35 GDPR paminns vi
om att uppgifter om hélsa bor innefatta alla de uppgifter som kan kopplas till en registrerad
persons hilsotillstdnd, nir det dr information om den registrerades tidigare, nuvarande eller
framtida fysiska eller psykiska hélsotillstdnd. Inbegripet uppgifter som samlats i samband med
registrering for eller tillhandahallande av hilso- och sjukvardstjéanster till den fysiska personen,
enligt Europaparlamentets och radets direktiv 2011/24/EU (9). Det forklaras av direktivet att
det kan vara ett nummer, en symbol eller ett kinnetecken som den fysiska personen tilldelats
med syftet att identifiera denne for hélso- och sjukvirdsindamal. Vidare inbegrips éven tester
och undersokningar av en kroppsdel eller kroppssubstans. 8! Av undersokningar som gors pé
en kroppssubstans omfattas dven genetiska uppgifter och biologiska prov tillsammans med
andra uppgifter om exempelvis sjukdom, funktionshinder, sjukdomsrisk eller biomedicinska
tillstdnd. Detta giller oberoende av killan, vilket innebdr att det inte spelar ndgon roll ifall
uppgiften kommer fran en likare eller frdn annan sjukvérdspersonal. 8 Det saknar dven
betydelse om uppgiften kommer frin ett sjukhus, en medicinteknisk produkt vilket exempelvis
kan vara ett instrument, en apparat eller en programvara (*%) eller ett diagnostiskt in vitro-test,
vilket &r ett test som kan upptécka en sjukdom, ett tillstdnd och infektioner(3#).3° Reglering av
kénsliga personuppgifter har d&ven behandlats i EU-domstolens dom den 6 november 2003 i
Lindgvist mélet dar det klargjordes och fastslogs att en uppgift om personskada, en skadad fot,

och information om att denne &r deltidssjukskriven utgor en personuppgift om hilsa.®® Mélet

80 Artikel 29 gruppens yttrande 4/2007 om begreppet personuppgifter, WP 136, s. 6-9.
81 Skiil 35 GDPR.

82 Skiil 35 GDPR.

83 Likemedelsverket, A7 det en medicinteknisk produkt?, 31 oktober 2019.

8 World Health Organisation, In vitro diagnostics.

85 Skill 35 GDPR.

8¢ Mal C-101/01, Lindqvist.
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berérde bestimmelserna 1 direktiv 95/46 som inforlivades med svensk ritt genom

personuppgiftslagen.
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4 Behandling av personuppgifter

Behandling av personuppgifter definieras i artikel 4.2 GDPR som en atgérd eller kombination
av atgérder av personuppgifter eller uppsittning av personuppgifter. En atgérd &r en behandling
oberoende av om de utfors automatiskt eller ej. Det framgér att atgarder sd som insamling,
registrering, organisering, strukturering, lagring, bearbetning eller @ndring, framtagning,
ldsning, anvindning, utlimning genom &verforing, spridning, eller tillhandahdllande pd annat
sdtt, justering eller sammanforande, begrinsning, radering eller forstdring utgor behandling av

personuppgifter.

Enligt EU-domstolens fasta praxis i mal Valsts ienémumu dienests fran 24 februari 2022 ska
behandlingsbegreppet tolkas vidstrickt.?” Inneborden av att tolka behandlingsbegreppet av
personuppgifter som vidstrackt fastslogs av domstolen att innebédra att begreppet i det
ifrdgavarande mélet dven innefattar de uppgifter som frén en ekonomisk aktdr samlas in fran
en skattemyndighet i en medlemsstat, nir uppgifterna innehéller en betydande mingd
personuppgifter. EU-domstolen resonerade att ordalydelsen “tillhandahéllande pa annat sétt” i
artikel 4.2 GDPR som definierar begreppet behandling i GDPR ska tolkas pa s sitt att
lagstiftaren har haft for avsikt att ge begreppet behandling en omfattande rackvidd. Tolkningen
stods dven av att upprakningen av dtgirder i ndmnda bestdmmelse inte dr uttdmmande vilket
framgar av uttrycket ”sdsom”. EU-domstolen ansdg vidare att aven myndigheter méste iaktta
de krav som uppstélls i GDPR och i synnerhet kraven i artikel 5.1 om de allmédnna principerna
for behandling av personuppgifter. Ett senare mél fran EU-domstolen frdn 5 oktober 2023
Ministerstvo zdravotnictvi tolkas begreppet behandling ater igen vidstrackt.®® Malets
tolkningsfraga var om begreppet behandling av personuppgifter i artikel 4.2 GDPR ska tolkas
sa att det omfattar en kontroll med hjélp av nationell mobilapplikation av giltighet av EU:s
digitala covid-19 intyg, roérande intyg om vaccin mot, testning for och tillfrisknande fran covid-

19. EU-domstolen konstaterade i domslutet att behandlingsbegreppet omfattar denna typ av

87 Mal C-175/20, Valsts ienémumu dienests, ECLI:EU:C:2022:124, p. 35.
88 Mal C- 659/22, Ministerstvo zdravotnictvi, ECLI.EU:C:2023:745.
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behandling. Behandlingsbegreppets vida tillimpningsomride styrks dven av tidigare domar

frdn EU-domstolen, s& som Satakunnan (*°) och Google Spain.”®

Vid behandling av personuppgifter krdvs en laglig grund for behandlingen enligt artikel 6.1
GDPR. Det framgér av artikeln att den av de sex grunder som presenteras, som ska tillimpas
for behandlingen, maste faststillas innan behandlingen inleds och med avseende pé ett specifikt
dndamal.®! Personuppgifter far endast behandlas om den registrerade har ldmnat sitt samtycke
till att dennes personuppgifter behandlas for ett eller fleras specifika dndamaél (artikel 6.1 a),
eller om behandlingen &r nodvéndig for att fullgora ett avtal 1 vilket den registrerade ar part
(artikel 6.1 b), eller om behandlingen dr nodvindig for att fullgora en réttslig forpliktelse som
avilar den personuppgiftsansvarige (artikel 6.1 c), eller om behandlingen ar n6dvindig for att
skydda intressen som &r av grundldggande betydelse for den registrerade eller for annan fysisk
person (artikel 6.1 d), eller om behandlingen &r nddvindig for att utféra en uppgift av allmént
intresse eller som ett led 1 den personuppgiftsansvariges myndighetsutovning (artikel 6.1 e).
Den sjitte och sista grunden som presenteras dr om behandlingen dr nddvéndig for &ndamal
som ror den personuppgiftsansvariges eller en tredje parts beréttigade intressen, forutsatta att
den registrerades intressen eller grundliggande réttigheter inte véger tyngre och kraver skydd
av personuppgifter, detta ska sdrskilt beaktas nédr den registrerade &r ett barn (artikel 6.1 f).
Behandling av personuppgifter behdver enligt artikel 5 ocksa folja de allménna principerna i

GDPR for behandling av personuppgifter (se avsnitt 3.2 personuppgifter) for att vara laglig.

En bedomning ska goéras av den personuppgiftsansvarige, enligt artikel 35.1 GDPR, om en
konsekvensbedomning behdver goras eller inte fore behandling av personuppgifter. Enligt
GDPR krévs inte att en konsekvensbeddmning gors for varje behandling som kan leda till en
risk for fysiska personers réttigheter och friheter. Att en konsekvensbeddmning &r obligatorisk
och ska goras géller nér behandlingen “sannolikt leder till en hog risk™ for fysiska personers
rittigheter och friheter enligt bestimmelserna i artikel 35.1 och 35.10 GDPR. Det paminns
dven om 1 skél 90 och 93 GDPR. Att en konsekvensbedomning ska goras dr ocksa forenligt
med principerna om inbyggt dataskydd och dataskydd som standard, se skél 25 och 78 GDPR.

Artikel 29 gruppen har tagit fram nio kriterier om konsekvensbeddmning avseende dataskydd

89 Mal C-73/07, Satakunnan, ECLT:EU:C:2008:727.

%0 M&l C-131/12, Google Spain, ECLI:EU:C:2014:317.

°! EDPB riktlinjer 05/2020 om samtycke enligt forordning (EU) 2016/679 , Interaktion mellan samtycke och andra lagliga grunder i artikel 6
i allménna dataskyddsforordningen, p. 121, 5.26.
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av vilka tva uppfyllda kriterier &r tillrackligt for att en konsekvensbedomning ska goras.”? Det
framgar ocksa att ifall tva eller fler kriterier dr uppfyllda sa kridvs en motivering till varfor en
konsekvensbedomning inte ska goras. Innebér behandlingen av personuppgifter tva av foljande
kriterier ska en konsekvensbedomning som regler goras, 1. utvirdering eller podngséttning, 2.
automatiskt beslutsfattande med réttsliga eller liknande betydande foljder, 3. Systematisk
overvakning, 4. Kénsliga uppgifter eller uppgifter av mycket personlig karaktdr, 5. Uppgifter
som behandlas i mycket stor omfattning, 6. Kombinerande uppgiftsserier, 7. Uppgifter som ror
sarbara register, innehdllande exempelvis uppgifter om barn, funktionsnedsatta och éldre
fysiska maénniskor, 8. Innovativ anvindning eller tillimpning av nya tekniska eller
organisatoriska 10sningar, 9. Behandling som hindrar den registrerade fran att utdva sina
rittigheter eller anvdnda en tjdnst eller ingd ett avtal, exempelvis kreditupplysningar och

nekande av lan.

Enligt artikel 35.7 a-d GDPR stills ett antal minimikriterier for vad en konsekvensbedémning
ska innehélla, vilket ocksd pdminns om i skélen 84 och 90 GDPR. Enligt bestimmelsen ska en
konsekvensbedomning &tminstone innehdlla en systematisk beskrivning av den planerade
behandlingen och behandlingens syften och nér det &r ldmpligt den personuppgiftsansvariges
berdttigande intresse. Den ska ocksd innehdlla en beddmning av behovet av och
proportionaliteten hos behandlingen i forhdllande till syftena, en beddmning av riskerna for
den registrerades rittigheter och friheter som avses i 35.1 GDPR. Atgiirderna som planeras for
att hantera riskerna ska ocksa finnas med i konsekvensbedomningen. Artikel 29 gruppen uttalar
sig 1 deras riktlinjer om konsekvensbeddmning avseende dataskydd och faststillande av
huruvida behandlingen “sannolikt leder till en hog risk™ i den mening som avses i férordning
2016/679, och menar pa att konsekvensbedomningen ér en padgdende process som kan behdva
uppdateras nir behandlingen vl har paborjats.”® Det pAminns om av riktlinjerna att det 4r den
personuppgiftsansvarige tillsammans med personuppgiftsbitradena och dataskyddsombudet

som ska genomfora konsekvensbeddmningen.

Forordningen ska enligt artikel 3 GDPR tillimpas pa behandlingen av personuppgifter inom

ramen for den verksamhet som Dbedrivs pd personuppgiftsansvarigas eller

°2 Artikel 29 gruppen, (4 oktober 2017), Riktlinjer om konsekvensbeddomning avseende dataskydd och faststéillande av huruvida behandlingen
“sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, WP 248 rev. 01, s.10-21.

% Artikel 29 gruppen, (4 oktober 2017), Riktlinjer om konsekvensbedomning avseende dataskydd och faststéillande av huruvida behandlingen
"sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, WP 248 rev. 01, s.10-21.
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personuppgiftsbitridens verksamhetsstdlle inom unionen. Detta géller oavsett om
behandlingen utfors i unionen eller inte.”* Det territoriella tillimpningsomrédet av GDPR har
en bred tillampning eftersom det exempelvis dr stadgat att det i vissa situationer dven &r
tillampbart utanfor unionens grinser, artikel 3.1 GDPR, vilket vi ocksé pdminns om 1 skél 22—
25 GDPR. Dataskyddsforordningen reglerar dock inte tillimpningsomrddet for nationell
lagstiftning som kompletterar forordningen. Det territoriella tillimpningsomradet for
dataskyddslagen ar reglerat i dess 1 kapitel 5§. Vidare dr forordningen ocksa tillimpbar vid
behandling av personuppgifter dir den registrerade befinner sig i unionen och som utfors av en
personuppgiftsansvarig eller ett personuppgiftsbitrdde som inte dr etablerad i unionen forutsatt
att behandlingen har pd nagot sétt knytning till utbjudande av varor eller tjdnster, oavsett om
varorna eller tjansterna erbjuds kostnadsfritt eller inte.”> Det giller dven behandling som har

anknytning till overvakning av registrerades beteende sa linge beteendet sker inom unionen.”®

4.1 Behandling av sarskilt skyddsvarda personuppgifter

I enlighet med géllande rétt och som utgdngspunkt foreligger ett forbud mot behandling av
sarskilda kategorier av personuppgifter, enligt artikel 9.1 GDPR, sdvida behandlingen inte
medges 1 undantagsbestimmelserna dér det redogoérs for ndr det dr lagligt, vilket det ar 1
sédrskilda fall enligt artikel 9.2 GDPR. Artikel 9.3 foreskriver ytterligare ett villkor vid ett av
undantagen, i artikel 9.2 h GDPR. Av artikel 9.4 GDPR framgar att det ar tillatet att ha
nationella villkor for behandling av vissa typer av kénsliga personuppgifter, for behandling av

genetiska eller biometriska uppgifter eller uppgifter om hélsa.

Undantagsbestimmelserna ska beaktas med vetskapen av att medlemsstaternas lagstiftning far
lov att infora ytterligare bestimmelser om dataskydd for att anpassa GDPR:s tillimpning med
syfte att fullgdra en rittslig skyldighet eller uppgift av allmént intresse. Med detta menas
ddremot inte att medlemsstaterna fir foreskriva fler undantag fran forbudet vid behandling av
kénsliga personuppgifter, med de far infora specifika bestimmelser i friga om behandling som
sker till stod av artikel 6.1 ¢ och e GDPR. Den svenska nationella regleringen har preciserat
forutsittningarna for undantaget i artikel 9.2 GDPR 1 3 kap. dataskyddslagen (2018:218), se
dven (prop. 2017/18:105 s. 74.), dir det bland annat preciserar fOrutsittningarna for

° Artikel 3.1 GDPR.
%% Artikel 3.2 a. GDPR.
% Artikel 3.2 b. GDPR.
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utlimnande av uppgifter till tredje part inom arbetsritt, social trygghet och socialt skydd i 3
kap. 1§ och behandling av viktigt allmint intresse i 3 kap. 3 § dataskyddslagen.’’
Personuppgifter som behandlas enligt artikel 9.2 b i GDPR far endast ldmnas ut till tredje part
om det inom arbetsrétten eller inom omrddena social trygghet och socialt skydd, finns en
skyldighet for den personuppgiftsansvarige att géra det eller om den registrerade har
uttryckligen lamnat sitt samtycke till utlimnandet.”® Vid behandling av genetiska och
biometriska uppgifter och uppgifter om hélsa har medlemsstaterna ett storre utrymme att infora
ytterligare begransningar i nationell ritt dn det som framgédr av artikel 9 GDPR, enligt
bestimmelserna i artikel 9.4 GDPR och paminns om i skél 53 GDPR. Dessa begrinsningar ska,
enligt EU-domstolens dom den 6 november 2003 i Lindgvist malet, Gverensstimma med de
dataskyddsrittsliga unionsbestimmelserna och det dr endast tilldtet for medlemsstaterna att
utvidga skyddet sdvida ingen annan gemenskapsrittslig bestimmelse sétter hinder for det. *°
Det paminns vidare av skdl 53 GDPR att de villkor och begridnsningar inforda av nationell rétt
inte bor hindra det fria flodet av personuppgifter inom unionen nér villkoren tillimpas pa

gransoverskridande behandling av sddana uppgifter.

Trots att behandlingen uppfyller forutsdttningarna som stélls i artikel 9 GDPR kan
behandlingen vara olaglig ifall den inte uppfyller de grundldggande kraven i artikel 5 GDPR,
om principer for behandling av personuppgifter, och artikel 6 GDPR, om laglig grund for
behandling av personuppgifter. Den 2 februari 2024 publicerade European Data Protection
Board (EDPB), tidigare Artikel 29 gruppen, ett beslut pa begiran av Ungerns
tillsynsmyndighet, Hungrarian Supervisory Authority (SA), dir det den 15 augusti 2022
fastslogs i av den nationella tillsynsmyndigheten (1) att vidareanvindning av hilsodata till en
tredje part utan rittslig grund inte &r tilliten behandling.!®! Artiklarna 5, 6, 9 och 15 GDPR
berodrdes i beslutet. Det redogjordes for i beslutet att foretaget hade brutit mot bestimmelserna
i artikel 5.1 f GDPR, genom att obehorigt l&dmna ut den klagandes (registrerades)
personuppgifter till en tredje part i och med att personuppgifterna inneh6ll uppgifter om hilsa.
Foretaget, pd grund av sin anstilldes (personuppgiftsbitradets) forsumlighet, vidarebefordrade
olagligen den klagandes klagomal, inklusive hdlsodata, till en tredje part utan rittslig grund.

Detta forfarande ar i strid med bestimmelserna i artikel 6.1 GDPR och artikel 9.1 GDPR, i

°7 Dataskyddslag, Lag (2018:218) men kompletterande bestimmelser till EU:s dataskyddsforordning, SFS 2022:444.
% Dataskyddslag, 3 § 3 kap., Lag (2018:218) men kompletterande bestimmelser till EU:s dataskyddsforordning, SFS 2022:444.
% Mal C-101/01, Lindgvist, ECLI:EU:C:2003:596.

10 Ungerska nationella myndigheten for dataskydd och infromationsfrihet. NAIH-1647-6/2022 Hozzdaférési kérelem légitdrsasag dltali
kezelése, (NATH-5002/2021).

!V EDPB, Hungarian SA’s decision on the handling of access request by an airline company.
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forhallande till laglig behandling av hélsodata. Foretaget hade ocksé brutit mot artikel 15.1
GDPR genom att underlata att tillhandahélla information om den réttsliga grunden for
behandlingen, dverforingen av hans uppgifter. I detta beslut visas det pa att vidareanvéndning
av hdlsodata av tredje part inte dr tilldten behandling av personuppgifter eftersom det saknar

rittslig grund enligt bestimmelserna i artikel 6 GDPR.

I skél 53 GDPR paminns vi om att bestimmelserna 9.2 h och 9.3 GDPR anses ticka néstan all
behandling av personuppgifter som forekommer inom hédlso- och sjukvérdsomradet. I EU-
domstolens dom den 1 augusti 2022 i Vyriausioji tarnybines etikos komisija kom domstolen
fram till att forbudet 1 artikel 9.1 GDPR ska tolkas pa sa sitt att forbudet omfattar publicering
och offentliggdrande av personuppgifter pa internet nér det genom jamforelse eller deduktion
ar mojligt att indirekt utldsa en kénslig personuppgift, i malet en fysisk persons sexuella

laggning. !0

Vid behandling av sdrskilt skyddsvérda personuppgifter ska det uttryckligen faststéllas vilket
undantag fran det allménna forbudet som ér tillimpligt. Detta kan exempelvis goras genom att
den registrerade ldmnar sitt uttryckliga samtycke eller genom att den lagliga grunden for
behandlingen utgors av syftet att tillgodose specifika behov.!% Av skél 43 GDPR framgér det
ddremot att myndigheters mojlighet att anvidnda samtycke som réttslig grund for behandling
framstar som mycket begransad eftersom det inte dr mdjligt att sékerstélla att ett samtycke som
ligger som rittslig grund for behandlingen nér det rader en betydande ojimlikhet mellan den
registrerade och den personuppgiftsansvarige. Av skédl 52 GDPR forklaras att undantag fran
forbudet for behandlingen tillats nir det allménna intresset motiverar detta, hir nimns i
synnerhet det allménna intresset av behandling av hilsosédkerhetsindamal, kontroll av
smittsamma sjukdomar och andra allvarliga hot mot hdlsan bland annat. Hélsodandamal é&r ett
berdttigat undantag enligt forordningens bestimmelser vilket inbegriper folkhilsa och
forvaltningen av hilso- och sjukvardstjénster, sirskilt for att sdkerhetsstilla kvalitet och
kostnadseffektivitet.!% Det framgar vidare i skil 53 GDPR att sddana typer av personuppgifter

bor endast behandlas i hilsorelaterade syften.

Niér behandling av kénsliga personuppgifter dr tillatet i enlighet med undantagsbestimmelserna

i artikel 9.2 GDPR maste en konsekvensbeddomning, goras pa forhand enligt artikel 31 och 35.3

192 Mal C-184/20, Vyriausioji tarnybines etikos komisija, ECLI:EU:C:2022:601.
103 Skil 51 GDPR.
104 Skil 52 GDPR.
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b GDPR nir behandling i stor omfattning beror sérskilda kategorier av uppgifter som avses i
artikel 9.1 GDPR. Viljer den personuppgiftsansvarige vid behandling av sérskilt skyddsvérda
personuppgifter att inte gora en konsekvensbedomning kridvs en motivering till varfor den inte
ska goras.!% Utdver att en konsekvensbedomning méste goras behdver en riskbeddmning alltid
goras vid hantering av alla typer av behandling av personuppgifter vid dataskyddsarbete {for att
ha uppfyllt kraven i artikel 5.2, skyldighet att vidta skyddsétgirder enligt ansvarsprincipen, och
artikel 24 GDPR, om genomforandet av ldmpliga tekniska och organisatoriska atgérder for att

sakerstdlla att behandlingen utgdrs i enlighet med GDPR.

Dessutom maéste ett dataskyddsombud utndmnas om den personuppgiftsansvariges eller
personuppgiftsbitrddets kidrnverksamhet i stor omfattning bestdr av behandling av kinsliga
uppgifter, enligt artikel 37.1 ¢ GDPR. I den personuppgiftsansvariges register Over
behandlingar ska alltid behandling av kinsliga personuppgifter finnas, enligt artikel 30.5
GDPR. Anledningen till att lagstiftaren anser att kinsliga personuppgifter ska ha sérskilt skydd
vid behandlingen &r pa grund av att behandlingen av sddana uppgifter kan innebéra betydande
risker for de grundldggande rattigheterna och friheterna, vilket vi pdminns om i skil 51 GDPR.
En Overtrddelse av de skyldigheter som stills pd den personuppgiftsansvarige kan medfora

administrativa sanktionsavgifter i enlighet med bestimmelserna i artikel 83.5 GDPR.

Pa folkhdlsoomradet kan det bli nddvéindigt att behandla sérskilda kategorier av
personuppgifter utan att den registrerades samtycke inhdmtas, nir det &r med hénsyn till ett
allmént intresse.!% Folkhélsa ska i detta sammanhang tolkas enligt definitionen i
Europaparlamentets och radets forordning (EG) nr 1338/2008 (11). Folkhilsa definieras i
forordningen att innefatta aspekter som ror hilsosituationen, det vill sdga allmadnhetens
hélsotillstdnd, inbegripen sjuklighet och funktionshinder, hélsans bestimningsfaktorer, hélso-
och sjukvardsbehov, resurser inom hélso- och sjukvarden, tillhandahallande av allmén tillgdng
till hélso- och sjukvérd, utgifter for och finansiering av hélso- och sjukvarden samt
dodsorsaker.'” Det ska ddremot inte tolkas som s att behandlingen av uppgifter om hilsa av

allmént intresse innebér att personuppgifter far behandlas for andra dandamal av tredje part.!%®

195 Artikel 29 gruppen, (4 april 2017), Riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida behandlingen
"sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679, WP 248 rev. 01, s.10-21.

106 Skl 54 GDPR.
197 Skl 54 GDPR.
108 Skil 54 GDPR.
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Exempelvis arbetsgivare eller forsdkrings- och bankforetag ar aktorer som inte far behandla

dessa uppgifter som tredje part.!?

Ett tillvigagangssitt for hantering av hélsodata med syfte att skydda integriteten och sékerhet
i samband med behandlingen &r ateranvindning av avidentifierade hidlsodata genom
pseudonymisering och kryptering av personuppgifter, om mojligt anonymisering.!'!
Pseudonymisering och kryptering &r olika tillvigagangssitt for att avidentifiera data, dessa tva
atgdrder dr ddremot inte samma sak som anonymisering. Eftersom pseudonymiserade uppgifter
fortfarande dr indirekta personuppgifter och omfattas av dataskyddsforordningen ('!'') medan
anonymiserade uppgifter inte utgdr personuppgifter och faller dirmed inte inom

dataskyddsforordningens tillimpningsomréde.!!?

De tekniska och organisatoriska atgérderna
som ska vidtas for att sékerstélla en sdkerhetsnivd som dr lamplig i samband med behandlingen
ska vidtas av den personuppgiftsansvarige och personuppgiftsbitradet.!!3 Vid bedomningen av
vad som dr ldmplig sékerhetsnivd ska sérskild hdnsyn tas till de risker som behandlingen
medfor, sdrskilt fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt
rojande av eller obehorig dtkomst till de personuppgifter som dverforts, lagrats eller pa annat
sitt behandlats.!'* Fordelarna med detta tillvigagéngsitt dr att maskininldrning och
datautvinning baserat pa den avidentifierade hélsodata kan anvéndas for kunskapsutvinning
eller inldrning av hilsouppbyggnad i syfte att analysera och forbittra varden.!'> Den positiva
effekten av detta blir att behandlingen skraddarsys efter patientens kliniska eller genetiska
egenskaper.!'® En defekt av behandling av avidentifierad hilsodata &r att omvandlingen eller

anonymiseringen av individer kan leda till minimerad anviandbarhet och felaktig kunskap.!!”

Integritetsskyddet kan i dessa fall resultera i att den information som analyseras inte &r exakt.

109 Skl 54 GDPR.
10 Art. 32 1 a GDPR
' GDPR.

12 Skill 26 & 28 GDPR. Se iven Data pseudonymisation: Advanced Techniques and Use Cases, European Union Agency for Network and
Information Security, ENISA.

'3 Art. 32 1 GDPR.
4 Art. 32.2 GDPR & skil 75, 76, 77 & 83 GDPR.
!5 D, Xiang, (2021, 7 oktober), Privacy protection and secondary use of health data: strategies and methods.

16 W, N. Price and I. G. Cohen, “Privacy in the age of medical big data,” Nature Medicine, vol. 25, no. 1, pp. 37-43, 2019.
"7 D. Xiang, (2021, 7 oktober), Privacy protection and secondary use of health data: strategies and methods.
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4.2 Vidareanvandning av halsodata

Den behandling av hilsodata som &r tilliten enligt artikel 9.2 GDPR é&r en
undantagsbestammelse fran det generella forbud som foreskrivs i artikel 9.1 GDPR. Samtliga
undantag tar sikte pa en behandling dar hilsodata behandlas &ndamélsenligt och har rittslig
grund enligt bestimmelserna i artikel 6 GDPR. Problematiken och de hinder som foreligger for
vidareanvdndning av hélsodata idag, ar att sekunddranvdndning av personuppgifter avser
behandling av personuppgifter for ett annat syfte dn det primdra. Vidareanvindning av
hélsodata &r inte en behandling som ér i enlighet med bestimmelserna i artikel 6 GDPR. Nar
uppgifter vidareanvinds och Overforts till en tredje part har dndamalet med behandlingen
genom oOverforingen blivit ett annat och har darigenom éndrats frn det priméra andamalet med
behandlingen. Vidareanvidndning av hélsodata utgér dérav en olaglig behandling av

personuppgifter enligt gillande ritt med hinvisning till bestimmelserna i GDPR.

Béde Sverige och EU ser vidareanvéndning av hélsodata for vardindamal som nédgot de vill
mdjliggora 1 framtiden genom inskaffandet av ny lagstiftning. De ser att det finns ett
samhillsintresse av att forbéttra mdjligheter till att dra nytta av hédlso- och varddata for
forskning, innovation och delning av patientdata mellan olika vardgivare. De ser ocksé att det
finns ett behov for att hantera oklarheter och hinder gillande hantering av hilsodata.!!'® Som en
16sning till detta har det pad EU niva forhandlats fram ett europeiskt ramverk for primér- och
sekundiranviandning av hilsodata, European Health Data Space (EHDS) inom ramen for EU:s
datastrategi. P4 nationell niva har den svenska lagstiftaren parallellt med EU:s lagforslag tagit
fram ett forslag till ny lagstiftning om vidareanvindning av hidlsodata for vard och klinisk
forskning, SOU (2023:76). Kommissionens forslag for EHDS offentliggjordes den 3 maj 2022
och forordning antogs av Europaparlamentet den 24 april 2024, EHDS har dock &nnu inte
formellt antagits av rddet.''” Det ska noteras att EHDS Overlappar med det svenska

fordragsforslaget.

Att medborgarna 1 EU har ritt till att fi tillgang till deras egna personuppgifter framgar av
forsta skdlet i kommissionens rekommendation om ett europeiskt format for utbyte av

elektroniska patientjournaler.!?® Den foreslagna forordningen, EHDS, om ett europeiskt

'8 Forslag till Europaparlamentets och radets forordning om ett europeiskt hilsodataomrade.

19 Legislative Observatory European Parliament, 2022/0140 (COD) European Health Data Space”, Legislative Observatory European
Parliament.

120 Kommissionens rekommendation (EU) 2019/243 av den 6 februari 2019 om ett europeiskt format for utbyte av elektroniska
patientjournaler.
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hélsodataomrade syftar till att forbéttra enskilda personers tillgéng till och kontroll ver sina
personliga e-hélsodata samtidigt som det ska goras mojligt att ateranvidnda vissa data for
allménintresset. Forslaget ska genom EHDS sdkerstdlla att vissa prioriterade kategorier av
elektroniska hélsodata har ett gemensamt och standardiserat format for att mdjliggdra utbyte
av sddana uppgifter mellan samtliga medlemslander i EU. Detta kallas for interoperabilitet.'?!
I kommissionens motivering till forslaget forklaras vikten av interoperabilitet med hinvisning
till situationen under Covid-19 pandemin dér det stora behovet och potentialen for

interoperabilitet visade sig tydligt.

For att forstd den foreslagna forordningen dr det av betydelse att redogéra for begreppen
primdranvandning och sekundédranvéndning av e-hdlsodata. Primdranvéndning av data dr den
delning som sker inom hélso- och sjukvérden dér individen sjélv ska ha tillging till och kontroll
over sina elektroniska hdlsodata, vilket i EU:s forslag kommer stricka sig ldngre och vara pa
en betydligt mer omfattande niva &n vad géllande ritt kan ge individer idag.!?? I EHDS avses
primdr anvdndning av hilsodata den behandling och dataanvéindning som sker hos hélso- och
sjukvérdens aktorer i samband med vard, omsorg och behandling.!?* For primér datadelning
har EHDS angett i artikel 5 ngra prioriterade kategorier av hidlsodata vilka dr patientoversikter,
elektroniska recept, utlimnande av ldkemedel(vid apotek), medicinska bilder och relaterad

dokumentation, laborationsresultat och relaterad dokumentation och utskrivningsrapporter fran

sjukhus.!?*

Sekundéranvindning av data dr nér befintlig och avidentifierad hilsodata anvénds i ett annat
sekundart syfte &n det just beskrivna, det vill sidga att genom vidareanvdndning for &ndamal av
innovation, folkhilsa eller beslutsfattande.'?> EHDS syfte gillande sekundir anvindning av
hélsodata ir att skapa en enhetlig infrastruktur inom unionen for delning av hélsodata, syftet ar
ocksa att skapa mer likvirdiga forutsittningar for sekundédr anvindning av den tillgidngliga
hdlsodata som finns i medlemsstaterna.!?® Det europeiska hélsodataomrédets ram for

sekundédranviandning av elektroniska hilsodata bygger pd dataforvaltningsakten ('?7) och

12! Forslag till Europaparlamentets och radets forordning om ett europeiskt hilsodataomrade.
122E_hilsomyndigheten, Ett gemensamt europeiskt héilsodataomrdide, 24 april 2024.

123 Socialstyrelsen, Socialstyrelsen och European Health Data Space (EHDS), (1369/2023), Forstudie om forordningens potentiella pdverkan
pa socialstyrelsens verksamhet, s. 11.

124 Socialstyrelsen, Socialstyrelsen och European Health Data Space (EHDS).
'25Frslag till Europaparlamentets och radets forordning om ett europeiskt hilsodataomrade.
126 Socialstyrelsen, Socialstyrelsen och European Health Data Space (EHDS).

127 Europaparlamentets och radets férordning (EU) 2022/868 av den 30 maj 2022 om europeisk dataférvaltning och om &ndring av forordning
(EU) 2018/1724 (dataforvaltningsakten).
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datalagen.!?® Genom dataforvaltningsakten ges ddremot endast en dvergripande ram med
allménna villkor for sekundér anvidndning av data fran den offentliga sektorn, utan att det
skapas en verklig rittighet till sekundér anvandning av sddan data.!?® For att fa tillgang till data
for sekundéir anvdndning kommer det i praktiken, enligt EHDS, krdvas fran foretag och
institutioner, med syfte att skydda den registrerade, att ansdka om atkomst till hédlsodata fran
en samordnande myndighet som ska inrdttas i varje EU-land.'** Det finns specifika
dndamalskrav for beviljad atkomst av hilsouppgifterna, det vill sdga att uppgifterna ska
anvindas for specifika dndamal i slutna och sikra miljoer och forutsatta att patienterna inte
identifieras. Till wuppgift att tillgdngliggdéra hélsodata Over landsgrinserna for
sekunddranviandning pé ett tillforlitligt och sdkert sdtt har den samordnande myndigheten,
Health Data Access Body (HDAB).!*! Detta innebdr att oavsett om privatpersoner befinner sig
1 sitt hemland eller i ett annat EU-land ska de fa snabbare och enklare tillgdng till sin e-

hilsodata.

Villkoren for sekundér anvindning av hélsodata beskrivs i artikel 33 1 EHDS. Det framgar av
artikel 33.1 a — o vilka kategorier av elektroniska data som ska goras tillgéngliga for sekundér
anvindning. Samtliga punkter (a — o) &r troligen sddan data, enligt min bedémning, som enligt
géllande rétt idag 1 enlighet med GDPR sédan data som lever upp till rekvisiten for att utgora
hilsodata och omfattas av den sérskilda kategori personuppgifter som beskrivs i och regleras
av artikel 9 GDPR. Av artikel 33.3 EHDS framgér att de e-hédlsodata som avses i artikel 33.1
a-o ska omfatta data som behandlas for tillhandahéllande av hélso- och sjukvard eller folkhélsa
och som samlas in av enheter och organ inom hélso- och sjukvardssektorn. For vilka &ndamaél
e-hdlsodata kan behandlas for vid sekundidr anvéndning beskrivs i artikel 34 EHDS. Det
framgar av bestimmelsen att tillgang till de e-hdlsodata som avses i artikel 33 ges endast till
de organ som ansvarar for tillgangen av hilsodata om det avsedda &ndamélet med behandlingen
som den sokande efterstravar dverensstimmer med punkterna a - h i artikel 34.1 EHDS. Bland
de olika &ndamél som uppréknas i artikel 34.1 a — h EHDS, anges bland annat en verksamhet
som har av hédnsyn till allmént intresse inom folkhélsa och foretagshélsovérd. I artikel 34.2

EHDS forklaras att rittigheten att behandla och tillgang till e-hdlsodata enligt de &ndamal som

128 Europaparlamentets och ridets forordning (EU) 2023/2854 av den 13 december 2023 harmoniserande regler for skilig dtkomst till och
anvindning av data och om &ndring av foérordning (EU) 2017/2394 och direktiv (EU) 2020/1828 (dataférordningen).

129 Europaparlamentets och radets forordning (EU) 2022/868 av den 30 maj 2022 om europeisk dataforvaltning och om &ndring av forordning
(EU) 2018/1724 (dataforvaltningsakten).

130 Forslag till Europaparlamentets och radets forordning om ett europeiskt hilsodataomrade.

131 Socialstyrelsen, Socialstyrelsen och European Health Data Space (EHDS), (1369/2023), Forstudie om forordningens potentiella pdverkan
pa socialstyrelsens verksamhet.
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anges 1 artikel 34.1 a-c EHDS endast beviljas offentliga myndigheter och unionens
institutioner, organ, kontor och byraer som utdvar de uppgifter som &lagts dem i enlighet med
unionsratten eller den nationella ritten. Av artikel 35 EHDS utgar ett forbud mot sekundir
anvindning av e-hilsodata vid begiran av tillgdng till och behandling av e-hdlsodata som
erhallits genom ett datatillstdnd nér det dr av ndgot av dndamélen som tas upp i punkt a - e i
artikeln. Enligt artikel 44 EHDS utgar dataminimering och begrinsning av dndamalet och

ansokan om datatillgang ske goras enligt artikel 45 EHDS.

De rittsliga konsekvenserna av inforlivandet av forordningen ar troligtvis att den kommer att
bidra till att frimja en inre marknad for digitala hélso- och sjukvardstjanster och digitala hélso-
och sjukvardsprodukter genom tillhandahéllandet med den hélsospecifika datamiljon. Detta ar
atravirt eftersom den gransdverskridande tillgangen till hédlsodata inom EU for ndrvarande

varierar, vilket innebdr att det ar svérare att dela data dver landsgrinserna. 32

Forordningen
tillhandahaller det just beskrivna problemet med en l10sning, med syfte att sékerstélla det
interoperabla pd EU-niv4, ges regler om att alla elektroniska patientjournalsystem ska uppfylla
specifikationerna i det europeiska formatet for utbyte av elektroniska patientjournaler.!
Inforandet av ett enhetligt europeiskt format for utbyte av elektroniska patientjournaler
kommer ocksa leda till en forbattrad vardkvalitet for medborgarna och sénkta vardkostnader
for hushallen, dessutom bidrar det till en modernisering av vardsystemet i unionen.!** En
modernisering av vardsystemet dr hogst onskvirt med beaktande av att det nuvarande &r under

press av  demografiska  fordndringar, védxande  fOrvdntningar och  Okade

behandlingskostnader.!'*

I det svenska forslaget till ny lagstiftning om vidareanvdndning av hélsodata for vard och
klinisk forskning, SOU 2023:76(hddanefter utredningen), utreds tva huvudsakliga fragor: (1)
dels frigan om nér hilsodata far vidareanvindas for vardindamal, (2) dels fragan om nér sddan
data far vidareanvidndas for forskningsdndamdl. Denna uppsats fokuserar pa att utreda nér
hélsodata fir vidareanvéndas for vardindamal. Forslaget dr av intresse for ménga olika aktorer
i samhillet, bade for likemedelsforetag, behandlande likare, forskare och patienter.

Utredningen &r en del av regeringens nationella /ife siencestrategi som utformades 2019. Ett

132 Buropeiska unionens rad, pressmeddelande om det europeiska hélsodataomrddet: rddet och parlamentet éverens, Europeiska unionens rad
av den 15 mars 2024.

133 Forslag till Europaparlamentets och radets forordning om ett europeiskt hilsodataomrade.
134 Kommissionens rekommendation (EU) 2019/243, skil 2.
135 Kommissionens rekommendation (EU) 2019/243, skil 2.
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betydande fokusomrade i strategin &r att dra nytta av hdlso- och varddata for forskning och
innovation. Det framhalls att regioner och kommuner bor ha forbittrade mojligheter att dela
patientdata mellan olika vardgivare. Enligt EU:s dataskyddsforordning, artikel 9.1 i GDPR,
utgdr hélsouppgifter som vi tidigare konstaterat en sirskild kategori av personuppgifter.
Behandling av sadana uppgifter dr som utgangspunkt forbjuden men det finns ett antal
undantag att beakta i artikel 9.2 1 GDPR. Utredningen bedomer att artikel 9.2 h GDPR kan
anvéindas som stdd for &ndamalet for sekundéranvindning av hdlsodata. Vidareanvindning av
personuppgifter for varddndamal anses, enligt den svenska utredningen, ha en rittslig grund
nér behandlingen dr nédvéndig for att utfora en uppgift av allmént intresse, enligt artikel 6.1 e
i GDPR. Enligt utredningen ska hilso- och sjukvardsindamal inkluderas som en del av

allménhetens intresse i den nya lagstiftningen.

Mot bakgrund av detta foreslar utredningen att svensk lagstiftning ska kompletteras med syfte
att klargora och tydliggora for den rittsliga grunden for behandlingen. Det foreslds att
dndamalet for vidareanvdndning av patientdata for vardindamal ska preciseras genom att
behandlingen av patientdata endast far avse urval och tillgéngliggdrande av personuppgifter
till en precisionsmedicinsk databas, for sokning och begéran om kompletterande uppgifter fran
patientjournal. Forslaget till lag om &ndring i patientdatalagen (2008:355), PDL, innebir att 6
kapitlet ska bestd av de nyss nimnda forutsittningarna for att utnyttja hélsodata vid vard av
annan patient. Precisionsmedicin mdjliggor en skraddarsydd prevention, diagnos, behandling
och uppfoljning baserat pa den enskilde patientens unika forutsittningar.!'3¢ Genetisk profil och
specifika biomarkorer dr exempel pa sidana forutsittningar.!3” Det handlar om att i ritt tid ge
ritt insats till varje enskild patient. Ett resultat av denna behandlingsteknik &r ett effektivare
tillvigagéngssitt vid behandling samtidigt som det &r samhéllsekonomiskt.!3® Det framgar av
forfattningsforslaget att vidarebehandling av hélsodata for vardindamal dr begrénsad till att
endast omfatta myndigheter och inte privata aktdrer. Detta preciseras i 6 kap. 10 § PDL dar det
stadgas att det endast dr regionala myndigheter inom hélso- och sjukvarden som far inrdtta och
fora en precisionsmedicisnk databas. Det framhalls ddremot av utredningen att behovet for att
vidare utreda forutsittningarna for sekundéranvindning av hélsodata dven for privata aktorer.

En faktor att beakta som resultat av detta &r att utredningens forslag innebdr en

136 Karolinska universitetssjukhuset, Det hdr dr precisionsmedicin, 3 juli 2023.
137 Karolinska universitetssjukhuset, Det hdr dr precisionsmedicin, 3 juli 2023.
138 Karolinska universitetssjukhuset, Det hdr dr precisionsmedicin, 3 juli 2023.
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konkurrensmissig nackdel for privata vardgivare och likemedelsforetag, fram till dess att den

privata sektorn ocksa tilldelas liknande mojligheter att utnyttja hélsodata.

I och med att hélso- och sjukvarden dr en av samhéllets mest informationsintensiva sektorer
(se avsnitt 2.1 om marknaden for hilsodata idag) samlas stora méngder data kontinuerligt in,
det finns dock ett antal hinder for att pd ett onskat sétt kunna nyttja all denna hélsodata i och
med de dataskyddsbestimmelser som GDPR tillhandahiller. I géllande rétt idag, ges det inte
rittsligt stod for att behandla den typen av personuppgifter. Det vill sdga att hdlsodata inte med
rittslig grund kan behandlas vid vare sig vird av annan patient eller vid sokningar pa patienter
som vardpersonal inte har en vardrelation till. I utredningens forslag till lag om éndring i PDL,
ska det 1 6 kap. 1 § om vidareanvéindning av personuppgifter for vardindamal reglera just
vidareanviandning av personuppgifter for andamalet vard av annan. Enligt forfattningsforslaget
ska uppgifts- och lagringsminimering efterlevas, det tar sig uttryck i forslagets 6 kap. 8 § PDL
dér det framgar att endast sddana uppgifter som dr av medicinskt intresse att soka pa ska
tillgéngliggoras 1 en precisionsmedicinsk databas. I utredningen foreslas ocksa att i 6 kap. 27
§ PDL ska ange att personuppgifter i en sddan databas inte far behandlas léngre tid &n vad som
behovs for dndamalet med databasen. Personuppgiftsansvaret for behandling av
personuppgifter i en precisionsmedicinsk databas tillfaller endast regionala myndigheter inom

hélso- och sjukvérden enligt forslagets 6 kap. 7 § PDL.

IMY har i sitt yttrande 6ver Vidareanvdndning av hdlsodata for vard och klinisk forskning
(SOU 2023/76) framfort asikter kring utredningens integritetsanalyser och styrker
uppfattningen om att betinkandet och det aktuella forfattningsforslaget balanseras av
integritetshdjande skyddsatgarder vilket dr en forutsittning for att behandlingen av sddana data
ska vara proportionerlig och forenlig med bestimmelserna i GDPR. IMY har yttrat sin oro
kring att detta kan forsvdra den praktiska tillimpningen av principen om lagringsminimering
som stadgas 1 artikel 5.1 e i GDPR. Genom forfattningsforslaget ges den registrerade 1 kap.6
2-3 §§ PDL rittigheten att motsitta sig tillgingliggdrandet av personuppgifter till en
precisionsmedicisnk databas. Det ska enligt forslaget ocksa ges ut information om bland annat

vad personuppgiftsbehandlingen i precisionsmedicinsk databas innebar.
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5 Sammanfattning och slutsatser

Det 6vergripande syftet med undersékningen var att undersoka personuppgiftsbegreppet enligt
dess definitioner i artiklarna 4.1 GDPR for personuppgifter och artiklarna 4.13-15 GDPR for
genetiska uppgifter, biometriska uppgifter och uppgifter om hilsa. Mer specifikt var syftet att
undersoka vilka rekvisit uppgifter maste uppfylla for att utgora hilsodata och innefattas av den
sarskilda kategorien av personuppgifter, det vill sdga kédnsliga personuppgifter, enligt artikel
9.1 GDPR. Med hénvisning till vad som diskuterats i kapitel 3 sa anser jag att sirskilda krav
stdlls pa personuppgifter for att falla inom den sérskilda kategorin av personuppgifter och for
att erhélla sarskilt skydd enligt artikel 9 GDPR. Det kan konstateras att personuppgifter som
avsldjar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller
medlemskap i fackforening och behandling av genetiska uppgifter, biometriska uppgifter for
att identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella l1dggning utgdr personuppgifter inom ramen for denna sirskilda kategori
av personuppgifter. Vidare kan det konstateras att om en uppgift utgér nadgon form av
information om en fysisk persons fysiska eller psykiska hélsa, sd utgor uppgiften hilsodata.
Hilsodata innefattar alla uppgifter som kan kopplas till en registrerad persons hilsotillstand.
Hélsodata dr oberoende av tidsram (undantaget icke fodda och avlidna fysiska personer)
eftersom det utgor information om den registrerades tidigare, nuvarande eller framtida fysiska
eller psykiska hélsotillstdnd. Hilsodata innefattar ocksa biometriska uppgifter om en persons
fysiska, fysiologiska eller beteendeméssiga kidnnetecken. Genetiska uppgifter om en fysisk
persons unika resultat genom analys av dennes kromosom, DNA och RNA utgdr ocksa
hélsodata. Vad narmare har diskuterats i kapitel 3 om vidareanvindning av hélsodata for
virddndamadl sa anser jag att sdidan behandling utgér en kommersiell virdefull behandling
samtidigt som behandlingen &r extremt integritetskénslig. Min analys Gverensstimmer med
IMY':s om att lagstiftaren maste vid skapandet av ny lagstiftning kombinera ett sékert skydd av
vidarebehandlingen av hélsodata samtidigt som den inte far vara begrinsande for det fria flodet
av hidlsodata i dessa sammanhang. Enligt géllande ritt kan det enligt ovan resonemang
konstateras att vidareanviandning av hélsodata for vardindamal inte 4r en laglig behandling av
personuppgifter som det ser ut idag pdgrund av att det inte finns ndgon réttslig grund att
aberopa. Behandlingen av sekundir anvidndning av e-hilsa kan ddremot komma att bli lagligt

i framtiden genom EHDS bestimmelser och det svenska lagforslaget, SOU 2023:76, dock
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endast for myndigheter och inte privata aktorer enligt de forfattningsforslag som ledat till grund

for denna slutsats.
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