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1. Introduktion

1.1 Bakgrund

Anvindningen av olika typer av teknologi dr idag en central del av hur foretagen bedriver sin
verksamhet. A ena sidan anviinder foretagen teknologi av olika slag till sin fordel for att hitta nya
16sningar pa problem och for att kontinuerligt strdva efter att vara ett steg framfor sina
konkurrenter. Detta kan foretagen géra genom, som Rohan et al. (2021) skriver, att 6ka
kommunikationshastigheten inom foretaget, minska foretagets driftskostnader samt forbéttra
tillgiingligheten till foretagets system. A andra sidan, beskriver PR Newswire (2019) att som en
direkt konsekvens av den tekniska utvecklingen 6kar cyberattacker bade i frekvens, men dven i
hur sofistikerade attackerna som genomfors dr mot foretagen.

Pé en nationell niva skriver Stockholms Handelskammare (2022), att nirmare 80 % av alla
medelstora och stora foretag som &r lokaliserade 1 Sverige har blivit utsatta for minst en
cyberattack under aret 2020. Fortsittningsvis, diskuterar Stockholms Handelskammare (2022) att
cyberkriminalitet skiljer sig frdn annan typ av kriminalitet i den mén att attackerna som foretagen
star infor 4r mer omfattande, i1 den utstrackning att cyberattacker kan paverka flera delar av
foretaget samtidigt. Stockholms Handelskammare (2022) skriver att kostnaderna som foretagen i
Sverige betalade som ett resultat av cyberattacker, uppgick till narmare 30 miljarder kronor under
2021, vilket noterades som en fordubbling 1 jamforelse med aret 2019.

Statistiken som har presenterats av Tech Accord (2021) visar att 95 % av alla cyberattacker som
har observerats har varit ett direkt resultat av en mdnsklig faktor. Ett exempel pd en mdnsklig
faktor som Tech Accord (2021) bendmner ar att ménniskan fallerar att identifiera ett forsok till en
ndtfiskeattack.

Rohan et al. (2021) beskriver att den méanskliga faktorn ldgger fokus pa bland annat hur
foretagets anstillda anviander tekniken fOr att 16sa sina arbetsuppgifter samt hur foretagets
anstillda interagerar med foretagets system. Rohan et al. (2021) beskriver ménniskan som den
“svaga linken” 1 cybersédkerhet. Corradini (2020) diskuterar att de flesta individerna saknar den
formaga som krivs for att kunna orientera sig pa ett sékert vis i den digitala vérlden, samtidigt
som de inte vet vilka risker som de stélls infor. Fortsdttningsvis, skriver Corradini (2020), &r
ménniskans forméga att lita pa andra och deras nyfikenhet ocksé en anledning till att anstéllda, i
hog grad, ar benédgna att oppna meddelanden och mail frdn en mottagare som &r utanfor deras
organisation. Den nyfikenheten och tilliten till andra ménniskor dr ndgot en tredje part i manga
fall anvénder till sin fordel och det dr ocksa anledningen till varfor simpla metoder, som ndtfiske,
fungerar dn idag.

Felhantering av data av foretags anstéllda som bland annat handlar om att de delar data mellan
varandra pé ett osékert vis och att de anvédnder svaga 16senord till foretagets interna system, men
dven annan form av felhantering av data beskrivs som att vara den framsta orsaken till att ett
dataintrang kan intrdffa. Rohan et al. (2021) motiverar, med detta i dtanke, att det inte ricker for
foretag att implementera tekniska losningar for att sékerstélla att deras data &r siker, utan dven
behover finna 16sningar som inkluderar de anstillda som anvénder foretagets system.
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For att bringa mer uppmérksambhet till cybersikerhet och dess risker bland medarbetare i ett
foretag, har betydelsen av utbildning diskuterats av Microsoft (n.d.). Utbildning dr ndgot som kan
ske 1 olika former, Chowdhury et al. (2022) beskriver att utbildningen som anvinds idag bland
foretagen 1 ménga fall &r teori-tung, det vill séga att utbildningen ldgger mer fokus pé varfor
attacken sker istdllet for hur den anstillde ska agera for att stoppa attacken, som beskrivet av
Aldawood och Skinner (2019). Corradini (2020) och Barletta et al. (2023) har presenterat en
ndgot mer innovativ form av utbildning i form av serious games, men dven att annan typ av
praktisk trdning, har visat en positiv effekt pa utbildningen inom cybersékerhet. Avslutningsvis
har det dven en positiv effekt presenterats av Pattinson et al. (2018) och Chowdhury et al. (2022)
pa utbildningen om individens preferenser och deras kunskapsniva inkluderas i utformningen av
utbildningen.

1.2 Problemformulering

Den tekniska utvecklingen dr ndgot som kan paverka foretagen pé béde gott och ont. Som det har
presenterats 1 bakgrunden tillater den tekniska utvecklingen foretagen att vidareutveckla sina
redan existerande verksamhetsprocesser och implementera nya 16sningar for att bedriva sin
verksamhet pa ett mer effektivt vis. Precis som den tekniska utvecklingen tillater foretagen att
komma med nya 16sningar, tillater utvecklingen inom tekniken dven cyberangripare att gora
samma sak. Som en direkt konsekvens av detta blir metoderna som denna typen av angripare
anvénder sig av bli allt mer sofistikerade och kan pdverka foretagen pa en storre skala.
Seriositeten av detta har beskrivits 1 bakgrunden, dels i méngden foretag som har drabbats av en
cyberattack, dels de monetéra konsekvenserna av detta. Vidare har det diskuterats av Tech
Accord (2021) och Rohan et al. (2021) att cyberangripare har identifierat den svaga lanken 1
cybersikerhet, vilket dr den ménskliga faktorn. For att adressera den risk som detta utgor for
foretagen, skriver Corradini (2020) att foretagen ldgger storre investeringar pa utvecklingen och
implementeringen av tekniska l9sningar, nédr de bor ldgga storre investeringar pa att forbereda
sina anstéllda pa risker som de kontinuerligt star infor och hur de bor hantera sin data.

Den vanligaste metoden av upplérning som anvinds inom den privata sektorn, som Chowdhury
et al. (2022) beskriver, dr utbildning och kampanjer som sker internt i foretagen for 6kad
medvetenhet kring risker inom cybersékerhet och att forbereda anstéllda for nddsituationer som
kan uppkomma. Problematiken som har presenterats kring denna form av metod som foretagen 1
den privata sektorn har implementerat, som @ven Flores et al. (2023) presenterar, ir att
utbildningsmomenten i minga fall lider av 14gt engagemang bland deltagarna, detta i
kombination med att Aldawood och Skinner (2019) har beskrivit att utbildningarna inte ger
deltagarna mojligheten att veta hur de ska agera vid olika typer av risker, utan endast varfor
cybersikerhet dr en central del att tinka pa.

Vidare har det noterats av Mwangala et al. (2023) att det dr ett fatal som deltar pa
utbildningsmomenten, Mwangala et al. (2023) skriver 61.4 % av deltagarna i1 studien som
genomfordes inte har deltagit pa ndgon form av cybersékerhetstrdning. Mwangala et al. (2023)
har @ven noterat att de som tidigare har deltagit pd ndgon form av tréning, efter trdningen har
atergatt till att anvinda sig av en osdker hantering av data, Mwangala et al. (2023) har
sammanfattat osdker hantering av data som att anstéllda delar sina 16senord mellan varandra samt
att de kontinuerligt 6ppnar mail fran okénda personer utanfor deras organisationer med okédnda
filer bifogade.
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1.3 Fragestilining

Litteraturen for arbetet har pavisat att den ménskliga faktorn &r ett storre dilemma 1 cybersidkerhet
an vad manga foretag forestiller sig. For att fa en djupare forstaelse for hur foretagen forbereder
sina anstdllda, kommer foljande fragestillning att sitta grund for arbetet:

Hur ser utbildningen for cybersdkerhet ut bland medelstora och stora foretag?

1.4 Syfte

For att kunna fa en gedigen forstaelse for &mnet och det omrade som undersoks 1 detta arbete och
for att pa ett mer konstruerat vis genomfora undersokningen, kommer fokuset framst att delas upp
1 tre delar. Den forsta delen handlar om att vidare forsta den mdnskliga faktorn 1 cybersékerhet.
Den andra delen handlar om hur det ser ut bland foretagen, att undersdka hur utbildningen for
cybersédkerhet ser ut bland medelstora och stora foretag for att kunna arbeta med de olika
cybersikerhetsrisker som kontinuerligt utvecklas, bade i dess komplexitet samt i dess frekvens
som de sker i. Baserat pa de tva tidigare delarna kommer dven 16sningsforslag att presenteras,
som kan anvindas som en grund for hur foretagen kan utveckla utbildningen kring cybersikerhet.
I mén om att tydligare beskriva de olika aspekterna av varfor forslagen har inkluderats, kommer
forslagen att presenteras i en tabell.

1.5 Avgransningar

Det har noterats av Corradini (2020) som en del av problemformuleringen att foretagen bor se
over sina strategier for att “bekédmpa” de cybersidkerhetsrisker som foretagen star infor, Corradini
(2020) skriver att foretagen ldgger en hog grad av fokus pé tekniska losningar for att kunna
behalla sin data sdker. I detta arbete, hursomhelst, kommer fokus att laggas pa hur foretagen
utbildar sina anstillda och inte vilka tekniska l6sningar som foretaget har implementerat.

Som det ocksé har noterats 1 bakgrunden dr cybersikerhet nagot som foretag pd en global skala
kdmpar for. Alla etablerade foretag dr kontinuerligt 1 riskzonen for att bli offer for en cyberattack.
For att nagot begrdnsa den undersdkningen som gors kommer fokuset kontinuerligt att placeras
pa foretag av en storre omfattning, det vill siga medelstora och stora foretag.

2. Litteraturgenomgang

Det primdra syftet med detta kapitel dr att ga igenom tidigare studier och forskning som har
gjorts som dr relevant till den mdnskliga faktorn i cybersdkerhet, hur utbildningen ser ut bland
foretagen, problematiken i foretagens strategier samt vilka losningsforslag som har diskuterats i
studierna. Resultatet hamtat frdn de studier som tidigare har genomforts kring de bendmnda
forskningsomrdadena kommer sedan att placeras i en tabell tillsammans med kdllorna som har
anvdnts for att identifiera de olika omradena av dmnet som undersoks.
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2.1 Vad ar cybersidkerhet?

Cybersidkerhet, skriver Microsoft (n.d.), 4r metoder som anvénds for att skydda bland annat ens
digitala information, de enheter som anvinds och ens tillgangar fran en skadlig tredje part.
Microsoft (n.d.) beskriver att det bland annat kan innefatta personlig information, system som
anvinds av ett foretag, filer samt konton. Fortsdttningsvis, ndmner dven Microsoft (n.d.) “CIA”,
som &r ett ramverk som anviands som kombinerar de tre pelarna av cybersédkerhet.

Konfidentialitet handlar om att sitta upp skydd for att sékerstélla att endast de som har tillgéng
till data kan komma &t datan 1 ett system, beskriver Cawthra et al. (2020).

Integritet syftar pa att sétta upp barridrer for att hindra en tredje part frén att modifiera, eller
radera, den data som visas 1 ett system, att den data som visas i ett system ar det som ska visas,
skriver Microsoft (n.d.).

Atkomst handlar om att kontinuerligt forséikra att dels, en ska ha dtkomst till det system som
anvdnds, men dven att en ska kunna anvinda och komma at system nir en behover det for att, till
exempel, kunna utfora sina arbetsuppgifter, skriver Cawthra et al. (2020). Microsoft (n.d.) bygger
vidare pa detta och beskriver att atkomstproblem till ett system kan vara en direkt konsekvens av
en Overbelastningsattack.

For att beskriva konsekvenserna av en cyberattack, skriver IBM (n.d), att cyberattacker kan
resultera 1 storningar i foretagets verksamhetsprocesser, orsaka storre skador inom foretagen samt
forstora foretag.

2.1.1 Vad ar cybermedvetenhet

Den fundamentala delen av cybermedvetenhet, med hinvisning till Tech Accord (2021), dr att
anstéllda bor ha en forstaelse for hur en ska identifiera olika typer av hot, bland annat
ndtfiskeattacker, men dven att de ska ha en forstdelse for hur de bor hantera- och dela data internt
i foretaget pa ett sékert vis, inte anvénda I6senord som &r svaga och relativt enkla for en angripare
att kunna lista ut samt att de inte ska ansluta sina enheter till opalitliga ndtverk och ansluta
okdnda USB-stickor till ens enhet. Tech Accord (2021) skriver att angripare har en tendens att
lagga fokus pd att hitta svaga lénkar i foretaget. I ménga fall handlar detta om anstéllda som
saknar medvetenhet inom cyberséikerhet, det vill sdga anstéllda som har en tendens att operera pa
ett "ohygieniskt" vis nir det kommer till cybersékerhet.

2.1.2 Den ménskliga faktorn i cybersékerhet

Rohan et al. (2021) skriver att baserat pa den tidigare forskningen, 4r manniskor den svagaste
lanken for foretagen att bygga upp en séker miljo for sina system och tillgdngar, tillgdngar i form
av bland annat information som deras verksamhet bygger pd. Vidare beskriver Rohan et al.
(2021) att dataintrdng och andra former av attacker dr ett resultat av anvéndarens beteende nir de
anvander foretags system och enheter. Detta beteende som Rohan et al. (2021) menar &r att
anviandaren i ménga fall delar 16senord mellan sin medarbetare, kan forse en tredje part med data
som de arbetar med genom att de 6ppna okdnda ldnkar som innehéller inbdddade webbsidor samt
att de i flera fall laddar ner okénd media pé sina enheter, bland annat deras datorer och telefoner.
Négot som vidare bygger pd argumentet presenterat av Rohan et al. (2021) som handlar om
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slutanvdndarens hantering av 16senord, dr forskning som har genomforts av Mwangala et al.
(2023). Resultatet som presenterades av Mwangala et al. (2023) visar att 63.4 % av medarbetarna
som deltog i denna studie delar sina 16senord mellan varandra for enklare hantering. Nagot som
vidare visar pa en svagare hantering av 16senord bland anstillda &r att av de som deltog 1 studien,
menar 66.7 % att de anvdnder samma l6senord for sina arbetsrelaterade plattformar som
plattformar som de anvénder i sitt privatliv, som bland annat sociala medier. Mwangala et al.
(2023) beskriver detta som ett tecken pa dalig “cyber hygien”. Nagot som sammanfattar vad som
har presenterats av Rohan et al. (2021) och Mwangala et al (2023) ar att 95 % av de dataintrang
som har skett, som har visats av Tech Accord (2023), ar ett resultat av misstag som har skett av
slutanvéndaren, bland annat anstéllda inom foretag.

I sparen av hur data hanteras av anstéllda inom foretag, beskriver Flores et al. (2023) att anstéllda
lagger mer fokus pa att avsluta en arbetsuppgift, dn att fokusera pé de risker som kan uppkomma
om de hanterar datan, som de anvénder for att utfora for sina arbetsuppgifter, pa ett felaktigt vis.
Detta resultat dr nagot som sammanfattas av Flores et al. (2023) som att hogre prioritet bland
anstillda laggs pa att klara en arbetsuppgift, dn att fokusera pa de risker som kan mgjligtvis
skapas om datan hanteras pa ett felaktigt vis.

2.1.3 Social engineering

For att beskriva vad social manipulation handlar om, i enlighet med vad Workman (2007)
skriver, handlar detta koncept om olika tekniker som en cyberangipare kan anvénda sig av for att
manipulera en viss person till att géra vad en Onskar, vilket kan till exempel vara att en anstélld 1
ett foretag utfor en viss handling eller delar med sig av sekretessbelagt information. For att
bygga vidare pa denna definition, beskriver Barber (2001) att social manipulation ar ett verktyg
som attacker kan anvinda sig av for att komma at den information som de &r ute efter fran
organisationen som helhet eller fran en viss anstélld inom ett foretag. Detta &r ndgot som Barber
(2001) likstéller med att en cyberangripare kan anvédnda sig av en viss mjukvara eller hardvara
som ett verktyg for att utfora en cyberattack, kan social manipulation anvindas som ett verktyg
av en cyberangripare for att nd samma dndamal.

Workman (2007) beskriver vidare att en person som har som dndamal att manipulera en annan
kan gora detta pa olika vis. A ena sidan kan denna personen forsdka att manipulera en annan
person genom att bygga pa deras kénslor, som till exempel spinning eller ridsla, & andra sidan
kan andra inleda forsok pa att manipulera en annan person genom att bilda en social relation, eller
genom att bilda en kénsla av tillit med denna personen, med deras offer. Workman (2007) skriver
att de emotionella faktorer i interaktionerna mellan offret och personen som utfor
manipulationen, dr nadgot som kan distrahera personens forméga att kunna analysera vad som sigs
1 interaktionen mellan dessa tva parter. Detta dr nagot som sedan kan resultera 1 att offret delar
kénslig information som angriparen kan anvénda sig av for att sedan fa atkomst till personens
enheter och for att sedan kunna fa adtkomst till data pa dessa enheter. Eftersom social
manipulation ar ndgot som bygger pa att angriparen anvénder offrets svagheter till sin fordel,
skriver Barber (2001) att social manipulation ar en av de mest effektiva, men dven kraftfulla,
verktygen som en angripare kan anvénda sig av for att fa tillgang till kinslig data.

Ndtfiske ar ett exempel pa en metod som anvinds av angripare som faller under social
manipulation. MSB (n.d) skriver att nétfiske idag dr en av de vanligaste metoderna som anvénds
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av angripare. NCSC (2018) skriver att denna typ av attack innebér att en angripare skickar nagon
form av meddelande, i form av ett sms eller ett mail, direkt till offret, vilket kan vara en anstalld
inom ett foretag. NCSC (2018) fortsitter och skriver att detta meddelande vanligtvis inkluderar
en lank som tar personen vidare till en skadlig webbplats. For ett foretag, siger MSB (n.d), att
detta kan leda till att delar, eller hela, foretagets it-system och dess information krypteras och inte
ar tillgidngliga for foretagets anstillda. Vidare skriver NCSC (2018) att nitfiske kan anvéndas for
att lura individen till att, till exempel, dela sina 16senord, genom att leda individen till en hemsida
som utger sig vara legitim och ber individen att skriva in sin information for att, till exempel,
logga in.

Enligt Hartfield (2017) &r imitation en typ av cyberattack som bygger pa social manipulation och
anvéands fridmst av en angripare for att samla information, 1 form av ldsenord och anvéindarnamn,
for att kunna logga in och fi tillgang till ett system. For att angriparen ska kunna samla den
information som dr nddvandig, fran en anstélld i ett foretag till exempel, for att de ska kunna
logga in pd detta system, anvénder angriparen sig av en rad olika strategier. En av dessa
strategier, som Hartfield (2017) beskriver, ar spoofing. Hartfield (2017) skriver, relaterat till
spoofing, att en angripare kan ringa en anstdlld inom ett visst foretag och pasté sig sjélva ringa
fran en viss avdelning inom foretaget som kraver deras anvindarnamn och lésenord, genom att
anvinda en viss applikation kan angriparen skriva in vilket nummer som ska presenteras for
personen som mottar telefonsamtalet, vilket kommer att resultera 1 att den anstdllda kommer att
tro att den dr ndgon inom fOretaget som ringer och dr den personen de pastar sig sjdlva vara.
Hartfield (2017) skriver att angriparen sedan kan anvianda den information som de har fatt fran
den anstillda inom foretaget for att logga in pé foretagets system som den anstéllda for att vidare
samla in data som kan vara av virde for foretaget.

Alotaibi et al (2024) har vidare presenterat problematiken kring deepfakes och dess anviandning
som en form av imitation. Deepfakes, som Alotaibi et al. (2024) skriver, dr ndgot som har anvénts
av en rad olika angripare for bade ekonomiskt bedrigeri samt identitetsstold. Deepfakes beskrivs
av Barney (2023) som en typ av artificiell intelligens (A1) som anvénds for att skapa dvertygande
videos, bilder och ljud. Nir en skapar en deepfake, skriver Barney (2023), att i de flesta fallen
anvands det redan existerande kéllinehall, som ersitts till annat innehall, men det kan dven handla
om att det ar helt nytt innehall som skapas dir det visas att ndgon gor, eller sdger nagot, som de
inte har gjort, eller sagt. Avslutningsvis, menar Barney (2023), att det frimsta hotet som
introduceras med anvindning av sadan teknologi dr mojligheten detta skapar att sprida
information som ér falsk, men ser ut att komma frén en palitlig kélla. Genom att anvdnda
information om en viss banks direktorer som var tillgdnglig for allmdnheten, skriver Alotaibi et
al. (2024) att cyberkriminella lyckades fabricera ett rostmeddelande frén en direktor frdn denna
bank. Detta resulterade sedan i att den finansiella institutionen dverforde $35 miljoner till dessa
cyberkriminella. Fortsittningsvis, sdger Alotaibi et al. (2024) att samma teknologi har anvénts
for att skapa en fiktiv inspelning av en VDs 6vre chefer, for att godkénna en transaktion pé
narmare $245,000 till en pahittad leverantor. Dessa tva exempel som Alotaibi et al. (2024)
presenterade visar pa seriositeten som denna teknologi innebdr.

2.1.4 Mental hélsa och cybersékerhet

Corradini (2020) och Puta (2022) beskriver att individens mentala hélsa dr nagot som kan ha en
inverkan pa hur vél en person hanterar information som presenteras for den. Puta (2022) bygger
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vidare pd detta resonemang och skriver att av den anledningen dr cybersikerhet och mental hilsa
nagot som dr ndra kopplat till varandra.

Fortséttningsvis, skriver Puta (2022) att forskning har visat att om en person lider av lindriga
mentala besvir, som till exempel stress, kan detta ha en direkt paverkan pad minniskans minne.
Puta (2022) ger ett beskrivande exempel och skriver att nér nadgon ar stressad, till exempel, kan
detta leda till att en glommer den trining som en har genomgétt relaterat till cybersékerhet och av
den anledning kan trycka pé en ldnk som har sénts fran en okénd killa.

Psykiska besvir dr nagot som kan visa sig i olika former och dr ndgot som kan paverka en pa
olika vis. Enligt Puta (2022), 4r detta ndgot som ocksa kan ha en inverkan pa en individs formaga
att kunna identifiera ett cyberangrepp, vilket kan leda till att en blir ett offer f6r en cyberattack.
En forskning som Puta (2022) hénvisar till, visar pa att under normala omstiandigheter lyckades
individerna som deltog i forskning att identifiera 70 % av forsoken pa cyberangrepp som de
stdlldes infor. Forskningen visade sedan pa att individerna var, i en hogre grad, benégna att falla
for en cyberattack nér de visade tecken pa stress, depression eller trotthet.

2.2 Varfor utbildning inom cybersakerhet ar viktigt

Det har beskrivits i tidigare litteratur, av bland annat Rohan et al. (2021), att mé@nniskor och
foretagets anstéllda, 4r ndgot som ses som den svaga ldnken i cybersidkerhet. Av den anledningen,
men dven fOr att anstéllda ska kunna ha den fardighet som krivs for att kunna identifiera olika
typer av cyberattacker, skriver elev8 (n.d.) om betydelsen for foretagen att utbilda sina anstéllda.
Som det har presenterats 1 litteraturgenomgangen, men dven elev8 (n.d.), drar sig angripare mot
anstéllda som de anser inte kommer kunna identifiera attacken. Angripare ger sig an anstillda
inom foretag genom olika typer av attacker. Elev8 (n.d.) tar upp exempel som bland annat
nitfiske, men dven andra typer av attacker som bygger pé social manipulation. Genom att sedan
anvénda resurser for att ldra upp och trana anstillda, kan foretagets anstéllda identifiera forsok till
olika typer av attacker som de stdlls infor och minimera risken att de utsétts for en attack.
Tyngden i denna typ av traning ligger ocksa i att de olika metoder for cyberattacker som
angripare anvénder sig av, r ndgot som kontinuerligt utvecklas. Elev8 (n.d.) betonar av den
anledningen vad utbildning inom cybersékerhet kan betyda for foretagen och for att de ska kunna
anpassa sig efter de attacker som kontinuerligt utvecklas.

2.3 Problematiken kring foretagens strategier

Intern utbildning och kampanjer, skriver Chowdhury et al. (2022), dr en vanlig strategi bland
foretag vid upplérning av anstillda. Vidare tar Chowdhury et al. (2022) upp att det finns en del
kritik som presenteras angdende effektiviteten av denna strategi for foretag inom den privata
sektorn. Att denna typ av strategi dr nagot som visats dr ineffektiv for foretagen, dr nagot som kan
visas med hjilp av statistiken presenterad av Tech Accord (2021). Enligt Tech Accord (2021) &r
95 % av de cyberintrdng som foretag utsatts for ett resultat av fel som har begatts av
slutanviandaren, Tech Accord (2021) kommenterar ytterligare att ett exempel pa ett sddant fel ar
att de misslyckas att identifiera ett forsok till en ndtfiskeattack. Nagot som ytterligare visar pa
detta &r de siffror som har presenterats av Mwangala (2021). Enligt Mwangala (2021) atergar en
storre andel av dessa anstillda till att dela sina 16senord mellan varandra samt att 6ppna mail och
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dess bifogade filer &ven om dessa mail kom fran en person som var utanfor deras organisation
efter att ha gatt pa denna typ av traning. Att anstillda inom foretag fortsitter att dela sina
l16senord mellan varandra och 6ppna okénda filer fran personer utanfor deras organisation, séger
Mwangala (2021) dr tecken pé att deras traning och beredskap inom cybersdkerhet dr ineftektiv.

Som diskuterat av Chowdhury et al. (2022), &r trdningsprogram en av de mer favoriserade och
mest anvdnda metoderna for att lara upp deras anstidllda och samma typ av metod anvénds idag
av foretag inom den privata sektorn for att lara upp sina anstillda i olika roller hur de bor hantera
foretagets data. Chowdhury et al. (2022) beskriver att en av de mer kritiska faktorerna i ett lyckat
traningsprogram dr engagemang hos anviandarna. Enligt Flores et al. (2023), som bygger vidare
resonemanget presenterat av Chowdhury et al. (2022), dr en av de frdmsta nackdelarna som
foretagen star infor vid presenterade trdningsprogram relaterat till cybersékerhet att de I6pande
lider av 1agt engagemang hos deltagarna. Gross (2018) skriver att anledningen till varfor
engagemanget for dessa typer av traningar dr lagt bland deras anstéllda, ar att inte, som Gross
(2018) beskriver det, inte “bryr sig” om vad det 4r som kan hénda foretaget. Gross (2018)
fortsétter och skriver att sdvida inte foretagen har en forméga att dndra instillningen att de inte
forstar varfor foretaget gér som de gor och borjar ldgga mer fokus pa vad som kan hdnda
foretaget, kommer attityden hos anstéllda for dessa typer av traningsprogram inte att dndras. Det
Gross (2018) skriver dr ndgot som 1 linje med de resultat som presenteras av Mwangala et al.
(2023). Det resultat som presenterades av Mwangala et al. (2023) visar att 61.4 % av deltagarna 1
studien inte deltog pd trdning for medvetenhet om cybersidkerhet, medan 32.1 % av de som
deltog menade pa att triningen som gavs inte var effektiv.

Négot som Mwangala et al. (2023) talade for att utbildningen vidare var ineffektiv, var att de som
deltog 1 utbildningen endast deltog en ging. For att utbildningen ska vara effektiv, med
hénvisning till Mwangala et al. (2023), bor utbildningen ske minst tre ganger per ar.

De traningsprogram som utvecklas inom foretagen dr nagot som kan variera baserat pa en rad
olika faktorer, beskriver Aldawood och Skinner (2019), bland dessa faktorer ingér trycket som
uppstér i den marknad som foretaget opererar inom samt deras budget. For att foretag ska kunna
vara profitabla, speciellt inom en kompetitiv marknad, som beskrivet av Aldawood och Skinner
(2019), forsoker foretag att aktivt minska deras utgifter. Som en direkt konsekvens av att
foretagen forsoker minska sina utgifter, fortséitter Aldawood och Skinner (2019) att beskriva att
foretagen inte prioriterar deras budget som ar dedikerade till traningsprogram. For att kunna
utveckla ett ndgot mer omfattande trdningsprogram, som inkluderar bland annat onlinekurser och
andra sorters utbildningssatsningar, som dven ar uppdaterade, som Aldawood och Skinner (2019)
beskriver, kridvs en ndgot mer omfattande budget. Fortsdttningsvis, menar Aldawood och Skinner
(2019), att som en foljd av att foretagen inte dedikerar en nagot storre budget till triningsprogram
som bestar av olika delar och &dr uppdaterade, kan cyberkriminella utveckla nya metoder, i form
av attacker, som kan kringgé de, nu, foraldrade “barridrer” som foretaget satt upp.

Aldawood och Skinner (2019) skriver att traditionella metoder som ménga foretag anvinder sig
av handlar bland annat om att foretagen skriver ut aftischer som informerar de anstéllda om
cyberattacker samt presenterar den anstillde med information pa foretagets datorer som handlar
om konsekvenserna som felhantering av data kan ge. Problematiken med denna typ av metod,
som Aldawood och Skinner (2019) vidare diskuterar, ér att den fallerar att presentera den
anstédllda med praktisk exponering till de olika formerna av attacker. Genom den traditionella
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metoden menar Aldawood och Skinner (2019) att foretagets anstéllda introduceras till vad de
olika sdkerhetsriskerna handlar om och vad de kan innebéra for foretaget, men inte hur de ska
agera for att mitigera risken for en attack och for att kunna identifiera attacken redan 1 ett tidigt
stadium.

2.4 Losningsforslag diskuterade i litteraturen

Aldawood och Skinner (2019) presenterade att ett problemomrade for upplérningen, i dess olika
former, for cybersékerhet dr hur foretagen allokerar sina resurser. For att foretagen ska kunna
utveckla ett triningsprogram som adresserar deras behov, skriver Aldawood och Skinner (2019),
behover dedikera en egen budget som kan stodja dessa program. Hursombhelst, detta &r nagot som
foretagen har fallerat att gora. Detta eftersom, med hénvisning till Aldawood och Skinner (2019),
foretagen 1 manga fall prioriterar bort den dedikerade budgeten for trdningsprogram for att de ska
kunna gd med en hogre vinst.

For att foretagen ska kunna motivera allokationen av resurser, men dven for att de ska forsta sitt
behov av ett traningsprogram som lagger tyngd pa cybersdkerhet, skriver Flores et al. (2023) att
foretagen bor gora en beddomning for att fa en tydligare forstaelse av sina behov. For att kunna
identifiera specifika behov och typer av trdning, diskuterar Wilson och Hash (2003), att en sddan
beddmning borde stricka sig dver flera roller i1 foretaget. Bland dessa roller som dr involverade 1
denna process, beskriver Flores et al. (2023) att organisationens ledare genomgaende bor vara
involverade for att uppmuntra en full 6verensstimmelse bland deras anvédndare, fortséttningsvis
bor dven sidkerhetspersonal vara involverade 1 denna process eftersom de har en omfattande
forstaelse for bista praxis och regelverk. Avslutningsvis ska dven anvindare som utfor rutin
arbetsuppgifter i systemet vara med i denna process.

Denna typ av beddmning dr ndgot som bor stricka sig dver flera roller, och avdelningar, inom ett
foretag. Av den anledningen kan denna process komma till att krdva en storre del engagemang
fran flera aktorer inom foretaget for att identifiera de olika behoven inom foretaget. Flores et al.
(2023) ndmner att detta dr en av de fridmsta nackdelarna med denna typ av strategi. Vidare
diskuterar Floret et al. (2023) att dessa aktorer kan komma att behova arbeta under specifika
roller som eventuellt inte existerar inom vissa foretagsstrukturer.

Flores et al. (2023), Pattinson et al. (2018) och Chowdhury et al. (2022), har observerat hur
trining som &dr utformad efter att individens preferenser kan ha en positiv effekt pa
inldrningsprocessen som helhet. Pattinson et al. (2018) presenterade resultatet att hur ofta, eller
hur frekvent, triningen genomfordes inte hade en direkt korrelation till, vad Pattinson et al.
(2018) beskriver det som, Information Security Awareness (ISA)-podng. Hursomhelst, visar
Pattinson et al. (2018), att trdningen hade en mer positiv effekt pd Information Security
Awareness (ISA)-podng om utformningen som traningen hade matchade med en individs
preferenser av olika typer av traning. Pattinson et al. (2018) summerar detta i att den egentliga
frekvensen av traningen kan resultera i att budskapet i traningen kan presenteras i olika former,
vilket kan leda till att individens preferens i form av trdning kan komma att presenteras, men att
det dr den egentliga matchningen mellan form av trdning och individens preferenser som
resulterade i, Pattinson et al. (2018) beskriver det, en 6kning i IS4-podng.
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Problematiken kring detta, som har diskuterats av Pattinson et al. (2018) och Flores et al. (2018)
ar att det inte &r mojligt for ett foretag att kunna undersoka allas preferenser inom ett foretag och
att kunna forma trdning som kan inkludera individens preferenser. Detta dr ndgot som Pattinson et
al. (2018) ocksa har noterat 1 det presenterade arbetet och skriver att det kan komma till en storre
fordel for ett foretag att istéllet for att géra en bedomning pd en individniva inom foretag, istéllet
undersoka olika grupper och divisioner inom foretag och att sedan forma traningen baserat detta.

Avslutningsvis, skriver Flores et al. (2023) att det kan vara svérare for mindre foretag, som
saknar en viss grad expertis som kravs for att kunna utfora en sddan bedomning och anpassa olika
sorters teknologier for att arbeta mot att matcha formen av trining till de olika preferenser olika
individer har. Med detta i dtanke, hénvisar Flores et al (2023) till Gartner som erbjuder en rad
olika 16sningar for foretag. Bland dessa hinvisar Gartner foretagen till en rad olika foretag som
erbjuder 16sningar for datorbaserad traning. Flores et al. (2023) diskuterar dven att manga av de
foretag som Gartner hinvisar till erbjuder en gratis kunskapskontroll samt att manga av dessa kan
vara tillgdngliga for foretagen som en Software as a Service-losning.

I sparen av att anvinda en datorbaserad, och innovativ, 16sning som tréning, har det diskuterats av
bland annat Corradini (2020) och Barletta et al. (2023) hur Serious Games kan inkluderas 1
trdningen som en interaktiv och praktisk form av inlérning for att 6ka medvetenheten vid
cybersédkerhet. Vidare skriver Barletta et al. (2023), genom att implementera Serious Games som
en utbildningsmetod, menar Barletta et al. (2023) att spelaren, till exempel den anstéllda, kan ldra
sig olika cybersdkerhetskoncept, men dven hur de bor agera 1 olika scenarion. Detta sker 1 en
icke-hotfull miljo, vilket tilldter en sdkrare samt en ndgot mer lekfull form av inlérning, detta i
kombination med att det dr en kostnadseffektiv form av inlérning for foretagen och dess
anstéllda. Att kunna sétta sig in 1 olika situationer och 16sa en uppgift baserat pa en simulation av
en verklig hindelse, dr d&ven nigot som erbjuds av Microsoft (n.d.), som en del av deras Attack
simulation training som later en att bland annat att arbeta med ndtfiskeattacker.

Flores et al. (2023) samt Barletta et al. (2023) har presenterat fordelar med hur spel, i form av
serious games, kan anvindas som en form av upplidrning for cybersidkerhet. Resultatet som
presenterades av Flores et al. (2023) visar att spel dr ndgot som kan anvéndas som ett anvindbart
verktyg for att vidare forbéttra engagemanget fran anstéllda for program for cybersédkerhet.
Vidare noterar Flores et al. (2023) att detta dr framst ndgot som har visats bland yngre eller har en
anstéllning i foretagen pa en ingangsniva. Fortsittningsvis, skriver Barletta et al. (2023) att det
for tillfallet finns en rad olika spel som fokuserar pa olika omraden av cybersidkerhet. Bland
annat, som Barletta et al. (2023) beskriver, har foretag som Cybersecurity & Infrastructure
Security Agency och Pacific Northwest National Laboratory genom ett samarbetet sléppt ett
flertal spel som lagger fokus p4, i en simulerad virld, olika cyberhot, cyberforsvar samt
sakerhetsatgirder. Barletta et al. (2023) refererade till ett forslag pa ett spel av Aladawy et al
(n.d.), som i artikeln fatt namnet “Persuaded”. Spelet handlar om att genom att anvdndaren spelar
1 en fiktiv vérld, ska spelet trdna en till att kunna motsta attacker i form av social manipulation,
genom att anvinda sig av psykologiska forsvarsmekanismer. Ett annat exempel pa ett sddant spel
ar CyberHero. Skaparna av detta spel, Hodhod et al. (2023), menar p4 att genom att en anvindare
far en mojlighet, genom spelet, att kunna se vilken ldngvarig konsekvens deras handling kan ha 1
spelets handling, men dven genom att kunna se den direkta konsekvensen av anvéndarens
felhantering av information ur ett cyber sidkerhetsperspektiv, kan anvindaren utveckla en djupare
forstaelse for vilken betydelse cybersékerhet kan ha i deras vardag.
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Hodhod et al. (2023) beskriver att spelet CyberHero bygger pa Super Mario Effect som
presenterades av Mark Rober. Mark Rober genomforde ett experiment i form av ett
kodnings-spel. Experimentet som Mark Rober genomforde visade att de anvéndare som inte blev
straffade nér de gjorde ett misstag var mer bendgna att borja om frdn borjan dn de som blev
straffade for de misstag de gjorde. Detta koncept bygger pé att ndr en spelar ett spel som Super
Mario, eller liknande spel, fokuserar en endast pa att nd malet genom att forsoka flera ganger till
en lyckas samtidigt som en ldr sig fran sina misstag. Slutsatsen som Hodhod et al. (2023) drar
frén detta, ar att Super Mario Effekten uppmirksammar betydelsen av att skapa en positiv miljo
for inldrning, en positiv milj6 dir ens misslyckande i ens agerande i en viss situation inte skapar
nagra negativa konsekvenser, utan istillet ger en en mojlighet att 14ra sig fran sina misstag.
Hodhod et al. (2023) berittar att detta var ett centralt tinkande under utvecklingen av CyberHero
och menar att genom en fokuserar pa malet och dr motiverad under spelets gdng ar sannolikheten
storre att anvindaren spelar spelet tills dess slut och lér sig pd ett mer effektivt vis.

2.5 Tillampade teorier

2.5.1 Personalized learning theory

Morin (2020) skriver att personalized learning theory ér en utbildningsmetod med dndamalet att
bygga upp upplérningen baserat pa studenternas preferenser, styrkor, behov och fardigheter.
Vidare skriver Morin (2020) att det kan ta olika lang tid for individer att ldra sig fardigheter, men
personalized learning theory later individen nd de krav som &r uppstdllda, i sin egen takt. Morin
(2020) beskriver att detta 4r motsatsen till en, som beskrivs som en, “one size fits all”’-metod som
idag anvénds i de flesta utbildningstillfdllena, Personalized learning theory bygger istillet pa att
varje individ tilldelas en inldrningsplan som baseras kring deras fardigheter, styrkor och
preferenser.

2.5.2 Optimistisk bias och cybersékerhet

For att beskriva optimistisk bias, skriver Aue och Okon-Singer (2015) att det handlar om
individens forméga att kunna §verestimera sannolikheten for att de ska vara med om en positiv
hiandelse, men dven deras underestimera att ska vara med om en negativ hindelse, 1 framtiden.

Konsekvensen av optimistisk bias som Alnifie och Kim (2023) beskriver dr att ménniskor bildar
sig en uppfattning som speglar att de 4r immuna mot cyberattacker. Detta trots att andra har visat
att de ar sarbara for dessa typer av attacker eftersom de underskattar risken som de stélls infGr.
Fortsittningsvis, skriver Alnifie och Kim (2023) att denna optimistiska bias som har uppstatt och
faktumet att manga manniskor anser att de dr sdkra och immuna fran cyberangrepp, har resulterat
1 att ménga véljer att bortse ifrdn och inte anvinda sig av olika preventiva metoder som idag finns
for hot inom cybersdkerhet. De preventiva metoderna som diskuteras av Alnifie och Kim (2023),
innebér bland annat antivirusprogram, men dven andra programfix, eftersom de i manga fall
anser att dessa inte kommer att anvdndas och av den anledningen inte behover installeras pa
enheten som de anvénder.

Vidare ndmner Alnifie och Kim (2023) nétfiske och skriver att de som misslyckas att identifiera
en sadan attack och blir ett offer for en natfiskeattack éar, till stor del, de som 4r omedvetna om
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denna typ av attack eller de som har ett optimistiskt tdnkande. Alnifie och Kim (2023) hénvisar
till ett arbete som studerade preventiva metoder kring nétfiskeattacker samt hur ett optimistisk
tankande kan paverka detta. Studien visar att trots att individer har formagan att kunna identifiera
nitfiskeattacker och kunna implementera de nddvéndiga preventiva metoder for att stoppa denna
typ attack i teorin, hindras de frén att gora detta i1 praktiken pa grund av deras optimistiska
tankande.

Alnifie och Kim (2023) hinvisade till en studie som undersokte hur detta kan se ut 1 praktiken,
studien som Alnifie och Kim (2023) hénvisade till visade pa att de som, genom ett bias tdnkande,
ansag att de kunde vara med om en cyberattack, men att de inte skulle vara en “serids” attack om
det skulle ske, var i en hogre grad benédgna att ppna hemsidor som var opalitliga. Alnifie och
Kim (2023) hianvisade vidare till en annan studie, som visade pa en nagot mer positiv effekt med
optimism bias och cybersdkerhet. Genom deras optimistiska tdnkande kring preventiva metoder
for cybersdkerhet. Genom studien att deltagarna menade att om de skulle bli ett offer till en
cyberattack, kommer de preventiva metoderna som de har implementerat att ridda dem.

2.5.3 Inlarning med hjélp av praktiska moment

Praktisk traning, eller upplevelsebaserad ldrande och learning by doing som Main (2023)
beskriver det, dr ett pedagogiskt tillvigagidngssitt som bygger pa att, genom praktiska
erfarenheter inom ett &mne, kan en individ bygga en djupare forstaelse for amnet eller handlingen
som individen genomfor. Praktisk erfarenhet, beskriver Main (2023), kan agera som ett
"paskyndande medel” for kognitiv utveckling genom aktivt engagemang av deltagaren i
larprocessen. Main (2023) diskuterar att denna metod later flera sinnen arbeta samtidigt, vilket
later individens hjdrna att kontinuerligt engagera sig 1 aktiviteten, nadgot som sedan resulterar i
okad inldrning om det &mne som behandlas.

Genom att inkludera ett eller flera praktiska moment i inldrningen, beskriver Main (2023), att en
kan bilda en djupare forstaelse for &mnet, men dven att kunna plocka upp och bevara kunskap
genom ett praktiskt moment. Detta &r nagot som Main (2023) skriver kan ha en betydande
inverkan pa individens formaga att kunna utveckla ett kritiskt tinkande samt pa hjarnans
kognitiva funktioner.

I ett praktiskt moment uppmuntras individen att géra egna beslut och 16sa problem som de stills
infor, som en positiv konsekvens av detta, diskuterar Main (2023), att individens kritiska
tankande utvecklas. Genom att vidare arbeta med riktiga problem och andra typer av utmaningar,
diskuterar Main (2023), utvecklas individens formaga att kunna analysera olika situationer,
beddma den information som de stélls framfor och komma med kreativa 16sningar till problemen.

Att individen uppmuntras att géra egna val nér de stélls infor ett problem, &r hur Main (2023)
presenterar att praktiskt traning skiljer sig fran, vad Main (2023) beskriver som, “traditionell
upplédrning” som ldgger mer fokus pa att individen ska lyssna pa det som sigs och minnas detta.

2.5.4 Teoretisk grund fér serious games

For att kunna forklara den teoretiska grunden kring serious games och dess anvandningen i ett
syfte for upplarning och for att kunna forklara de psykologiska mekanismer som som lter
serious games ha den positiva inverkan pa inldrningen som det har studerats och visats i

16



Mansklig Faktor i Cybersakerhet Milan Bokan

litteraturgenomgéngen, skriver Krath et al. (2021) att detta dr ndgot som bygger pé en rad olika
teoretiska grunder. Krath et al. (2021) presenterar exempel pa teorier som bygger pd motivation
and affect-teorin samt behavior and learning-teorin som tva priméra exempel for att kunna
forklara de teoretiska byggstenarna bakom serious games och dess positiva inverkan.

Krath et al. (2021) avslutar och skriver att nir en anvéndare spelar ett spel, mots anvdndaren av
en rad olika mekanismer inom spelets ramar. Krath et al. (2021) presenterar bland annat poing,
levlar, marken samt uppdrag som anvindaren kan vinna for att vidare bredda sin kunskap och
skriver att med hjélp av dessa mekanismerna i spelet, visar spelet olika mal och dess relevans,
som anvéndaren kan uppna, leder spelet anvéndaren till malet, for att uppna en viss kunskap som
ar redan uppsatt i spelet.

For att vidare beskriva den teoretiska grunden for serious games, hinvisar Hodhod et al. (2023)
till ett experiment som genomfordes av Mark Rober. Mark Rober utvecklade, tillsammans med
sin kollega, ett enkelt kodnings-spel som han anvinde och sedan publicerade for sina
youtube-prenumeranter att spela. Mélet med detta spel var att anvandaren skulle, med hjélp av
olika block av kod, kunna transportera en bil fran start till mal. Nar Mark Rober genomforde
detta experiment, publicerade han tva versioner av spelet. Den enda skillnaden mellan de tva
versionerna av spelet var att meddelandet som anvéndaren fick nir de hade misslyckats. De
anvandare som spelade den ena versionen, “Version A”, forlorade spelaren inga av sina tva
hundra podng och presenterades istéllet endast med meddelandet “That didn’t work, please try
again”. Spelarna som fick den andra versionen av spelet, "Version B”, forlorade fem poédng, av
sina initiala tvdhundra, vid ett misslyckande av uppgiften och presenterades med meddelandet
“That didn’t work. You lost 5 points. You now have 195 points. Please try again”.

Resultatet av detta experiment, med totalt 50,000 deltagare, visade att av de som forlorade fem
poéng for varje gdng de misslyckades med uppgiften, var det 52 % som klarade av spelet. Av de
som inte straffades for deras misslyckade forsok, var det 68 % som sedan klarade spelet. De som
inte straffades for deras misslyckade forsok, "Version A”, klarade av spelet efter tolv forsok,
vilket kan jamforas med de som spelade “Version B”, som klarade spelet efter fem forsok. Rober
menar att, baserat pa detta resultat, att inldrningsmiljon, som att en straffas for ens misslyckade
forsok, dr nagot som kan komma att spela en storre roll for ens inldrningsprocess. Mark Rober
diskuterar sedan att nér en spelar ett spel som “Super Mario” och misslyckas, beméts en inte med
ett meddelande om att en har misslyckats, utan spelet borjar om fran borjan. Som resultat av
detta, ldgger spelaren endast fokus pa hur de ska nd malet och inte att de har misslyckats. Rober
beskriver att en istéllet tainker pd vad en kan gdra annorlunda nésta gdng och istillet ldra sig fran
sina misstag for att nd mélet. Genom att istéllet fokusera pa vad en kan gora istéllet och inte vilka
misstag som en har gjort, menar Rober att en kan léra sig ndgot lattare och inom en kortare
tidsram.

2.6 Teoretiskt resultat

Grundomréide Behandlade imnen Killor
Cybersikerhet - Forsékra tillginglighet till Microsoft (n.d.), Cawthra et
foretagets system al. (2020, IBM (n.d)
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- Skydda informationen

- Forsdkra foretaget fran
storningar i deras processer
-CI4

Cybermevetenhet/Ménsklig
faktor i Cybersékerhet

- Formégan att kunna
identifiera forsok pa attacker
- Behandla data pa ett sdkert
vis

- Hur data delas internt inom
foretaget

- Social manipulation

- Mental hélsa och
cybersikerhet

Tech Accord (2021), Rohan et
al. (2021), Mwangala et al.
(2023), Flores et al. (2023),
Workman (2007), Barber
(2001), MSB (n.d), NCSC
(2018), Hartfield (2017),
Alotaibi et al (2024), Barney
(2023), Puta (2022)

Betydelsen av trdning inom
cybersédkerhet

- Forméigan att kunna
identifiera attacker

- Kunna hantera data

- Kunna anpassa sig efter att
metoder for cyberattacker
kontinuerligt utvecklas

Rohan et al. (2021), elev8
(n.d.)

Foretagens strategi idag, som | - Kampanjer Chowdhury et al. (2022)
identifierat 1 litteraturen - Tréning

- Utbildning i form av

foreldsningar
Problematiken kring - Lagt engagemang bland Chowdhury et al. (2022),
foretagens strategier anstéllda Tech Accord (2021),

- Allokeringen av resurser
- Ingen praktiskt exponering

Mwangala (2021), Flores et
al. (2023), Gross (2018),

Aldawood och Skinner
(2019)
Forslag pa 16sningar i - Forsta behoven av trdaning, | Aldawood och Skinner
litteraturen beddmning (2019), Flores et al. (2023),
- Forma trdningen efter Wilson och Hash (2003),
preferenser Pattinson et al. (2018),
- Serious games, och annan Chowdhury et al. (2022),
praktisk traning, Corradini (2020), Barletta et

al. (2023), Hodhod et al.
(2023)

Tillampade teorier

- Personalized learning
theory

- Optimism bias och
cybersdkerhet

Morin (2020), Aue och
Okon-Singer (2020), Alnifie
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- Praktiskt inldrning och Kim (2023), Main
- Teoretisk grund for serious | (2023), Krath et al. (2021)
games

Tabell 2.1: Sammanstélining av litteratur

3. Metod

Foljande avsnitt av arbetet beskriver de tillvdgagangssdtt som har anvdnts for att samla in data
for att undersoka forskningsfragan. Tillvdgagangssdttet for att utforma den kvantitativa metoden
beskrivs under detta avsnitt samt eventuella hinder som har métts under insamlingen av data och
hur arbetet har genomforts for att arbeta runt dessa hinder.

3.1 Val av metod

For att kunna fa ndgon form av matt samt en djupare forstdelse, den utstriackning att det &r
mojligt att nd ut till fler personer, for hur utbildningen for cybersidkerhet idag ser ut bland
medelstora och stora foretag, &r den valda metoden for denna forskningen kvantitativ, i form av
en enkdt. For att fortydliga den drivande faktorn for valet av denna metod, dr det av virde att
klargora att fokuset kommer frimst att ligga den anstélldes syn pa det hela. For att vidare kunna
komplettera de givna svaren av respondenten och bilda en bredare forstielse baserat pa de svaren
som respondenten ger, kommer dven enkiten att ha en viss grad av ett kvalitativt instick, 1 den
man att respondenten kommer kunna ha mojligheten att vidareutveckla sitt svar pa négra av
frdgorna som presenteras i enkéten.

Valet av metod for studien gar i linje med vad Oates (2006) skriver. Enligt Oates (2006) kan en
anvénda sig av enkét for att kunna samla in samma sorts data frén en storre grupp av ménniskor.
Detta dr nagot som Oates (2006) vidare resonerar kring att eftersom det &r en stérre grupp
maéanniskor som undersdkt niar denna metod anvinds, kan en ocksd anvinda denna data for att
presentera en ndgot mer generaliserad slutsats. Fortsittningsvis skriver Oates (20006) att, nir en
enkét genomfors, kan en leta efter ett monster baserat pa de svaren hamtade fran enkdten. Med
hinvisning till Oates (2006), dr denna typ av metod for att samla data ndgot som dr vanligt inom
omradet av 1S for att kunna undersdka olika synvinklar kring olika omraden inom /5.

3.2 Enkatutforande

For att adressera en nackdel, diskuterat av DeFranzo (n.d.) med enkéter som handlar om att det
inte 4r mojligt for forfattaren att beskriva kontexten for de olika fragorna for respondenten, men
ocksa for att kunna undersoka forskningsfragan pa ett mer strukturerat vis delades enkéten upp 1
tre kategorier, i enlighet med de tre delarna som har beskrivits i syftet av arbetet. Var fréga i de tre
kategorierna som enkéten bygger pa, har sin grund i den presenterade litteraturen kring
forskningsfragan, men dven forskningsfrdgan som helhet.
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For att underlétta de olika delar av genomf6randet av enkéten, att utforma enkéten och att samla
in svar, anvandes Google Forms som plattform. Google Forms léter en skicka ut enkéten pa ett
smidigt vis, men bidrar ocks4 till en smidigare insamling av data genom att plattformen later en
att Oppna den fardiga enkdten 1 Google Sheets, dér en kan skapa diagram for att presentera det
slutgiliga resultatet av enkéte.

I méan av att na ut till respondenter for att besvara frdgorna i enkédten, har sociala medier anvénts.
Under forfattandet av arbetet, for att vidare na ut till fler personer att svara pa enkéten och for att
bygga ett bredare resultat i arbetet, kontaktades dven personer 1 forfattarens egna kontaktnét
genomgaende med forhoppningen att de hade kunnat svara, men dven for att dela vidare enkédten
inom deras egna kontaktnét som &r en del av urvalsgruppen.

3.3 Sammanstallning av data hamtat fran enkat

Enkéten som anvéndes for att samla data for denna undersokning genomfordes via Google
Forms. Google Forms ir en gratis plattform som kan anvindas for att skapa och dela enkéter.
Eftersom Google Drive inkluderar bdde Google Forms och Google Sheets, kan en 6ppna diagram
som innehaller alla svar pa enkéten, frain Google Forms, i Google Sheets for att sedan gora
justeringar om det dnskas och kopiera diagrammet for att placera i arbetet.

Inkluderat i enkéten, fanns det d&ven en mojlighet for respondenten att kunna vidareutveckla och
motivera sina svar som de angav pa fragor som krivde vidare motivering for att fa en djupare
forstaelse for deras svar. Svaren som angavs i detta format, sammanfattades sedan och placerades
1 ett cirkeldiagram.

En del av svaren som angavs av respondenterna var nagot langre, eftersom dessa svar var nagot
langre kunde inte en ldsa ut hela svaret nér de placerades 1 ett cirkeldiagram. For att inkludera de
langre svaren, trots att de inte kan visas 1 ett cirkeldiagram, placeras dessa svaren i en tabell och
en notering kommer att goras for att, trots att svaren dr langre, kunna fa en dverblick av resultatet
i procentsats som resterande av svaren.

3.4 Pilot-enkat

For att adressera den presenterade kritiken av enkdéter, att en inte kan vidare forklara fragorna for
respondenten vid behov, som presenterat av DeFranzo (n.d.), men dven for att sdkerstélla att
enkdten i fraga uppfyller de krav som hade satts upp, i form av resultatet och att det finns
tillrackligt med information i enkéten for att respondenten ska kunna forsta kontexten av fragorna
som stélldes, genomfordes ett test av enkdten med en person som arbetar inom [T-sektorn. Efter
detta test av enkéten gjordes, gjordes en tydlig analys av de givna svaren av respondenten och
eventuella problemomraden som uppstod nir respondenten utforde enkdten korrigerades.

3.4.1 Andringar i enkéten efter pilot-enkéten

Malet med pilot-enkdten som gjordes innan enkéten skickades ut via de olika sociala medier som
anvindes var att sdkerstilla att enkéten var tydlig i sitt sprék och i dess uppbyggnad och
efterhand som pilot-enkdten genomfordes, skulle dndringar goras i enlighet med kommentarer
som presenteras av individen som genomforde pilot-enkéten. Hursomhelst, individen som
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genomforde pilot-enkiten anség att enkéten var tydlig i sitt sprdk och uppbyggnad och av den
anledningen gjordes inga dndringar.

3.5 Insamling av litteratur

En insamling av litteratur har gjorts 1 samband med detta arbete for att bilda en djupare forstaelse,
men dven fOr att identifiera vilka luckor det finns for att vidare undersoka, i form av problem
kring dmnet baserat pa den tidigare forskning som har gjorts. De tva priméra plattformarna som
har anvénts fOr att soka efter litteratur kring detta &mne dr Google Scholar och LUBSearch.

Ett antal nyckelord, men dven fraser, har anvénts genomgdaende 1 sokningen av litteratur kring
amnet, bland annat;

- Human factor in cybersecurity

- Serious Games and cybersecurity

- Training in cybersecurity

- Employee Awareness in Cybersecurity
- Social Engineering + Cybersecurity

- Practical Exposure in Cybersecurity

Under insamlingen av litteratur har det varit som mal att hitta litteratur som har publicerats under
tidsintervallet fem till tio ar. Detta &r framst for att den genomforda undersokningen ska kunna
spegla hur situationen dr inom dmnet idag. For att dagens situation 1 omréden ska kunna speglas i
arbetet, har det varit av virde att samla in litteratur som dven diskuterar den senaste forskningen
och de senaste framstegen som har gjorts for att vidare forsta den ménskliga faktorn i
cybersédkerhet och hur foretagen arbetar mot dessa. Det &r, huruvida, av véirde att notera att
begrinsa sig till ett visst tidsintervall dr ndgot som inte &r mojligt. Av den anledningen har dven
en rad dldre litteratur anvénts i arbetet for att vidare bygga upp en forstaelse for olika koncept
som har varit relevanta till den diskuterade fragestillningen.

For att vidare bygga upp litteraturgenomgéngen, har det varit av stor betydelse for forfattaren att
under letandet av relevant litteratur for &mnet, har litteraturgenomgangen byggts vidare med hjélp
av att ga igenom litteraturen som andra relevanta arbeten har refererat till. Denna process dr nagot
som har bidragit till en ndgot mer effektiv sokning efter litteratur, men det ar ocksé nédgot som har
bidragit till att mer relevant litteratur till &mnet har hittats.

3.6 Urval av respondenter

Grunden till undersdkningen som gjordes for detta arbete var att vinda sig till medelstora och
stora foretag for att delta i en enkét. Fortsdttningsvis, tdcker 4ven undersokning ett brett
aldersspann, 18-65, for att kunna samla in en bredare spektrum av asikter kring det &mne som
undersoks, men dven hur utbildningen kan utvecklas for att inkludera praktisk traning, hur de
anser att individens egna preferenser hade paverkat utbildning samt om de anser att de har kunnat
tillimpa vad som har presenterats under utbildningstillfillena kring deras egna arbetsuppgifter.

Foljande definition foljdes vid insamling av respondenter som arbetar p4 medelstora och stora
foretag 1 Sverige:
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Presenterat av EUR-Lex (n.d); Ett medelstort foretag definieras av ett de har farre dn 250
anstéllda samt att foretaget ska ha en arsomsittning som inte overstiger €40 miljoner eller en
balansomslutning som inte verskrider €27 miljoner.

Wagman (2022) definierar ett stort foretag 1 Sverige som ett foretag med over 250 anstillda.

3.7 Validitet och reliabilitet

Validitet, & ena sidan, handlar om, som Recker (2013) beskriver det, den insamlade datan
undersoker det som dr presenterat att arbetet ska undersdka. Oates (2006) skriver att for att kunna
sdkerstdlla validitet 1 enkdten som utfors, ska en sidkerstilla att enkéten kan generera data om det
dmne och koncept som en undersdker. Amnet som undersdks i detta arbete handlar om hur
utbildningen for cybersdkerhet ser ut bland medelstora och stora foretag. For att kunna
sakerstdlla, men dven fOr att arbeta mot att forbittra, validiteten 1 enkdten som gavs ut till
respondenterna, laggs fokus 1 en hogre grad pé att undersoka fragor som dr direkt kopplade till
fragestéllningen i sig, men dven pa att ldgga fokus pa nérliggande omrden till fragestéllningen.
Detta dr nadgot som gar i linje med vad Oates (2006) beskriver, for att kunna sdkerstélla
validiteten i1 en enkit som, till exempel, undersdker ndjdheten hos kunder, skall enkiten dven
inkludera omraden som &r nérliggande till detta, for att undersdka &mnet som helhet. For att
kunna tillimpa samma princip i denna undersokning, har fokus i enkéten dven lagts pa att ge
respondenten en chans att kunna besvara fragor i stil med om de anser att utbildningen har haft en
positiv effekt, i den mén att de har kunna tillimpa det som har presenterats under utbildningen 1
sina egna arbetsuppgifter, men dven om utbildningen har inkluderat nadgon form av praktisk
trining samt om de har sjilva kunna formedla deras egna preferenser av utformningen av
traningen.

Reliabilitet, & andra sidan, som Oates (2006) beskriver det, uppmarksammar om en enkét hade
kunnat generera liknande data, 1 form av svar och asikter fran respondenterna, om det hade utforts
igen med samma respondenter. Detta dr ndgot som Oates (2006) presenterar problematik kring
och skriver att detta dr ndgot som dr svarare att bedoma, i den man att respondenten kan 4ndra sin
asikt kring ett &mne &ver tid. De kan minnas sina svar som de angav fran forra gdngen de svarade
pa enkéten 1 fraga och repetera dessa svar samt att de kan medvetet svara nagot annat nér de utfor
en enkdt en andra géng. For att kontinuerligt arbeta mot, men dven for att uppnd, en hogre
reliabilitet och for att respondenten inte ska behdva fundera efter vad det dr som soks i en fraga
har fokus lagts pé att exemplifiera svérare termer som har anvénts i enkéten, till exempel “serious
games”, men dven genom anvénda ett enkelt sprak genomgaende i hela enkéten.

3.8 Etiska overvaganden

Enkéten som gjordes for detta arbete, foljer de etiska dverviaganden som har presenterats av
Fisher (2020). Genom att skriva en kort introduktion i borjan av enkéten, introduceras
respondenten till enkétens syfte, men dven hur datan som samlas fran enkédten kommer att
anvindas. I linje med vad Williams (2023) har skrivit, informeras &ven anvéndaren att de &r helt
anonyma nir de gor enkéten samt att de kan vilja att avsluta och “dra sig ut” ur enkiten om de
kénner att de inte vill slutfora den.
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4. Resultat

Féljande avsnitt av arbetet presenterar de resultat som har hdmtats fran den kvantitativa undersékningen
som genomfordes. For en tydligare representation av resultatet, foljs samma logiska struktur som enkdten
byggdes pd. Det dr endast svaren pd frdgorna som presenteras under detta avsnitt, fragorna som
anvdndes for enkdten finns att hitta under appendix.

4.1 Alder och mansklig faktor i cybersakerhet

Den inledande fragan i enkéten handlar om respondentens alder, detta fradgan formar dels en
introduktion fOr personerna som svarar pa enkéten, men dven en dverblick 6ver demografin
respondenterna.. I enkdten presenterades respondenten med fyra olika alternativ som tacker fyra
aldersintervaller. Det forsta valet som respondenten kunde vélja var 18-25, det andra valet var
26-35, fortsattningsvis ticks aldersintervallet 36-50 och avslutningsvis 51-65. Av de som svarade
pa enkéten, svarade 37.5 % att de var 51-65, 31.3 % som svarade att de dr 36-50 ar. Bland de tva
sista svarsalternativen, svarade 18.8 % att de var mellan 18-25 ar och 12.5 % svarade att de ar
26-35 ar gamla.

Alder

16 responses

® 18-25
® 26-35

36-50
® 51-65

Figur 4.1.1: Resultat fér alder

For att bygga vidare pa introduktionen for respondenterna till enkédten, men dven for att vidare
bygga pa enkétens syfte i enkéten, handlar den andra frdgan som presenterades i enkéten om
respondenten sjdlv varit med om en hindelse dér de har sett att foretagets cybersidkerhet har
paverkats som en direkt konsekvens av en méansklig handling. Totalt var det sexton personer som
svarade pa enkiten, 75 % svarade ja pa denna fréaga.
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Har du varit med om eller sett hdandelser som har paverkat foretagets cyberséakerhet som en direkt

konsekvens av en mansklig handling, eller handlingar?
16 responses

® Ja
@ Nej

Figur 4.1.2: Resultat fé6r ménsklig handling i cybersékerhet

I mén av att vidare bygga vidare pa respondentens svar pa foregédende frdga, hade respondenten
mojlighet att, om de svarade ja pd fragan, att vidareutveckla deras svar och genom detta
fortydliga deras svar och bringa upp kontext till denna héndelse.

Motivera: Mansklig faktor i cybersakerhet

Ménniskor som andrar policy
12.5%

Farinte séga
12.5%

Ménniskor, inloggning
12.5%

Phishing
25.0%

manskliga fel sker regelbundet
12.5%

Stress
12.5%

Smishing
12.5%

Figur 4.1.3: Resultat pa fraga som gav respondenten méjligheten att utveckla sitt svar
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4.2 Optimistisk bias och cybersakerhet

For att vidare bygga upp en forstaelse for hur respondenterna tanker kring huruvida de anser att
de kédnner sig immuna frin cyberattacker, handlade den tredje fragan just om de kénner sig
immuna fran cyberattacker. Pa denna fraga kunde respondenten vilja bland tva alternativ: ja eller
nej. Av de som svarade pa enkéten, svarade 68.8 % att de inte kdnner sig immuna frin
cyberattacker (nej) och 31.3 % svarade att de kdnner sig immuna fran cyberattacker (ja).

Kénner du dig immun fran cyberattacker?
16 responses

® Ja
@ Nej

Figur 4.2.1: Resultat fér optimistisk bias

4.3 Traning inom cybersakerhet

Fortséttningsvis, handlar nésta frdga om respondenten har, genom deras foretag, fatt nagon form
av traning som dar relaterad till cybersdkerhet. Denna fragan presenteras for respondenten som en
ja eller nej-fraga. Pa denna friga, svarade 93.8 % att foretaget som de arbetar pé har erbjudit
nagon form av traning, eller utbildning, som ér relaterat till cybersakerhet, medan 6.2 % svarade
att deras foretag inte hade erbjudit ndgon form av traning eller utbildning relaterat till
cybersédkerhet.

Har foretaget som du arbetar pa erbjudit ndgon form av utbildning eller tréning inom d@mnet
cybersékerhet eller hantering av data?

16 responses

® Ja
@ Nej

]

Figur 4.3.1: Resultat fér utbildning fér cybersékerhet
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Om respondenten svarade ja pd den foregdende friga, gavs respondenten mojligheten att,
aterigen, vidareutveckla deras svar om de har mottagit ndgon form av tréning relaterat till
cybersikerhet och hur denna sett ut. For att gora resultatet tydligare, ssammanfattades svaren och
placerades i ett cirkeldiagram.

Kampanjer for natfiskeattacker
7.7%

Praktiska forsok pa natfiskeattacker
7.7%

Microlearning/Nanolearning
38.5%

Utbildning: Undivka och flagga férs 6k pa attacker
15.4%

Genomgang med sakerhetschef
7.7%

Gamifiied tréaning
7.7%

Férelasningar
15.4%

Figur 4.3.2: Sammanstélining av respondenternas svar pa den motiverande fragan

For att fortydliga svar som kan verka otydliga 1 diagrammet ovan. Utbildningen som diskuterades
bland respondenterna handlar om Aur de anstillda ska undvika samt hur de ska flagga forsok pa
attacker. Vidare, handlar det praktiska forsoket pa nitfiskeattacker om att foretagen skickade ett
eget format forsok pé attacker som den anstillda skulle arbeta utifran.

For att respondenten ska ha dnnu en mojlighet att vidareutveckla sina svar péd de tvd foregaende
frdgorna, handlar den foljande fragan om de sjdlva anser att traningen som de har genomgétt har
haft en positiv effekt, vilket respondenten har mdjlighet att svara pd genom att vélja bland tva
alternativ, ja eller nej. En “positiv effekt” exemplifieras i denna fragan som att de anser att de har
haft mojligheten att kunna implementera vad som har lérts ut under de olika utbildningstillfdllena
till de arbetsuppgifter som de arbetar med. 81.3 % svarade att de anser att utbildningen eller
trdningen som de har genomgatt genom deras foretag har haft en positiv effekt och 18.8 %
svarade att traningen eller utbildningen inte har haft en positiv effekt.
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Kénner du att de olika upplérningstillfallena har haft en positiv effekt? | den man att du, som

anstalld, har kunnat tillampa vad som har presenter...féllen till de arbetsuppgifter som du arbetar med?
16 responses

® Ja
@ Nej

Figur 4.3.3: Resultat om respondenten anser att utbildningen gett en positiv effekt

4.4 Serious Games och praktiskt traning

For att bringa fokuset i enkédten mot serious games, men dven annan typ av praktiskt trdning,
inkluderas en frdga som handlar om detta och fragar respondenten om serious games har varit en
del av de utbildningstillfdllena som de har deltagit pd. Pa denna fréga svarade 37.5 % att serious
games har varit en del av den trining som de har genomgétt for cybersdkerhet (ja) och 62.5 %
svarade att det inte har varit en del av den trining som de har genomgétt for cybersidkerhet (nej).

Har anvandningen av spel, i form av "serious games" som kan satta in en i olika scenarion, varit en

del av denna traningen? "Serious games" &r ett ty...anhang med malet att uppna ett specifikt larande.
16 responses

[ B
@ Nej

Figur 4.4.1: Resultat pa fragan som handlar om “serious games”
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For att vidare bringa fokus mot praktisk tréning, presenteras respondenten med en ja eller nej
fridga som handlar om respondenten har genomgatt annan typ av praktisk trdning, om de har
svaret nej pa att triningen har bestétt av serious games som praktisk traning inom cybersikerhet.
Pé denna fraga svarade 87.5 % nej och 12.5 % svarade ja, att trdningen har bestétt av annan
praktisk traning istdllet for serious games.

Om inte, har traningen bestatt av annan typ av hands-on-tréning, dér en som person sétts in i ett

verkligt scenario som en del av trdningen?
16 responses

® Ja
@ Nej

Figur 4.4.2: Resultat pa fragan som handlar om hands-on-trdning

Om respondenten har deltagit 1 nagon form av praktisk traning som en del av trdningen som de
har genomgatt genom sina foretag, hade de mdjligheten att pa denna fradga motivera huruvida de
anser att den praktiska traningen har haft en positiv effekt. I man om att svaren ska pa ett
tydligare vis presenteras, har svaren satts in i en tabell.

Respondent (R) Svar

R1 ja absolut, spel har anvénts... dir man far vara
med och interagera med det man ska lira sig

R2 Ja, jag kénner att jag har fitt en ny upplevelse
for hur jag kan agera i olika situationer, till
exempel hur jag ska agera 1 natfiskeattacker.

R3 Ja, man kan {3 ett béttre forstielse pa hur man
arbetar mot sant

R4 Ja, det ar roligt och det fastnar léttare.

RS Kan hinda

R6 Gamification av olika slag gor det mer
interaktivt och for gemene man battre
forstaelse
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R7 Ja da vi behover anvinda fler sinnen for att
det ska fastna.

Tabell 4.4.3: Sammanstélining av svar som handlar om praktisk trdning och dess inverkan (om en har genomgatt en
sadan tréning tidigare

Avslutningsvis, for att ge ett fokus kring praktiskt trining, om deltagaren i enkéten inte har
deltagit i ndgon form av praktisk traning tidigare, hade de mdjlighet att motivera deras svar kring
om de anser att praktisk trdning kan ha en positiv effekt pa inlarningsprocessen som helhet.
Svaren som gavs av respondenterna pad denna fraga var ndgot langre &n de svar som gavs pa
tidigare fragor dér respondenten hade mojligheten att motivera sina svar, av den anledningen
sattes de angivna svaren av respondenterna i en tabell, for att ldttare kunna l4sa ut och tolka
svaren som gavs.

Respondent (R) Svar

R1 Absolut, slutanvidndare behdver 1 mitt tycke
ha korta, informationsrikt innehall och i
kombination med spel 14r man sig mer dé vi
stimuleras av det och inte blir less pd en
langre trékig kurs

R2 Ja, som jag namnde tdnker jag att en kan fa en
ny forstaelse for hur man ska agera 1 olika
situationer, eftersom man har en chans att
direkt fa ett svar pd om man har gjort ritt eller
fler i en situation och vilka dndringar man kan
gora darefter.

R3 Hade sdkert varit najs men bolagen verkar inte
villiga att betala mer &n minsta mojliga till
sina anstéllda men forvéntar sig ett digitalt
Fort Knox med fullt rationella och felfria

arbetare

R4 Formodligen

R5 Ja, beroende pa om det ar applicerbart pa ens
arbetsuppgifter.

R6 Ja, absolut. Nir en spelar far man reda pé

direkt vad man har gjort fel och en kan borja
om om och om igen tills de klarar situationen
som en har satts in i
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Tabell 4.4.4: Sammanstélining av svar som handlar om praktisk trdning och dess inverkan (om en inte har genomgatt
sadan tréning tidigare)

4.5 Anvandarens preferenser i traningen

Foljande del av enkédten som gjordes for detta arbete handlar om férmedling av preferenser i
utbildningen. Den inledande fragan handlade om huruvida respondenten har haft méjligheten att
formedla sina egna preferenser, eller hade onskat att formedla sina egna preferenser infor
trdningen. P4 denna frdgan svarade 56.3 % ja, medan 43.8 % svarade ne;j.

Har du haft mojligheten, eller hade du 6nskat, att kunna formedla dina egna preferenser for traning?

16 responses

® )2
@ Nej

Figur 4.5.1: Resultat som handlar om preferenser i trédningen

For att vidare undersoka fragan, hade respondenten mdjligheten att resonera kring hur de anser att
kunna formedla sina egna preferenser som en del av utbildningen hade paverkat utbildningen.
Eftersom svaren pa denna fragan var nagot ldngre och ett antal svar “holl med varandra”
varandra, sammanstilldes alla svar i ett cirkeldiagram.
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Antal svar

Nano learning
1.1%

Utbildningen b&ér matcha kunskapsnivan
22.2%

Utbildningen bér matcha ens roll i féretaget
1.1%

Till ett realistiskt scenario
1.1%

Jag vet min inlarningsstil
11.1%

Den hade blivit battre (jobbar med cybersak)
11.1%

Alla I&r sig pa olika vis

22.2%

Figur 4.5.2: Sammanstélining av svar som handlar om preferenser i tréningen och dess inverkan

Antal svar; Svar

1 Gav positiv aterkoppling kring Nanolearning
och det tillsammans med att de andra pa
bolaget ocksé ség det som positivt Over langa
utbildningstillfillen sa beslutades det att
fortsdtta med det formatet. Man fér en
konstant pdminnelse om att tinka pé sdkerhet.

Tabell 4.5.1: Ett ldngre svar som angavs av en respondent

Eftersom detta dr ett lingre svar, dr det battre anpassat att placera detta svaret i en tabell for att
kunna ldsa ut hela svaret, for att svaret ska kunna inkluderas i diagrammet ovan, kommer detta
svar att noteras med "nano learning".

5. Diskussion

1 foljande avsnitt presenteras och diskuteras eventuella skillnader mellan de svar som har
angivits av respondenterna som deltog i enkdten for detta arbete. Dessutom kommer eventuella
likheter och skillnader mellan det presenterade resultatet och litteraturgenomgdngen att
redogoras for.

5.1 Mansklig faktor i cybersakerhet

Den inledande fragan i enkéten handlade om respondenten har upplevt att foretaget som de
arbetar pa har utsatts for en cybersidkerhetsrisk som en direkt konsekvens av en ménsklig
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handling. Av de som deltog i enkéten, svarade 75 % (Figur 4.1.2) att de har upplevt en
cybersikerhetsrisk som en direkt konsekvens av en ménsklig handling 1 deras foretag. Detta ar en
siffra som kan jimfGras med siffran som presenterades av Tech Accord (2021), som visade att 95
% av alla cyberattacker som inkluderades i deras studie var en direkt konsekvens av en ménsklig
handling. Trots att den siffran som dr himtad frén enkédten visar en fortsatt hog siffra nir det
kommer till den ménskliga faktorn som en risk 1 cybersdkerhet, kan en dra slutatsen att resultatet
som hdamtades som ett resultat frdn enkdten som genomfordes, visar en ndgot mer positiv siffra i
jamforelse med den ursprungliga siffran som presenterades av Tech Accord (2021), en siffra som
tyder pd att den méinskliga faktorn i cybersékerhet till viss grad dr avtagande. Det &r vidare av
vérde att notera att denna siffran endast visar de cybersikerhetsrisker som respondenterna sjdlva
har observerat. Det dr mojligt att siffran hade sett ndgot annorlunda ut om foretagen hade
studerats individuellt. I man om att studera individuella fall, kan det ocksd vara sa att de som
svarade pa denna fraga och menade pé att det har skett en cybersdkerhetsrisk som en direkt
konsekvens av en minsklig handling arbetar pd samma foretag eller rapporterar i enkéten om ett
gemensamt fall, istédllet for enskilda fall som diskuterades av Tech Accord (2021).

Foljdfragan till den foregdende fragan lade stor vikt vid om individen kunde motivera sitt svar
kring hur en ménsklig faktor har resulterat 1 att foretaget har drabbats av en cybersidkerhetsrisk.
De frimsta anledningarna som togs upp bland respondenterna var att anstéllda, men dven chefer
inom ett foretag (Figur 4.1.3), tryckte pa vad som beskrevs som “uppenbara phishing-lankar”. En
av respondenterna beskrev att cyberattacken bestod av en “smishing”-attack (Figur 4.1.3), IBM
(n.d.) skriver att smishing ar likt en nétfiskeattack i den man att en luras att trycka pé en lank,
men vad som skiljer “smishing” fran en nétfiske &r att offret, genom denna lank, luras till att
ladda ner en applikation pé sin enhet som innehdller skadlig programvara. I
litteraturgenomgéngen, men dven under arbetets gdng har det hdnvisats till statistiken som har
presenterats av Tech Accord (2021), som presenterade att 95 % alla cyberattacker ar ett direkt
resultat av en ménsklig handling, Tech Accord (2021) beskrev en “minsklig handling” som att
individer fallerar att identifiera ett forsok pa nitfiske, eller dylikt, och det &r ndgot som ocksé har
visats bland de svar som har getts av respondenterna i enkéten, som speglar resultat pd denna
statistik, att anstdllda p olika nivder misslyckas med att identifiera forsok pa nétfiske, vilket kan
resultera i en cyberattack, vilket diskuteras bland respondenterna péd denna fraga. Den minskliga
handlingen 1 cybersédkerhet ér ett brett amne, men de svar som gavs fran respondenterna 1 enkéten
har en direkt korrelation med de exempel som togs upp av Tech Accord (2021), att individer pa
olika nivaer 1 ett foretag inte har de fardigheter som krivs for att kunna identifiera ett forsok pa
en natfiskeattack.

I litteraturgenomgangen noterades det av Puta (2022) att den ménskliga handlingen 1
cybersikerhet inte behover vara ett direkt resultat av att individen saknar kunskap och fardigheter
for att kunna identifiera ett forsok pé nitfiske, eller liknande attack, utan det kan dven handla om
stress. Detta dr nadgot som dven speglas i ett av svaren som gavs av en av respondenterna i
enkéten, som menade att stress var den bidragande faktorn till att individen blev ett offer for en
cyberattack (Figur 4.1.3). Puta (2022) diskuterade att niar nagon ar stressad, som var ett exempel
som togs upp i litteraturen, kan detta ha en inverkan pa hur individen hanterar information och
kan i flera fall glomma den trdning som en har gatt igenom for att kunna identifiera olika typer av
forsok pa attacker. Det svar som denna respondenten angav gav dven en inblick i hur detta kan se
ut i praktiken, och inte bara i teorin som har presenterats i litteraturgenomgéngen.
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I litteraturgenomgangen diskuterades framst att den ménskliga faktorn i cybersékerhet handlar
om att ménniskan fallerar att kunna identifiera ett forsok pd en cyberattack, antingen eftersom de
ar stressade eller eftersom de saknar kunskapen kring det &mnet, men som ett svar pa fragan i
enkdten menade en av respondenterna att det ocksd handlar om att ménniskan dndrar eller bryter
policys och gor andra val relaterat till foretagets cybersidkerhet (Figur 4.1.3). Detta &r ndgot som
vidare beskrevs av respondenten, att detta Oppnar hal 1 foretagets sdkerhet, vilket kan resultera 1
att en tredje part hittar en “vig in” genom de sékerhetshdl som har skapats.

5.1.1 Optimism bias och cybersédkerhet

Vidare har det visats i litteraturgenomgéngen, med héanvisning till Alnifie och Kim (2023) , att
optimistisk bias kan ha en inverkan pa hur datan hanteras av individer och hur individen agerar
ndr de stélls infor, bland annat, ett forsok pa en cyberattack. Optimistisk bias handlar om, 1
enlighet med Aue och Okon-Singer (2015), att en kan antingen dverskatta, eller underskatta,
sannolikheten for att individen ska vara med om en viss hindelse. Detta har en inverkan pa
cybersikerhet i den man att individer, som ett resultat av optimistisk bias, har bildat sig tanken att
de dr immuna mot cyberattacker. Detta fenom som har beskrivits av Alnifie och Kim (2023), ar
ndgot som vidare diskuterats av Mwangala et al. (2023), Mwangala et al. (2023) visade att 75.8%
av deltagarna som var deltog i studien som genomfordes menade att de var sékra fran
cyberattacker. Enkdten som gjordes for detta arbete visar en ndgot positivare siffra, i jamforelse
med siffran Mwangala et al. (2023) presenterade. I enkéten for detta arbete menade 68.8 %
(Figur 4.2.1) att de inte kinner sig immuna fran cyberattacker av olika slag. Detta &r en siffra
som talar for en nagot bredare forstéelse for cybersdkerhet och dess risker, i den man att det &r
fler som kénner att de inte & immuna mot en cyberattack, att liksom som att det kan ske for
nagon annan att de faller offer, eller forsok till en attack, kan detta ske for en sjilv. Den positiva
signaler fOr att de som svarade pd enkéten har en bredare forstaelse for cybersdkerhet och dess
risker, dr ndgot som talar positivt for den utbildning, som dr den frimsta strategin som anvinds av
foretagen som har identifierats 1 litteraturgenomgéngen for att ge mer kunskap kring
cybersikerhet, som de har genomgétt genom deras foretag for cybersikerhet i den utstrackning
att 81.3 % av de som svarade anser att de har kunnat tillimpa vad som har lérts ut under
utbildningstillfdllena i de arbetsuppgifter som de utfor.

5.2 Utbildning fér cybersakerhet

Utgangspunkten for forskningsfragan ligger i att undersoka hur medelstora och stora foretag
designar sina utbildningsprogram for cybersékerhet, av den anledningen soktes endast personer
som arbetar pa foretag av denna omfattning for denna enkét. Av det totala antalet personer som
svarade pa enkéten, svarade 93.8 % att de hade genomgatt nagon form av utbildning inom
cybersidkerhet genom det foretag som de arbetade pa (Figur 4.3.1). Traning och utbildning i dess
olika former, har visats 1 litteraturgenomgangen som en av de frimsta l6sningarna som foretagen
kan anvinda sig av fOr att bringa mer fokus pa den ménskliga faktorn i cybersdkerhet och
forbéttra den anstélldes formaga att kunna identifiera olika typer av forsok pa cyberattacker samt
hur personen skall agera i denna situation.

Vidare finns det en viss kritik som har presenterats i litteraturgenomgangen kring utbildningen for
cybersikerhet som lagger fokus pé att utbildningen som ges inom foretagen inte &r effektiv, i den
man att anstillda, trots att de har deltagit pé utbildningar, &tergér till att hantera data pa ett
"ohygieniskt vis” nidr de genomfor sina arbetsuppgifter, som beskrivet av Mwangala et al (2021).
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For att vidare undersoka denna kritik och for att undersoka bland respondenterna om de anser att
de har kunnat tillimpa vad som har lérts ut under utbildningstillfdllen, lades mer fokus 1 den
ndstkommande fragan pa den anstélldes attityd mot den utbildning som har getts. Frdgan som
inkluderas 1 enkéten handlade om de anser att utbildningen som de har gatt pd har haft en positiv
effekt, 1 den mén att de anser att de har kunnat tillimpa vad som har gétts igenom pé
utbildningstillfdllet 1 sina egna arbetsuppgifter. Bland de som svarade, menade 81,8 % av
respondenterna att utbildningen har gett en positiv effekt pd hur de utfor sina arbetsuppgifter
(Figur 4.3.3). Det resultat pd denna enkét dr ndgot som sedan kan jamforas med resultatet som
himtades frin Mwangala et al (2021), ett resultat som har anvénts som bas for denna fragan.
Mwangala et al (2021) visade att en storre andel inte tillimpade det som ldrdes ut under
utbildningen, medan en storre majoritet av respondenterna pa denna enkét anser att de har kunnat
tillimpa det som har lirts ut under utbildningarna i sina arbetsuppgifter. Hursomhelst, detta ar
endast en siffra som har visats utan vidare motivering frin bada sidorna som kan forklara den
overvigande skillnaden mellan de tva resultaten. Det dr ndgot som bland annat kan ha sin bas i
hur utbildningen ér formad eller i frekvensen som deltagarna frén vadre sidor deltog pé
utbildningen, Mwangala et al (2021) diskuterade att en storre majoritet av deltagarna deltog
endast en gang pa utbildningsmomenten och motiverade vidare att utbildningen behover ske flera
ganger per ar for att utbildningen ska vara effektiv, men en bas for att forsta frekvensen som
respondenterna deltog i utbildningen har inte satts i forfattandet av detta arbete. En av
respondenterna pa enkéten som genomfordes for detta arbete skrev att foretaget som de arbetade
pa erbjod nanolearning “nagra ganger per manad”, men detta dr inte tillrackligt for att sdtta som
bas for hela arbetet.

For att vidare kunna fa en djupare forstaelse for hur utbildningen ser ut i de foretagen som
respondenterna arbetar for stélldes en fraga i enkdten som bad respondenten att forklara kort hur
utbildningen kring cybersdkerhet har sett ut, det noterades i fragan att endast svara pa denna fraga
om de har genomgatt ndgon form av utbildning. Inledningsvis av arbetet presenterades det av
Chowdhury et al. (2022) att foretag anvander sig frimst av kampanjer och intern utbildning for
att ge uppmérksamhet kring cybersdkerhet, men dven olika typer av trdningsprogram for att
utbilda sina anstéllda. Ett flertal svar frén respondenterna var i linje med vad Chowdhury et al.
(2022) beskrev, 1 den man att de svarade att foretaget som de arbetade pa anvénde sig av
kampanjer och annan relativt teori-tung utbildning, genom att de hade foreldsningar i samlingssal
samt webbaserade utbildning med klipp som gér igenom hur de ska kunna identifiera forsok pé
cyberattacker och hur de ska hantera data pa ett mer sikert vis (Figur 4.3.2).

En del av svaren som gavs skapade en viss skillnad mellan de olika svaren i den utstrickning att
en rad av respondenterna menade att foretagen som de arbetar pa har tilldimpat ett ndgot mer
praktiskt tillvigagéngssitt for utbildningen inom cybersékerhet. Ett mer praktiskt
tillvagagangssitt har visat i foretagens tillvagagangssitt for utbildningen till den utstrackning att
foretagen anvinder sig av falska forsok, som har formats av foretagen sjilva, pa nitfiske, som
sedan later individen sjélv att agera pa egen hand (Figur 4.3.2). Ndgot som vidare talar for att
foretagen har anvint sig av ett mer praktiskt tillvigagingssatt som en del av utbildningen, ar att
37.5% av de som svarade, svarade att serious games har varit en del av utbildningen (Figur
4.4.1).

Négot som presenterades av respondenterna, som inte har tidigare diskuterats i litteraturen som
har anvints under forfattandet av detta arbete, ar att ett flertal respondenter svarade att foretagen
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har anvént nanolearning som en strategi for utbildning for cybersikerhet. Nanolearning, eller
microlearning som dr samma sak (Figur 4.3.2), skriver Junglemap (n.d) 4r en utbildningsstrategi
som framst bygger pa upprepning, forstarkning och reflektion.

Nanolearning, som beskrevs som en metod som anvédndes bland foretagen (Figur 4.3.2), bygger
pa, bland annat, repetition. Respondenten motiverade vidare att denna utbildning genomfordes
ndgra gdnger per minad. Hur utbildningen dr uppbyggd och hur det genomfordes av foretaget, dr
nagot som ir i enligheten med litteraturen som presenterades av Mwangala et al. (2023) som
skriver att for att utbildningen ska vara effektiv, maste detta ske flera ganger per ar, och i detta
fallet har respondenten beskriver att foretaget erbjuder denna typ av utbildning nagra ganger i
médnaden.

5.3 Praktiska moment som en del av traningen

I litteraturgenomgangen har det diskuterats en viss framgéng i anvdndningen av spel, i form av
serious games, som en del av trdningen for cybersidkerhet. Serious games, som en del av
trdningen, placerar anvéndaren i ett forbestdmt scenario och later sedan anvéndaren 16sa problem
pa egen hand fOr att ta sig ur den situation som de har placerats i. I litteraturgenomgéangen
diskuterades hur detta kan anvdndas som en del av trdningen och har visats av Corradini (2020)
och Barletta et al. (2023) att denna typ av trdning har resulterat i ett forbéttrat engagemang, men
dven inldrning, hos deltagarna. Trots att det beskrivs 1 litteraturen som en metod som ér relativt
ny som har visat en viss framgang, svarade 37.5 % av de som deltog i enkiten att serious games
har varit en del av trdningen (Figur 4.4.1). Svaret som gavs av respondenterna i denna enkét,
visar en positiv bild av hur en, som det beskrivs 1 litteraturen, relativt ny teknologi har borjat
tillimpas och anvindas av allt fler foretag pé en storre skala som en del av deras traning for
cybersékerhet.

For att bygga vidare, for att fa en forstaelse for vilken typ av praktisk trdning som har inkluderats
som har implementerats bland foretaget, handlade f6ljande fraga om att respondenten hade
mojligheten att svara ja eller nej huruvida de har genomgatt ndgon annan praktisk traning som en
del av undervisningen, vilket endast 12.5 % av de som svarade menade pé att de har och 87.5 %
menade pa att utbildningen inte har byggt pa nagra andra typer av praktiska moment (Figur
4.4.2). Nagot som denna frdga saknade var en mojlighet for respondenten att vidareutveckla vilka
typer av praktiska moment som har anvints under utbildningen, men fran ett tidigare svar kan
informationen hdmtas att annan typ av praktisk trdning har bland annat handlat om {6rsok till
nétfiskeattacker som deltagaren i utbildningen ska arbeta utifran for att identifiera och flagga. I
svaret som respondenten angav motiverades inte vidare om detta dr en typ av trdning som sker
internt 1 foretag eller om foretag anvéinder sig av ett externt foretag for att erbjuda denna typ av
trdningen som &r baserad pa en simulation, men 1 litteraturgenomgangen noterades det att
Microsoft erbjuder en sddan traning som fokuserar pa att en ska utga fran ett pahittad forsok av
nétfiske som en del av deras Attack simulation training - A phishing risk-reduction tool-tréning.

Som en fortséttning pa foregdende fraga, om serious games har anvénts som en del av triningen,
stdlldes frdgan om respondenten kunde vidare motivera om de anser att anvandningen av serious
games hade en positiv effekt pa inldrningsprocessen. Det monster som kunde skapas genom att
folja motiveringarna som respondenterna gav pa denna fraga, visar en tydlig positiv attityd bland
respondenterna for anvindningen av serious games som en del av uppldrningen av cybersidkerhet.
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En av respondenterna menar att denna metod dr ndgot som kan vara anvéndbart som en del av
traningen for cybersédkerhet eftersom en far en chans att uppleva hur en kan, men dven bor, agera
1 olika situationer, till exempel i en nitfiskeattack (Zabell 4.4.3). Fortsittningsvis, ndmndes det av
en av respondenterna att genom anvandningen av serious games blir upplevelsen mer interaktiv
och dirav blir det léttare for individen att plocka upp vad som lérs ut och det blir ndgot som
lattare fastnar hos anviandaren (7abell 4.4.3). Motiveringen som respondenterna gav i denna fraga
gér 1 linje med den presenterade litteraturen av Main (2023), som skriver att genom att individen
sdtts 1 en praktiskt moment, kan personen bilda en djupare forstaelse for det amne, eller den
fardighet, som lérs ut. Att sadan typ av trdning som gor triningen mer interaktiv, ar likt vad Main
(2023) beskriver i den man att individen far gora sina egna beslut for att 16sa det problem som de
stdlls infor, respondenterna &r vidare i samforstind med vad som har presenterats i litteraturen 1
den man att de sdger att en fir en béttre forstaelse for &mnet genom denna typ av tréning.
Avslutningsvis, diskuterades det av en av respondenterna, som en fordel av praktisk traning, att
denna metod fungerar eftersom den bygger pa att en anvénder flera sinnen samtidigt. Vad denna
respondent diskuterar i denna fraga, dr ndgot som visar en direkt korrelation med vad Main
(2023) skriver om hur, genom att praktiska moment later en att anvénda flera sinnen samtidigt,
kan leda till 6kad inldrning om det &mne som behandlas i upplarningsmomentet.

Alder var dven en variabel som undersdktes i enkiiten. Respondenten hade fyra alternativ: 18-25,
26-35, 36-50 samt 51-65. Genom att folja svaren som gavs pa denna fraga, kan en dra slutsatsen
att det var en ndgot dldre demografi som deltog i denna enkdét, det var 37.5 % som svarade att det
var mellan 51-65 ar gamla (Figur 4.1.1). Av de som svarade visades en overviagande positiv
attityd kring anvidndningen av serious games och annan typ av praktisk trining som en del av
utbildningen for cybersdkerhet. I litteraturen diskuterades det av Flores et al. (2023) att det framst
var yngre, och individer som arbetar pa en ingédngsniva pa ett foretag, som visade en positiv
attityd mot serious games som en del av utbildningen. Det resultat som hamtades fran enkédten
talar ndgot emot vad som har presenterats i litteraturen i den man att i enkéten har slutsatsen
kunnat dras att respondenter i alla aldrar har visat pa en positiv attityd mot anvindningen av
serious games som en del av triningen. Det dr, huruvida, av virde att notera att denna friga som
var 1 enkdten kan vara ndgot missvisande i den man att fragan lagger fokus pa bade serious games
och annan typ av praktisk trdning och av den anledningen kan en inte dra slutsatsen att
respondenten svar ldgger betoning pa spel eller pd annan praktiskt tréning. Ett antal respondenter,
nir de har haft mojligheten, har, hursomhelst, noterat att “gamification” later en att fa en béttre
forstaelse for vad som lérs ut och att det later en integrera med vad som lars ut, men trots att detta
ar tva svar som talar direkt for en positiv attityd mot serious games ar detta inte tillrackligt for att
jamfora de tva resultaten, fran Flores et al. (2023) och denna enkdt, direkt med varandra.
Fortsittningsvis, inkluderades det inte en fraga i enkdten som handlade om vilken roll
respondenten arbeta med pa foretaget som de arbetar pé, av den anledningen gér det inte att
jamfora attityden for serious games 1 ett utbildningssyfte bland de olika rollerna inom fGretaget,
som det gjordes av Flores et al (2023).

Framgéngen for serious games som metod att anvidnda sig av som tréning for cybersékerhet, men
dven andra omraden, har visats av Mark Rober att ha sin grund i bland annat att nér en spelar ett
spel, i form av serious games, meddelar spelet anvéndaren att de har gjort nagot fel och later det
att borja om fran borjan. Vad Mark Rober noterade var att en storre andel deltagare i experimentet
som de genomforde borjade om frén borjan om de fick ett meddelande som meddelade att borja
om igen utan att de forlorade nagot, i form av poéng eller dylikt, om de borjade om fran borjan.
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Genom att borja om frén borjan ett flertal ganger, beskrev Rober, att fler tillimpade vad de hade
gjort fel 1 deras andra forsok tills de till slut klarade “uppdraget” som de genomférde. Ndgot som
ocksa var ett positivt tecken for anvéindningen av serious games var att detta dven var ndgot som
noterades av en av respondenterna av enkiten. Respondenten hade en positiv attityd for
anvindningen av serious games eftersom “Nér en spelar [spel] fir man reda pa direkt vad man
har gjort fel och en kan boérja om och om igen tills de klarar situationen som en har satts 1"
(Tabell 4.4.4).

5.4 Formedla ens egna preferenser

I litteraturgenomgéngen for detta arbete, hdnvisades det till Pattinson et al. (2018) och
Chowdhury et al. (2022) som diskuterade ett resultat som speglade en positiv 6kningen 1
inldrningsprocessen, eller ISA4-score som Pattinson et al. (2018) beskrev det, om individens
preferenser var en inkluderade i den utbildning, eller triningen som ges. Det som diskuterades 1
litteraturen &r vidare ndgot som har sin grund i, vad Morin (2020) menar, att individer lér sig pa
olika vis och genom att anpassa sig till individens preferenser och inldrningsmetoder, kan detta
resultera i att en lir sig ett &mne eller en fardighet snabbare och fér en djupare forstaelse for
amnet som diskuteras. Detta dr ndgot som dven har speglats i de resultat som kan hdmtas fran
enkéten som genomfordes, en av respondenterna diskuterade om anvindningen av serious games
att “det &r roligare och att det fastnar lattare” (Tabell 4.4.3). Trots att inte f6ljdfrdgor har kunnat
stdllas vad denna individen menar eftersom det dr en kvantitativ metod som har anvénts, har detta
svaret en direkt korrelation till litteraturen som har tagits upp, i den man att serious games inte
nddvindigtvis behdver vara en "bittre" metod som kan anvéndas for traning, men det dr ndgot
som kan anvindas eftersom det dr ndgot som en rad tycker gor triningen roligare och mer
intressant att en kan séttas i ett fiktivt scenario som en ska arbeta utifrén.

En av respondenterna diskuterade att foretaget som de arbetade pd anvinde sig av Nanolearning
som en traningsmetod for cyberséikerhet och att anstéllda pa foretaget hade mojligheten att sjalva
formedla om de dnskade om foretaget skulle fortsdtta med denna metod (ZTabell 4.5.1). Det
tillvigagéngssétt som detta foretaget valt att anvinda sig av, visar hur de teoretiska delarna som
Pattinson (2018) och Chowdhury et al. (2022) diskuterar hur utbildning bor tillimpas efter
individernas preferenser for en 6kad inldrning hos deltagarna i utbildningen, kan se ut i praktiken.

Morin (2020) diskuterade vidare, i samband med att alla lar sig pa olika vis, att alla besitter olika
mycket kunskap om ett visst &mne och att detta dven kan vara en grund for att vidare lagga fokus
pa att anpassa utbildningen efter den fardighet som en redan besitter kring ett &mne, detta &r for
att den utbildning som ges ska vara givande for alla deltagare. I mén om att inkludera en sddan
del i enkéten som gavs ut, var det en fraga som handlade om respondenten sjilv haft mojligheten
att formedla sina preferenser, eller hade onskat att formedla sina egna preferenser, pd denna fraga
svarade 56.3% ja, att de antingen har fatt mojligheten, eller hade 6nskat, att kunna férmedla sina
egna preferenser (Figur 4.5.1). Vidare hade respondenten mdjlighet att utveckla sitt svar baserat
pa den foregaende fragan. En respondent menade att de tror att utbildningen hade blivit battre om
“de hade varit béttre anpassat utifran min kunskapsniva” (Figur 4.5.2), medan en annan
respondent resonerade att utbildningen bor ske pa olika nivaer baserat pa kompetensen hos en
individ, respondenten menar ocksa att det hade varit “16jligt” att placera en penetrationstestare
som har en djupare forstaelse for &mnet pa en sddan utbildning (Figur 4.5.2). Vad som har
diskuterats bland respondenterna landar i att for att utbildningen ska vara eftektiv och att de ska
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sjdlva kunna anpassa vad som lérs ut pd sina arbetsuppgifter, bor utbildningen anpassa sig for att
ldra ut ndgot som dr relevant for de olika rollerna, om utbildningen inte anpassas pa sddant vis
introduceras utbildningen till en 6verhdngande risk att den inte &r effektiv och vad som ldrs ut ér
inte applicerbart for alla. Detta dr ndgot som dven Pattinson et al. (2018) och Flores et al. (2021)
har resonerat kring i den man att foretagen bor dela upp tréningen bland olika divisioner och
grupper inom foretaget. For att gé tillbaka till svaren pd enkéten, kan respondentens kommentar
anvéndas till foretagens fordel for att dela upp utbildningen i den mén att de avdelningar som har
en djupare forstaelse for cybersidkerhet, till exempel penetrationstestare, far en viss utbildning
som &r anpassad efter deras expertis och behov, medan utbildningen for en annan avdelning foljer
de behov som finns bland anstéllda inom en annan avdelning av foretaget.

5.5 Forslag pa l6sningar

Baserat pa litteraturgenomgangen som har gjorts for detta arbete och de svar som har angivits av
respondenterna i utférandet av den kvantitativa undersokningen, har ett antal problemomraden
noterats 1 den trining som ges ut av foretagen av en storre omfattning for att adressera den
ménskliga faktorn i cybersdkerhet. Den bidragande faktorn for att undersdka hur utbildningen for
cybersédkerhet ser ut bland storre foretag och upptiacka 16sningar 1 deras strategi har sin grund i
litteraturen som presenterades av Chowdhury et al. (2022), Flores et al. (2023) och Mwangala et
al. (2023) att utbildningen, som &r foretagets framsta strategi for att adressera, samt for att bringa
mer uppméirksamhet kring, den ménskliga faktorn lider av 1agt engagemang och att deltagarna
gar tillbaka till att hantera data pa ett "ohygieniskt vis” trots att de har deltagit pa
utbildningsmoment.

I ett tidigare avsnitt av arbetet sades det att forslag pa ldsningar skulle presenteras, detta dr nigot
som vidare diskuterades att det skulle ske som en matris. I f6ljande matris framlaggs forslag pa
16sningar for hur foretagen ska kunna utveckla utbildningen for att vidare fokusera pa den
ménskliga faktorn 1 cybersédkerhet.

Forslaget delas framst upp i tre delar: Vad, Hur och Varfor. Vad beskriver vad forslaget ar, hur
beskriver hur detta kan se ut 1 praktiken for att tillimpas och varfor lagger tyngd pé varfor det
presenterade forslaget har inkluderats.

Vad - Losningsomride | Hur - Vidare notering - Varfor - Motivering
- Anvéndning av - Serious Games - Anvinder fler sinnen
praktisk trdning - Simulationer av - Kostnadseffektiv
attacker, till exempel - Later en att borja om fran
nétfiskeattacker borjan tills en klarar
utmaningen

- Léter en att “hitta pa”
egna losningar

- En positiv milj6 som later
en att fokusera pa
“uppdraget”

- Interagerar med det man
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ska ldra sig

- Okat engagemang bland
deltagarna
- Bildar en djupare
forstaelse for amnet
- Anpassa trdningen - Beddmning som - Utbildningen ska vara
efter deltagarnas stracker sig over flera relevant for de
preferenser avdelningar i ett arbetsuppgifter en arbetar
- Anpassa triningen foretag med
efter - Utbildningen bor ta
kunskapsnivaer hénsyn till att alla lér sig
- Vidare forstaelse pa olika vis
for foretagens - Utbildningen bor ta
behov och “Svaga hénsyn till olika
punkter kunskapsnivaer

Tabell 5.5.1 Férslag péa I6sningar

5.6 Metodreflektion

Trots att datan som har hdmtats fran den kvantitativa undersdkningen som har gjorts for att
undersoka forskningsfragan har kunnat anvéinds for att fa en djupare forstaelse hur utbildningen
for cybersikerhet ser ut bland medelstora och stora foretag, men @ven hur praktisk traning har
visat en positiv effekt pa inlarningen, bade 1 litteraturen och hos de som svarade pa enkéten, finns
det ett flertal nackdelar med den anvénda metoden och dess utférande. Den forsta nackdelen med
utforandet av metoden for detta arbete ar svarsfrekvensen.

En ldg svarsfrekvens ndr man utfor en enkét dr ndgot som bland annat har diskuterats av Oates
(2006). Som en direkt konsekvens av ndgot som inte kunde kontrolleras under forfattandet av
detta arbete, led detta arbete av tidsbrist i hog grad. Av denna anledningen, var fonstret for
utforandet av denna enkét mindre &n vad som hade dnskats och tiden for att invénta svar fran
respondenterna var ndgot som endast var cirka en vecka. Hade fonstret varit ndgot storre for att
samla in data, hade dven tidsintervallet for att invédnta svar fran respondenterna varit nagot storre,
hade det varit mojligt att samla in data fran en storre urvalsgrupp, vilket ocksd hade lett till en
djupare forstéelse for hur utbildningen for cybersékerhet ser ut bland medelstora och stora
foretag. Trots detta, eftersom att enkéten hade en rad kvalitativa instick, i den man att individen
sjdlv hade mojlighet att dela deras tankar och motivera deras svar, har datan som har hdamtats frén
den kvantitativa undersokningen kunnat anvindas for att dra tydliga slutsatser och jamforelser
med den tidigare forskningen som hade gjorts kring forskningsfragan. .

Vidare har det d&ven noterats av Oates (2006) att &nnu en nackdel med den valda metoden &r att
svaren som ges av respondenten inte kan ga pa djupet, detta dr frimst eftersom den som utfor
arbetet inte kan stdlla f6ljdfrigor till de svar som respondenten ger. I man av de omstdndigheter
som skedde under forfattandet av arbetet, var det inte mdjligt att utfora intervjuer for detta arbete.
For att till viss del, trots detta, uppna ett visst djup pa svaren som gavs av respondenten, anviandes
foljdfragor genomgaende i enkiten och respondenten hade mdjligheten att vidare motivera deras
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svar pa ett antal frdgor. Detta dr ndgot som later en att vidare kunna studera svaren som gavs pa
enkédten nagot mer pa djupet.

6. Slutsats

Som det sades i syftet for detta arbete, delades forskningsomradet for arbetet 1 primért tre delar.
Det handlar om den mdnskliga faktorn i cybersikerhet, hur utbildningen for cybersdkerhet ser ut
bland medelstora och stora foretag och forslag pd losningar for utbildningen.

Tekniken dr har fOr att stanna och det &dr ndgot som kontinuerligt kommer att utvecklas. Detta ér
ndgot som dels foretagen i1 dess olika storlekar anvénder till sin fordel for att stindigt utveckla
sina verksamhetsprocesser, men dven deras interna system som de anvinder sig av. Samtidigt
som detta l1iter foretagen utveckla sina verksamhetsprocesser och interna system, dr detta nagot
som dven later cyberangripare av olika slag utveckla nya metoder for att angripa foretag av olika
storlekar, men dven olika branscher.

En rad metoder som anvinds av cyberangripare bygger pa att komma at foretagens data genom
individen som arbetar 1 foretaget, metoder som detta dr bland annat ndtfiske samt imitation. Detta
ar dven nagot som har visats genomgdende i arbetet att en storre majoritet av cyberattacker, men
aven andra cybersikerhetsrisker, som foretagen drabbas av dr en direkt konsekvens av ndgon
form av ménsklig handling. Ett exempel pa en sddan ménsklig handling &r att de misslyckas att
identifiera olika typer av forsok pa attacker, framst ndtfiske och imitation. Fortséttningsvis,
hanterar anstdllda i foretaget dess data pa ett "ohygieniskt vis”, i den méan att de delar 16senord
internt mellan varandra i foretaget och att de 6ppnar ldnkar fran okdnda personer, som kan vara
ett forsok pd nétfiske.

Litteraturgenomgéngen introducerade att den framsta metoden som anvénds for att bringa mer
uppmadrksamhet kring cybersidkerhet och olika risker som kan uppkomma relaterat till
cybersikerhet bland anstéllda, &r intern utbildning i form av foreldsningar och andra kampanjer.
Detta dr dven nagot som har pavisats i resultatet som presenterades for detta arbete. Interna
utbildningar och andra kampanjer &r en metod som anvénds av en rad foretag av storre
omfattning. Det har ocksd noterats 1 resultatet av detta arbete att ett antal foretag dven har
implementerat ett ndgot mer praktiskt tillvigagangssétt for hur utbildningen ser ut i den mén att
de anvinder sig av simulationer av forsok pa nétfiske. Ett antal foretag anvénder sig idag av
serious games for att bringa mer uppmérksamhet kring hur anstéllda ska hantera sin data, samt
hur de ska hantera forsok pa olika typer av cyberattacker. Vidare har det 4ven diskuterats bland
respondenterna for arbetet, att foretagen dven har anvénts sig av externa losningar, 1 den
utstrackning att foretagen inkluderar Nanolearning/Microlearning som erbjuds av ett externt
foretag.

I problemformuleringen for arbetet noterades det att forslag pa 10sningar for en 6kad utveckling
av utbildningen som ges for att fokusera pa de minskliga faktorerna i cybersidkerhet. De tva
primédra problemomraden som noterades i arbetet var att utbildningen som ges for cybersédkerhet 1
manga fall lider av lagt engagemang bland deltagarna och att anstéllda gér tillbaka till tidigare
vanor vid hantering av data efter utbildningen av cybersédkerhet. De primira 16sningsforslagen
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som angavs 1 detta arbete var att utbildningen ska inkludera praktiska moment, serious games och
simulationer av attacker har diskuterats som ett alternativ for praktisk traning. Vidare har det
nidmnts att anvindarens kunskapsniva och preferenser bor inkluderas 1 utformningen av
utbildningen, nagot som kan goras genom att dela upp deltagarna i olika grupper, baserat pa de
tva kriterierna.

Trots att det har aktualiserats bland respondenterna i resultatet av detta arbete att serious games
har anvints till en viss grad av foretagen som en del av utbildningen, har detta diskuterats 1
litteraturgenomgéngen som en relativt ny teknologi som har visat bringa en hogre grad
engagemang bland deltagarna kring utbildningen f6r cybersédkerhet, engagemanget for
utbildningen bland deltagarna var ndgot som tidigare identifierades som ett problemomréde 1
litteraturen. Ett annat 16sningsforslag som har identifierats 1 arbetet, for att introducera en hogre
grad av engagemang bland deltagarna for utbildningen inom &mnet, &r att utbildningen bor ta
hinsyn till individens kunskapsniva och preferenser. Detta dr ndgot som foretagen kan gora
genom att genomfora en bedomning av kunskapsnivén av individerna och dess preferenser for att
sedan forma grupper, efter deras kunskapsniva och preferenser, for att vidare kunna anpassa, men
dven for att utveckla utbildningen. Bade de som har formedlat att praktisk trdning samt att deras
kunskapsniva och preferenser som en del av utbildningen, och de som har resonerat kring detta
utan att detta har varit en del av deras trdning, har en positiv syn for dessa tva 16sningsforslagen
indikerats.

6.1 Forslag pa vidare forskning

Under arbetets gdng har en rad omraden identifierats som kan anvéndas som grund for vidare
forskning inom dmnet. Inledningsvis har serious games identifierats i litteraturen som en relativt
ny teknologi som kan anvdndas som metod for att trdna anstéllda att kunna identifiera forsok till
cyberattacker, men dven for att vidare forstd risken med cyberattacker. Vidare forskning for
serious games hade latit foretag att vidare forstd hur det kan anvindas, men kan dven resultera i
fler spel som kan anvédndas som en del av trdningen. Detta dr ndgot som skulle kunna leda till ett
bredare utbud av spel som foretag kan anvianda sig av samt for att identifiera nya omraden inom
cybersikerhet som spelen kan inkludera.

Vidare diskuterades det, som ett 16sningsforslag for de problemomréden som har uppstatt bland
foretagen och dess strategier for att implementera utbildningsprogram for att adressera den
ménskliga faktorn i cybersdkerhet, att utbildningen bor matcha individens kunskapsnivéa och
fardigheter. Vidare forskning kan goras for hur detta kan ha en inverkan pa hur individen lér sig
nya fardigheter och &mnen, men dven hur foretagen kan implementera en strategi for att kunna
identifiera och matcha utbildningen med individens fardigheter och deras kunskapsniva.
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