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Abstract

This study examines various risks associated with the use of artificial intelligence (Al), which have
become increasingly relevant as the technology rapidly develops and integrates into society. The
risks have been categorized into six main areas: technological, data- and analytical, informational and
communicational, economic, social, ethical and legal and regulatory. These areas include challenges
such as technological complexity, the spread of false information, economic losses, social stress,
discrimination, and difficulties navigating current legislation. What is also highlighted is the upcoming
EU Al Act, which aims to regulate Al systems by categorizing them based on their level of risk.

The results from literature review, surveys, and interviews with 19 respondents knowledgeable in Al
from critical societal operations show that the risks are currently low but are expected to increase.
This is partly due to the increased use of advanced, generative Al technologies that are more opaque
and complex.

The study also highlights similarities and differences in how the private and public sectors manage
these challenges. Particularly in public operations, and to some extent in some private organizations,
data often subject to stricter legal requirements is handled. This sensitive data management imposes
high demands and can risk limiting how Al can be utilized, potentially creating obstacles for
operations where the need for efficiency is great.

Finally, the challenge that organizations must face is emphasized as they need to balance the
utilization of Al for its many benefits while also managing and minimizing the risks that the
technology entails. This balancing act is a complex and crucial challenge in the development and
implementation of Al technology.
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Sammanfattning

Detta examensarbete utforskar de risker som associeras med artificiell intelligens (Al), vilka
har fatt stor uppmérksamhet i media det senaste aret. Sérskilt sedan lanseringen av ChatGPT,
har mediebilden av Al bade breddats och fordjupats, vilket skapat en omfattande debatt om de
potentiella risker som Al kan medfora. Diskussionerna idag dr huvudsakligen centrerad kring
etiska risker, med sarskilt fokus pd hur individuella fordomar och samhéllsnormer kan bli en
del av Al-systemets programmering. Detta medfor potentiellt en risk for diskriminering och
ordttvis behandling pa en skala som kan Overstiga tidigare teknologiska tillimpningar. Utover
dessa etiska fragestdllningar har dven andra riskdimensioner uppmérksammats och det ar
sannolikt att ytterligare risker kommer att identifieras allteftersom Al-tekniken fortsatter att
avancera och integreras djupare i vart samhiélle.

Denna studie har identifierat sex huvudomréaden for Al-relaterade risker:

e Teknologiska, data- och analytiska risker: Dessa risker omfattar komplexiteten i Al-
systemets design och funktion. Dessa risker involverar utmaningar i att forsta och
hantera system som kan gora att man missbeddomer och fel hanterar Al vilket kan fa
negativa konsekvenser sdsom spridning av data.

e Informativa och kommunikativa risker: Har ingér riskerna for hur Al kan manipulera
bilder och media for att sprida falsk eller vilseledande information, vilket kan ha stora
och allvarliga effekter for bade enskilda individer och samhéllen i stort.

e Ekonomiska risker: Dessa inkluderar de ekonomiska forluster som kan uppsta pa
grund av driftstopp, ineffektiv implementering av Al, samt kostnaden f6r forlorade
mdjligheter om Al inte utnyttjas pa ratt sitt.

e Sociala risker: Har ror det sig om hur Al paverkar ménniskors psykologiska och
sociala vélbefinnande, exempelvis genom Okad stress och osdkerhet pa
arbetsmarknaden samt hur teknologin kan bidra till social isolering ndr manniskor
interagerar mer med maskiner 4n med varandra.

e FEtiska risker: Dessa inkluderar fragor kring diskriminering, réttvisa, och etisk
behandling av individerna som Al-systemen berdr. Denna kategori &r kanske den mest
diskuterade givet Al-systemens kapacitet att replikera och forstirka existerande
sociala fordomar.

e Juridiska och regelmaissiga risker: Dessa spanner dver flera av de andra riskomradena
och beror de svarigheter som finns i att anpassa sig till befintlig lagstiftning, samt de
framtida utmaningar som exempelvis EU:s Al Act, som ska trdda i kraft om cirka tva
ar, for med sig.

Grunden till denna studie &r en litteraturgenomgang som técker de mest diskuterade och
aktuella Al-riskerna, kompletterat med en enkétstudie och intervjuer med 19 personer fran
samhillsviktiga verksamheter. Dessa respondenter, som antingen redan har implementerat Al
eller befinner sig i borjan av en implementeringsprocess, ger véirdefulla insikter eftersom
deras verksambheter stdndigt hanterar sdkerhetsrelaterade fragor. Detta ger dem ett unikt
perspektiv pa de risker som Al kan innebéra.

Resultaten fran studien tyder pa att &ven om riskerna for nidrvarande anses vara laga, forvéntas
de oka over tid, delvis pa grund av att dagens Al-system fortfarande erbjuder anvéndarna



relativt god insyn 1 deras funktionssitt. Framdver forvintas anvindningen av mer avancerade
teknologier som generativ Al oka, vilket medfor 6kad komplexitet och minskad transparens.
Dessa mer sofistikerade system innebér en minskad transparens, vilket gér dem svérare att
forsta och dvervaka. Detta paverkar framfor allt juridiska och etiska risker, ddr man, pd grund
av lag insyn, kanske inte kommer att veta om Al:n sjélv sétter ihop diskriminerande attribut
eller att man oavsiktligt bryter mot lagar. Studien belyser ocksa skillnader mellan privat och
offentlig sektor, dir respondenter inom den offentliga sektorn bland annat uttrycker oro for att
bli begridnsade i anvindningen av Al-system pd grund av lagkrav. Detta kan forhindra att
dessa sektorer drar nytta av Al:s fordelar, trots att de ofta &r de som mest behover stod,
exempelvis inom hilso- och sjukvarden dér utmaningar med underskott av personal rader.
Vidare anses dven informativa och kommunikativa Al-risker leda till stor samhéllspaverkan i
framtiden dé organisationerna maste forhalla sig till en tid nédr allminheten kanske tappat
tillforlitligheten till information pé grund av deep fakes och liknande tekniker, vilket Al bidrar
till att forstirka. Ekonomiska och sociala risker anses inte vara speciellt nidrvarande idag och
forvantas 6ka mattligt i framtiden, varpé dessa risker kan anses vara lagre dn de andra
studerade riskerna.

Avslutningsvis ér risker kopplade till Al ett komplext och méingfacetterat omradde som
fortsétter att expandera och fordndras. Al dr fortfarande en relativt ny teknologi som forvéntas
ha en stor paverkan i samhéllet, vilket gor den till ett valdiskuterat imne. Denna studie bidrar
till en dversikt av hur de idag mest debatterade riskerna kan finnas bland samhéllsviktiga
verksamheter, och understryker behovet av fortsatt forskning, samarbete och dialog for att
forsta och hantera dessa risker pa ett effektivt satt.



Summary

This thesis explores the risks associated with artificial intelligence (Al), which have garnered
significant attention in the media over the past year. Particularly since the launch of ChatGPT,
the media portrayal of Al has both broadened and deepened, sparking extensive debate about
the potential risks Al may pose. Present discussions primarily center around ethical risks, with
a specific focus on how individual biases and societal norms may become embedded in Al
system programming. This potentially entails a risk of discrimination and unfair treatment on
a scale that may surpass previous technological applications. Beyond these ethical
considerations, other dimensions of risk have also been highlighted, with additional risks
likely to be identified as Al technology continues to advance and become more deeply
integrated into our society.

This study has identified six main areas of Al-related risks:

e Technological, data, and analytical risks: These risks encompass the complexity of Al
system design and functionality. Challenges in understanding and managing systems
may lead to misjudgment and mishandling of Al, resulting in negative consequences
such as data breaches.

e Informational and communicative risks: These involve the risks of how Al can
manipulate images and media to spread false or misleading information, potentially
having significant and serious effects on both individuals and societies at large.

e Economic risks: These include economic losses due to downtime, ineffective Al
implementation, and the cost of missed opportunities if Al is not utilized properly.

e Social risks: This concerns how Al affects people's psychological and social well-
being, such as increased stress and uncertainty in the job market, as well as how the
technology may contribute to social isolation as people interact more with machines
than with each other.

e Ethical risks: These encompass issues of discrimination, fairness, and ethical
treatment of individuals affected by Al systems. This category is perhaps the most
discussed given Al systems' capacity to replicate and reinforce existing social biases.

e Legal and regulatory risks: These span several of the other risk areas and address the
difficulties in adapting to existing legislation, as well as the future challenges such as
the EU's Al Act, which is expected to come into force in about two years.

The foundation of this study is a literature review covering the most discussed and current Al
risks, supplemented by a survey and interviews with 19 individuals from essential sectors.
These respondents, who either have already implemented Al or are in the early stages of
implementation, provide valuable insights as their organizations consistently deal with
security-related issues. This gives them a unique perspective on the risks Al may entail.

The study results suggest that while the risks are currently considered low, they are expected
to increase over time, partly because today's Al systems still offer users relatively good
insight into their functioning. Going forward, the use of more advanced technologies such as
generative Al is expected to increase, bringing increased complexity and reduced
transparency. These more sophisticated systems imply reduced transparency, making them



harder to understand and monitor. This particularly affects legal and ethical risks, where, due
to low transparency, one may not know if Al itself is assembling discriminatory attributes or
if unintentionally breaking laws. The study also highlights differences between the private
and public sectors, where respondents in the public sector express concerns about being
restricted in the use of Al systems due to legal requirements. This may prevent these sectors
from benefiting from the advantages of Al, despite often being the ones most in need of
support, such as in healthcare where challenges with staff shortages exist. Furthermore,
informational and communicative Al risks are also expected to have significant societal
impact in the future as organizations must adapt to a time when the public may have lost trust
in information due to deep fakes and similar techniques, which Al contributes to reinforcing.
Economic and social risks are not particularly prevalent today and are expected to increase
moderately in the future, making these risks lower compared to the other studied risks.

In conclusion, Al-related risks are a complex and multifaceted area that continues to expand
and evolve. Al is still a relatively new technology expected to have a significant impact on
society, making it a widely debated topic. This study contributes to an overview of how the
most debated risks today may exist among essential sectors and underscores the need for
continued research, collaboration, and dialogue to understand and effectively manage these
risks.
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1 Inledning

Artificiell intelligens (Al) har fatt mycket uppmaérksamhet pé senare tid, och i takt med det
blir tekniken &ven vanligare inom organisationer. Det har estimerats att mer &n hilften av alla
foretag implementerat ndgon sorts Al-teknik under 2020, och det fortsétter att implementeras
1 hog takt (Berente et al., 2021).

Enligt Myndigheten for digital forvaltning (DIGG, 2023) har man estimerat att Al forvéntas
leda till en besparing om 140 miljarder kronor varje &r inom den offentliga sektorn i Sverige. I
december 2023 meddelades det dven att regeringen skulle tillsdtta en Al-kommission, i form
av Finansdepartementets Dir. 2023:164, i syfte att stirka Sveriges konkurrenskraft
(Regeringskansliet, 2023). Det betonas hér att Sverige maste dra nytta av de betydande
mojligheterna som Al erbjuder samtidigt som teknikens risker hanteras. For att vara en aktiv
del i den fortsatta utvecklingen och anvidndningen av Al krévs det att Sverige dkar sina
insatser utover nuvarande niva (Regeringskansliet, 2023).

Al har haft positiva effekter inom den digitala arbetsmiljon genom att effektivisera och dka
produktiviteten och kan frigora tid hos anstéllda genom att snabbt kunna analysera stora
méngder data, automatisera repetitiva uppgifter och bidra till att generera véirdefulla insikter
(Cipu, 2023; Alhosani & Alhashmi, 2024). Nagra omraden dér Al idag har fatt genomslag i
vardagen dr bland annat digitala personliga assistenter och automatiska dverséttningar, stider
och infrastruktur dar Al &r en del i utvecklingen av s.k. “smarta stider”, cybersakerhet dir Al
bland annat bekédmpar cyberangrepp, medicin och hilsa dar Al kan forbattra diagnostik,
tillverkning genom anvindning av Al-styrda robotar samt offentlig administration och tjénster
déar Al exempelvis kan varna for naturkatastrofer (Europaparlamentet, 2023a).

Som ovanstdende redogorelse poéngterar visar Al mycket potential och kommer med all
sannolikhet att forma var framtid, men i och med denna innovativa teknik har ocksa fragor
véckts kring potentiella risker for individ och samhélle. Wirtz et al. (2022) summerar de Al-
risker som &dr de mest framtrddande inom litteraturen fram till 2022 och organisaerar dessa
utefter sex olika riskkategorier, 1) teknologiska, data- och analytiska, som handlar om bland
annat cybersikerhet och svarigheter i anvindning av Al 2) informativa och kommunikativa,
som handlar om Al:ns bidrag till spridning av desinformation, exempelvis “deep fake”-bilder,
3) ekonomiska som handlar om risken for ekonomiskt forlust, 4) sociala, dar Al kan komma
ersétta vissa yrken, 5) etiska, dar Al riskerar diskriminera grupper eller individer samt 6)
juridiska och regelmissiga Al-risker, som handlar om svérigheterna i att méta rddande och
kommande Al-lagstiftning. Sedan artikeln publicerades har Al-anvéindningen okat globalt
efter att OpenAl lanserade sin sprakmodell ChatGPT i november 2022 (Zhou et al., 2024).
Trots att denna teknik lanserades efter kartliggningen som gjordes av Wirtz et al. (2022) tyder
senare publicerad litteratur pé att dessa risker fortsitter vara de mest debatterade (Hammond,
2023; Raynovich, 2023; Marr, 2023; Cipu, 2023; Srivastava, 2023; Europaparlamentet,
2023b; Europeiska kommissionen, 2024; Campbell & Jovanovic, 2024; Nigmatov & Pradeep,
2023; Kaminski, 2024).



Verksamheter som potentiellt behdver hantera dessa risker mer &n andra édr de som klassats
som samhdllsviktig verksamhet. Enligt Myndigheten for skydd och beredskap (MSB, 2023)
definieras en viktig samhdllsfunktion som “en sadan samhéllsfunktion som dr nddvindig for
samhillets grundlaggande behov, virden eller sdkerhet”, och de verksamheter som
upprétthdller och sékerstéller de viktiga samhéllsfunktionerna kallas for samhdllsviktiga.
Detta foranleder ett intresse att utforska hur dessa organisationer, klassade som
samhillsviktiga, forhaller sig till Al-risker. Dessa verksamheter stér infor striktare krav pd
riskhantering, kontinuitetshantering och hantering av hdndelser jamfort med andra
organisationer. Det dr dven av vikt att undersoka eventuella skillnader mellan den offentliga
och privata sektorn, delvis da det kan finnas vissa skillnader i hur pass ldng Al-
implementeringen kommit bland de tva sektorerna, men framforallt da litteraturstudien
indikerade att denna uppdelning dr vanlig.

1.1 Syfte

Denna studie syftar till att undersdka hur exponerade samhillsviktiga verksamheterna i
Sverige anser sig vara for de Al-risker som ar mest framtridande inom litteraturen. Vidare
utforskas andra potentiella risker kopplade till AI som dessa organisationer anser sig vara
exponerade for. Ett delsyfte dr ocksa att belysa om det foreligger eventuella skillnader i
riskexponering mellan privata och offentliga organisationer.

1.2 Fragestillningar

For att uppfylla syftet med studien formuleras foljande forskningsfragor:

e Hur exponerade anser samhaéllsviktiga verksamheter sig vara for de sex mest
debatterade riskerna med Al inom litteraturen inom sin organisation idag och i
framtiden?

e Foreligger skillnader mellan privat och offentlig sektor?



2 Bakgrund

Nedan behandlas en beskrivning av vad samhillsviktig verksamhet dr samt en kortfattad
beskrivning av vad Al &r, hur det fungerar, samt hur anvéindningen med Al ser ut i virlden
och Sverige idag. Utover detta presenteras dven de identifierade riskomrddena med Al, for att
slutligen presentera den kommande EU-lagstiftningen EU Al Act.

2.1 Samhallsviktig verksamhet

Samhéllsviktiga verksamheter bedrivs av bade privata och offentliga aktorer, och definieras
som “verksambhet, tjénst eller infrastruktur som uppritthéller eller sikerstiller
samhillsfunktioner som dr nddvéndiga for samhéllets grundldggande behov, vérden eller
sakerhet” (MSB, 2023). Enligt MSB (2013) anses en verksamhet vara samhéllsviktig om den
uppfyller minst ett av foljande villkor:

e Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans
med motsvarande héndelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intraffar i samhallet.

e Verksamheten dr nddvéndig eller mycket visentlig for att en redan intraffad kris i
samhillet ska kunna hanteras sé att skadeverkningarna blir s sma som mojligt.

De samhéllsviktiga verksamheterna maste bedriva ett systematiskt sdkerhetsarbete som
bygger pd ansvar och samverkan mellan aktorer pa olika nivier och inom olika
ansvarsomraden i samhaéllet och omfattar samtliga aktorer som dger eller bedriver
samhiéllsviktig verksamhet, det vill sdga kommuner, landsting, 14nsstyrelser, centrala
myndigheter och privata aktorer (MSB, 2013). Vidare kriver dgande och drift av
samhillsviktig verksamhet rapportering till ansvarig aktor samt forutsétter stark privat-
offentlig samverkan och delaktighet i utvecklingsnétverk for att garantera verksamhetens och
dess underleverantorers funktionalitet (MSB, 2013). Skyddet av samhallsviktig verksamhet
kréaver ett kontinuerligt och uppdaterat systematiskt sdkerhetsarbete som anpassas efter
samhillets fordnderliga risker och utmaningar, dér arbete med riskhantering,
kontinuitetshantering och hantering av hdndelser for att sékerstilla verksamhetens skydd
ingar (MSB, 2013).

Det finns ingen myndighet som ansvarar for att utse eller sammanstélla de samhéllsviktiga
verksamheterna i Sverige (MSB, 2023). Organisationer ansvarar ddrmed sjilva for att
identifiera den samhillsviktiga verksamhet som de forser samhaéllet med, oavsett privata eller
offentliga. De offentliga aktdrerna behdver identifiera samhéllsviktig verksamhet inom sina
respektive ansvarsomraden, inklusive geografiskt omrade, ndgot som inte star utskrivet for de
privata aktdrerna (MSB, 2023).

2.1.1 Sektorer inom samhallsviktig verksamhet

Riksdagen och regeringen tog i sin proposition En politik for det civila samhdllet (Prop.
2009/10:55) fram fem viktiga virden som ska skyddas. Bland dessa &r det frimst inom
sambhdillets funktionalitet som samhéllsviktig verksamhet lyfts (MSB, 2023).



MSB har pekat ut 10 sektorer som ska upprétthallas och som dr av prioritet géllande civilt
forsvar, och av dessa har foljande sju samhéllssektorer valts ut: 1) energiforsorjning, 2)
livsmedel och dricksvatten, 3) information och kommunikation, 4) finansiella tjdnster, 5)
skydd och sékerhet, 6) transporter och 7) hilso- och sjukvéard (MSB, 2020). Mer ingaende
forklaring och exempel inom dessa omréden dterfinns i Bilaga A.

2.2 Vad ar AI?

Sjdlva termen “artificiell intelligens” myntades av John McCarthy ar 1956 (McGuire et al.,
2006; Council of Europe, u.d). Mellan 50- och 70-talet sdg framtiden ljus ut for artificiell
intelligens och manga trodde att teknologin inom kort skulle kunna utfora uppgifter lika bra
som ménniskor. Bristande finansiella tillgdngar och framforallt begrdnsningar av datidens
datorer, dér kostnad att tillverka och bristande formaga att lagra data och processa data
tillrackligt snabbt, hindrade diremot den utvecklingen (Council of Europe, u.4; Rockwell,
2017; Brooks et al., 2016). Under 1990- och 2000-talet vécktes det allménna intresset igen,
framforallt eftersom datorer blev billigare, battre hdrdvara utvecklades och datorerna klarade
av att lagra storre mingder data (Brooks et al., 2016). I samband med internets utveckling
som mojliggjort enorm tillgénglighet till information, tillsammans med datorers ytterligare
okade formaga for datalagring och bearbetning, har Al-teknologier blivit allt mer avancerade
och anvinds i allt storre utstrdckning varlden 6ver (Rockwell, 2017).

Al medfor dven utmaningar, som ofta uppstér i diskussionen kring dess definition (Nolan et
al., 2024; Goodson, 2021; O'Shaughnessy, 2022; Casey & Lemley, 2020). Det har
konstaterats att beslutsfattare tenderar att jimfora Al med ménskliga beteenden, medan
forskare inom Al fokuserar pa mer tekniska definitioner som betonar dess funktionella
aspekter (Krafft et al., 2019). Enligt Kraftt et al. (2019) speglar de tekniska definitionerna mer
korrekt Al:s nuvarande anvidndning och kapaciteter, medan en syn pa Al som om den hade
ménskliga drag mer dverensstimmer med framtida forvantningar pé tekniken. Forfattarna
argumenterar dven for att skapa en béttre Overensstimmelse mellan forskningens och
politikens perspektiv, vilket dr avgdrande for att framgangsrikt navigera i Al:s utmaningar
(Kraft et al., 2019). Casey och Lemley (2020) menar att det troligen inte finns en “rétt”
definition och att man vid forsok att skapa sddan kan riskera gora denna for bred eller for
sndv, och ddrmed exkluderar viktiga aspekter eller att den efter kort tid blir irrelevant pa
grund av Al:ns snabba tekniska utveckling.

Enligt ovan redogorelse dr en gemensam definition alltsd 6nskvird, och EU har paborjat detta
arbete genom ett lagforslag som lades fram 2021, kallat EU Al Act, som nu ér i slutstadiet da
de 27 medlemsstaterna enhélligt godként Al-akten (Europeiska kommissionen, 2024a &
2024b). Detta arbete utgar frn definitionen av ett Al-system ur EU Artificial Intelligence Act
(EU AI Act, 2024a) som efter overséttning utifran basta formaga lyder:

“Al-system dr ett maskinbaserat system som dr utformat for att fungera med varierande grad
av autonomi och som kan uppvisa anpassningsformdga efter driftsdttning och som, for
uttryckliga eller underforstadda mal, fran den indata det tar emot drar slutsatser om hur man
ska generera utdata sasom prognoser, innehdll, rekommendationer eller beslut som kan
paverka fysiska eller virtuella miljoer.”
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2.3 Hur ar Al uppbyggt?

For att beskriva hur Al dr uppbyggt bor utvecklingen inom programmering och datorteknik
studeras. I traditionella datorprogram dr det en programmerares ansvar att definiera
programmets funktioner genom att skriva koder, ocksé kallat algoritmer, som specificerar
exakt hur en uppgift ska utforas, inklusive vilka steg som ska tas och i vilken sekvens de bor
genomforas (Béck, 2023). Maskininldrning (eng. machine learning) (ML) dr sddana
avancerade algoritmer och anvinds ofta synonymt med Al, dock finns det vissa skillnader
(Coursera, 2024). Al syftar huvudsakligen pa det 6vergripande konceptet att skapa
ménniskoliknande tankeprocesser med hjélp av datorprogram, medan maskininldrning bara ar
en metod fOr att uppnd detta och saledes utgdr ett delomrade inom Al (Coursera, 2024;
Holzinger et al., 2018).

Deep learning (DL), eller djupa neurala néitverk, ar ett delomrdde inom ML som bygger pa
neurala ndtverk (NN) och som dr en essentiell del vad géller skapande av Al-system
(Brynjolfsson & McAfee, 2019; V. Joshi, 2024; Holzinger et al., 2018). De neurala nitverken
bestar av lager av sma enheter (neuroner) som bearbetar information dér varje neuron tar emot
information, bearbetar denna, skickar vidare till ndsta neuron som gor samma sak tills dess att
alla neuroner i ndtverket bearbetat informationen (DIGG, 2024). Att skilja pa DL och ML kan
vara svart eftersom bada metoderna/systemen kan anvénda sig av NN, men den storsta
skillnaden ligger i typen av NN och graden av ménsklig inverkan (IBM, u.4.). Klassisk ML &r
ofta overvakad, dar modellen tranas pd data som blivit annoterad och dédrmed kidnner man till
vad datan visar (DIGG, 2024; V. Joshi, 2024). DL é&r oftare odvervakad, dér traningsdata inte
ar annoterad och modellen skapar struktur och mdnster pa egen hand, och anvénder flera
djupare lager av neuroner (IBM, u.4.; Lunds universitet, 2020). Manga populdra Al-system
som finns idag, bland annat ChatGPT, &r en DL-modell som ofta bendmns generativ Al som
ar en typ av Al-teknik som kan léra sig fran omfattande dataméngder. Det intressanta &r att
denna teknik kan skapa helt nya objekt baserat pa det den har lart sig, och detta samtidigt som
den behaller vissa likheter med ursprungsdatan (Sasaki, 2023).

2.4 Anvandningen av Al

Nedan presenteras statistisk information om anvdndningen och férekomsten av Al, med en
kort 6versikt av globala trender och en djupare dversikt dver anvéndning i Sverige.

2.4.1 Al globalt

Organisationen for ekonomiskt samarbete och utveckling (OECD, 2023) beskriver att
eftersom Al kan tillimpas pd en méingd olika sétt och &r under sténdig utveckling s finns det
vissa utmaningar vid forsok att méta dess anvandning. Detta gér beddmningen och métningen
av vilka ldnder som ligger i framkant komplicerad och beroende av flera faktorer. OECD
(2024) har valt att méta Al-anvéndning bland lédnder baserat pa faktorer som utbildning,
forskning och investeringar i Al, och baserat pa dessa kriterier dr framforallt USA, EU och
Kina ledande aktorer.

Anvindningen av Al bland foretag i EU beskrivs av Eurostat (2021), som uppger att ungefar
8 % av organisationerna integrerat Al i sina verksamheter. Danmark utmérker sig som
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ledande, dér 24 % av foretagen har antagit Al-teknologier, och Sverige presterar marginellt
bittre &n genomsnittet (8 %) med en inférandeniva pa 9 % (Eurostat, 2021).

2.4.2 Ali Sverige

Statistiska centralbyran (SCB, 2023) har i en rapport fokuserat pa upptaget av Al-teknik i den
offentliga och privata sektorn frdn 2019-2021, dér en skillnad mellan den offentliga och
privata sektorn redovisas, varav 29,7 % av de storre bolagen inom privata sektorn angav att de
anviande Al i sin verksamhet, medan motsvarande siffra inom offentlig sektor var 26,6 %. Det
syns dven en 0kning av anvdndningen framforallt hos mindre och medelstora organisationer
inom foretagssektorn, men hogst andel som anvénder Al fortsétter vara de storre
organisationerna (SCB, 2023).

SCB (2023) rapporterar att foretag inom privat och offentlig sektor svarade pa deras Al-
anvindning utefter syfte och frén dessa méatningar pavisas att Al frimst anvénds till att
utveckla eller forbéttra interna processer samt forbittra en existerande produkt eller tjanst.

Utmaningar med implementering av Al

Statskontoret (2024) rapporterar om anvéndningen av Al bland statliga myndigheter dér
néstan alla respondenter lyfte kompetensbrist, bdde teknisk och juridisk, men d@ven kunskap
om Al-utveckling tillsammans med kunskap om verksamheten, som ett hinder for anvéindning
av Al Den offentliga sektorn rapporterar att faktorer som kunskap om teknologin och
tillampningar samt anstélldas kompetens, utbildning eller erfarenhet utgjorde de storsta
hindren for Al-implementering (SCB, 2023). Inom privata sektorn var det frimst avsaknad av
relevant expertis pa foretaget som utgjorde det storsta hindret. Data for privata foretag som
anvinder Al fran 2021 dterges ej i rapporten, men ar 2019 dér foretag som anvént Al fick
svara angav majoriteten att anstdlldas kompetens, utbildning eller erfarenhet var det storsta
hindret (SCB, 2023).

2.4.3 Incidenter med Al

Det har rapporterats i media om Al-orsakande incidenter. Stora foretag som Samsung
upptickte att personal rékat lacka kénslig data till ChatGPT, varpa de forbjod anvdndandet av
det inom verksamheten, och OpenAl har sjélva podngterat att integriteten inte dr sikrad nar
sadant sker (Marr, 2023). Ett Al-system som implementerats pA Amazon med syfte att ge
arbetssokande kandidater betyg genom att granska jobbansokningar séllade bort kvinnliga
sOkande da traningsdatan som ldmnats in av sokande under en 10-arsperiod bestod av mén
(BBC, 2018). Andra Al-program sasom Googles Bard Al fabricerade sjilv ihop fakta, ett
fenomen kallat “hallucinationer” dar Al skapar eller presenterar felaktig eller pdhittad
information som om den vore sann (Raynovich, 2023).

2.5 Risker med Al

Det finns flera faktorer som gor det utmanande att helt forstd riskerna med Al. Systemen
bestar av olika delar som méste samverka sasom algoritmer, data, hard- och mjukvara vilket
gor dem komplexa samt svart att forutse alla potentiella konsekvenser, sérskilt om det &r en
ny tillimpning som dnnu inte har testats i verkligheten (Tartaro et al., 2024).



Wirtz et al. (2022) publicerade ett risk- och riktlinjebaserat ramverk i februari 2022 med en
omfattande litteraturdversikt av de Al-risker som var mest diskuterade fram till studiens
publiceringsdatum. Studiens syfte var att utveckla ett ramverk baserat pa risker och riktlinjer
for styrning av Al inom den offentliga sektorn. Arbetet resulterade i att sex riskomraden
identifierades: (1) teknologiska, data- och analytiska, (2) informativa och kommunikativa, (3)
ekonomiska, (4) sociala, (5) etiska, samt (6) juridiska och regelmdssiga Al-risker (Wirtz et
al., 2022). Forfattarna beskriver hur etiska risker &r vél representerade inom forskningen och
dominerar omraden vad géller risker med Al samt att risker inom omradena informations- och
kommunikationsrelaterade risker samt ekonomiska Al-risker inte dr lika vél studerade och att
det finns kunskapsbrist.

Foljande avsnitt bygger pa riskkategoriseringen foreslagen av Wirtz et al. (2022), men har
berikats med ytterligare perspektiv och infallsvinklar. Sarskild uppmarksamhet har dgnats at
litteratur publicerad efter artikeln av Wirtz et al. (2022) med ett fokus pé studier som
framtrader i samband med den betydande utvecklingen inom Al-forskningen, speciellt efter
lanseringen av OpenAl:s ChatGPT i november 2022 (Zhou et al., 2024). Ménga av dessa
risker dr sammanflitade och pdverkar varandra bade direkt och indirekt. Trots deras inbdrdes
samband har en uppdelning gjorts for att ge en strukturerad dverblick dver detta komplexa
omrade. Nedan presenteras de enligt hur omskrivna de ér enligt Wirtz et al. (2022).

2.5.1 Teknologiska, data- och analytiska

Den forsta kategorin berdr frimst tvd omrdden enligt Wirtz et al (2022), dér det forsta géller
den potentiella forlusten av kontroll éver teknologin, med sdrskilt fokus pé automatiserade
beslutsprocesser dar ménskligt inflytande inte existerar. Den andra géller brist pa teknologisk
(expert-)kunskap alternativt den 6kade komplexiteten och/eller black-box-problematiken, som
innebdr att vi inte kan se eller forsta hur maskinen tanker eller fattar beslut, som kan leda till
odnskade konsekvenser.

Al far alltmer mandat for beslutsfattande inom organisationer och institutioner, trots att
méinniskor inte har full insikt i vad Al baserar sina beslut pa (Berente et al., 2021). Detta
fenomen har exempelvis dykt upp inom sjukvarden, dar Al kan anvéndas for att diagnostisera
patienter eller reckommendera vard i form av ldkemedel, och Al har visat sig rekommendera
ndgot som faktiskt funkar for patienter, trots att man inte forstar hur Al:n kommit fram till det
(Chan, 2023). Detta illustrerar hur Al blir som en black box dér dven Al-experter far svért att
veta hur Al:n kommit fram till beslut, da systemen blivit allt for komplexa och saknar
transparens (Raynovich, 2023; Europeiska kommissionen, 2020; Du & Yuan, 2022;
Statskontoret, 2024; Brynjolfsson & McAfee, 2019). Detta kan gora det svart att verifiera
overensstimmelse med och hindra effektivt genomforande av regler inom befintlig EU-
lagstiftning avsedda att skydda grundldggande réttigheter (Europeiska kommissionen, 2020).
Denna brist pa transparens kan leda till misstro bland anvéndare och intressenter, och
organisationer bor prioritera transparens genom att utforma Al-modeller och algoritmer som
ger insikt i deras beslutsprocesser. Transparent Al okar det §vergripande fortroendet mellan
parterna och deras beslut och underlittar efterlevnad av regelverk (Srivastava, 2024).



Al krédver ofta insamling och analys av stora médngder (ibland personlig) data, vilket vicker
integritets- och sékerhetsfragor (Srivastava, 2024). Dessa risker kan finnas bade internt och
externt, ddr internt exempelvis kan vara anstélldas felaktiga anvdndning av Al-tjanster dér de
av misstag lacker foretagskdnslig data (Marr, 2023). Ett exempel pa detta &r
implementeringen av generativ Al pa arbetsplatsen som introducerar flera mojligheter. Att
inte anvinda tekniken kan leda till att man hamnar efter i férhallande till konkurrenter men
foretag maste se dver s att anstéllda inte trillar ner i fallgropar med dess tillimpning dar
foretagen méste ta itu med upphovsritt, dataldckage och sdkerhetsrisker (Campbell &
Jovanovic, 2024). Termen “Shadow AI” innebér oauktoriserad anvéndning av generativ Al
utanfor IT-styrningen inom en organisation, och manga foretag dr idag omedvetna om vilka
Al-verktyg som anstillda anvénder och vilka risker detta innefattar (Campbell & Jovanovic,
2024).

Vid anvédndning av Al finns det dven risk att man forlitar sig for mycket pa, och darmed
overvirderar, resultaten som Al tar fram dé det finns generella attityder att Al dr smartare
eller bittre &n ménniskan inom vissa omraden, eftersom det baseras pa objektiva och
analytiska uppgifter (Keding & Meissner, 2021). I detta finns dven risken att Al
“forminskligas”, och att systemet ddrmed far hogre tillit &n vad det egentligen bor ha. Prest
(2023) uttrycker detta som att “Risken &r inte att maskinerna bdrjar tdnka, utan att vi slutar
gora det”. En liknande risk dr beroendet av Al dér médnniskans dverdrivna tilltro till systemen
kan ldmna ménniskor utan intuition, kreativitet och kritiskt tinkande (Raynovich, 2023).

Externa Al-risker &r da angripare potentiellt kan skada organisationer genom anvindning av
Al (Marr, 2023). Dessa Al-system kan utgora cybersdkerhetsrisker och gora foretag mer
sarbara for cyberattacker och dataldckage (Nigmatov & Pradeep, 2023). Al &r en allmén,
dual-use! teknologi, som anvinds med allt mer intuitiva granssnitt (Stockholm universitet,
2023). Den anvindarvénlighet som dessa teknologier erbjuder gér dem tillgéngliga for en
bred publik, inklusive de som har onda avsikter (World Economic Forum, 2023). I takt med
att teknologin utvecklas och intrdng blir allt enklare, 6kar dven behovet for foretag att halla
sig uppdaterade med den senaste tekniken for att kunna hantera sékerhetsriskerna (Srivastava,
2024; Campbell & Jovanovic, 2024).

2.5.2 Informativa och kommunikativa

Den andra riskkategorin fokuserar pd risken for Al-manipulerad information, och Wirtz et al.
(2022) delar in denna risk efter tvd huvudomraden. Den ena géller risker med den information
vi far till oss som filtrerats genom Al-system och den andra risken handlar om att Al, genom
att anpassad och personifierad information, manipulerar och provocerar/uppmanar individer
genom Al-genererad mélinriktad informationsforsorjning, dven kallat “riktad censur” (Wirtz
et al., 2022). Al har utvecklats till den grad att det nu kan skapa medieinnehall som &r sa
realistiskt att det blir mycket svért att avgora om det &r dkta, sé kallade “deep fakes”
(Hammond 2023; Srivastava, 2024). Denna risk dr sérskilt pataglig med tanke pd den
utbredda tillgéngligheten av Al idag, vilket mojliggdr for externa aktorer, som avsiktligt vill

! Dual-use produkter &r produkter som kan anvéndas béde av civila och militdra (Stockholm universitet, 2023)
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skada eller gynna sig sjélva, att relativt enkelt lura och sprida falsk information (World
Economic Forum, 2023).

2.5.3 Ekonomiska

Forskning inom denna riskkategorin syftar pa risker dir Al orsakar stérningar i ekonomiska
system, i synnerhet arbetsmarknaden, i form av att skatteintékter fran arbetare som ersatts av
Al uteblir (Wirtz et al., 2022). Hér inkluderas dven organisatoriska risker, saisom brist pa Al-
talang/-strategi, eller ersittning av ménsklig arbetskraft (Wirtz et al., 2022) som forfattarna
for denna studie istéllet valt att ligga under sociala risker. Inom litteraturen beskrivs de
ekonomiska riskerna med Al framforallt som risker att hamna efter i utvecklingen, eller att
underanvinda Al och dirmed gé& miste om ekonomiska fordelar som Al:n kommer att bistd
med (Europaparlamentet, 2023b; Cipu, 2023). Vidare lyfts ocksa hur organisationer i iver att
dra nytta av teknikens manga fordelar 6vernyttjar Al vilken kan leda till ekonomiska forluster
till f6ljd av kostnader av implementering och utbildning dér avkastningen misslyckats
eftersom de kostade mer dn de producerade (Raynovich, 2023; Europaparlamentet, 2023b).
Att automatisera uppgifter genom generativ Al kan ocksé gora foretag sarbara dér anvéindning
av stora sprakmodeller kan medfora operativa risker om systemen skulle felfungera eller
fallera vilket leder till ekonomisk forlust (Campbell & Jovanovic, 2024).

2.5.4 Sociala

Den fjérde riskkategorin fokuserar pa arbetsloshet till foljd av Al-automatiserade processer
och motstdndet som uppstir mot Al bland anstillda till f61jd av detta (Wirtz et al., 2022).
Utover detta dr dven associerade sociala konsekvenser, savdl som pa integritets- och
sakerhetshot eller oro i samhallet till f6ljd av integrering av Al-system (Wirtz et al., 2022;
Hammond, 2023). Yrkesgrupper som jurister, textforfattare och kodare har yttrat oro for sin
framtid (Hammond, 2023), och oron dr dven storre bland yrken inom branscher mottagliga for
automation, sasom tillverkning och transport (Nigmatov & Pradeep, 2023).

Danielsen (2023) menar att den emotionella och existentiella risk som uppstér i samband med
att manniskors arbetsuppgifter blir ersatta av Al-system inte uppmérksammas tillrackligt
mycket. Om Al-implementering leder till att vissa yrken blir ersatta kan kinslor av
hopploshet, osédkerhet, likgiltighet och meningsloshet uppsta (Danielsen, 2023). En bank i
Tyskland valde att ersitta personal med ett Al-system for rddgivning av kunder samt
godkinnande eller nekande av laneansdkningar, som var mer effektivt 4n vad méinniskor ar
kapabla till, och ansdgs dven minska risken for ménskliga fel (Mayer et al., 2020). Vid
utvdrderingen visades att Al-systemet uppfyllde sitt avsedda syfte, men ocksa skapade en
organisatorisk bieffekt, da en kédnsla av meningsloshet bland de anstéllda uppstatt (Mayer et
al., 2020). I och med att den forvéntade 6kningen av Al-implementeringar inom diverse
branscher och organisationer, s lir emotionell och existentiell risk dka, nagot som chefer i
framtiden bor ta hdnsyn till (Danielsen, 2023).

Vidare kan denna tekniska utveckling leda till mindre interaktion ménniskor emellan och
okad isolering bland anstéllda, som 1 sin tur leder till minskad empati och sociala fardigheter
(Srivastava, 2024). Aven om Al forviintas skapa méinga nya och forbittrade arbetstillfillen,



kommer utbildning och praktik att vara viktiga for att forhindra att ménniskor forlorar sina
jobb och hamnar i langvarig arbetsloshet (Europaparlamentet, 2023b).

2.5.5 Etiska

Inom den femte riskkategorin fokuserar Wirtz et al. (2022) framst pa tva faktorer, dir den
forsta &r risken for bristen pé eller felaktig integration av ménskliga virderingar i Al:s
beslutsfattande och handlingar, d& Al-system kan sakna en etisk grund. Den andra &r de
negativa konsekvenser som foljer av det forsta fokusomridet, nimligen Al-baserad
diskriminering som reproduceras av att manniskor, som har forutfattade meningar, har
programmerats in Al-systemet. Europaparlamentet (2023b) lyfter ocksé dessa risker med Al
dé dess algoritmer kan vara programmerade med fordomar som leder till diskriminering vid
exempelvis rektyteringar och ldneansdkningar. De lyfter &ven hur Al kan anvindas {or
bildigenkénning och ddrmed inkrékta pa integritet och dataskydd och hur organisations- och
demonstrationsfrihet genom detta kan paverkas di den kan profilera och spéra individer
kopplade till specifika vertygelser eller aktioner. Med generativ Al finns dven risken att
applikationer skapas med inbédddade fordomar och begransad insyn i Al:ns
beslutsfattandeprocess (Campbell & Jovanovi¢, 2024).

Minskliga beslut dr inte immuna mot misstag samt fordomar och diskriminering utgor
inneboende risker med alla samhélls- och ekonomiska aktiviteter. Dock kan samma férdomar
4 en mycket storre effekt i Al-system och pdverka manga ménniskor utan de sociala
kontrollmekanismer som styr minskligt beteende (Europeiska kommissionen, 2020). Detta
kan ocksa intréffa nir Al-systemet ldr sig under drift. I sddana fall, dir utfallet inte kunde ha
forutsetts eller forhindrats vid designfasen, kommer riskerna inte att hirledas frén ett fel 1 det
ursprungliga systemets design utan snarare fran de praktiska effekterna av de korrelationer
eller monster som systemet identifierar i ett stort dataset (Europeiska kommissionen, 2020).

Vidare kvarstar problemen att Al:n blir inte béttre &n den data som den trdnats pd, och
innehaller datan fordomar kommer Al:n ldra sig detta. Detta kan orsaka problem om Al
anvénds for beslutsfattande om anstdllning, befordringar, beviljning av 1an etc. som kan leda
till skadat rykte och negativa konsekvenser for organisationer (Nigmatov & Pradeep, 2023).
Al:n kan bli orittvis da det finns risk att de fordomar vi ménniskor har som finns 1
trindningsdatan matas in i modellen som skadar sérskilda samhéllsklasser och ddrmed utsétter
foretaget for ordttvisa risker och ansvar (Buehler et al., 2021). Inom den offentliga sektorn har
potentiella risker som férdomar i tréningsdatan, replikation av ménskliga fel, systematisk
diskriminering lyfts och att utmaningar kommer finnas kopplat till att identifiera eventuella
inbdddade fordomar som finns (Mellouli et al., 2024).

Du och Yuan (2024) har identifierat tva etiska Al-risker i form av medveten eller omedveten
diskriminering, ddr algoritmer kan undvika avsiktlig diskriminering, men fortfarande skapa
omedveten diskriminering baserat pd de datan som anvénds, och ddrmed kan Al-algoritmer
forvirra befintliga ojimlikheter. Artikeln diskuterar hur forskare hivdat att det &r mojligt att
tekniskt eliminera kulturella fordomar frdn ML, men att det finns potentiella risker och
svarighet kopplat till komplexitet med att integrera Al i samhéllet, samt hur det dr svart att
lagstiftningsmaéssigt reglera detta (Du & Yuan, 2024).
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Enligt Statskontoret (2024) och Srivastava (2024) kommer Al:n kunna motverka férdomar
samt att foretag som implementerat sddana system menar att detta leder till 6kad objektivitet
och mindre férdomar dn vad méinniskor har.

2.5.6 Juridiska och regelmassiga

Den sjétte riskkategorin innefattar risken for oklar ansvarsskyldighet och redovisning vid Al-
orsakade fel eller negativa konsekvenser, samt bristen pd explicita regleringar och styrning
kopplat till detta (Wirtz et al., 2022). Implementering av Al pé arbetsplatser stdller nya krav
och utmaningar for arbetsgivare att folja lagliga ramar for dataskydd, immateriell egendom
och anstillningsratt for att sdkerstdlla ansvarsfull och etisk anvindning av Al (Cipu, 2023).
Centralt for anviandning av Al dr data, och utdver att f6lja lagstiftningar kring detta méste
organisationer ocksé leva upp till konsumenters forvantningar kring hur personuppgifter ska
hanteras, dar forsummelse av detta kan leda till brustet fortroende (Buehler et al., 2021).
Medborgare kan ha svart att forsta automatiserade processer och kan uppleva brist pa insyn,
sarskilt ndr Al skyddas av patent och rittigheter, vilket kan skada fortroendet ytterligare
(Statskontoret, 2024)

Fragor géllande ansvar och rittigheter blir mer komplexa med Al, bland annat frdgan hur
misstag orsakade av Al:n ska hanteras, och detta blir framforallt svéart da data &r svért att
spara (exempel vid hallucinationer) (Raynovich, 2023). Vidare uppstar svérigheter i hur man
ska hantera “immateriell egendom” dir Al exempelvis genererar ny media baserat pd konst,
musik och verk som skapats av andra (Raynovich, 2023).

Att veta om man foljer radande lagstiftning dr ocksa en utmaning da det géller Al, och som
tidigare ndmnt kan Al:n pa grund av dess komplexitet gora det svart att verifiera att den foljer
lagstiftningen (Europeiska kommissionen, 2020). Tillsynsmyndigheter kan dven bli osdkra pé
om de ska ingripa da de saknar teknisk forméaga att granska systemen eller ar osdker pa deras
befogenhet i situationen (Europeiska kommissionen, 2020).

Vidare kan personer som lidit skada pa grund av Al-system ha svért att sékerstélla bevisning
och att bygga fall i domstol (Europeiska kommissionen, 2020). Ett problem vid anvéndandet
av Al dr att det inte riktigt finns tydliga riktlinjer eller lagar som effektivt kan hantera da
ndgot gér fel, ndgot som marktes i Goteborgs stad dér Al-algoritmer anvindes for att placera
barn i skolan (Loudiyi, 2021). Algoritmen placerade barnen baserat pa nirmsta fagelvigen
och missade didrmed att ta hdnsyn till stadens infrastruktur, dér stora omrédden grinsas av
kanaler, vilket ledde till att vissa barn fick 14ng pendling till skolan (Loudiyi, 2021). En
doktorand inom digitalisering och juridik, valde att stimma kommunen for detta men
forlorade (Sisask, 2023). Forskning gillande detta &mnet pagar fortsatt och det finns idag en
brist pa kunskap och forstaelse hur det juridiska réttsvisendet ska bemota tvister dir Al ligger
bakom avvikelser och/eller fel (Jarvenpaa et al., 2023; Berggren et al., 2023).

Implementering av Al infor saledes flera tekniska, organisatoriska och regleringsméssiga

utmaningar. Befintliga lagar som styr dataskydd och sdkerhet, sisom GDPR i EU och CCPA,
begrinsar hantering, anvindning och lagring av data, och med Al introduseras ytterligare en
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dimension dér foretag maste beakta de etiska och sociala aspekterna av Al inklusive risken
for fordomar och diskriminering (Nigmatov & Pradeep, 2023).

2.5.7 Ovriga risker kopplade till AI

Utover de sex riskkategorierna har négra risker varit framtrddande inom litteraturen. En
“modernare” risk dr det miljomaéssiga avtryck som Al innebir, och Tartaro et al. (2024) menar
att en viktig lairdom denna kategorisering tyder pa &r att organisationer inte bara kan ténka pé
organisatoriska risker (exempelvis kopplat till finans eller rykte), utan ocksd méste ha
miljoméssiga, samhélleliga och etiska risker i dtanke. Satra och Danaher (2023) lyfter en
dystopisk risk dir man menar att AI kommer att utrota ménskligheten, som &r mycket i linje
med en varning som Center for Al Safety (CAIS, u.a.) publicerat, ndmligen:

“Mitigating the risk of extinction from Al should be a global priority alongside other
societal-scale risks such as pandemics and nuclear war”

Denna oro for utrotning grundar sig delvis i idén att AI, om denna blir mer intelligent och mer
kraftfull &n oss ménniskor, bestimmer sig for att avsluta vara liv (Raynovich, 2023; Du &
Yuan, 2022; Srivastava, 2024). Enligt Bales et al. (2024) kan denna dystopiska risk med Al
delas in i tvd kategorier, maktbegér och singularitetshypotesen. Den forstndmnda innebér att
Al:n kommer vilja ha makt och dirigenom hamna i konflikt med ménskligheten 6ver resurser
och inflytande. Den andra kategorin dr en hypotes dar Al:n blir sa pass intelligent att den, om
den inte &r i symbios med ménskliga varderingar, kan utgora ett hot mot minskligheten (Bales
et al., 2024).

En annan risk som ocksa diskuteras dr ojamn maktbalans dér risken finns att nigra fa stora
foretag med fler tillgangar far kontroll 6ver Al-utvecklingen och ddrmed potentiellt forvarrar
ekonomisk ojamlikhet till att gynna rika personer och stora foretag (Raynovich, 2023).
Forfattaren menar vidare att en “kapplopning” om Al kan gora att tekniken utvecklas for
snabbt. Detta kan ockséd gora att storre aktorer som sitter pa mer data och information fér ett
overtag och slar ut konkurrenter (Europaparlamentet, 2023b). Foretag kan ocksé bli sirbara da
de kan behova externa aktorer for att bygga Al-modeller, vilket innebér outsourcing av
exempelvis datainsamling och behdver kinna till och forstd de riskhanterings- och
styrningsstandarder som tillimpas av varje tredje part (Buehler et al., 2021).

2.6 EU AI Act

EU-kommissionen har foreslagit ett forsta rattsligt ramverk, med syfte att adressera de risker
som finns med Al samt att se till att Europa blir ledande globalt inom Al-utveckling
(Europeiska kommissionen, 2024). Efter att ha natt verenskommelse mellan Europeiska
radet och parlamentet i december 2023, forvintas den slutgiltiga texten tridda i kraft ar 2026
(Europeiska radet, 2024). Al-lagen infor en klassificering av Al-system baserat pa riskniva
och delar in dessa i fyra kategorier: oacceptabel risk, hog risk, begriansad risk och minimal
risk (EU AI Act, 2024b).
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Oacceptabel risk beskrivs som Al-system som utgdr hot mot ménniskor och dessa kommer att
forbjudas (Europaparlamentet, 2023c). Detta innefattar Al som anvinds for biometrisk
identifiering, manipulering av ménniskor exempelvis via leksaker som é&r roststyrda samt
anvindning av Al for social podngséttning. Undantag finns fran nigra dessa typer av Al-
anvindning, exempelvis biometrisk identifikation som endast fir anvéndas for
brottsbekdmpning (Europaparlamentet, 2023c).

Hogrisksystem beskrivs som sddan Al som kan ha negativa effekter pa sdkerhet eller
ménskliga réttigheter (Europaparlamentet, 2023c). Denna fordelas pé tva kategorier:
1) Al-system som anvénds i produkter som omfattas av EU:s produktsakerhetslagstiftning och
2) Al-system som faller under specifika omraden som kréver registrering i EU-databas,
sdsom:

- Hantering och drift av kritisk infrastruktur

- Utbildning och yrkesutbildning

- Anstillning, arbetarhantering och tillgang till egenforetagande

- Tillgéng till och nyttjande av vdsentliga privata tjdnster samt offentliga tjdnster och

formaner

- Brottsbekdmpning

- Migrations-, asyl- och grianskontrollhantering

- Assistans vid juridisk tolkning och tillimpning av lagar

Den storsta delen av lagstiftningen ror klassificeringen och regleringen av dessa
hogrisksystem och aktdrers vars Al faller under denna kategori kommer bli tvungna att folja
vissa krav pa riskhantering, dataskyddshantering, dokumentation, instruktioner for
anvindning av Al-system, sikerstilla minsklig 6versyn och ldmpliga nivd av noggrannhet,
robusthet och cybersikerhet samt inrétta ett kvalitetsledningssystem (EU Al Act, 2024b).

Vissa Al-system som faller under kategorin begransad risk kommer ha krav om transparens
och Al-system i kategorin minimal risk &r oreglerade, vilket 4r majoriteten av de system som
for nirvarande finns tillgéngliga pd EU:s inre marknad, exempelvis Al i videospel och
skrappostfilter (EU AI Act, 2024b).

De Cooman (2022) kritiserar valen av riskkategorisering som foreslagits, dar framforallt
hogrisksystemets definition kritiseras for att vara alldeles for komplex och att Al-system som
inte klassas som hogrisk dnda riskerar vara det. Worsdorfer (2023) analyserar kritiskt
lagstiftningen ur ett affédrs- och datoretiskt perspektiv och utvérderar dess styrkor och
svagheter. Styrkor som lyfts dr bland annat lagstiftningens forméga att hantera risker med
datakvalitet och diskriminering, samt institutionella innovationer. Brister som lyfts 4r bland
annat en ineffektiv mekanism for att sékerstilla efterlevnad av Al-forordningen samtidigt som
skydd mot potentiella negativa konsekvenser sikerstélls, bristen pa demokratisk och rittslig
tillsyn, bristen pa tillrackligt arbetarskydd samt bristen pa adekvat finansiering och
bemanning (Worsdorfer, 2023).
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3 Metod

For bittre forstielse av kontexten genomfordes en litteraturstudie som sedan lag till grund for
utformning av relevanta enkét- och intervjufrdgor. For att svara pa fragestéllningarna gjordes
en enkét- och intervjustudie dér respondenterna forst fick svara pa enkitfragor som sedan lag
till grund for intervjuerna, dér respondenterna ombads utveckla sin gradering géllande
exponeringen av riskerna i enkdten. Enkédter med frigor som beddms numeriskt faller under
kategorin kvantitativ forskningsstrategi (Ponto, 2015), och intervjuer med syfte att utveckla
de besvarade frdgorna fran enkiten faller under kategorin kvalitativ forskningsstrategi
(Jamshed, 2014).

Intervjuerna utformades som en kombination av 6ppna, allmdnna och mer riktade, sndva
fragor, dven kallat en halvstrukturerad intervju (Host et al., 2006). Intervjuerna utfordes i fyra
faser: sammanhang, inledande frdgor, huvudfrdgor och sammanfattning. Sammanhang
inkluderar beskrivning av studiens syfte, varfor personen blivit utvald, hantering och
bearbetning av insamlad data, samt samtycke angéende inspelning och deltagande (Host et al.,
2006). Direfter foljde inledande fragorna med mer grundliga och neutrala om exempelvis
arbetstitel samt nuvarande och planerad Al-anvindning, f6ljt av huvudfragorna dir “tyngden”
av intervjun végs in. I sammanfattningen summerades intervjun kortfattat samt 6ppnade upp
for fragor eller noteringar fran respondenten, samt att formaliteter som intervjuns
forutsdttningar samt hur personen eventuellt kan dra tillbaka sitt deltagande avhandlades
(Host et al., 2006)

Anvindandet av bade enkéter och intervjuer for datainsamling faller under forskningsstrategin
som kallas for en mixad metod (eng. mixed methods), dér element fran bade kvalitativa- och
kvantitativa forskningsstrategier kombineras for att bredda och fordjupa forstéelsen av &mnet
(Schoonenboom & Johnson, 2017).

Da det noterades i ett tidigt skede att manga respondenter upplever Al som ett kénsligt &mne
beslutades att samtliga respondenter skulle vara anonyma. For att tillgodose detta har en
utformning av koder, dokumentation och hantering av data skett for att sékerstélla
respondenternas anonymitet. Vidare har citat valts med omsorg for att inte kunna spéras
tillbaka till specifika respondenter.

3.1 Litteraturstudie

Litteraturstudien syftade till att identifiera de mest diskuterade Al-riskerna for att kunna
formulera relevanta fragor for enkéter och intervjuer. Sokningen genomfordes huvudsakligen
via universitetets bibliotekskatalog samt Google Scholar. Ytterligare kéllor som
myndighetsrapporter och populdrvetenskapliga artiklar anvéndes ocksa.

Riskkategoriseringen (beskriven i avsnitt 2.5) &r till stor del baserad pa Wirtz et al. (2022).
For en fordjupad forstaelse inom dessa kategorier har kompletterande information hamtats
fran andra kéllor. Fokus har framst riktats mot artiklar publicerade efter januari 2022 for att
sakerstdlla att de senaste riskerna relaterat till Al-teknologin. Ett antagande som gjorts ir att
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det har publicerats mer litteratur om risker med Al under 2023 och 2024, delvis pa grund av
lanseringen av ChatGPT. Baserat pd denna litteraturstudie kompletterades de 6 riskomradena
ursprungligen fran Wirtz et al. (2022) med ytterligare kéllor och den slutliga klassificeringen
och samtliga kéllor till riskkategorierna dterfinns 1 Bilaga B.

3.2 Urval

Da studiens datainsamling bland annat utgjordes av kvalitativa intervjuer har urvalet gjorts
systematiskt utifran teoretiskt och strategiskt definierade kriterier (Holme & Solvang, 1997).
En utmaning var att ta reda pa vilka verksamheter som klassas som samhillsviktiga, eftersom
denna information inte finns tillgdnglig, utan maste inhdmtas via kontakt med
organisationerna. Darmed inleddes urvalsprocessen med att forst identifiera vilka
organisationer som kommit ldngst i sin Al-implementering.

For att kartldgga detta studerades initialt hur Al-anvidndningen ligger till i Sverige dér det
framkom att det dr vanligare att Al implementerats hos storre organisationer som har dver 250
anstillda (SCB 2019; SCB 2023). Storlek verkade saledes vara en faktor, varpa ett mal blev
att fa med sé stora organisationer som mdjligt och ett exklusionskriterie var organisationer
som hade under 250 anstéllda. Ytterligare ett val var att exkludera foretag som exklusivt
arbetar med att utveckla Al-system, da dessa pd grund av kommersiella incitament potentiellt
kan undvika att framhéva risker med Al.

Genom onlinesokning skapades en lista som uppfyller ovan ndmnda kriterier, fran vilken en
kartlaggning gjordes over vilka organisationer som troligen faller inom nigon av de sju
samhillssektorerna for samhéllsviktig verksamhet. Dessa verksamheter kontaktades sedan via
mail dér ytterligare tva fragor stilldes: huruvida organisationen ar klassad som samhéillsviktig
samt om de hade folk kunniga inom Al som kunde tdnka sig att svara pa enkiter och stilla
upp pé intervju. Av de 98 organisationer som kontaktades bokades 19 intervjuer, varav tva
stycken representerade samhaéllsperspektivet, atta var fran offentlig sektor och nio frén privat
sektor. For studien hittades respondenter inom varje sektor av de sju som omfattade
samhillsviktiga verksamheter. For att sdkerstdlla anonymitet i denna studie kommer detta inte
redovisas ytterligare.

12 respondenter uppgav att de hade en ledande roll, varav vissa var chefer och andra del av
ledande grupper. En majoritet av de som intervjuades hade bakgrund inom IT och
digitalisering, men exakta titlar skilde sig en del, samt de olika avdelningarna titlarna
hiarstammade fran. Bland annat forekom titlar som CDO och CIO, men dven ledande titlar dar
Al ingick. En del av respondenterna arbetade med Al pé strategisk niva, varav vissa mer
ledande och andra som en del av utvecklingsgrupper. Pa grund av anonymitet publiceras inte
samtliga titlar.

Organisationerna och respondenterna representerade en bred variation av verksamhetstyper,
yrkesroller samt grad av Al-implementering, men trots det gav de relativt lika svar géllande
riskkategorierna i stort, vilket talar for viss méttnad. Denna méttnad tyder pé allmén
konsensus eller enhetlighet 1 synséttet pa riskerna, oavsett organisationstyp eller grad av Al-
implementering.
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3.2.1 Begriansningar

Pa grund av dmnets omfattning var det inte genomforbart att utforska varje risk med Al pa
djupet, vilket innebar att analysen i viss man endast berdrde ytan av dessa komplexa
fragestéllningar. Denna studie ger en mer generell bild och kan inte anses representera asikter
for samtliga samhallsviktiga verksamheter i Sverige. Vidare ger kan smalare urval erbjuda
djupare insikter och perspektiv pd de sex identifierade riskkategorierna. Om studien hade
fokuserat pd en specifik sektor inom samhallsviktig verksamhet och alla respondenter tillhort
samma yrkeskategori, hade resultaten kunnat blir mer representativa for en bestimd
population. Denna studie bor ses som en inledande bas for framtida forskning inom omrédet,
eftersom den erbjuder en dversiktlig bild av riskernas omfattning inom samhaéllsviktiga
verksamheter. Den ger en grundldggande forstéelse, &ven om den endast skrapar pa ytan av
problematiken.

3.3 Datainsamling

Nedan beskrivs hur datainsamlingen gick till. Datainsamlingen inklusive transkribering
skedde mellan februari och april 2024.

3.2.2 Enkait

Baserat pa de slutliga sex riskkategorierna identifierade 1 litteraturstudien utformades 11
enkétfragor dér respondenterna fick ranka hur pass exponerade de ansag sig vara i dagsliget
for respektive exemplifierad risk inom respektive riskkategori pa en skala 1-5, dédr 1 = liten
risk och 5 = stor risk.

Ifall respondenten kénde att ndgon riskkategori, alternativt de exemplifierade riskerna under
riskkategorin, inte var relevant(a), eller att respondenten inte visste vad hen skulle svara,
kunde hen vilja att avsté att ranka risken i fraga. Utover detta hade vardera riskkategori ett
fritextsvar dir respondenten kunde ldgga till en risk som hen tyckte saknades. Med
frisvarsfragorna resulterade enkéten i totalt 17 frdgor som presenteras i Bilaga C.

Begrinsningar

En utmaning i arbetet var att skilja pa respondenternas uppfattningar om nuvarande risker och
framtida risker med Al eftersom négra tolkade enkéatfrdgorna som att de frdmst berorde
framtida forhallanden. Denna feltolkning uppdagades under intervjuerna. Trots att en liten
grupp respondenter erkidnde att de eventuellt missforstatt enkdten, ansags dessa fall och
avvikelsen vara for fa och smé for att motivera en korrigering av enkétresultaten.

3.2.3 Intervjuer

Syftet med intervjuerna var att uppnd en djupare forstaelse for Al-riskerna &n vad som &r
mdjligt genom enkétsvar. Det ansags ocksd nddvéndigt da &mnet 4r mangfacetterat.

Infor intervjuerna skapades en intervjuguide som aterfinns i Bilaga D. Denna skickades till
samtliga respondenter innan intervjun for att ge dem mojlighet till forberedelse.
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Det omrade som tilldgnades storsta tid under intervjun var riskkategorierna som respondenter
tidigare fatt svara pd via enkéten. Dessa svar lag till grund for dialog kring riskerna med Al
dér respondenter fick utveckla varfor de valt en viss rankning.

Fyra av intervjuerna genomfordes fysiskt och resterande digitalt. Vidare holls fyra intervjuer
dér tva respondenter deltog och resterande holls med en. Alla intervjuer holls pa svenska
utom en, och till denna dversattes bade intervjuguide och enkat till engelska.

En av fOrfattarna holl 1 intervjun, medan den andra forde anteckningar och ansvarade for
teknik, med mojlighet att fylla i eventuella luckor i slutet av intervjun som krévde
fortydligande. For att underlétta diskussion kring de sex riskkategorierna skapades ett visuellt
verktyg som aterfinns i Bilaga E. Ljudinspelning genomfordes efter respondenternas muntliga
godkdnnande och for att skapa ett forsta ljud-till-text-utkast av transkriberingen anvéndes Al-
verktyget Klang.ai, med tillitelse fran respondenterna i syfte att informera om hur data
hanteras. Dérefter 6verfordes utkastet till egna dokument och materialet raderades fran
plattformen. Avslutningsvis kontrollerades utkastet mot ljudinspelning for korrigering av
eventuella fel.

En av intervjuerna eliminerades fran denna studie d& respondenten inte hade arbetat med Al
eller hade tillrackliga kunskaper inom Al for att kunna uttala sig kring de sex
riskkategorierna.

Begrinsningar

Under intervjuerna genomfordes vissa justeringar i intervjuguiden for att battre anpassa den
till studiens syfte och fragestéllningar. Detta resulterade i att de tidigare intervjuerna inte hade
samma struktur som de senare, och i vissa fall omformulerades fragor under processens géng.
Dessa dndringar kan ha introducerat konsekvenser i den insamlade datan, vilket utgér en
potentiell felkélla i studien.

Det var ocksé en utmaning att upprétthdlla objektivitet och undvika att leda respondenterna
mot specifika svar. Svarigheter uppstod sarskilt nér respondenterna efterfrdgade
fortydliganden eller kategoriseringar, vilket ibland kravde exemplifiering av riskerna. Trots
forsok att vara objektiva kan vissa subjektiva inslag frén forfattarna inte uteslutas.

Dessutom observerades skillnader i intervjuernas dynamik beroende pa om de genomfordes
med en eller tva respondenter. Intervjuer med tva deltagare tenderade att §verskrida avsatt tid,
som ibland nddvéndiggjorde ett pdskyndande av genomgangna svar, vilket pdverkade svarens
djup och bredd.

3.4 Analysmetod

Som analysram anvéndes frdgorna i intervjuguiden dér den transkriberade texten kodades via
analysverktyget NVivo. Initialt genomfordes kodningen gemensamt for att sikerstilla
samstdmmighet mellan forfattarna angaende kodningsprocessen. Dérefter genomfordes
kodningen individuellt for att 6ka effektiviteten. Vid eventuella svarigheter med kodningen
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granskades texten av bada forfattarna. Fran denna text utfordes analys dér specifika teman
identifierades och kategoriserades for att strukturera och fordjupa forstéelsen av innehéllet.

3.5 Reliabilitet och validitet

Oberoende av metodval for studier dr det av stor vikt att den granskas kritiskt for att kunna
beddma om information som presenterats dr palitlig (Bell, 2006). Graziano och Raulin (1989)
beskriver reliabilitet som att metoden eller métningen ska ge liknande resultat vid ett annat
miittillfélle, och dr ddrmed ett matt pa studiens palitlighet. Reliabilitet knyts ofta samman med
validitet, men kan uppnas utan validitet, medan validitet inte pd motsvarande sétt kan uppnés
utan reliabilitet (Graziano & Raulin, 1989). Validitet handlar istéllet om att studien méter det
den har for syfte att méta (Bell, 2006).

For denna studie bedoms denna beskrivningen av reliabilitet och validitet vara enklare att
tillimpa pa enkéten, eftersom den méiter kvantitativ data. Genom att upprepa undersékningen
kan det tydligare framgé om samma resultat uppnas vid ett senare tillfélle, vilket troligen &r
svérare att mata i kvalitativa studier. Med tanke pa Al:s snabba tekniska utveckling och
frdgornas subjektiva karaktir dr det osannolikt att samma svar skulle erhallas vid ett annat
miittillfélle, vilket innebér att reliabiliteten kan anses vara lag. Dock ér studien huvudsakligen
utformad kvalitativt och reliabilitet kan inom kvalitativ forskning beskrivas pé flera sitt,
bland annat genom analys av data mellan olika kodare (Creswell, 2013). For detta arbete
tematiserade forfattarna enskilt transkriberingarna enligt intervjufragorna, for att sedan
kontrollera och analysera de svar som getts av respondenterna med varandra. Studien kan
ddarmed anses ha god reliabilitet eftersom viss subjektivitet elimineras da forfattarna var tva
och dverensstimmelse och eventuella skillnader systematiskt stimdes av.

Vid kvalitativa studier gar d&ven beddmning av validitet att gora pa flera olika satt (Creswell,
2013). Validitet avser ett sétt att bedoma “korrektheten” i resultaten, och forfattaren lyfter
olika validitetsstrategier, och det foreslas att forskare forsékrar sig om att minst tva appliceras.
Bland dessa lyft bland annat triangulering dir forskarna anvinder sig av flera kéllor, metoder
och teorier for att stodja sitt bevis (Creswell, 2013). Detta har i studien gjorts flitigt genom att
forst gora en omfattande litteraturstudie och dérefter bdde enkét och intervjuer.

Creswell (2013) lyfter &ven hur det &r viktigt att forskare i borjan av studien klargor deras
forutfattade meningar och fordomar som kan paverka undersékningen. For denna studie var
dmnet helt okédnt innan undersdkningen pabdrjades, varpa forutfattade meningar eller
fordomar var laga. Daremot formades meningar under studiens gang och for detta arbete har
ett riskfokus valts vilket tenderar att fokusera pd negativa bemérkelser. Lika mycket forskning
och teorier finns troligen kring Al:s positiva sidor, vilket denna studie inte representerar i sé
hog grad.

For detta arbete anvidndes Al-verktyget Klang.ai for att underlétta transkribering. Som grund
for detta gjordes en utforlig riskvérdering i vad detta kan innebéra, framst gillande
datahantering. Enligt verktygets policy sparas eller anvidnds ingen data pa plattformen efter att
den har raderats. For att ytterligare sékerstélla respondenternas integritet och anonymitet
informerades samtliga om att detta Al-verktyg kommer anvédndas samt hur data kommer att
hanteras, dér ingen respondent hade nagon invindning.
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4 Resultat

Nedan presenteras enkétsvaren samt resultaten efter analys och tematisering av intervjuerna.

4.1 Enkatsvar

Respondenterna fick ranka respektive risk mellan 1-5, dér 1 = liten risk och 5 = hog risk.
Bland de hogst rankade riskerna fanns juridiska och regelmassiga, teknologiska, data- och
analytiska samt informativa och kommunikativa risker med Al Nagra av riskkategorierna
innehdll mer @n en fraga. Resultaten i figur 1 redovisar medelvérdet av samtliga fragor for
hela kategorin. Resultaten i figur 2-7 redovisar medelvérdet for varje enskild fraga.

Sammanstallning riskkategorier

32
3,1 3,1 ’
2,9 29 3,0
28 54 2,8 27
2,5 2,5
2,4 2,4 23
2,1
20 19
Teknologiska, Informativa och Ekonomiska Sociala Etiska Juridiska och
data- och kommunikativa regelmassiga
analytiska

Figur 1. Sammanstdllning av medelvirde pd riskkategorierna pd en skala 1-5. Resultaten presenteras fidn vinster till hoger
i ordning alla, offentlig och privata sektor per grupp av staplar.
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Teknologiska, data- och analytiska risker med Al
mAlla m=Offentlig = Privat

3,6

33
30 29 29 29 29
28 . 27
24 26
I |

1. l vilken utstrackning bedémerdu 2. 1 vilken utstrédckning bedémerdu 3. | vilken utstrdckning bedémerdu 4. | vilken utstrackning bedémer du
att anvandningen av Al-teknik inom  att er verksamhet exponeras for  att er organisation exponeras forrisk att anvandningen av Al-teknik inom

din organisation 6kar er risker pa grund av att anstéllda relaterat till komplexiteten i Al- din organisation okar risken for
organisations exponering for overskattar, underskattar eller pa systemet och foljaktligen svarigheter spridning av personlig eller kanslig
cyberangrepp eller annat vis missbeddmer Al-verktyg  att felsoka Al-systemet om ett fel data?
cyberséakerhetsincidenter? och déarfér anvander dem pa ett satt intraffar?

som kan leda till incidenter?

Figur 2. Medelvirdet av teknologiska, data- och analvtiska pd en skala 1-5.

Informativa och kommunikativa risker med Al
mAlla mOffentlig = Privat

3.3
3,0 3,0
I I | I I |

5. | vilken utstrackning bedémer du att er organisation exponeras for 6. | vilken utstrackning bedémer du att er verksamhet exponeras for en
risker kopplade till vinklad information som manipulerats genom ett Al- risk att paverkas av desinformation eller riskerar att anvanda falska
verktyg, exempelvis manipulerade bilder, ljud, texter eller videor (mm)? kunskapsunderlag?

Figur 3. Medelvirdet av informativa och kommunikativa pad en skala 1-5.
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Ekonomiska risker med Al
mAlla = Offentlig  Privat

2,7

2,4

7. 1 vilken utstréackning bedémer du risken for ekonomisk forlust till foljd av att Al-systemet slutar fungera?

Figur 4. Medelviirdet av ekonomiska pd en skala 1-5.

Sociala risker med Al
mAlla mOffentlig = Privat

2,7
2,4
2,2
1,6
1,5 14

8. | vilken utstréckning bedémer du risken for negativa konsekvenser pa 9. | vilken utstrackning bedémer du att er organisations anstallda riskerar
personals vélbefinnande (i form av 6kad stress och oro att bli ersatt) pa att drabbas av kénslor av isolering och ensamhet till foljd av att de
grund av organisationens Al-system? interagerar mer med Al-system an med kollegor?

Figur 5. Medelvirdet av sociala pd en skala 1-5.

21



Etiska risker med Al
mAlla = Offentlig = Privat

2,3

10. | vilken utstrackning bedémer du att organisationens Al-system kan riskera orsaka diskriminering eller orattvis
behandling av individer eller grupper?

Figur 6. Medelviirdet av etiska pad en skala 1-5.

Juridiska och regelmassiga risker med Al
mAlla = Offentlig  Privat

3,2
3,0

11. | vilken utstréackning bedémer du att er verksamhet exponeras for risker kopplade till svarigheter att méta
radande lagstiftning?

Figur 7. Medelvirdet av juridiska och regelmdssiga pad en skala 1-5.
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4.2 Intervjusvar

Nedan presenteras en djupare genomgang av intervjusvar baserat pa intervjuguidens olika
fragor samt riskkategorierna. Respondenter fran privat sektor forkortas som PR och frén
offentlig sektor som OR.

4.2.1 Al-definition

Majoriteten av respondenterna hade sedan innan koll pd EU Al Acts definition av ett Al-
system, och alla var villiga att stélla sig bakom den for intervjuns skull. Det radde delade
meningar bland de respondenter som hade &sikter kring definitionen, dér en respondent fran
privat sektor beskrev den som “aggressiv’ med motiveringen att den kraver mer én vad man
normalt har sett kring Al. En annan respondent frén privat sektor podngterade ocksa
svérigheten kring att definiera Al, och en respondent fran offentlig sektor anséag sig
visualisera Al som ett forskningsfilt med system som besitter vissa typer av egenskaper. En
annan respondent frén offentlig sektor utgick frdn Europaparlamentets definition fran 2020
som anses vara “mjukare 1 kanterna”, och podngterade att den och arbetets definition skiljer
sig en del &t trots att bada kommer frén EU. En respondent fran privat sektor menade att
definitionen “nog inte foljs av de som jobbar med AI”, medan en respondent fran offentlig
sektor menade att den “omfattar Al sa som det diskuteras idag”.

“Jag tycker nu att det hdr citatet ni plocka ut ddr dr vildigt generellt och inte sdrskilt vil
beskrivande det som de flesta menar med Al nu och det sista halvdret om man sdger sd. Det
har gdtt sa otroligt fort sa det ddr dr mer en allmdn Al [...] Al i betydelsen automatiserat
beslutsfattande. Det som préglar Al bdde ur méjligheternas perspektiv och ur risker dr den
hdr maskininldrda Al Det dr den som dr bade mojliggérarna och riskerna nu. Den hdr
gammaldags Al som man har hdllit pd med i 15 ar, den har inte alls de hdr problemen som
alla dir oroliga for nu. Utan det dr de hdr diffusa, automatiskt upptrdinade grejerna som ingen
riktigt vet hur de fungerar. Det dr de som dr risken. Ddrfor tycker jag att den dr lite.... Det
mdrks att det kanske dr sd att den dr lite gammal den hdr definitionen, eller ja, i AI-mdtt mditt.
Att den har ett par dr pd nacken och att man inte hade insett att de behéver faktiskt snéiva in
det pd de hdr sprdak- och bildmodellerna som man har trdnat pd de hdr jdttestora
datamdngderna. For de dr ju fundamentalt annorlunda mot allt annat vi har haft férut. Det
gdller ju inte for de hdir gamla Al-systemen* - OR

4.2.2 Anvindning av Al

I bérjan av intervjun ombads respondenterna att redogora for deras nuvarande anvandning av
Al, deras eventuella framtida anvidndning samt en kortfattad beskrivning av den tekniska
uppbyggnaden av dessa Al-system. Detta innebar att de forklarade huruvida systemen baseras
pa exempelvis ML, DL, sprakmodeller eller andra tekniker.

Naéstan alla respondenter angav att de anvdnder ML for olika applikationer inom
organisationen. Méanga anvéander ocksd DL/NN samt sprdkmodeller dir sistndmnda bland de
flesta var i teststadiet. Generativ Al och storre sprakmodeller var den Al som de flesta uppgav
var i planeringsstadiet och som flera organisationer funderar pd att implementera.
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Majoriteten av respondenterna hade anvédnt Al under en langre tid, varvid ML ofta nimns som
ett etablerat anvindningsomride. Endast nagra fa uppgav att de inte hade anvént Al tidigare,
och samtliga av dessa befann sig i utvecklings- och testfasen for att implementera Al

Bland respondenterna varierade det om de utvecklade Al-losningar internt eller om de kopte
in dem fran externa leverantorer. Hos ndgra av organisationerna férekom intern utveckling av
Al, dir vissa ocksd anvinde externa verktyg som komplement. For andra organisationer var
det vanligare att kopa in Al-16sningar, eftersom intern utveckling kunde vara utmanande pa
grund av begrinsade resurser.

Anvandningsomradena av Al varierar beroende péd verksamheternas behov och mél, fran
automatisering av rutinméssiga uppgifter till avancerad dataanalys och kundinteraktioner. De
mest utbredda anvandningsomradena for Al dr inom kategorisering och klassificering, dir Al
sorterar stora informationsméangder for att forenkla vidare hantering. Andra vanliga
tillampningar inkluderade anvéndning av Al for att gbra prognoser, transkribering,
overséttning och bildanalys. Mindre vanliga anvindningsomrdden som ndmns inkluderar
chatbotar for anstéllda, Al for kundassistans och Al i riskbedomning. Specifika Al-verktyg
som ndmndes av nigra respondenter var bland annat frdn Microsoft (exempelvis Copilot),
GitHub och BERT, men dessa verktyg behandlas inte i detalj inom detta arbete.

4.2.3 Risker med Al

Nedan presenteras de sammanstéllda svaren frén intervjuerna, de omréden som flest
respondenter diskuterade och som ansags vara nyckelaspekter av riskerna under samtalen.

Teknologiska, data- och analytiska

Responsen frén deltagarna i denna kategori visade en bred variation, d&ven om vissa fragor
tenderade att framkalla gemensamma teman. Manga deltagare uttryckte liknande synpunkter
om riskerna med datadelning, specifikt inom cybersdkerhet och missbruk av Al-verktyg av
anstéllda, vilket kan leda till lickage av kénslig information. Daremot fanns en del skilda
asikter om dessa fragor. Av den anledningen presenteras resultatet hér utifrn varje enskild
fraga istéllet for en sammanfattande tematisk analys dver hela kategorin, eftersom det inte var
mdjligt att integrera alla svar under en enda tematik, trots att manga svar liknade varandra.

Cyberangrepp eller cybersiikerhetsincidenter

Majoriteten av respondenterna ansdg inte att de var sérskilt exponerade for cyberangrepp eller
cybersédkerhetsincidenter. Ndgra av respondenterna beréttade att sittet som de anvénder Al pa
inte utgor en direkt risk for cyberattacker, vilket delvis berodde pé att Al-anvdndningen inte
var sa avancerad eller omfattande inom deras organisationer, samt att de som implementerade
Al endast anvinde det internt inom organisationen. En respondent fran den privata sektorn,
vars organisation hade sitt Al-system kopplat till molntjanster (dven kallat “molnet”), anség
dock att detta var sdkrare @n att ha det internt, tack vare de hogre sdkerhetsnivderna som
sadana tjénster vanligtvis erbjuder.

Aven om flertalet organisationer inte ansag att de var speciellt exponerade for denna risk
upplevde majoriteten ett 6kat hot frén externa aktdrer som anvinder Al-teknik for att utfora
cyberangrepp, och bland dem som trodde att denna risk skulle 6ka inom organisationen i
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framtiden var detta den faktor som 1ag bakom denna skattning. En respondent beskrev det
som en standig utmaning for organisationen att forsoka halla sig steget fore hotaktorer. En
annan papekade risken for att bli attackerad nér Al-system importerades utifran, eftersom en
illvillig aktor kunde sabotera kod eller modeller pé olika sitt. Detta var en faktor som négra
respondenter ansdg kunde bidra till en 6kad risk, samtidigt som det fanns de som sig
mdjligheter med Al i att motverka cyberattacker och som menade att det bidrog till en
forbattrad cyberforsvarsformaga.

Komplexitet och svarighet att felséka

I stora drag kunde det konstateras bland respondenterna att risken inte var sdrskilt hog inom
vare sig privata eller offentliga organisationerna i dagsldget. En betydande faktor var vad for
Al-system som anvdnds, samt om Al-systemet dr utvecklat av organisationen sjilva eller om
det dr utvecklat av tredje (extern) part. Vissa respondenter, bade frén privat och offentlig
sektor, argumenterade for att egna system, ofta uppkopplade pa interna servrar, ér sidkrare och
att man har mer kontroll pa dessa. Vissa egna system som hérstammar frén himtad kod
saknar samma sdkerhetskontroller som en tredje parts-16sning har, och kréver dérfor intern
riskhantering. For de med tredje parts-losningar var en framtradande instéllning géllande
svérigheter kring felsokning och komplexiteten att detta dr upp till tredje part att 16sa,
samtidigt som en privat respondent dven lyfte hur detta gor att organisationen sjélv far svart
att 16sa de problem som eventuellt uppstar.

Négra respondenter yttrade att risken kopplat till komplexiteten i nuvarande Al-system inte &r
sd narvarande inom respektive organisation, medan andra menade att Al inte anvinds pa ett
satt att risken 1 frdga kan komma att bli ett problem. Respondenter fran privat och offentlig
sektor lyfte dven behovet av Al-kompetent personal. En respondent fran offentlig sektor
menade att organisationen var fullstdndigt inforstadd 1 komplexitets- samt
felsokningsproblematik sen tidigare, samt att &ven om komplexiteten dkar i framtiden
kommer 6kad kompetens gora att den totala risken inte okar.

En respondent fran privat sektor podngterade att “Explainable AI” saknas i det vardagliga Al-
arbetet och kriaver mer fokus i framtiden. Respondenter frdn bade offentlig och privat sektor
lyfte d&ven vikten av ménsklig delaktighet i Al-systemet, alltsd att Al:n &r vdgledande, inte
beslutsfattande, for ett slutgiltigt, manskligt beslut.

Négot som lyftes fran en respondent fran offentlig sektor var ett transparenskrav som
framforallt myndigheter lyder under, som begréinsar vad for Al-implementering som ar mdjlig
att genomfora.

Vad giller framtidsutsikten for denna risk var dven en aterkommande kommentar fran
respondenter inom bade privat och offentlig sektor att ju mer system kombineras, integreras
och avanceras, desto mer 0kar dess komplexitet och forsvarar insyn, vilket i sin tur 6kar
risken kopplat till svdrigheten att felsoka. Generativ Al dr nadgot som respondenter fran bade
offentlig och privat sektor lyfte som en potentiell implementering, vilket i sin tur medfor
storre svarighet for felsokning, minskad insyn samt forstéelse for hur systemen fungerar da
dessa Al-system ansags vara mer avancerade och komplexa.
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Over- eller underskattning alternativt missbedomning av Al-verktyg

I stora drag &r respondenter fran bade offentlig och privat sektor Gverens om att detta framst
handlar om risken att anstillda overskattar Al-verktyg, vilket kan leda till oonskade
konsekvenser. Detta grundar sig i en okunskap géllande Al-verktygen och konsekvenserna av
felaktig hantering. Denna risk dr néra sammankopplad till risken for spridning av kénslig eller
personlig data, da det &r den konsekvens som majoriteten av respondenterna flatar samman
med Gverskattning alternativt missbedomning av Al-verktyg. Detta géller Al-verktyg i
allménhet, men generativ Al i synnerhet, som nést intill alla respondenterna nimner som det
storsta anviandningsomradet som riskerar att Overskattas eller missbedommas, dér resultatet
ocksa kan orsaka spridning av data.

Majoriteten av respondenterna frén bade offentlig och privat sektor anser att risken har stor
forbattringspotential om utbildning av personal prioriteras framgent. Al-policys och riktlinjer
lyfts ocksa, dér vissa upplever sig ha strikta riktlinjer kring hur personal handskas med Al,
medan andra uttrycker att de inte har sd mycket riktlinjer. En privat respondent pekar ut
sakerhetskultur som en viktig del i detta arbete.

Négot som ddremot stack ut var att det av ndgra respondenter inom privat sektor dven lyftes
en oro att Al underskattas och inte anvinds tillrackligt, och ddrmed att ménga mojligheter
som Al-verktyg ger riskeras att missas, ndgot som inte nimndes av ndgon av de offentliga
respondenterna.

Spridning av personlig eller kinslig data

Som ndmnt ovan vivdes svaren fran fragan ovan nistan genomgaende ihop med svaren till
denna, varfor resonemanget 6verlag var likadant. Ndgot som déremot utmérkte sig var att
respondenterna fran privat sektor hade delade asikter gdllande hur stor risk de anség att
spridning av personlig data var, vissa ansag att det var en stor risk, andra lag, vilket ocksé var
branschberoende. Bland respondenter fran offentlig sektor ansags risken hog for spridning av
personlig data. Risken for kédnslig data uttrycktes olika hog beroende pd verksamhet och
bransch, och bland vissa anvéndes kénslig och personlig data som likvirdiga. Hér
podngterades dven att detta inte enbart berdr Al utan dven dr generellt for digitalisering. En
del orosmoment lyftes ddremot gillande anvdndandet av just generativ Al, framst de “Oppna”
verktygen likt ChatGPT, som néstan uteslutande anvéndes som exempel dir anstillda riskerar
lacka data.

Har lyfte respondenterna ocksa fragan om molntjénster respektive interna servrar mycket. Det
rader delade dsikter om vad som é&r sikrast bland samtliga verksamheter, men en generell
trend &r att de offentliga verksamheterna dr mycket mer ména om att utveckla interna Al-
verktyg for att minska risken for att personlig (och ddrmed kénslig) data sprids av misstag. En
annan infallsvinkel var hur svart det ar for (framfor allt) offentliga verksamheter att f6lja med
1 den tekniska utvecklingen, eftersom att de flesta har for mél att utveckla egna system som
ska motsvara de 6ppna, allménna verktygen (som exempelvis ChatGPT).

Négot som dven podngterades var att manga respondenter, bade fran privat och offentlig
sektor, upplever en viss rddsla att gd miste om mdjligheterna med anvindandet av Al-verktyg,
och att man i ridsla av att riskera géra overtramp later bli att utforska dessa.
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Informativa och kommunikativa

Responsen for bada dessa frdgor inom informativa och kommunikativa Al-risker var vildigt
lika for manga respondenter och berdrde ofta samma problemomraden. Framforallt uttrycks
denna risk som ett samhéllsproblem som paverkar och fortsatt kommer att pdverka bade
individer och organisationer. Falska nyheter och spridning av desinformation ar idag redan ett
utbrett problem och ménga respondenter anser att Al kommer bidra till att detta amplifieras i
framtiden dér de direkt eller indirekt kommer paverkas. Den direkta paverkan kan vara att
informationen som inhdmtas frdn omvérlden dr falsk eller att falsk information skickas direkt
till organisationen via mail eller andra kanaler. Indirekt exponering r via de effekter som
falsk information kan ha pa det politiska klimatet och lagstiftning. Har skilde det sig ndgot
mellan privat och offentlig sektor dér flera respondenter inom den offentliga sektorn anség sig
1 hog grad vara exponerade for denna risk pa grund av dess utbredning i samhallet. Ett stort
problem med denna riskutbredning i samhéllet &r hur information 6verlag kommer forlora sitt
véirde. Denna problematik uttrycktes bland annat som:

“[...] hur kan vi snart knappt lita pd ndagonting som genereras? Antingen kommer folk ta allt
for givet att det dr i sanning eller sd kommer folk vara misstinksamma mot allt” - PR

Respondenter fran organisationer som pa olika sitt ansvarar for informationsgivning till
allménheten upplevde detta som en stor risk da de kan fi utmaningar i att bedriva sin
verksamhet pa grund av falsk information som sprids av illasinnade till allménheten, eller da
allménheten borjar misstro informationen som de skickar ut.

Négra respondenter ansdg att detta problem inte &r specifikt for Al utan att detta &r ett
problemomréade som funnits sedan en ldngre, men majoriteten tror dock att anvdndningen av
Al-verktyg for att generera falsk media och sprida desinformation kommer gora det svarare
att avgora vad som dr sann respektive falsk information i framtiden. Hér menar nagra
respondenter att man ocksé kan anvdnda Al som ett moteld mot denna problematik i
framtiden dér Al kan anvédndas for att kdnna igen material som blivit manipulerat.

Hur exponeringen for denna risk upplevdes skilde sig vildigt markant mellan olika branscher.
Négra respondenter beskrev hur de exponerats idag diar exempel som angavs var att anstéllda
fatt Al-manipulerade mail eller blivit uppringda av Al-manipulerade roster dir avsédndaren
onskat fa ut viardefull data. Respondenter fran organisationer som pa olika satt forlitar sig pa
information via media kdnner sig extra utsatta dd de anvidnder sddant material som underlag
till mycket och har dérfor utvecklat checklistor for faktakoll for att minimera risken. Inom den
offentliga sektorn berittade respondenter att de exponerats for falsk information 1 form av
falska dokument och andra handlingar som skickas som underlag vid beslutsprocesser dér
avsdndaren pa olika sétt forfalskat materialet. Har ndmns dock inte alltid Al som ett specifikt
verktyg vid sadana incidenter, men flera av respondenterna menar att denna redan existerande
problematik troligen kommer bli virre med mer avancerade Al-verktyg. Inom offentlig sektor
upplevdes det att de 4r mer utsatta dn privat sektor:

“Det dr ju javligt populdrt just nu, liksom, att ge sig pd, inte minst offentlig sektor. Det dr ju
ddr skadan dr som stérst”- OR
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Generellt ar risken for exponering bland respondenterna idag lik den de senaste aren men
denna forvintas 6ka och bli svérare att hantera allt eftersom Al, fraimst generativ Al, blir allt
mer avancerad och kan producera allt mer hogkvalitativa underlag. Manga respondenter
upplever att de har svart att mdta denna problematik idag och ser det som en stor utmaning i
framtiden, men en respondent upplevde att vi i takt med att Al blir mer avancerat ocksa
kommer bli mer medvetna om problematiken.

Kategorins tva fragor genererade till storre delen samma svar, men viss skillnad fanns
géllande exponering dir fler ansdg sig inte vara exponerade for manipulerad media i form av
bilder, ljud mm men néstan alla uppgav att desinformation, som pd grund av dess effekter pa
samhillet, kan paverka organisationen. De respondenter som inte upplevde att de var
exponerade for manipulerad media var framforallt inom inom privat sektor, som beskrev att
de inte anvinde sddant material inom organisationen och inte hade eller anvinde Al-system
pa sidant sdtt som skulle gora dem exponerade. En respondent inom den offentliga sektorn
angav 1ag risk pd denna exponering med motiveringen att organisationen har utvecklat bra sétt
att hantera denna problematiken idag och ddrmed inte tror att detta kommer bli mer
utmanande i framtiden.

Gillande desinformation var dock flera dverens om att man inte kan sdga med sékerhet att de
ar helt oexponerade pa grund av dess utbredning i samhallet, vilket uttrycktes som:

“Det dr inte en fraga om vi dr infiltrerade. Det dr en fraga hur mycket infiltrerade vi dr” -
PR

Ekonomiska

I stora drag har respondenterna inom privat och offentlig sektor liknande synsétt, ndmligen att
ekonomiska risker inte dr sd nirvarande med tanke pé att man inte kommit sé langt med sin
Al-implementering, alternativt att den Al som implementerats inte anvidnds pé ett sddant satt
att ekonomisk forlust skulle uppsta vid eventuellt avbrott.

“[...] Men det [Al-systemet] dr ju ingenting som vi dr beroende av. Sd om de systemen gar
ner sd kanske vi jobbar lika effektivt som vi gjorde for ett dr sedan istdillet. Sa det dr ju ingen
ekonomisk skada dd idag. Om fem dr sd kanske vi har skapat oss ett beroende” - PR

Enstaka respondenter fran bade privat och offentlig sektor ansag sig ha redundans i sina
system idag som ddmpade sina Al-systems ekonomiska paverkan till nést intill ingen. En
vanlig uppfattning bland respondenterna var att ekonomiska riskerna med Al idag inte skiljer
sig markant fran de med generell IT eller automatisering:

“[...Jrent allmdnt att vi dr vildigt beroende av att IT-systemen dr uppe. Sd att jag tror inte att
det dr storre risk med Al-system dn ett annat IT-system.” - PR

Bland de respondenterna frin privat sektor nimndes dven andra ekonomiska risker som
straffavgifter/sanktioner till f61jd av Al-orsakade fel, men dven mer storskaliga risker som
exempelvis skada pa organisationens varumérke, vilket i slutindan skulle kunna utgéra en
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ekonomisk risk. En annan synpunkt fran respondenter fran bade privat och offentlig sektor ror
hur en ekonomisk risk dr att inte anviinda Al och dédrmed inte realisera eventuella besparingar
om man inte anviander Al pd ett smart sitt. Nagra av de respondenterna frén offentlig sektor
lyfte en annan ekonomisk farhdga, ndmligen att investeringar rérande Al inte ger ekonomisk
vinning till organisationerna, utan snarare till andra:

“Vi far en kostnad for Al-l6sningen [...] men effekterna hamnar nagon annanstans. Fér oss
blir det bara dyrare” - OR

Framgent ansdg dock en majoritet av respondenterna fran bade offentlig och privat sektor att
den ekonomiska risken kan komma 6ka i takt med att Al-systemen blir mer och mer
integrerade, och att organisationer utvecklar ett beroende av dessa, varpi ett avbrott i
systemen skulle f4 stora negativa effekter.

Sociala

Huruvida respondenterna upplevde att deras anstilldas vélbefinnande paverkades av
implementationen av Al berodde till stor del pa den allménna attityden hos anstillda, dels den
generella attityden mot fordndring men ocksé specifikt attityden mot Al. De respondenter som
rapporterade att Al inte har eller kommer ha inverkan pa personalens vélbefinnande lyfte
bland annat kulturen pa arbetsplatsen gentemot Al som en viktig faktor ddr man genom
utbildning och information om Al:s paverkan pa arbetslivet ser till att de anstéllda inte
paverkas negativt. Aven de anstilldas nyfikenhet och vilja till utveckling bidrog till att Al
generellt inte upplevdes som nidgot orosmoment.

Bland de respondenter som upplevde att Al har negativ inverkan pa personalens
vélbefinnande lyftes personals generella motstind till forédndring, sérskilt nar det géller
inforandet av nya tekniska verktyg som inte alla &r lika bekvima med kan leda till 6kat
motstand och dkad stress. Det fanns dven vissa yrkesgrupper som respondenterna upplevde
var mer utsatta och som till storre del hade uttryckt oro for att bli ersatta. Detta var framforallt
arbeten av administrativ karaktér, anstéllda som arbetar med programmering och anstéllda
som utfor repetitiva arbetsuppgifter. Vidare ansags brist pa kunskap vara en bidragande orsak
till samre vélbefinnande dér délig kunskap kring Al och dess effekter ansdgs bidra till stress
och oro att bli ersatt.

“Vi tinker att om man inte vet vad det dr, da har folk en tendens att bli lite oroliga for saker
som dr okdnda” - PR

Utdver positiv attityd hos anstillda lyftes andra faktorer som anségs minska denna risk. En
faktor var da organisationerna inte anvénde eller planerade anvinda Al pa ett sddant sitt att
det skulle kunna ersitta arbetsuppgifter. Flera respondenter upplever inte att Al kommer
ersétta arbetare och specifika yrken utan att det snarare kommer leda till fordndring och
utveckling. Ndgra respondenter gillade att jaimfora detta med tidigare samhéllsfordndringar
och menar att Al ddrmed inte dr unikt och troligen kommer paverka yrken pé liknande sitt.

“Alltsd det dir mdnga som séger att nu kommer Al definitivt ta vdra jobb. Aven white collar-
jobb, inte bara taxichaufforer och kassamedarbetare. Men min uppfattning dr att sa har vi
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alltid sagt. [...] Ndr traktorn kom istdllet for hdst och plog. Alltsa den typen av diskussioner
har vi alltid. Men vi har lyckats” - PR

En respondent motsatte sig dock detta och menar att AI kommer ersétta arbeten och ha en
storre paverkan dn vad vi sett tidigare 1 historien. Det var ocksé bland dessa respondenter,
som tror att Al har potentialen att ersétta yrken i framtiden, dér risken for 6kad stress och oro
bland anstillda forvéntades stiga.

“Ja, det beror ju pa hur man menar med ersatta. Enskilda jobb, absolut. Men de blir vil
ocksd mycket omdefinierande, som vil har skett i 300 ar. Samtidigt sd tror jag att det hdr dr
kanske mer omvdndande dn mycket annat. [...] Sd jag dr fortfarande odmjuk infor.. jag tror

inte att det dr exakt samma sak som att man kan symaskiner *“ - PR

Flera respondenter anser att Al-implementering &r viktigt for organisationen. En respondent
inom den privata sektorn sdg Al som essentiellt for organisationens dverlevnad:

“Alltsd om vi bestimmer att “nej men vi ska inte halla pa med Al-system”, dd tappar vi ju all

vdr... Da har vi ju inte mojlighet att konkurrera mot andra foretag. Sa da gar vi i konkurs pa

tio ars sikt [...] Sd om man vill virna om personalen och ha kvar personalen, da mdste man ju
hdnga med och anvinda de hdr verktygen. For annars blir man ju helt irrelevant”.

Inom den offentliga sektorn ansags Al-implementering vara viktig for att kunna méta rddande
utmaningar sasom arbetsbelastning och brist pé personal. Positiva aspekter som lyftes var
bland annat att personalen far mer tid 6ver och dven slipper arbeta med monotona
arbetsuppgifter, en respondent uttryckte hur denna avlastning sd smaningom kanske kan leda
till att vi kan ga ner till fyra arbetsdagar i veckan. Det var dock en respondent fran offentlig
sektor som véckte viss oro kring denna effektivisering och menade att detta inte
nddvindigtvis kommer leda till att personal blir avlastad:

“Samtidigt som det d andra sidan kan ge upphov till att vi tvingar mdnniskan att vara for
fokuserad, koncentrerad hela tiden och aldrig far enkla uppgifter som kan vara lite

)

avlastande och balansera arbetet under en hel vecka.’

Risken géllande personalens upplevelser av isolering ansigs idag vara lag eller obefintlig
bland samtliga respondenter. Nigra fa respondenter ansag att denna risk eventuellt kan bli
forverkligad i framtiden men d& om manga ér och inte inom var livstid. Respondenter inom
den offentliga sektorn lyfte distans och hemarbete som en storre riskfaktor for upplevelsen av
isolering.

Etiska

I stora drag upplevde respondenter frin bade privat och offentlig sektor att etiska Al-risker till
stor del 4r sammankopplat med komplexitet dir fenomenet “black box” lyfts aterkommande.
Som exempel lyfts att Al-system kan sétta ihop egna, i vissa fall diskriminerande, parametrar
som &r svdra for ménniskor att forstd, eller att manniskor pga black box-problematik inte
forstar eller uppticker rddande diskriminering i Al-system. Generellt pratar respondenterna
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om denna risken mer pa samhéllsnivd dn organisationsspecifikt. Generativ Al lyfts som ett
stort fokusomrade dven for den etiska riskkategorin. En aterkommande notering bland
respondenterna ér att Al-systemen féar inbyggda bias i sin traningsdata eftersom att ménniskor
ir biased. I samma anda lyfter dven respondenterna att Al-systemen l6per risk att reproducera
gamla samhéllsstrukturer, exempelvis vid bildgenerering, dir ett exempel &r att Al vid
forfragan att generera bild pd en VD skulle generera en bild pd en man.

Négra respondenter menar sig ha en hog etisk standard inom organisationen och att Al-
systemen inte ska utgdra ett sdrskilt problem. Policys och ramverk kopplat till etik och
specifikt diskriminering lyftes som stodfunktion for anstillda bland respondenter fran bade
privat och offentlig sektor. Forbattringsprotential kan d&ven ses om man 6kar kunskapen, da
ménniskor i vissa fall inte uppmérksammar diskriminering i Al-system. En offentlig
respondent beréttade om ett etiskt rdd som vidgleder organisationen i fragor likt diskriminering
och oréttvis behandling.

Ett terkommande skrickexempel inom etiska risker ar ifall Al anvinds inom rekrytering for
exempelvis gallring av ansdkningar, men ingen av respondenterna uppger att detta anvinds
idag. Framgent rader det delade meningar om risken 0kar eller minskar, dér vissa
respondenter menar att etiska Al-risker kan 6ka i takt med att Al-systemen blir mer
storskaliga och avancerade. A andra sidan menar vissa respondenter att man blir bittre pa att
handskas med diskrimineringsfragor, alternativt att lagstiftning som exempelvis EU AI Act
kommer att hjélpa till att “sanera” diskriminering frdn Al-systemen. Ndgot som ocksa lyfts dr
att Al-system har potential att kunna motverka diskriminering i framtiden, och ddrmed
minska risken.

“Det finns ju mdnga nivder av diskriminering som inte vi sjdlva ens medvetna om eller ser
och den kommer ju ldra sig alla dem [...] Om vi inte kdnner till dem sd kan vi inte heller
tvdtta bort dem. Men det kanske gdr att l[6sa med ytterligare Al Det dr mojligt att det gar att
liksom trdna ndgon pa att hitta diskrimineringsménster eller oegentligheter [...]” - OR

En respondent inom den offentliga sektorn lyfte 4ven den etiska risken att inte anvinda Al, att
de som organisationen tjdnar har rétt till den nya tekniska utrustningen som finns och inte
fortjdnar att hamna efter for att organisationen vill vara forsiktig med nya Al-
implementeringar.

Juridiska och regelmaissiga

Manga av respondenterna lyfte hiar den kommande EU-lagstiftningen EU AI Act som
planeras trdda i kraft om cirka tva ar, trots att frdgan var formulerad att representera dagens
rddande lagstiftning. Ddrmed speglar manga av svaren en kombination av nutid och framtid,
vilket redovisas nedan.

Utmaningar med rdadande och kommande lagstiftning

En gemensam faktor som delades mellan ménga respondenter var hur lagstiftning géllande
Al, och dé framst datahantering, upplevdes som otydlig och svar att begripa. Aspekter som
Al:ns bristande transparens gor att det inte gar att avgdra om Al:n sjilv drar slutsatser som
kan vara diskriminerande eller att man felklassificerar data via Al som ddrmed kan leda till
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lagbrott genom dataldckage, dér felklassificering gor att data hamnar pa fel stélle. En
respondent lyfte frdgan kring hur man ska hantera upphovsritt om material anvinds frdn en
Al vars traningsdata och dédrmed output genererats av olika verk frén andra kreatorer.

Négra respondenter lyfte d&ven hér den tidigare nimnda problematiken i att anvdnda Al som &r
anslutet till molnet. Manga upplevde att de bista Al-tjanster som finns tillgéngliga idag finns i
molnet och om organisationerna sjdlva skulle forsoka skapa liknande verktyg inom
organisationen skulle dessa modeller inte bli lika effektiva da molntjdnsterna dr mer
omfattande och svara att dterskapa i mindre kontexter. Framforallt kénde respondenter inom
den offentliga sektorn att de blev begrinsade i sddan anvéndning dd de har data vars reglering
och hantering lyder under striktare lagkrav och som vid spridning kan fa réttsliga
konsekvenser. De upplevde att lagstiftning kan ha en himmande effekt pa deras tekniska
utveckling och innovation. Detta var dels pa grund av datatyp men ocksé de upplever att de
har flera lagar de méste forhélla sig till som kan krocka med Al-lagstiftning. Dessutom
ndmndes det att aktdrer inom den offentliga sektorn ofta “tar hojd” nér det géller att folja
praxis for att inte riskera lagbrott och hur denna forsiktighet kan resultera i att de gar miste
om manga positiva fordelar och inte kommer kunna dra full nytta av Al pd samma sétt som
andra:

“Man vagar inte géra ndgonting for att man dr rdadd for att bryta lag eller osdkerhet kring
lag. Alla i offentlig sektor kdnns det som att vi sitter och vdntar pad att ndgon ska ta forsta
steget och testa saker. For att man inte vet om man fdr gora sd eller inte, far man ddng for
det eller inte och da gér man ingenting. Da fdar man ingen Al alls och da kommer vi inte klara
vdra utmaningar. [...] Jag tycker det dr en risk om man inte anvinder Al faktiskt. Att vi inte
kan l6sa vara vilfdardsutmaningar” - OR

En annan respondent inom offentlig sektor lyfte hur detta paverkar oss globalt som hanvisar
till kommande EU-lagstiftning dér linder sdsom USA inte jobbar i samma utstrdckning med
att reglera Al:

“EU dr ju jdtteduktiga pa att verkligen jobba med att reglera Al till skillnad fran till exempel
USA. Och det sditter ju oss i ett prekdrt ldge ddr vi dd har en supermakt som stindigt 6kar sin
kompetens i omradet medan vi sdtter lite krokben for oss sjdlva i Europa med den
lagstiftningen och regleringen som vi nu infor”

Trogrorlighet och svérigheter for snabb forédndring var ocksa faktorer som ansdgs vara
utmaningar i att mdta rddande (och kommande) lagstiftning. En respondent inom den privata
sektorn beskrev hur det alltid 4r utmanande att se till att ny lagstiftning etableras inom stora
organisationer dér det kommer att bli utmanande att fa allt i ordning i tid. Nagra respondenter
beskrev att deras juridiska team inte verkar hélla sig uppdaterade, att det uppstar utmaningar
da de juridiska representanterna ska samarbeta med de tekniska samt att de idag har svért att
hantera rddande lagstiftning pa grund av personal- och kompetensbrist och att detta inte
forvintas bli ldttare framover dd EU-lagstiftningen triader i kraft.

De som inte upplevde svarigheter att mdta rddande lagstiftning och som inte uttryckte oro for
framtiden var enbart nagra fi respondenter inom den offentliga sektorn. Dessa uppgav att de
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hade starka juridiska team, en bra hantering av radande lagar och en bra kompetens och
kunskap inom organisationen och upplevde ddrmed inte utmaningar med att mota kommande
lagstiftning da de anser sig vara vél forberedda.

De flesta respondenter upplevde dock att den kommande EU-lagstiftningen kommer att vara
svér att tyda initialt d4 dér inte finns ndgon praxis och da eventuella fall kommer behova
provas i EU-domstol. Dock verkar majoriteten vara dverens om att denna utmaning kommer
bli battre med tiden allt eftersom vi drar lardomar frdn hdndelser och motgangar. En
respondent inom offentlig sektor foreslog att man kan anvénda Al for att underldtta tolkning
av lagtext:

“[...] om vi skulle ldata Al ldsa igenom vdra lagtexter sd tror vi att de skulle kunna géra en
derivering av lagtexterna rdtt sd ackurat. Sa da kunde vi sdiga att Al skulle kunna fatta ett
Jjuridiskt korrekt beslut sa att vi inte blir exponerade for nagra risker [...] den kanske skulle
kunna vara mycket mer objektiv dn vad vi dr ndr vi ldser in material.”

EU AI Act

Utmaningar med denna lagstiftning som ndmnts ovan samt som svar pa hur lagstiftningen
kommer paverka organisationerna samt om den medfor utmaningar har bland annat varit risk
for himmande effekt av utveckling, att lagstiftningen riskerar krocka med annan lagstiftning
samt att organisationer pd grund av trogrorlighet i juridiska fragor och personalens kompetens
kan uppleva utmaningar i implementering av lagstiftningen.

Potentiella utmaningar som lyfts under detta avsnitt men inte redovisats ovan var bland annat
hur tolkningen av vilken riskklass man tillhor kan bli utmanande samt hur samarbete med
andra linder som inte lyder under sddan lagstiftning kan bli problematisk eller att l&inder inom
EU kommer tolka lagstiftningen olika. I den mén respondenterna kunde svara ombads de dven
ange vilken riskkategori de tror de kommer hamna under och hir angav majoriteten att de
troligen kommer tillhora hogrisk-kategorin, ndgra att de troligen kommer ha Al som faller
under samtliga kategorier och ingen angav att de kommer ha foérbjuden Al. Dé lagstiftningen
inte tritt i kraft &nnu var detta dock mest spekulationer och antaganden baserade pa radande
information som finns tillganglig vilket kan komma att &ndras.

Négra respondenter inom bdde privat och offentlig sektor uppgav att organisationen kommer
behova utveckla data- och Al-styrning for att sdkerstélla att lagstiftningen foljs korrekt.
Vidare ar uppfattningen att lagstiftningen kommer att medfora 6kat krav pd dokumentering
och rapportering, men flera respondenter inom bade privat och offentlig sektor tycker idag att
det behdvs tydligare riktlinjer och ser positivt pa den kommande lagstiftningen.

Tva storsta riskerna idag

I slutet av intervjuerna da eventuella oklarheter kring fragorna hade klarats upp, fick
respondenterna mojlighet att pa nytt reflektera dver vilka risker de ansdg vara mest betydande,
for att finga eventuellt fordndrade dsikter. For att halla svaren kortfattade fick respondenterna
svara pa vilka tva risker de tror dr mest ndrvarande idag samt vilka tva de tror kommer vara
storst i framtiden. Den storsta risken idag enligt respondenter fran bade offentlig och privat
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sektor anses vara de som ingér i riskkategorien Teknologiska, data- och analytiska. Hér
svarade bdda sektorerna relativt lika, se Figur 8 och 9.

Respondenterna fran privat sektor rankade juridiska och regelméssiga risker som de nést
storsta idag, foljt av informativa och kommunikativa samt ekonomiska risker. Ingen av
respondenterna uppgav att etiska och sociala risker horde till de tvd mest framtrddande
riskerna i nuldget.

Respondenterna inom offentlig sektor ansdg att alla risker var nérvarande idag. Precis som
inom privat sektor, rankades juridiska och regelméssiga risker som nést storst (efter
teknologiska risker) foljt av informativa och kommunikativa, etiska, sociala samt ekonomiska
risker.

Tva storsta riskerna idag (privata)

= Teknologiska, data- och analytiska = Informativa och kommunikativa
Ekonomiska = Sociala

= Etiska = Juridiska och regelmassiga
Figur 8. Cirkeldiagram Over de tva storsta riskerna idag frén privat sektor.
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Tva storsta riskerna idag (offentliga)

= Teknologiska, data- och analytiska = Informativa och kommunikativa
= Ekonomiska = Sociala

= Etiska = Juridiska och regelmassiga

Figur 9. Cirkeldiagram 6ver de tva storsta riskerna idag frén offentlig sektor.

Tva storsta riskerna i framtiden

Flera respondenter fran privat sektor forutspar att teknologiska, data- och analytiska risker
kommer att vara bland de tvé storsta riskerna i framtiden. Inom offentlig sektor pekade manga
respondenter pa informativa och kommunikativa risker som en av de framtida toppriskerna.
Bland respondenterna frén privata sektor var det ocksa vanligt att nimna juridiska och
regelméssiga risker som en av de tva storsta, en kategori som inte ansdgs lika framtradande av
nagon respondent inom den offentliga sektorn. Se Figur 10 och 11 for detaljerad jamforelse.

Tva storsta riskerna i framtiden (privata)

= Teknologiska, data- och analytiska = Informativa och kommunikativa
= Ekonomiska = Sociala

= Etiska = Juridiska och regelmassiga

Figur 10. Cirkeldiagram dver de tva storsta riskerna i framtiden frén privat sektor.
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Tva storsta riskerna i framtiden (offentliga)

= Teknologiska, data- och analytiska = Informativa och kommunikativa
Ekonomiska = Sociala
= Etiska = Juridiska och regelmassiga

Figur 11. Cirkeldiagram dver de tva storsta riskerna i framtiden frén offentlig sektor.

Irrelevanta riskkategorier i framtiden

Majoriteten av respondenterna frén bade privat och offentlig sektor podngterade att alla risker
kommer vara relevanta i framtiden, men négra respondenter lyfter framst tre riskkategorier
som de tror kan spela mindre roll i framtiden: etiska, sociala samt juridiska och regelméssiga
Al-risker. De etiska motiverades av respondenter fran privat sektor inte utgora en framtida
risk pa grund av organisationens branschtillhorighet, alternativt att verksamheten har strikta
riktlinjer att utrymme inte finns for eskalerande etiska risker. Sist men inte minst nimndes att
det genom Al kan komma en gemensam modell:

“Men skapar vi svenska modeller eller [...] mer geografiska EU-modeller kanske sa kommer
vi nog kunna hdlla vad vi tycker dr mest politiskt korrekt information. Sa att ja, den kommer
nog pd sikt kanske forsvinna” - PR

De sociala lyftes av respondenter fran bade privat och offentlig sektor, dir en respondent fran
offentlig sektor menade att Al eventuellt kan fylla tomrum som méanniskor upplever idag. Sist
men inte minst lyftes dven de juridiska och regelmdssiga fran enbart respondenter inom
offentlig sektor, dér stindpunkten &r att det antingen &r ett omrdde man har sa pass bra koll pa
att det inte ska behdva bli en risk, alternativt att det kommer att klarna upp 1 framtiden.

Ovriga risker

En respondent frén privat sektor lyfte den dystopiska risken att Al kommer att utrota
ménskligheten, och en respondent frén offentlig sektor lyfte dven frdgan om hur man vet att
Al foretrdder ménniskor:

“[...]Jhar vi lyckats skapa ndagonting som dr intelligentare dn oss sjdilva sd kommer den kunna
skapa nagonting som dr intelligentare dn oss sjdlva och sen sd till slut kommer mdnniskan att
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vara som en myra i forhdllande till den och undrar varfor ska vi vara déir. Och har man dd
inte lyckats och skapa ett mal for Al som dr for mdnsklighetens goda pa en otroligt bred front
sd kan ju den underminera for oss att fortsdtta leva. De brukar ju ge sddana exempel som att
ja men vi vill forhindra svilt. Okej men om vi dédar mdénskligheten sd finns det ingen svilt.
De har uppnadtt sitt mal men kanske inte pa det sdttet som vi tinkte att de skulle géra.Och diir

haller de ju pa och resonerar om hur i hela virlden ska man formulera mal som gor att det

blir allt igenom gott. Och den dr ju otroligt svar och de har ju inte lyckats losa den grejen

“«“

an.

En respondent inom offentlig sektor lyfte risken kopplat till “vad innebér det att vara
méinniska?”, alternativt vad ménniskovérdet &r i en tid dar teknisk utveckling tar Gver/ersétter
ménskliga roller allt mer. En annan respondent inom offentlig sektor menade dven att den
storsta risken &r att vi inte gor ndgonting med Al-tekniken, och att det finns en slags dvertro
till att manniskor alltid gor rétt, trots att individuella beddmningar kan skilja sig markant. Sist
men inte minst ndmnde dven en respondent inom offentlig sektor risken att lata stora aktdrer
(likt OpenAl och andra teknikjattar) fa for mycket inflytande och makt 6ver Al-utvecklingen
vilket kommer paverka dess utveckling samt de som forsoker ta sig in p4 marknaden.

“Pa lang sikt kan man ju mycket vdl tinka sig att det till exempel blir sd att det blir precis
som Google har varit vildigt dominerade i s6kmotorer sa kommer det vara en risk att vi
hamnar i ett ldge ddr ndgra fa vdildigt stora Al-operatorer har ett otroligt stort inflytande i
vdrlden. Och vad dr det for risk? Jag vet inte vilken risk det dr [...] Att vi hamnar liksom i
greppet pd de hiir OpenAl och sd vidare. Annu mer dn vi har varit tidigare. For att de héir néir
man borjar bygga in Al, ndr man bérjar bygga samhidllsprocesser pd Al sd kommer vi vara
helt fast och inte kunna backa ldngre. [...] “ - OR

4.2.4 Risker pa samhillsniva (perspektiv frain DIGG och MSB)

Efter att tva respondenter intervjuats gjordes ett medvetet val att kategorisera deras svar
separat. Dessa respondenter arbetar med Al i stor skala, dir de assisterar med eller bedomer
risker ur ett bredare perspektiv. Darfor tematiserades svaren under den egna kategorin "Risker
pa samhiéllsnivd". Detta da svaren inte speglade anvéindningen inom den egna organisationen,
utan snarare anviandningen och riskexponeringen bland andra organisationer som de arbetat
med eller baserat pa deras uppfattning och kunskaper kring Al i omvérlden. Respondenterna
gav sitt godkédnnande till att bli avanonymiserade, eftersom deras bakgrunder anses vara
avgorande for att forstd de samhéllsomfattande aspekterna av amnet.

DIGG ér en relativt nystartad myndighet vars roll i stora drag &r att stodja den offentliga
forvaltningens digitalisering, samt att stodja eller radgora regeringen i digitaliseringspolitiken.
Representanten fran DIGG heter Mats Snill, med bakgrund som jurist, men dven ldng
erfarenhet inom digitalisering. Han har dven tidigare ansvarat for den avdelning inom DIGG
som ansvarar for framkantsteknologier och utforskande verksamhet. Idag arbetar Snill som
senior radgivare med uppdrag att se dver DIGGs Al-utveckling samt
verksamhetsutvecklingen inom den offentliga forvaltningens digitalisering diar Al-fragor
utgdr ett delmoment.
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Representanten fran MSB heter Joachim Elevant och arbetar som handldggare inom enheten
Sédkerhet och cyberfysiska system, med ansvarsomrddena energi, hilso- och sjukvard och
artificiell intelligens. Hans roll innebér en stddjande funktion till samhéllsviktiga
verksamheter inom omradet cybersékerhet.

Snéll framholl att fortroende dr en av de storsta samhéllsutmaningarna relaterade till Al
Under de inledande faserna av implementeringen dr det avgorande att sdkerstélla att
allménheten kénner sig trygg och har fortroende for Al-systemet. Om detta inte uppnas kan
det hdmma systemets utveckling och leda till mojliga forluster inom de omréden dar Al
annars kan ha positiva effekter. DIGG har bland annat tagit fram en fortroendemodell med
fokus pé att stirka fortroendet for Al-system. Snéll lyfte ocksé juridiskt ansvar och hur
utmaningar med detta bor hanteras, samt att detta anknyter starkt till vikten av fortroende hos
framfor allt offentliga organisationer och rittssystemet i stort:

“Men jag tror inte att man ska tillforskriva [AI] ndgot ansvar i sig utan det mdste ju finnas
ndgon som backar upp det ansvaret. Och for offentliga organisationer dr det hdr helt
avgorande och for ett helt rdttssystem dr det helt avgorande. I en rdttsstat, demokratiskt
system sd dr ju det ansvar, det strikta ansvar som vi tar pd oss for vdra beslut dr helt
avgorande for att man ska tilltro till systemet.”

Enligt Snéll blir dven fortroende aktuellt gidllande ekonomiska risker, eftersom ett minskat
fortroende i slutdndan kan resultera i en ekonomisk skada. Snédll kommenterar dven EU Al
Act och hur denna kan komma bli svar att bedoma, vilket i sin tur kan gora att organisationer
nedvirderar sina system for att komma undan krav. Han varnar ocksa for risken att vissa
organisationer kan bli hogre klassade dn vad de borde, vilket med tanke pa de hoga
botesbeloppen kan orsaka betydande skador. Elevant podngterade dven hur det i EU Al Act
kommer finnas krav pé att kunna tillhandahélla en forklaring for Al-systemets handling,
vilket kommer utgdra en stor utmaning for verksamheter. Hir lyfts dven problematiken med
komplexiteten 1 Al-system déir Snéll lyfte att de offentliga organisationerna hér kan ha storre
utmaningar eftersom de troligen till hdgre grad 4dn de privata kommer behdva kdpa in externa
tjanster istdllet for att utveckla egna. Enligt Elevant tar denna problematik ytterligare en
dimension di Al borjar anvdndas mer i kritisk infrastruktur, och komplexiteten i Al-systemen
utgdr dirmed en svarighet for samhaéllet i stort. Han menar dven pa att i takt med att Al-
systemen blir fler och komplexare dkar risken, och man kommer behdva ha en viss kontroll
over komplexiteten.

Vad giller den ekonomiska risken ansiag Elevant att “[...]Al har storre potential att bidra till
ekonomisk utveckling @n att den bidrar till ekonomiska risker for landet”. En framtidsvision
géllande de sociala riskerna fran Elevants sida var att Al kommer kunna skapas i ganska god
balans med hur ménniskor vill ha det.

Béde Snéll och Elevant pekade ut teknologiska, data- och analytiska samt informativa och
kommunikativa Al-risker som de storsta riskerna i samhillet i dagsldget. Bade Snéll och
Elevant pratade dven om svarigheten med Al-manipulerad information, som skapar stor
osédkerhet i samhaéllet. Anledningen till att Elevant tyckte att dessa tva riskkategorier var storst
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ar for att Al-utvecklingen ér en “teknisk utveckling”, samt att informationsmanipulation idag
redan dr ett stort problem 1 samhéllet.

Framgent menade Elevant att “/.../de allvarliga konsekvenserna gdr att hitta i kategorier som
dr mycket ndrmre mdnniskor. Men kdllan till problemen ligger mycket i tekniken .

Pa liangre sikt menade Snéll att man kanske bor reflektera dver ménniskans roll 1 framtiden
och hur man kommer pdverkas av ett Al-samhélle. Risken &r att man kanske tappar bort
denna fraga d& man istéllet fokuserar pd de mest framtrddande riskerna, sdsom teknologiska
och informativa risker.

Béde Snill och Elevant lyfte att det juridiska riskfokuset &r for starkt. Snéll podngterade att de
juridiska och regelméssiga (samt etiska) riskerna far mycket mer uppmirksamhet i allménhet,
eftersom sambhéllet i stort forstar problematiken och darfor alltid landar i de fragorna. Snill
papekade att det finns en stark fokusering pé riskerna med Al idag, men understrok att det
ocksa &r viktigt att inte forbise de mojligheter som Al erbjuder, vilka latt kan hamna i
skymundan pé grund av denna riskcentrering. I viss man menade dven Snill att Al kommer
vara helt avgdrande - exempelvis inom varden dér Al kan effektivisera och ticka upp for
personalbristen som rader. Elevant lyfte dven att Al kommer kunna hjélpa oss motarbeta vissa
risker framat.

4.2.5 Personlig instillning till AI

Som avslutande del pé intervjuerna frigades respondenterna om deras instéllning till Al var
positiv eller negativ. Overlag ridde det en positiv instéillning bland samtliga respondenter, déir
det sdgs enorm potential och forbéttringsmdjligheter. Daremot papekade de flesta av
respondenterna dven respekt, 6dmjukhet alternativt oro infor (framforallt) framtida
svérigheter och risker, framst pa samhéllsnivd. En respondent inom offentlig sektor menade
att man inte kan avgora huruvida man dr positiv eller negativ till Al i dagsléget, for att man
helt enkelt inte vet tillrdckligt. En respondent inom privat sektor placerade sig pa
ytterligheterna, dvs bade extremt positiv och rddd”, med motiveringen att Al kan ses som ett
verktyg som vid “rétt” anvindning &r jéttebra men det blir farligt om det anvénds pé ett
felaktigt, “dumt” sitt, en asikt som delas av flera respondenter frén bada sektorerna.

“Jag tycker teknologin dr positiv men jag dr orolig for hur den ska anvdndas. For att all
teknologi eller all typ av saker kan ju anvindas for onda avsikter av antagonister” - PR

En annan instéllning som framkom frén bade privata och offentliga respondenter &r att man
inte har nagot val eller alternativ gillande Al:

“[...]det dr som en kraft som inte gdr att stoppa lite grann. Man far istdllet forsoka fokusera
8 pp g
pd hur kan vi gora det bdsta av situationen” - PR

Béde representanterna frdn DIGG och MSB hade en generellt positiv instdllning till AI, men
Snéll ar rddd att pendeln véger over till att bli negativ och aterhallsam bland gemene man.
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S Diskussion

Syftet med studien var att undersdka hur samhaéllsviktiga verksamheter i Sverige upplever sig
exponerade, bade idag och 1 framtiden, for de sex storsta Al-riskerna inom litteraturen, samt
om andra risker forekommer. Syftet var dven att undersdka eventuella skillnader mellan privat
och offentlig sektor. Nedan redovisas de essentiella delarna som lyfts av litteraturen och
respondenterna i studien, kring de sex olika riskerna. Skillnader mellan offentlig och privat
sektor redovisas l0pande under varje riskkategori for de risker dir storst skillnad foreldg.

5.1 Teknologiska, data- och analytiska

Denna riskkategorins fragor berorde till viss del samma omraden med olika vinkling. P&
fragan rorande cyberangrepp eller -sékerhetsincidenter ansags risken vara lagst. Spédnnande
nog beskrivs detta vara en av de stora riskerna med Al (Marr, 2023; Nigmatov & Pradeep,
2023), men respondenterna verkar inte kidnna sig speciellt exponerade for detta idag. Déremot
ansag respondenterna att Al forstirker hotet utifran, dir tekniken underléttar for antagonister
att angripa organisationerna. Resultaten stéimmer med annan forskning som funnit att detta ér
en av utmaningarna med att Al dr en dual-use teknologi och didrmed tillgénglig for alla
(World Economic Forum, 2023). Denna radsla vicks mdjligtvis av att man inte vet
kapaciteten hos dessa antagonister eller att man inte vet exakt vilka formigor Al har. Detta
understryker behovet av fortsatt forskning och utveckling inom Al-sékerhet for att stirka
skyddet mot och forstielsen av sddana hot.

Ett intressant fynd var att Al kan anvéndas for att motverka cyberincidenter och ddrmed bidra
till en forbattrad cyberformaga. Detta dverensstimmer med vad Jawhar et al. (2024) och Li
(2018) fann, att Al forbéttrar forstaelsen, utredningen och utvirderingen av cyberhot. Dock ér
Al-system enligt Li (2018) ocksé sarbara for cyberhot som kan stora urvals-, inldrnings- och
beslutsprocesser. Dessa resultat kraver diarfor en forsiktig tolkning, eftersom det finns bade
positiva och negativa aspekter gdllande anvdndningen av Al inom cybersédkerhet.

Den risken som ansags vara absolut hogst var dver- eller underskattning alternativt
missbedomning av Al-verktyg, dédr framforallt 6verskattning och felaktig hantering var den
storsta problematiken. Resultaten frdn denna studie tycks dverensstimma med annan
forskning som funnit att det finns en tendens till att verskatta Al (Keding & Messinger,
2021). Faktorer som dverskattning och missbedomning ses dven i svaren pa frigan géllande
spridning av data, som var en av konsekvenserna av att anstéllda felaktigt anvinde Al-
verktyg. Aterkommande nimndes hur anstillda riskerar licka data via externa tjénster, och
hér anségs generativ Al vara den mest bidragande sortens Al. Detta bekriftar ocksd “Shadow
AI”-problematiken som Campbell och Jovanovich (2024) beskriver och verkar séledes vara
ndrvarande inom samhéllsviktiga verksamheter.

Det verkar finnas problematik géllande fortroendet vid Al-méanniska-interaktioner, dér
ménniskors tendens till verskattning orsakar organisatorisk skada. Detta dr ett intressant fynd
som kan ha flera orsaker. En potentiell forklaring &r att manniskor med stort fortroende till sin
egen prestation (dven kallat Dunning-Kruger-effekten) tenderar att forlita sig mindre pa Al-
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system (He et al., 2023). Mojligtvis géller darfor det omvénda scenariot, att anstéllda med
lagre Al-kompetens inte har sé stort fortroende for sin egen formaga, och dérfor forlitar sig
mer pd Al-system. Denna bristande kompetens &r inte forvanande med tanke pa teknologins
snabba utveckling och frdnvaron av formell utbildning inom omradet pd manga arbetsplatser.
Resultaten pekar pé ett behov av forbdttrad Al-kompetens bland anstéllda, vilket bor ses som
en organisatorisk prioritet for att férhindra odnskad spridning av data och stéirka fortroendet
for Al-anvindningen. Aven om kompetenshdjning kan bidra till att minimera denna risk,
visar forskning att problemet kan vara mer komplicerat dn sa.

Prest (2023) lyfter problemen med att ménniskor forménskligar Al, vilket kan skapa
utmaningar vid anstilldas hantering av tekniken, trots kompetenshdjande atgirder. Aven
Schneier (2023) menar att detta dr sérskilt patagligt med generativ Al, eftersom den uppvisar
de mest “ménskliga” egenskaperna. Manniskor tenderar att behandla Al-assistenter som
betrodda vinner eftersom kommunikationen sinsemellan sker med ett naturligt sprak, vilket
oundvikligen leder till att de tillskrivs ménskliga egenskaper (Schneier, 2023). En framtida
utmaning kan dérfor bli hur man ska hantera denna 6vertro eller risk for missbedomning, da
risken &r att anstillda, men ocksa samhéllet i stort, borjar forlita sig blint pd Al Det ér
avgorande att anstéllda ldr sig att Al inte besitter ménsklig intuition eller omddme och att de
tekniska besluten alltid bor granskas kritiskt. Utbildning med sddan inriktning skulle inte bara
stirka teknisk kompetens utan dven formedla en kritisk medvetenhet om de psykologiska
effekterna av interaktioner med Al, vilket &r avgdrande for att sdkra en ansvarsfull och
informerad anvindning av teknologin.

Litteraturen belyser “black-box”-problematiken med Al-system som pa grund av dkad
komplexitet forsvérar insyn. Ett intressant fynd dr att trots att “black box”-fenomenet
framhévs som en av de storsta riskerna med komplex Al-teknologi, verkar manga
respondenter uppleva riskerna relaterade till systemets komplexitet som relativt 14ga idag.
Detta kan bero pd den allmint laga implementeringsgrad av hogkomplexa, ldgtransparanta
Al-system bland organisationer idag. Det dr dock tydligt att problemen med transparens dr en
avgorande fradga, d& dessa svarigheter identifieras som en kritisk riskfaktor for framtiden,
sarskilt géllande generativ Al. Generativ Al dr en av de teknologier som manga ser enormt
stor potential med och sddana system kommer troligen implementeras inom samhaéllsviktiga
verksamheter som é&r i stort behov av att effektivisera exempelvis inom sjukvard, utbildning
och infrastruktur. Ett sitt att mota black-box problematiken verkar vara att uppréitthalla en hog
grad av transparens och spdrbarhet i Al-system. Detta innebér att varje beslut kan sparas och
granskas, och att det finns tydliga protokoll och riktlinjer for hur data samlas in, anvdnds och
skyddas. Genom att sékerstélla transparenta system kan samhéllsviktiga verksamheter dra full
nytta av Al-teknologins potential utan att kompromissa med sékerhet eller fortroende.

For att lyckas med detta pekar resultaten fran denna studie pa ett specifikt omrade inom Al,
nidmligen explainable Al (ocksa kallat XAI). Denna metod fokuserar pa att genom hela
processen vidhilla transparens och spéarbarhet (Holzinger et al., 2018). Explainable Al kan
saledes bidra med att stirka fortroendet for Al-systemen.
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5.2 Informativa och kommunikativa

Resultaten indikerar att offentliga organisationer kan vara mer sirbara pa organisationsniva.
Respondenterna fran offentlig sektor uppfattade att denna riskkategori i framtiden kommer
vara storre jamfort med de fran privat sektor. Denna skillnad kan bero pé att respondenter fran
offentlig sektor har erfarenheter av att ha mottagit forfalskade underlag, samt att det finns ett
okat intresse fran antagonister att rikta sina attacker mot offentlig sektor.

Problematiken beskriven inom denna riskkategori ér inte nddvéndigtvis associerad direkt till
Al, utan ses snarare som ett redan befintligt samhéllsproblem. Wirtz et al. (2022) analyserar
dven dessa risker framst fran ett samhéllsperspektiv, vilket dven reflekteras i respondenternas
svar som ofta gavs utifran en samhillssynvinkel. Fenomen som “fake news” och “deep fakes”
som beskrivits av Hammonds (2023) och Srivastava 2024) anses bidra till en generell misstro
mot information i samhéillet. Wagner och Blewer (2019) uttrycker detta som att “[...]we may
exist in a moment in which non-reality is as real as reality”.

Utmaningen ligger i hur Al, sérskilt generativ Al, forvirrar denna redan etablerade
problematik genom att ytterligare underldtta skapandet av falskt material. For samhallsviktiga
verksamheter, framforallt bland de som ansvarar for informationsutgivning, skapar denna
misstro till information stora utmaningar. Detta kan delvis forklara varfor respondenter inom
offentlig sektor ansag att denna risk kommer vara den storsta i framtiden, da flera har sadan
verksamhet med uppgift att informera allménheten, framforallt i situationer av kris dar
misstro till information kan ha forodande konsekvenser. Pinnell (2024) beskriver hur Al
mojliggor sofistikerade deep fakes och hur dessa underminerar information, vilket i sin tur
kan ha negativa effekter pd allménhetens fortroende for institutioner, kdllor och fakta. En
andra sida av en tid med desinformation, som forfattaren véljer att kalla “lognarens utdelning’
beskriver hur forekomsten och risken for syntetiska medier, som deep fakes, kan missbrukas
for att underminera trovérdigheten hos dkta information. Pinell (2024) understryker att det
kréavs forberedelse, samarbete och kunskap fran olika samhaéllsaktorer for att hantera
problematiken. Ett sétt att gora detta dr att fokusera pé sparbarheten av informationen, vilket
ater knyter an till behoven av att vidhalla transparens som ndmns ovan under teknologiska Al
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risker. Istéllet for att tala om for allmédnheten vad man ska lita pa och vad man inte ska lita pé,
bor man tillhandahélla transparent information for att 1ata publiken bestimma sig sjélv.

Det dr avgdrande att forstd och adressera den underliggande misstron mot information som
teknologin kan fOrstirka. Trots att riskkategorin enligt Wirtz et al. (2022) var en av de mindre
utforskade omrddena tyder studiens resultat pa att den utgdr en av samhéllets storsta
utmaningar bade idag men framfor allt i framtiden. Detta &r en oroande utveckling som bor
tas pa stort allvar. Det krdvs darfor ett fortsatt samarbete mellan olika samhillsaktorer, inte
minst mellan privata och offentliga aktorer, och en 6kad satsning pa utbildning, transparens
och sparbarhet av information for att publiken sjdlva ska kunna goéra informerade
bedémningar om informationens tillforlitlighet. Denna proaktiva och inkluderande strategi &r
avgorande for att mitigera riskerna med Al och sékerstélla en trygg och informerad allménhet.
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5.3 Ekonomiska

Denna kategori var en av de ldgre rankade, och respondenterna menar att risken for
ekonomisk forlust vid avbrott som Campbell och Jovanovic (2024) beskrivit &r lag, eftersom
beroendet av Al-systemen hittills inte gor organisationerna mer sarbara. Detta kan ddremot
komma att 6ka framgent nér beroendet successivt 6kar. Den ekonomiska riskkategorin dr
bland den minst utforskade enligt Wirtz et al. (2022), vilket ocksa kan forklara varfor den
ekonomiska risken inte ansdgs vara unik for Al-system utan snarare kunde likstillas med
traditionella IT-system som organisationerna generellt dr beroende av.

Den enda ekonomiska risken som direkt kunde kopplas till Al var istéllet risken for de
straffavgifter/sanktioner som Al-orsakade fel kan medfora efter inféranden av EU Al Act,
vilket beroende pa dvertriddelsen och foretagets storlek kan ligga pa belopp mellan 35
miljoner euro (eller 7 % av den globala omséttningen) till 7,5 miljoner euro (eller 1,5 % av
omsittningen) (Europaparlamentet, 2023d).

Litteraturen har visat att Al kommer kunna effektivisera och 6ka produktionen hos manga
organisationer. Resultaten fran denna studie indikerar en risk for forlust av sddan mojlighet,
dé organisationer i ridsla for att rdka gora fel kanske viljer att avsta fran att anvéinda Al
Detta understryker vikten av att framtida lagstiftning méste vara klar och tydlig, for att
organisationer ska kunna avgdra nér ett fel faktiskt begas. Detta dr en betydande utmaning
eftersom denna process fortfarande ar i ett tidigt skede, utan etablerad praxis eller tidigare
erfarenheter att forlita sig pa.

5.4 Sociala

Wirtz et al. (2022) beskriver denna risk som arbetsloshet till f6ljd av Al-automatiserade
processer och motstandet som uppstar mot Al bland anstéllda till f6ljd av detta. Studiens
respondenter verkar inte uppleva sarskilt stor oro, eftersom riskkategorin blev 14gst rankad av
samtliga kategorier. Den laga rankningen kan kopplas till det faktum att yrkesgrupper som
Hammond (2023) pekat ut som sérskilt sdrbara inte var markant representerade i denna studie,
dé respondenterna var nischade mot Al. Vidare kunde inte dessa respondenter svara for
potentiellt missndje bland dvriga anstillda, vilket ocksa méarktes dé respondenter med mer av
en chefsposition eller med en roll som gav dem ett bredare organisatoriskt perspektiv gav mer
vilutvecklade svar.

Resultat fran denna studie gar alltsd inte i linje med tidigare forskning kring &mnet som
identifierar detta som en av de stora riskerna med Al. Att respondenterna ér en dalig
representation av de yrkesgrupper som kanske kédnner sig mest drabbade kan vara en orsak,
men det finns ocksa viss osdkerhet i omrédet i sig. Hur pass stor inverkan Al som fenomen
kommer ha pa yrken och individer &r idag svart att avgdra. Detta belyser Khogali och Mekid
(2023) vars studie presenterar en dversikt dver hur automatisering och Al kan paverka foretag
och jobb. En av deras slutsatser ar just att det idag dr omojligt att veta effekterna och att Al:s
paverkan pd ménskligt liv dr ett brett forskningsomrade. Al pé arbetsplatsen kan underlitta,
forenkla och fria ménniskor frén andra arbetsuppgifter och Al jimfors med tidigare framsteg
inom automatisering som hojt produksitonsstandader, arbetsspecialisering och vérdet av

43



“manskliga egenskaper” som kreativitet, problemlosning och matematisk skicklighet. Det
lyfts hur det idag finns lite bevis for att Al-verkligen kan ersdtta manniskor och forfattarna
anser att Al, da det dr en kdrnkomponent i datorinlérning, dr avgorande for mansklighetens
framtid (Khogali & Mekid, 2023). Effekterna av Al &r saledes fortfarande osikra, och ddrmed
kan det 4nd4 vara viktigt for arbetsgivare att beakta de sociala riskerna vid implementering av
Al i organisationer.

5.5 Etiska

Nir det géller de storsta upplevda riskerna idag, rankas etiska risker overraskande lagt, dér
ingen av respondenterna frén privat sektor identifierade etiska risker som en betydande oro,
samtidigt som etiska bland offentlig sektor utgjorde en av de minst prioriterade riskerna.
Respondenterna uttryckte en hog medvetenhet om dessa risker, inklusive kunskap om hur Al
kan innehalla inbyggda fordomar, vilket stimmer 6verens med tidigare litteratur. Wirtz et al.
(2022) beskriver dven detta som den mest debatterade risken inom vetenskaplig litteratur. Det
faktum att etik &r ett flitigt diskuterat &mne reflekteras ocksa i att manga respondenter redan
har implementerat policys och ramverk for att hantera dessa fragor inom organisationerna,
vilket delvis kan forklara den laga rankingen av denna risk, eftersom mitigeringsatgérder
redan dr integrerade. En annan forklaring till varfor denna risk betraktas som lag kan vara dé
ménga respondenter inte anvinder Al pd sddant sitt som anses innebira hoga etiska risker
enligt litteraturen, som i rekryteringsprocesser, laneansokningar eller bildigenkénning
(Europakommissionen, 2020; Nigmatov & Pradeep, 2023).

Bland vissa respondenter forvintas denna risk oka i framtiden, dér sérskilt generativ Al utgor
en utmaning, eftersom sddana system kan ha inbyggda fordomar som blir svéra att identifiera
pa grund av systemets komplexitet och brist pé transparens, dar Al:n blir en “black box”
(Campbell & Jovanovic, 2024). Som tidigare litteratur dven pépekat finns hér en risk att Al
sjalvstandigt skapar diskriminerande parametrar (Europakommissionen, 2020; Du & Yuan,
2024). Resultaten bekréftar denna problematik dér oro finns for att oavsiktligt bryta mot lagar,
exempelvis diskrimineringslagstiftningen. Problem likt dessa kan komma att 6ka da saval
teoretiska som empiriska resultat tyder pé att etiska risker kan forstirkas i takt med att Al-
systemen blir allt mer komplexa. Ett forslag pa hur man kan bli béttre pa att tackla dessa
“black-box”-risker dr genom utbildning och en respondent exemplifierade hur dennes
organisation satt ihop ett etiskt rad for att adressera etiska fragestéllningar i sina Al-system.

De respondenter som inte anser att risken kommer att 6ka betonar Al Act som ett medel for
att minska diskriminering, eftersom denna lagstiftning behandlar etiska fragor. Dessutom kan
risken minskas genom att Al potentiellt kan identifiera fordomar som méanniskor kanske inte
ar medvetna om, vilket 6verensstimmer med vad Srivastava (2024) och Statskontoret (2024)
papekar. Al har séledes potential att uppmirksamma omedvetna fordomar som vi idag inte
ser.

Resultaten indikerar ddrmed att det inte finns ett entydigt svar pd om Al dr negativt ur ett
etiskt perspektiv, d&ven om den radande litteraturen ofta hdavdar detta.
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Ett aspekt som inte har behandlats i denna studie, men som framkommer i litteraturen, &r
risken att vi infe lyckas inforliva ménskliga véirderingar i Al-system (Wirtz et al., 2022).
Konsekvensen av detta kan vara att Al-systemen inte innehaller de etiska aspekter som dr
inneboende i ménskligt beteende. I en dystopisk framstéllning kan detta leda till det scenario
som Bales et al. (2024) beskriver, dir Al, om den inte 4r i harmoni med ménskliga
vérderingar, kan utgora ett hot mot ménskligheten.

Denna risk &r frekvent diskuterad och etik &r stindigt aktuellt gidllande Al-system. Resultaten
fran aktuell studie belyser flera dimensioner av detta, dér Al inte bara ar ett verktyg som
riskerar diskriminera utan ocksé kan utgdra en resurs for att hantera diskriminering. Det kan
vara virt att overvidga om denna riskkategori tillméts for stor uppmérksamhet och om det
finns en risk att andra, potentiellt mer samhéllspaverkande risker, forbises som ett resultat.

5.6 Juridiska och regelmassiga

Tidigare litteratur belyser problem med att det rader otydligheter kring ansvar géllande juridik
och Al-system samt hur tvister kring Al-orsakade fel ska hanteras (Wirtz et al, 2022; Loudiyi,
2021; Europeiska kommissionen, 2020; Jarvenpaa et al., 2023; Berggren et al., 2023). Detta
kan forklara varfor respondenter inom bade offentlig och privat sektor rankade denna risk
som en av de tva storsta riskerna idag. Dessutom verkar de juridiska riskerna vara tétt
sammankopplade med flera andra riskomraden, vilket innebar att de 4ven utgor stora
integrationsutmaningar.

Resultaten visar att det finns oro for juridiska och etiska dvertramp vid anvéndning av Al-
system genom exempelvis oavsiktlig diskriminering, vilket harsammar frén riskerna
associerade med komplexitet, dér brist pa transparens forsvérar insynen i huruvida
algoritmerna skapat diskriminerande beslutsprocesser. Detta forsvérar dven frdgor om
juridiskt ansvar och spéarbarhet i Al-system. Resultaten visade ocksé en rddsla for ekonomisk
forlust, till f6ljd av oavsiktligt brott mot kommande EU-lagstiftning. Svarigheter i att mota
kommande lagstiftning, som primaért giller Al Act, upplevdes mer nérvarande hos
respondenter inom privat sektor, som angav risken som den nést storsta i framtiden, medan
respondenter inom den offentliga sektorn inte alls angav juridiska och regelmédssiga som en
framtida risk.

Brist pd kunskap anses vara den faktor som 6kar den juridiska risken mest enligt bade
respondenter och litteratur (Jarvenpaa et al., 2023; Berggren et al., 2023). Detta kan forklara
varfor det forelag skillnad mellan privat och offentlig sektor, dér respondenter inom offentlig
sektor angav att de har god kompetens inom organisationen, vilken i sin tur forklarar varfor de
ansdg denna risk vara néstintill obefintlig i framtiden.

Orsaken till att offentliga respondenter beddmer risken som lag i framtiden kan éven vara
samma som vicker deras oro for att bli begransade av framtida lagstiftning (EU Al Act). Den
juridiska apparaten inom offentliga organ uttalas vara mer omfattande och mindre flexibel,
vilket mojligtvis indikerar att de offentliga aktdrerna redan hanterar komplexa, juridiska
fragestéllningar dagligen. Detta talar for en hogre juridisk kompetens och kan orsaka att den
kommande lagstiftningen inte upplevs som en dvervildigande utmaning. Dock ir det en
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utbredd oro bland dessa respondenter att de potentiella férdelarna med Al kan gé forlorade pé
grund av den omfattande juridiska belastningen som riskerar att antingen fordrdja eller helt
stoppa implementeringen av ny teknik. Al inom offentliga organisationer beskrivs av
Neumann et al. (2024) som ett “dubbeleggat svéird”, dér ena sidan dr teknikens otroliga
potential att forbdttra det interna arbetet och samtidigt forbéttra kvaliteten pa de offentliga
tjansterna. Den andra sidan &r istdllet hur implementering av Al dr mer komplex &n andra IT-
innovationer, och att de offentliga verksamheterna kommer att stdta pa sektor-specifika
problem. Det rekommenderas att Al anvinds for réitt andamal, samt att offentliga
verksamheter inte ska tappa viktiga delar av Al som ansvarsskyldighet och rittvisa (Neumann
et al., 2024).

Oavsett om Al-implementering ska ske inom offentlig eller privat sektor &r det troligtvis
typen av data som dr den frimsta faktorn kopplat till juridiska begransningar. Mellan
offentliga och privata aktorer finns det ofta stora skillnader i vilken typ av data som anvinds
for att trdna Al-systemen. Offentliga verksamheter hanterar 1 regel data som innehéller
personuppgifter, vilket innebér att de maste navigera i ett komplext landskap av
dataskyddslagstiftning. I kontrast till detta &ger ofta privata aktorer sin egen data, som
anvénds for att trana deras Al-system. Denna data kan vara mer generell objektinformation
snarare dn kénslig individinformation, vilket kan ge privata foretag storre flexibilitet och farre
juridiska hinder jamfort med offentliga verksamheter. Detta 4r dock starkt beroende av vilken
typ av verksamhet som bedrivs inom de berdrda organisationerna, och det &r inte mojligt att
gora en entydig dtskillnad mellan vilka typer av data som hanteras inom offentliga och privata
sektorer. Foljaktligen dr det verksamheter vars data paverkas av ett flertal lagstiftningar som
sannolikt kommer att std infor de storsta utmaningarna.

Resultaten indikerar att det for den offentliga sektorn kan uppstd himmande effekter vid Al-
implementering pa grund av organisationernas administrativa troghet och strikta lagkrav. Men
litteraturen talar ocksé for en stark vilja i samhillet att investera i Al inom den offentliga
sektorn, och DIGG har exempelvis grundats med maélet att underlétta digitaliseringen av
offentlig verksamhet. Dessutom finns en tydlig ambition fran regeringen att fraimja
utvecklingen och anvéndningen av Al (Regeringskansliet, 2023). Dessa initiativ speglar en
onskan att overvinna strukturella hinder och dra nytta av de mgjligheter Al erbjuder.

Utmaningarna med Al ligger till stor del i dess snabba utvecklingstakt, vilket utgér betydande
hinder for lagstiftare, och enligt Larsson (2023) ér det detta “taktproblem” som utmanar
genomforandet av EU Al Act och integrationen av generativ Al. Forfattaren betonar behovet
av Okad flexibilitet 1 lagstiftningen for att hantera den hastiga teknologiska framfarten. En
16sning som foreslas dr inforandet av regulatoriska sandlddor, som innebar mojliggdrande av
experiment med ny teknik under kontrollerade forhéllanden, dven om detta tillvigagangssatt
fortfarande har sina brister och behdver utvecklas. Vikten av att myndigheterna, om de
planerar att nyttja dessa sandlador, bdrjar planeringen omgéende understryks ocksé (Larsson,
2023).

Ett annat sdtt att adressera taktproblemet ar att tillsynsmyndigheterna tillhandahaller praktisk
juridisk végledning. Enligt Statskontoret (2024) rader det dock brister 1 teknisk och juridisk
Al-kompetens bland statliga myndigheter, vilket forsvarar situationen. Vidare ar
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myndighetssamverkan kritisk da Al-tillimpningar och regleringar ofta involverar flera olika
omrdden. Denna samverkan dr ndodvéindig for att effektivt hantera Al:s komplexa och
tvérvetenskapliga natur.

Kompetensbrist har konsekvent identifierats som en av de storsta utmaningarna med Al-
implementering inom den offentliga sektorn, enligt bade respondenter och litteratur (SCB,
2023; Statskontoret, 2024). Wirtz et al. (2024) beskrev dven brist pd Al-talang/-strategi som
en organisatorisk risk. I framtiden kan den storsta utmaningen for framgangsrik
implementering av Al-system inom bdde offentlig och privata sektor handla om var den mest
kvalificerade personalen finns, ett lopp som privat sektor verkar leda. En rapport fran SCB
(2016) visar pa betydande loneskillnader mellan offentlig och privat sektor bland
yrkesgrupper som dataspecialister, datatekniker och jurister, dar den privata sektorn erbjuder
hogre 16ner. Aterigen kommer samarbete och kunskapsdelning mellan sektorerna bli viktigt
for att mitigera risker, se till att Sverige nar sina mal om att vara en aktiv del i den fortsatta
utvecklingen och anvéndningen av Al och kanske &ven for att forhindra att ojamlikhet uppstar
dér fa stora foretag eller aktorer far kontroll 6ver Al-utvecklingen.

Aven om privata och offentliga verksamheter till viss del hanterar Al olika, sa finns det ocksé
ménga likheter mellan sektorerna. Riskerna anses 1 stor utstrackning vara ungefar lika stora i
dagsliget, och liknande risker med Al lyfts. Flera av riskkategorierna dr de dven dverens om
kommer bli storre i framtiden. Medeiros (2020) understryker att det privat-offentliga
samarbetet géillande Al 4r avgorande for att skapa och mdjliggora styrning som bade ér
innovativ och anpassningsbar i takt med teknikens utveckling, for att sékerstélla ménskliga
rittigheter och sociala vérden, och samtidigt frdmja innovation och kommersiell tillimpning.

5.7 Generativ Al

Manga respondenter lyfte att just generativ Al kommer 6ka risken markant framdver inom
néstan alla riskkategorier, mycket pd grund av komplexitets- och transparenssvarigheter. Inom
etiska riskkategorin yttrycktes oro for att sidan teknologi sjdlvmant konstruerar
diskriminerande algoritmer, som sedan spillde dver pa juridiska och regelméssiga med risk
for att oavsiktligen bryta mot lagar, vilket i sin tur spillde 6ver pa ekonomiska med risk att fa
boter dd man oavsitkligen bryter mot lagar. Detta belyser tydligt hur sammankopplade och
flerdimensionella dessa risker ir.

Resultaten visar vidare en dkad oro for att anstéllda, genom anvéndning av generativ Al,
sprider kanslig/personlig data. Inom informativa och kommunikativa ansags bland annat
denna teknologi kunna leda till battre “deep fakes” och “fake news”. Resultatet ger dirmed en
tydlig indikation p4 att denna typ av Al kommer bidra till att nistan samtliga risker okar.

Samtidigt visar ocksa denna teknologi enorm potential. Generativ Al beskrivs kunna hjélpa
verksamheter att exempelvis omformulera, forenkla och individualisera sina kundupplevelser
(Harvard Business Review et al., 2024). Manga respondenter angav ocksa att de funderade pa
att implementera generativ Al, dels for effektiviseringspotentialen men ocksa for att
eventuellt avvirja anstdlldas anvidndning av externa (generativa) Al-tjénster. Oavsett sa
kommer organisationer behova ta stéllning till hur de ska hantera den generativa Al:ns intag,
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vare sig det dr pa samhéllsnivé eller inom den egna organisationen. Rekommendationen som
Harvard Business Review et al. (2024) ger gillande vad for generativ Al en verksamhet ska
implementera &r att viga riskerna (hur sannolikt samt skadligt 4r det att osanningar och
felaktigheter genereras och sprids?) mot efterfragan (vad ér det faktiska och hallbara behovet,
bortom den nuvarande “hypen”?). P4 samma sitt behdver organisationer som ar ridda for
ekonomisk forlust till f61jd av implementering av Al-system ocksa dvervéga riskerna mot
mdjligheterna.
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6 Slutsats

Resultaten indikerar att studien framgangsrikt har lyckats identifiera flera av de risker som for
nirvarande anses vara sérskilt relevanta inom omradet Al baserat pd respondenternas svar.
Dessa risker betraktas for ndrvarande som relativt 1dga bland de samhéllsviktiga verksamheter
som ingick i1 denna studie. Flera av riskerna forvintas 6ka i framtiden pa grund av storre
komplexitet och minskad transparens, inte minst till f61jd av introduktionen av generativ Al.
Offentlig och privat sektor uppvisar i stort mycket likheter for hur pass exponerade de dr av
dessa risker idag, men dven vissa skillnader i uppfattningen om vilka risker som kommer att
bli mest framtradande i framtiden, dir framforallt juridiska och regelméssiga ansdgs vara en
storre utmaning for privata respondenter medans informativa och kommunikativa ansags vara
storst inom den offentliga sektorn.

Al och dess associerade risker dr extremt mangfacetterat och komplext. Att ticka alla
potentiella risker i en enda studie &r svart, om inte omgjligt. Omradet kring Al och dess risker
ar dynamiskt och kommer kontinuerligt att utvecklas och forédndras dver tid. Det innebér att
forstaelsen av risker ockséd behdver vara flexibel och uppdateras i takt med att nya teknologier
och tillimpningar utvecklas. Det dr viktigt att forsoka halla jamna steg med bade tekniska
framsteg och fordndrade omvérldsforhallanden. Pé sé sitt sdkerstdlls det att nuvarande risker
hanteras, samt att man forbereds pa framtida utmaningar som kan uppstd i takt med att Al-
teknologin fortsitter att avancera. | MSBs (2013) Handlingsplan for skydd av samhdllsviktig
verksamhet anges samarbete mellan privata och offentliga aktorer som ett led i att dessa
verksamheter ska fungera optimalt. Detta etablerade nétverk och samarbetsforfarande kan bli
dnnu viktigare framover nér det géller hanteringen av risker med Al Dessa verksamheter kan
saledes ta en ledande roll i hur risker hanteras inom andra sektorer, men detta medfor ocksa
ett ansvar att redan frén borjan, i Al:s tidiga skeden, agera korrekt. I dagsldaget behdver man
framforallt etablera en strategi for hur detta ska hanteras, och kanske d@ven na en konsensus
om Al dé det dr ett omradde som idag dr méngsidigt och saknar tydlig definition. Detta behov
av definition och struktur kan potentiellt underléttas av den kommande EU Al Act, som syftar
till att skapa en tydligare ram for Al-anvindning. Daremot medfor d&ven EU-lagstiftningen
utmaningar och resultaten i denna studie visar att det finns en oro bland framforallt offentliga
respondenter, att denna kommer himma Al-implementering.

Aven om denna studies syfte var att diskutera risker med Al var majoriteten positiva till
denna teknik och respondenten frdn DIGG uttryckte att man inte bor bli for negativ och
aterhdllsam. AI har potential att revolutionera ménga aspekter av samhéllet, frén att forbattra
effektiviteten 1 varden till att 6ka produktiviteten i néringslivet. Det &r darfor viktigt att
forsoka identifiera och hantera riskerna for att inte himma framtida innovation.
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7 Forslag framtida forskning

Under arbetets gang har det observerats att riskerna med Al varierar beroende pa
organisationernas typ av verksamhet, vilket indikerar att framtida studier med ett mer
avgransat och branschspecifikt urval skulle kunna identifiera fler och mer detaljerade risker.
Forutom detta skulle ett framtida forskningsomrade kunna omfatta en analys av atgérder som
implementeras for att hantera dessa risker, eftersom denna studie huvudsakligen fokuserar pd
att kartlédgga riskerna. Ett ytterligare forskningsfélt vore att utforska hanteringen av de risker
som identifierats i denna studie i ljuset av den kommande EU AI Act, en aspekt som endast
utgdr en mindre del av studien men som forvéntas bli en betydande framtida utmaning.
Resultaten fran studier om Al och dess associerade risker ér dven starkt beroende av tiden.
Framtida forskning kan dérfor rikta in sig pa longitudinella studier for att undersdka hur Al-
risker och -strategier utvecklas over tid. Det vore dven vérdefullt att utforska skillnader 1
riskuppfattning och hantering mellan olika ldnder och kulturer for att utveckla mer globalt
tillampbara 16sningar pa risker relaterade till Al.
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Bilagor

Bilaga A: Samhillsviktiga sektorer fran MSB (2023)

Energiforsorjning Produktion och distribution av el, fjirrvirme och brénslen
och drivmedel

Finansiella tjénster Betalningar, tillgang till kontanter, centrala
betalningssystemet samt virdepappershandel

Handel och industri Bygg- och entreprenadverksamhet, detaljhandel samt
tillverkningsindustri

Hilso- och sjukvard samt Akutsjukvard, ladkemedels- och materielforsorjning,

omsorg omsorg om barn, funktionshindrade och dldre, primérvard,
psykiatri, socialtjinst samt smittskydd for djur- och
ménniskor

Information och Telefoni (mobil och fast), internet, radiokommunikation,

kommunikation distribution av post, produktion och distribution av

dagstidningar, webbaserad information, sociala medier

Kommunalteknisk forsorjning | Dricksvattenforsorjning, avloppshantering, renhédllning
samt viaghéllning

Livsmedel Distribution-, primérproduktion-, kontroll- och
tillverkning av livsmedel

Offentlig forvaltning Lokal, regional och nationell ledning,
begravningsverksamhet samt diplomatisk och konsulér
verksamhet

Skydd och sdkerhet Domstolsvésendet, aklagarverksamhet, militért forsvar,

kriminalvérd, kustbevakning, polis, rdddningstjinst,
alarmeringstjénst, tullkontroll, gransskydd och
immigrationskontroll samt bevaknings- och
sakerhetsverksamhet

Socialforsikringar Allménna pensionssystemet samt sjuk- och
arbetsloshetsforsakringen

Transporter Flyg-, jarnvégs-, sjo- och végtransport samt kollektivtrafik
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Bilaga B: Riskkategorisering

Riskkategori

Kalla

Teknologiska, data- och analytiska
Teknologiska, data- och analytiska risker
fokuserar pa de risker som skapas av Al-systemet
pa grund av dess utformning och design. Dessa
risker omfattar utmaningar knutna till hur
systemen dr byggda, deras komplexitet, och
potentiella svagheter som kan leda till ovintade
problem eller sdkerhetsbrister.

(Hammond, 2023)

(Marr, 2023)

(Raynovich, 2023)

(Cipu, 2023)
(Europaparlamentet, 2023b)
(Europeiska kommissionen, 2024)
(Campbell & Jovanovic, 2024)
(De Cooman, 2022).

(Nigmatov & Pradeep, 2023)
(World Economic Forum, 2023)
(Buehler et al., 2021)
(Kaminski, 2023)

(Du & Yuan, 2022)

(Wirtz et al., 2022).

Informativa och kommunikativa

Informativa och kommunikativa risker handlar om
farorna med manipulerad information genom Al.
Dessa risker uppstar nir Al-systemens algoritmer,
som &r trdnade av utomstdende att leverera vinklad
information, kan utgora en risk for organisationen.
Om sédan felaktig information anvénds i
beslutsfattande, som grund for beddmningar eller
liknande processer, kan det fa negativa
konsekvenser.

(Hammond, 2023)

(Marr, 2023)

(Raynovich, 2023)

(Cipu, 2023)

(Srivastava, 2024)
(Europaparlamentet, 2023b)
(Europeiska kommissionen, 2024)
(Campbell & Jovanovic, 2024)
(De Cooman, 2022)

(World Economic Forum, 2023)
(Wirtz et al., 2022).

Ekonomiska

Ekonomiska risker beror risker med ekonomisk
forlust till f6ljd av beroendet/forlitan till Al-
system.

(Raynovich, 2023)
(Srivastava, 2024)
(Europaparlamentet, 2023b)
(Wirtz et al., 2022)

Sociala
Sociala risker handlar om Al-systemets paverkan
pa den anstéllda individens vilbefinnande.

(Hammond, 2023)

(Marr, 2023)

(Cipu, 2023)

(Srivastava, 2024)
(Europaparlamentet, 2023b)
(Europeiska kommissionen, 2024)
(De Cooman, 2022).

(Nigmatov & Pradeep, 2023)

(Du & Yuan, 2022)

(Wirtz et al., 2022).
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Etiska
Etiska risker inom Al r6r diskriminering,
segregation, och utanforskap, drivna av

algoritmisk-och databias som kan leda till oréttvis

behandling av individer eller grupper.

(Marr, 2023)

(Raynovich, 2023)

(Cipu, 2023)

(Srivastava, 2024)
(Europaparlamentet, 2023b)
(Europeiska kommissionen, 2020)
(Europeiska kommissionen, 2024)
(Campbell & Jovanovic, 2024)
(De Cooman, 2022).

(Nigmatov & Pradeep, 2023)
(World Economic Forum, 2023)
(Buehler et al., 2021)

(Kaminski, 2023)

(Du & Yuan, 2022)

(Wirtz et al., 2022).
(Statskontoret, 2024)

(Mellouli, et al., 2024)

Juridiska och regelmissiga
Juridiska och regelmaissiga risker inom Al
omfattar ansvarsfordelning, tillimpning av

sanktioner och styrning, ddr centrala utmaningar
inkluderar hanteringen av ansvar vid fel orsakade
av Al och etableringen av en effektiv Al-styrning

genom ramverk, policyer, lagar och standarder.

(Hammond, 2023)

(Raynovich, 2023)

(Cipu, 2023)

(Srivastava, 2024)
(Europaparlamentet, 2023b)
(Europeiska kommissionen, 2024)
(Campbell & Jovanovic, 2024)
(De Cooman, 2022).

(Wirtz et al., 2022).
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Bilaga C: Enkiitfragor

Riskkategori

Fragor

Teknologiska, data-
och analytiska Al-
risker

1.

I vilken utstrickning beddmer du att anvindningen av Al-
teknik inom din organisation dkar er organisations
exponering for cyberangrepp eller cybersikerhetsincidenter?
I vilken utstrickning bedomer du att er verksamhet
exponeras for risker pd grund av att anstédllda overskattar,
underskattar eller pd annat vis missbedomer Al-verktyg och
dérfor anviander dem pa ett sétt som kan leda till incidenter?
I vilken utstrickning bedomer du att er organisation
exponeras for risk relaterat till komplexiteten i Al-systemet
och foljaktligen svarigheter att felsoka Al-systemet om ett
fel intraffar?

I vilken utstrickning beddmer du att anvindningen av Al-
teknik inom din organisation dkar risken for spridning av
personlig eller kédnslig data?

Ar det ndgon annan risk inom teknologiska, data- och analytiska
som du tycker saknas i detta formuldr?

Informativa och
kommunikativa Al-
risker

5.

I vilken utstrickning bedomer du att er organisation
exponeras for risker kopplade till vinklad information som
manipulerats genom ett Al-verktyg, exempelvis
manipulerade bilder, ljud, texter eller videor (mm)?

I vilken utstrickning bedomer du att er verksamhet
exponeras for en risk att pdverkas av desinformation eller
riskerar att anvinda falska kunskapsunderlag?

Ar det ndgon annan risk inom informativa och kommunikativa som
du tycker saknas i detta formuldr?

Ekonomiska Al-
risker

7.

I vilken utstrickning bedémer du risken for ekonomisk
forlust till foljd av att Al-systemet slutar fungera?

Ar det ndgon annan risk inom ekonomiska som du tycker saknas i
detta formuldr?

Sociala Al-risker

8.

I vilken utstrickning bedomer du risken for negativa
konsekvenser pa personals vilbefinnande (i form av 6kad
stress och oro att bli ersatt) pa grund av organisationens Al-
system?

I vilken utstrickning bedomer du att er organisations
anstillda riskerar att drabbas av kénslor av isolering och
ensambhet till f6ljd av att de interagerar mer med Al-system
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dn med kollegor?

Ar det ndgon annan risk inom sociala som du tycker saknas i detta
Sformuldr?

Etiska Al-risker

10. I vilken utstrackning bedomer du att organisationens Al-
system kan riskera orsaka diskriminering eller ordttvis
behandling av individer eller grupper?

Ar det ndgon annan risk inom etiska som du tycker saknas i detta
Sformuldr?

Juridiska och
regelmiissiga Al-
risker

11. I vilken utstrackning bedomer du att er verksamhet
exponeras for risker kopplade till svarigheter att méta
rddande lagstiftning?

Ar det ndgon annan risk inom juridiska och regelmdssiga som du
tycker saknas i detta formuldr?
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Bilaga D: Intervjuguide

Del 1. Organisationsspecifika fragor

I detta avsnitt 6nskar vi veta om, och i sé fall hur, ni anviander Al i er organisation samt vilka risker
ni ser med detta, alternativt vad for risker ni ser med potentiell anvéndning av Al i er organisation.

Omrade

Fragor

Definition av Al

Enligt EU Artificial Intelligence Act definieras Al-
system som “ett maskinbaserat system som &r
utformat for att fungera med varierande grad av
autonomi och som kan uppvisa anpassningsforméga
efter driftséttning och som, for uttryckliga eller
underforstadda mal, fran den indata det tar emot drar
slutsatser om hur man ska generera utdata sisom
prognoser, innehall, rekommendationer eller beslut
som kan paverka fysiska eller virtuella miljoer”.

For den hir intervjun, dr detta en definition du kan
stdlla dig bakom?

Anvindning av Al inom
organisationen

Anviander ni Al inom er organisation eller planerar
ni att gora detta?

Om ja, Om nej,
Vilken funktion Hur kommer det sig?
anvander ni Al:n till?

Varfor tyckte ni att Al
var lampligt just i det
anvindningsomrade ni
valt?

Riskkategorisering

Innan intervjun skickade vi ut ett
formuldr dér vi bad er ranka risker
inom er organisation. Hdir kommer
Vi gd in pd era svar i enkdten vi
skickade innan intervjun och be er
utveckla det ni svarat. Hdr éppnar
vi upp for diskussion.

Kan ni utveckla era valda placeringar?

Har ar vi sdrskilt intresserade av att hdra om det
finns nagra risker ni tycker saknas bland dem som vi
lyft i formularet?

Del 2. Framtid och risker med Al

I det hidr avsnittet uppmanar vi er att reflektera dver framtida risker med Al med
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utgéngspunkt fran de riskkategorier vi presenterat tidigare.

Framtida risker

Av de 6 kategorierna som ndmnts tidigare, hur tror
du dessa kommer uttrycka sig/paverka framtiden?

Ar det ndgon/nagra risk(er) ni tror kommer fa storre

betydelse 1 framtiden?

Tva storsta riskerna

Enligt din bedomning, vilka dr de tva storsta
riskkategorierna i organisationen idag?

Enligt din bedomning, vilka dr de tva storsta
riskkategorierna i organisationen i framtiden?

EU AI Act (kommer i slutet av
2025/borjan av 2026)

Kénner ni till detta?

Om ja,

Vilken riskniva tror ni
att ni hamnar pa?

Ser ni nigra utmaningar
med detta?

Om nej,

Skulle du sédga att du &r generellt
positiv eller negativt instélld mot
Al?
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Bilaga E: Visuellt verktyg infor intervjuer

Teknologiska, data- och analytiska Al-risker

Teknologiska, data- och analytiska Al-risker fokuserar pa de risker som skapas av
Al-systemet pa grund av dess utformning och design. Dessa risker omfattar utmaningar
knutna till hur systemen ar byggda, deras komplexitet, och potentiella svagheter som
kan leda till ovantade problem eller sakerhetsbrister.

1. | vilken utstrackning
bedémer du att
anvandningen av Al-teknik
inom din organisation okar
er organisations
exponering for
cyberangrepp eller
cybersakerhetsincidenter?

1

2. | vilken utstrackning
beddmer du att er

3. | vilken utstrackning
bedémer du att er

verksamhet exp for
risker pa grund av att

oversk

organi: P as
for risk relaterat till
r e i

underskattar eller pa
annat vis missbedomer
Al-verktyg och darfor
anvander dem pa ett satt
som kan leda till
incidenter?

Al-systemet och
foljaktligen svarigheter
att felsoka Al-systemet
om ett fel intraffar?

4. | vilken utstrackning
bedémer du att
anvandningen av
Al-teknik inom din
organisation okar
risken for spridning av
personlig eller kdnslig
data?

5

—®

Lag risk

Hag risk

Informativa och kommunikativa Al-risker

Informativa och kommunikativa Al-risker handlar om farorna med manipulerad information
genom Al. Dessa risker uppstar nar Al-systemens algoritmer, som ar tranade av
utomstaende att leverera vinklad information, kan utgéra en risk for organisationen. Om
sadan felaktig information anvands i beslutsfattande, som grund fér bedémningar eller
liknande processer, kan det fa negativa konsekvenser.

1. | vilken utstrackning bedomer du
att er organisation exponeras for
risker kopplade till vinklad
information som manipulerats
genom ett Al-verktyg, exempelvis
manipulerade bilder, ljud, texter eller

videor (mm)?

1

e

Lag risk

2. | vilken utstrackning bedomer du att
er verksamhet exponeras for en risk att
paverkas av desinformation eller

riskerar att anvanda falska
kunskapsunderlag?

5
®

Hag risk

Ekonomiska Al-risker

Ekonomiska risker med Al beror risker med ekonomisk férlust till foljd
av beroendet/forlitan till Al-system.

1. | vilken utstrackning bedémer du risken for
ekonomisk forlust till foljd av att Al-systemet
slutar fungera?

1

5

o—

Lag risk

Hég risk
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Sociala Al-risker

Sociala risker med Al handlar om Al-systemets paverkan pa den anstallda
individens valbefinnande.

1. | vilken utstrackning bedomer du risken 2. | vilken utstrackning bedomer du att
for negativa konsekvenser pa personals er organisations anstallda riskerar att
vélbefinnande (i form av 6kad stress och drabbas av kénslor av isolering och
oro att bli ersatt) pa grund av ensambhet till foljd av att de interagerar
organisationens Al-system? mer med Al-system @n med kollegor?

1 5

e @ @ @ .

Lag risk Hég risk
Etiska Al-risker

Etiska risker inom Al ror diskriminering, segregation, och utanférskap,
drivna av algoritmisk-och databias som kan leda till orattvis behandling av
individer eller grupper.

1. | vilken utstrackning bedomer du att
organisationens Al-system kan riskera orsaka
diskriminering eller orattvis behandling av
individer eller grupper?

— o @ @ ®

Juridiska och regelmassiga Al-risker

Juridiska och regelmassiga risker inom Al omfattar ansvarsférdelning, tillampning av
sanktioner och styrning, dar centrala utmaningar inkluderar hanteringen av ansvar vid
fel orsakade av Al och etableringen av en effektiv Al-styrning genom ramverk,
policyer, lagar och standarder.

1. | vilken utstrackning bedomer du att er
verksamhet exponeras for risker kopplade till
svarigheter att mota radande lagstiftning?

1 5

® @ — -®

Lag risk

Hag risk
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