Al-risker i samhallsviktiga
verksamheter: Laga risker
idag - vad hander imorgon?

Al kan revolutionera samhallsviktiga
verksamheter, men riskerna okar i
takt med tekniken. Just nu ar farorna
sma, men var studie avslojar sex
omraden dar Al kan bli en utmaning
for framtiden.

Riskerna med artificiell intelligens (Al) har fatt
stor uppmaérksamhet i media under det senaste
aret, sérskilt efter lanseringen av ChatGPT.
Diskussionerna har framst rort etiska risker,
sarskilt hur fordomar och forutfattade meningar
kan implementeras i Al-system. Utdver dessa
etiska risker har dven andra faror debatterats,
och fler kommer sannolikt att identifieras i takt
med att tekniken avancerar och integreras mer i
samhillet.

Studien identifierade sex huvudomraden: 1)
Teknologiska, data- och analytiska risker, som
handlar om komplexiteten och uppbyggnaden av
Al-system dér vi riskerar att fa begrinsad insyn.
Dessa risker ror hur vi kan 6vervaka och
kontrollera allt mer komplicerade system. 2)
Informativa och kommunikativa risker, som
handlar om risker dédr Al har blivit och forvéntas
bli 4nnu mer effektivt pa att manipulera bilder
och media, vilket kan sprida falsk information
med stora effekter for bade individer och
samhéllen. 3) Ekonomiska risker, som lyfter
fragor om ekonomiska forluster d man
implementerat Al. Detta giller 4&ven ekonomisk
forlust pa grund av forlorade méjligheter om Al
inte anvands. 4) Sociala risker, som handlar om
radslan for att Al ska ersétta arbeten vilket
orsakar stress och osédkerhet bland anstéllda.
Dessutom kan 6kad interaktion med Al istéllet
for ménniskor leda till social isolering. 5) Etiska
risker, dar fragor som ror diskriminering och
rattvis behandling ar centrala. Hér kan
Al-system forstéirka befintliga fordomar 1 sitt
beslutsfattande. 6) Juridiska och regelmdssiga
risker, som hanterar svarigheter att méota
befintlig och framtida lagstiftning, sisom EU:s
Al Act. Aktorer inom den offentliga sektorn,

som ofta hanterar kénslig data, anser sig sta infor
sérskilt stora utmaningar hér.

Genom enkdter och intervjuer med 19 personer
fran samhéllsviktiga verksamheter undersoker vi
hur pass exponerade dessa verksamheter ar for
dessa sex risker.

Resultaten fran studien visar att riskerna i
nulédget anses vara relativt 1aga men forvintas
oka over tid. Denna 6kning ar delvis kopplad till
att dagens Al-system erbjuder anvindarna god
insyn i deras funktionssétt. Framover tros dock
anvandningen av mer avancerade teknologier
oka, som exempelvis generativ Al. Dessa system
medfor en ldgre grad av transparens och
komplexitet, vilket gér dem svarare att forsta
och overvaka. Denna faktor bidrar dven till att
teknologiska, data- och analytiska risker med Al
anses vara en av de tre storsta idag och i
framtiden. Vidare anses generativ Al vara en
anledning till att risker inom kategorin
informativa och kommunikativa risker med Al
anses vara en av de tre storsta, da tekniker bidrar
till att sprida desinformation i samhillet. Den
riskkategori som utdver de tvd ndmnda var en av
de tre storsta var juridiska och regelméssiga
risker, da lagrummet idag upplevt svart att
navigera och da framtida lagstiftning sasom EU
Al Act forvintas bli en utmaning av vissa.

Studien belyser ocksa skillnader mellan privat
och offentlig sektor. Offentliga sektorn upplever
att de riskerar bli himmande pa grund av
kommande lagstiftning i framtiden, vilket kan
begridnsa anvandningen av Al-system och
forhindra att dessa sektorer fullt ut drar nytta av
Al:s fordelar. Detta &r sdrskilt relevant da dessa
sektorer, som idag star infor utmaningar att mota
efterfragan i samhallet, behdver Al som mest.

Genom att forsta och adressera dessa risker kan
samhallsviktiga verksamheter bittre forbereda
sig for en framtid dér Al spelar en allt storre roll
1 vara liv och samhillen. Att hantera dessa risker
proaktivt dr avgorande for att sdkerstélla att
Al-teknikens fordelar kan realiseras utan att
dventyra rattvisa, sdkerhet och tillit i vara mest
kritiska samhéllsfunktioner.
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