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Abstract

Following the increase that has led to the greatest security threat to Europe and Sweden since
the end of World War II, all companies in Sweden are expected to review their business and
conduct security analyses, to assess their organisation's risk of having security breaches. As part
of this, security vetting is conducted to determine if an employee might pose a security risk to
the organisation in a classified position by evaluating their loyalty, reliability, and potential
vulnerabilities. This requires an extensive investigation of the employee's personal

circumstances, which poses a risk of infringing on the employee's privacy.

The purpose is to evaluate the protection of employee’s integrity in consideration of the
framework of EU law, the Security Protection Act, and labour law for security vettings of
employees. The aim is also to analyse how the protection for integrity differs between various
types of positions, including security-classified positions. A descriptive legal-dogmatic method
is used to investigate the current legal situation and compare existing Swedish law and EU law.
This is complemented by a critical legal-dogmatic method to problematize and critique the

current legal protection for employees' privacy protection.

The analysis highlights that employees cannot protect themselves from privacy infringements
during security vetting and must instead refer to the guidelines provided for different classified
positions. For positions with higher security classification the risk to national security is often
severe, hence the individual employee should be aware that these positions require thorough
security vetting. The challenge becomes apparent for positions that require security class 3
vetting, or that are not security classified . Clearer definitions may be needed for these roles to
strengthen employee protection, as the number of classified roles is likely to increase following

the heightened threat to Sweden and Europe.

Keywords: Right to privacy, privacy protection, Protective Security Act, security vetting,
protective security measure, classified information, security classification, personnel security.



Sammanfattning

Samtliga foretag i Sverige bor se Gver sin verksamhet och gora en sdkerhetsanalys for att
bedoma om de &r av betydelse for Sveriges sékerhet. I dagsldget befinner sig Europa och
Sverige 1 det allvarligaste sdkerhetspolitiska ldget sedan andra vérldskrigets slut.
Sakerhetsprovningen syftar till att bedoma om en arbetstagare kan utgdra en sékerhetsrisk for
verksamheten vid en sdkerhetsklassad befattning, genom att bedoma arbetstagarens lojalitet,
palitlighet och eventuella sarbarheter. Undersdokningen krdver en omfattande utredning av
arbetsgivarens personliga omstdndigheter, och det finns ddrmed en risk att arbetsgivaren i

beddmningen krinker arbetstagarens integritet.

Syftet dr dérfor att undersoka vilket skydd arbetstagare har for sin personliga integritet inom
ramen for EU-rétten, sdkerhetsskyddslagen och arbetsritten vid sékerhetsprovningar for
anstillningar som hanterar sdkerhetskinslig information. Vidare ar syftet att utreda vad for
integritetsskydd arbetstagaren har for olika typer av sékerhetsklassade befattningar. En
kartldggande rittsdogmatisk metod anvinds for att utreda det géllande rattslédget och jaimfora
rddande svensk rétt och EU-rétt. Detta kompletteras med en kritisk rdttsdogmatisk metod for att

problematisera det nuvarande réttsldget for lagskyddet for arbetstagares personliga integritet.

Analysen beskriver att arbetstagaren inte har mdjlighet att skydda sig fran integritetsintrang i
samband med sékerhetsprovningar, utan behover istéllet forhélla sig till de riktlinjer som ges for
olika sdkerhetsklassade befattningar. For arbetstagare med hogre sékerhetsklass ar risken for den
nationella sikerheten sa allvarlig att den enskilde anstéllde bor vara medveten om att dessa
befattningar kraver en mer omfattande sidkerhetsprovning, och darfoér kan innebara ett djupare
integritetsintrang. Utmaningen uppstér ddremot for de befattningar med sékerhetsklass 3 eller
som inte dr sdkerhetsklassade. Tydligare definitioner kan behovas for att stirka arbetstagarens
skydd, dd méngden sékerhetsklassade roller kan antas 6ka pa grund av den 6kade hotbilden mot

Sverige och Europa.

Nyckelord: integritetsskydd, sdkerhetsskydd, Sékerhetsskyddslagen,  sdkerhetsprovning,
sakerhetskyddsklass, personalsikerhet, integritet
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1. Inledning

1.1 Bakgrund

Efter ménga artionden har hotbilden mot Sverige 6kat och behovet av sikerhetsskydd for privat
och offentlig verksamhet har aktualiserats pa nytt. Anledningen till den 6kade hotbilden ar att
Europa och Sverige ir i det allvarligaste siikerhetspolitiska ldget sedan andra virldskrigets slut.'
Riskerna for svenska rikets sdkerhet har okat till foljd av flera hdndelser, exempelvis agerar
frimmande makter som Ryssland, Kina och Iran allt mer offensivt mot Sverige for att framja
sina intressen.” Angrepp fran andra staters underrittelseverksamhet sker dagligen i syfte att &
tillgang till skyddsvérd information och paverka beslutsfattande och handlingsutrymme. Flera
metoder anvinds for att avsiktligt stora Sveriges funktionalitet eller paverka opinioner,

beslutsfattare och demokratiska processer. *

Det dkade hotet kommer inte enbart fran yttre frimmande makt, utan det finns dven en 6kad inre
hotbild inom Sverige. Det sidkerhetspolitiska ldget paverkas dven av de inre hot som far
konsekvenser for vart demokratiska statsskick, exempelvis vid infiltration av polismyndigheten
och lackor av kénslig information till obehoriga parter.* Hoten mot Sverige 4r méngsidiga och &r
riktade mot Sveriges forsvarsmakt, det statliga totalforsvaret och samhéllsviktiga funktioner i
béde offentlig och privat verksamhet. Genom att kénna till svagheter inom myndigheter och
infrastruktur kan frimmande makter utnyttja deras position, for att forsvaga Sverige och for att

paverka sina egna intressen, eller fa fordelar vid en potentiell framtida konflikt.

Forsvarsmakten agerar kontinuerligt forebyggande for att forhindra intrang i deras organisation,
men dven offentlig och privat verksamhet som bedriver sikerhetskénslig verksamhet behdver
infora atgdrder for att skydda sig. Sékerhetsskyddslagstiftningen stédller krav pa att
samhillsviktiga verksamheter i Sverige har ett tillrdckligt sédkerhetsskydd. *For de verksamheter
som anses ha en hotbild ska en sikerhetsskyddsanalys genomforas. Med hotbild, menas att
organisationer, vars verksamhet eller informationshantering, riskerar att utsittas for spionage,
sabotage, eller terrorattentat som kan orsaka allvarliga konsekvenser for Sveriges sédkerhet.
Detta ror verksamheter som arbetar med till exempel energisystem, telekommunikation eller

transport.°

! Militdra underrittelse- och sikerhetstjansten: Must arsoversikt 2023

2 Militéra underrittelse- och sikerhetstjinsten: Must arsdversikt 2023

* Prop. 2020/21:30 Totalforsvaret 2021-2025, 5.67-70.

* Se exempelvis AD 2022:3

® Sikerhetspolisen, Om siikerhetskydd, Sikerhetspolisen, DOI:
https://www.sakerhetspolisen.se/sakerhetsskydd/om-sakerhetsskydd.html [Hédmtad 15 maj 2024].
¢ Sdkerhetspolisen, Om séikerhetsskydd, Sikerhetspolisen, [Himtad 15 maj 2024].



For dessa foretag &r det en sdrskilt hog risk att enskilda anstdllda far tillgng till stor méngd
kénslig information genom deras arbetsuppgifter. Foretag som arbetar med sdkerhetskénslig
information &r dérfor tvingade att utfora sdkerhetsprovningar av medarbetare ,vilket &r en av de
atgdrder som forhindrar informationsspridning. Sékerhetsprovningar utfors for att forsikra sig
om att nya och existerande medarbetare inte utgdr en hotbild for Sveriges sékerhet, och att

kontinuerligt utvérdera risken for infiltration och spridning av information frén anstéllda.

Som en foljd av det forsdmrade sidkerhetspolitiska ldget, kommer darfor fler
sdkerhetsprovningar behova utféras av arbetsgivare i Sverige. Vid undersdkning av den
anstilldes privatliv, ger dock sdkerhetsprovningen arbetsgivaren befogenheter till att vidta
atgdrder som i normalfallet skulle utgdra en otillaten integritetskrinkning av den enskilde
anstdllde. For att motivera intrdnget, krdver lagen att intrdnget mot den enskildes integritet

balanseras i forhédllande till hotbilden mot Sveriges nationella sikerhet.

Med anledning av den sekretess som foljer av momenten i utredningen saknas det déremot i
dagsldget en tydlig och uttalad grins for att den typ av personintrdng i relation till
sikerhetsrisken som kan accepteras. Eftersom fler och fler befattningar kommer att
sikerhetsklassas framover dr det intressant att belysa vilket skydd arbetstagare har for sin
personliga integritet i EU-rétten, sékerhetsskyddslagen och arbetsritten i samband med

sakerhetsprovningar for anstéllningar som hanterar sékerhetskénslig information.

1.2 Syfte och fragestallningar

Syftet dr att undersdka vilket skydd arbetstagare har for sin personliga integritet inom ramen for
EU-ritten, sdkerhetsskyddslagen och arbetsritten vid sdkerhetsprovningar for anstéllningar som
hanterar sédkerhetskénslig information. Vidare &r syftet att analysera hur skyddet for
arbetstagaren skiljer sig mellan olika typer av befattningar, inklusive sékerhetsklassade
befattningar i klass 1, 2 och 3, samt icke sdkerhetsklassade befattningar. Analysen kommer att
belysa de rittsliga och praktiska skillnaderna 1 integritetsskydd beroende pa
sdkerhetsklassificering och de specifika krav som stélls pa anstédllda inom olika sidkerhetsnivaer.
Det kommer att besvaras genom att analysera den géllande rétten for integritetsskydd och

sdkerhetsklassade anstéllningar utifran lagtext, forarbeten, praxis och doktrin.



Syftet kommer besvaras genom f6ljande tva fragestillningar
- Vilket skydd har arbetstagare for sin personliga integritet 1 EU-rétten,
sakerhetsskyddslagen och arbetsréitten vid sékerhetsprovningar for anstéllningar som
hanterar sékerhetskénslig information?
- Hur skiljer sig skyddet for arbetstagaren mellan olika typer av sékerhetsklassade
befattningar, for befattningar som é&r ej sédkerhetsklassade, och befattningar i

sikerhetsklass 1, 2 och 3?

1.3 Avgransningar

Skyddet for integritetsintring undersdks enbart nir det sker i relation till intresset for Sveriges
nationella  sdkerhet eller med motivering av  proportionalitetsbeddomningen i
Europakonventionen. Andra motiveringar for att begd personintrang har inte berdrts. Likasa
utreds syftet utifrdn intrdng 1 den personliga integriteten, da andra faktorer som
informationssidkerhet och fysisk sikerhet redan beaktats d& de ar &tgdrder som forutsitts av ett

godkint deltagande i sdkerhetsprovningen.

Olika typer av integritetsintraing kommer inte att undersokas, d4 huvudfragestéllningar implicit

antar att dessa sker vid en sdkerhetsprovning.

Uppsatsen berdr inte sjdlva hanteringen av personuppgifter i GDPR, d& fokus dr att utreda
arbetstagarens integritetsskydd i samband med sdkerhetsprovning. Anledningen é&r att det dr den
totala omfattningen av integritetsintrdng generellt i relation till den nationella sékerheten som
berors i1 fragestillningarna. Darmed anses att enskilda former av integritetsintrang, inklusive
hanteringen av personuppgifter i GDPR, ar utanfor uppsatsens fokusomréde. Dérutdver har inte
skyddet for integriteten i Europeiska unionens stadga om de grundlidggande rattigheterna
inkluderats, eftersom det inte har samma rittsliga effekt som Europakonventionen for att kunna

besvara syftet.

1.4 Metod

For metoden anvinds Hjertstedts definition av réttsdogmatik, ddr han definierar det som att
rittsdogmatik: “(1) avser att analysera vad som é&r géllande rdtt i ett avseende genom att (2)
tolka innehdllet i de rittskéllor som atnjuter auktoritet”.” Dessutom sérskiljer han mellan

kartliggande rattsdogmatik for att beskriva den gillande ritten, kritisk réattsdogmatik som

7 Hjertstedt, Mattias. Beskrivningar av rittsdogmatisk metod: Om innehdllet i metodavsnitt vid
anvindning av ett rdttsdogmatiskt tillvigagangssditt 1 festskrift till Orjan Edstrom, Juridiska institutionen
vid Umead universitet, Umed, 2019, s.172—173.



belyser problem med existerande lag, och konstruktiv rittsdogmatik som beskriver vilka
l16sningar som for de problem som finns. For att utreda det géllande réttsldget, de lege lata, i
resultatet i kapitel 2, 3 och 4 anvinds ddrmed en kartldggande rattsdogmatisk metod for att

jamfora rddande svensk ritt och EU-rétt.* I analysen i kapitel 5 har dessutom vissa inslag av en
kritisk rittsdogmatisk metod anvénts for att problematisera det nuvarande rittsldget i relation till
lagskyddet som finns fOr arbetstagares personliga integritet i sédkerhetsskyddslagen och

Europakonventionen.’

I metoden ingar dven att redogodra for ett antal metodologiska val vilket senare far betydelse for
tolkningen av rittsliget. Det gillande rittsliget har sin utgdngspunkt i lagstiftningen'® om
sidkerhetsskyddslagen, dess tillhérande forordning samt Sékerhetspolisens foreskrifter.
Sakerhetspolisens har dessutom givits réttslig status att meddela foreskrifter om tillimpningen
av sikerhetsskyddslagen.'> Det utgdér i sig mojlighet att utreda integritetsskyddet i

regeringsformen, Europakonventionen och allménna rattsprinciper.

For att battre forstd lagen frdn Europakonventionen, har det varit nddvandigt att komplettera
lagtext med praxis for att forstd hur lagen har tolkats."* Givet dndamalsenlig verkan, effet utile,
har urvalet av EU-domstolens avgdranden skett i forhallande till &ndamélsenlighet och den EU
rattsliga utvecklingen. Eftersom fokus dr Sveriges nationella sdkerhet har mal valts ut dir
Sverige stdr som svarande vid bedomningen av artikel 8 och 13 i Europakonventionen,.'*
Tolkningen av de aktuella artiklarna i Europakonventionen har skett med sérskild hinsyn till de
omstindigheter som rader i det enskilda fallet.”” T kombination med praxis, har doktrin utgjort
den priméra grunden for att utreda rittsprinciper inom det arbetsréttsliga omradet. Doktrin har
anvants for att kartlagga det géllande rattslaget for att battre forstd appliceringen av bade lagtext

och dess tolkning i litteraturen.'®

Utifran svensk rétt har forarbeten anvints for att kartligga och tolka sdkerhetsskyddslagens

tillamplighet. Huvudsakligen har propositionen 2017/18:89 varit vigledande for tolkningen av

8 Papadopoulou & Skarp. Juridikens nycklar: Introduktion till rittsliga sammanhang, metoder och
verktyg, 2:e upplagan, Norstedts juridik, Stockholm, 2021, s.159.

? Jareborg. 2004, s.1-10.

19 Jareborg, Nils. Rdttsdogmatik som vetenskap. SvIT 2004, s.1-10.

' Sikerhetskyddslagen (2018:585), Sikerhetsskyddsforordningen (2021:995), Sikerhetspolisens
foreskrifter (PMFS 2022:1) om sédkerhetsskydd.

128 kap 6 § Sikerhetskyddsforordningen

13 Hettne et al. EU-rittslig metod: teori och genomslag i svensk rdttstillimpning, 2., omarb., uppl.,
Norstedts juridik, Stockholm, 2011, s.49-51.

14 Hettne et al. 2011, s.49-51.

15 Hettne et al. 2011, 5.173-174.

16 Papadopoulou och skarp. 2021, s.110.



sikerhetsskyddslagen.'” Betidnkandet till 2018 ars sikerhetsskyddslag har underlittat forstdelsen
for historiken kring sédkerhetsprovning och den problematik som lagfordndringen syftar till att
motverka. '® Sarskilt nir det géller diskussionen av de delarna om hur gillande rétt borde
fordndras, de lege ferenda.” Tolkningen har skett med reservation for att uttalanden i
betdnkandet och propositionen till Sdkerhetsskyddslagen kan ge olika perspektiv .*° I de fallen
dér det funnits skillnader mellan betéinkandet och propositionen har motiven i propositionen
givits hogre betydelse for tolkningen av sékerhetsskyddslagen med anledning av dess hogre

rittsliga status.”'

1.5 Disposition

I det kommande avsnittet (kapitel 2) redogors for integritetsskyddet i Europakonventionen och
regeringsformen. I det efterfoljande avsnittet (kapitel 3) beskrivs arbetsréttsliga befogenheter
och skyldigheter vid icke-sédkerhetsklassade roller. Dérefter (kapitel 4) Kkartliggs
personalsidkerhet i sdkerhetsskyddslagen, placering 1 sdkerhetsklassad anstillning,
sakerhetsprovning och tillsyn. Den sammanvégda bedomningen (kapitel 5) resulterar i en analys
om vilket skydd arbetstagare har for sin personliga integritet i EU-rétten, sdkerhetsskyddslagen
och arbetsritten vid sédkerhetsprovningar for anstdllningar som hanterar sékerhetskinslig
information. Analysen beroér ocksda hur skyddet skiljer sig mellan olika sidkerhetsklassade

befattningar. Avslutningsvis summeras detta resonemang i en slutsats (Kapitel 6).

17 Prop. 2017/18:89. Ett modernt och stirkt skydd for Sveriges siikerhet - ny séikerhetsskyddslag.
'8 SOU 2015:25. En ny sikerhetsskyddslag.

' Bengtsson, Bertil. SOU som riittskdlla, SvIT 2011, s.777 - 785.

0 Lehrberg, Bert. Praktisk juridisk metod. Tolfte upplagan Uppsala: Tusté, 2020, s.147.

2! Hellner, Jan, Rittsteori: En introduktion, 2:a uppl. Stockholm: Juristforlaget, 1994, s. 83.



2. Integritet i de grundlaggande rattigheterna i
europakonventionen och regeringsformen

Skyddet till privatlivet kan anses som en grundldggande rattighet som skyddas i en rad réttsakter
i Europakonventionen och regeringsformen. Det kommande avsnittet adresserar den enskildes

integritet enligt de grundlaggande rittigheterna i Europakonventionen och regeringsformen.

21 Inledning

En tydlig definition av vad som innefattas av personlig integritet saknas i lagtext. Lagstiftare
beskriver dock att personlig integritet innebdr att den enskilde individen bor forsdkras om att
inte utsittas for intrang i sin fredade sfér och att den enskilde ar beréttigad till sjdlvbestimmande
over information om sig sjilv.”? Integritet i den privata sfiren kan tolkas som en ritt till att
hivda sitt eget utrymme och att ha mdjlighet att avfirda oberittigade intrang.
Sjalvbestimmandet kan istéllet betraktas som en rétt att avgdra, kontrollera eller paverka den
information som andra har rétt att f& tillgdng till. Som Westregard anger kan den yttre sfiren
betraktas som att individen har ett prima-facie ansprak for att andra parter ska respektera det
som &r inom individens egna intresseomrade.” Inneborden av integritet angransar till liknande
bendmningar som relaterar till information och inhdmtning av uppgifter som avser privata

forhéllanden och anvindning av material om en enskild individs privata forhallanden.*

Ratten till integritet innefattar dock inte en absolut réttighet till sjdlvbestimmelse, utan andra
intressen, som nationell sdkerhet, kan istdllet premieras Over ratten till den personliga
integriteten. Med hénvisning till Hermeréns aktérsmodell, kan det enligt Westregérd forklaras
som att de intressen som skyddas beror pa de rittigheter eller skyldigheter som é&r géllande
mellan parterna. Det ger en forklaringsmodell som beaktar i vilket syfte som &tgirden
genomfors, vilka intressen som tillgodoses, och de réttigheter och skyldigheter som forekommer
mellan arbetstagaren och arbetsgivaren.”” Om det foreligger lagstod har lagstiftaren redan

genomfort en intresseavvigning mellan individens integritet och den nationella sikerheten.?

22 Prop. 2009/10:80. En reformerad grundlag, s.175.

2 Westregard, Annamaria. Integritetsfidgor i arbetslivet. Diss. Lund: Univ., (2002), 5.62.

2 Stromholm. Integritetsskydd. SvJT 1971; Westregdrd, Annamaria. Integritetsfidgor i arbetslivet, s.42.
% Hermerén G. Gentester i arbetslivet — risk, nytta, integritet. Stockholm: Genetik, arbetsliv och etik;
1995, 5.63-79.

% SOU 2009:44. Integritetsskydd i arbetslivet, s.84.



2.2 Integritetsskydd i Europakonventionen

Ritten till skydd for privat - och familjeliv regleras i 8 EKMR.?” Med forsta stycket anges att
var och en har rétt for skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. Det
innefattar savél en fysisk och psykisk integritet som personliga forhdllanden och rétten till att
utveckla relationer. Skyddet for privatlivet bor dock inte begrénsas till en individs inre sfar utan
bor dven inkludera privata omstdndigheter utanfor arbetslivet.® Nir den FEuropeiska
konventionen om de minskliga réttigheterna inkorporerades i svensk lag &r 1995 blev skyddet
for privatlivet gillande mellan enskilda parter, vilket har forstirkts genom 2 kap 19 §
regeringsformen.”” Skyddet 4r dock inte absolut utan konventionens understodjande av
legalitetsprincipen medger att intrang av den personliga integriteten far ske om det omfattas av
undantagsbestimmelserna artikel 8 2 st SskL. Ett intrdng kan enligt andra stycket i artikel 8 ske
om det uppfyller villkoren for 1) laglighet, i) allmdnna och enskilda intressen samt om

ingreppet ar iii) nédvindigt i ett demokratiskt samhdille for att tillgodose intresset.*

2.2.1 Legalitetsprincipen

Villkoret for i) laglighet innebér att ett rittighetsintrdng kan anses som godtagbart om det sker i
syfte att tillgodose intresset av den nationella sidkerheten. For att uppfylla villkoret krivs att
intrdnget av integritet stods av nationell lag samt att lagen ar tillginglig, precist utformad och
forutsdgbar 1 sin utformning. Det innebér att den enskilde individen ska kunna tolka utfallet fran
lagen och forstd de konsekvenser som intranget kan innebéra.’' Europadomstolen har uttalat att
det bor foreligga en reasonable expectation till att kontroller som innefattar integritetsintrdng
kan ske pa arbetsplatsen.”” Dessutom, nir den enskilde individen har forvintningar om att
privatlivet ska respekteras, ges mdjligheten till sjdlvbestimmande en sérskilt stor betydelse. Till
exempel som i fallet von Hannover mot Tyskland, dir Europadomstolen gjorde beddmningen att
den enskilde ska ha mojlighet att anpassa sitt sjdlvbestimmande avseende andras tillgang till
information om individens personliga forhéllanden.*® Ett undantag till sjilvbestimmande sker i
de situationer, dir den enskilde inte kan kénna till de kontroller som forekommer da det skulle

paverka utfallet av utredningen, exempelvis om det utfors av Sédkerhetspolisen. I en sddan

" Den europeiska konventionen den 4 november 1950 angéende skydd for de minskliga rittigheterna och
de grundldggande friheterna.

28 Niemitz mot Tyskland. No. 13710/88.

2 Prop. 1993/94:117. Inkorporering av Europakonventionen och andra fri- och rittighetsfrigor, s.11,
32-34.

3% Danelius et al. Minskliga rittigheter i europeisk praxis. En kommentar till Europakonventionen om de
ménskliga réttigheterna, 6:¢ upplagan, Nordstedts Juridik, Stockholm, 2023, s. 23.

3! Leander mot Sverige. No. 9248/81.

32 Copland mot Storbritannien. No. 62617/00.

33 Hannover mot Tyskland. No. 59320/00.



situation kan en intrdng av den personliga integriteten rattfirdigas for att skydda allmdnna

intressen sasom den nationella sikerheten i enlighet med artikel 8 .**

2.2.2 Proportionalitetsprincipen

Villkoret for ii) allmdnna och enskilda intressen inkluderar skidl som statens och den allminna
sdkerheten, landets ekonomiska vélstand, forebyggande av oordning och brott, skydd for hilsa
och moral, och skydd for andra personers fri- och réttigheter. For villkoret iii) nédvdndigheten i
ett demokratiskt samhdlle kravs att det finns ett angeldget samhilleligt behov for att godkdnna
intrdnget. Europadomstolen menar att med nodvéndighet finns det ett krav pé att utfora atgéarder
som ér storre dn att det for verksamheten dr "useful”, "reasonable" och "desirable" i forhallande
till sitt syfte. ** Europadomstolens uttalande bor tolkas som snidvt och innebdr att dtgérder som
innefattar intrang av den personliga integriteten ska tillimpas restriktivt i relation till

nodvindigheten i ett demokratiskt samhélle.*

For att avgora vad som dr nddvéndigt i ett demokratiskt samhélle anvénder Europadomstolen
proportionalitetsprincipen, vilket innebér att ingripande atgdrder bor vara motiverade som
nédvandiga i relation till det &andamal som verksamheten syftar till att uppna med atgérden. Det
gor det mdjligt for domstolen att ta hénsyn till relevanta intressen och omsténdigheter och

graden av intrdng av integriteten for att utvdrdera om réttigheten har krénkts.

Europadomstolen gor bedomningen att ju storre integritetsintrdng som begds, desto storre ar
kraven for att de legitima mélen med att utféra atgirden uppfylls.’’” Déaremot ges varje
konventionsstat en viss frihet, margin of appreciation, till att beddma om integritetsintranget ar
nddvindigt, d& det har betydelse for medlemslandets nationella sikerhet®®, exempelvis genom
underrittelseverksamhet som foranleds av ett legitimt syfte.” For att definiera vad som anses
som proportionerligt behover déarfor omstéindigheterna i det enskilda fallet utvérderas i

bedomningen, .* I de flesta fall godtar dock Europadomstolen den nationella beddmningen.

2.2.3 Praxis for proportionalitetsprincipen

Europadomstolen gor sidllan generella uttalanden om konventionens tolkning, och

omstdndigheterna i enstaka fall ges déarfor stor betydelse. Darigenom behaller Europadomstolen

** Barak, Aharon. & Kalir, Doron . Proportionality: constitutional rights and their limitations. Cambridge:
Cambridge University Press. 2012, s.102.

3% Leander mot Sverige. No. 9248/81.

3¢ Klass m.fl. mot Tyskland. No. 5029/71.

37 van Dijk et al. 1998. 5.537 f; Westregérd. 2002, 5.185.

38 Danelius. 2023, 5.370. Se exempelvis Leander mot Sverige. No. 9248/81, s.33 f.

* Leander mot Sverige. No. 9248/81, .28 - 38

4 Barak & Doron. 2012, s. 110.
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ritten till att utviardera om integritetsintrdnget ar proportionerligt i forhallande till det pastddda

legitima intresset av att skydda den nationella sékerheten.*!

Tva av dessa fall &r, praxis
Segerstedt-Wiberg m.fl. mot Sverige och Leander mot Sverige. 1 dessa gér Europadomstolen
flera uttalanden om hur avvégningen bor utvérderas mellan intresset att skydda statens sédkerhet

och skyddet for den enskilde.

I fallet Segerstedt-Wiberg m.fl. mot Sverige berérs fragan om den svenska sdkerhetspolisens
lagring av integritetskdnsliga uppgifter var forenlig med Europakonventionen. I fallet har
enskilda svenska medborgare, begért att fa tillgang till de fullstdndiga handlingar som fanns
registrerade om deras personliga forhallanden i Sdkerhetspolisens register.*> Mélet utvirderar
om Sikerhetspolisens registrering hade krinkt deras rétt till sjalvbestimmande. I bedomningen
faststidllde Europadomstolen att lagringen av uppgifter for fyra av fem klaganden har skett i
syfte att skydda statens sidkerhet, men att de allminna intressena inte var i proportion till dess
legitima syfte. Darmed bedoms lagringen av deras uppgifter som konventionsstridig enligt

artikel 8.

I beddmningen av Segerstedt-Wiberg m.fl. mot Sverige goér Europadomstolen ett antal
avvigningar. Europadomstolen ansédg att registrering av en individs deltagande i politiskt mote
eller i en demonstration inte kan anses som nédvindigt for att bevara den nationella sékerheten.
Gillande omsténdigheterna for de tva dvriga klaganden anség Europadomstolen att medlemskap
i ett politiskt parti inte kan anses utgora ett hot mot den nationella sékerheten. Déremot uttalade
domstolen att ett bombhot gentemot ett utav klaganden inte var konventionsstridigt eftersom

lagringen betraktas som nodvéndigt for att forhindra oordning och brott.

Fallet Leander mot Sverige beror Torsten Leander, som efter en sdkerhetsprovning informerades
om att han inte ldngre var godkind till en anstillning pa ett militdrt museum till foljd av utfallet
i en sdkerhetsprovning. Uppgifterna bedomdes inte vara av sddan betydelse for den nationella
sikerheten att lagring av uppgifter var nodvandigt i forhallande till intranget av den
provades/klagandens integritet. Europadomstolen uttalade att det &r acceptabelt att
arbetssokande och anstillda dr foremal for sdkerhetsprovningar, om det krévs for den nationella
sdkerheten och den prévade omges av tillrickliga skyddsatgirder for effektiv kontroll av den
enskilde integriteten. Det innebdr att den ritt till privatliv som erhalls genom
Europakonventionen kan inte forbises enbart med hénvisning till den nationella sdkerheten, da

det dven behdver finnas ett effektivt skydd for den enskildes integritet i den nationella ritten.

*I Dudgeon mot Storbritannien. No. 7525/76. Se dven Handyside mot Storbritannien. No 5493/72,
Buckley mot United Kingdom, no. 20348/92 och Klass m.fl. mot Tyskland. No. 5029/71.
2 Segerstedt Wiberg m.fl. mot Sverige. No. 62332/00.
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Enskilda stater bor dirmed kunna pavisa att integritetsintrdnget som sker genom

kontrollatgérden dr nodvéndig. *

2.2.4 Adekvata och effektiva skyddsgarantier

Genom konventionen tillforsdkras arbetstagaren skydd fran enskilda stater och aktérer. * Vid
brister i de lagar som borde skydda den enskilde svarar staten for dessa.” Kravet pa stod i lag
avser forutsdgbarhet och vissa réttssdkerhetsgarantier for enskilda. Av praxis kan det utldsas att
stater har krav pa att de genom effektiva rittsmedel ska uppritthélla ett forebyggande skydd for
integritetsintrdng. Enligt Danelius bor de skyddsatgérder som utfors av staten anses vara skiliga
i balansen mellan samhéllets intresse och den enskildes integritet.* Huvudsakligen avser det att
enskilda stater bor utfirda lagar genomfor atgirder som skyddar individen mot
integritetsintrdng, och att ansvariga myndigheter respekterar den personliga integriteten.” Aven
om Europadomstolen normalt sett endast hanterar klagomal mot offentlig verksamhet kan dock
ett drende indirekt mot en privat arbetsgivare tas upp genom att en privatanstélld vénder sig till
Europadomstolen, och riktar klagomal for att den svenska staten inte kan skydda enskilda

individer mot integritetskrankningar.**

Ett ytterligare skydd for den enskilde i konventionen é&r kravet pa tillgang till effektiva
rattsmedel infor nationella instanser som domstolsprovningar eller myndigheter enligt artikel
13. Skyddet av ritten till effektivt rittsmedel, ger enskilda ritt till att f4 krdnkningar av
konventionens materiella rittigheter provade. Rétten till rattsmedel kan goras gillande for den
som pa rimliga grunder har utsatts for en integritetskrankning. Vid ett handlande i strid med
konventionen har staten bevisbordan for att pavisa att rittsmedlet #r effektivt.*” 1 fallet
Segerstedt-Wiberg m.fl. mot Sverige fann domstolen att det foreldg en krankning av artikel 13,
eftersom samtliga klaganden saknade tillgang till effektiva rattsmedel. De klagande ansags inte
ha tillrickliga befogenheter genom rattsmedel for att paverka beslutet om att deras uppgifter
skulle raderas. Vid beddmningen hénvisar domstolen dérfor till att det fanns en bristande
effektivitet hos Registernimnden och Datainspektionens for hantering av &verklaganden.

Bristerna bedomdes bryta mot konventionens krav pé effektiva rittsmedel.”

# Leander against Sweden. No. 9248/81. S. 28 - 38

“ Ehrenkrona, Carl Henrik. Rdttsscikerhetsbegreppet och Europakonventionen, SvIT 2007:39.

4 Danelius. 2023, s. 221.

* van Dijk. 2006, s. 354 f.

47 Clapham, Andrew. Human Rights in the Private Sphere, Clearedon paperbacks, Oxford. 1993, s. 222.
8 Ehrenkrona, Carl Henrik. Rittsscikerhetsbegreppet och Europakonventionen, SvIT 2007:39.

# Segerstedt Wiberg m.fl. mot Sverige. No. 62332/00.

%0 Segerstedt Wiberg m.fl. mot Sverige. No. 62332/00.
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2.3 Integritetsskydd i regeringsformen

Med 2010 é&rs lagéndring stirktes skyddet for den enskildes integritet med en tydligare
forankring av svensk lag till Europakonventionen. Bestdmmelsen i 2 kap 6 § RF reglerar
forhéllanden mellan det allmidnna samhéllet och den enskilde individen, vilket begransar

skyddet for normgivning inom rattighetsskyddet.”!

2.3.1 Tillamplighet

I regeringsformens andra kapitel regleras mdjligheter till begransning av fri - och réttigheter.
Med integritetsskyddet avses samma innebord som i offentlighets- och sekretesslagen som
primért avser den enskildes skydd for personliga forhallanden, exempelvis vad giller
familjeforhéllanden, ekonomi, umgénge, hilsa och vandel. Stadgandet innebér ingen yttre gréans

for skyddet for den personliga sfaren.>

Som foljer av regeringsformen 2 kap 6 § 2 st. dr den enskilde skyddad mot intrdng i den
personliga integriteten om det sker utan samtycke, innebér dvervakning eller kartliggning av
den enskilde. * Andringen i regeringsformen medférde ett bredare skydd for integritetsintring i
personliga forhéllanden i syfte att skydda mot nya metoder for kartldggning och dvervakning.>*
Bedomningen av vad som anses som ett integritetsintrang bor darfor uppdateras i takt med

samhélls- och teknikutveckling for att ta hiansyn till nya typer av metoder for integritetsintrang.

Skyddet i regeringsformen innebdr ett rittsligt bindande skydd for den enskilde individen
gentemot allménna parter.” 1 praxis har Arbetsdomstolen efterfoljt regeringsformens forarbeten
och dirfor inte tillimpat skyddet inom den privata sektorn.”® Med allménna parter avses
myndigheter, verkstdllande och normgivande organ. Grundlagsskyddet begrinsas genom 2 kap
21 § RF om étgdrden som innefattar ett intrang av individens integritet dr nddvéndig och
godtagbar i ett demokratiskt samhélle, exempelvis med stod av skyddet for Sveriges sidkerhet.
En begrinsning av grundlagsskyddet far dock inte ske i strid med yttrandefriheten, och inte
heller med anledning av den enskildes kulturella, politiska, religiésa eller annan dvertygelse.”’
Vid tillimpning av begrinsningen bor intresset av yttrandefrihet och personlig integritet
beaktas.®® Om det &ar aktuellt att infora begridnsningar av grundlagsskyddet ska

verksamhetsutovaren kunna redogéra for de avvégningar som skett i forhallande till

>! Reimers, Elisabet. Integritetsskyddet i Regeringsformen. SvIT 2009, s. 435-451.

52 Reimers. SvIT 2009, s. 435 - 451.

332 kap 6 § 2 st Regeringsformen (2010:1408). Prop. 2009/10:80. En reformerad grundlag, s.172-184.
> Prop. 2009/10:80, s.182 f.

> Westregérd. 2002. s.231-237

%% Se exempelvis AD 1991:45 och AD 1997:20

7 Reimers. SvJT 2009, s. 435 - 451.

¥ SOU 2008:3. Skyddet for den personliga integriteten, s.194-203.
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proportionalitetsprincipen. Inom privat sektor kan integritetsskyddet inte goras tillimpligt

mellan tvé privata parter, som i fallet med privat arbetsgivare och en enskild arbetstagare.

Europakonventionen kriver av konventionsstaterna att de ska ha ett forebyggande skydd for
individens integritet savdl som for andra ménskliga réttigheter. Det finns inget skydd i den
nationella lagstiftningen i Sverige for att inte agera forebyggande och vidtagit atgarder som
forhindrar att integritetskrankning sker. Eftersom 2 kap 6 § RF inte dberopas gentemot statens
passiva agerande for att inte vidta skyddsatgérder, istdllet har den regeringsformen en
avhallande effekt for de atgirder som innebér ett integritetskrankande. I dessa fall dr det primért

lagstiftare i Sverige som ansvarar for den avhéllande effekten.*

2.4 Sammanfattande analys

Artikel 8 i Europakonventionen och 2 kap 6 § i regeringsformen ger ett starkt skydd for den
enskildes integritet. Europakonventionen ger skydd genom dess avhéllande funktion for stater
att begd integritetsintrang i kombination med det forebyggande skyddet av integritet genom
effektiva rittsmedel. For den som har utsatts for integritetskrinkning bor skyddet kunna
sikerstillas genom rétten till effektivt rattsmedel enligt artikel 13. Legalitetsprincipen och
proportionalitetsprincipen har betydelse vid bedomningen av en integritetskrinkning i

Europakonventionen, samt i de fall som det sker en begrénsning i regeringsformen.

Jamforelsevis finns det inget forebyggande skydd for arbetstagare i regeringsformen utan endast
en avhallande effekt for den enskilde genom lagkrav. Att skyddet i regeringsformen endast kan
goras tillimpligt mellan enskilda och staten far betydelsen att privata verksamhetsutovare far

storre handlingsutrymme till att vidta och avsté fran integritetskinsliga atgérder.

' SvJT 2009. Integritetsskyddet i Regeringsformen. s. 435 - 451.
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3. Arbetsrattsliga befogenheter och
skyldigheter

3.1 Inledning

Det kommande avsnittet beskriver den rattsliga grunden som ger arbetsgivare befogenheter att
genomfora integritetskdnsliga atgdrder vid icke sédkerhetsklassade roller. Om en
integritetskdnslig atgird ar tilliten beror framst pa tillimpningen av integritetsskyddet av
grundlaggande fri-och rittigheter. 1 de situationer som det inte finns stod 1
sdkerhetsskyddslagen kan en kontrollatgird, som bakgrundskontroll av personliga
omstindigheter, implementeras fast da i strid med god sed om rddande normer f6r hur personlig

integritet bor hanteras pa arbetsmarknaden.®

3.2 God sed pa arbetsmarknaden

Inneborden av god sed péd arbetsmarknaden representerar ett visst yrkesetisk och moraliskt
stidllningstagande.” God sed kan hérledas till om en atgdrd utgor ett intrdng i den enskildes
integritet eller integritetskrinkning.”® Det avser frimst de begrinsningar som &ligger
arbetsgivaren 1 forhallande till arbetstagarparten och arbetssdkande. Arbetsdomstolen anser att
en atgérd kan anses utforas i strid med god sed, om en atgird som implementeras sker utan att

ta hinsyn till allmén moral eller géllande ritt.%

Ur praxis kan det utldsas att Arbetsdomstolens bedomning sker i forhallande till en
intresseavvigning mellan skyddet for den personliga integriteten och arbetsgivarens intresse av
att bestimma vilka krav de sédtter pa anstillda i verksamheten.® Enligt Kallstrom sammanhéanger
inneborden av god sed pd arbetsmarknaden med proportionalitetsprincipen. * Syftet med
atgérden bor std i proportion till det skydd som arbetsgivaren vill uppna och det ingrepp som
sker till foljd av &tgdrden. Det bor dock inte betraktas som att en otilliten &tgérd inte

overensstimmer med proportionalitetsprincipen. ¢ Vid tolkning av intresseavvégningen mellan

0 Westregard. 2002, s. 28.

o Westregard. 2002, s. .28.

82 Calleman, C, Ndr strider en uppsigning mot god sed pd arbetsmarknaden? Festskrift till Orjan
Edstrom. 2019.

 Westregard. 2002, s. 12.

6 Killstrom, Kent. Arbetsgivarens kontroll — arbetstagarens integritet— Sverige’. Arbetsliv i omvandling.
2000 (2), s. 90.

% AD 1998:97, AD 2001:3, AD, 2009:36 och AD 2013:19

% Kallstrém. 2000, s.90.

7 Westregard. 2002, s.28.
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arbetstagaren och arbetsgivaren har Arbetsdomstolen en positiv skyldighet att beakta de

grundldggande rittigheterna och det skydd som finns i Europakonventionen.®®

3.2.1 Partsautonomi

God sed bor dven betraktas i relation till anstdllningsforhallandet. Det finns en grundlidggande
obalans 1 anstdllningsférhallandet mellan arbetstagare och arbetsgivare. Darmed bor den
arbetsrittsliga regleringen tolkas som att skyddet for arbetstagaren, raison d’étre , i arbetsritten,
da den premierar arbetsgivarens krav pa effektivitet i verksamheten o6ver den enskilda
arbetstagarens rittigheter och sociala krav.” Detta stiller d& krav pa att infora skydd for den
anstillde som balanserar anstillningsforhallandets mellan arbetsgivaren och arbetstagaren.”
Kaéllstrom belyser detta i den professionella integriteten genom att papeka att den enskilde
arbetstagaren i ett privat sammanhang har ratt till att forfoga 6ver information om sig sjélv.”" Ett
intridande i en anstillning kan ddrmed innebdra att arbetstagaren godtar att arbetsgivaren
genom anstéllningsforhallandet far utdva sin auktoritet och dirigenom inskrinka arbetstagarens

integritet.”

3.3 Den fria antagningsratten och anstalldas upplysningsplikt

3.3.1 Den fria antagningsratten

Den fria antagningsritten kan betraktas som en allmén rittsgrundsats inom svensk ritt.”” I
decemberkompromissen mellan SAF och LO 1906 fastslogs arbetsgivarens rétt att fritt anstilla
och avskeda arbetstagare. Dessa arbetsgivarprerogativ kom efter en stadgeéndring att kallas for
§ 32-befogenheterna. Inom den privata sektorn dr den fria antagningsritten tillimpad vilket
innebdr att arbetsgivaren é&r berdttigad att vélja vem de vill anstilla. Som fOljer av
arbetsledningsritten har arbetsgivaren befogenheter att avgora underlaget for anstéllningsbeslut

genom att utreda, bedoma och uppstélla kvalifikationer om arbetssdkanden.

I samband med nyanstéllning for en sidkerhetsklassad befattning ar registerkontroll ett krav for
godkind sédkerhetsprovning. Vid vanliga, ej sdkerhetsklassade, anstédllningar &r det inte tillatet
att begira registerutdrag i samband med nyanstéillningar eftersom det kan innebdra sdmre

mojligheter till lika anstdllning.”* Sikerhetsskyddslagen tilliter registerkontroll p4 grund av

 Barbulescu mot Ruménien. C-569/16

9 Kallstrom, Kent & Malmberg, Jonas, Anstdillningsforhdllandet: inledning till den individuella
arbetsritten. 2019. Uppsala: Tusté. 2019, s.23.

0 Killstrdom & Malmberg. Anstillningsforhdllandet, s. 23.

I Kallstrom. 2000, s.90.

2 Dorssemont, F, Lorcher, K, Clauwaert, S & Schmitt, M (red.), The Charter of Fundamental Rights of
the European Union, 2019, s. 244.

3 AD 1985:129

*SOU 2009:44
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t.75

riskerna som kan vara kopplade till tidigare brottslighet.”” Utefter den fria antagningsrétten ar

det inte mojligt att 6verklaga ett beslut som tagits pa grund av en sékerhetsprovning.

Den fria antagningsritten baseras pa en objektivitetsprincip och &r begrinsad inom den
offentliga sektorn. Som fo6ljer av 12 kap 5 § 2 st. RF far endast den med bést fortjénst och
skicklighet beaktas vid chefstillsdttningar. Med  fOrtjanst avses arbetstagarens
arbetslivserfarenhet, medan skicklighet omfattar den arbetssdkandes professionella ldmplighet
for den aktuella befattningen. Detta inkluderar samtliga skél som arbetsgivare kriver for att
utfora arbetet for en anstillning, bade yrkesspecifika harda kompetenser, som tidigare
arbetserfarenhet och kunskaper, och mjuka kompetenser, sdsom samarbetsformaga. Det

utesluter dock inte att andra faktorer kan tas i beaktning i samband med en nyanstillning. 7

3.3.2 Arbetstagarens upplysningsplikt

Som utgangspunkt dr arbetstagare inte skyldiga att upplysa om de personliga omsténdigheter
som kan forsvara mojligheten till en anstéllning, som till exempel en tidigare missbruks-
situation. Det aligger arbetsgivarparten att stilla de fragor som anses vara av betydelse for rollen
i syfte att bedoma arbetstagarens lamplighet. I en anstillningssituation bor dven
arbetsgivarparten vara berattigad till att utreda de omstiandigheter som ar av betydelse for
anstillningsavtalet. Det géller inte endast omstdndigheter som vandel utan dven intyg dér ett
utevarande av uppgifter far betydelse for bedomningen av arbetstagarens lamplighet.”” Det kan
ddremot tdnkas strida mot god sed att stélla sddana fragor som arbetssokande normalt sett inte
behover offentliggora for en potentiell arbetsgivare. Graden av upplysningsplikt beror pa de

arbetsuppgifter som krivs av rollen.”

I viss utstrackning kan arbetstagare dock behdva upplysa en arbetsgivare om forhallanden som
kan péverka mojligheten for att en arbetstagare anses som lampad for en anstéllning.”
Arbetstagare ar skyldiga att upplysa om de forhéllanden som har betydelse for mdjligheterna att
uppfylla arbetsuppgifterna. ¥ Det finns dock inte krav pd att frivilligt dela kénsliga uppgifter till
arbetsgivaren sadsom information om missbruk och kriminalitet eftersom det vésentligen kan
paverka mgjligheten till anstéllning. En grénsdragning for skyldigheten att berétta om
personliga forhallanden &r de omstandigheter som senare kan utgéra saklig grund for

uppsigning.®!

> SOU 2009:44

76 Prop. 1995/96:129, 5.64.

7 AD 1980:89

® AD 2003:21

™ AD 2003:21

80 Malmberg, Jonas. Arbetssokandes upplysningsplikt. Juridisk tidskrift 2000-01, s. 638- 648.
81 Se AD 1979:143 och 1987:57.
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3.4 Lojalitetsplikt och arbetsledningsratten

3.4.1 Lojalitetsplikt i anstallningsavtal

Lojalitetsplikten &r en skyldighet som foljer av anstéllningsforhéllandet vilket innebdr att
arbetstagaren dr skyldig att asidosétta sina intressen och inte pa nagot sitt skada eller forsvéra
for arbetsgivarens verksamhet. Arbetstagaren kan dirmed bli skyldig att underkasta sig
integritetskdnsliga atgirder som ett led i anstillningen.*” Arbetsdomstolen har uttalat att
arbetstagaren genom anstéllningsavtalet dr skyldig att &sidosdtta mer av sin integritet.* I en
vidare mening kan det innebéra att arbetstagaren genom anstéllningsavtalet forpliktar sig till att

inte vara aktuell for en intressekonflikt.3*

Anstéllningsavtalet priglas av att arbetstagaren understiller sig verksamheten och stéller sig till
forfogande for arbetsgivarens rédkning. Det innebér att arbetstagaren &r skyldig att inte heller
forsitta sig i sddana situationer som kan innebéra en skada av arbetsgivarens intressen.®> Av
praxis framgar att en befattning som kréver ett stérre ansvar och fortroende innebér en hogre
lojalitetsplikt gentemot arbetsgivaren.® Befattningar med sérskilda arbetsuppgifter kan stilla
direkta eller indirekta krav pé personliga omstindigheter. Sérskilt for arbetstagare inom

rittsvardande arbeten finns det sérskilda krav pa ett visst agerande dven utanfor arbetstid.*’

3.4.2 Arbetsledningsratten

Skyldigheten att genomga en integritetskinslig eller integritetskrinkande atgérd kan dven ske
med stod av arbetsledningsritten. Den allménna rittsgrundsatsen kan harledas ur 32 §
befogenheterna  och  arbetsgivarens  ensidiga  beslutanderitt inom ramen  for

t.%  Arbetsgivarprerogativets péverkas av de rddande normativa och

anstéllningsforhéllande
samhélleliga forutséttningarna som foreligger pa arbetsmarknaden. Med individualiseringen av

arbetsritten stélls arbetstagarens enskilda intressen gentemot verksamhetens intressen.

Det finns dock ingen praxis som anger att integritetskénsliga atgérder kan vidtas med stod av
arbetsledningsritten.® Genom att arbetsgivaren dberopar arbetsledningsritten kan arbetstagaren
dock bli skyldig att genomga en integritetskénslig atgird, inom ramen for en sdkerhetsprévning.

Trots arbetsgivarens mdjligheter att ensidigt besluta om anstéllningsvillkor, innebér det inte att

82 Westregard. 2002, s.84.

8 AD 2022:18, AD 2022:24

8 AD 1993:18

% AD 2003:21

8 AD 2003:21

7 AD 2014:85, AD 2020:44

88 Kallstrom & Malmberg. 2019, 5.23.

% Se Arbetsdomstolens uttalande i AD 1997:29 om utpasseringskontroll.
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arbetstagaren &r skyldig att ldmna information som inte ar skilig inom ramen for

anstéllningsavtalet.

Arbetstagaren har inte rétt att paverka arbetsgivaren i dess beslutsprocess forutom om
arbetsgivarens agerande sker pa felaktig grund, inte &r &ndamalsenligt, eller strider mot géllande
lag. Om arbetstagaren motsitter sig kontrollatgiarder som arbetstagaren kriver, kan arbetstagaren
ses som oldmplig for att kunna utfora arbetsuppgifterna som krivs i den aktuella befattningen.
Till exempel om en taxichauffor motsétter sig att anvénda alkolés, kan taxibolaget anse att den
anstéllde inte kan utfora sina arbetsuppgifter. Bedomningen av vad som &r en godtycklig atgérd
bor baseras pd bade arbetsledningsritten och rddande kollektivavtal.”’ Oberoende av grund fér
en atgird inte strida mot lag eller god sed. Arbetsdomstolen har uttalat att fackliga parter inte
har tolkningsforetrade enligt 34 § MBL avseende skyldigheten att genomga integritetskansliga

atgirder.

3.5 Sammanfattande analys

Det ovanstiende avsnittet har redogjort for de réttsliga grunder som kan tillata att en
arbetsgivare vidtar en integritetskénslig atgérd. Oavsett om en atgird har sin grund i
arbetsledningsritten, kollektivavtal eller anstéllningsavtal far atgérden dock inte sté i strid med
lag eller god sed pa arbetsmarknaden. En vésentlig aspekt &r dock att arbetsgivaren inte kan
infora en atgird 1 strid med lag eller god sed, eller en mer omfattande atgérd 4n vad som
faststélls 1 arbetsledningsritten. I de fall som det saknas lagstod kan en atgird som

implementeras i strid med god sed dock inte behova innebéra att atgirden ar oproportionerlig.

% Se AD 1983:46.
! Westregard. 2002, s.33.
2 AD 2009:36
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4. Personalsakerhet i sakerhetsskyddslagen

Den reformerade sikerhetsskyddslagen utformades for att mota ett mer instabilt sidkerhetslédge
dn det som var aktuellt vid lagens tillkomst & 1996. ** Skyddet for samhillsviktiga
verksamheter i den nu gillande sdkerhetsskyddslagen (SskL) bestar dels av skyddet for
verksamheter i Sverige, och de verksamheter som omfattas av ett for Sverige internationellt
atagande om sdkerhetsskydd. Det kommande avsnittet beror forutsdttningar for deltagande i
sakerhetsklassad verksamhet, de ingédende moment avseende sdkerhetsprovning och

tillsynsmojligheter.”*

4.1 Det tidigare och nuvarande sakerhetsskyddet i Sverige

4.1.1 Historik

I slutet av 1960-talet fick personalkontrollfrigan (nuvarande personalsékerhet) stor
uppmirksamhet. Ett flertal hindelser medforde att Sdkerhetspolisen fick kritik for den politiska
personalkontrollen och asiktsregistreringen till andra myndigheter som bedrivits under aren
1945-1948. Fram till personalkontrollkungorelsen tridde i kraft &r 1969 reglerades
personalkontrollen genom brev fran regeringen till davarande Statspolisintendenten. Nér Stig
Wennerstrom greps blev personalkontrollkungérelsen offentlig och regeringen tillsatte en
utredning med samtliga riksdagspartier. * I SOU 1968:4 presenterades att Sikerhetspolisen bor
fA registrera samtliga omstindigheter som skulle kunna utgora en siikerhetsrisk. *® I utredningen
anges att lojalitetskonflikter kan undvikas, genom att befintliga spioner och personer som har
risk att bli landsforrddare inte ska placeras pa sidkerhetskidnsliga befattningar. I utredningen
ansags det ocksé att registrering av enskildas politiska asikt bor fa ske utan begrinsning, da
politiska uppfattningar vid tidigare tillfdllen hade resulterat i handlingar som var en risk for

Sveriges nationella sdkerhet. *’

Regeringen gick emot betdnkandet och beslutade i kungorelsen ar 1969 att infora ett uttryckligt
forbud for Sékerhetspolisen att upprétta sk. asiktsregister, trots parlamentariska ndimndens och

remissinstansernas samtliga avradan.” Ddrmed begrinsades mojligheten till personregistrering,

% SOU 2015:25 En ny sikerhetsskyddslag, s.117-120.

% SOU 2015:25. 5.117-120.

% Stig Wennerstrom var éverste i flygvapnet och under 15 ars tid limnade han ut uppgifter om det
svenska forsvaret till den sovjetiska underréttelsetjidnsten. Se Sakerhetspolisen, Mer om Stig
Wennerstrém, Sékerhetspolisen, DOI:
https://www.sakerhetspolisen.se/om-sakerhetspolisen/var-historia/ur-arkivet-handelser-fran-historien/sa-a
vslojades-stig-wennerstrom/mer-om-stig-wennerstrom.html [Himtad 1 maj 2024].

% SOU 1968:4. Parlamentariska nimnden i Wennerstromaffiaren, Handldggningen av sikerhetsfragor, s.
62.

7S0OU 1968:4. s. 62.

%8 SOU 2002:88. Politisk vervakning och personalkontroll, s. 154-162. Se dven s. 234.
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som inte langre fick genomforas till f6ljd av enbart politisk uppfattning och tillhdrighet.” Givet
att det var en kungorelse utan en utredning saknas forarbeten som kan anvindas for vidare
tolkning. Regeringens forbud mot asiktsregister grundades i ett beslut fran Justitiekanslern som
kritiserade att en viss ideologisk uppfattning inte kunde antas innebéra illojalitet gentemot

sambhillet. '

Tolv ar senare utfardades forordningen (1981:421) om sidkerhetsskydd, i syfte att statliga
myndigheters skydd skulle stéirkas inom dess verksamhetsomride.'”! Med den Okade
internationaliseringen aktualiserades behovet av en mer flexibel lagstiftning och ett langsiktigt
skydd for olika typer av hot i verksamheter. "> Till foljd av betinkandet SOU 1994:149
samlades bestimmelserna om sdkerhetsskydd vilket innebar att sékerhetsskyddslagen
(1996:627) med tillhorande sdkerhetsskyddsforordning (1996:633) blev gillande. ' I
utredningen framgar att den forfattningsreglering som skall ersétta personalkontrollkungorelsen
och sdkerhetsskyddsforordningen inte bor styras av tillfilliga fOréndringar 1 det
sakerhetspolitiska ldget. Av utredningen konstateras ockséd att omsténdigheterna for den nya
regleringen, som Sovjetunionens fall och kalla krigets slut, mdjliggjorde for en mer 6ppen

informationshdmtning och ett minskat behov av illegal underréttelseverksamhet.

Tidigare uppfattning om sédkerhet omfattade primért hot fran enskilda stater med militér hotbild.
De senaste decennierna har frimmande makts underrittelseverksamhet expanderats for att
fokusera pd samhaéllsviktiga system inom civila omréden, politik och information. Dessutom
har avregleringen av samhéllsviktig verksamhet inneburit att en 6vervigande del av samhillets
viktiga funktioner nu ingdr i verksamheter som inte dr statliga. Med den nuvarande
sdkerhetsskyddslagen (2018: 585) ersattes systematiken i 1996 ars sdkerhetsskyddslag géllande
skyddet av uppgifter ur ett konfidentialitetsperspektiv. Reformen av den nu géllande
sdkerhetslagen, utdkas sdkerhetsskyddet till att dven inkludera samhéllsviktiga verksamheter
och att ta hansyn till flera faktorer som &r av betydelse for Sveriges sdkerhet. I den géllande
lagstiftningen har dessa verksamheter fatt bendmningen sckerhetskdnslig verksamhet. '**

4.1.2 Nuvarande sakerhetsskyddslag

Den nuvarande sédkerhetsskyddslagen ar tillimplig for de privata och offentliga verksamheter

som behdver skyddas i andamal av den inre och yttre sdkerheten. Lagen avser verksamheter som

% Se 2 § personalkontrollkunggérelsen. “Anteckning i sddant register far icke goras enbart av det skiilet
att ndgon genom tillhdrighet till organisation eller pa annat sétt givit uttryck for politisk uppfattning.”
19 JK dnr RD 19/68

11'SOU 2015:25, s. 239.

280U 2015:25, s. 281.

193 SOU 1994:149. Sikerhetsskydd.

14 SOU 2015:25, s. 288-290.
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antingen &r av betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige forpliktande
internationellt dtagande om sékerhetskénslig verksamhet enligt 1 kap 1 § SskL. Internationella
ataganden avser multilaterala avtal med organisationer och andra stater, som forbinder Sverige

till ett dmsesidigt skydd, exempelvis genom NATO.'®

Sdkerherhetslagens syfte dr att begrinsa antagonistiska hot som spioneri, sabotage, terrorbrott
och brott som hotar samhillskritisk verksamhet, samt skydd av sékerhetsskyddsklassificerade
uppgifter enligt 1 kap 2 SskL. Vad géller skyddet for terrorism, ska det foreligga en sérskild
hotbild gentemot verksamheten utefter terroristbrottslagen (2022:666), med risk for vald, tvang

% Andra brott som kan hota verksamheten kan avse

eller hot i politiska syften.'
formogenhetsbrott dir konsekvensen av brottet kan begriinsa skyddet for Sveriges sikerhet.'"’
Av det andra stycket framgar att en sdkerhetsskyddsklassificerad handling omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400, OSL), dven i de situationer som OSL inte

kan goras tillamplig enligt 1 kap. 2 § 2 st. SskL.

Skyddet avser frimst Sveriges mest skyddsvirda verksamheter.'”™ 1 syfte att tydliggora
tillimpningsomradet har darfor den tidigare definitionen rikets sdkerhet ersatts med Sveriges
sdkerhet."” Sambhillsutvecklingen bor avgéra vilka verksamheter som ér av betydelse for
Sveriges sdkerhet. Den nuvarande hotbilden gentemot Sverige, har inneburit att fler
samhéllssektorer berors av den gillande sdkerhetsskyddslagen.'® Det giller exempelvis for
samhéllsviktiga verksamheter inom energiforsorjning, och viktig infrastruktur inom transport

och telekommunikation.

I manga verksamheter dr det endast vissa mer kritiska roller och enskilda funktioner inom
verksamheten som omfattas av lagen. Att sdkerhetsprovningar mdjliggjordes 1 privata
verksamheter, mottes av viss remisskritik, med anledning av den varierande kunskapsnivéan hos
privata foretag kring hur de ska efterfolja lagstiftningen. "' Som foljer av den tidigare lagen
(1996 ars sikerhetsskyddslag) dr avsikten att sdkerhetsklassning ska begrinsas till de roller dar
arbetstagaren behover tillgdng till uppgifterna i sitt arbete och att sdkerhetsskyddsatgérder

endast bor ske i sarbarhetsreducerande syfte. ''?

1% S0U 2015:25, s. 244-248.

106 AD 2000:17

780U 2015:25, 5. 276 f.

198 Prop. 2017/18:89, s. 133-144.
19 S0OU 2015:25, s. 270-276.

19 Prop. 2017/18:89, s. 133.

"' Prop. 2017/18:89, s. 134.

"2 Prop. 2017/18:89, s. 134
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4.2 Sakerhetsskydd for sakerhetsklassad verksamhet

For deltagande i sikerhetsklassad verksamhet krévs att arbetstagaren uppfyller sérskilda krav.'
Utover en godkénd sikerhetsprovning ska tillgédngen till sdkerhetskritisk information vara
nddvindig for att kunna utfora det aktuella arbetet, och arbetstagaren ska vara informerad om

den sekretess som foljer av anstillningen.

4.2.1 Ett andamalsenligt skydd
Behovet av sdkerhetsskydd ska utredas med hjélp av en sékerhetsanalys enligt 2 kap 1 § SskL.
Sakerhetskyddsanalysen ska utforas kontinuerligt av arbetsgivaren och syftar till att utreda

betydande funktioner och skyddsvirden inom organisationen. '*

Som en del av analysen av sdkerhetsskyddet, utvédrderas ockséd skyddsvérdet av bade
information och fysiska platser och infrastruktur .'"* Som en del av utvirderingen, utfors ocksé
en riskanalys for att beddma den skada som en eventuell rojande av kritisk information till en
frimmande makt kan medfora for Sveriges sékerhet eller internationella forpliktande.
°Sikerhetsskyddsanalysen innefattar ocksd en identifiering av de potentiella hot och
sérbarheter som verksamheten behdver vidta dtgérder for att skydda sig emot.'”” Som foljer av
andra stycket ska arbetsgivaren genomféra nddvédndiga atgdrder i1 forhallande till
organisationens typ av verksamhet samt de funktioner, handlingar och skyddsvdrden som har

framkommit ur analysen av sikerhetsskyddet. '

Sakerhetskyddsanalysen gor det mojligt att utreda vilka anstdllningar som berors av
sdkerhetskénsliga uppgifter och ddrmed kridver placering i sdkerhetsklass. Arbetsgivaren dr dven
skyldig att sékerstélla att arbetstagaren &r behorig att ta del av uppgifter. Ett behorigt deltagande
kraver att arbetstagaren har klarat en sdkerhetsprovning,innehar tillrdckliga kunskaper om
sekretessnivdn och att rollen forutsitter deltagande i sékerhetskénslig verksamhet.'”’
Kontrollkravet innebédr dven att arbetsgivaren har en skyldighet att sikerstilla att skyddet av
verksamheten uppnar de krav som stéllts i sékerhetsanalysen. Om en genomford sékerhetsanalys
pavisat placering i sdkerhetsklass for att uppfylla skyddet ska verksamhetsutvaren begéra

beslut av tillsynsmyndigheten. '*

132 kap 2 § Sikerhetsskyddsforordningen

1142 kap 1 § Sikerhetsskyddsforordningen (2021:955)
"5 Prop. 2017/18:89, s. 55- 58. Se dven s. 136-138.

"1 Se tidigare forklaring av internationellt forpliktande
72 kap. 1 § 2 st Sikerhetsskyddsforordningen

'8 Prop. 2017/18:89, s. 55- 58

192 kap. 2 § Sikerhetsskyddsforordningen (2021:955)
120 PMFS 2002:1. Séikerhetspolisen. 2 kap. 2 - 9 §§.
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4.2.2 Proportionalitetsprincipen

Enligt 2 kap 1 § 4 st. SskL ska genomforandet av sikerhetskyddsatgérder ske i forhéllande till
proportionaliteten av enskilda och allménna intressen. Bestimmelsen kan hérledas till 1996 ars
sikerhetsskyddslag som anger att tilltridesbegriansningar ska utformas sa att den enskildes rétt
att rora sig fritt inte inskridnks mer dn nodvéndigt. ' Som foljer av 3 kap 10 § SskL far en
anstillning endast placeras i sidkerhetsklass om det anses nodvéndigt. For det krdvs att behovet
av att anstéllningen berérs av sdkerhetsklassade uppgifter inte kan uppfyllas genom andra

atgdrder.'”

Ett flertal remissinstanser redogor for att proportionalitetsprincipen behdver vara en integrerad
del av sdkerhetsarbetet for att begrinsa tillgangen till kritisk information som tillhandahélls av
den enskilde arbetstagaren.'”® For sikerhetsprovningar ér registerkontroll (14 § SskL) ett krav
for arbete i en sidkerhetsklassad befattning och omfattar en avvédgning mellan skyddet for
kritiska samhallsfunktioner och den enskildes personliga integritet. En skyddsétgiard bor diarav
provas i relation till avviagningen av samhéllets och individens intressen for att utfora atgirder

som kan anses som proportionerliga for syftet. '**

Placeringar i sdkerhetsklasser bor tilldmpas restriktivt och bor endast ske i de fall dér andra
atgirder inte kan uppna det identifierade skyddsbehovet. Sdkerhetsprovningar kan vara relevant

dven for anstéllningar som inte dr sdkerhetsklassade'”

, och ska i dessa fall ske till samma grad
som for den ldgsta sdkerhetsklassen 3. Exempelvis ska en sdkerhetsprovning ske om en
arbetstagare kommer ta del av hemliga uppgifter som kan medfora ringa skada for Sveriges
sikerhet.'” Enligt forarbeten krivs det i ett sddant fall hogre krav pd utbildning om ansvaret i

rollen och information om sekretesskraven for sikerhetsskydd. '*

4.3 Sakerhetsprovningar for tre nivaer av sikerhetsklasser

Sékerhetsprovningen bestér av en grundutredning, registerkontroll och sérskild personutredning.
Omfattningen av olika momenten beror pa sédkerhetsklass. En anstéllning graderas efter
sakerhetsklass 1 till 3 beroende pé graden av sidkerhetsskyddsklassificerade uppgifter som
behandlas och den skada som ett rojande av uppgiften kan orsaka for Sveriges sakerhet eller en

internationell forpliktelse. Inom sékerhetsklass 3 ingar en grundutredning samt registerkontroll.

2110 kap 4 § Sikerhetsskyddslag (1996:627)
122 Prop. 2017/18:89, s. 85

123 Prop. 2017/18:89, s. 85

124 Prop. 2017/18:89, s. 57

125 Prop. 2017/18:89, s. 85

126 3 kap 1, 3 och 10 §§ SskL

127 Prop. 2017/18:89, s. 85
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For de tvd hogre sidkerhetsklasserna stills krav pa utover grundutredningen att en mer

omfattande registerkontroll samt en sdrskild personutredning utfors. I tabellen nedanfor

summeras skillnaderna 1 hur en sédkerhetsprovning bor utforas mellan de tre typerna av

sakerhetsklasser och ej sékerhetsklassade roller.

Tabell 1, Oversikt: skillnaden i omfattningen av sékerhetsprovningen for olika sékerhetsklasser.

Sikerhetsklass Icke Sikerhetsklass 3 Siikerhetsklass 2 | Sikerhetsklass 1
sikerhetsklassade
roller
Befattning - Bedoms i relation Tillgang till Tillgang till stor Tillgang till stor
ansvar och till de konfidentiella mdngd hemliga mdngd kvalificerat
innehall arbetsuppgifter uppgifter uppgifter hemliga uppgifter
som ingar i
befattningen. Viss tillgang till Viss tillgang till Mojlighet att
hemliga uppgifter | kvalificerat orsaka synnerligen
hemliga uppgifter | allvarlig skada for
Mojlighet att Sveriges
orsaka inte Mojlighet att sikerhet.!¥
obetydande skada | orsaka allvarlig
for Sveriges skada for Sveriges
siikerhet.'? siikerhet. '%
Grundutredning X X X
Registerkontroll Beroende pa
befattning. Finns X X X
det lagstod? !
Sarskild X X
personutredning
Sarskild
personutredning X
anhoriga

128 3 kap 8 § SskLL
1293 kap 7 § SskL
1393 kap 6 § SskL.

31 Exempelvis genom lag (2013:852) om registerkontroll av personer som ska arbeta med barn

25




Krav for Om det ¢j finns 1) laglighet i)laglighet i)laglighet
Intresseavvigning | lagstdd dr god sed i | - Stdd i SskL - Stod 1 SskL - Stod 1 SskLL
arbetslivet av
betydelse. ii) allménna och ii)allminna och ii)allminna och
enskilda intressen enskilda intressen | enskilda intressen
-nationell sdkerhet | -nationell sdkerhet | -nationell sikerhet
iii) nddvéndigt i ett | iii) nédvandigt i iii) nddvéndigt i ett
demokratiskt ett demokratiskt demokratiskt
samhille '3 samhille '3 samhille
- hogre krav for att
syftet med atgédrden
uppfylls '**
4.3.1 Siakerhetsklass 3

Sakerhetsklass 3 innebdr att arbetstagaren far tillgang till konfidentiella uppgifter och viss
tillgang till hemliga uppgifter vilket kan orsaka en betydande skada for Sveriges sakerhet '** Till
exempel befattningar med Gvergripande ansvar av en hel funktion inom en verksamhet. Som
tidigare nidmnt bestar

sdkerhetsprovningen inom den légsta sdkerhetsklassen av en

grundutredning och registerkontroll.

Grundutredningen syftar till att utreda personkdnnedom for utvérdera om den prdvades
personliga omsténdigheter. Utredningen sker genom en intervju dér intyg, betyg, referenser och
andra uppgifter som arbetstagaren har informerat om vilka ir av relevans for provningen.'*
Aven uppgifter i ppna killor bor beaktas och en identitetskontroll kan bli nddvindig. Den
provades skyldigheter och tillvigagangssitt for intervjun regleras inte i lagtext. Av forarbetena
framgéar att bendmningen intervju anvénds just for att samtalet &r omfattande, eftersom det

innebér en utredning om personliga forhallanden.

Saledes stiller det krav pa att de fragor som stélls relaterade till sdkerhetsprovningens syfte. 7 1
Sdpos végledning om personalsidkerhet bor intervjun innehalla fragor som ger uppgifter om
arbetstagarens utbildning, jobb, brott, lojalitet, ekonomi, umgénge och levnadsvanor. Inom
ramen for tidigare utbildning och erfarenhet bor det exempelvis beddmas om det finns en rod
trdd mellan anstéllningar samt eventuella konflikter, om den prévade varit foremal for en

tidigare intern utredning och tidigare innehaft ndgon chefsposition. I kategorin brott ingar fragor

132 2.2.2 Proportionalitetsprincipen

133 2.2.2 Proportionalitetsprincipen

1342 2.2 Proportionalitetsprincipen

1353 kap 8 § SskL

136 Se personkénnedom i 5 kap 2 § Sikerhetsskyddsforordningen.
137 Sikerhetspolisen. Vigledning: Personalsikerhet, s.16-17.
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om eventuella domar, kriminella kontakter eller utsatthet kopplat till familj och

bekantskapskrets.'**

For att bedoma lojalitet stélls fragor for att kartligga om det finns dubbla medborgarskap,
utldndsk underrittelsetjdnst samt eventuella kopplingar till stater som kan utgdra ett hot mot
Sverige. Néar det giller att bedoma ekonomisk situation utreds inkomster, utgifter, tillgangar,
sparande, anmirkningar och skulder. Beddmningen av umginge och levnadsvanor sker i
forhéllande till vanner, resor, hélsa, familj, nitverk, boendesituation och utsatthet for kriser och
missbruk. Utifran individens relationer, ingér att utreda om det finns lojalitetsband till en annan
part som senare kan leda till en lojalitetskonflikt gentemot skyddsintressen.'** Bedomning bor
ocksa kartligga om det finns omstdndigheter som kan medfora att den provade kan komma att
begéd brottsliga handlingar. Referenser samlas in som en del av grundutredningen. Utéver de
referenser som uppges, kontaktas fler personer for att f4 en bredare forstaelse for den provades
palitlighet och limplighet for en anstillning i en sikerhetsklassad verksamhet. '4°

En registerkontroll &r en del av sikerhetsprovningen och ersitter inte andra moment.'*! For det
kréavs att kraven pa lojalitetsplikt, palitlighet och sérbarhet har uppfyllts. Registerkontrollen far
endast ske om det kan antas att den provade kommer att delta i sdkerhetsklassad verksamhet

genom anstillning eller annat forfarande.'*

Sékerhetspolisen genomfor registerkontroll efter ansokan for den som beslutar om placering i
sikerhetsklass (3 kap 4 - 4b §§ SskL). Vid relevanta uppgifter 6verlamnar Sikerhetspolisen
uppgifterna till verksamhetsutovaren. I annat fall meddelar Sékerhetspolisen att de berdrda
arbetstagarna &ér godkdnda. For anstédllning 1 den sédkerhetsklass 3 ar det godtagbart att inhdmta
uppgifter fran misstankeregistret och belastningsregistret, detta géller dock inte for en anhdrig
till den arbetssokande (3 kap 14 § 3 st. SskL.). Daremot, om det finns synnerliga skil far en
registerkontroll ske utan att det kan antas att den prévade kommer att sikerhetsklassas (3 kap 15

§ st. SskL).

4.3.2 Sakerhetsklass 2

Anstéllningar med sékerhetsklass 2 har tillgang till stora mangder hemlig information, och viss

tillgdng till kvalificerat hemliga uppgifter som kan orsaka allvarlig skada for Sveriges

138 Sikerhetspolisen. Vigledning: Personalsikerhet, 5.16-17.
13 Siikerhetspolisen. Vigledning: Personalsikerhet, 5.16-17.
140 Siikerhetspolisen. Vigledning: Personalsikerhet, s. 15 £,
41 AD 2022:3

1425 kap 13 § Sékerhetsskyddsforordningen
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sikerhet.'"” Som ovan ndmnt dr grundutredningen och registerkontrollen &ven en del av

sakerhetsprovningen for att arbetstagaren ska kunna ingé i en anstéllning med sékerhetsklass 2.

Vid anstéllning till en befattning i sékerhetsklass 1 och 2 inhd@mtas dven uppgifter fran
misstankeregistret och belastningsregistret (3 kap 14 § 2 st. SskL). Utdver uppgifter om den
provade, inhdmtas dessutom uppgifter om den provades partner ifall personen lever i ett
samboforhallande eller dktenskap. Som foljer av 3 kap 18 § SskL krdvs samtycke av den
provade for att himta uppgifterna for registret som begirs av verksamhetsutovaren. Samtycket

ar gillande under den tid som den provade deltar i sdkerhetskinslig verksamhet.

Samtycket giller for den arbetstagande, dock inte for dennes ndrstiende. Om det foreligger
synnerliga skil far registerkontrollen goras for andra uppgifter. Inhdmtningen sker med stdd av
lag, behandling av personuppgifter inom brottslagens omrade eller lagen om Sékerhetspolisens
behandling av personuppgifter enligt 3 kap 13 § SskL. I propositionen till lagen om
belastningsregister anges att det ska foreligga restriktivitet gillande belastningsregistret, och den
enskildes bakgrund far endast delas om det &r absolut nddvindigt, eftersom uppgifter i

belastningsregistret dr integritetskinsliga i dess natur.'*

For deltagande i en anstillning med sdkerhetsklass 1 eller 2 genomfors dven en sirskild
personutredning om den provades ekonomiska forhdllanden.'” Personutredningen utfors av
Séakerhetspolisen och liknar innehallet i sdkerhetsprovningsintervjun enligt 3 kap 17 § SskL.
Arbetsgivaren ska meddela Sdpo om fordndrade omstindigheter géllande den prdovades
deltagande i sdkerhetsklass 1 eller 2. Utlimning av uppgifter far endast ske om det far betydelse
for bedomningen av den provades lojalitetsplikt, palitlighet och sarbarhet enligt 3 kap 19 §
SskL. Utlamning av uppgifter ska provas och begiras ut efter beslut fran Sékerhets- och
integritetsskyddsndmnden.  Innan  utlimning av  uppgifter kan Sédkerhets- och
integritetsskyddsnimnden beddéma att den provade har ritt att yttra sig. Ett yttrande kan dock
inte goras gillande om uppgiften ar sekretessbelagd enligt offentlighets- och sekretesslagen. '

For kortare anstéllningar, eller vid omflyttning i fall ddr en sékerhetsprovning skett tidigare kan
det vara godtyckligt att utfora en mindre omfattande sdkerhetsprovning enligt 3 kap 3 § SskL.

Detta giller dock endast for placeringen for sdkerhetsklass 3 och 2. ¥

1433 kap 7 § SskL

144 Prop. 1997/98:97, s. 149-151.

1455 kap 11 §, 16 - 17 §§ Sikerhetsskyddsforordningen. Prop. 2017/18:89, s. 80.
146 5 kap 18 § Sikerhetsskyddsforordningen

1477 kap. 3 § Sikerhetspolisens foreskrifter (PMFS 2022:1) om sikerhetsskydd
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4.3.3 Sakerhetsklass 1

Sakerhetsklass 1 innebér att rollen krdver tillgang till stor midngd kvalificerade hemliga
information som kan orsaka synnerligen allvarlig skada for Sveriges sikerhet '** Genomforandet
for sékerhetsprovningen i den hogsta sikerhetsklassen &r mer omfattande dn for sédkerhetsklass
2,aven om momenten i undersokningen i de tva sikerhetsklasserna ar detsamma. I den hogsta
sikerhetsklassen stélls hogre krav pa bedomningen av arbetstagarens lojalitet, palitlighet och
eventuella sarbarheter. Vad giller omfattningen av momenten kan den sérskilda
personutredningen innebéra att Sékerhetspolisen genomfor ett enskilt samtal for deltagande i

sikerhetsklass 1. '4°

Nér en anstdlld byter till en anstillning med ldgre sékerhetsklass ska en ny framstillan om
registerkontroll begéras.”® Omfattningen av provningen ska bedomas i respektive enskilda fall.
5! Tnom sikerhetsklass 1 kan det dven finnas skil att genomfora en ny registerkontroll om en
anstdlld byter till en anstillning inom samma sikerhetsklass. Grundutredningen bor ske fore
registerkontrollen. I vissa fall krdvs dessutom en kompletterande sidkerhetsprévningsintervju

med anledning av de uppgifter som limnats ut. '*

4.4 initial och uppfoljande sakerhetsprovning av anstalld

Deltagande i sékerhetskénslig verksamhet forutsétts av en godkind sékerhetsprovning enligt 3
kap 1 § SskL. Det dr en helhetsbedomning av den insamlade informationen som framkommer i
samband med grundutredningen, registerkontrollen och den sirskilda personutredningen.

Sakerhetsprovningen bestar av en initial och uppféljande bedomning enligt 3 kap 3 § SskL.

4.3.4 Initial sakerhetsprovning vid nyanstallning

Den initiala sdkerhetsprovningen bestar av en grundutredning med sékerhetsprovningsintervju
enligt 3 kap 3 § SskL. For anstdllningar i klass 1 eller 2 (enligt 13, 14 och 17 §§ SskL)
kompletteras grundutredningen med registerkontroll och en sarskild personutredning i de fall

dér anstéllningen har placerats i sdkerhetsklass 1 eller 2 enligt 13, 14 och 17 §§ SskL.

En person behover genomgéd en sdkerhetsprovning for att fi tillgdng till sékerhetsklassad

information, system eller processer och for att fa tillgang att vistas pa sdkerhetsklassade

148 3 kap 6 § SskL

1495 kap 17 § Sikerhetsskyddsférordningen

159 Waern, Martin, Degerfeldt, Emma & Leeman, Dan., Sikerhetsskyddslagen: en kommentar, Norstedts
juridik, Stockholm. 2022, s. 82.

131 Prop. 2017/18:89, s. 144,

132 Prop. 2017/18:89, s. 80, 143.
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platser.’® Sikerhetsprovningen utreder om den provade kan antas vara lojal mot
sdkerhetsskyddslagens intressen, palitlig ur sdkerhetssynpunkt och om det finns omsténdigheter
hos arbetstagaren som kan innebéra en risk for sarbarhet enligt 3 kap 2 § SskL.. Bedomningen av
individens lojalitet, palitlighet och sarbarhet avgdér om arbetstagaren har tillrickliga

forutsattningar och ar ldmpad for att arbeta med sdkerhetskénslig verksamhet.

Fran verksamhetens sida, ska den som utfor sédkerhetsprovningen vara kompetent och ldmplig
infor uppgiften. Vid en godkdnd sédkerhetsprovning ska dokumentationen av
sikerhetsprovningen lagras.'™ Av praxis kan det utlésas att arbetssokande/arbetstagare inte far ta
del av den information som dokumenteras under sdkerhetsprovningen. Dels eftersom de fragor
som stills inte far delas med andra, dels eftersom den provade inte ska kunna anpassa sig efter

de svar som tidigare har limnats.'”

Dokumentationen anvinds vid den uppfoljande
sakerhetsprovningen. I de fall som séarbarheter konstaterats godtagbara bor dokumentationen

klargora dessa omstindigheter infor kommande uppfoljning.

Helhetsbedomningen bor ske i relation till befattningens sdkerhetsklass och verksamhetens
skyddsvirde. Sakerhetsprovningen ska utga ifran ett riskreduceringsperspektiv for att utreda de
risker som kan doma personen som oldmplig for rollen. ' I den processen dr det for
utredningen nodvéndigt att utreda de personliga forhallandena som individen har, d&ven om det

kan vara integritetskdnsligt for den provade.'”’

Med lojalitetsbedomningen avses primirt om det finns en risk for att personen kommer bega
brottsliga handlingar pa grund av kopplingar till sérskild ideologisk Gvertygelse (e.g. facism)
eller frimmande makt."”® Lojalitet bedoms utefter arbetstagarens forhéllande till Sveriges
nationella oberoende och demokratiska statsskick, och kravet stills i1 relation till verksamhetens

9

skyddsvirde och den aktuella anstillningens sdkerhetsklass."”” Provningen soker efter

potentiella relationer som arbetstagaren har till frimmande makter och terroristorganisationer,
till exempel om det finns dubbla eller tidigare medborgarskap som forpliktar arbetstagaren att

uteldmna uppgifter till annat land eller dess underrittelsetjinst.'*

153.S0OU 2015:25, s. 536 f., prop. 2017/18:89, s. 78 f. och 142 1.
1345 kap 4 § Sdkerhetsskyddsforordningen

155 AD 2022:3

156 Prop. 2017/18:89, s. 78 - 79, 143.

157 Prop. 2017/18:89, s. 167-169.

18 AD 2022:3

1% Prop. 2017/18:89, s. 78 - 79.

160 Prop. 2017/18:89, s. 78-79, 143.
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Bedomningen av palitlighet utreder om det finns risk for att arbetstagaren spionerar, ar utsatt for
patryckningar eller anses som en risk for att oavsiktligt roja sékerhetsklassade uppgifter eller
medfora skada for sikerhetskinslig verksamhet. '®' Aven risken for att den enskilde oavsiktligt
rojer och skadar uppgifter kan betraktas som en opélitlighet. Som framgar av SOU 2015:25 kan
en arbetstagare vara en sédkerhetsrisk trots att arbetstagaren uppvisar solidaritet gentemot
sikerhetsskyddslagens intressen. Det kan exempelvis vara fallet om det skulle foreligga en risk
for oaktsam hantering av sikerhetsklassad information.'®* Vid bedomningen av palitlighet ldggs
det sarskild vikt vid den provades formaga att &rligt besvara fragorna. Den provades
skyldigheter till att medverka i sédkerhetsprovningen regleras inte i lagtext. Enligt praxis &r den
som sdkerhetsprovas inte skyldig att besvara alla frdgor som i stélls i provningen, men
ofullstindiga, oriktiga uppgifter eller uteblivna svar bedoms negativt i provningen, och kan

innebira den provade inte godkinns i sikerhetsprovningen.'®

I sdkerhetsprovningen ingar dven en beddmning av arbetstagarens sarbarheter till f6ljd av de
dndringar som av integritetskyddshédnsyn genomfordes i 2018 &rs sikerhetsskyddslag.'™* Med
sarbarhet avses att det finns omstidndigheter som gor att arbetstagaren kan antas riskera bli utsatt
for pétryckningar, utelimna kinsliga uppgifter eller stillas infor en intressekonflikt. Det kan
avse omstidndigheter som dubbla lojaliteter, ekonomisk situation, 16n, personlighetssyndrom,
exponering gentemot antagonistiska organisationer och missbruk.'®® Aven missndje gentemot

sin arbetsgivare beaktas som en grund till sarbarhet. '

4.3.5 Uppfoljande sakerhetsprovning av anstallda i verksamheten

Sakerhetsprovningar bor vara integrerade i verksamheten och ske kontinuerligt av anstédllda i en
sdkerhetsklassad verksamhet. Den uppféljande sidkerhetspréovningen ska ske kontinuerligt och
syftar till att verksamheten ska fa en fordjupad personkdnnedom om sina anstillda i
sikerhetsklassade roller.'®” Som anstdlld i en sikerhetskinslig verksamhet krivs uppfoljande
sdkerhetsprovning enligt 3 kap 3 § 2 st. SskL. I uppfoljningen utvidrderas den anstilldes
sarbarhet. Det gors genom att identifiera individens personliga omsténdigheter, genom att
uppdatera uppgifter i grundutredningen, registerkontroll och utreda fordndringar fran den initiala

sikerhetsprovningen.'®®

161 Prop. 2017/18:89, s. 79.

250U 2015:25, s. 387.

16 AD 2022:3

1% S0U 2015:25, s. 387.

165 Prop. 1995/96:129, s. 28.

1 Siikerhetspolisen. Vigledning personalsiikerhet, s. 9-10.
167 Sikerhetspolisen. Vigledning: Personalsékerhet, s.21.
18 Prop. 2017/18:89, s. 80-81.
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Den uppfoljande sékerhetsprovningen syftar till att skapa en fordjupad personkénnedom genom
att identifiera risker, mottaglighet eller omstindigheter som kan resultera i en intressekonflikt.'®
I Sidkerhetspolisens végledning uttalas att det &r fordelaktigt om ndrmaste chef genomfor den
uppfoljande sidkerhetsprovningen, d& chefen kan uppmérksamma fordndringar i beteenden och
personliga omstidndigheter i samband med den dagliga kontakten med den anstéllde.'”
Séakerhetspolisen framfor ocksa att den uppfoljande sékerhetsprovningen darfor bor inkludera
fragor om arbetstagarens personliga forhallanden, arbetssituation, livssituation, sociala- och
ekonomiska status.'”' I provningen ingdr dven att utreda om den sidkerhetsprovade uttrycker
missndje i sin arbetssituation, da det kan innebéra en dkad risk. Darutdver ingér det dven i den
uppfoljande sdkerhetsprovningen att identifiera om det skett forsok till fran frimmande makt. |
samband med den uppféljande sdkerhetsprovningen ska det dven ske en registerkontroll. Rollen
innefattar ocksa att verksamheten bor meddela information och risker till Sdkerhetspolisen,
sasom om den anstillde har avslutat ett samboforhallande, eller verkar ha mer pengar att forfoga

over och att spendera in tidigare .!”?

De inhidmtade uppgifterna frén sikerhetsprovningen ska sparas.'” Ett begrinsat underlag kan
medfora risk for att eventuella omsténdigheter som intressekonflikter och beroenden inte
uppmirksammas.'™ En omprovning av sidkerhetsprovningen kan innebira att en arbetstagare
inte langre uppfyller kraven avseende lojalitet, pélitlighet och sérbarhet. Beddmningen bor ske i
forhallande till kinnedom om den provade, dennes befattning samt dvriga omsténdigheter (3
kap 4 § SskL). Beslut om sikerhetsprovning fattas av verksamhetsutovaren.'” Det innebér att
arbetstagarens inte ldngre kan delta i den sékerhetskénsliga verksamheten. Dirutdver ska en
uppfoljande sdkerhetsprovning alltid ske i samband med att den sikerhetsklassade anstillningen

avslutas. '

4.4 Tillsyn av sakerhetsskyddet

4.4.1 Tillsynsmyndighetens roll inom verksamhetsomradet
Sikerhetsskyddslagen reglerar flera tillsynsmyndigheter inom olika verksamhetsomraden. '’
Det dr regeringen som avgor tillsynsmyndigheten enligt 6 kap 1 § SskL. Tillsynsmyndigheter,

som exempelvis Forsvarsmakten, Sdkerhetspolisen, Svenska kraftndt, Transportstyrelsen och

1 Prop. 2017/18:89,. 80-81

170 Sikerhetspolisen. Vigledning Personalsikerhet, s.21.
17! Siikerhetspolisen. Vigledning Personalsikerhet, s.21.
172 Prop. 2017/18:89, s. 80 - 81.

I3 Sikerhetspolisen. Vigledning Personalsikerhet, s.21.
1" 5 kap 4 § Sikerhetsskyddsforordningen

175 AD 2022:3

176 Prop 2017/18:89, s. 144.

77 Prop. 1995/96:129, s. 37.
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Finansinspektionen, har i uppdrag att ta beslut om placering i sdkerhetsklass for privata
verksamhetsutovare.'” Det sker huvudsakligen genom att tillsynsmyndigheten identifierar och

kartlagger de verksamhetsutdvare som finns inom verksamhetens tillsynsomrade.'”

For verksamheter och anstéllningar med sdkerhetsklass 1 tar regeringen beslut om placering i
sikerhetsklass (3 kap. 12 § SskL).'™ Gillande placering i sikerhetsklass 2 eller 3 dverses
beslutet av kommuner, regioner och statliga myndigheter for placeringar inom offentlig sektor
81 medan respektive tillsynsmyndighet ser éver placeringar for privat sektor. Vid tillsyn kan
verksamhetsutdvaren behova dela uppgifter som kan pavisa lagens tillimplighet enligt 6 kap 2 §
SskL. Om det finns sérskilt kritiska omstdndigheter kring verksamheten har Sékerhetspolisen

och Forsvarsmakten befogenheter att dverta tillsynsansvaret. '

Den som bedriver sékerhetskénslig verksamhet ar skyldig att upprétthélla sitt sdkerhetsskydd.
Tillsynsmyndigheternas uppdrag &r att genomfora en effektivt och rattssdker tillsyn. Vid
konstaterad brist kan tillsynsmyndigheten foreligga verksamhetsutdvaren att vidta atgérder for
att dtgirda bristerna. En verksamhetsutdvare som har fitt en anmérkning ska pé ett utsatt datum
redovisa for tillsynsmyndigheten hur de har dtgirdat bristen.'"> Om ett beslut efter tillsyn enligt
9 § inte f0ljs eller om det planerade forfarandet fortfarande har brister efter implementerade
atgirder har tillsynsmyndigheten mojlighet att besluta att det planerade forfarandet inte far

genomforas.

4.4.2 Overklagande av sékerhetsprévningsbeslut

Vid beslut om sdkerhetsprovning har inte verksamhetsutdvaren ett ansvar att redogoéra for
omstidndigheterna for beslutet. I de fall beslutet innebér ett ingripande kan verksamhetsutovaren
overklaga beslutet ' 1 en pagdende utredning har en sirskild utredare i uppdrag att se dver
processen for sdkerhetsskyddet géllande underlag och mdjlighet att Overklaga
sikerhetsprovningsbeslut. ' T propositionen till 1996 ars Sikerhetsskyddslag uttalas dock att
det inte finns en motiverad anledning till att inféra beslut om mojlighet att dverklaga ett

sakerhetsprovningsbeslut. I propositionen konstateras att &ven om beslutet avser en anstéllning

178 8 kap 1 § Sdkerhetsskyddsforordningen

17 8 kap 4 § Sdkerhetsskyddsforordningen

180 5 kap 5 § Sikerhetsskyddsforordningen

181 5 kap 8 § Sikerhetsskyddsforordningen

1825 kap 10 § Sékerhetsskyddsforordningen

18 Siikerhetspolisen. Vigledning Personalsikerhet, 5.21.

18 8 kap 4 § 3 st Siikerhetsskyddslagen

' Dir, 2023:91. En forbittrad process for séikerhetsprovningar. 20 juni 2023, s. 2-11. Forslaget
presenteras den 15 augusti 2024.
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och det gér att overklaga beslutet till myndigheten, kan ett beslut inte goras géllande i de

verksamheter dar det rdder fri anstdllningsratt. '

4.5 Sammanfattande analys

I sdkerhetsskyddslagen faststélls att proportionalitetsprincipen ska beaktas s& att
integritetskrankningar inte sker mer 4n nddvindigt. Grundutredningen, registerkontrollen och
den sérskilda personutredningen é&r viktiga delmoment for arbetsgivare for att bedoma
arbetstagarens lamplighet for sdkerhetsklassade befattningar. Dessutom kan arbetsgivare genom
sakerhetsprovningen utvérdera respektive anstilldas lojalitet, palitlighet och risk for sarbarheter.
Genom den uppfoljande sdkerhetsprovningen kan arbetsgivaren kontinuerligt utvérdera

arbetstagarens lamplighet och identifiera eventuellt nya risker.

Sakerhetsklassificering av olika befattningar baseras pa tva faktorer, sekretessbeldggning av den
information som hanteras och den sidkerhetsrisk som kan uppstd av att informationen delas till
obehoriga.'” Beroende pa nivd av befattningens sikerhetsklassificering  tillater

sakerhetsskyddslagen atgédrder som for en icke sidkerhetsklassad befattning ar otillatet.

En intressekonflikt uppstar nér tva eller flera parter har motstaende eller potentiellt motstaende
intressen. For ordinarie arbetstagare som inte ingér i sékerhetsklassade anstéllningar, sker det en
avvégning mellan arbetstagarens intresse av skydd for integritet, i férhéllande till arbetsgivarens
intresse av tillgang till information om arbetstagaren, i syfte att uppna ett sérskilt indamal.'® En
arbetsgivare kan till exempel stilla krav avseende den allminna sékerheten eller forebyggande
av brott sdsom ekonomisk brottslighet. Exempelvis kan en arbetsgivare vid anstéillning av en
sakerhetschef inom ett IT-bolag inkludera bakgrundskontroll som en del av kravspecifikationen
dven om befattningen inte omfattas av sidkerhetsskyddslagen i den aktuella verksamheten. Det
innebér att integritetsintranget kan goras tillatet forutsatt att det inte strider mot god sed i

arbetslivet.

Grundutredning &r ett krav for sdkerhetsklass 3. Exempel pa sddana befattningar &r
administrativa assistenter pa myndigheter som hanterar intern dokumentation och
fastighetspersonal inom sékerhetsklassade anldggningar som utfor underhéll och service pa
platser déir kénslig verksamhet bedrivs. 1 sdkerhetsklass 3 ingér inte den sarskilda
personutredningen, och vid registerkontroll i misstankeregistret och belastningsregistret &r det

inte tillatet att inhdmta uppgifter avseende anhorig. En grundutredning kan aktualiseras dven

1% Prop. 1995/96:129, s. 65.
187 Kapitel 3.2.3. Placering i en sikerhetsklassad anstillning.
18 Kapitel 4.2. God sed pé arbetsmarknaden
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om det inte krdver en placering i sidkerhetsklass. Exempelvis ska en sikerhetsprovning ske om
en arbetstagare tar del av begrinsade hemliga uppgifter vilka kan medfora ringa skada for

Sveriges sikerhet.

Séakerhetsklass 2 &r exempelvis befattningar som leder projekt for sékerhetsklassad infrastruktur
och personal som har tillgdng till sékerhetssystem. Utdover grundutredningen innebér
sakerhetsklass 2 och 1 att arbetstagaren genomgér registerkontroll och en sérskild
personutredning. Befattningar i sékerhetsklass 1, innebar en mer omfattande sékerhetsutredning
eftersom arbetstagare i sdkerhetsklass 1 har tillgdng till stor mingd kvalificerade hemliga
uppgifter och att anstéllda i denna sdkerhetsklass har mojlighet att orsaka synnerligen allvarlig
skada for Sveriges sdkerhet. De som berdrs av den hogsta sékerhetsklassen (1) kan exempelvis
vara hogre chefer inom samhillsviktig verksamhet eller hogt uppsatta sékerhetsradgivare. For

de befattningarna ar det inte godtagbart att genomfora en mindre ingripande provning.

De tre sdkerhetsklasserna for befattningar ger arbetsgivare mojlighet att utféra mer djupgéende
sakerhetsprovningar for roller med hogre risk. Dessutom ger det arbetstagare en insikt i det
sdkerhetsansvar som foljer med den aktuella befattningen, och dess péverkan pa den grad av
integritetskrankning som kan forvéntas vid en anstillning i den aktuella befattningen. Daremot
har inte arbetstagaren tillgdng innehéllet i sdkerhetsprovningen eller de omstindigheter som
paverkat beslutsprocessen avseende ldmpligheten for rollen, eftersom den informationen &r
sekretessbelagd. Arbetstagaren saknar didrfor formégan att sjdlv utvirdera om avvédgningen
mellan integritetsintranget och den nationella sdkerheten har varit motiverad, utan maste istéllet

forlita sig pa arbetsgivarens beslut och bedomning.
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5. Analys

Den kommande analysen besvarar vilket skydd arbetstagare har for sin personliga integritet i
EU-rétten, sdkerhetsskyddslagen och arbetsritten vid sdkerhetsprovningar for anstéllningar som
hanterar sékerhetskénslig information. Analysen besvarar dven hur skyddet for arbetstagare
skiljer sig at mellan olika typer av sdkerhetsklassade befattningar 1, 2 och 3 samt for

befattningar som inte &r sikerhetsklassade.

5.1 Arbetstagares skydd for personliga integritet

Det finns inga tydliga riktlinjer for hur sédkerhetsprovningen ska utforas for att minska intrang
for den enskildes personliga integritet. Dessutom saknas det tydliga riktlinjer for hur djupgaende
fragor som ska stéllas i sdkerhetsprovningen eller vad som anses som tillrdckligt omfattande for
att utvdrdera sédkerhetsrisken i samband med en nyrekrytering eller en befintlig anstilld.
FramfGrallt ar tolkningsutrymmet for vad som anses som motiverat utifran rikets sdkerhet
ospecificerat och gor det darfor svart att forstd vad som &r motiveringen for en
integritetskrankning. Genom att motivera en atgird med skyddet for Sveriges sdkerhet ges stort
utrymme for tolkning av arbetsgivaren. Ur en séddan synvinkel bor integritetsintranget och dess
andamalsenlighet i relation till den sikerhetsklassade befattningen bedomas i forhallande till
den sdkerhetsklassade anstidllningens betydelse for Sveriges sdkerhet. Eftersom det saknas en
tydlighet avseende hur omfattande och ingdende information som behdvs for att sikerstdlla
rikets sdkerhet dr det svért att gora en vil avvigd bedomning om hur ingdende fragor som

behover besvaras av arbetstagaren och vilket integritetsintrang som den kommer utséttas for.

Det ér dven stor variation mellan verksamheter. Som en f6ljd av variationen kan samma fragor
tolkas olika mellan olika organisationer, d& omstindigheterna skiljer sig at. Méingden av
integritetskénslig information som berors i1 sdkerhetsprovningen paverkas av utredningens
innehéll och omfattningen av arbetstagarens provning och utredning av personliga forhallanden.
Varje verksamhet kan darfor enskilt bestimma de fragor som stills, vilket skapar en stor
variation bland de fragor som kan stéllas. Ddrmed kan det vara svért for bade arbetsgivare och
arbetstagare att avgora vilka fragor som anses nodvéandiga for att utvédrdera sdkerhetsrisken och
vilka som kan krdnka individens integritet. Det stéller krav pa att den som behandlar uppgifter
om personliga omsténdigheter innehar tillrdcklig kompetens for att viardera materialet, och
ddrmed gbra en bedomning av arbetstagarens lojalitet, palitlighet och eventuella sarbarheter.
Speciellt, med anledning av grundutredningens sekretess och att tillvigagéngssittet for att

genomfora grundutredning inte ar tillrackligt styrd.
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Det finns dven stor variation inom verksamheten om hur sékerhetsprovningar utfors, da varje
chef avgdr vad som anses som ldmpligt i den uppfdljande grundutredningen. Dessutom har den
ndrmaste chefen ansvar att genomfora fordjupad personkénnedom i den uppfoljande
sakerhetsprovningen av en anstélld i en sdkerhetsklassad befattning. Det dr otydligt om hur
omfattande en chef bor ga tillviga i den uppfoljande sikerhetsprovningen, vilket gor det svarare
for en befintlig arbetstagare att avstd fran att delta i den uppfoljande sékerhetsprovning. Detta
forstirks av lojalitetsplikten dir den anstéllde inte far gora nagot for att skada eller forhindra

arbetsgivaren fran att utfora sin verksambhet.

Sekretessbelaggning gor att det dr svart for bade den enskilde och externa parter att utvardera
om en integritetskrinkning kan motiveras av syftet. Sérskilt eftersom det ar svart att sékerstilla
att den niva av sidkerhetsklass som undersdks och de frigor som stills till arbetstagaren dr
tillrdcklig 1 forhallande till den aktuella befattningen i den specifika sédkerhetsklassen.
Arbetstagare har heller inte tillgang till innehallet i sdkerhetsprovningen eller de omstédndigheter
som paverkar beslutsprocessen avseende lampligheten for rollen, eftersom den informationen &r
belagd med sekretess. Ett specifikt exempel dir det ar svért att utvdrdera motivet for
informationsinsamling, &r da arbetsgivaren dokumenterar personliga forhallanden som inte har
betydelse for den aktuella sidkerhetsprovningen. Arbetsgivaren kan franséga sig ansvaret for
integritetskrankningen genom att hivda att uppgifterna inte kan tillkdinnages med anledning av
sekretess eller att beslutet sker av Sékerhetspolisen. Fdljden blir att en oproportionerligt

ingripande sdkerhetsprovning inte kan provas av arbetssokande eller befintliga arbetstagare.

I dagsldget &r det inte heller mdjligt for arbetstagaren att 6verklaga ett sdkerhetsprovningsbeslut
enligt sdkerhetsskyddslagen. Dessutom, ingar det inte i tillsynsmyndigheternas roll att
sikerstilla arbetstagarens integritet inte krinks. Likasd innehar inte integritets- och
sikerhetskyddsmyndigheten befogenheter att avgéra om uppgifter kan aterkallas eller hur
beddmningen har skett i den enskilda fallet. Fragan &r om den sjdlvstindiga provning som
forutsatts 1 lagen verkligen kan dga rum eller om utlimnande av beslutet 1 sig eller alltid
praktiskt taget medfor negativa rittsverkningar for arbetstagaren. Arbetstagaren kan darfor
endast overklaga beslutet till Europakonvention dir omstédndigheterna som ligger till grund for
beslutet kan provas. Eftersom att omstdndigheter som ligger grund till bedémningen &ar
sekretessbelagda, vet inte arbetstagaren om nidr det dr relevant att Overklaga ett beslut till
Europadomstolen. Detta kan anses som att std i strid med rétten till effektivt rittsmedel enligt
Europakonventionen, som kriver att Sverige ska fullt ut beakta individens rétt till
integritetsskydd. Mojligheten att Overklaga ett sdkerhetsprovningsbeslut skulle dérfor oka

forutsebarheten och réttssikerheten savil for arbetstagare som for arbetsgivare.
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5.2 Skillnader i skyddet for arbetstagaren mellan olika typer

av sakerhetsklassade befattningar

Genom sdkerhetsskyddslagen ger anstéllda ett indirekt godkdnnande till integritetsintrang. En
person som ansoker till en befattning med sdkerhetsklassificering har indirekt gett sitt
medgivande till sdkerhetsprovningen och de integritetskénsliga moment som ingér da det kravs
for att uppfylla kravspecifikationen for den aktuella befattningen. For sdkerhetsklassade
befattningar ~som omfattas av sdkerhetsskyddslagen har lagstiftaren redan utvérderat
integritetsintranget och dess intresseavvagning i lagtext mellan den enskildes integritet och den
nationella sdkerheten. Vid en sdkerhetsprovning har darfor inskrdnkningen skett med stod av
sikerhetsskyddslagen.' Ett intrdng i den personliga integriteten blir dirmed tilltet med
anledning av befattningens sédkerhetsklassificering da risken for den nationella sdkerheten

Overviger integritetsintranget.

For arbetssokande och anstillda i en befattning med sédkerhetsklass 1 och till viss del
sakerhetsklass 2 dr det storre risk for en integritetskrankning. Detta kan motiveras av hotet som
arbetstagare i dessa befattningar kan utgéra mot Sveriges sékerhet. Befattningar i sikerhetsklass
1 och 2, innebdr en mer omfattande sdkerhetsutredning eftersom arbetstagare har tillgang till
stor mingd kvalificerade hemliga uppgifter, och att anstdllda i denna sékerhetsklass har
mdjlighet att orsaka synnerligen allvarlig skada for Sveriges sékerhet. Dérfor bor en arbetstagare
som har en anstillning med hdgre sékerhetsklass vara medveten om att det ingdr mer
djupgéende bakgrundskontroller vid dessa befattningar. Eftersom att risken for Sveriges
sakerhet &r allvarlig, kan det ocksé antas att de intrdng i den personliga integriteten kan
motiveras utifrdn proportionalitetsprincipen, da den nationella sdkerheten Overviger integritets

intranget i den aktuella befattningen.

Gillande sdkerhetsklass 3, och roller utan sdkerhetsklassning dr det svérare att utfora
avvigningen mellan den personliga integriteten och den nationella sékerheten. I sdkerhetsklass 3
far arbetstagaren tillgdng till konfidentiella uppgifter och viss tillgdng till hemliga uppgifter
vilket kan orsaka en betydande skada for Sveriges sékerhet. Vad som anses som betydande
skada for Sveriges sdkerhet, paverkas betydligt mer av de omsténdigheter som ror den aktuella
befattningen och verksamheten. Med tanke pd att arbetstagare saknar behorighet for
sakerhetsprovningens innehall dr det ocksd svért for dem att sjdlva avgora vad som kan anses
som en motiverad fraga eller krav som stills infor rollen, och vilka fragor eller
bakgrundskontroller som i realitet kan anses som integritetskrinkande. For befattning utan

sakerhetsklassning, kan det inte heller antas att de é&r inforstidda med den form av

18 Kapitel 2.2.2. Legalitetsprincipen.
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integritetsintrdng som kan ske vid en sdkerhetsprovning. I relation till Europakonventionen med
kravet pa effektivt riattsmedel kréver det att Sverige behover se till att ta mer hinsyn till den
personliga integriteten for att sékerhetsstélla att det finns tillrdcklig skydd for arbetstagare i

sakerhetsklass 3 och befattningar utan sikerhetsklassning.
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6. Slutsats

Aven om lagstiftningen vill undvika att en enskild anstillds personliga integritet kriinks, kriver
det mer osédkra sdkerhetsldget striktare kontroller for att skydda Sveriges nationella sdkerhet
eller som omfattas av ett for Sverige forpliktande internationellt atagande om sédkerhetskénslig
verksamhet. I samband med sdkerhetsprovningar av anstillda, kan det déarfor inte forvéntas att
den enskilde arbetstagaren far insikt i vad som konkret utvirderas vid en sikerhetsprovning.
Detta giller samtlig information som ligger till grund for sékerhetsprovningen som till exempel
hotbilden mot foretaget, de omsténdigheter som finns i det specifika fallet, eller bakgrunden till
de specifika fragor som stills. Anledningen &r att dessa faktorer kombineras for att utféra en
helhetsbedomning av den anstillde. Att dela den hér typen av information till en anstélld &r
dédrmed i sig en risk for Sveriges sdkerhet, och verksamheten kan dérfor inte ta risken att r6ja

den informationen for att skydda en enskilds anstéllds integritet.

Arbetstagaren bor istillet forhalla sig till de riktlinjer som finns for olika sékerhetsklasser som
finns for befattningar som har tillgang till sékerhetskénslig information. For de med hdgre
sikerhetsrisk, sdkerhetsklass 1 och sdkerhetsklass 2, ar oftast risken for den nationella
sakerheten sé stor att den enskilde anstéllde bor vara medveten om att dessa befattningar kréver
en djupgéende sdkerhetsprovning. De bor darfor ocksd vara medvetna om att det kan vara
tvungna att delge personlig information, som vid ej sdkerhetsklassade anstéllningar ansetts som
integritetskrankande. Att ansoka till dessa befattningar kan darfér ses som ett passivt

medgivande dir arbetssokande godkénner ett potentiellt integritetsintrang vid anstillning.

Utmaningen uppstar vid de befattningar som kréver provningar av sikerhetsklass 3, eller som
inte dr sdkerhetsklassade. I dessa fall dr avvigning mellan rikets sdkerhet och arbetstagares
integritet betydligt mer nyanserad, och beroende av omstiandigheterna for den anstéllda. Detta
géller speciellt for grundutredningen for en pagaende anstéllning déar det saknas riktlinjer for
vilka fragor som far stillas, och dér det dr den enskilde chefen i respektive verksamhet som gor
avvigningen av vilket personintrdng som anses som ldmpligt i relation till sdkerhetsrisken for

befattningen.

For att starka arbetstagares skydd i dessa fall, kan det krdvas tydligare definitioner av vad som
krévs for att en befattning ska inga i sékerhetsklass 3, och det kan till och med behdva inforas en
sakerhetsklass 4 for att garantera att det finns riktlinjer for samtliga befattningar dir en
sakerhetsprovning utfors. Sékerhetsklass 4 skulle till exempel kunna appliceras for kortare
vikariat for sdkerhetsklass 3, dér befattningarna i nuléget inte har en sédkerhetsklassning.

Dessutom behovs tydligare instruktioner for vilka fragor och dmnen som inte bor berdras i en
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sikerhetsprovning for lagre sékerhetsklasser. Exakt hur dessa instruktioner ska utformas kravs

en mer djupgdende analys av sidkerhetspolisen i Sverige.

Aven om det inforts tydligare instruktioner och en fjirde sékerhetsklassificering, kommer den
enskilde arbetstagaren att sakna ett tydligt skydd for sin integritet vid roller som ber6r kinslig
information. Detta eftersom att bade yttre och inre hot mot Sverige okar, och da den tekniska
utvecklingen gor det svarare for verksamheter och sédkerhetspolisen att skydda Sveriges
sikerhet. For samhillets dvergripande skydd kan det ddrmed antas att sdkerhetspolisen i de
betdnkanden som ldggs fram till regeringen i de flesta fall kommer vilja vara pa den sékra sidan,

och dédrmed premiera rikets skydd fore den personliga integriteten.
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