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Abstract

The ever-increasing digitalization of the world sees the emergence of new threats that result
in increasingly high demands on nations regarding the maintenance of national
cybersecurity. Meanwhile, recent conflicts in Europe have placed Sweden in a new political
security situation where, since March 2024, Swedish NATO membership is now a reality.
Despite the significance of national security issues, a high frequency of unauthorized
database accesses has been detected within Swedish authorities and have been subsequently
dealt with through the Swedish courts. Therefore, this essay aimed to investigate this
phenomenon by formulating research questions focusing on perceptions of state employed
actors regarding legislation on unauthorized access, and potential implication of Sweden’s
NATO membership. To achieve the study’s purpose, a qualitative approach was applied,
consisting of eight interviews with government personnel, six of whom worked within the
police authority, one in a district court, and one in the enforcement authority. The transcripts
were analyzed through application of previous research and a theoretical framework
consisting of legitimacy theory and new institutional theory. The study’s findings indicated
that the occurrence of unauthorized database accesses was expected to adversely affect the
legal security and legitimacy of government agencies by reducing public trust. NATO
membership was not expected to have any effects on the occurrence of unauthorized
database accesses. Notwithstanding, as the threat landscape could change, respondents
emphasized the importance of cooperation to strengthen Swedish cybersecurity. It was
highlighted that maintaining legality and trust within government operations becomes

essential in a changed security policy context.

Nyckelord: cybersakerhet, legitimitet, myndighet, Nato, olovlig registerslagning

Antal ord: 14 702
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Bilaga 5. Beskrivning av de intervjuade



1.Inledning

[ detinledande avsnittet presenteras en introduktion for studiens valda amnesomraden som
vidare specificeras med hjalp av en problemformulering bestidende av tre nivaer. Darefter
framhavs studiens syfte och fragestallningar, som f6ljs av en motivering av undersokningens

rattssociologiska relevans, och avslutningsvis ges en beskrivning av studiens avgransningar.

1.1 Introduktion

Varlden ar i omvandling. Den teknologiska utvecklingen och digitaliseringen har lett fram till
industriella mojligheter att forbattra levnadsstandarden hos manniskor varlden over
(Montasari 2023, s.1-2). Men fordelarna har inte kommit ensamma. Bakom dessa fordelar
ligger en komplex verklighet dar den snabba utvecklingen inte bara har revolutionerat vart
satt att leva, utan ocksa 6ppnat dorrar for nya former av hot och kriminalitet som utmanar
den globala sdkerheten (ibid.). Dagens cyberhot ar sdledes ett resultat av ett allt kraftfullare
teknologiskt framtridande som tillgangliggjort nya metoder och tillvigagangssatt for
aktorer med kriminella avsikter (Montasari 2024, s.2). [ en tid dar cyberrelaterade hot ar
alltmer patagliga star nationer infér en gemensam utmaning, att anpassa strategier och
policy i takt med ett allt stérre beroende av den nya teknologin (Kelly & Montasari 2023,
$.97-99; Warner 2023, s.107).

[ svensk kontext har politiska hdandelser satt landets sdkerhet pa spel da Rysslands invasion
av Ukraina kastat en skugga over ndaromradet och frammanat omvardering av dennes
forsvar (Forsvarshogskolan 2023, s.71, 102-103). Med ett nyligen inrattat Natomedlemskap
star Sverige infér nya utmaningar och mojligheter att stiarka sitt totalférsvar, dar
cybersakerhet spelar en avgorande roll (Lundin & Magnusson 2022, s.68-69). For att skydda
den nationella sdkerheten kravs en forstaelse for det juridiska ramverk som styr
bekdmpning av cyberhot, och genom att utveckla och anpassa lagstiftning gar det att starka
forsvaret och sdkra samhallsviktiga tjanster fran potentiella intrang (ibid.). Daremot har
tendenser i form av ett okat antal dataintrang relaterade till svenska myndigheter (BRA

2022,s.32; Lindskog, Huuva, Lehtinen & Shannon 2022, s.42, 76; se bilaga 1), blottat vad som



vacker fragor om ett potentiellt, tidigare forbisett, hot (Stoddart 2022, s.353-355). Fragor
om ett hot som skulle kunna utgéras av brister inom den svenska statens karnverksamhet.

Fragor om ett hot som kan komma inifran.

1.2 Problemformulering

1.2.1 Cyberhot, ett internationellt fenomen

Cyberhotet och fenomenets globala pataglighet, respektive tillhorande utmaningar, ar idag
en internationell gemensam ndmnare (Montasari 2023, s.1-2), vilken forstaelse for dess
breda problematik foresprakar en narmare konkretisering och definiering. National cyber
security centre (NCSC 2016) definierar cyberattacker som “forsok att skada, stora eller fa
obehorig atkomst till datasystem, -ndtverk eller -utrustning”. Cybersdkerhet definieras
vidare handla om skyddet av sddana system, natverk och utrustning, respektive den
information dessa innehaller, fran obehorig atkomst eller forstorelse (ibid.). Fortsattningsvis
gor Stoddart (2022, s.353-355) ansats till karaktarisering av hotaktorer kopplade till
cyberangrepp, och gor hiar en uppdelning mellan utomstaende hot respektive hot inifran,
varav hotaktorerna som angriper inifran kan handla om underrattelseagenter som agerar

infiltratorer, men inkluderar ocksa anstdllda inom organisationer exempelvis.

1.2.2 Cybersikerhet i en svensk kontext

Nartidens sdkerhetspolitiska utveckling har satt det svenska totalférsvaret pa prov och
under dessa omstandigheter blir bland annat Sveriges féormaga inom cyberomradet en
kritisk punkt for den nationella sdkerheten (Lundin & Magnusson 2022, s.68-69). For att
minska den svenska sarbarheten for cyberangrepp och -intrang kravs en kompetensho6jning
inom flera omraden, daribland verksamhetsmassigt, tekniskt samt juridiskt, for att kunna
bevara god funktion hos samhallsviktiga tjdnster som maste kunna motsta och forebygga

missgynnande skeenden for cybersiakerheten (ibid.).

1.2.3 Olovliga registerslagningar inom svenska myndigheter
For att fortsatt se till en del av den juridiska grund genom vilken uppratthallande av svensk

cybersdkerhet efterstravas, kan uppmadrksamhet riktas mot den straffbestimmelse



aterfunnen i 4 kap. 9 c § Brottsbalken (BrB) (SFS 1962:700) som géller vid dataintrang. Som
bakgrund for utvecklingen av lagrummet har EU:s rambeslut “Radets rambeslut
2005/222/RIF av den 24 februari 2005 om angrepp mot informationssystem” (EUT L 69
16.03.2005) forelegat, vilket antogs av Sverige ar 2004 (Prop 2003/04:164). EU:s rambeslut
betonar vikten av fungerande skydd gentemot informationssystem, sdsom attacker mot
kritisk infrastruktur, och lyfter vidare angeldgenheten om straffrattsligt forsvar och
internationellt samarbete (Traskman & Wennberg 2019, BrB 4:9 c¢ s.2; Prop. 2003/04:164,
s.7). Med utgangspunkt i den tidigare utvecklingen av straffbestimmelsen, anses det
intressant att undersoka hur ett svenskt Natomedlemskap eventuellt kan medféra behov till

ytterligare reformering av den befintliga lagstiftningen.

Efter att ha bestdllt domar fran Sveriges tingsratter i syfte att studera karaktidren av
dataintrang och dennes lagforing, identifierades olovliga registerslagningar som en av de
mest behandlade garningarna med brottsrubricering dataintrang. Bland de identifierade
domarna férekom otilldtna registersokningar inom statliga myndigheter dar en person blivit
atalad for dataintrang (se bilaga 1). Karaktdriserande for brottskoden ar att den vanligtvis
utfors av en person som genom sin yrkesroll bereder sig tillgdng till information
tillhandahallet ur datasystem som denna ar obehorig (BRA 2022, s.32). Saledes kan dessa
antas mojliggéra en forklaring genom en inkludering i den kategori av cyberhot som
Stoddart (2022, s.353) menar harleds fran angreppssatt inifran. Vidare har detta, efter
granskningen av domarna, uppenbarats ske inom viktiga verksamheter sdsom sjukvarden
och Polismyndigheten, som har kritiska funktioner for samhallet och saledes blir sarskilt
angeldgna att skydda fran intrang ur en cyberrelaterad sdkerhetssynpunkt (Lundin &

Magnusson 2022, s.68-69; Stoddart 2022, s.3-4).

1.3 Syfte och frdgestdllning

Syftet med studien ar att undersdka svenskt cyberférsvar och -sdkerhet samt den rattsliga
kapaciteten inom omradet genom att se till kontexten av ett svenskt Natomedlemskap, och
hur detta kan paverka Sveriges roll i uppratthdllandet av nationellt cyberforsvar. Har

foreslas en inriktning pa svensk lagstiftning kring dataintrang, vilket efter att ha studerat



domar fran Sveriges tingsratter visats vara forekommande i form av olovliga slagningar
genomforda inom myndigheter. Darmed motiveras ett inifran-ut perspektiv dar det ses till
forsvarspotential gentemot inhemska aktorer, till skillnad fran det som generellt fatt mest
fokus, angrepp mot Sverige utifran, fran frammande makt (Stoddart 2022, s.353-355). Till

foljd av studiens syfte presenteras nedan de fragestallningar som studien forhaller sig till:

® Hur uppfattar aktérer inom svensk brottsbekdmpande myndighetsverksamhet

olovliga registerslagningar i relation till legitimitet och rattssakerhet?

® Vilka forvantade rattsliga effekter tror brottsbekdmpande myndighetspersonal att
Sveriges Natomedlemskap kan ha pa cybersdkerheten och féorekomsten av olovliga

registerslagningar inom myndigheter?

Brottsbekdmpande myndigheter syftar pd myndigheter som bland annat arbetar med att
uppratthdlla allmdn ordning, verkstdlla straffpaféljder samt forebygga och bekdmpa
brottslighet (Integritetsmyndigheten 2023). [ studien refereras aktorer inom
brottsbekdmpande myndigheter till anstdlld personal hos en sddan myndighet. Val av

respondenter motiveras vidare under “5.3.1 Urval”.

Legitimitet asyftar i studien till Tylers (2022, s.761) definition av begreppet, vilken beskriver
hur allmdnna sociala vardeuppfattningar av en auktoritet blir avgérande for

regelefterlevnad, och beskrivs vidare under rubrik “4.1 Legitimitetsteori”.

Aklagarmyndigheten (u.d) beskriver rittssikerhet som att ett land har ett rittssystem med
lagar och regler som skyddar samhallets medborgare fran ingrepp utéver lagens befogenhet.

Denna beskrivning av begreppet anvands vidare i studien.

1.4 Rdttssociologisk relevans

Studiens rattssociologiska relevans kan kortfattat beskrivas genom undersokningens fokus

pa hur subjektiva uppfattningar formar manniskors installning till lagen samt hur detta kan



paverka regelefterlevnad i relation till legitimitet (Baier, Svensson & Nafstad 2018, s.74-76).
For att vidare illustrera detta aktualiseras relationerna mellan rattssociologins fyra
byggstenar i form av kodifierad statsratt, rattslig praxis, sociala normer och social praxis

(ibid., 5.13-14).

Vid undersokning av myndighetsaktorers uppfattningar om olovlig registerslagning och
dess forekomst inom myndigheter, utgors den rattssociologiska relevansen av relationerna
mellan kodifierad statsratt och sociala normer, samt kodifierad statsratt och social praxis
(Baier, Svensson & Nafstad 2018, s.18-20). Relationerna mellan byggstenarna behandlar den
formella rattens formaga att influera normer och moral, men dven det direkta handlandet,
och synliggors sédledes i den delen av studiens syfte som amnar se till myndighetspersoners
uppfattning kring praxis kopplat till olovliga registerslagningar. I studiet av huruvida
manniskor uppfattar gallande lagstiftning som rattmatig ar begreppet legitimitet av stor
relevans eftersom det ar, utifran ett normativt perspektiv, avgérande for hur individen valjer

att folja lagen respektive inte (ibid., s.74).

Nar aktorernas individuella uppfattningar sedermera satts i relation till Natomedlemskapet
och alliansens potentiella innebord for svensk rattskultur, samt synen pa olovliga slagningar
och berord lagstiftning, tillfors en ytterligare dimension av rattssociologisk relevans. Har
aktualiseras relationen mellan sociala normer och kodifierad statsratt, eftersom denna
relation utgor det omrade vilket ger tackning for studiet av manniskors uppfattningar om
ratt handlande och dessa normers eventuella diskrepans till vad som ar formaliserat i lagen

(Baier, Svensson & Nafstad 2018, s.17).

1.5 Avgrdnsningar

Med hinsyn till studiens omfattning och tidsomfiang har avgransningar motiverats
nodvandiga (Bryman 2018, s.33, 363). Initialt har en geografisk avgransning gjorts till
Sverige eftersom cybersdkerhet ar ett globalt patagligt fenomen, varav en sadan studie
kraver omfattande resurser for att uppna en storre geografisk tackning. Vidare har arbetets

intresse for studiet av cybersidkerhet preciserats genom att se till ett specifikt lagrum dar



dataintrang fatt sta i fokus. Denna avgransning motiveras utifran att lagstiftningen gallande
dataintrang antas betydande inom dmnet eftersom lagens formalisering har grundats i
strdvan att uppnd Okad sdkerhet for Sveriges informationssystem genom
“Europaparlamentet och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp
mot informationssystem och om ersattande av radets rambeslut 2005/222/RIF” (EUT L 218,
14.08.2013).

Fortsatt fokus pa olovliga registerslagningar inom lagrummet motiveras i att dessa brott
identifierades som en framtradande tendens i begarda och studerade tingsrattsdomar med
brottsrubriceringen dataintrang. Vidare har granskning av dessa domar hérlett avgransning
till ett fokus pa olovliga slagningar inom myndigheter eftersom denna forekomst var
pafallande inom brottstypen, samt da myndighetsverksamhet utgor en viktig del av den
svenska staten (Regeringskansliet 2023). Fortsatt har endast uppfattningar om brottstypen
hos brottsbekdmpande myndighetsverksamma undersokts dd dessa antogs betydande vid
studiet av nationell cybersakerhet, som i sin tur skapade relevans i kontextualiseringen med

hjalp av det svenska Natomedlemskapet.

2. Bakgrund

[ avsnittet for bakgrund presenteras ett djupare underlag for studiens valda
forskningsomrade. Inledningsvis presenteras dataintrang som brottstyp och dess
bestammelse i brottsbalken, samt olovlig registerslagning som brottskod. Darefter ges en
beskrivning av Nato och Sveriges intrdde i alliansen, f6ljt av Natos riktlinjer kring
cybersakerhet och avslutningsvis ett avsnitt om det svenska totalforsvaret med sarskilt

fokus pa myndigheternas roll inom det civila forsvaret.

2.1 Dataintrdng som brottstyp

Bestammelserna kring dataintrang formuleras i 4 kap. 9 c § BrB enligt foljande:



Den som olovligen bereder sig tillgang till en uppgift som ar avsedd for automatiserad
behandling eller olovligen dndrar, utplanar, blockerar eller i register for in en sddan uppgift
doms for dataintrang till boter eller fingelse i hdgst tva ar. Detsamma géller den som olovligen

genom nagon annan liknande atgard allvarligt stor eller hindrar anvandningen av en sddan

uppgift.

Ar brottet grovt, déms for grovt dataintrang till fingelse i ligst sex manader och hgst sex ar.
Vid bedomande av om brottet ar grovt ska det sarskilt beaktas om garningen har orsakat
allvarlig skada eller avsett ett stort antal uppgifter eller annars varit av sarskilt farlig art

(4 kap. 9 c § BrB).

Lagrummet inférdes forst i brottsbalken genom att den da kallade datalagen (SFS 1973:289)
ersattes med personuppgiftslagen (SFS 1998:204; Traskman & Wennberg 2019, BrB 4:9 c
s.1). Det tidigare lagrummets straffbestimmelse 6verférdes utan dndringar, vilka sedermera
saknade en mer genomgripande dversyn av dator- och datarelaterade garningar (Traskman
& Wennberg 2019, BrB 4:9 cs.1). Detta resulterade vidare i en rad forslag kring reglering av
oberdttigade dataférfaranden vilka bidrog till utvecklandet av dagens formulering av
bestimmelserna kring dataintrang. Vasentliga dndringar i straffbestimmelsen har gjorts
med grund i EU:s rambeslut (EUT L 69 16.03.2005). Syftet med rambeslutet var att ndrma
sig en harmonisering av medlemslandernas lagstiftning gallande dessa angrepp for att i sin
tur kunna bidra till battre samarbete mellan myndigheter 6ver nationella granser (Traskman
& Wennberg 2019, BrB 4:9 c s.2; Prop. 2003/04:164, s.7). Det ar i huvudsak Europaradets
konvention om IT-relaterad brottslighet som varit vagledande fér angivelserna i rambeslutet
(Dir. 2011:98, s.7). Sverige antog rambeslutet 2004 med grund i forslag framlagt i Prop.
2003/04:164. Antagandet har sedermera harlett tvd dndringar i svensk lagstiftning, vilka
foreslogs via Prop. 2006/07:66 respektive Prop. 2013/14:92, och som blir relevanta inslag i

den utvecklingen som gett upphov till dagens straffbestimmelser om dataintrang.

[ Prop. 2006/07:66 (s.1) oOvervagdes behovet av lagadndringar med intentionen att
forverkliga EU:s ramsbeslut (EUT L 69 16.03.2005) i relation till befintliga
straffbestimmelser. Har identifierades ett utvidgat straffansvar som nédvandigt for Sveriges

mojligheter att uppfylla det dtagna rambeslutet (Prop. 2006/07:66, s.1). Sdledes utvidgades



dataintrangsbestammelsen ar 2007 till en omfattning dar straffansvar foljer den som
olovligen blockerar en uppgift som ar avsedd for automatiserad behandling, eller den som
olovligen allvarligt stor eller hindrar anviandningen av en sdadan uppgift (Traskman &
Wennberg 2019, BrB 4:9 c s.6). Aven forsok och forberedelse till sidana brott medfor
darmed straffansvar (Prop. 2006/07:66, s.1). 1 Prop. 2013/14:92 framfordes vidare forslag
om skarpt straff for dataintrdng genom implementeringen av Europaparlamentet och radets
direktiv gillande angrepp mot informationssystem (EUT L 218, 14.08.2013), och hur en
straffskarpning skulle innebdra att Sverige uppfyller direktivets krav. Sdledes foreslogs en
gradering av dataintrdng dar en bestdmmelse om grovt dataintrang inkluderades i
brottsbalken (Prop. 2013/14:92). Ar 2014 tridde den nya bestimmelsen i kraft och blev en
del av svenskratt (SFS 2014:302), vilket utgér den senaste dndringen som gjorts i lagrummet

behandlande dataintrang.

2.1.1 Olovlig registerslagning

Dataintrang ar en bred brottstyp som omfattar flera kategorier av handlingar, varav olovlig
registerslagning ar en av dessa brottskoder tillsammans med 6verbelastningsattack, skadlig
kod i utpressningssyfte, intrang i sociala medier och e-tjanster samt 6évrigt dataintrangsbrott
(BRA 2022, 5.32; Lindskog et al. 2022, 5.9-10). BRA (2022, 5.32) férklarar dataintrang genom
olovlig registerslagning nar en person, med tillgang till register- eller datasystem inom sin
tjdnst, genomfor en informationssékning som 6verskrider den anstdlldes befogenhet. Om
inte personen hade en anledning att soka i registret, i relation till dennes arbetsuppgifter och
tjansteutdvning, ar informationssokningen otillaten och kan saledes tolkas som dataintrang

enligt 4 kap. 9 ¢ § BrB (BRA 2022, 5.32; Lindskog et al. 2022, 5.42).

Till skillnad fran andra brottskategorier inom dataintrang dar det ar svart att faststélla en
identitet pa den som utfort handlingen, kan olovlig registerslagning oftast knytas till en
skadligen misstankt eftersom garningspersonen vanligtvis genomfor brottet pd sin
arbetsplats genom inloggning i arbetsplatsens IT-system (Lindskog et al. 2022, s.12).
Olovliga registerslagningar forekommer inom olika verksamheter, exempelvis sjukvarden,

Kriminalvarden, Socialtjdnsten och Polismyndigheten (ibid., s.42-43). Av de polisanmalda



drendena som Lindskog et al. (ibid., s.43) granskat gillande dataintrang, konstateras att en
tredjedel av de forekommande olovliga registerslagningarna har begatts inom

Polismyndigheten.

Sandén (se Svensson 2023), som ar jurist vid Polismyndigheten, framhaver att bade
effektiviteten och rattssakerheten hos polisen drabbas nar de upplever en tvetydighet i
huruvida aktorerna far gora registerslagningar eller inte. Svensson (2023) ar jurist samt
redaktionschef for JUNO nyheter och belyser att domar angdende dataintrang mot poliser
visar pa en tvetydig praxis. Forfattaren beskriver Polismyndighetens riktlinjer (PM 2017:4
se Svensson 2023) i form av att en sokning maste tolkas som nodvandig i relation till det
arbete som ska utforas. Samtidigt ar olika instanser av ratten inte eniga i hur det ska tolkas,
exempelvis framhdavs att tingsratter generellt tenderat att fria pa grund av den bristande
beskrivningen, samtidigt som hovratten i ett senare skede har fallt flera rattsfall som

overklagats fran tingsratten (Svensson 2023).

2.2 Sverige och Nato

NATO star for North Atlantic Treaty Organization och ar en allians med syfte att bevara fred
for alliansens medlemmar (MSB 2024). Natos organisation ar ett internationellt samarbete
och bestar av dels en politisk, dels en militar del, men som gemensamt syftar till att tillgodose
dess medlemmar med garanterad frihet och sdkerhet (Regeringskansliet 2024a). Det
Nordatlantiska fordraget bestar av 14 artiklar och utgor forsvarsalliansens grundlaggande
stadga. Av fordragets artiklar framhavs artikel ett, tre och fem som sarskilt viktiga (MSB
2024). Artikel ett understryker vikten av fredlig konfliktlosning, daremot anses artikel tre
och fem av storst relevans for denna studie med hanvisning till dess betoning pa det
nationella och kollektiva forsvaret och ar sdledes de enda artiklarna som beskrivs ingdende.
Den femte artikeln framhéaver betydelsen av det kollektiva forsvaret som innebar att ett
utfért angrepp mot ett medlemsland inom Nato, ses som ett angrepp mot hela alliansen.
Sdledes har alla medlemslinder ett gemensamt ansvar att forsvara alliansens
medlemslander (ibid.). Artikel tre i fordraget framhéaver kravet pa att medlemslanderna

inom Nato ska ha formaga att skydda bade sig sjalva och bidra till det kollektiva forsvaret,



vilket utover den militira delen inom totalforsvaret dven inkluderar en civil del som staller
krav pa civilt forsvar i form av uppréatthallande av viktiga samhallsfunktioner (MSB 2024;

Prop. 2022/23:73, s.14).

Efter granskning av Sveriges sdkerhetsldge efter Rysslands invasion av Ukraina ar 2022
gjordes en bedomning om ett forsamrat sakerhetslage som medforde sakerhetspolitiska
konsekvenser for Sverige (Prop. 2022/23:74, s.8, 12). Med bakgrund av det férsamrade
sakerhetsldget gick Sverige med i Nato den sjunde mars ar 2024, vilket medfor att Sverige ar
en del av det nordatlantiska fordraget och dess artiklar (Regeringskansliet 2024b). Det
innebdr i sin tur att Sverige innehar ett solidariskt ansvar for Natos sakerhet och blir en del
av alliansens operationsplanering och ska bidra med forsvarsatgarder (Prop 2022/23:74,
s.24). Vidare anses Natos kompetens i att hantera cyberhot som en viktig komponent for att

avskracka brottslighet och starka forsvaret (ibid., s.17).

2.2.1 Nato och cyberforsvar

Inom Nato betonas ett 6kat cyberhot, med en komplex och destruktiv karaktar, som resultat
av teknikens dkade framvaxt. En del av Nato innefattar saledes en kollektiv formaga att
starka alliansens cyberforsvar déar landerna maste forbereda sig for att bemdta kommande
cyberhot (Nato 2023). Nato verkar for att allierade ska utveckla informationsutbyte mellan
medlemslanderna och ett 6msesidigt stod mellan aktérerna for att utveckla kunskap om hur
landerna kan forebygga, hantera och aterhdamta sig fran cyberattacker. Informations- och
kunskapsspridning, 6évningar inom cyberférsvar och upplysning av bast praxis inom

omradet dr nagra av de mojligheter som Nato hjélper de allierade med (ibid.).

De allierade ldnderna inom Nato har det primdra ansvaret att nationellt uppratta stabilt
cyberforsvar, men eftersom Natos medlemmar ar delar av en storre allians ar det till
alliansens fordel att Nato stdodjer lidndernas nationella cyberférsvar. Vidare har Nato
klargjort att en eventuell cyberattack kan medféra att artikel fem aktiveras (Prop.
2022/23:74,s.15; Stoltenberg 2019, s.27). Enligt Lindstrom och Luiijf (2012, s.50) ar det av

stor vikt att bade studera intern och extern sdkerhet eftersom riskfaktorer inte
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nodvandigtvis endast kommer utifrdn. Vidare framhavs att en del nationer ar i behov av att
starka sin interna cybersdkerhet genom en nationell sdkerhetsstrategi for att sdledes kunna

starka den externa sakerheten (ibid., s.51).

2.3 Sveriges totalforsvar

Det centrala malet for det svenska totalférsvaret ar att uppratthalla god samordning och
samarbetsformaga for att mojliggora ett sa tryggt forsvar som mojligt (Forsvarshogskolan
2023, s.7). Totalférsvaret blir aktiverat i samband med att det fattas ett beslut om hojd
beredskap fran Sveriges regering, vid fredstider arbetar de berdrda aktdrerna med att
planera och upprusta totalforsvaret (ibid., s.119, 122). Totalférsvaret bestar bade av en
militdr och en civil del, dar det civila forsvaret omfattar bland annat statliga myndigheter,
kommuner och foretag som har till uppgift att exempelvis uppratthdlla viktiga
samhallsfunktioner, bibehalla en nédvandig forsorjning och tillfora det militara forsvaret

stod i storsta mojliga man (ibid., s.122, 124).

Beredskapsmyndigheter ar myndigheter som arbetar under regeringen och innehar ett
storre ansvar for specifika samhallsfunktioner i relation till totalférsvaret och
krisberedskap. Exempel pa nagra av dessa myndigheter ar Polismyndigheten och
Domstolsverket (Forsvarshogskolan 2023, s.137-138). Bennesved, Ingemarsdotter och
McWilliams (2023, s.2-3) konstaterar att det civila forsvaret finansieras pa en nationell niva,
saledes antas att den nationella civila beredskapen inte drastiskt kommer att paverkas av ett
Natointrdde, forutom den generellt avskrackande aspekten som antas medfora ett intrade i
forsvarsalliansen. Istdllet betonas att det med storsta sannolikhet kommer paverka det
nordiska samarbetet for civilt forsvar, vilket foljaktligen kommer paverka Natos
avskrackningsformaga pa langre sikt (ibid., s.4), dar avskrackning syftar pa tillvigagangssatt

for att genom hot féorhindra oonskade handlingar (S6rensen 2023, s.1).
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3. Tidigare forskning

[ avsnittet for tidigare forskning presenteras en litteraturéversikt med syfte att 6ka kunskap
om den forskning som ar befintlig inom dmnesomradet. Inledningsvis introduceras
litteratursokningens tillviagagangssatt och darefter presenteras det valda materialet i en

deskriptiv analys som f6ljs av en tematisk analys.

3.1 Tillvdgagdngssdtt

For att kartligga den kunskap som finns inom admnesomradet for studien har en
litteraturoversikt genomforts. En litteraturdversikt amnar att framhava begrepp, teorier och
sammanstdllningar som ar relevanta inom forskningsfaltet for att skapa en dvergripande
bild 6éver vad som undersokts och nyttjade tillvigagangssatt (Lindstedt 2019, s.187; Hart
2018, s.3). Inledningsvis gjordes initiala sokningar pa olika databaser med avsikt att fa
generell information om det valda dmnet for att i sin tur kunna centrera s6kningen pa det
som uppfattades som mest relevant (Hart 2018, s.3). De slutgiltiga s6kningarna gjordes

sedan i databaserna LUBsearch och SCOPUS.

[ forhallande till studiens syfte och fragestallning valdes sokord ut for att anpassa sokningens
relevans (Lindstedt 2019, s.173). Efter initiala s6kningar drogs slutsatsen att svenska ord
inte gav resultat, sdledes valdes engelska termer ut i form av: cybersecurity, NATO, authority
och law* med tillhérande synonymer, som slutgiltiga sokord. Genom att anvanda booleska
operatorer som AND och OR, kunde s6kningen begransas, utvidgas och kombineras for att
finna relevant material (ibid., s.175). Utover de booleska operatorerna anvandes trunkering
i form av (*), vilket medforde att sokningen gav traffar pa ord som inneholl varianter av det
ursprungliga ordet (ibid., s.178). Sokorden delades in fyra block dar orden inom respektive
block kombinerades med OR och sedan kombinerades de fyra blocken i en gemensam

sokning med AND. S6kblocken presenteras i tabell 1.
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Slutgiltig sokning
Block 1 Block 2 Block 3 Block 4
Cybersecurity NATO Authority law*
Cyber security Authorities Legislative
Data security Police Legal
datasecurity Military

Prosecutor

Judge

The security police

Tabell 1. S6kord

I LUBsearch sorterades publikationerna utifran Peer-reviewed, Academic journals, engelska
som sprak och tillgdng via bibliotekets samling. Sokningen i LUBsearch, med valda filter,
resulterade i tio resultat den 26:e mars 2024 da s6kningen genomfordes. I SCOPUS fanns
mojlighet att applicera fler filter for att begransa sokningen, saledes begransades sokningen
till Social science, Article, Open access, engelska som sprak och dar sokorden fanns i
publikationens titel eller abstract. S6kningen i SCOPUS resulterade i 35 sékresultat den 27:e
mars 2024. Gemensamt resulterade sokningarna i LUBsearch och SCOPUS i 45 resultat. For
att begransa antalet artiklar gjordes en relevansbeddomning utifran artiklarnas abstract
(Bryman 2018, s.144; Urinboyev, Wickenberg & Leo 2016, s.527), vilket resulterade i 29
resultat. For att minska antalet artiklar ytterligare gjordes en andra relevansbedémning
utifran artiklarnas fulltext (Bryman 2018, s.144; Urinboyev, Wickenberg & Leo 2016, s.528).

Efter den andra relevansbedémningen reducerades antalet artiklar till 20 stycken.
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Eftersom tidigare s6kningar inte gav traffar pa forskning i en svensk kontext, gjordes en
ytterligare sokning i LUBsearch med swed* som nyckelord och relaterades till cybersecurity,
authority och legitimacy, i olika kombinationer med tillhérande synonymer, vilket gav
resultat pa forskning om myndighetsverksamhet i en svensk kontext. Dessa sékningar, som
resulterade i tva utvalda artiklar, utgor ett tillagg till studiens tidigare sokningar. Slutligen
ligger darfor 22 artiklar till grund for studiens tidigare forskning, vilket presenteras i en

deskriptiv analys och vidareutvecklas i en tematisk analys.

3.2 Deskriptiv analys

En deskriptiv analys tillampades i syfte att presentera en 6verblick av det for studien utvalda
vetenskapliga underlaget (Urinboyev, Wickenberg & Leo 2016, s.522, 529). Kriterierna
forfattare, ar, sprak, geografisk avgransning samt nyckelord, har valts ut for att beskriva en

oversiktlig presentation av publikationernas huvudsakliga karaktarsdrag (se bilaga 2).

3.3 Tematisk analys

Den tematiska analysdelen utgérs av en form av innehdllsanalys, som ar en metod for att
systematiskt bryta ner och kategorisera ett textinnehdll i syfte att besvara specifika
forskningsfragor (Boréus & Kohl 2018, s.50). Utifran denna analysmetod mdjliggjordes
sedermera identifiering av frekvent forekommande teman i det underliggande
vetenskapliga materialet som sedan kodades (Bryman 2018, s.702). Kodningen har i sin tur
urskiljt begrepp och fraser vilka motsvarar 6versattningar pa texternas identifierade teman
(ibid.). Med hjalp av denna metodik identifierades, vid granskning av studiens tidigare

forskning, tva huvudteman i form av “Samarbete” och “Legitimitet”.

3.3.1 Samarbete

Cybersadkerhet dr en flerdimensionell utmaning som stracker sig over flera doméaner och
sektorer, saval inom nationer som internationellt (Devanny, Goldoni & Medeiros 2022, s.44).
Komplexiteten inom omradet medfor att det ar omojligt att inneha kunskap som omfattar
hela disciplinen (Venables 2021, s.1). For att fatta valgrundade beslut gallande

cyberrelaterad sdkerhet och skydd krdavs sdlunda en samlad anstrangning och ett
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kunskapsutbyte av bade nationella och internationella samarbeten (Venables 2021, s.5;
Devanny, Goldoni & Medeiros 2022, s.44). Sdledes antas olika former av partnerskap pa alla
nivder vara en viktig komponent for att 6ka motstandformagan gentemot cyberhotet

(Semenenko, Dobrovolsky, Sliusarenko, Levchenko & Mytchenko 2023, s.193).

Napetvaridze och Chochia (2019, s.176) framfor internationellt samarbete som en viktig
aspekt i att skapa forstaelse och kunskap kring vad som behdver anpassas i forhallande till
en miljo som konstant andras. Genom globalt samarbete och kunskapsutbyte gallande
exempelvis framgangsrika insatser medkommer mojligheter att utveckla effektiva tekniker,
strategier, forsvarsprogram, samt starka sina resurser inom cybermiljon (Semenenko et al.
2023, 5.192; Komalasari & Mustafa 2023, s.337). Genom en internationell utformning av nya
rattsomraden, praxis och l6sningar skapas nya policyomrdden (Willers 2021, s.539), vilket
blir viktigt i utformandet av gemensamma strategier, tillvigagangssatt och tolkningar for att
en enhetlig internationell bekdmpning av cyberhot ska vara mojlig (Condrut 2023 se

Semenenko et al. 2023, 5.195; Devanny, Goldoni & Medeiros 2022, s.35,41-42).

Det lyfts vidare att det ddaremot finns en avsaknad av internationellt samarbete for att
gemensamt bygga en standard for cybersakerhet, vilket innefattar behov av gemensamma
normer for beteenden, handlingsatgarder, utbyte av kunskap samt utveckling av en global
strategi for cybersdkerhet (Shopina, Dmytro, Khrystynchenko, Zhukov & Shpenov 2020,
5.985). Med asymmetriska kunskapsldgen och bristande forstaelse mellan stater inom den
globala sfaren, kompliceras salunda beslutsprocessen rorande internationella bemo6tanden
av cyberoperationer (Devanny, Goldoni & Medeiros 2022, s.34-35). Dessa brister i
informationsdelning och internationellt normskapande foérsvagar den totala
cybersdkerheten och anstrangningarna for att uppna denna, och saledes lamnas den globala
cyberarenan med en 6kad sarbarhet for angrepp (Komalasari & Mustafa, s.337). Som en del
av en losning pa sadan problematik lyfts fordelarna med internationella forsvarsallianser

sasom Nato (Gao & Chen 2022, 5.699).
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Ett 0kat samarbete som erbjuds genom medlemskap i Nato kan forbattra formaga och
kompetens i cybersdkerhetsfragor (Gao & Chen 2022, s.699-700; Pleta, Karasov & Jakstas
2018, 5.568, 576). Detta genom att erbjuda samordning av atgarder for cyberférsvar genom
ett centralt maktmedel vilket i sin tur leder till ett effektivare skydd (Ilie, Mutulescu, Artene,
Bratu & Fainsi 2011, 5.440; Jacuch 2021, s.110). Cybersakerhet dr av hog prioritet inom Nato
(Efthymiopoulos 2019, s.23), och medlemskapet i allianser medfér mojlighet till
utvecklandet av nationella sdkerhetsintressen, men ocksa delaktighet i stirkandet av de

medallierade landernas cybersakerhet (Givens, Busch & Bersin 2018, s.14).

Att inneha position som medlemsstat i Nato innebar salunda visst ansvar i forhallande till
alliansens sakerhet och forsvarsformaga i stort, och pa sa satt kan hogre krav forvantas pa
den nationella sidkerheten hos medlemslinderna (Givens, Busch & Bersin 2018, s.14). |
dagens diskurser gillande cybersdkerhet gar det inte att bortse fran staten, individer samt
foreningar eller foretag som viktiga intressenter (Lobato & Kenkel 2015, s.23-24). Dessutom
ar statens roll inom cybersakerhet till viss del begransad eftersom omradet ar en del av bade
den offentliga och privata sektorn. Statliga sanktioner och atgarder for att uppratthalla

cybersakerhet kan sdledes begransa grundldaggande fri- och rattigheter (ibid., s.38-39).

Den privata sektorn, i form av individer eller foretag, belyses darfor som viktiga aktorer i
arbetet for att motverka cyberhoten, daremot kan de dven valja att inféra dem utan en vidare
koppling till en statsmakt (Lonardo 2021, s.1096). Att samarbeta med den privata sektorn
utgor en viktig del av langsiktiga atgarder och ar nagot som darfér har uppmarksammats av
EU-kommissionen (ibid.). Genom kommunikation och samarbete skapas forstdelse for
befintliga behov hos foretag och kontroll av att cybersikerhet hos foretag byggs upp pa
korrekt satt (Napetvaridze & Chochia 2019, s.176-177).

Tasevski (2015, s.8) foreslar vidare inrattandet av en cybersakerhetskultur som involverar
kampanjer och projekt som innefattar kunskapsspridning och utbildning. Kunskap bor dven
fordelaktigt spridas till professioner som arbetar inom IT, men dven andra professioner som

ar i behov av kunskap. Saledes foresprakas ett 6kat samarbete med utbildningsinstitut som
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dels utbildar specialister, dels tar fram eller dndrar befintliga sdkerhetsprogram som
anpassas efter befintliga behov (Napetvaridze & Chochia 2019, s.176; Pravdiuk 2022, s.21).
Genom att sprida kunskap om tekniker och férbattra samarbete mellan olika aktérer inom
akademin, offentliga och privata organisationer kan foljaktligen forsvaret bli starkare

(Lobato & Kenkel 2015, s.35; Carrapico & Farrand 2017, 5.260).

3.3.2 Legitimitet

Hur staten hanterar bemoétandet av cyberbrottslighet och hur bemdtandet uppfattas hos
befolkningen &r ett ytterligare tema som aterfinns i studiens valda artiklar. Inledningsvis kan
den studie som Devanny, Goldoni och Medeiros (2022, s.34) genomfort, gallande
svarigheterna med att framja brett godkdnnande av attribution i relation till effekterna med
strategiska cyberoperationer, uppmarksammas. Om den egna statens formaga inte upplevs
tillracklig i en cyberoperation kan fortroendet for statens avskrackningsformaga minska och

staten tvingas valja andra tillvigagangssaitt (ibid., s.44).

Hugyik (2020, s.37-38) betonar att Natos forsvarsstrategier pa nationell niva bestar av en
militar och en civil del. For att 6ka det civila forsvaret kravs exempelvis atgarder i form av
kunskapsspridning, 6kad medvetenhet och ett battre samarbete och utbyte mellan forskning
och néringsliv (ibid.). Utbildningsprogram ar vidare nagot som Iancu, Tusa, lancu, Simion,
och Moise (2023, s.377) lyfter som ett sitt att astadkomma forandring i attityder och
uppforande, dar denna kunskap senare kan bidra till att uppratthalla en god och hallbar miljo
inom social utveckling. Genom att besitta grundliga kunskaper om rattsliga normer och
beteenden som ar kriminaliserade i relation till grundlaggande sociala varden, skapas en
formaga att forutse brottsliga handlingar som riskerar att hota sddana varden inom
cyberrymden (ibid., s.364). For att uppratthalla ett fortroende for statliga institutioner och
organisationer kravs atgarder bade pa makro- och mikroniva for att varna om fred, allman
ordning och tillhandahdllandet av ett generellt sikerhetsskydd for samhéllet och dess
befolkning (ibid.).
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Cyberattacker fran fraimmande makter forekommer mer frekvent, Semenenko et al. (2023,
s.196) podngterar dock att attacker kan féorekomma internt och behdver inte nédvandigtvis
vara externa (jfr. Stoddart 2022, s.353-355). Interna hot kan kopplas till den modell som
Venables (2021, s.1) presenterar med tre komponenter som syftar till att skapa forstaelse
kring cyberrymdens uppbyggnad, dar manniskan har en vasentlig roll. Human layer ar en
delkomponent som betonar den funktion som manniskan besitter i relation till férstaelse for
cyberrymdens uppbyggnad och karaktar. Den manskliga anvandaren kan paverkas av flera
faktorer som ar svara att forhindra, daribland utpressning, nyfikenhet eller manskliga fel
(ibid., s.9). Venables (ibid.) hdvdar att ndgra av de mest framgdngsrika atgidrderna mot
cyberattacker ar utbildning bland, samt kontroll 6ver, den manskliga nivan. Motiven bakom
garningsmannen kan vara allt fran finansiell vinst, ideologi, religion, politik eller
underhadllningssyfte. Garningspersonen kan dessutom vara en del av den utsatta interna

organisationen eller en extern aktor (ibid., s.12).

Utifran en svensk kontext diskuterar Eneman, Ljungberg, Raviola och Rolandsson (2022,
s.219-220, 230) anvandningen av teknik med ansiktsigenkdanning inom Polismyndigheten.
Forfattarna har fokuserat pa ett fall dar den svenska polisen anvande verktyget Clearview Al,
vilket ar ett privat foretag dar polisen inte haft direkt insyn i hanteringen av uppgifterna.
Fallet fick mycket uppmarksamhet pa grund av brott mot integritetsfragor, vilket ar en
konsekvens av nya avancerade 6vervakningssystem (ibid., s.222, 230). Vidare framhavs en
svar balansgiang mellan integritet och brottsbekdmpning, dar polisens arbete behdver
uppfattas som legitimt for att 6vervakningsteknik ska kunna nyttjas (ibid., s.222). Dessutom
understryks att Polismyndigheten har svart att kontrollera enskilda polisers anvandning av
tekniken, darfor podngteras vardet av organisatoriska rutiner for att utvardera effektivitet

och studera hur uppgifter hanteras (ibid., s.230).

Vidare kan framhavas att Ording, Gao och Chen (2022, s.418) identifierat flera aspekter for
utvecklingen av Information Security Policy (ISP). ISP beskrivs som etablerade regler inom
en organisation som vagleder och tillgodoser skydd Over organisationens tillgangar

(Whitman 2008 se Ording, Gao & Chen 2022, s.419). Studien bestar dels av en inledande
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litteraturdversikt, dels av intervjuer med ledande sdkerhetsansvariga och chefer i Sverige
(Ording, Gao & Chen 2022, s.419), vilket applicerar forskningen i en svensk kontext.
Resultatet av studien visar att ISP-utvecklingen paverkas av organisatoriska sammanhang,
institutionella patryckningar och sdkandet efter legitimitet (ibid., s.418). Forfattarna lyfter
fem rekommendationer i ISP-utvecklingen som kan bearbetas av verksamma aktorer i
praktiken, bland annat att tydligt definiera ISP:s roll i organisationen och att se ISP som en

del av en legitimitetsprocess istéllet for en kalla till legitimitet (ibid., s.430).

3.4 Slutsatser av tidigare forskning

Sammanfattningsvis kan konstateras att cybersdkerhet utgér ett komplext omrade som
stracker sig over nationsgranser och mellan olika aktdrer. For att hantera cyberhot pa ett
effektivt satt kravs samarbete och kunskapsutbyte bade pa en nationell och internationell
niva. Vidare kan faststillas att bristen pa fortroende och legitimitet gentemot statens
bemodtande av cyberhot kan paverka statens avskrackningsférmdga och hur samhaillet

betraktar offentlig verksamhet gillande avvarjande av cyberhot och informationshantering.

Avslutningsvis kan konstateras att det foreligger en bristande mangd forskning som ar
relaterad till en svensk kontext i forhallande till Nato och cybersakerhet, vilket sdledes utgor
en kunskapslucka inom faltet. Dessutom finns ytterligare en kunskapslucka inom forskning
som ar peer-reviewed och behandlar olovlig registerslagning inom myndighetsverksamhet,
sdledes ar denna aspekt viktig att beakta i samband med uppsatsens analysdel. Det ar
dessutom av vikt att podngtera att lagstiftning i andra lander skiljer sig fran Sverige, vilket
medfor att den tidigare forskningen ar svar att direkt applicera i ett svenskt sammanhang.
Daremot tolkas andra landers implementering av lag i forhallande till exempelvis Nato och
EU som relevant eftersom det kan ge en inblick i hur framtiden kan se ut genom att studera
andra landers praxis. Trots att den valda forskningen som utspelar sig i en svensk kontext
inte behandlar olovliga registerslagningar, eller kan relateras till Nato i denna aspekt, tolkas
svensk myndighetsverksamhet och hantering av legitimitetsfragor som relevant i

forhallande till studiens syfte och fragestallning for att mojliggora svensk kontextualisering.
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4. Teoretisk ansats

[ foljande avsnitt presenteras studiens valda teoretiska ansats, vilket i sin tur anvands som
analytiskt verktyg i studiens analysdel for att skapa forstaelse och kunskap for studiens
undersokningsobjekt. Den forsta teoretiska ansatsen utgors av legitimitetsteori och f6ljs av

nyinstitutionell teori.

4.1 Legitimitetsteori

Weber (1983, s.144-145) talar forst om legitimitet i forhadllande till dennes betydelse inom
olika auktoritetssystem, och menar har att legitimitetens betydelse blir beroende av vilken
slags legitimitet som auktoriteten sjdlv gor ansprak pa. For att illustrera denna tes gors en
uppdelning mellan olika idealtyper inom vilka legitimitet far olika inneborder beroende pa
organisationens utformning (ibid., s.144-156). Den organisationstyp som kopplas till dagens
myndighetsutdvning (Manson 2007, s.74-76), ar den Weber bendmner som byradkratiska
forvaltningsstaber, och har sedermera tilldelats saregna egenskaper. Relevant ar att
legitimitetsutévning inom dessa baseras pa faststidllandet av gemensamma
overenskommelser som organisationens medlemmar forvantas efterleva, och vilka vidare

kan vara bade malrationellt respektive varderationellt grundade (Weber 1983, s.147-148).

Webers principer gillande legitimitet har sedermera gett upphov till en uppstrém av social
teoriutveckling, daribland Tyler som utarbetar legitimitetshegreppet utifran sin teori om
procedural justice (Tyler 1988, s.128-129; Sunshine & Tyler 2003, s.534-535; Tyler 2003,
s.307-308; Tyler & Mentovich 2023, s.6, 9). Teorin beror studiet av manniskors
rattviseuppfattning vid rattsliga processer och har implementerats vid studier med
forskningsfragor som beror regelefterlevnad och acceptans for rattsliga myndigheter, vilka
i sin tur utgoér karnomraden for forordningarna och deras rattsliga grunder (Tyler 1988,
s.128-129; Tyler & Mentovich 2023, s.10). I manga av de studier som anammat teorin har
legitimitet och dess normativa faktorer visats fa en betydande roll i hur denna pavisats

utgora en central grund for regelefterlevnad och acceptansen for auktoriteter (Sunshine &
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Tyler 2003, s.518; Tyler 2006, s.57; Levi, Sacks & Tyler 2009, s.356-357; Meares, Tyler &
Gardener 2015, ss.308-309; Tyler 2022, 5.761; Tyler & Mentovich 2023, s.6-10), och saledes
motiveras har ett fokus pad det legitimitetsbegrepp som utformats genom studiet av
procedural justice. Vidare pavisar dessa studier en kvantitativ tillimpning av legitimitetens
betydelse (ibid.), vilket motiverar intresset i den utvecklade forstaelse for begreppet som
antas uppnas genom ett sadant kvalitativt angreppssatt som applicerats i detta arbete (se

rubrik “5.1 Studiens utformning”).

Denna undersoknings anammande av ett normativt perspektiv pa legitimitet kan till en
borjan motiveras genom héanvisning till Sunshines och Tylers (2003, s.518) studie, i vilken
ett instrumentellt respektive normativt perspektiv jamfors vid undersékning av vad som
leder till allmén legitimitetsuppfattning av polisen, och dar resultatet visar pa ett starkt band
mellan normativitet och medborgares stod for polisen. Utifran undersokningens resultat
bekraftas Webers (1983) respektive Tylers (2006) teser om allmdnhetens reaktioner
gentemot auktoriteter som forankrade i sociala vardeuppfattningar (Sunshine & Tyler 2003,
s.534-535). DA denna uppsats dmnade undersoka legitimiteten hos framst poliser, dartill
kompletterande myndighetsaktorer (se rubrik “5.3.1 Urval”), antogs darfér Sunshines och
Tylers (2003, s.534-535) slutsatser ge skal for ett normativt angreppssatt till legitimitet i

studien.

[ Tylers (2006, s.165-166) redogorelse for ett normativt perspektiv inkluderas hur
legitimiteten hos ledare star i direkt relation till regelefterlevnad. Detta omrade ar av intresse
i forhallande till studiens syfte relaterat till olovliga slagningar och brottstypens eventuella
relation till legitimitet hos myndigheter, och sadledes blir ett fortsatt fokus pa
legitimitetsbegreppets normativa ursprung motiverat. Legitimitet ar ett begrepp som kan fa
manga olika betydelser beroende pa den kontext begreppet satts i (Meares, Tyler & Gardener
2015, s.208). Denna undersokning antog legitimitetshegreppet som hanvisande till
bedomningen av en auktoritets handlingar som 6nskvarda, korrekta eller lampliga, vilken i
sin tur grundas i ett socialt konstruerat system av varderingar, évertygelser och sociala

normer (Tyler 2022, s.761). Genom detta synsatt tillskrivs legitimitet en betydelse i hur dess
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existens i tanken hos manniskor i ett samhalle leder till en personlig forpliktelse att lyda
auktoriteter, och salunda skapar mojligheten till en effektiv och fungerande rattsstat (ibid.,
s.762). Levi, Sacks och Tyler (2009, s.356-357) framhaver vidare hur denna normativa
forstaelse for legitimitetsbegreppet har en tydlig koppling till upplevd tillit och fértroende
for staten, och sdledes antas denna relevant sett till studiens syfte och dess anammande av

ett rattssociologiskt perspektiv (jfr. Baier, Svensson & Nafstad 2018, s.74).

4.2 Nyinstitutionell teori

Nyinstitutionell teori, som utvecklats fran den tidigare sociologiska institutionella teorin,
mojliggor ett perspektiv som studerar samhallets moderna struktur och hur institutioner
paverkar manniskors handlingssatt (Meyer 2009 se Jepperson & Meyer 2021, s.243; Engdahl
& Larsson 2011, s.204). Meyer och Rowan (1977, s.340) framhaver att formella
organisationsstrukturer i moderna samhadllen praglas av institutionalisering.
Institutionaliseringen medfor att organisationer tvingas inférliva nya metoder och rutiner i
enlighet med radande rationaliserade uppfattningar om organisatoriskt arbete. Genom
inforlivande av nya metoder och rutiner framstar organisationen som modern och rationell
vilket i sin tur oOkar organisationens uppfattade legitimitet, oavsett hur effektiva

tillvagagangssatten ar i praktiken (ibid., s.340-341).

Organisationernas satt att uppratthalla sin anpassningsformaga till omgivningen, framfor att
skapa samordning och kontroll, medfor att det skapas en klyfta mellan organisationens
formella struktur och det faktiska arbetet (Meyer & Rowan 1977, s.340-341). Denna
differens kan relateras till begreppet institutionaliserad myt (ibid., s.359-360). Begreppet
anvands for att forklara hur formella organisationer, som associeras med rationalitet,
kontroll och samordning, uppratthdller sin legitimitet trots att avsikterna med
organisationens handlingar inte resulterar i det som var tankt, vilket kan beskrivas som att
planering och handling uppfattas som 16st sammansatta med varandra (ibid., s.340). For att
organisationen ska vara bestdende kravs att organisationen uppfattas som legitim bade av
organisationens egna medlemmar och av omgivningen runt omkring (Eriksson-Zetterquist

2009, 5.68).
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Inom nyinstitutionell teori finns i huvudsak tva ytterligare begrepp som diskuteras, dessa ar
organisationsfdlt och isomorfism (Eriksson-Zetterquist, Kalling & Styhre 2015, s.295).
Organisationsfilt definierar den idé om att omgivningen bade skapas av organisationer och
formar sadana. Detta innebar i sin tur att alla organisationer placeras inom ett filt, vilket
tillgodoser organisationen med forutsiattningar att fa den legitimitet de dr i behov av i
forhallande till kompetens och resurser for att overleva (DiMaggio & Powell 1983, 5.148;
Eriksson-Zetterquist, Kalling & Styhre 2015, 5.296).

Isomorfism beskriver tendensen att fler organisationer boérjar likna varandra for att
uppfattas som rationella for att Overleva, vilket sdledes ar en konsekvens av
organisationsfalten (DiMaggio & Powell 1983, s.149; Eriksson-Zetterquist, Kalling & Styhre
2015, s.298). Di Maggio och Powell (1983, s.150) beskriver tre former av isomorfism:
tvingande, imiterande och normativ. Tvingande isoformism blir férekommande nar en stark
organisation kraver att mindre och svagare organisationer ska forhalla sig till formella och
informella regler som ar gillande inom faltet (ibid.). Den andra typen av isomorfism, den
imiterande, ar framtradande nar en organisation imiterar en organisation som upplevs
framgangsrik nar den egna organisationen inte vet hur de ska hantera specifika fragor (ibid.,
s.151). Den tredje och sista formen av isomorfism ar den normativa och beskrivs genom
professionalisering, dar det finns en 6kad tendens att anstilla personal med professionell
utbildning, vilket i sin tur innebaér att fler har en gemensam akademisk bakgrund. Att fler har
samma akademiska bakgrund ar ytterligare en bidragande faktor till att

organisationsstrukturen likriktas (ibid., s.152).

Eftersom denna undersékning syftade till att studera olika aktorers uppfattningar gallande
olovlig registerslagning och brottstypens relation till cybersdkerhet och Sveriges intrade i
Nato, ansdgs studiet av organisationers tillvigagangssatt att bemota institutionella
forandringar och uppratthalla legitimitet relevant utifran ett rattssociologiskt perspektiv
(jfr. Baier, Svensson & Nafstad 2018, s.20). Begrepp i form av institutionaliserad myt,

organisationsfdlt och isomorfism bedomdes relevanta for att skapa forstdelse for
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forestdllningar som blivit en del av det radande systemet, hur organisationen samverkar
med andra institutioner inom féltet och ge mojliga forklaringar till organisationers
homogenitet i relation till praxis och beteende. Saledes ansags den nyinstitutionella teorin
som ett passande komplement till legitimitetsteorin som tillsammans utgér studiens

teoretiska ansats.

5. Metod och material

[ avsnittet for metod presenteras studiens valda metod och material. Inledningsvis ges en
beskrivning av studiens utformning och datainsamlingsmetod med tillvigagangssatt, vilket
beskriver insamlingen av studiens empiriska material i form av intervjuer. Vidare i avsnittet
beskrivs analysmetod, forskningsetiska principer och avslutningsvis framférs en diskussion

gallande studiens validitet och reliabilitet.

5.1 Studiens utformning

Studien dmnade undersoka individuella uppfattningar hos aktérer inom det svenska
rattsvasendet, salunda blev en kvalitativ forskningsdesign tillamplig da en sddan
karaktdriseras av att lagga storre vikt vid ord an siffror (Bryman 2018, s.454-455), och
betraktades sdledes lampad for studiens syfte, och som komplement till den befintliga
kvantitativa forskningsansatsen pa Tylers (2022) legitimitet. Den kvalitativa
forskningstraditionen har som Overordnat mal att erhadlla insikter och forstaelser for
fenomen inkluderande situationer i personers sociala verkligheter (Dalen 2015, s.15). Mot
denna bakgrund har valet av en kvalitativ ansats framfor en kvantitativ gjorts. Kvantitativ
forskningsdesign kan erbjuda fordelar i forhdllande till replikerbarhet och
generaliserbarhet, men da kvantitativa ansatser snarare har en intresseinriktning mot
matning, an mot kontextuell forstaelse (Bryman 2018, s.215-217, 484), bedémdes denna
metod ga emot den linje som for denna undersékning var onskvard. Studien har utgatt fran

en deduktiv ansats dar studiens empiriska material har hérletts fran undersdkningens

24



tidigare forskning och teoretiska ansatser (ibid., s.47-49), i form av legitimitetsteori och

nyinstitutionell teori, som givna premisser i analysavsnittet.

5.2 Datainsamlingsmetod

Som kvalitativ metod for datainsamling tilldampades semistrukturerade intervjuer
(Denscombe 2018, s.268-269). Den kvalitativa intervjun ar speciellt lamplig for att fa fram
beskrivande information om informantens egna erfarenheter och tankar (Dalen 2015, s.14),
och bedomdes sdledes lamplig i forhallande till studiens syfte. Kvalitativa intervjuer
karaktdriseras daven av att vara mer flexibla da de ger intervjupersonen mer utrymme att
beratta fritt, medan en kvantitativ intervju i stor utstrackning anvander sig av slutna fragor
och saledes begransar mingden infallsvinklar som i sin tur mdjliggér den forstaelse som i

undersokningen efterstravades (Bryman 2018, s.257-259, 561-563).

Mot denna bakgrund ansags dven valet av semistrukturerad intervju motiverad. Detta da den
semistrukturerade intervjun erbjuder flexibilitet som tilldter den intervjuade att utveckla
sina idéer och ge utforliga svar (Dalen 2015, s.269). Daremot konstrueras ofta, i samband
med semistrukturerade intervjuer, en lista med dmnen som ska behandlas (ibid.), vilket
saledes tillat metoden att besvara de fragor som var nddvandiga for bemotandet av studiens

fragestéllningar, och bedémdes darfor fordelaktig.

For att uppna 6nskat resultat med hjalp av de semistrukturerade intervjuerna konstruerades
en intervjuguide, som bestod av en lista av teman vilka behandlades under intervjuerna
(Bryman 2018, s.563). Studiens intervjuguide (se bilaga 3) konstruerades utifran det syfte,
de fragestillningar, den tidigare forskning, samt de valda teoretiska utgangspunkterna som
foreldg undersokningen. P4 sa siatt underldttades erhdllandet av svar pa studiens
fragestéllningar, samt den tolkning som sedan gjordes utifrdn det intervjupersonerna
berattat (Bryman 2018, s.565-566). Eftersom intervjuerna skedde med olika aktérer inom
olika brottsbekimpande myndighetsomraden anpassades fragorna i forhallande till den

intervjuades verksamhet och kunskapsomrade.
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For att testa lampligheten i intervjufrdgornas utformning utférdes en pilotintervju dar
studiens fragor testades samtidigt som intervjuarens egna beteende i intervjusituationen
undersoktes (Bryman 2018, s.332; Dalen 2015, s.40). Pilotintervjun genomférdes med en
myndighetsanstdlld inom Kriminalvarden med erfarenhet av registerslagningar, men

inkluderades inte i studiens urval.

Under intervjuerna spelades ljudet in, efter samtycke fran den som intervjuades, med hjalp
av en diktafon for att tillmotesga intresset i att uppratthalla de forskningsetiska principer
som vidare behandlas under rubriken “5.4 Forskningsetiska principer”. Intervjuerna
genomfordes via telefon, vilket motiverades utifrdn studiens tidsomfing samt den
geografiska spridningen mellan respondenterna (Bryman 2018, s.262). Har forekom ett
overviagande av for- och nackdelar nodviandig da intervjuer via telefon reducerar
mojligheten att se intervjupersonen (ibid., s.263), dock tolkades detta inte som

problematiskt eftersom studien inte hade for avsikt att observera beteenden.

Intervjuerna tog mellan 30 och 50 minuter, och de avslutades med en férfragan om mojlighet
till senare aterkoppling for eventuella fragor eller 6nskan om komplettering. Efter varje
avslutad intervju genomfordes transkribering av det inspelade ljudmaterialet i syfte att

erhalla en form av data som var lampad for analys (Denscombe 2018, s.395-396).

5.2.1 Urval

Studiens empiriska material utgérs av intervjuer med atta respondenter. De som
intervjuades har rekryterats genom ett malstyrt urval i form av en kombination mellan
snobolls- och bekvamlighetsurval (Bryman 2018, s.243, 496, 504-505). Genom ett malstyrt
urval viljs individer eller organisationer ut med relevans i forhallande till studiens
forskningsmal (ibid., s.496). Inledningsvis ansags ett snobollsurval motiverat till foljd av
upplevd svarighet att nd respondenter genom andra tillvagagangssatt (ibid., s.505). Saledes
kontaktades bland annat Polismyndigheten, Sveriges tingsritter, Aklagarmyndigheten, och
Forsvarsmakten via e-post till myndigheternas registrator. Ddaremot uppticktes ett

metodproblem att fa tag i respondenter som var villiga att medverka genom ett
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snobollsurval. For att 16sa problemet togs beslutet att rekrytera fler deltagare genom ett
bekvamlighetsurval, vilket innebar att bekanta till studiens forfattare kontaktades (ibid.,
s.243). Dessa respondenter blev tillfragade via e-post eller sms om de var intresserade av att

medverka.

De valda respondenterna motiverades utifran formagan att erbjuda ett varierat perspektiv
pa olovliga registerslagningar och dess relation till Nato. Den storre andelen av
respondenterna utgjordes av poliser, anledningen till detta kan hanvisas till den tendens
som Lindskog et al. (2022, s.43) identifierat via BRA i samband med polisanmilda
dataintrdng, dar Polismyndigheten stod for en tredjedel av de granskade darendena. Vidare
ansags det givande med ytterligare perspektiv pa brottstypen inom myndigheter dar
registerslagningar var forekommande, och sdledes ansdgs respondenten fran Kronofogdens
roll i studien motiverad. For att erhalla ett perspektiv som tillgodosag lagstiftningen om
dataintrdng i praktiken, uppfattades det motiverat att intervjua en rattstillampande aktor
inom rattskipningsprocessen. [ forhdllande till de praktiska utévarna, som har ett
anvandarperspektiv pa ratten, ansags ett domarperspektiv kunna bidra med ett vertikalt
perspektiv som ett komplement till det horisontella (Hydén 2002, s.17). Domarperspektivet
faststaller innehallet i juridiken (ibid.) och bidrog sdledes till ett annat perspektiv jamfort

med de andra myndighetsutévarna.

Poliser, domare och anstdllda inom Kronofogden har olika uppgifter i samhallet, men har
gemensamt att de arbetar med olika typer av brottsbekimpande myndighetsverksamhet.
Exempelvis arbetar Polismyndigheten med att forebygga och utreda brottslighet, domare
arbetar med juridiska bedomningar i brott- och tvistemal och Kronofogden arbetar med att
driva in betalningar i samhallet och motverka brottslighet (Polisen 2023; Sveriges Domstolar
2022; Kronofogden u.d.). Sdledes ansdags det motiverat att nyttja begreppet
brottsbekdmpande myndighetsverksamhet i studiens fragestdllningar for att specificera

studiens inriktning.
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5.3 Analysmetod

Kvalitativ forskning har den gemensamma namnaren att analysmetoden innehar ett
tolkande angreppssatt (Dalen 2015, s.18). Den tolkning som for studien blev adekvat
harstammande ur hermeneutiken da ett sddant angreppssatt innebar betoning pa forstaelse
och tolkning med syfte att na ett djupare meningsinnehall (ibid., s.18-19). Fér att uppna detta
blev det en nddvandighet att sitta identifierade budskap i ett sammanhang eller i en helhet
(ibid.), vilket i denna undersokning utférdes med en tillimpning av den tidigare forskningen

och de teoretiska ansatserna.

Det insamlade empiriska materialet genomgick en kodningsprocess i samband med
analysen. Kodning av kvalitativa data gar ut pa att soka kategorier som kan sammanféra och
organisera det foreliggande materialet pa nya satt, for att pa sa vis mojliggora forstaelse for
vad informanterna har berattat (Dalen 2015, s.78). Den analysmetod som anvandes for detta
andamal ar den tematiska innehallsanalysen (Bryman 2018, s.702). Analysmetoden gick ut
pa eftersokning och identifiering av teman i det transkriberade materialet, vilka sedan
kopplades till studiens syfte och fragestdllningar (ibid. s.704). Respektive tema som
observerades i undersokningens empiri utgjorde sedermera varsin rubrik i analysavsnittet,

under vilka relevant data sammanstéilldes och operationaliserades utifran studiens syfte.

5.4 Forskningsetiska principer

Till f6ljd av studiens karaktdr dar myndighetspersoner tillfragades om sin yrkesroll och
deras personliga uppfattningar, har etiska 6verviaganden gjorts i relation till de
forskningsetiska principer som Vetenskapsradet (2017) framstallt. De fyra huvudkraven,
informations-, samtyckes-, konfidentialitets- och nyttjandekravet, har alla beaktats vid

studiens utformning (Lindstedt 2019, s.51).

Genom att respondenterna fick ta del av en informations- och samtyckesblankett (se bilaga
4) innehallande information om studiens syfte, intervjuns innebdrd och tillvigagangssatt,

deras frivilliga medverkan och ratt att avsluta denna utan att behdva ange skal, sakerstalldes
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saledes informationskravet. Kravet innebar att de som medverkar far information om syftet
med studien samt vad deras medverkan innebar (Lindstedt 2019, s.51). Dessutom
sdkerstilldes samtyckeskravet genom att deltagarna fick information om sin
bestammanderatt gillande sin medverkan, men aven genom att deltagarna lamnade en
muntlig bekraftelse pa att de tagit del av informationen i blanketten, och ett informerat
samtycke till sin medverkan och att ljudet spelades in under intervjun (ibid., s.52). Initialt
hade studien for avsikt att fa skriftligt samtycke fran de intervjuade, men eftersom
blanketten skickades digitalt fanns det tekniska svarigheter med signering av dokumentet

vilket gjorde att muntligt samtycke ansags tillrackligt.

For att uppna konfidentialitetskravet, i form av att behandla uppgifter som kan identifiera
personer med storsta mojliga konfidentialitet (Lindstedt 2019, s.52-53), har namnen pa de

» « ” “

intervjuade pseudonymiserats till “Intervjuperson A”, “Intervjuperson B”, “Intervjuperson
C” och sd vidare. I fall dar personerna haft en mycket specifik befattning inom myndigheten
och meddelat de exakta antal ar som personen arbetat inom myndigheten, har denna
information valts bort. Ljudinspelningarna vid intervjuerna genomférdes dessutom med
hjalp av en diktafon, vilket sdledes medforde att ljudfilen lagrades lokalt och inte sparades i
nagot moln som skulle riskera att obehdriga kunde ta del av filen. Efter att filen
transkriberats for hand, raderades ljudfilen. Avslutningsvis har nyttjandekravet tillgodosetts
genom att de insamlade uppgifterna enbart anvandes till studiens dndamal (ibid., s.55),

vilket aven respondenterna informerades om genom studiens informations- och

samtyckesblankett.

5.5 Reliabilitet och validitet

Reliabilitet beskriver huruvida en undersokning kan genomfoéras pa nytt och ge samma
resultat, samtidigt som validitet handlar om hur val det konstaterade resultatet kan relateras
till undersokningens avsiktliga studieobjekt (Bryman 2018, s.72, 465). Initialt kan extern
reliabilitet respektive validitet ndmnas. Den externa reliabiliteten handlar om i vilken
omfattning studien kan replikeras, medan extern validitet handlar om forskarens mojlighet

till att generalisera resultatet (ibid., s.465-466). For denna undersokning ar bade den externa
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reliabiliteten samt validiteten bristande, dels genom komplikation att upprepa studien
eftersom de intervjuade kan uttrycka sig annorlunda vid olika tillfdllen, dels genom studiens
kvalitativa fokus pa de atta respondenternas tolkning av dataintrang och dess relation till

Nato.

Vidare beskriver intern reliabilitet den utstrackning som forskare, vid tillfallen dar det finns
fler an en forskare, tolkar situationer och begrepp pa ett gemensamt sitt. Intern validitet
handlar istéllet om hur slutsatserna som forskaren genererat har god koppling till studiens
undersokningsmetoder och observationer (Bryman 2018, s.465). Har kan konstateras att
den interna reliabiliteten har forstarkts genom att uppsatsforfattarna fort en genomgaende
diskussion sinsemellan under arbetets gang och saledes uppnatt konsensus i alla uppsatsens
delar. Aven den interna validiteten r stirkt genom att intervjuguidens utformning var
anpassad efter studiens syfte, fragestidllningar, tidigare forskning och teoretiska
utgangspunkter. Sdledes stélldes fragor till respondenterna som var relaterade till det amne

som studien hade for avsikt att undersoka.

6. Resultat

[ avsnittet for resultat presenteras studiens empiriska material i form av transkriberade
intervjuer med atta respondenter. Empirin redovisas utifran de teman som intervjuguiden
var indelad i, vilken i sin tur var utformad efter studiens syfte, fragestallningar, tidigare
forskning och valda teorier. Resultatets teman bestdr sdledes av: “Respondenternas

bakgrund”, “Dataintrang som brottstyp”, “Effekter och hantering av olovliga slagningar” och

“Det svenska Natomedlemskapet”.

6.1 Redogdrelse av empiriskt material

6.1.1 Respondenternas bakgrund
Respondenterna i studien har varierad arbetserfarenhet och arbetar inom olika

brottsbekdmpande myndighetsomraden, sdledes erbjod intervjuerna olika perspektiv
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utifran olika verksamheter. Dessutom ar intervjupersonerna verksamma i olika delar av
landet, vilket bidrog till geografisk spridning med perspektiv fran olika regioner. En kortare

beskrivning av de intervjuade presenteras i bilaga 5.

[ samband med forsta temat fick intervjupersonerna fragan om vad de ansag vara det fraimsta
malet for sin verksamhet, samt vilken betydelse rattssikerheten ansags ha inom
myndigheten. Inledningsvis konstateras att Intervjuperson A, C, D, F, G och H, som alla
arbetar inom Polismyndigheten, beskrev myndighetens framsta roll som brottsbekdmpning.
Vidare framforde Intervjuperson B, som arbetar hos tingsratten, att rattsskipning ar det
framsta malet for domstolsverksamheten. Intervjuperson E, som arbetar inom Kronofogden,

lyfte myndighetens uppgift att uppratthalla samhallets betalningsmoral.

Samtliga intervjupersoner konstaterade att rattssikerheten ar en viktig del av den
myndighet de dr verksamma inom. Intervjuperson B podangterade betydelsen av att alla ska
behandlas lika, oavsett bakgrund och tillgingar, i rittskipningen. Aven Intervjuperson F
podngterade att det ar viktigt att alla behandlas lika, dessutom framférde bade
Intervjuperson F och G vikten av tydliga krav for myndigheternas verksamhet eftersom
Polismyndigheten har modjligheter att inskrdnka andra maéanniskors friheter. Vidare
framférde Intervjuperson C, D och H att Polismyndigheten befinner sig inom en
fortroendebransch dar myndigheten har som uppgift att beivra och férebygga brott for att
skapa trygghet for medborgarna. Vikten av att genomfora atgarder med stod i lagtext var en

aspekt som bade Intervjuperson A och E lyfte i relation till uppratthallandet av rattssakerhet.

6.1.2 Dataintrang som brottstyp

Nar respondenterna blev tillfragade om dess uppfattning kring varféor de tror att
myndighetspersonal inom myndigheter dtalas for dataintrdng sa varierade svaren mellan
respondenterna. Intervjuperson A och D, som arbetar inom polisen, framforde att de inte var
forvanade over att domsluten sag ut som de gjorde eftersom olovliga registerslagningar
oftast ar relaterade till myndighetens system samt att det sdledes blir lattare med bevisning.

Vidare framforde Intervjuperson E, som dr verksam inom Kronofogden, att
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myndighetspersonal som doms for dataintrang ar ett tecken pa rattssikerhet eftersom
myndigheten ar skyldig att anmala sadana brott. Intervjuperson G betonade en forvaning
over att manga doms for dataintrang eftersom verksamma inom Polismyndigheten standigt

paminns om att slagningar endast far goras om de ar tjansterelaterade.

I samband med frdgan om vad respondenterna ansdg att forekomsten av olovliga
registerslagningar inom myndigheter skulle kunna bero p3, svarade Intervjuperson A, D, G
och H, som arbetar inom polisen, samt Intervjuperson B och E, som arbetar i tingsratten
respektive Kronofogden, att de tror att sokningarna framst gors pa grund av nyfikenhet.
Okunskap eller vana var ytterligare en mdjlig anledning varféor myndighetsanstillda
genomfor otillatna registerslagningar. Intervjuperson E tillade att en annan mojlig anledning
skulle kunna vara pafrestning utifran. Intervjuperson B och C podngterade att det finns de
som blir 6vertygade av nagon som ar involverad inom organiserad brottslighet. Dessutom
framforde Intervjuperson B att som en konsekvens av det forsamrade sakerhetsldaget kan de

anstallda uppleva att det finns ett 6kat behov att sla i registerna:

[..] jag tror ju mycket 4r ren okunskap. Sen sa ar det ren nyfikenhet. [...] med intradet i Nato
och ett forsamrat sidkerhetsldge, sa ar det ju ett 6kat behov for manniskor att sla i de har
registrena, och manga upplever att de har ett stort behov. [..] Sen kan det bli sa att det ar
organiserad brottslighet som vill bereda sig tillgang till det har, och da férsoker att dvertyga
nagon anstdlld som har tillgang i offentlig verksamhet, att dela med sig av uppgifter.

(Intervjuperson B)

Vidare kan framhavas att Intervjuperson C som arbetar inom polisen istdllet betonade

rekryteringsprocessen:

Dels sa tror jag att det ar tillgangligheten, systemen ar véldigt valdigt lattillgangliga [...]. Sen sa
i vissa fall sa ser vi ocksd att [...] assa att det ar fel med rekryteringen redan fran borjan,

[...] och sen dven da personer som har en dold agenda, vi har ju sett det har med infiltration
inom myndigheter har ju blivit, det har ju blivit vanligare sista aren och man ser ju att det finns
personer som har kopplingar till olika kriminella individer [..] som tar en anstillning inom
Polismyndigheten, Kriminalvarden, tingsratten just med av den anledningen. (Intervjuperson

C)
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Utover nyfikenhet podngterades aven tillgangligheten och myndighetens IT-system som en
ytterligare anledning till varfor brottet forekommer enligt Intervjuperson B, C, F, G, och H.
Har podngterades framforallt polisens tjanstemobiler som en littillganglig kalla till att
genomfora slagningar enligt Intervjuperson C, F, G och H. Vidare framhdvdes en befintlig

otydlighet enligt respondenterna kring vad som far goras respektive inte:

[...] du ar alltid polis liksom, det ar inte sa att du stinger av och pa nagon switch-knapp nar du
gar hem utan du ar alltid polis, ser man da en skum bil som du kanske kdnner igen fran ditt
arbetspass och sa gor man en slagning, [...] du slog pa en granne istillet och da helt plotsligt sa
har du gjort ett dataintrang fast uppsatet var kanske egentligen att du skulle bara se sa att det
var ratt bil sa att du ringer dina kollegor som jobbar for att forhindra att den har kanske
rattfylleristen fortsatter att kdra bil. Det dr dar dilemman har varit och det ar dar diskussioner
har varit inom Polismyndigheten sista aren, vart gar den har gransen liksom. (Intervjuperson

C)

[...] ar du ledig och ser en bil som du misstanker ar rattfylla, dd kan du sla pa den for att sen
rapportera det har vidare till dina kollegor som jobbar och sa dar, [..] nja men det ar ju lite
oklart om vi far gora sd[...]. Ja sa lite oklart ar det ju och vi far inte sa mycket direktiv fran

jobbet om det heller (Intervjuperson D)

[..] som myndigheten &r inte helt pd det klara heller vad som ar en olovlig dataslagning.

(Intervjuperson G)

Sen ar det val en del som kanske tycker att, ja om man siger i granslandet med vad som ar
tjdnsterelaterat och inte, att det kanske fortfarande ar lite osdkert vad som géiller dar.

(Intervjuperson H)

6.1.3 Effekter och hantering av olovliga slagningar

Vad galler uppfattade konsekvenser av olovliga slagningar inom myndigheter svarade
samtliga intervjupersoner att de tror att fortroendet for myndighetens verksamhet kan
drabbas negativt, vilket i sin tur drabbar organisationers legitimitet. Intervjuperson A som
arbetar inom polisen och Intervjuperson B som arbetar pad tingsratt, podngterade att

medborgare ska kunna lita pa att myndigheterna agnar sig at sin verksamhet och inget
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utover befogenhet. I relation till myndighetens befogenhet framférde Intervjuperson F, som
arbetar hos polisen, att samhallet satter begransningar i form av lagar med syfte att foljas.

Personen tillade dessutom att domsluten paverkar vad samhallet anser om myndigheten:

Jag tycker dnda att nar man laser vad folk tycker om Polismyndigheten i Sverige sa brukar
samhallet ha positiva tankar om polisen i jaimforelse med andra lander, och det vill vi saklart
behalla och héja. Men sadana domar ar ju skadliga for myndigheten och vad folk tycker om

myndigheten, alltsa vad medborgarna tycker. (Intervjuperson F)

Vidare betonade Intervjuperson H, som ocksa arbetar som polis, att ett minskat fortroende
for myndigheten kan fa konsekvenser for dennes verksamhet i allmdnhetens ovilja att
medverka i utredningar och hjélpa polisen. Intervjuperson C, som dven denne dr verksam
inom polisen, lyfte ytterligare risken med att medborgarna upplever att de inte kan lita pa

myndigheten och istéllet tar saken i egna hander:

[...] det paverkar ju fortroendet valdigt negativt och i slutindan kan ju det, det kan ju resultera
i folk kan kdnna att man inte kan vanda sig till Polismyndigheten for det gar ju inte att lita pa
dom, jag tar saken i egna hinder istillet och loser det har, for tar polisen saken i egna hander
da kan jag ocksa ta saken i egna hinder, och da handlar det om en situation dar, [..] hela

statens grund faller ju pa nat sitt. (Intervjuperson C)

Intervjuperson E, som ar anstdlld inom Kronofogden, framférde att det finns konsekvenser
som paverkar bade pa individ- och samhallsniva. Pa individniva paverkas den person som
sokningen ar gjord pa i forhallande till integritetsfragor. P4 samhallsniva, i relation till
fortroendeeffekten, lyfte Intervjuperson E ett exempel med andra rattskulturer dar det finns
en negativ association kring myndigheter, dar manniskor viljer att inte kontakta

myndigheten vid behov och att sddan kultur inte bor utvecklas i Sverige:

[..] men det beror pa att man har daliga erfarenheter fran hemlandet, det har med rattskultur,
legal culture, det avgér om man kommer att kontakta myndigheter, for man hade inte
fortroende for myndigheter i hemlandet och da tar man inte kontakt med myndigheterna i

Sverige heller, och dit vill vi inte komma. (Intervjuperson E)
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[ samband med fragan om hur olovliga registerslagningar skulle kunna forebyggas
framhdvde Intervjuperson A, B, C, D, F, G och H vikten av utbildning och
informationsspridning bland personalen. Intervjuperson A, C, F och G, som alla arbetar inom
polisen, poangterade dven kontinuerlig fortbildning och pdminnelser under anstéllningen.
Intervjuperson C framhavde dessutom att lagstiftningens formulering kring dataintrang bor
tydliggoras. Detta med anledning av den nya teknik som tillkommit under senare ar och

saledes inte passar in i forhallande till den tidpunkt da lagtexten skrevs.

6.1.4 Det svenska Natomedlemskapet

Huruvida Sveriges intrade i Nato har diskuterats inom myndigheten skiljer sig mellan
respondenterna. Intervjuperson A inom polisen och Intervjuperson B inom tingsratten,
framhéavde att det diskuterats lite, samtidigt som polisanstallda Intervjuperson C berattade
att det diskuterats en del i samband med arbetsuppgifter som kan tillkomma. Intervjuperson
F, som ocksa ar polisanstilld, tillade att det framst diskuterats kollegor sinsemellan, samt
eventuellt hogre upp i ledningen. Intervjuperson D och G som dven dessa arbetar inom
polisen, samt Intervjuperson E inom Kronofogden, menade att intrdadet inte har diskuterats

alls, i alla fall inte vad som berort intervjupersonernas verksamheter.

Intervjuperson A, C, F, G och H som alla ar anstdllda inom polisen, samt Intervjuperson B och
E som arbetar inom tingsritten respektive Kronofogden, framférde att innebérden av
cybersakerhet ar viktig for respektive verksamhet. Daremot lyfte Intervjuperson A, B, C, D

och F att cybersdkerheten inte direkt ar en del av den egna verksamheten.

Vad géller fragan om Sveriges intrade i Nato och dess betydelse for det svenska totalforsvaret
kan inledningsvis ndmnas att samtliga intervjuade aktorer inte var medvetna om vad
medlemskapet kunde innebara i praktiken. Samarbete mellan olika lander var daremot
nagot som polisanstillda i form av Intervjuperson A, C, D och F framforde som potentiella
mojligheter i och med Nato-intradet. Kunskapsutbyte och utbildning mellan olika lander var
ytterligare en aspekt som skulle kunna féorekomma enligt Intervjuperson C, D, G och H, vilka

alla ar verksamma inom polisen.
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Intervjuperson C podngterade framforallt upprustning och mer resurser inom militar
verksamhet som en mojlig foljd av Natomedlemskapet. Respondenten framhédvde dessutom
att medlemskapet kan satta nya krav pa Sverige i relation till att landet tidigare haft en

tendens att tro gott om andra:

Sverige ar ju ett land dar man [...] lite raljerande s men vi tror ju valdigt valdigt gott om alla
och det lyser ocksa igenom hur vi hanterar vissa fragor inom landets férsvarspolitik och

sikerhetspolitik och, sa jag tror att, ja vi, det behovs nog goras en hel del. (Intervjuperson C)

Vidare betonades dven ett 0kat samarbete enligt Intervjuperson C, framférallt med de
nordiska ldnderna, vilket var nagot som Intervjuperson F ocksa podngterade. Intervjuperson
A, F och H lyfte dven det rddande samarbetet med Europol och Interpol. Intervjuperson E
framholl att Kronofogden inte dr den forsta myndigheten som Nato i huvudsak traffar, dar

andra myndigheter, som polisen exempelvis, kan marka av intrddet pa ett annat satt.

[ samband med frdgan om huruvida aktérerna tror att forekomsten av olovliga
registerslagningar inom myndigheter kan paverkas av intradet i Nato var respondenternas
svar skiljaktiga. Intervjuperson A uppfattade inte att brottstypen eller den typen av
information kommer att behéva lamnas ut i stérre utstrackning an tidigare med anledning
av dess privata karaktar. Intervjuperson F framforde att Sveriges befintliga regelverk ar
tillrackligt tydliga, vilket innebar att personen inte uppfattade nagon dndring som nédvandig
for tillfallet. Noggrannare rekrytering var ndgonting som Intervjuperson C lyfte i forhallande
till risk for infiltration, dar forsiktighetsatgarder mot infiltration dven var ndgot som
papekades enligt Intervjuperson E. Intervjuperson G, som ar polisanstalld, framholl att
forandringar kan komma att vara mdjliga, men att det framst ar spioneri och liknande
brottstyper som skulle paverkas av Nato. Att det blir tydligare riktlinjer kring vad som far
goras respektive inte, var ndgot som polisanstdllda Intervjuperson D och H har férhoppning

om ska utvecklas.
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En reflektion som skiljer sig fran 6vriga respondenter kommer fran Intervjuperson B, som
arbetar inom tingsratten, som diskuterade hur brottstypen kan komma att betraktas

annorlunda i forhallande till hur Sveriges sdkerhetssituation dndras:

[...] i den man att det dndrar var sdkerhetssituation och var sikerhetsbild. Att vi far kanske nya
allierade, nya fiender sa hotbilden dndras och sd dndras ju den typen av personer som kanske
skulle vilja angripa systemet och tillforskansa sig uppgifter, medan dven motivationer hos
manga inom offentlig verksamhet kan ta intryck av det har. Till exempel att infor ett 6kat
sakerhetshot, infor att vi ar medlemmar i Nato och s3, sa kan det viljas goras slagningar som

inte ar okej. (Intervjuperson B)

En annan viktig aspekt som Intervjuperson B framhavde var att det finns risk att dataintrang
kommer att bli en brottstyp som blir liattare att lagféra personer som sysslar med

sikerhetshotande verksamhet for:

Vi har ju fatt valdigt manga lagar pa den nationella sikerhets- och anti-terrorlagen [...]. Manga
av de hir lagarna ar under var nuvarande process och rattegangsform ar forenade med valdigt
stora bevissvarigheter. Medan dataintrang ar ju ett langt lattare brott att bevisa. Sa jag tror ju
att det kommer bli i ndgon man nagon slags bekvam go to for att lagfora individer som sysslar

med sdkerhetshotande verksamhet. (Intervjuperson B)

[ intervjuernas avslutande skede fick respondenterna frdgan om de trodde att
straffbestimmelsen for olovlig registerslagning, det vill siga dataintrang, kan komma att
paverkas i framtiden med anledning av Nato. Intervjuperson A, som ar polisanstalld, hade
inte uppfattningen att bestimmelsen kan dndras for tillfillet och podngterade aven att
personen snarare ser Nato som ett militdrt samarbete i jamforelse med samarbetet i EU.
Intervjuperson G, som ocksa arbetar inom polisen, instdmde i uppfattningen att lagandring
inte kan komma att ske for tillfdllet, diremot poadngterades att lagférslag klubbas igenom

utan narmare eftertanke och att det sdledes finns en mojlighet till lagandring i framtiden:

Det ar jattesvart men spontant sager jag nej, det tror jag inte. Men som allt annat som hdnder
i samhallet nu, det ar lagforslag som klubbas igenom utan ndgon ndrmare eftertanke sa kanske

det finns en mojlighet. (Intervjuperson G)
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Intervjuperson F, som ocksda ar polisanstilld, framférde vidare att EU-lagarna anses
tillrackligt tydliga, varav personen hade svart att se att det kan bli en dndring pa grund av
Nato for tillfallet. Intervjuperson B och C, som arbetar inom tingsratten respektive polisen,
menade att det troligtvis ar andra brottstyper dar straffskalan kommer att dndras, som

exempelvis spionage eller nationella sakerhetsbrott.

7. Analys

| foljande avsnitt redovisas studiens resultat i relation till arbetets tidigare forskning, samt
de analytiska verktygen i form legitimitetsteori och nyinstitutionell teori som gemensamt
syftar till att besvara studiens valda forskningsfragor. Utifran ett kvalitativt analysforfarande
i form av en tematisk analys- och kodningsprocess i relation till studiens syfte och
fragestallningar, identifierades tre framtrddande teman vilka presenteras som

» o«

“Myndighetens anseende”, “Reglernas tolkning” och “Natodiskursen”.

7.1 Myndighetens anseende

En trend som gick att urskilja fran resultatet var hur respondenterna sag pa forekomsten av
olovliga registerslagningar inom en myndighet kopplat till dennes anseende. Nar
respondenterna fick frdgan om vilken betydelse rattssikerheten har for respektive
myndighetsverksamhet, ansag samtliga att denna var av angeldgen vikt. Som anledning lyfte
Intervjuperson C, D och H, med bakgrund i Polismyndigheten, att detta berodde pa
myndighetens egenskap som fortroendebransch. Att fértroende ar betydande for
Polismyndighetens verksamhet forklarades sedermera av Intervjuperson F och G genom att

lyfta hur de har viss rattighet att inskranka andra manniskors friheter i sin yrkesutévning.
Dessa pastaenden fran studiens respondenter blir fortsatt intressanta att satta i relation till

Sunshines och Tylers (2003, s.518) studie med fokus pa poliser. Studien visade normativt

stod forankrat i sociala vardeuppfattningar fran allmédnheten som avgoérande for polisens
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verksamhetsutovning (ibid., s.534-535). En sddan social vardeuppfattning, som darav antas
kritisk, menas vidare vara beroende av den tillit och fértroende som finns foér polisen.
Sdlunda antas respondenternas ovan redogjorda utsagor och beskrivning av
Polismyndigheten som fortroendebransch, ga i linje med Sunshines och Tylers (ibid.)

slutsatser.

Vidare uppgav samtliga intervjupersoner, i samband med att intervjun behandlade effekter
av forekomsten av olovliga slagningar inom myndigheten, en oro for att fértroendet for
myndighetens verksamhet skulle drabbas negativt av ett sadant upptriddande. En
konsekvens av skadat fortroende belyses av respondenterna i hur manniskor da riskerar att
ta saken i egna hiander pa grund av en ovilja att vianda sig till polisen. Intervjuperson E lyfte
hur negativa erfarenheter av andra lander visats da denna mott manniskor fran andra
kulturer som ar ovilliga att samarbeta. Genom detta lyfts ytterligare negativa konsekvenser
i hur respondenten menar att detta leder till ett forsvarande for sin yrkesutovning, vilket
belyser hur den rdadande rattskulturen kan fa innebord fér myndighetsverksamheter.
Samtliga respondenter lyfte vidare hur fértroendefragan salunda antas fa negativ paverkan

for legitimiteten hos respektive myndighet.

Ett sddant resonemang kring legtimititetsbrist och dess konsekvenser kan dterigen hanforas
till Tyler och hans normativa legitimitetsprinciper. I denna teori om legitimitet lyfts hur
regelefterlevnad och acceptans for rattsliga myndigheter dr det som anses mest centralt for
deras verksamheter (Tyler & Mentovich 2023, s.10). Detta ar mojligt att utldsa ur
foreliggande studies intervjuer, bland annat genom hur Intervjuperson C lyfte att da
manniskor frangar myndigheterna och tar saker i egna hander, riskerar hela statens grund

att fallera.

Genom att se till det normativa legitimitetsbegreppet som for studien anammats, sa beskrivs
har bedomningen av en auktoritets handlingar som 6nskvarda, korrekta eller lampliga,
utgora grund i det radande socialt konstruerade systemet av varderingar och sociala normer

(Tyler 2022, s.761). Mot denna grund kan antaganden om att forekomsten av olovliga
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slagningar drabbar legitimiteten goras mot forklaringen att allmdnheten delar ett
varderingssystem dar myndigheternas avvikande fran befogenheter ses som icke énskvarda
(Weber 1983, 5.147-148). Sdlunda paverkar brister i legitimitet anseendet av myndigheten
hos betraktaren (Weber 1983, 5.147-148; Tyler 2022., 5.762).

Ett slutligt perspektiv som ar av intresse, sett till respondenternas behandling av fortroende
och legitimitet, tillhandahaller unders6kningens tidigare forskning. Tidigare har i en svensk
kontext Polismyndighetens anvandning av ansiktsigenkdnning sett till frdgor om legitimitet
undersokts (Eneman et al. 2022, 5.219-220, 230). Nar detta verktyg missbrukats har detta
fatt stor uppstandelse pa grund av hur en sadan felaktig anviandning gar emot fragor som
berdr integritet (ibid., s.222, 230). Har framhdvs att balansgangen mellan integritet och
brottsbekdmpning dr av stor vikt inom polisens arbete for att detta ska uppfattas som
legitimt, och sdlunda antas en svensk rattskultur pavisas dar brott mot integritetsfragor

anses sarskilt viktiga (ibid.).

Vidare ar detta intressant att applicera pa forekomsten av olovliga registerslagningar som
studien undersokt. Respondenterna uppgav i intervjuerna att de har tillgang till ett flertal
register innehallande privat, och ibland kénslig, information. Sdlunda gors en fraga om
integritet sig gillande dven har. Sett till den rattskultur som pavisades av Eneman et al.
(2022,5.222,230) kan den upplevda legitimiteten darfor antas inneha ytterligare kdnslighet
for forekomsten av olovliga slagningar, i samband med hur detta upptradande mojligen
utgor risker gentemot personlig integritet. Skulle sa vara fallet kan det finnas skal att anta
ett hot mot rattssakerheten som, for att aterga till vart denna diskussion borjade, ansags av

samtliga intervjupersoner vara en vital del i myndighetsutévningen.

7.2 Reglernas tolkning

Ett ytterligare tema som identifierades i studiens resultat var huruvida lagstiftning samt
interna riktlinjer uppfattades som tydliga respektive inte. I samband med vad férekomsten
av olovliga registerslagningar kunde bero pa forekom exempelvis nyfikenhet, okunskap och

tillganglighet som mojliga motiv. Alla intervjuade aktorer konstaterade att rattssakerhet ar
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en viktig del av verksamheten, vilket sdledes innebar att handlingar gors med stod i lagtext,
vilket dven framférdes av Intervjuperson A och E. Kunskapen om vad som ar korrekt

tolkning av lagstiftningen ar sdledes en viktig del av myndighetsutévningen.

Tolkning av riktlinjer kan vidare relateras till nyinstitutionell teori och begreppet
institutionaliserad  myt, som  beskriver @ den  Kklyfta mellan det som
organisationsmedlemmarna faktiskt utovar i relation till den rationella skepnad som
organisationen vill uppnad genom att anpassa sig efter miljon (Meyer & Rowan 1977, s.340-
341). Har kan isomorfism i form av en tvingande karaktdr tillampas genom att mindre
organisationer tvingas forhalla sig till en stérre organisation for att dverleva inom faltet
(DiMaggio & Powell 1983, s.150). I detta sammanhang kan statsmakten som producerar
straffbelagd lagstiftning tolkas som den storre organisationen i forhallande till de mindre
organisationerna som utgors av myndigheter. Om myndigheterna inte féljer dessa lagar, och
dess medlemmar begar brott i form av dataintrang, paverkar detta organisationens
anseende, vilket i sin tur har inverkan pa huruvida organisationen overlever inom
organisationsfaltet. Att myndigheterna anmaler sina egna anstillda for dataintrang kan
sdledes tolkas som ett viktigt steg i fortroendebyggande och ett satt att uppratthadlla myten

om en rationell organisation.

Olovliga slagningar som genomfoérs av ren nyfikenhet kan vidare relateras till den modell
som Venables (2021, s.1, 9) presenterar, varav human layer ar en av tre komponenter i att
skapa forstaelse for cyberrymdens uppbyggnad. Venables (ibid., s.9) framfor att den kunskap
som manniskan innehar om cyberrymden och dess karaktar paverkar hur manniskan agerar.
Sédledes kan utbildning bland personal tolkas som en del i utvecklingen av ett starkare
cyberforsvar, vilket dr ndgot som de intervjuade respondenterna tar upp i relation till
tydligare riktlinjer om vad som ar tillitet. Utvecklingen av regelverk kring
informationssakerhet, likt det som Ording, Gao och Chen (2022, s.418) hanvisar till som [SP-
utveckling, ar ytterligare en aspekt som kan relateras till regelverkets diffusa tydning. Har
rekommenderas exempelvis att organisationer tydligt definierar regelverk for att

informationssakerhet ska kunna tillgodose det skydd som ar nédvandigt for organisationen.
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Battre definition av regler kan sdledes vara en mojlig atgard for myndighetsaktorer i att fa

djupare forstaelse for inneborden av informationshantering (ibid., s.430).

Vidare ar utbildning ett tillvigagangssatt som de intervjuade respondenterna framhavde i
relation till att forebygga otillatna slagningar. Detta kan i sin tur relateras till normativ
isomorfism, vilket beskrivs utifran tendensen att fler organisationer anstaller personal med
samma utbildning och akademisk bakgrund (DiMaggio & Powell 1983, s.152). I detta
sammanhang kan daremot konstateras att bristen pa kunskap kring vad som ar lagligt
respektive inte ar gillande. Om personalen inom respektive myndighet far utbildning och
fortbildning skulle detta kunna bidra till att organisationer far en gemensam uppfattning om
hur brottstypen utspelar sig i praktiken, vilket siledes bidrar till att organisationernas
kunskapsnivaer och professionalisering likriktas och agerar utifrdn samma forutsattningar.
Foljaktligen okar organisationers mojlighet att uppfattas som rationella och overlever
saledes inom faltet (DiMaggio & Powell 1983, 5.149; Eriksson-Zetterquist, Kalling & Styhre
2015, 5.298).

Utbildning och informationsspridning kan vidare relateras till delar av studiens tidigare
forskning som framhéaver samarbete i form av kunskapsspridning om cybersdkerhet, vilket
inkluderar en forstaelse kring konsekvenserna da privat information nas ut till obehoriga
aktorer. Exempelvis framhaver Tasevski (2015, s.8) kunskapsspridning i form av
informationskampanjer och projekt for att sprida upplysning och inrdttandet av en generell
cybersakerhetskultur. Napetvaridze och Chochica (2019, s.176) samt Pravdiuk (2022, s.21)
exemplifierar mer samarbete och kunskapsutbyte mellan dels olika professioner, dels
mellan utbildningsprogram, for att utveckla en gemensam forstaelse for hur information

hanteras pa ett cybersakert satt.

Vidare kan de intervjuade aktorernas uppfattningar om riktlinjernas tolkning analyseras i
relation till huruvida lagstiftningen uppfattas som legitim. Intervjuperson C, D, G och H
menade att de har uppfattningen att en del slagningar hamnar i grazonen. Bland annat lyfts

exempel i form av att det ar skillnad om personen har onda avsikter bakom slagningen
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respektive inte. Intervjuperson C menade exempelvis att lagstiftningen bor uppdateras for
att lagtexten ar forlegad eftersom samma forutsattningar med tjanstemobil inte fanns da
lagtexten skrevs. Detta kan saledes tolkas som att praxis inte uppfattas som legitim (Tyler &
Mentovich 2023, s.10), i de sammanhang personer doms for dataintrang utan onda avsikter

och endast vill genomfora sitt brottsbeivrande arbete som polis.

Avslutningsvis kan dock konstateras att tva respondenter framhavde att det redan finns
tillrackliga direktiv pa vad som ar tilldtet och inte. Intervjuperson A och G betonade att de
som ar verksamma inom myndigheten stindigt paminns om att slagningar maste vara
tjansterelaterade. Daremot podngteras i detta sammanhang att innebérden av begreppet
tjdnsterelaterat kan tolkas varierande, vilket sdledes medfor problematik i yrkesutévningen

i vad som uppfattas som tillatet respektive inte.

7.3 Natodiskursen

Inledningsvis kan konstateras att Sveriges intrdde i Nato inte har berort de intervjuade
aktorernas verksamhet i storre utstrackning. I vad aktdrerna tror att Nato kan medféra for
mojligheter framférdes samarbete som ett alternativ, varav Intervjuperson A, F och H
poangterade att det redan finns ett existerande samarbete med Europol och Interpol,
samtidigt som Intervjuperson C och F framhavde att samarbetet med de nordiska landerna
kan 6ka (jfr. Bennesved, Ingemarsdotter & McWilliams 2023, s.4). Ett forbattrat samarbete
kan exempelvis kopplas till det Ilie et al. (2011, s.440) och Jacuch (2021, s.110) framhaver i
form av att samordnade atgiarder mellan aktorer bidrar till ett effektivare cyberforsvar.
Vidare kan vikten av samarbetet relateras till battre forutsattningar for
kompetensutveckling som Gao och Chen (2022, s.699-700) samt Pleta, Karasov och Jakstas
(2018, 5.568, 576) menar att Nato kan medfora i cybersakerhetsfragor.

Generellt uppfattade samtliga respondenter att lagstiftningen, samt betraktandet av
dataintrang, inte kommer att paverkas av att Sverige gatt med i Nato. Intervjuperson B, som
arbetar som rddman, hanvisade diaremot till hur tillimpningen av lagstiftningen kan

forvantas komma att praglas av nya tendenser i och med det svenska Natomedlemskapet.
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Detta motiverades vidare i hur dataintrang ar latt att bevisa och att detta lagrum salunda
kommer aberopas vid lagforing av sikerhetshotande verksamheter. Mot detta kan lagen
antas komma att tillampas i storre utstrackning i och med intradet i Nato. Pastdendet om
dessa nya tillampningsmojligheter foretraddes sedermera av att Intervjuperson B uttalat att
en konsekvens av Natomedlemskapet kan forvantas i hur nya fiender kommer leda till en
forandrad hotbild. Dessa tva pastaenden kan vidare forstas som en indikation pa att behovet

av lagforing for sakerhetshotande verksamhet kommer att 6ka.

Detta ar sedermera intressant utifran det som patraffades i studiens litteraturdversikt, dar
statens hantering i bem6tandet av cyberbrottslighet och hur detta uppfattas av befolkningen
ar betydande. Det lyfts hur denna uppfattning kan ha koppling till fortroendet och den
upplevda legitimiteten hos staten genom att det blir en uppvisning av dennes
avskrackningsformaga (Devanny, Goldoni & Medeiros 2022, s.34), vilket sedermera kan
antas grundas i att statens agerande staimmer 6verens med medborgarnas uppfattningar om
sociala varden (Tyler 2006, s.7, 165-166; Sunshine & Tyler 2003, s.524-535). Utifran denna
uppfattning kan lagstiftningen om dataintrdng antas inneha formaga som
avskrackningsverktyg, i hur dennes latthet for bevisning i storre utstrackning mojliggor

lagforing, vilket i sin tur utgor statens bemotande av cyberbrottslighet.

Avskrackning av brottslighet har vidare lyfts som en viktig komponent inom staters forsvar
(jfr. Bennesved, Ingemarsdotter & McWilliams 2023, s.2-3; jfr. Prop 2022/23:74, s.24), och
utifran den avskriackande aspekten som kan utlisas ur Intervjuperson B:s uttalande
forklaras salunda lagrummet for dataintrang fa en avsevard betydelse i hanteringen av den
okade hotbild som tros komma med Natomedlemskapet. Har kan daremot bedémas vidare
relevant att beakta den mojliga risk med 6kad statlig sanktionering som Lobato och Kenkel
(2015, s.23-24, 38-39) lyfter i hur sddan tendens, pa grund av cybersdkerhetens strackning
over bade den offentliga och privata sektorn, kan fa konsekvenser i en begransning av
grundlaggande fri- och rattigheter. Darigenom stélls potentiella mojligheter och risker med
okad lagforing for dataintrang i motsattning till varandra och antas saledes indikera pa en

viss komplexitet i den tdnkbara utvecklingen i och med intradet i Nato.
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Sju av respondenterna framhdvde att cybersikerhet ar en viktig del av
myndighetsverksamheten i helhet, diremot var arbetet i att stirka forsvaret inget som
direkt berérde aktorernas verksamhet enligt Intervjuperson A, B, C, D och F. Trots att de
saledes inte sag en direkt paverkan pa deras arbete, erkdnde de behovet av riktlinjer och
atgarder for att hantera eventuella hot mot sakerheten. Vidare lyfte Intervjuperson B hur
Natomedlemskapet kan komma att paverka Sveriges sidkerhetssituation genom den dndrade
hotbild som uppstar i samband med nya allierade, respektive fiender. Foljaktligen lyfts hur
den typen av personer som kan antas gynnas av att angripa Sveriges system for att utvinna
information kommer att dndras. Daribland uttryckte Intervjuperson B hur intryck av detta
aven kan visas i motivationen hos manga inom offentlig verksamhet och en vilja att gora
slagningar som inte dr okej kan pa sad satt 6ka. Har kan Intervjuperson B och C:s utsagor
tilldggas om befintlig risk for infiltrering da rekrytering av fel personer kan leda till att

manniskor med en dold agenda kan fa anstallning inom myndigheterna.

Detta resonemang ar vidare intressant att sadtta i forhdllande till Venables (2021, s.9)
begrepp human layer. Begreppet betonar manskliga funktioner i dennes mottaglighet for
paverkan, och betonar méanniskans roll och betydelse i cyberrymden (ibid.). Denna paverkan
kan salunda antas bli synlig i de resonemang som Intervjuperson B, respektive C fort fram,

och pa sa satt blir dessa styrkta av Venables (ibid.) argument.

Avslutningsvis kan en kritisk reflektion i forhallande till analysavsnittet lyftas gallande vald
teoretisk ansats i relation till den empiri som berérde Nato. Respondenterna konstaterade
att medlemskapet inte markts av i storre utstrackning, vilket kan vara en konsekvens av att
medlemskapet gick igenom varen ar 2024, vilket var samma ar som denna studie forfattades.
Med anledning av studiens deduktiva angreppssatt (Bryman 2018, s.47-49) konstateras att
den tidigare forskningen har storst relevans inom detta tema eftersom det dr svart att
analysera legitimitet och institutionella forandringar nar medlemskapet inte blivit

tillrackligt patagbart an.
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8. Avslutande diskussion

Detta avsnitt inleds med en diskussion for att sedan presentera studiens slutsatser och
forslag pa framtida forskning. Slutsatserna relateras till undersdékningens syfte och

fragestallningar.

8.1. Diskussion

Syftet med arbetet var att undersoka svensk cybersakerhet och den rattsliga kapaciteten
inom omradet med hansyn till ett svenskt medlemskap i Nato och dess potentiella paverkan
pa nationellt cyberforsvar. Sarskild uppmarksamhet riktades mot svensk lagstiftning kring
dataintrang, med fokus pa olovliga registerslagningar som framst utfors via anstéllning inom
myndighet. Sdlunda foreslogs ett inifran-ut-perspektiv dar fokus lades pa tdnkbara
forsvarsatgarder gentemot inhemska aktorer. For att uppfylla syftet utformades tva

fragestéllningar vilka genom studien &mnades besvaras.

For att uppna syftet valdes ett kvalitativt angreppssatt i form av semistrukturerade
intervjuer. Syftet med intervjuerna var att utforska uppfattningar hos verksamma inom
brottsbekdmpande myndigheter i Sverige, dar relevans bedémdes i ett 6vervdgande fokus
pa Polismyndigheten. P4 sa siatt mojliggjordes erhadllandet av for studien intressanta och
nyanserade infallsvinklar vilka sedermera utgjorde underlag for analys. Salunda
mojliggjordes en djupare forstaelse for uppfattningar kopplade till dataintrang och det
svenska Natomedlemskapet, medan inkluderingen av ytterligare tvda myndigheter, utdver
Polismyndigheten, bidrog med kompletterande perspektiv, intressanta fér arbetet. Daremot
valdes en teoretisk ansats bestdende av delar som ofta forankras med kvantitativ forskning
i och med anammandet av Tylers (2022) legitimitetsbegrepp. Detta val har tidigare
motiverats utifran intresset i bidraget till kompletterande infallsvinklar (se rubrik “4.1
Legitimitetsteori” och “5.1 Studiens utformning”), men vidare kan en kritisk diskussion kring

ett sddant metodologiskt forfarande vara vasentlig.
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Har kan en diskussion foras gillande kunskapsteoretiska fragor i relation till studiens
tillvagagangssatt i forhallande till val av teoretisk ansats. Bryman (2018, s.51-52, 54-56)
lyfter tva huvudsakliga perspektiv kopplade till epistemologiska fragor, ett
naturvetenskapligt perspektiv relaterat till positivism, samt ett interpretativistiskt
perspektiv som betonar tolkning. Webers (1983, s.3-5) arbete framhaver i huvudsak ett
forstaelseinriktat perspektiv med betoning pa meningsskapande och tolkning i relation till
manniskors kunskap och handlingar. Fokus pa forstaelse och tolkning, framfor positivistisk
vetenskap, ar vidare nagot som Meyers och Rowans (1977, s.343) samt DiMaggios och
Powells (1983, s.150, 158) studier kan tolkas fokusera pa genom studiet av hur

organisationer paverkas av och bemoter sociala normer och institutionella forandringar.

Daremot skiljer sig Tylers (2022) legitimitet fran tolkningsperspektivet eftersom denna
askadning av legitimitet baseras pa ett kvantitativt angreppssatt, med fokus pa det som ar
matbart. Sdledes konstateras att delar av Tylers arbete kan harledas fran ett positivistiskt
synsatt dar legitimitet tolkas som en matbar fraga (Bryman 2018, s.51, 61). [ och med det
kvalitativa angreppssatt som valts for studien har Tylers (2022) legitimitetsbegrepp darfor
anvants for en annan tolkning dar betydelsen av legitimitet satts i relation till manniskors
forstaelse och tolkning (jfr. Dalen 2015, s.18-19), vilket sedermera innebar att riktningen for
studien blir ndgot avvikande fran wursprunget till Tylers (2022) anvandning av
legitimitetsbegreppet. Detta synliggors genom hur studiens resultat motsvarar ett inifran-
perspektiv tillhandahallet av professionellt forankrade asikter kring legitimitet, istdllet for
vad som varit Tylers tidigare huvudfokus, ett perspektiv utifrdn, som kommer fran

allmanhetens personliga legitimitetsuppfattningar (jfr. Tyler 2022, s.762).

Vidare kan kénsligheten i studiens natur lyftas. Detta da fokus delvis har varit att underséka
installningar for brottsligt beteende inom myndigheter. I och med denna kansliga karaktar
skulle ett kvantitativt tillvigagangssatt vara passande i och med att det inte skulle medfora
samma personliga kontakt som for den forskningsdesign som foreldg undersokningen.
Daremot gar det kvalitativa tillvigagangssattet mer i linje med studiens syfte i och med

dennes karaktdrisering av att skapa forstdelse, framfor att mata forekomst eller omfang
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(Bryman 2018, s.454-455). Det anses daremot nodvandigt att fortydliga att studien inte
behandlat nagot sarskilt rattsfall, samt att studiens respondenter inte har nagon koppling till
de domar som framgar i bilaga 1. Malet med studien har inte varit att rikta in sig pa domda

myndighetsutdvare da detta skulle innebdra en 6kad kénslighet.

8.2 Slutsatser

Den forsta fragestédllningen som foreldg arbetet var “Hur uppfattar aktérer inom svensk
brottsbekdmpande myndighetsverksamhet olovliga registerslagningar i relation till
legitimitet och rattssdkerhet?”. Har tyder analysen pa att respondenterna inom sin
myndighetsverksamhet sdg olovliga registerslagningar som en allvarlig frdga som bade
paverkar legitimitet och rattssakerhet. Rattssakerheten lyftes som en betydande komponent
inom myndigheterna och deras verksamheter, och foérekomsten av olovliga
registerslagningar ansags kunna drabba denna negativt. Bristande rattssakerhet framholls
sedermera fa negativa konsekvenser for det allmdnna fortroendet till myndigheterna, vilket
vidare betonades som avgorande for deras verksamhet. Ett bristande fortroende ansags
fortsiattningsvis hdnga ihop med brister i legitimitet, och lyftes kunna leda till att
allmanhetens samarbete med myndigheter riskerar att minska, vilket i sin tur blir en
forsvarande omstandighet for myndigheternas arbete. Sdlunda pekar analysen pa att en
upplevd legitimitet ar beroende av hur allmanheten bedomer myndighetens agerande, samt

blir avgérande for myndighetsverksamheten i stort.

Den andra fragestillningen som undersokningen dmnade besvara var “Vilka forvantade
rattsliga effekter tror brottsbekdmpande myndighetspersonal att Sveriges Natomedlemskap
kan ha pa cybersdkerheten och forekomsten av olovliga registerslagningar inom
myndigheter?”. Enligt den del av analysen som behandlar denna undersokningsfraga
forvantade sig inte respondenterna att Sveriges medlemskap i Nato kommer att paverka
forekomsten av olovliga registerslagningar i storre utstrackning. Ddremot betonades vikten
av samarbete for att stirka det svenska forsvaret och dartill cybersidkerheten. Det papekades
vidare att hotbilden kan forandras med Natomedlemskapet i hur detta kan tédnkas 6ka risken

for slagningar med icke gynnsamma motiv, dartill dven risken for 6kad infiltration inom
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myndigheter. Det betonades ocksd att behovet av riktlinjer och atgarder for att hantera

sdkerhetshot forblir relevant, oavsett Natomedlemskapet.

Denna studie har framhavt forekomsten av olovliga registerslagningar inom myndigheter
(se bilaga 1), och sammantaget har analysen bidragit med en djupare insikt i hur aktorer
inom svensk brottsbekdampande myndighetsverksamhet betraktar brottstypen olovliga
registerslagningar i relation till legitimitet och rattssakerhet, samt forvantade rattsliga
effekter av Natomedlemskapet kopplat till dessa aktiviteter. Det understryks hur behovet av
tydliga riktlinjer, utbildning och samarbete for att uppratthalla laglighet och fortroende inom
myndighetsverksamheten blir viasentligt dven i ett forandrat sakerhetspolitiskt
sammanhang, och slutsatserna kan darfér antas intressanta ur ett rattssociologiskt
perspektiv pd regelefterlevnad i en sdkerhetsrelaterad kontext (jfr. Baier, Svensson &

Nafstad 2018, 5.74-76).

8.3 Framtida forskning

Mot bakgrunden att cyberhot ar ett ytterst utspritt fenomen finns det en stor mangd aspekter
som kan bli relevanta att undersoka i framtiden. [ denna studie har flertalet infallsvinklar
som vackt intresse patraffats, men som vidare inte varit mojliga att inkludera pa grund av
studiens begriansade omfang. Bland annat framkom det ur intervjuerna hur andra
lagstiftningar 4n dataintrdang primart forvantades paverkas av det svenska
Natomedlemskapet. Denna iakttagelse skulle sdlunda forespraka att studie av svensk rattslig
kapacitet i uppratthallande av cybersdkerhet i relation till Natomedlemskapet, framéver blir

relevant att undersoka utifran andra eller flera lagrum.

Fortsattningsvis var rattskultur ett begrepp som togs upp av en av studiens respondenter
men som, pa grund av studiens omfang, inte behandlades i storre utstrackning. Att diskutera
och analysera rattskultur som begrepp i relation till betraktandet av myndighetsverksamhet
ar darfor nagot som bedoms intressant att studera narmare, vilket forslagsvis kan utvecklas

i framtida forskning.
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Ett ytterligare begrepp som askadliggjorts i arbetet ar procedural justice, men da studien
valde att utga fran legitimitetsbegreppet specifikt sa gavs teorin inte nagot storre fokus. Det
skulle darfor fortsatt kunna vara av intresse att tilldimpa procedural justice och dess
helhetliga innebord i en svensk kontext, inom vilken vid tiden for utférd underskning, det
pavisats foreligga en pafallande kunskapslucka giallande myndighetsverksamhet och dennes

relation till nationell cybersdkerhet (se rubrik “3.4 Slutsatser av tidigare forskning”).

50



Referenslista

Baier, M., Nafstad, I. & Svensson, M. (2018). Om rdttssociologi. Lund: Studentlitteratur.

Bennesved, P., Ingemarsdotter, ]. & McWilliams, A. (2023). Hur pdverkar ett
Natomedlemskap civilt férsvar? Perspektiv fran Norge och Danmark. FOI Totalforsvarets
forskningsinstitut. https://www.foi.se/rest-api/report/FO1%20Memo0%208233 [2024-03-
24]

Boréus, K. & Kohl, S. (2018). Innehallsanalys. I Bergstrom, G. & Boréus, K. (red.) 4 uppl.
Textens mening och makt: metodbok i samhdllsvetenskaplig text- och diskursanalys. Lund:

Studentlitteratur.

Brottsforebyggande radet. (2022). Klassificering av brott. 2022 Kla Klassificering av brott v
10.2.pdf [2024-03-24]

Bryman, A. (2018). Samhdllsvetenskapliga metoder. 3 uppl. Malmo Liber.

Carrapico, H. & Farrand, B. (2017). Dialogue, partnership and empowerment for network
and informations security: the changing role of the private sector from objects of regulation
to regulation shapers, Crime law and Social change, 67(3), s.245-263. doi: 10.1007 /s10611-
016-9652-4.

Dalen, M. (2015). Intervju som metod. 2 uppl. Malmo: Gleerups.

Denscombe, M. (2018). Forskningshandboken: fér smdskaliga forskningsprojekt inom

samhdllsvetenskaperna. 4 uppl. Lund: Studentlitteratur AB.

Devanny, J. Goldoni, L. R. F., & Medeiros, B. P. (2022). Strategy in an Uncertain Domain:
Threat and Response in Cyberspace, Journal of Strategic Security, 15(2), s.33-47. doi:
10.5038/1944-0472.15.2.1954.

51


https://www.foi.se/rest-api/report/FOI%20Memo%208233
https://bra.se/download/18.146acb6517fd55784011543b/1656409332067/2022_Kla%20ssificering%20av%20brott%20v%2010.2.pdf
https://bra.se/download/18.146acb6517fd55784011543b/1656409332067/2022_Kla%20ssificering%20av%20brott%20v%2010.2.pdf

DiMaggio, P.J. & Powell, W.W. (1983). The Iron Cage Revisited: Institutional [Isomorphism
and Collective Rationality in Organizational Fields, American Sociological Review, 48(2),

s.147-160. doi: 10.2307/2095101

Efthymiopoulos, M.P. (2019). A cyber-security framework for development, defense and
innovation at NATO, Journal of Innovation and Entrepreneurship, 8(1), s.1-26, doi:

10.1186/s13731-019-0105-z.

Eneman, M., Ljungberg, ]., Raviola, E. & Rolandsson, B. (2022). The sensitive nature of facial
recognition: Tensions between the Swedish police and regulatory authorities, Information

Polity, 27(2),s.219-232. doi:10.3233 /IP-211538.

Engdahl, O. & Larsson, B. (2011). Sociologiska perspektiv - grundldggande begrepp och
teorier. 2 uppl. Studentlitteratur: Lund.

Eriksson-Zetterquist, U. (2009). Institutionell teori: idéer, moden, fordndring. Liber AB:
Stockholm.

Eriksson-Zetterquist, U., Kalling, T. & Styhre, A. (2015). Organisation och organisering. 4
uppl. Liber AB: Stockholm.

Europaparlamentet och rddets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersdttande av rddets rambeslut 2005/222/RIF. (EUT L 218
14.08.2013, s.8-14). [2024-03-18] https://eur-lex.europa.eu/legal-

content/SV/TXT/PDF /?uri=CELEX:320131.0040

Forsvarshogskolan. (2023). Forutsattningar for krisberedskap och totalférsvar i Sverige.

https://ths.diva-portal.org/smash/get/diva2:1805339 /FULLTEXTO03.pdf [2024-03-23]

Gao, X. & Chen, X. (2022). Role enactment and the contestation of global cybersecurity
governance, Defence Studies, 22(4) s.689-708. doi: 10.1080/14702436.2022.2110485.

52


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32013L0040
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32013L0040
https://fhs.diva-portal.org/smash/get/diva2:1805339/FULLTEXT03.pdf

Givens, A.D., Busch, N.E., & Bersin, A.D. (2018). Going global: The international dimensions
of U.S homeland security policy, Journal of Strategic Security,11(3), s.1-34. doi:
10.5038/1944-0472.11.3.1689.

Hart, C. (2018). Doing a literature review: releasing the research imagination. 2 uppl. Los

Angeles: SAGE.

Hugyik, A. (2020). Best practices in the application of the concept of resilience: building
hybrid warfare and cybersecurity capabilities in the hungarian defense forces, Connections,

19(4), s.25-38. d0i:10.11610/Connections.19.4.02.
Hydén, H. (2002). Rdttssociologi som rdttsvetenskap. Lund: Studentlitteratur AB.

lancu, E-A. Tusa, E., lancu, N., Simion, E. & Moise, A-C. (2023). Preventing computer crimes
by knowing the legal regulations that ensure the protection of computer systems, Juridical

Tribune, 13(3), s.365-383. doi: 10.24818/TBJ/2023/13/3.03.

Ilie, M., Mutulescu, A-S., Artene, D.A., Bratu, S. & Fainsi, F. (2011). International Cyber
Security through Co-Operation, Economics, Management & Financial Markets, 6(2), s.438-
448.

https://ludwig.lub.lu.se/login?url=https: //search.ebscohost.com/login.aspx?direct=true&
AuthType=ip,uid&db=bth&AN=64433435&site=eds-live&scope=site [2024-03-26]

Integritetsmyndigheten. (2023). Brottsbekdmpande verksamheter och
personuppgiftsbehandling. https://www.imy.se/bdl [2024-05-27]

Jacuch, A. (2021). Comparative analysis of cybersecurity strategies. European union
strategy and policies. Polish and selected countries strategies, Online journal modelling the

new europe, (37),s.102-120. doi: 10.24193/0JMNE.2021.37.06

Kelly, N. & Montasari, R. (2023). Police and Cybercrime: Evaluating Law Enforcement’s
Cyber Capacity and Capability. I Montasari, R. (red). Applications for Artificial Intelligence
and Digital Forensics in National Security. Cham: Springer International Publishing. doi:

10.1007/978-3-031-40118-3.

53


https://ludwig.lub.lu.se/login?url=https://search.ebscohost.com/login.aspx?direct=true&AuthType=ip,uid&db=bth&AN=64433435&site=eds-live&scope=site
https://ludwig.lub.lu.se/login?url=https://search.ebscohost.com/login.aspx?direct=true&AuthType=ip,uid&db=bth&AN=64433435&site=eds-live&scope=site
https://www.imy.se/bdl

Komalasari, R. and Mustafa, C. (2023). A Healthy Game-Theoretic Evaluation of NATO and
Indonesia’s Policies in the Context of International Law, Jurnal Pertahanan: Media Informasi
tentang Kajian dan Strategi Pertahanan yang Mengedepankan Identity, Nasionalism &
Integrity, 9(2), s.333-349. doi: 10.33172/jp.v9i2.16794

Kronofogden. (u.d). Uppdrag och virdegrund. https://kronofogden.se/om-
kronofogden/uppdrag-och-vardegrund [2024-05-24]

Levi, M., Sacks, A. & Tyler, T. (2009). Conceptualizing legitimacy, measuring legitimating
beliefs, American Behavioral Scientist, 53, s.354-375. doi: 10.1177/0002764209338797.

Lindskog, E., Huuva, L., Lehtinen, S. & Shannon, D. (2022). Polisanmdlda dataintrdng:
Karaktdr, utmaningar, utvecklingsomrdden. Brottsforebyggande radet.
https://bra.se/download/18.57223f611841889cd023b5/1666871966529/2022 Polisan
malda dataintrang.pdf [2024-03-24]

Lindstedt, I. (2019). Forskningens hantverk. 2 uppl. Lund: Studentlitteratur.

Lindstrom, G. & Luiijf, E. (2012). Political aims & policy methods. | Klimburg, A. (red).
National Cyber Security Framework Manual. NATO CCD COE Publication: Tallinn.

Lobato, L. C. & Kenkel, K. M. (2015). Discourses of cyberspace securitization in Brazil and in
the United States, Revista Brasileira de Politica Internacional, 58(2), s.23-43. doi:
10.1590/0034-7329201500202.

Lonardo, L. (2021). EU Law Against Hybrid Threats: A First Assessment, European Papers,
6(2),s.1075-1096. doi: 10.15166/2499-8249 /514

Lundin, L-E. & Magnusson, G. (2022). Pa allvar. Svensk sakerhetspolitik i ofardstider.
Slutrapport fran SES-projektet. Kungl Krigsvetenskapsakademien.

Meares, T. L., Tyler, T. R., & Gardener, J. (2015). LAWFUL OR FAIR? HOW COPS AND
LAYPEOPLE PERCEIVE GOOD POLICING, The Journal of Criminal Law and Criminology, 105
(2), 5.297-343. http://www.jstor.org/stable /26402450 [2024-04-18]

54


https://kronofogden.se/om-kronofogden/uppdrag-och-vardegrund
https://kronofogden.se/om-kronofogden/uppdrag-och-vardegrund
https://bra.se/download/18.57223f611841889cd023b5/1666871966529/2022_Polisanmalda_dataintrang.pdf
https://bra.se/download/18.57223f611841889cd023b5/1666871966529/2022_Polisanmalda_dataintrang.pdf
http://www.jstor.org/stable/26402450

Meyer, ].W & Rowan, B. (1977). Institutionalized Organizations: Formal structure as Myth
and Ceremony, American Journal of Sociology, 83(2), s.340-363.
http://www.jstor.org/stable/2778293 [2024-04-09]

Meyer, J. (2021). Institutional Theory and World Society (2009).1 Jepperson, R.L. & Meyer,
J.W. (red.) Institutional Theory: The Cultural Construction of Organizations, States, and
Identities. Cambridge: Cambridge University Press. doi: 10.1017/9781139939744.011.

Montasari, R. (2023). Countering Cyberterrorism. The Confluence of Artificial Intelligence,
Cyber Forensics and Digital Policing in US and UK National Cybersecurity. Cham: Springer
International Publishing. doi: 10.1007/978-3-031-21920-7.

Montasari, R. (2024). Cyberspace, Cyberterrorism and International Security in the Fourth

Industrial Revolution. Cham: Springer Nature. doi: 10.1007/978-3-031-50454-9

Myndigheten for samhallsskydd och beredskap (2024). Vad dr NATO?

https://www.msb.se/sv/vart-att-veta-om-nato/vad-ar-nato/ [Hamtad 21-03-24]

Manson, P. (2007). Max Weber. I Andersen, Heine & Kaspersen, Lars Bo (red.) Klassisk och

modern samhdllsteori. 3 uppl. Lund: Studentlitteratur

Napetvaridze, V. & Chochia, A. (2019). Cybersecurity in the making-policy and law: A case
study of Georgia, International and Comparative law review, 19(2), s.155-180. doi:

10.2478/iclr-2019-0019.

National cyber security centre. (2016). Glossary. https://www.ncsc.gov.uk/section/advice-

guidance/glossary [2024-03-24]

Nato (2023). Cyber defence. https://www.nato.int/cps/en/natohqg/topics 78170.htm
[2024-03-22]

Ording, L.G, Gao, S. & Chen, W. (2022). The influence of inputs in the information security
policy development: an institutional perspective, Transforming Government: People, Process

and Policy, 16(4), s.418-435. doi: 10.1108/TG-03-2022-0030.

55


http://www.jstor.org/stable/2778293
https://doi.org/10.1017/9781139939744.011
https://www.msb.se/sv/vart-att-veta-om-nato/vad-ar-nato/
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://www.nato.int/cps/en/natohq/topics_78170.htm

Pleta, T., Karasov, S. & Jakstas, T. (2018). The means to secure critical energy infrastructure
in the context of hybrid warfare: The case of Ukraine, Journal of security and sustainability

issues, 7(3), 5.567-577. doi: 10.9770/jssi.2018.7.3(16).

Polisen. (2023). Uppdrag och mdl. https://polisen.se/om-polisen/uppdrag-och-mal/
[2024-05-24]

Pravdiuk, A. (2022). The state and current issues of legal regulation of cyber security in
Ukraine, European political and law discourse, 9(3): s.19-28. doi:

10.46340/eppd.2022.9.3.3.

Regeringskansliet (2023). Myndigheter. https://www.regeringen.se/lattlast-information-

om-regeringen-och-regeringskansliet/myndigheter/ [2024-05-02]

Regeringskansliet (2024a). Detta dr NATO. https://www.regeringen.se/regeringens-

politik/sverige-i-nato/detta-ar-nato/ [2024-03-21]

Regeringskansliet (2024b). Sveriges roll i Nato. https://www.regeringen.se/regeringens-

politik/sverige-i-nato/sveriges-roll-i-nato/ [2024-03-21]

Rddets rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp mot
informationssystem (EUT L 69 16.03.2005, s.67-71). https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF /?uri=CELEX:32005F0222 [2024-03-18]

Semenenko, 0., Dobrovolsky, U., Sliusarenko, M., Levchenko, I. & Mytchenko, S. (2023).
Legal aspects of the cybertechnology development and the cyberweapon use in the state
defence sphere: Global and Ukrainian experience, Social and legal studios, 6(4): s.192-199.
doi: 10.32518/sals4.2023.192.

Shopina, I., Dmytro, K., Khrystynchenko, N., Zhukov, S. & Shpenov, D. (2020). Cybersecurity:
legal and organizational support in leading countries, NATO and EU standards, Journal of

security and sustainability issues, 9(3): s.977-992. doi: 10.9770/jssi.2020.9.3(22).

56


https://polisen.se/om-polisen/uppdrag-och-mal/
https://www.regeringen.se/lattlast-information-om-regeringen-och-regeringskansliet/myndigheter/
https://www.regeringen.se/lattlast-information-om-regeringen-och-regeringskansliet/myndigheter/
https://www.regeringen.se/regeringens-politik/sverige-i-nato/detta-ar-nato/
https://www.regeringen.se/regeringens-politik/sverige-i-nato/detta-ar-nato/
https://www.regeringen.se/regeringens-politik/sverige-i-nato/sveriges-roll-i-nato/
https://www.regeringen.se/regeringens-politik/sverige-i-nato/sveriges-roll-i-nato/
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32005F0222
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32005F0222

Stoddart, K. (2022). Cyberwarfare. Threats to Critical Infrastructure. Cham: Springer
International Publishing. doi: 10.1007/978-3-030-97299-8.

Stoltenberg, J. (2019). The Secretary General’s Annual Report. Nato.
https://www.nato.int/nato static f12014/assets/pdf/2020/3/pdf publications/sgar19-
en.pdf [2024-03-22]

Sunshine, ., & Tyler, T. R. (2003). The role of procedural justice and legitimacy in shaping
public support for policing, Law & Society Review, 37(3), 513-548.doi: 10.1111/1540-
5893.3703002

Svensson, P. (2023). En helt egen troskel for tilldtlighet - mostridiga domar nar poliser

atalas for dataintrang, Norstedts juridik, 17 oktober. https://www.nj.se/nyheter/en-helt-

egen-troskel-for-tillatlighet-motstridiga-domar-nar-poliser-atalas-for-dataintrang [2024-

04-26]

Sveriges Domstolar. (2022). Domare - ett ansvarsfullt och utvecklande arbete.
https://www.domstol.se/jobba-hos-oss/sa-blir-du-domare/om-domaryrket/ [2024-05-
24]

Sorensen, K. (2023). Kort om avskrdckning. FOI Totalforsvarets forskningsinstitut.

https://www.foi.se/rest-api/report/FOl%20Memo0%208204 [2024-05-23]

Tasevski, P. (2015). Macedonian Path Towards Cybersecurity, Information & Security,
32(2),s.1-11.doi: 10.11610/isij.3204.

Traskman, P. & Wennberg, S. (2019). Brottsbalken. En kommentar. Del 1. Studentutgdva.
Stockholm: Norstedts Juridik.

Tyler, T.R. (1988). What is Procedural Justice?: Criteria used by Citizens to Assess the
Fairness of Legal Procedures. Law & Society Review, 22(1),s.103-136. doi:
10.2307/3053563.

57


https://www.nato.int/nato_static_fl2014/assets/pdf/2020/3/pdf_publications/sgar19-en.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/3/pdf_publications/sgar19-en.pdf
https://www.nj.se/nyheter/en-helt-egen-troskel-for-tillatlighet-motstridiga-domar-nar-poliser-atalas-for-dataintrang
https://www.nj.se/nyheter/en-helt-egen-troskel-for-tillatlighet-motstridiga-domar-nar-poliser-atalas-for-dataintrang
https://www.domstol.se/jobba-hos-oss/sa-blir-du-domare/om-domaryrket/
https://www.foi.se/rest-api/report/FOI%20Memo%208204

Tyler, T. R. (2003). Procedural justice, legitimacy, and the effective rule of law. I M. H. Tonry

(red.). Crime and justice: A review of research. Chicago; London: University of Chicago Press.

Tyler, T. R. (2006). Why People Obey the Law. Princeton University Press. doi:
10.2307/j.ctv1j66769.

Tyler, T. R. (2022). Understanding the Psychology of Social Order, American Journal of
Comparative Law, 69 (4),s.784-776. doi:10.1093/ajcl/avac001

Tyler, T. R. & Mentovich, A. (2023). Mechanisms Of Legal Effect: Procedural Justice Theory.
Temple University Beasley School of Law.
https://phlr.org/sites/default/files /downloads /resource/CPHLR-

TheoryMethods2023 ProceduralJustice.pdf [2024-04-15]

Urinboyev, R., Wickenberg, P. & Leo, U. (2016). Child Rights, Classroom and School
Management: A Systematic Literature Review, International Journal of Children’s Rights,

24(3):5.522-547. d0i:10.1163/15718182-02403002.

Venables, A. (2021). Modelling Cyberspace to Determine Cybersecurity Training
Requirements, Frontiers in Education, 6, doi: 10.3389/feduc.2021.768037.

Vetenskapsradet. (2017). God forskningssed. Stockholm: Vetenskapsradet.

Warner, C. (2023). Law Enforcement and Digital Policing of the Dark Web: An Assasment to
the Technical, Ethical and Legal Issues. I Montasari, R. (red). Applications for Artificial
Intelligence and Digital Forensics in National Security. Cham: Springer International

Publishing. DOI: 10.1007/978-3-031-40118-3.

Weber, M. (1983). Ekonomi och samhdlle: forstdendesociologins grunder. 1 Sociologiska

begrepp och definitioner. Ekonomi, samhdllsordning och grupper. Lund: Argos.

Willers, J-0. (2021). Seeding the cloud: Consultancy services in the nascent field of cyber
capacity building, Public administration. doi: 10.1111/padm.12773.

58


https://phlr.org/sites/default/files/downloads/resource/CPHLR-TheoryMethods2023_ProceduralJustice.pdf
https://phlr.org/sites/default/files/downloads/resource/CPHLR-TheoryMethods2023_ProceduralJustice.pdf

Aklagarmyndigheten. (u.3). Rdttssikerhet.
https://www.aklagare.se/ordlista/r/rattssakerhet/ [2024-05-11]

Forfattningar (SFS)
SFS 1962:700. Brottsbalk.

SFS 1973:289. Datalagen.

SFS 1998:204. Personuppgiftslagen.

SFS 2014:302. Lag om dndring i brottsbalken.

Offentliga tryck

Propositioner

Prop. 2003 /04:164. Sveriges antagande av rambeslut om angrepp mot
informationssystem.

Prop. 2006/07:66. Angrepp mot informationssystem.

Prop. 2013/14:92. Skdrpt straff for dataintrdng.

Prop. 2022 /23:74. Sveriges medlemskap i Nato.

Direktiv

Dir. 2011:98. Tilltrdde till Europarddets konvention om it-relaterad brottslighet med

tilliggsprotokoll.

59


https://www.aklagare.se/ordlista/r/rattssakerhet/

Bilagor

Bilaga 1. Dataintrangsdomslut

Tingsratt Domar med Friad fran Domd for Bade friad fran,
brottsrubricerin | dataintrang, dataintrang, och domd for
g dataintrang olovlig olovlig dataintrang,
registerslagning registerslagning olovlig
inom myndighet | inom myndighet registerslagning
(Mal.nr) (Mal.nr) inom myndighet
(Mal.nr)
Attunda tingsratt | 12 1.B3317-21 1. B 344-23 -
2.B3657-21 2.B11863-22
Blekinge tingsratt | 4 - - -
Goteborgs 9 - 1.B 6286-23 1.B7681-23
tingsratt
Halmstads 6 - - -
tingsratt
Halsinglands 1 - - -
tingsratt
Jonkopings 5 - 1.B 2598-21 -
tingsratt
Kalmar tingsratt 9 - 1.B 1249-20 -
2.B1769-19
Kristianstads 4 - 1.B 322-20 1.B 1926-19
tingsratt
Linko6pings 9 1.B 4178-20 1. B 884-23 1.B1665-20
tingsratt 2.B1126-21 2.B1882-20
3.B3042-21
Luled tingsratt 10 - 1.B277-19 -
Lunds tingsratt 22 - 1.B6140-18 1.B 6328-21
2.B6980-21
Lycksele tingsratt | 5 - 1.B322-21 -
Malmo tingsratt 7 1.B 6020-19 1.B 2149-22 -
2.B12739-21 2.B5212-19
3.B11163-18
Nacka tingsrétt 2 - 1.B588-21 -
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Norrkopings 4 - - -
tingsratt
Nykopings 3 - - -
tingsratt
Skaraborgs 5 - 1.B 2472-21 -
tingsratt
Sodertilje 2 - 1.B1631-22 -
tingsratt
Sodertdrns 8 - 1.B 18304-23 -
tingsratt 2.B 18891-22
3.B 3389-22
4.B 16809-20
5.B17865-21
Stockholms 12 - 1.B 348-20 1.B 2390-19
tingsratt 2.B411-20 2.B15404-19
3.B3700-21
4.B 6579-21
Umea tingsratt 8 - - -
Varbergs tingsratt | 3 - 1. B 1495-19 1.B570-20
2.B2819-21
Vanersborg 8 1.B1165-20 1.B 999-22 -
tingsratt 2.B 3681-21
Varmlands 1 - 1.B 295-19 -
tingsratt
Vastmanlands 15 - 1.B 3365-22 -
tingsratt 2.B5470-19
Ystad tingsratt 5 - - -
Angermanlands 4 - 1.B 2604-22 -
tingsratt
Ostersunds 11 - 1.B714-21 -
tingsratt
Totalt: 194 6 38 8
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Bilaga 2. DesKkriptiv analys

Forfattare | Ar Sprak | Geografisk avgransning Nyckelord

Carrapico, | 2017 Eng EU Network governance, network

H. & information security, regulation,

Farrand, B. regulatory capitalism

Devanny, ]. | 2022 Eng Estland, Georgien, Ukraina, Saknas

Goldoni, L. USA

R.F., &

Medeiros,

B. P.

Efthymiop | 2019 | Eng Nato Business resilience, collective defense,

oulos, M.P. cyber-security, entrepreneurship,
innovation, management, military,
NATO, network-centric operations.
Strategy

Eneman, 2022 Eng Sverige Surveillance, facial recognition, privacy,

M., affordance, legitimacy, police authority,

Ljungberg, regulatory authorities, institutional

], Raviola, dialogue, qualitative document analysis

E. &

Rolandsso

n, B.

Gao, X. & 2022 Eng EU, USA Cyberspace, European Union,

Chen, X. interpolarity

Givens, 2018 Eng USA Saknas

A.D,

Busch,

N.E, &

Bersin,

A.D.

Hugyik, A. | 2020 | Eng Ungern Cyber defense, EU, Hungary, hybrid
warfare, intelligence, military, NATO,
resilience, security policy

lancu, E- 2023 Eng Rumaénien, EU Criminal offence, cyber security, cyber

A,Tusa, E, space, education, law

Iancuy, N.,

Simion, E.

& Moise, A-

C.

Ilie, M., 2011 Eng EU Co-operation, cyber crime, cyber

Mutulescu, warfare, law enforcement, peace,

A-S., security

Artene,

D.A., Bratu,
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S. & Fainsi,
F.

Jacuch, A. 2021 Eng EU, Polen Cybersecurity, cyberspace, EU cyber
security and policies, national cyber
security strategy

Komalasari | 2023 Eng Indonesien, Nato Cyber terrorism, game theory, conflict

,R. & resolution, military science

Mustafa, C.

Lobato,L. | 2015 | Eng Brasilien, USA Copenhagen school; cyberspace;

C.& international security; securitization

Kenkel, K.

M.

Lonardo, L. | 2021 Eng EU, Nato Eu law, external relations, security and
defence, hybrid threats, disinformation,
competence, law, law of Europe, KJ-KKZ

Napetvarid | 2019 | Eng Georgien Cybersecurity, georgia, international

ze, V. & telecommunication union, ranking

Chochia, A.

Ording, 2022 Eng Sverige Information security policy

L.G, Gao, S. development, information security,

& Chen, W. inputs, institutional theory, social-
organisationl perspective

Pleta, T., 2018 Eng Ukraina Critical infrastructure protection,

Karasov, S. cybersecurity, cybersecurity legislation,

& Jakstas, hybrid warfare, Ukraine

T.

Pravdiuk, 2022 Eng Ukraina Cyber defense, cyber protection,

A. cybersecurity, cyberspace, information
law, information security, information
society

Semenenk | 2023 Eng Ukraina, Tyskland, Frankrike, | Computer attacks, digital development,

o, 0, Storbritannien och Indonesien | information wars, national security,

Dobrovols virtual space

ky, U,,

Sliusarenk

o, M,

Levchenko,

L. &

Mytchenko

,S.

Shopina, I., | 2020 Eng Nato, EU, Ukraina, Frankrike, Cyber defense, cybersecurity,

Dmytro, K, USA och Storbritannien cyberspace

Khrystync

henko, N.,
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Zhukov, S.

& Shpenov,

D.

TasevsKi, 2015 Eng Makedonien Macedonia, cyber, establishment, MKD-

P. CIRT, strategy, security

Venables, 2021 Eng Nato Cyber operations; cyber situational

A awareness: cybersecurity; cybersecurity
training; cyberspace; threat modelling

Willers, J- | 2021 Eng Framgar ej Saknas

0.
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Bilaga 3. Intervjuguide

Inledande information

Inledningsvis tankte vi informera om studiens syfte och vad intervjun har for roll i studien.
Vi amnar att studera hur dataintrangsbrottet olovlig registerslagning uppfattas enligt olika
aktorer inom domstolsvasendet och andra rattstillimpande myndigheter. Vi vill underséka
hur dessa aktorer uppfattar gallande lagstiftning om olovlig registerslagning, dennes
forhallande till fragor rorande rattssakerhet och legitimitet och Sveriges roll som

medlemsstat i Nato.

Vi som forfattar denna uppsats ar tva studenter som laser kandidatprogrammet inom
kriminologi med inriktning rattssociologi vid Lunds universitet. Den fardiga uppsatsen
kommer att publiceras pa LUP Student Papers, som tillhor universitetet, diar du som

deltagare far mojlighet att ldsa uppsatsen i samband med uppsatsens publikation.

Innan vi sdtter igdng med intervjun tankte vi ga igenom lite information gallande
forskningsetiska principer. Denna intervju kommer att spelas in i form av en ljudfil vid ett
godkant samtycke fran dig. Ljudfilen kommer sedan att transkriberas och darefter kommer
ljudfilen att raderas. Ditt namn, eventuella kontaktuppgifter eller information som kan

kopplas till dig kommer att kodas om eller tas bort, sdledes kommer arbetet avidentifieras.

Om det forekommer en fraga som du kdnner dig obekvdm med eller inte vill svara pa sa

behover du inte svara pa fragan.

e Godkanner du fortfarande din medverkan?
e Samtycker du till att vi spelar in ljudet under intervjun?
e Har du nagon fraga innan vi sitter igang?

e Da kommer jag att sitta igdng ljudinspelningen och sa satter vi igdng med intervjun.

Tema 1: Bakgrund

e Hur lange har du arbetat inom den myndighet som du ar verksam inom/pa idag?

65



e Hur skulle du beskriva din yrkesroll?
o Yrkestitel? Arbetsuppgifter?
e Forekommer registerslagningar i ditt arbete?
o Skulle du kunna beskriva hur du anvander registerslagningar i din
yrkesutévning?
e Beritta vad du anser vara det framsta malet for din myndighet?
o Beratta vilken betydelse du anser att rattssakerheten har inom din

verksamhet?

Tema 2: Dataintrang som brottstyp och dess forekomst

Hur skulle du beskriva dataintrangsbrott sd som du uppfattar brottstypen?

Hur staller du dig till tendensen att manga som atalas for dataintrang ar

myndighetsanstillda som genomfor en olovlig slagning pa sin arbetsplats?

Vilka uppfattningar och erfarenheter har du av olovliga registerslagningar inom den
myndighet/verksamhet dar du ar verksam? (Du behover inte beratta om du sjalv

genomfort en olovlig registerslagning.)

Finns det en intern medvetenhet om att olovliga registerslagningar sker inom

myndigheten?

Vad tror du forekomsten av otilldtna slagningar inom myndigheter kan bero pa?

Tema 3: Effekter och hantering av olovliga registerslagningar
e Vilka konsekvenser tror du att otillatna slagningar inom myndigheter kan medfora?
o For samhallets syn pa3, och tillforlit for Sveriges myndigheter?
o Vad tror du att detta skulle kunna fa for konsekvenser for legitimiteten hos
rattsvasendet?

e Hur tror du att olovliga slagningar inom myndigheter kan férebyggas?
Tema 4: Det svenska Natomedlemskapet

e Har Sveriges intrade i Nato diskuterats inom myndigheten?

e Hur skulle du beskriva myndighetens roll inom Sveriges totalférsvar?
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e Ar myndighetens roll som bidragande till civilférsvaret inom digitala miljoer
nagonting som diskuteras inom myndigheten?
e Hur ser du pa cybersdkerhetens innebord for det svenska totalforsvaret?
e Vilken innebord tror du att Sveriges medlemskap i Nato kommer att fa for det
svenska totalférsvaret?
o Sett till den myndighet du ar verksam inom: Vad tror du medlemskapet
kommer kunna bidra med fér mojligheter for Sveriges totalférsvar?
o Sett till den myndighet du ar verksam inom: Tror du att nya krav kommer att
stallas pa Sverige kring fragor som beror sidkerhets- och riskhantering?
e Tror du att konsekvenserna av forekomsten av olovliga registerslagningar inom
myndigheter kan paverkas av att Sverige blivit medlem i Nato?
o Tror du att olovliga registerslagningar kommer att betraktas annorlunda i
relation till exempelvis siakerhetsfragor?
e Tror du att straffbestimmelsen om olovlig registerslagning kan paverkas i
framtiden av det svenska Nato-medlemskapet?
o Tror du straffbestimmelsen kommer att vara densamma, formildras eller
skarpas i framtiden?

e Finns det nagot mer du vill berdtta om som vi inte har fragat om?

Tema 5: Ovrigt
e Far vi aterkomma med uppféljande fragor?
e Vet du nagon/har du ndgon kontakt som du tror skulle vara intresserad av att stilla
upp i en intervju?

e Tack for ditt deltagande!
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Bilaga 4. Information- och samtyckesblankett

Information till medverkan i underséokning gillande uppfattning kring olovlig registerslagning

Vi ar tva studenter vid namn Clara Antl6v och Julia Johansson Forssén som for tillféllet laser den sjatte
terminen pa kandidatprogrammet i kriminologi vid Lunds universitet. Under denna vartermin skriver vi vart
examensarbete inom kandidatkursen RASK02, som ar kandidatkursen inom rattssociologi vid
Rattssociologiska institutionen. Vi hor av oss till dig for att hora ifall du skulle vara intresserad av att vara

med i var undersokning. Din medverkan kommer endast att genomféras vid muntligt och skriftligt samtycke.

Examensarbetet undersoker dataintrangsbrott, med fokus pa olovliga registerslagningar inom myndigheter.
Vi vill underséka hur brottstypen uppfattas av olika aktorer och vad den kan ha for relation till Sveriges
intrade i Nato. Syftet med studien ar att undersoka hur aktérer uppfattar den géillande lag- och
straffbestimmelsen samt om de tror att bestimmelsen kan paverkas i framtiden i relation till Sveriges

intrade i Nato och vad brottstypen kan ha for konsekvenser for uppratthallandet av myndigheters legitimitet.

Den valda metoden for var datainsamling ar kvalitativ intervju. Intervjun berdknas ta 45-60 minuter och kan
ske pa distans. Med samtycke kommer intervjun att spelas in och transkriberas. I examensarbetet kommer
intervjuerna att avidentifieras. Uppgifterna kommer endast att anvandas till examensarbetets andamal.
Medverkan ar helt frivillig och det ar mojligt att dra tillbaka din medverkan nar du vill, utan att ange skal. Nar
undersokningen ar sammanstilld kommer arbetet att presenteras som ett examensarbete vid Lunds
universitet och sedan digitalt publiceras pa LUP Student Papers, vilket dr en publiceringstjanst som tillhor

universitetet.

Om du valjer att avbryta din medverkan kommer vi att sluta behandla personuppgifter som vi tidigare samlat

in i enlighet med samtycke. Om du har nagon fundering gar det bra att kontakta oss pa:

Clara Antlév Julia Johansson Forssén
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Svarsblankett

® Jag har tagit del avinformationen

Jag samtycker till min medverkan i studien

® Jag dr medveten om att mitt deltagande ar frivilligt och att jag kan sdga upp min medverkan nar som
helst utan att ange skal

® Jag samtycker till att intervjun spelas in i form av en ljudfil som kommer att raderas efter att

intervjun har transkriberats

Datum:

Underskrift:

Namnfortydligande:
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Bilaga 5. Beskrivning av de intervjuade

Arbetar med ingripande
verksamhet. Jobbat som
polisi 1-5 ar.

Intervjuperson | Myndighet Yrkesroll Tjdnsterelaterade erfarenheter av

registerslagningar

Intervjuperson A | Polismyndigheten | PKC-operator. Arbetat Gor slagningar i samband med tjanst
med deti 1-5 ar. vid samtal som leder till

polisanmalan.

Intervjuperson B | Tingsratten Rddman vid tingsratten. Behandlat flera drenden som
Arbetat med involverar brottstypen, dels som
rattsprocesser i 10-15 ar. | forundersokningsledare och dels som

domare.

Intervjuperson C | Polismyndigheten | Forundersokningsledare | Registerslagningar dr vidare nagot
inom polisen. Arbetat som inkluderas mycket i
som polisi5-10 ar. intervjupersonens tjanst och

arbetsuppgifter.

Intervjuperson D | Polismyndigheten | Ingripande polis. Jobbat | Anvénder sig av registerslagningar i
som polis i 5-10 ar. tjansten, bland annat i samband med

ingripande och missténkta fordon.

Intervjuperson E | Kronofogde- Analytiker bland annat. Forekommer tillgang till olika typer

myndigheten Arbetat inom av register, allt fran
Kronofogden i 15-20 ar. indrivningsdatabas till
skuldsaneringsdatabas exempelvis,
som inkluderas som en del i
yrkesutévningen.

Intervjuperson F | Polismyndigheten | Ingripande polis, arbetat | Férekommer registerslagningar inom
med deti 1-5 ar. tjansten vid patrullering, exempelvis

for att soka upp bilar och foéraren.

Intervjuperson G | Polismyndigheten | Polis, arbetat i yttre Forekommer slagningar pa personer
tjanst, som involveras i drenden, bade i yttre
forundersokningsledare, | tjdnst men inom ledningscentralen.
gruppchef och utbildare.

Arbetati 15-20 ar.
Intervjuperson H | Polismyndigheten | Polisi yttre tjanst. Anvénder sig av en stor mdngd

slagningar i samband med kontroller
av personer och fordon.
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