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Abstract

Skyddade av vad de kriminella trodde var ett sékert krypterat kommunikationsverktyg smeds
planer for kriminella handlingar helt filterlost. Det som brottslingarna inte visste var att
krypteringsverktyget 6vervakades i realtid, genom ett framgangsrikt internationellt
polissamarbete. I denna uppsats undersoks hur Operation Trojan Shield, OTS, framgangsrikt
infiltrerat den krypterade kommunikationsplattformen ANOM. Polisens dvervakning i realtid
genererade en virldsunik bevisinsamling. Syftet med uppsatsen &r att analysera hur
rattsvardande myndigheter lyckades vilseleda och manipulera kriminellas belsutsprocesser
genom den innovativa kombinationen av stingoperationer och reflexiv kontroll. Med hjilp av
en teorikonsumerande fallstudie analyseras hur OTS kan exemplifiera nimnda kombination
av stingoperationers metoder och principer for reflexiv kontroll, vilket ger en djupare insikt i
operationens effektivitet. Studiens analys och slutsatser visar pa hur traditionella strategiska
metoder inom brottsbekdmpning har moderniserats och kombinerats 1 den unika operationen.
Uppsatsen fyller en kunskapslucka dé operationen inte tidigare studerats i en storre

utstrackning.
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Antal ord: 9 704
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1. Inledning

Den 7 juni 2021 sker ett internationellt synkroniserat tillslag runtom i hela vérlden (mél nr B
9644-21, s. 4). Det ir inte forrdn dagen darpa som Europol 1 en presskonferens avslgjar att
tillslagen varit en del av den sd kallade Operation Trojan Shield, OTS - ett virldsunikt
transnationellt samarbete i1 vilket de storsta och mest sofistikerade brottsbekdmpande
operationerna hittills genomforts i kampen mot krypterade kriminella aktiviteter (Europol
2021b). I en tid didr kriminella organisationer desperat sokte efter krypterade
kommunikationstjdnster utvecklade FBI kommunikationsplattformen ANOM, vilken
mojliggjorde att brottsbekdmpande myndigheter 1 realtid och dolt kunde ldsa chattar som
kriminella anvidndare skickade i tron om att de var krypterade (ibid.). Resultatet? Exceptionell
framgang mot den allvarliga och organiserade brottsligheten och nigot som aldrig tidigare

skadats inom brottsbekdmpning vérlden 6ver (The Justice Department 2021).

1.1  Syfte och fragestillning

For att forsta hur Operation Trojan Shield kunde bli s& framgéngsrik krdvs en djupare analys
av de strategier som anvindes for att manipulera kriminellas beteenden och beslutsprocess.
Uppsatsen dmnar att undersoka huruvida metoder for stingoperationer och innovativa
principer for reflexiv kontroll kan &terfinnas i ett modernt exempel pa forebyggande och

bekdampning av organiserad brottslighet.

Syftet med uppsatsen dr saledes att ndrma sig en djupare insikt i hur brottsbekdmpande
myndigheter lyckats vilseleda kriminella att anvdnda sin egen krypterade

kommunikationstjainst ANOM. Syftet undersoks utifrdn foljande fragestillning:

- Hur kombinerar Operation Trojan Shield stingoperationers metoder med principerna

for reflexiv kontroll?



2. Bakgrund

Globalisering och manniskors 6kade rorlighet skapar nya méjligheter for grinsoverskridande
brottslighet (European Commission). Den o©kade komplexiteten och omfattningen av
transnationell brottslighet har skapat stora utmaningar for brottsbekdmpande myndigheter.
Brottsbekdmpandet har avancerat och utmanar traditionella Overvakningsmetoder, i
exempelvis Operation Trojan Shield. Behovet av dmsesidigt samarbete mellan lander for att
insamla och utbyta information, i syfte att stoppa den granséverskridande brottsligheten, har
okat (European Commission). Foljande bakgrundsavsnitt undersoker hemliga- och preventiva

tvangsmedel, hur de operationaliserats samt lagstiftningskontexter.

2.1 Hemliga- och preventiva tvingsmedel och dess operationalisering
Med begreppet “hemliga tvdngsmedel” omfattas metoder som genom hemliga medel och
tekniker anvinds av réittsvardande myndigheter for att pé ett dolt sétt samla in information
(Hasani 2019, s. 42). Det finns en stor médngd metoder som exempelvis kameradvervakning,
rumsavlyssning, hemlig 6vervakning av elektronisk kommunikation, telefonavlyssning ocksé
kallat hemlig avlyssning av elektronisk kommunikation samt hemlig dataavldsning
(Aklagarmyndigheten 2023). Nimnda tekniker anvinds av myndigheter for bevisinsamling,
utredning och 1 sin tur lagforandet av kriminell aktivitet (Hasani 2019, s. 43).

2.2 Lagstiftning kring hemliga- och preventiva tvingsmedel

De juridiska ramarna for operationalisering av hemliga tvingsmedel varierar beroende av
landers egna regelverk. Det finns dock vissa internationella standarder som uppréttats for att
gemensamt syfta till att vidrna om individens rittigheter. Exempelvis finns den europeiska
konventionen for beskyddandet av de maénskliga rattigheterna, artikel 8, som skyddar
individens ratt till privatliv utan inskrdnkningar om inte annat anges i lag eller pd annat sitt

anses vara “nodvindiga i ett demokratiskt samhalle” (Hasani 2019, s. 47).

Regleringen av hemliga tvangsmedelsanvidndning &r ett mne som under senare ar diskuterats
1 bade media men ocksé politiskt. Hasani (2019, s. 52) exemplifierar kritik som framkommit
mot tidigare kosovariska regleringar av hemliga tvingsmedel runt &r 2012. Raéttsexperter
menade att den kosovariska lagstiftningen synliggjorde bristerna i tillimpningen av hemliga
tvangsmedel dé avsaknaden av betydande misstanke och domstolsprovning saknades (ibid.).

Detta relaterar intressant nog till en mer nutida utveckling av regleringar kring hemliga
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tvangsmedel, tidigare ndimnda lagstiftning frdn Kosovo 2012 speglar debatten om anvindning
av hemliga tvangsmedel utan brottsmisstankar som 1 Sverige nddde sin kulmen under 2023.
Anvindningen av si kallade “preventiva tvangsmedel” utan konkreta brottsmisstankar ar

sedan oktober 2023 tillitet i Sverige (Aklagarmyndigheten 2023).

2.3 Sammanfattning

Med betoning pa den dkade komplexiteten i1 brottslighetens flexibilitet utmanas traditionell
brottsbekdmpning. Verktyg som hemliga- och preventiva tvangsmedel fir en betydande roll i

den nya innovativa brottsbekdmpningen.



3. Tidigare forskning

I studiens inledande fas gjordes grundliga sokningar pd huruvida Operation Trojan Shield
varit foremél for akademiska analyser. Resultatet var lika unikt som operationen i sig.
Uppsatsen fyller dirfor ett stort gap i forskningen géllande huruvida stingoperationer och
reflexiv kontroll kan operationaliseras 1 en vérldsunik brottsbekimpande insats som
Operation Trojan Shield. For att mojliggora en djupare analys av Operation Trojan Shields
karaktirsdrag presenteras tidigare forskning om stingoperationer, dess metoder och
konsekvenser i foljande avsnitt. Till f6ljd av arbetets begrinsade omfattning redogors endast

ett urval av tekniker.

3.1 Definition av stingoperationer

“Sting operations” har ingen entydig definition, men enligt Newman och Socia’s (2007, s. 3)
utsago finns fyra faktorer som stingoperationer anses innehalla. For det forsta innehaller
stingoperationer ett incitament att begd brott som antingen dirigeras eller utnyttjas av polis.
For det andra innehaller operationen en eller flera méaltavlor i form av moéjliga lagdvertradare
for specifika brottstyper. For det tredje ska operationen inkludera antingen négon typ av
infiltratorer eller informatorer alternativt inkludera nagon typ av vilseledning. Avslutningsvis
ndmner forfattarna det mest signifikanta baselement som ingér i stingoperationer, vid varje
avslutad framgangsrik operation uppges ett “gotcha climax”. Detta klimax definieras som en

avslutande punkt 1 operationen dér polisen avslojar deras inblandning (ibid.).

For att stingoperationer ska fa ett utfall for réittsvisendet maste det foreligga nagon grad av
“vilja” att bega brottet hos den potentiella lagdvertradaren. Hur motiveras d& de potentiella
lagdvertrddarna? Newman och Socia (2007, s.3) menar att “viljan” for att bega brott som ar
iscensatta av polisen genom vilseledning inte nédvandigtvis ér ett faktum. Forfattarna betonar
snarare att det d&r manipulationen och vilseledningen som sirskiljer just stingoperationer.
Forsvarsadvokater belyser ofta denna aspekt for att ta méltavlans agerande i forsvar, det finns
dven argument for att stingoperationer i vissa fall kan skapa brottstillfdllen for personer som
annars inte skulle begd brott (Newman & Socia 2007, s.3). Newman och Socia (2007, s. 26)
betonar dock att polis och rittsviasendet riktar stingoperationer mot individer dar
brottsmisstankar eller benégenhet att bega brott redan finns samt att bevisforingen ofta ar sa

pass god att lagovertrddarna i méanga fall erkdnner nar de konfronteras.



3.2  Vilseledningstekniker och verktyg

Vilseledning, ett centralt inslag i stingoperationer. Som tidigare nimnt anvénds olika typer av
metoder for att skapa situationer dér kriminell aktivitet kan styras och Overvakas av
rittsvardande myndigheter 1 en iscensatt situation. I f6ljande del av redogdrelsen presenteras

flera olika vilseledningstekniker och verktyg.

3.2.1 Tickmantel

Under stingoperationers utférande finns ett flertal sétt for rattsvisendets personal att smélta in
i omgivningen (Newman & Socia 2007, s. 7). En del tickmantlar &r sa vattentéta att polisen
dven kan ha ett samrore med, arbeta eller bo tillsammans med de missténkta (ibid.). Genom
att agera enligt sin tdckmantel syftar polisen att gripa de som gor ansprak pa de olagliga

aktiviteterna.

3.2.2 Professionella informatorer

Professionella informatérer dr en komplicerad teknik som ofta foregas av en mycket
invecklad och allvarlig brottslighet. Har anvénds en kriminell, eller tidigare kriminell, som
informator, det dr enligt Newman och Socia (2007, s. 7) till stor fordel om infiltratéren redan
har en etablerad roll i1 nétverket eller dr expert pd den specifika brottsligheten dar
informationsutbyte efterfrdgas. Informatdrens uppgift dr att i sin dolda roll i den kriminella
verksamheten forse polisen med viktig information om brottsligheten eller de kriminella

individer som de 1 sin tur kan anvinda 1 bekdmpningen av brottslighet.

3.2.3 Annonsering
Annonsering refererar till en metod dér poliser anvdnder lockande erbjudanden eller
anstéllningsmdjligheter och ddrmed ‘“annonserar ut” ett tillfille dér den potentiella

lagdvertrddaren kan gripas (Newman & Socia 2007, s. 8).

3.2.4 Internetbaserade metoder
Med falska webbsidor och identiteter kan polisen utnyttja internet som verktyg i
stingoperationer. Med hjdlp av internet far polisen ndrmare tillging till en dold

kommunikation mellan brottslingar och skapar dérfor tillfallen for bevisinsamling (Newman

& Socia 2007, s. 8).



3.2.5 Overvakning

Det sista men ack sd viktiga vilseledningsverktyget som behandlas i denna redogorelse ér
overvakning. I stingoperationer har dvervakningen en visentlig roll, dels for bevisforingens
betydelse 1 rittsprocessen senare, men ocksé for hur operationen ska justeras under det aktiva
utforandet (Newman och Socia 2007, s. 9). Verktyg som rumsavlyssning eller
telefonavlyssning har utvecklats och avancerat och anpassar sig efter den moderna

brottsutvecklingen.

3.3 Syfte och mil med stingoperationer

Det arbete som foreligger stingoperationer motiveras ofta med tva syften. For det forsta &r
anvandningen av stingoperationer fordelaktigt for utredningar (Newman och Socia 2007, s.
11). Utredningarna ger insikter om kriminell aktivitet och stingoperationernas mdjliggorande
av bevisinsamling anses ddrmed enligt Panzarella och Funk (1987, s. 1) vara unik. Som
brottsbekdmpande insats mojliggor stingoperationer faktorer av vilseledning och doldhet en

upptéckt av brott 1 en stérre omfattning dn vad som ibland forutspétts.

For det andra syftar stingoperationer att bidra till brottsforebyggande arbete och reducerande
av framtida brott (Newman och Socia 2007, s. 11). Trots att den mest uppmirksammade
resultatet av en stingoperation dr arresteringar och 1 slutindan féllande domar ger
stingoperationer mer dn sa. Newman och Socia (ibid.) exemplifierar hur Lauderhill Police
Department, LPD, anvénde information fran en stingoperation. LPD implementerade ocksa
lirdomarna fran stingoperationen i det dagliga polisarbetet for att forebygga en fortsatt

drogproblematik (ibid.).

3.4 Fordelar med stingoperationer

3.4.1 Utredning och rittsligt utfall

Operationerna mdjliggor bevisinsamlingen samt underldttar identifiering av nyckelpersoner
eller andra verksamma i de illegala aktiviteterna vilket har lett till fler arresteringar. Newman
och Socia (2007, s. 25) refererar till forskning som entydigt visar pd hog frekvens av
arresteringar 1 samband med stingoperationer. Enligt forfattarna tyder forskningen pa att
stingoperationer har en hog framgingsfrekvens 1 relation till fillande domar (Newman &
Socia 2007, s. 26). Alla stingoperationer leder inte till atal eller fillande dom. Men enligt

forfattarna anses dessa operationer inte vara misslyckade i sin helhet trots detta. Exempelvis
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kan avsljandet av illegal forsdljning av tjdnster eller produkter ge goda forutséttningar for att
under en period helt reducera alternativt forebygga framtida forsiljningar (Newman & Socia

2007, s. 27).

3.4.2 Polisens image

Vid avslgjanden av stingoperationernas utfall far polismyndigheter vanligtvis medial
uppméirksamhet. Newman och Socia (2007, s. 26) talar for att ldsarnas annars vardagliga
instdllning till polisens brottsbekdmpande far ett lyft och polisen tenderar att fa positiva
aterkopplingar frdn allminheten. Det géller dock att agera strategiskt i det mediala
avslgjandet av operationerna. Genom att avsldja operationen i nértid till dess genomférande
uppges polisen, och media, ge ldsarna en positiv bild av operationen. Detta med syfte att
undvika att allménhetens fokus forskjuts pd de provokativa dtgirder som ofta foreligger i

operationens initierande (ibid.).

Langworthy (1989, s. 44) menar dock att den traditionella synen pa stingoperationer som
endast positiv for polisens image inte ger en rittfardig bild. Han menar att det finns manga
mindre krdvande och riskfyllda sétt att forbidttra polisens anseende bland medborgarna.
Langworthy menar att avsldjandet av en stingoperation, eller tillkinnagivandet av en planerad
operation, kan ha brottsforebyggande och avskrickande effekter i samhéllet men riskerar
ocksé att utforas med oetiska metoder med réttssikerheten i blindo (ibid.). Men genom att
polisen har en god kontakt med &dklagarmyndighet for att bearbeta implementeringen av lagar
och regler i bevisinsamlingen. Ett sidant samarbete syftar alltsd att forebygga olagliga
atgdrder, som exempelvis brottsprovokation, i stingoperationer (Newman & Socia 2007, s.
26).

3.5 Begriansningar med stingoperationer

3.5.1 Aterfall och 6kad brottslighet

Det finns enligt forfattarna f4 vetenskapliga studier som konstaterar att det
brottsforebyggande utfallet varar ldngre &n ett ar. De studier som visar pa att
stingoperationerna har brottsforebyggande effekter har ocksd inkluderat andra polisidra
atgarder utan att differentiera huruvida stingoperationerna ddrmed ar den ensamma faktorn i

forebyggandet av aterkommande brottslighet (Newman & Socia 2007, s. 29).
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Enligt forfattarna finns flertalet studier som visar att stingoperationer mdjligtvis kan dka den
riktade brottsligheten da polisen forser aktdrer med nya, konstruerade, mojligheter att begé
brott (Newman & Socia 2007, 5.29). Aven Langworthy (1989, ss. 33-34) stimmer in i denna
problematik och menar att risken for okad brottslighet maste tas 1 beaktning infér en
stingoperation. For att forsta argumentationen fullt ut menar Newman och Socia (2007, s. 29)
att det dr fordelaktigt att gd tillbaka till den grundldggande formuleringen av polisens uppdrag
i samhdllet. Polisens uppdrag dr att minska brottsligheten i samhillet och didrmed inte bidra
med mojligheter for flera brott att begads (Newman & Socia 2007, s. 29). Forfattarna
podngterar dock att de dterfann minst en studie som med vetenskaplig bakgrund nyanserade
ovanstdende argumentation, och  dirfor finns ingen stdende regel som garanterar

stingoperationers effekter (ibid.).

3.5.2 Etik och politik

Newman och Socia (2007, s. 30) belyser ocksa hur viletablerade etiska och politiska
stillningstaganden kan omformuleras, och &dven Overskridas, i jakten pa kriminella.
Stingoperationerna blir en “katt- och réttalek” dar beslutsfattare och réttsvardande
myndigheter, formulerar 16gner for att fa mojligheten att arrestera- och agera mot kriminell
aktivitet. Panzarella och Funk (1987, s. 12) menar att det finns en dverhidngande risk i
utforandet av stingoperationer dar granser for regelverk, etik och makt suddas ut. Detta

menas kunna ha stora effekter pa rattsvardande myndigheters legitimitet (ibid.).

Polisen och allménheten, uppges enligt Panzarella och Funk (1987, s. 146) sympatisera med
att oetiska l6gner 1 vissa fall dr acceptabelt i relation till den moraliska vinsten i motiveringen
av fordelarna med att kriminell aktivitet avslgjas. Langworthy (1989, s. 43) poéngterar hir
vikten av att utreda politiska och etiska dimensioner av en stingoperations paverkan pa

samhillet for att f4 en battre bild Gver dess positiva kontra negativa utfall.

3.6 Sammanfattning

I tidigare forskning redogérs for definitionen av stingoperationer som konturlds. Enligt
Newman och Socia (2007) finns dock fyra faktorer som stingoperationer innehéller:
incitament att begar brott, maltavlor, vilseledning och “gotcha”-klimax. Stingoperationer
skapar ett tillfdlle for brott men forutsitter nagon form av vilja att begé brott. Det har ocksa

betonats att vilseledning och manipulation kan spela en viktig roll. Operationerna anvéinds 1
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syfte att avsldja och forebygga brott men begrinsningar som réttsdkerhetsdilemman och dkad

brottslighet har ocksé lyfts.
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4. Teori

Eftersom uppsatsens fragestéillning delvis utgdr frdn teorin om reflexiv kontroll presenteras
en redogorelse for teorins syfte samt ett for uppsatsen relevant utplock av tekniker. Teorin
kan bidra med att forstd hur brottsbekdmpande myndigheter i Operation Trojan Shield kunde
kontrollera den organiserade brottsligheten genom att formé kriminella att fatta beslut som

missgynnade dem sjilva.

4.1 Teorin om reflexiv kontroll

Teorin om reflexiv kontroll hirstammar ur sovjetisk militdr doktrin (Chotikul 1986, s. 43).
Reflexiv kontroll innebér ett sitt att formedla sdrskilt forberedd information till en partner
eller motstandare, i syfte att fi denne att frivilligt fatta av leverantéren Onskvérda beslut
(Chotikul 1986, s. 5). Den reflexiva kontrollen bygger pa antagandet om att kontroll dver en
minniska bédst utdvas genom att aktivt och malmedvetet péverka och manipulera
informationen denne forses med (Chotikul 1986, s. 45). Det centrala mélet ar att fa

motstdndaren att kinna sig forvirrad och osdker samt lata denne ha bristande kunskap

(Chotikul 1986, s. 68).

Den sida med hogst grad av reflexiv kontroll har storst chans att paverka sin motstdndares
beslutsprocess (Thomas 2004, s. 242). Graden av reflexivitet beror pa flera faktorer, av vilka
de viktigaste dr bland annat analytisk formaga, erfarenhet och kunskap om fienden (ibid.). Ju
storre forstaelse for sitt mal, desto storre effekt har den reflexiva kontrollen (Chotikul 1986, s.
68). For att uppna framgangsrik reflexiv kontroll krdvs studier av fiendens filter (Thomas
2004, s. 241). Filtret dr det genom vilket all data om den yttre varlden passerar och innefattar.
Det innefattar begrepp, kunskaper, idéer och erfarenheter en baserar sina beslut pad (Thomas
2004, ss. 242-243). Genom att lokalisera filtrets svagaste ldnk kan leverantdren utnyttja
denna for eget syfte (Thomas 2004, ss. 241-242).

4.2  Tekniker for reflexiv kontroll
Thomas (2004, ss. 248-249) hénvisar 1 sin artikel bland annat till Komov som listat foljande
grundldaggande delar av reflexiv kontroll:

1. Distraktion, genom att skapa ett verkligt eller falskt hot mot fienders viktiga platser.

2. Informationsméttnad, genom en stor mdngd motstridig information.

3. Paralysering, genom att skapa en forestéllning av hot mot svaga punkter.
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10.

11

12.

Uttrdttning, genom att tvinga fiender att utfora onddiga operationer och darigenom
slosa resurser.

Vilseledning, genom att tvinga fienden att omfordela styrkor till en hotad region.
Avledning, genom att Gvertyga fienden om att gd emot koalitioners intressen.
Pacificering, genom att lata fiender tro att trdning pdgar snarare dn offensiva
forberedelser och dirigenom minska fienders vaksamhet.

Avskriackning, genom att skapa en uppfattning om Sverlédgsen styrka.

Provokation, genom att tvinga fienden att vidta tgérder som missgynnar sig sjélv.
Overbelastning, genom overdrivet stor mingd information till fiender under

forberedelsefasen.

. Alternativa forslag, genom att erbjuda information som péaverkar fienden bland annat

juridiskt, moraliskt eller ideologiskt.

Pétryckningar, genom att erbjuda information som misskrediterar ledningen.

Komkov har inte nimnt huruvida varje element kan anvidndas individuellt eller i kombination

(Hosaka 2019, s. 332). Kamphuis hdvdar dock att manga element kan kopplas samman och

att vissa element naturligt f6ljer implementeringen av andra (ibid.).

Thomas (2004, s. 249) hanvisar ocksa till Chausovs listade principerna for reflexiv kontroll

som en malorienterad process som:

omfattar alla aspekter av reflexiv kontroll,
bygger pa en bild av sin motstandares kapacitet och potential,
overensstimmer mellan mal, uppdrag, plats, tid och metoder for reflexiv kontroll samt

modellerar forutségelser for motstandarens atgérder.

Teorin kommer i analysdelen att stdllas mot teknikerna i Operation Trojan Shield, for att

prova huruvida reflexiv kontroll aterfinns i ett brottsbekdmpande sammanhang.
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5. Metod och material

Metodavsnittet avser att presentera uppsatsens metod och material samt en metoddiskussion.

Metodavsnittet avslutas med en redogdrelse av arbetets operationalisering.

5.1 Metod

Som tidigare redovisats dr uppsatsens syfte att studera hur Operation Trojan Shield kan
illustrera anviandning av stingoperationers metoder och principerna for reflexiv kontroll. Den
metodologiska ansats som anses mest ldmplig dr en teorikonsumerande fallstudie. En sddan
studie redogor for tidigare etablerade teorier for att tolka, forstd och analysera specifika fall
(Esaiasson 2017, s. 42). Genom att tillimpa teorin om reflexiv kontroll och tidigare forskning
om stingoperationer pa fallet OTS kan analysen forankras i teoretiska begrepp och empiriska

exempel.

Teorikonsumerande forskningsdesigner varierar i generaliserbarhet efter hur syftet é&r
formulerat (Esaiasson 2017, s. 43). Vér teorikonsumerande studie syftar inte till att uppna en
hog generaliserbarhet da vi endast undersoker ett fall. Med en medvetenhet om studiens
begransningar av generaliserbarhet och risken for att teorikonsumerande studier kan riskera
overtolkning finns flera fordelar. En framtridande séddan dr hur den teorikonsumerande
ansatsen mdjliggér en befintlig teoris provning mot ett samtida exempel, vilket kan mena att

stirka dess aktualitet (Esaiasson 2017, ss. 89-90).

En fallstudie dr en forskningsdesign som avser en grundlig genomgéng av ett, eller ett litet
antal, specifikt fall (Gerring 2004, s. 341). En stor fordel med fallstudier ar & ena sidan dess
potential att djupdyka i detaljer. A andra sidan kan fallstudier, likt ovan nimnda
teorikonsumerande ansats, vara begransade i sin generaliserbarhet dd fokuset endast riktas

mot, 1 det hér fallet, en operation.

5.2 Material

Uppsatsen utgar frin flera typer av material. Som grund for tidigare forskning och teori har
vetenskapliga artiklar och litteratur anvénts som forstahandskédllor for att gynna studiens
centralitet och aktuella grund (Esaiasson 2017, s. 293). Fordelarna med att anvinda
vetenskapliga artiklar &r att dess teoretiska perspektiv dr direkt tillimpliga i var uppsats,

vilket speglas i tidigare forskning och teori. Det 6kar trovérdigheten i1 vér analys. Dock ar det
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viktigt att utifrdn dessa primérkdllor ocksd noggrant uppméirksamma olika nyanser och

argumentationer dven om dessa inte helt dverensstimmer med studiens specifika kontext.

Redogorelsen av Operation Trojan Shield har huvudsakligen baserats pa information fran de
brottsbekdmpande myndigheterna bakom operationen, men ocksd dokument fran
rittsvdsendet och information fran myndigheters webbsidor. Informationen har jamforts i

flera olika kéllor for att sidkerstélla att empirin &r trovérdig.

5.3. Diskussion av forskningsdesign

I efterhand &r det viktigt att aterkoppla till den teorikonsumerande ansats som forskningen
utgér fran. En teorikonsumerande uppsats dir en teori valts i inledningsfasen av ett arbete
garanterar inte att teorin dr tillimpbar i fallet, vilket & ena sidan skulle kunna ifrdgasitta
reliabiliteten i forskningen. A andra sidan resonerade vi kring det faktum att om utfallet
skulle resultera 1 att det inte fanns ldmpliga teoretiska jamforelsepunkter s& var det ocksa ett
resultat. Studiens reliabilitet och validitet ventileras 1 detta sammanhang 1 relation till

huruvida tidigare forskning och teori kunnat appliceras.

Empirin grundar sig i tillforlitliga forstahandskéllor, men kan ge en viss bristfillig bild av
operationen. Det kan exempelvis handla om att de brottsbekdmpande myndigheterna inte
inkluderar kritik mot sig sjdlva. Enligt var bedomning ar detta dock inget som paverkar véira

slutsatser.

Manijikian (2013, s. 565) menar att samhéllsvetare inte kan teoretisera isolerat utan paverkan
av personliga och omgivningens vérderingar. Det dr sdlunda viktigt att belysa att uppsatsens
analys och slutsatser &r ett resultat av tolkningar. Eftersom empirin i uppsatsen noggrant och
konsekvent hénvisats till teori och tidigare forskning, kan dock nagorlunda hog reliabilitet

och validitet pastas uppnas.

5.4 Operationalisering

Teorin om reflexiv kontroll och den tidigare forskningen om stingoperationer nyttjas i ett
kompletterande syfte for att f4 ett mer nyanserat svar pa forskningsfragan. Genom att bryta
ner centrala begrepp och applicera dem pa Operation Trojan Shield har teori och tidigare

forskning operationaliserats. Begreppen har sedan anvints for att analysera hur
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stingoperationers metoder och reflexiv kontroll kan dterfinnas i OTS. Likvérdigt har tidigare
forskning om stingoperationer operationaliserats i jamforelser av vilka vilseledningstekniker

som anses applicerbara i fallet.
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6. Resultat

I foljande redogodrelse presenteras Operation Trojan Shield kronologiskt. Inledningsvis
presenteras syftet med OTS och skapandet av FBI:s kommunikationstjinst ANOM, dérefter
for utvecklingen av. ANOM, inklusive distribution och anvédndning och slutligen for

operationens utfall genom att presentera arresteringar och beslag.

6.1 Operationens framkomst

Ar 2017 borjade FBI San Diego att utreda Phantom Secure, ett foretag som erbjod krypterad
kommunikation (Cheviron 2021, s. 4). Utredningen visade att den huvudsakliga kundbasen
var transnationella kriminella organisationer (ibid.). Efter &talet mot Phantom Secure fann
utredarna att anvidndarna snabbt flyttade till andra plattformar for krypterad kommunikation,
sdsom Sky Global och EncroChat (The Justice Department 2021). Eftersom krypterade
kommunikationstjénster ger en skold mot brottsbekdmpande dvervakning och upptéckt, ar det
en tjdnst som dr hogt efterfrdgad 1 kriminella sammanhang (Cheviron 2021, s. 5). FBI tog
tillfallet 1 akt att utnyttja dels det tomrum som uppstod efter nedstingningen av Phantom
Secure, dels de kriminellas desperata behov av en ny krypterad kommunikationstjanst genom

att rekrytera en sa kallad confidental human resource, CHS (Cheviron 2021, s. 6).

CHS:en hade utvecklat en ny krypterad kommunikationstjénst, vilken FBI fick tillgang till i
utbyte mot pengar och reducerat straff (Cheviron 2021, s. 6). Innan tjinsten erbjods pa
marknaden byggdes en huvudnyckel in i det befintliga krypteringssystemet - en funktion som
utan anvdndarnas kdnnedom mojliggjorde for brottsbekdmpande myndigheter att dekryptera
och lagra meddelanden (Cheviron 2021, s. 7). For forsta géngen 1 historien var FBI med och
utvecklade en plattform for krypterad kommunikation - ANOM (The Justice Department
2021).

Operation Trojan Shield inleddes, ndgot som kom att bli en av de mest sofistikerade
brottsbekdmpande insatserna hittills i kampen mot kriminell verksamhet (Europol 2021a).
Malet med ANOM var att rikta in sig pa global organiserad brottslighet, narkotikahandel och

penningtvitt oavsett var de verkade (ibid.).
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6.2 Operationens genomforande

Den CHS som rekryterades av FBI gick ocksd med pa att distribuera ANOM-enheter till sitt
befintliga niatverk bestaende av distributorer av krypterade kommunikationsenheter, som alla
1 sin tur hade direktldnkar till kriminella ndtverk (Cheviron 2021, s. 6). Eftersom krypterade
kommunikationsenheter finns till for att undvika brottsbekdmpande upptickt, bygger

distributionen av dessa pa fortroende (ibid.).

ANOM-enheterna sdg utifrdn ut som en vanlig smartphone, men saknade nddvindiga
funktioner som GPS och email (The Justice Department 2021). Den enda praktiska
anvindningen var krypterad kommunikation genom ANOM (mal nr B 9642-21, s. 14).
Kommunikation kunde enbart ske mellan ANOM-anvindare och en enhet kostade
motsvarande dver 20 000 svenska kronor (Cheviron 2021, s. 5). P4 grund av enheternas
begriansade funktionalitet bedomdes det osannolikt att enheterna skulle ha icke-kriminella
anviandare (ibid.). ANOM-applikationen var dold i en kalkylatorapplikation (mél nr B
9644-21, s. 4) och forst niar anvindaren angav en hemlig PIN-kod och dérefter holl ned
likamed-tecknet 6ppnades ANOM (mal nr B 9642-21, s. 16). Om enheten undersoktes av en
ovetande anvdndare fanns det sdledes inget som avsldjade applikationen (ibid.). P4 ANOM
kunde anvindare skicka text, bilder, videor, anteckningar och korta rostmeddelanden till
enskilda anvédndare eller grupper (mél nr B 9642-21, s. 15). Avsidndare, mottagare, innehall,
tid och sjdlvforstorelsetid var synligt for avsdndare och mottagare (mél nr B 9642-21, s. 17)

medan platsinformation enbart var synligt for de brottsbekimpande myndigheterna (ibid.).

I slutet av 2018 borjade CHS:en erbjuda ANOM-enheter till tre fore detta Phantom
Secure-distributorer med kopplingar till kriminella organisationer framst i Australien
(Cheviron 2021, s. 7). ANOM marknadsfordes som “designat av kriminella for kriminella”
(The Justice Department 2021) och som ett “nytt sofistikerat system med enheter som ar
omojliga att dekryptera av réttsvdsendet” (mal nr B 9642-21, s. 13). I ett forsta beta-test i
Australien utnyttjades ANOM uteslutande i kriminellt syfte (The Justice Department 2021).
Tillviaxten av enheterna var till en bdrjan ldangsam men allt eftersom skedde en organisatorisk
tillvixt, och i takt med oOkad efterfrigan 0kade dven distributionen till att omfatta fler

kriminella distributorer (Cheviron 2021, ss. 8-9).
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Det var fOrst ett ar senare som FBI sjélva fick tillging till att granska meddelandena i enlighet
med Mutual Legal Assistance Treaties (Cheviron 2021, ss. 7-9), vilket mojliggoér for
brottsbekdmpande myndigheter och &klagare att insamla bevis, information och vittnesmal
utomlands 1 en form som &r laglig i den begdrande staten (United States Department of
Justice 2022, s. 2). Vid samma tillfdlle bjuds andra partners in i samverkan runt den
tillgéngliga informationen pa plattformen (mél nr B 9642-21, s. 13). Operation Trojan Shield
leddes av amerikanska FBI, den nederldndska polisen, den svenska Polismyndigheten och
Australiens federala polis (ibid.). Europol inrdttade en operativ insatsstyrka, en tillfallig grupp
av representanter fran medlemsstaterna och Europol som bildas for ett specifikt projekt och
koordinerar underréttelse- och utredningsinsatser (Europol 2022, s. 13). De samordnade det
internationella brottsbekdmpande samfundet, berikade informationsbilden och forde in
kriminalunderrittelser 1 pdgdende operationer, och fungerade sdledes som ett
kriminalunderrittelsecentrum som underléttade utbyte av information (Europol 2021a). Med 1
samarbetet var ocksi Osterrike, Kanada, Danmark, Estland, Finland, Tyskland, Ungern,
Litauen, Nya Zeeland, Norge, Storbritannien, Skottland och USA samt US Drug Enforcement
Administration, DEA (ibid.).

Ar 2020 respektive 2021 nedmonterades EncroChat och Sky Global (The Justice Department
2021) - en avsiktlig och strategisk aspekt av Operation Trojan Shield (Europol 2021a).
Nedmonteringarna resulterade i massiv 6kning av efterfrigan p& ANOM-enheter och antalet

aktiva anvindare véxte fran 3 000 till 9 000 (Cheviron 2021, s. 11).

6.3 Operationens utfall

Den 7:¢ juni 2021 gjordes ett internationellt synkroniserat tillslag védrlden over av
samarbetspartners i OTS (mél nr B 9644-21, s. 4). P4 FBI:s presskonferens samma dag
betonades att dagen markerar kulmen pd mer dn fem ar av strategiskt, innovativt och
komplext utredningsarbete i syfte att stora och avveckla krypterade kommunikationstjdnster

(The Justice Department 2021).

Vid detta tillfdlle hade totalt 11 800 ANOM-enheter anvints (Cheviron 2021, s. 10), av 6ver
300 kriminella organisationer 1 fler &n 100 olika ldnder (Europol 2021a). I 18 ménaders tid
hade FBI, Europol och DEA utnyttjat underrittelser i realtid frdn de 27 miljoner meddelanden
som erhallits och granskats frain ANOM (Europol 2021b). Utfallet innefattade totalt 6ver 700
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husrannsakningar, drygt 800 arresteringar och fler &n 100 hot mot liv som kunnat mildras
(ibid.). Beslagen inkluderade 6ver 8 ton kokain, 22 ton cannabis och cannabisharts, 2 ton
syntetiska droger, 6 ton prekursorer for syntetiska droger, 250 skjutvapen, 55 lyxfordon och
over 48 miljoner dollar i olika vdrldsomspiannande valutor och kryptovalutor (ibid.).
Underrittelserna gav ocksa mojlighet att stora stor kriminell verksamhet medan plattformen
var aktiv (Europol 2021a). Operation Trojan Shield har beskrivits krossa allt fértroende som
brottslingar kan ha for krypterade kommunikationstjanster (The Justice Department 2021).

Europol pekar ut tre ldrdomar av Operation Trojan Shield. Det handlar inledningsvis om
exceptionell insikt i kriminella kretsar (Europol 2021b). Det innefattar bland annat 6kad
kunskap om anvéndandet av digitala verktyg, inte minst kryptering och att tjansterna erbjuds
avsiktligt for kriminella behov (Cheviron 2021, ss. 10-11). For det andra pavisar OTS att
kriminella nédtverk pad 2000-talet & mer flexibla &n vad som tidigare trotts, vilket ar
anledningen till varfor brottsbekdmpande myndigheter behdver utnyttja teknisk infrastruktur
for att verka starkare och mer stérande (Europol 2021b). Slutligen betonar OTS vikten av
internationellt samarbete bland brottsbekdmpande organ (ibid.). Den forbéttrade

underrittelsebilden forvintas stddja det fortsatta arbetet (Europol 2021a).
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7. Analys

Foljande analysavsnitt dr uppdelat i tvd delar. Den fOrsta delen syftar till att urskilja
stingoperationers karaktdrsdrag i Operation Trojan Shield, varpd den efterfoljande delen
syftar till att urskilja principer for reflexiv kontroll i samma operation. Forst hirefter gar att
besvara hur Operation Trojan Shield kombinerar stingoperationers metoder med principerna
for reflexiv kontroll, vilket gors i uppsatsens slutsatser. Att ge kontext till Operation Trojan
Shield som en stingoperation mdjliggdér en djupare forstelse for operationens inslag av
reflexiv kontroll. Foljande analysdel syftar att mojliggéra en djupare insikt i uppsatsens
fragestillning: Hur kombinerar Operation Trojan Shield stingoperationers metoder med

principerna for reflexiv kontroll?

7.1 Operation Trojan Shield som stingoperation

7.1.1 Definition

Newman och Socia (2007, s. 3) utmanar den annars otydliga definitionen av stingoperationer
med fyra faktorer som forfattarna menar att stingoperationer innehéller. Hur aterfinns dessa

fyra faktorer i Operation Trojan Shield?

Den forsta faktorn som Newman och Socia (2007, s. 3) lyfter 4r huruvida operationen
uppmuntrar till brott arrangerat av polis. Denna aterfinns i Operation Trojan Shield pa flera
sitt. OTS har en betydande polisidr inblandning 1 det aktiva skapandet, distributionen och
marknadsforingen av ANOM. Ett internationellt polissamarbete utvecklade ANOM med syfte
att locka kriminella till att anvéinda appen som skulle kunna dvervakas av polisen i realtid
(Cheviron 2021). Anviandarna av ANOM antog att tjdnsten var legitim och pé sé sétt skapade

polisen ett tillfélle for brott att planeras och begas i 6vervakad form.

Den andra faktorn géller maltavlorna for operationen. Newman och Socia (2007, s. 3) menar
att en stingoperation ska innehélla en eller flera méltavlor, i form av grupper och individer,
som tros ha formaga att begd brott. Operation Trojan Shield bottnar 1 en polisiér desperation
att fa kontroll 6ver den transnationella brottsligheten (The Justice Department 2021). Ett
krypteringsverktyg som ANOM tilldt polisen att inkludera flera olika typer av maltavlor men
som alla pé olika sitt var knutna till kriminella nitverk. A enda sidan kan argumenteras for
att OTS saknade specifika maltavlor dd operationen omfattade ett brett spektrum av

kriminella ndtverk och varierande brottskapacitet. Det ska & andra sidan betonas att
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operationen medvetet avstod fran att begrénsas till enskilda mal utan 14t bevisinsamlingen

styra utveckling och resultat, maltavlan begrinsades darmed inte till en specifik grupp.

Faktor nummer tre géiller huruvida insatsen innehéller ndgon typ av infiltrator, informator
eller vilseledning (Newman & Socia 2007, s. 3). FBI och de andra samarbetsorganen brukade
vilseledning med hemliga- och preventiva tvingsmedel genom att distribuera ANOM som en
“saker” krypterad chattjinst. Genom vilseledningen mdgjliggjordes ocksd ett eget
infiltratorsskap utan behov for att ha en fysisk infiltrator pd plats som begridnsas bade
sikerhetsmissigt och fysiskt. Den digitala infiltrationen av chattarna mojliggjorde att polisen

hade 6gon pé betydligt fler stéllen &n vad en fysisk infiltratdr hade mojliggjort.

Den sista faktorn asyftar “gotcha-klimaxet” som syftar till en avslutande punkt i insatsen dar
de inblandade myndigheternas roll avsldjas. OTS nadde sitt klimax den 7:e juni 2021 nir det
internationella samarbetet mojliggjorde synkroniserade tillslag mot ANOM-anvindare
virlden &ver. Over 800 arresteringar av missténkta individer har redovisats. Detta mycket
komplexa klimax stillde hoga krav péd att operationen inte fick avsldjas i fortid. S& ndr
arresteringarna kunde goras till f6ljd av den omfattande bevisinsamlingen markerades denna
slutpunkt av ett “gotcha-klimax™, polisen lyckades prestera innan insatsen avslojades.
Sammanfattningsvis kan dirmed samtliga fyra av Newman och Socias (2007, s. 3)

definitionsfaktorer aterfinnas i OTS.

7.1.2  Operationens syfte

Som ndmnt 1 uppsatsens tidigare forskning kénnetecknas stingoperationer av tva syften. Det
forsta syftet dr dess utredande faktor som ger goda forutsittningar for réttsvdsendets
utredningar av den kriminella aktiviteten (Newman och Socia 2007, s. 11). OTS visar explicit
hur detta syfte uppfylls genom sin unika kombination av hemliga- och preventiva
tvingsmedel. Genom att involvera dvervakning av kommunikationsplattformen kunde bade
information om brott som redan begétts eller begicks 1 nutid samlas in, men dven information
om framtida handlingar vilket genererade plats for preventiva tvangsmedel. Med hjélp av
hemliga- och preventiva tvangsmedel som hemlig dataavlidsning kunde de 27 miljoner
meddelanden som skickats mellan ANOM-enheterna anvindas for att effektivt stora kriminell
aktivitet (Europol 2021b), tydligast aktualiserat genom det synkroniserade tillslaget den 7:e

juni 2021. Det var inte endast det fysiska begriansandet genom arresteringar som var
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betydande utan ocksd det faktum att kriminellas tillit till krypterade chattjinster med stor

sannolikhet forstorts.

Det andra syftet som kédnnetecknar stingoperationer dr dess brottsforebyggande arbete och
reducering av framtida brott (Newman och Socia 2007, s.11). Huruvida brottsférebyggande
stingoperationers arbete faktiskt blir dr svart att méta. Men det finns vissa faktorer som trots
detta ger en Gvergripande bild av hur OTS har haft en brottsforebyggande péverkan. Som
ndmnt ovan kan antas att kriminellas fortroende for krypterad kommunikation satts ur spel
(The Justice Department 2021), detta skulle i1 sin tur kunna leda till att samordningen
forsvaras som mojligtvis kan leda till att vissa brott forebyggs. Resultatet av operationen,
arresteringar, beslag och slutligen domar &r i sig en forebyggande atgard da framtida brottslig

kapacitet begrinsas genom resurser.

Den formaga som stingoperationer och i det hér fallet OTS exemplifierar ger insikt i hur
betydande och unik operationernas bevisinsamling kan vara. Som Panzarella och Funk (1987,
s.1) betonar ger de viktiga insikter om annars dold brottslig aktivitet. Operationens utfall ar
fortfarande relativt farskt, darfor ar det svért att faststilla konkreta exempel pé efterdyningar.
Men méngden underréttelser har, precis som Panzarella och Funk (ibid.) betonar, mojliggjort

en djupare forstielse for brottsforebyggande arbete och dess framtid.

7.1.3 Vilseledningstekniker

Stingoperationers olika tekniker dr ocksd deras kdnnetecken. Tekniker som: "tdckmantlar”,
“professionella informatorer”, “annonsering”, “internetbaserade metoder” och “Gvervakning”
ar ett fatal, om 4n de mest framtridande, av de oédndliga metoder som kan kombineras i
stingoperationer. Operation Trojan Shield mdjliggor en intressant fallstudie dar traditionella
metoder anpassats efter en digital samtid. En systematisk analys av hur dessa metoder

operationaliserats i OTS kan ge en bild av operationens genomforande. Denna del av

analysen syftar att belysa operationaliseringen av stingoperationers metoder.

Tickmantel och professionella informatorer

Den traditionella bilden av hur stingoperationers tickmantlar ser ut har utmanats av nya
innovationer, nagot som operationaliserats i Operation Trojan Shield. Genom att skapa en
overvakad kommunikationsplattform gav kombinationen av hemliga- och preventiva

tvangsmedel polisen mojlighet att infiltrera kriminellas kommunikationer utan att riskera den
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egna organisationens vilbefinnande och dolda roll. OTS unika metod lyckades generera
forstahandsinsikter i den ofiltrerade kommunikationen mellan kriminella nir ANOM 1 sig

verkade som en “dold agent”, en taickmantel och digital professionell informator.

Syftet med tickmantlar ar att genomfora bevisinsamling och utredning med hjélp av att
smélta in 1 miljon och observera det som tar plats for att slutligen gora ansprak och avbryta
den kriminella aktiviteten (Newman & Socia 2007, s.7), likt preventiva tvidngsmedel. Men
anviandningen av tdckmanteln genererade ocksd information om brott som utforts eller
utfordes 1 realtid vilket ocksa ger operationen ett inslag av hemliga tvangsmedel.
Kombinationen av tdckmantel och informatdr visar ocksd pa operationens effektivitet att
integreras 1 kriminellas kommunikationstjinst och samtidigt tillata den falska tryggheten for

dold kommunikation att fortga.

Annonsering

Newman och Socias (2007, s.8) redogorelse for traditionella vilseledningsverktyg betonar
annonsering som en effektiv, men kritiserad, metod for att locka kriminella att delta 1
aktiviteter som de annars inte skulle deltagit i. I relation till OTS finns tendenser av
annonsering men som ocksé tar hdnsyn till debatten om réttsdkerhetens roll nir det géller att
“lura” eller “locka” in personer som annars inte skulle deltagit i de brottsliga handlingarna.
Det som skiljer sig mellan den traditionella metoden och Operation Trojan Shields ar det
faktum att OTS inte drevs av ett lockande. Operationen mdgjliggjorde endast fortsatt
kommunikation efter att andra kiinda krypterade verktyg knickts av polis. Dessutom kan
ocksa argumenteras for att en icke-kriminell anvéndare av ett krypterat verktyg med stor
sannolikhet inte hade valt att anvinda ANOM da en enhet inte kunde brukas for annan én

dold kommunikation och endast kommunicera med andra ANOM-enheter (Cheviron 2021, s.

5).

Internetbaserade metoder

Internetbaserade verktyg dr den metod som varit mest uppmirksammad 1 den unika
utformningen av Operation Trojan Shield. Internets revolution i samhéllet utnyttjades i
samband med operationen for att skapa en kommunikationskanal for kriminella som med som
tilldt polisidr Overvakning och bevisinsamling pd en mycket detaljerad niva. Internet
mojliggér ocksa en bredare insikt av det internationella perspektivet, anvindningen av

internet gav polisen tillgdng till globala kriminella nédtverk och deras kommunikationer 1
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realtid. Innovationen av en ny operationalisering av metoden tilldt den annars omfattande
begriansningen av geografiska utmaningar (Newman & Socia 2007, s.8). Den teknologiska

16sningen blev ddrmed en betydande del for operationens omfattande framgéng.

Overvakning

Overvakning &r en traditionell metod for stingoperationer men kan anpassas pa méanga olika
sétt och har en betydande roll for stingoperationers ofta extensiva bevisforing (Newman &
Socia 2007, s. 9). I Operation Trojan Shield brukades tva typer av 6vervakning. For det forsta
anvandes traditionell Overvakning, inklusive hemliga- och preventiva tvangsmedel som
hemlig dataavldsning. Detta for att mojliggéra den realtidsovervakning som ledde till
bevisinsamlingen i form av 27 miljoner sparade meddelanden (Europol 2021b). For det andra
anvandes ocksa dvervakning som en stindigt utvirderande funktion for att hela tiden justera
operationens tillvigagéngssitt for att fa det mest effektfulla utfallet. Genom att under
operationens gang overvédga bevisen som samlats in kunde polisen ocksé studera hur och nir
operationen skulle avslojas. OTS stora “gotcha-klimax” baserades pid denna Gvervakning,
med information om vem som skulle gripas kunde 800 arresteringar goras virlden Over.
Overvakningen i OTS #r unik och helt och héllet avgdrande for de realtidsanpassningar som

operationen gjorde efter nitverkens beteenden.

Sammanfattningsvis  illustrerar ~ Operation = Trojan  Shield  hur  traditionella
vilseledningstekniker for stingoperationer kan forfinas med hjilp av den digitala utvecklingen
och modern teknik och hur denne skapade en omfattande strategisk mojlighet att ingripa mot

den organiserade brottsligheten internationellt.

7.1.4 Operationens karaktir
Foljande del av analysen presenterar tidigare ndmnda fordelar och begriansningar med

stingoperationer, applicerat pa Operation Trojan Shield.

Utredning och rittsligt utfall vs. dterfall och okad brottslighet

Stingoperationer dr kdnda for dess mojligheter till djupgdende utredningar. Newman och
Socias (2007, s. 25) positiva instéillning till utredningens formaga att resultera i stora miangder
arresteringar  bekrdftas &ven 1 Operation Trojan Shield. Genom identifikation av

nyckelpersoner som ocksd kunde bemdtas med straffpafdljder, beslagtagning av stora
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mingder vapen och narkotika samt storre insikt i de komplexa strukturerna som de kriminella

nétverken bygger pé fick utredningen ett stort positivt inflytande.

Operationen har ocksd nackdelar som maste tas pd allvar. En av de mest framtradande
kritikerna mot stingoperationer dr dess relevans i relation till aterfall och 6kad brottslighet.
Som Newman och Socia (2007, s. 29) betonar finns det f& studier som tyder pd att
stingoperationers, ofta i kombination med andra insatser, brottsforebyggande-efterdyningar
varar lingre dn ett ar. Huruvida brottsligheten har minskat 1 relation till OTS &r svart att

beddma.

I relation till argumentationen om 6kad brottslighet dnskas gora en koppling till tidigare del
av analysen. Som tidigare ndmnt 1 relation till Operation Trojan Shields vilseledningstekniker
ar annonseringaspekten hdr unik. Newman och Socia (2007) samt Langworthys (1989)
argumentation for okad brottslighet i samband med operationerna kan forstas utifran den
traditionella forstaelsen for annonsering, alltsd problematiken och oron for personer som
annars inte hade begatt kriminella handlingar blandats in (Langworthy 1989, ss. 33-34). |
OTS éaterfinns mojligtvis inte den oron i samma utstrickning, d& det kan hédvdas att inga
lockelser anvédndes forutom anvdndningen av en ‘“sdker” krypteringstjanst. Att anvidnda
krypteringstjanster i sig dr inte olagligt utan det dr snarare innehdllet som anvindarna skapade
1 ANOM som leder till brottsmisstankarna. Operationen saknar helt polisidr inblandning 1
form av erbjudande av fake-tjanster eller andra lockelser som traditionellt anvints for att

vilseleda och senare arrestera kriminella.

Polisens image vs. etik och politik

Det som ofta motiverar utforandet av dessa ofta komplicerade stingoperationer dr den
polisidra motivationen om en bra image (Newman och Socia 2007, s. 26). Det internationella
polisidra samarbetet i Operation Trojan Shield genererade stor medial uppmairksamhet.
Operationen presenterades som en framgingsrik insats mot den grinsoverskridande
brottsligheten vilken kan tala f6r Newman och Socias (2007, s. 26) argument om att positiva
medierapporter syftar till att portrittera de polisidra insatserna i ett positivt ljus. Dess tidiga
offentliggdrande kan ocksa majligtvis bekréfta Langworthys (1989, s. 44) redogorelse for det
strategiska syftet med att publicera positiv information for att inte riskera att den etiska
debatten tar alltfor stor plats. Kritiken for huruvida rittssikerheten dventyrats besvarades av

Europol att fokus ska riktas till de positiva effekterna snarare dn den etiska debatten.
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Operation Trojan Shields resultat har beskrivits som exceptionell framgang mot den allvarliga
och organiserade brottsligheten som aldrig tidigare skédats inom brottsbekdmpning (Europol

2021b).

7.1.5 Sammanfattning

Operation Trojan Shield karaktériserar en stingoperation genom dess signifikanta syfte och
tillvigagangssitt. Operationen illustrerar ett exempel pa hur en samtida stingoperation kan
utformas. Trots att uppsatsen inte syftar att diskutera huruvida réttssédkert operationen
genomfordes dr det intressant att reflektera over hur en samtida stingoperation mots av
samma karaktéristiska kritik som historiska stingoperationer. Stingoperationers anvindning
av vilseledning ér ett utmérkande kinnetecken. I fortsatt del av analysen syftar till att urskilja
principer for reflexiv kontroll 1 samma operation, for att 1 slutsaserna mojliggora att besvara
fragestillningen hur Operation Trojan Shield exemplifierar en kombination, och att metoder 1

stingoperationer pa sd sétt kan liknas vid strategier for reflexiv kontroll.

7.2  Anviandning av reflexiv kontroll i Operation Trojan Shield

For att mojliggéra besvarande av huruvida Operation Trojan Shield kombinerar
stingoperationers metoder med principerna for reflexiv kontroll krévs vidare dven en analys
av reflexiv kontroll 1 OTS. Som konstateras 1 analysdelen ovan aterfinns stingoperationers
metoder for vilseledning 1 OTS. Vilseledning, i form av manipulation, ar ocksé ett element 1
tekniker for reflexiv kontroll, vilket nedan analys reflekterar kring. Pa sd sdtt mojliggors for

en djupare insikt for kombinationen i Operation Trojan Shield.

7.2.1 Manipulation av information

Som tidigare ndmnt 1 avsnittet for teorin innebér reflexiv kontroll ett sétt att formedla sérskilt
forberedd information till en partner eller motstandare, i syfte att fa denne att frivilligt fatta av
leverantéren Onskvarda beslut (Chotikul 1986, s. 5). De centrala malen ar dels att f& denne att
kdnna sig forvirrad och osdker, dels att ldta denne ha bristande kunskap (Chotikul 1986, s.
68). Vidare bygger den reflexiva kontrollen pa antagandet om att kontroll dver en annan
ménniska bdst utdvas genom att aktivt och malmedvetet paverka och manipulera

informationen denne far (Chotikul 1986, s. 45).
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I sammanhanget av Operation Trojan Shield erbjods en krypterad plattform kallad ANOM
(The Justice Department 2021). I spridandet av ANOM-enheter undanhélls dock en for de
kriminella visentlig information - att meddelanden kunde dekrypteras och pa sa sitt granskas
och lagras av brottsbekdmpande myndigheter (Cheviron 2021, s. 7). Den verkliga avsikten
med ANOM, att rikta in sig pa global organiserad brottslighet, narkotikahandel och
penningtvitt oavsett var de verkar (Europol 2021a), behalls sdledes dold, vilket mojliggjorde
for FBI och internationella samarbetspartners fick tillgang till kriminella ndtverks
kommunikation 1 syfte att stora kriminell aktivitet (Europol 2021b). Ett ytterligare exempel
pa undanhallande av information finns att hitta i faktum att meddelandena pa ANOM
inneholl platsinformation, nigot som var osynligt for anvdndarna men synligt for de

brottsbekdmpande myndigheterna bakom ANOM (mal nr B 9642-21, s. 17).

Samtidigt skapades ocksa av brottsbekdmpande myndigheter information i form av att
kriminella nétverk trodde att de anvdnde en séker, krypterad kommunikationsplattform
(Europol 2021a), inte minst pd grund av marknadsforingen av ANOM som “designat av
kriminella for kriminella” (The Justice Department 2021) och som ett “nytt sofistikerat
system med enheter som dr omdjliga att dekryptera av rittsvasendet” (mal nr B 9642-21, s.

13).

Genom att pa ett strategiskt sétt kontrollera de kriminellas informationsflode och noggrant
hantera vilken information de skulle fi, kunde det verkliga syftet med ANOM déljas och
ANOM-enheter spridas och borja anvdndas 1 kriminella syften. Med utgéngspunkt i att
kriminella efterfrigar krypterade kommunikationstjénster for att undvika brottsbekdmpande
overvakning och upptéckt (Cheviron 2021, s. 5), hade kriminella med stor sannolikhet aldrig
borjat anvinda ANOM om de haft vetenskapen att kommunikationen inte var krypterad.
Manipuleringen i form av undanhdllande av information kan dérfor sidgas ha varit avgdrande

for Operation Trojan Shield och dess framgédng vad géller brottsbekdmpning.

Ett forsta exempel pa vilka aspekter av reflexiv kontroll som anvints 1 Operation Trojan
Shield kan dérfor sdgas vara manipulation av information. FBI 14t de kriminella ha bristande
kunskap i och med dels undanhallandet av viss information, dels skapandet av falsk
information. Detta ledde till att de kriminella byggde upp en falsk trygghet for ANOM, vilket
1 sin tur resulterade 1 att de kriminella beslutade att borja anvinda ANOM samt vara mindre

forsiktiga och istdllet mer bendgna att kommunicera sina olagliga aktiviteter online. Pa sa sitt
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presenterades och undanhélls information for att fa de kriminella att agera pé ett sétt som

gynnade brottsbekdmpande myndigheter.

7.2.2 Konsten att forutsiga reaktioner

En grundldggande komponent for att framgéngsrikt kunna utdva reflexiv kontroll ar att ha
den hogre graden av reflexiv kontroll i jimforelse med sin motstdndare, ndgot som enligt
Thomas (2004, s. 242) kan uppnas genom analytisk forméga, allmédn kunskap och erfarenhet
samt kunskap om sin motstdndare. Som tidigare ndmnt 1 teoriavsnittet betonar &ven Chotikul
(1986, s. 68) att effekten av den reflexiva kontrollen beror pa forstaelsen for sitt mal. I
anviandandet av reflexiv kontroll utnyttjas bland annat moraliska och psykologiska faktorer,

savil som personliga egenskaper och vanor (Thomas 2004, s. 242).

I Phantom Secure-utredningen, strax fore inledandet av Operation Trojan Shield, upptécktes
att den krypterade kommunikationsplattformen Phantome Secure hade en kundbas vars
huvudsakliga syfte var anvindning av krypterad kommunikation for transnationell kriminell
verksamhet (Cheviron 2021, s. 4). Efter atalet mot Phantom Secure uppticktes dessutom att
kriminella anvindare snabbt letade efter andra plattformar for krypterad kommunikation (The
Justice Department 2021). 1 samband med detta konstaterades att krypterade
kommunikationstjidnster dr hogt efterfrdgade i kriminella sammanhang, pd grund av dess

skold mot brottsbekdmpande dvervakning och upptéackt (Cheviron 2021, s. 5).

Tack vare den erhdllna informationen i utredningen erhdlls insikter som bidrog till att
forutspa kriminellas reaktioner efter nedmonteringen av Phantom Secure. Denna typ av
kunskap, eller med utgdngpunkt i teorin om reflexiv kontroll - forstéelse for sitt mal, kan
sélunda hivdas varit betydande for Operation Trojan Shield. Om de kriminella nitverken haft
hogre grad av reflexiv kontroll och konsten att forutsiga de brottsbekdmpande
myndigheternas  ambitioner att utnyttja all erhdllen kunskap om krypterade
kommunikationsverktyg i en operation med syfte att stora kriminell verksamhet, hade

Operation Trojan Shield troligen misslyckats.

Forstaelsen for sin motstdndare kan ocksd hivdas innebdra de brottsbekdmpande
myndigheternas kunskap om de kriminellas behov utdver en enhet som erbjuder krypterad
kommunikation. Detta innefattar bland annat att ANOM-enheterna utifrdn sdg ut som en

vanlig mobiltelefon (mal nr B 9644-21, s. 4), att kommunikation enbart kunde ske mellan
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ANOM-anvindare (Cheviron 2021, s. 5), att ANOM-applikationen var dold i enheten (méal nr
B 9642-21, s. 16) samt att en enhet kostade stora summor pengar (Cheviron 2021, s. 5). Det
innefattar ocksa att meddelanden kunde skickas till en grupp ANOM-anvéndare och att det
var mdjligt att skicka text sdvil som bilagor (mél nr B 9642-21, s. 15).

Sdvida ANOM-enheten saknat funktioner som kriminella efterfrigar, eller uppenbart avslojat
att de inte utvecklats av kriminella, hade efterfragan troligtvis inte vuxit till att bli lika stor.
Syftet med ANOM var att rikta in sig pa global organiserad brottslighet, narkotikahandel och
penningtvitt oavsett var de verkar (Europol 2021a). Att anvdndarna uteslutande anvénde
ANOM i kriminellt syfte (The Justice Department 2021) pavisar saledes konsten att forutsdga

reaktioner.

Ett ytterligare resonemang vad giller att forutspd de kriminellas reaktioner, gar att fora kring
det rétta tillfallet for utvecklandet av ANOM, inklusive utnyttjandet av sirbarheter. Eftersom
krypterad kommunikation per definition syftar till att undvika upptéckt, bygger distributionen
av krypterade enheter pa fortroende (Cheviron 2021, s. 6). FBI forutsag att ANOM kunde
vixa organisatoriskt genom utnyttjandet av betrodda distributorer (Cheviron 2021, s. 7). FBI
tog ocksa tillfdllet 1 akt efter nedstdngningen av Phantom Secure och utnyttjade det tomrum
som uppstod i1 utbudet av krypterade kommunikationstjdnster (Cheviron 2021, s. 6). Ur
insikten att de kriminella anvéndarna snabbt flyttade till andra plattformar for krypterad
kommunikation, sdsom Sky Global och EncroChat (The Justice Department 2021), forutsag
FBI att anvidndare ocksa skulle stromma till ANOM.

Med utgangspunkt i att huvudsyftet med reflexiv kontroll &r att lokalisera filtrets svagaste
lank hos sin motstandare for att sedan kunna utnyttja den for sina egna syften (Thomas 2004,
s. 241), gdr att pastd att FBI genom studier av fiendens filter utnyttjade &tminstone tva typer
av sarbarheter. Det handlar dels om kriminellas fértroende for varandra, dels de kriminellas
desperata behov av en ny krypterad kommunikationsplattform vid tre olika tillfillen -

nedstdngningen av Phantom Secure, EncroChat och Sky Global.

Ett andra exempel pa vilka aspekter av reflexiv kontroll som anvénts i Operation Trojan
Shield kan darfor sdgas vara brottsbekdmpande myndigheters konst att forutsdga de
kriminellas reaktioner. En sddan konst krdver djup forstaelse av motstdndaren och dess

tankesitt, strategier och vanor. I utredningen av Phantom Secure erhdlls en stor méngd
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kunskap om krypterad kommunikation och kriminellas anvéndning av saddana plattformar,
och 1 distributionen av ANOM utnyttjades sdrbarheter i form av kriminellas desperation av
krypterad kommunikation samt fortroende for varandra. Detta resulterade i att FBI hade den
hogre graden av reflexiv kontroll och sédledes kunde férma de kriminella att inte bara borja

anvénda, utan ocksé kraftigt 6ka efterfragan av, ANOM.

Konsten att forutsdga reaktioner kan mojligtvis dven omfattas av att distributorer tog sig an
uppgiften att sprida ANOM-enheter pd grund av de stora vinsterna 1 verksamheten, samt att
CHS:en delade med sig av sin nyutvecklade krypterade kommunikationstjanst i utbyte mot
pengar och reducerat straff (Cheviron 2021, s. 8). Huruvida detta var forutsigelser i hogre
grad dn forhoppningar dr dock svért att konstatera. Att det varit avgorande for genomforandet

av Operation Trojan Shield 4r ddremot ett faktum.

7.2.3 Komovs tekniker

Med utgangspunkt i att krypterade kommunikationstjanster ar hogt efterfragade i kriminella
sammanhang (Cheviron 2021, s. 5) kan dessa bedomas vara viktiga platser ur kriminellas
perspektiv. Att brottsbekdmpande myndigheter avsiktligt och strategiskt stingde ner
krypterade kommunikationsplattformar som Phantom Secure, EncroChat och Sky Global
(Europol 2021a) kan saledes tolkas som anvdndandet av distraktion. Med distraktion menas
enligt Komov skapandet av ett verkligt eller falskt hot mot fienders viktiga platser (Thomas

2004, s. 248).

Nedsténgningen ledde dessutom till att de kriminella istéllet strommade till ANOM-enheterna
i den desperata jakten pd en ny plattform for krypterad kommunikation (Cheviron 2021, s.
11). Detta kan beskrivas som att tvinga fienden att omfordela styrkor till en hotad region,
samt att tvinga fienden att vidta atgirder som missgynnar sig sjilva, vilket Komov hénvisar
till med begreppen vilseledning respektive provokation (Thomas 2004, ss. 248-249). Att
ANOM var en hotad region, och att anvindandet av den missgynnade de kriminella, blev inte
kint forrdn efter avslojandet och det var information de brottsbekdmpande myndigheterna

saledes undanholl.

Vidare har Operation Trojan Shield beskrivits krossa allt fortroende for krypterad
kommunikation bland kriminella (The Justice Department 2021), ett uttryck 1 vilket det gar

att urskilja forhoppningar om att skapa en uppfattning om de brottsbekdmpande
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myndigheterna som Overldgsna. Det gar séledes att koppla till tekniken avskrickning, som
innebdr att skapa en uppfattning om en dverldgsen styrka (Thomas 2004, s. 248). Detta kan
mojligtvis dven inkludera tekniken alternativa forslag, vilket dr en teknik for reflexiv kontroll
genom att erbjuda information som péaverkar fienden bland annat moraliskt och ideologiskt
(Thomas 2004, s. 249). Om kriminella inte ldngre ser nagon nytta med sin kriminella
verksamhet, eller upprepade ginger blir stoppade av brottsbekdmpande myndigheter, skulle
det mojligtvis kunna leda till en fOrdndring i moralen och ideologin att begad brott.
Avslojandet av Operation Trojan Shield inkluderade ocksa avslojandet att en CHS gatt med
pa att bedra sina allierade, vilket kan tdnkas omfatta information som misskrediterar
ledningen och det som Komov bendmner som patryckningar (Thomas 2004, s. 249).
Ledningen dr i det fallet hogt uppsatta kriminella, och kan vara en del i att utnyttja de

kriminellas sérbarhet i form av hogt fortroende for varandra.

Utifrén ovan analys av vilka tekniker som gér att koppla till Operation Trojan Shield, har
ingen koppling hittats till teknikerna informationsmittnad, paralysering, uttrdttning,
avledning, pacificering eller Overbelastning. Detta ar saledes militdra tekniker som inte
gestaltas 1 brottsbekdmpning, atminstone i detta fall. Ovan analys &r ocksa ett exempel pé
Kamphius (Hosaka 2019, s. 332) péstdende att ménga element av reflexiv kontroll kan
kopplas samman och att vissa element naturligt foljer implementeringen av andra element.
Som tidigare ndmnt har Komov inte resonerat kring huruvida varje element kan anvédndas

individuellt eller om flera element kan kombineras med varandra (Hosaka 2019, s. 332).

7.2.4 Chausovs principer

Vad giller vilka av Chausovs principer for reflexiv kontroll fors foljande resonemang.
Baserat pd att alla Komovs tekniker for reflexiv kontroll inte kan aterfinnas i Operation
Trojan Shield kan det inte hdvdas att operationen omfattar alla typer av reflexiv kontroll,
vilket dr den forsta principen som Chausov lyfter (Thomas 2004, s. 249). Det gér dock att
mena pa att processen i Operation Trojan Shield bygger pé en bild av sin motstdndares
kapacitet och potential, 6verensstimmer mellan mal, uppdrag, plats, tid och metoder for den

reflexiva kontrollen samt modellerar forutségelser for motstandarens dtgirder.

Det som tidigare konstaterats - att brottsbekdmpande myndigheter kunnat forutséga
kriminellas reaktioner genom djup forstaelse av motstandaren och utnyttjande av sarbarheter,

ligger till grund for att hdvda att processen i Operation Trojan Shield bygger pa en bild av sin
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motstandares kapacitet och potential samt modellerar forutsidgelser for motstdndarens
atgdrder. Det faktum att rétt tillfdlle utnyttjats ligger till grund for att processen i operationen

slutligen bygger pa 6verensstimmelse mellan mal, uppdrag, plats och tid.

7.2.5 Lyckad reflexiv kontroll

Att den reflexiva kontrollen i Operation Trojan Shield varit framgéangsrik kan konstateras
baserat pa flertalet faktorer. Inledningsvis hade det vid avsldjandet av operationen anvénts 11
800 ANOM-enheter (Cheviron 2021, s. 10) fran 6ver 300 kriminella organisationer i fler dn
100 olika ldnder (Europol 2021a), vilket visar pa utstrackningen. For det andra kunde FBI,
Europol och DEA 1 18 ménaders tid utnyttja underrittelser 1 realtid frdn 27 miljoner
meddelanden som erhallits och granskats frin ANOM (Europol 2021b) och inte bara arrestera
kriminella efter avslojandet utan ocksd stora kriminell verksamhet medan plattformen
fortfarande var aktiv (Europol 2021a). For det tredje innefattade operationen flertalet viktiga
beslag (Europol 2021a). Malet med ANOM, att rikta in sig pa global organiserad brottslighet,
narkotikahandel och penningtvitt (Europol 2021a), kan séledes sdgas ha uppfyllts.

7.2.6 Ett langsiktigt brottsforebyggande perspektiv

Operation Trojan Shields resultat har beskrivits som exceptionell framgang mot den allvarliga
och organiserade brottsligheten (Europol 2021b). Den kunskap som erhallits ger en
betydelsefull insikt 1 kriminella kretsar och den berikade underrittelsebilden forvintas stodja
det fortsatta brottsforebyggande och brottsbekdmpande arbetet (ibid.). Operationen har
dessutom skakat om fortroendet for krypterad kommunikation bland kriminella (Cheviron

2021, s. 11).

Malet med ANOM var som tidigare ndmnt att rikta in sig pa global organiserad brottslighet,
narkotikahandel och penningtvitt (Europol 2021a). En kortsiktig strategi for att uppnd den
typ av mal hade troligtvis kunnat &stadkommas utan Operation Trojan Shield. Genom
operationen kan det snarare hdvdas att langsiktiga fordelar uppnatts. Dessa gar att hitta i
lardomarna av Operation Trojan Shield, vilka handlar om erhéllen kunskap om krypterad
kommunikation 1 kriminellt syfte, insikten att brottsbekdmpande myndigheter behover
utnyttja teknisk infrastruktur for att verka starkare och mer stérande samt vikten av

internationellt samarbete bland brottsbekdmpande organ (Europol 2021b).
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Fran detta gar att urskilja en strdvan efter att skapa bestdende fordandringar 1 form av paverkan
de kriminellas trygghet pa lang sikt. Utdvandet av den reflexiva kontrollen kan saledes ha
verkat bestdende, eller atminstone ar forhoppningen sddan. En sddan vidareutveckling av
konceptet reflexiv kontroll kan tdnkas vara en form av konstruktiv reflexiv kontroll, dér fokus
ligger pa att inte bara manipulera en motstandares beslut utan ocksa péd att forma deras

langsiktiga strategier pa ett sitt som gynnar den som utdvar kontrollen.

Huruvida denna étgdrd i ett brottsforebyggande langsiktigt perspektiv ar till fordel eller
nackdel for brottsbekdmpande myndigheter aterstar att se. Som dven tidigare analyserats kan
brottsbekdmpande atgarder som Operation Trojan Shield leda till att kriminella inte l&ngre ser
ndgon mojlighet eller vinst i organiserad brottslighet, likvil som att den 6kade dvervakningen
kan leda till att de kriminella mojligtvis utvecklar nya strategier for att undvika upptickt. Vad
som med sdkerhet kan sdgas dr dock att anvéndningen av reflexiv kontroll i Operation Trojan
Shield bidragit till att under en viss tid identifiera och neutralisera hot fran kriminella nétverk
och organiserad brottslighet, och pé sé sitt skakat om kriminellas fortroende for krypterade

kommunikationsverktyg.

7.2.7 Sammanfattning

De tekniker av reflexiv kontroll i Operation Trojan Shield som genom ovan analys har
urskiljts 4r manipulation av information, konsten att forutsdga reaktioner, distraktion,
vilseledning, provokation samt mojligen avskrdckning, alternativa forslag samt
patryckningar. Av Chausovs principer gir att hitta exempel pd att processen i Operation
Trojan Shield bygger pé en bild av sin motstandares kapacitet och potential, dverensstimmer
mellan mal, uppdrag, plats tid och metoder for den reflexiva kontrollen samt modellerar
forutsdgelser for motstandarens atgdrder. Anvindandet av reflexiv kontroll gar bland annat
hitta 1 att ANOM marknadsférdes som en plattform for krypterad kommunikation, nér
brottsbekdmpande myndigheter i sjdlva verket kunde granska kommunikationen i realtid. Det
gar ocksa att hitta i séttet pa vilket FBI erholl kunskap om kriminell verksamhet och senare

utnyttjade detta, inte minst genom att utnyttja ett tillfalle nér de kriminella var extra sarbara.

Operation Trojan Shields stora framgéangar kan tala for en lyckad reflexiv kontroll, och ur

lirdomarna kan anas en strivan efter att skapa bestdende fOrdndringar i att paverka

kriminellas trygghet pé lang sikt.
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8. Slutsatser

Slutsatserna 1 detta avsnitt avser att besvara uppsatsens fragestillning: Hur kombinerar
Operation Trojan Shield stingoperationers metoder med principerna for reflexiv kontroll?

Fran foregdende analys gar att dra foljande slutsatser.

En forsta slutsats dr att Operation Trojan Shield &r en stingoperation, eftersom flertalet
karaktéristiska drag av en stingoperation aterfinns 1 syftet med och tillvigagangssattet for
OTS. Den samtida och sofistikerade utformningen av OTS utmanar traditionell konventionell

syn pa stingoperationer, vilket gor den unik.

En andra slutsats dr att militira anvindningsomréden for reflexiv kontroll aterfinns i en
samtida omtolkning och realisering av brottsbekimpning. De brottsbekdmpande
myndigheterna bakom OTS hade den hogre graden av reflexiv kontroll och operationen
lyckades séledes tack vare att de kriminella inte hade lika hog grad av reflexiv kontroll. En

enkelbiljett till FBI:s filla.

En tredje slutsats dr att OTS kan pastés vara lyckad i den mening att den resulterat i bland
annat bevismaterial, arresteringar vérlden Over, forbdttrad underrittelsebild samt okad
kunskap om transnationell kriminalitet sdvédl som krypterade kommunikationstjénster. P4 s&
satt har operationen uppfyllt sitt mal - att rikta in sig pd global organiserad brottslighet,
narkotikahandel och penningtvétt. Ur ett langsiktigt brottsforebyggande perspektiv kan den

reflexiva kontrollen foljaktligen bendmnas som konstruktiv.

En fjirde och avslutande slutsats dr att analysen visar att de ménga likheterna mellan
stingoperationers metoder och principer for reflexiv kontroll bekréftar att stingoperationer,
atminstone 1 OTS, forverkligar reflexiv kontroll i1 praktiken. Detta genom att effektivt och
strategiskt kombinera vilseledning och manipulation for att vid rétt tillfille angripa global
organiserad brottslighet. Reflexiv kontroll fungerar séledes som en nyckelkomponent i

stingoperationer for att paverka kriminellas beslutsprocess.
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