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I komplexa operativa system som ubatar eller flygplan sa dr det bade utmanande och avgorande att upptacka
fel och anomalier i tid. Vart examensarbete utforskar hur olika maskininldrningsteknikar kan anvindas for
detta syfte, och kommer fram till att Graph Attention Networks (GAT) har en potential att anvandas for att

uppticka anomalier i komplexa operativa system.

Att upptiacka anomalier i komplexa
operativa system med
maskininldrning

I operativa system som industriell automation, au-
tonoma fordon och stora luft- och havsfarkoster sa
ar det synnerligen viktigt, men dven otroligt svart
att upptdcka och reagera pa fel och anomalier, detta
pé grund av systemens komplexitet och realtidskrav.
Traditionella metoder, som till stor del dr beroende
av att man kéanner till det underliggande systemet
bra, misslyckas ofta i att vara nogranna och anpass-
ningsbara. Maskinldrning har under de senaste aren
visat sig vara effektiv for allt mojligt, och ar dven en
lovande 16sning for feldetektion i dessa system.

Syfte och relevans

Att forbéttra formagan att upptédcka och diagnostise-
ra anomalier i komplexa operativa system ar avgoran-
de for sdkerhet och effektivitet. Genom att utnyttja
maskininldrningsmodeller som Graph Convolutional
Networks (GCN), Graph Attention Networks (GAT)
[1] som anvdnds for komprimering av data, och Au-
toencoders som anviands for anomalidetektion, kan
identifieringen av anomalier forbéttras avsevart. GAT
dr en ny arkitektur som till skillnad frdn GCN kan
lara sig enskilda komponenters relevans i ett system,
och ddrmed ge bittre resultat.

Huvudresultat

Ny forskning, inklusive vart examensarbete utfort
2024, indikerar att bdde GAT och GCN visar stor po-
tential for anomalidetektion. De erbjuder en forbatt-
rad flexibilitet och inldarningskapacitet jamfort med
traditionella metoder, vilket gor dem till ett vardefullt
verktyg for overvakning och underhall av komplexa
system som ubdtar. Det mérktes dven att GAT, med

sin formdga att ldra sig enskilda komponenters rele-
vans, visade sig vara mer flexibel och ldtthanterlig &n
GCN.

Metodologi

For vért examensarbete spelade vi in data i realistiska
testmiljoer for ubdtssystem, inklusive olika anomalis-
cenarier. Bade verklig och simulerad data anvidndes
for att trdna och utvédrdera olika modeller. Prestan-
dan hos GCN och GAT jamfordes for att avgora den
mest effektiva metoden.

Slutsats

Detta examensarbete ldgger grunden for framtida
studier i att anvdanda maskininldrning for anomalide-
tektion i komplexa operativa system. GAT, med sina
avancerade kapaciteter, kan vara en viktig teknolo-
gi att undersoka vidare. Vi drog slutsatsen att GAT
hade stor potential for anomalidetektion.
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