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Summary

The purpose with this essay is to examine the privacy protection of private
employees against digital monitoring and surveillance due to the increased
significance of human rights in horizontal relations and the digital
development. Digital monitoring and surveillance refer to monitoring of the
use of and/or communication by means of computers. The following
research question is answered in the essay: when is it permissible to digitally
monitor and surveil employees? To answer the question, an analysis of
GDPR, ECHR and Swedish labour law regulation is made. The method used
to answer the question has been a legal dogmatic method. A theory that
Swedish labour law is a polycentric field has also been used.

According to the ECHR, states have in certain situations a positive
obligation to protect the right to respect for private life in employment
relationships. ECtHR has drawn up six criteria, which Swedish courts will
have to consider when dealing with digital surveillance. GDPR provides the
employer with an extensive scope to process employees’ data digitally. The
permissibility will basically be restricted if the processing does not at the
outset have a legitimate purpose, is necessary and proportionate. According
to Swedish labour law, digital surveillance will likely be within the
employer’s right to direct and allocate work. However, the legal basis for
surveillance of communications is more uncertain. Regardless of legal basis,
the permissibility of these measures will likely be tested against the legal
principle of “good labour practice”. The Swedish labour law rules governing
dismissals might in some cases act as a restriction.

The answer to the posed question is briefly that the employer is handed
many legal possibilities to be permitted to digitally monitor and surveil
workers. Mainly, the lawfulness will depend on the weight of the
employer’s reasons and interest, the necessity of the measure, the
proportionality in contrast to the interest of the employees, and information
about the measure beforehand. Monitoring of the content of communication
will in most cases not be allowed. If monitoring is of less concern to the
employees’ private life, it will more likely be permitted. However, if in
general more intrusive and less of a necessity, even monitoring not
concerning the private life might be seen as illegal. Employer policies will
neither be able to completely ban private use. Another important finding is
that the social partners will most likely have a restricted scope to regulate
these types of questions. Lastly, there are some uncertainties regarding the
interplay between the regulations that the legislator should solve. These are
discussed in the ending chapter of the essay.



Sammanfattning

Syftet med denna uppsats &r att undersoka privat anstalldas integritetsskydd
gentemot digital 6vervakning och kontroll till foljd av det 6kade vérdet av
manskliga rattigheter i horisontella relationer och en 6kad teknisk
utveckling. Med digital kontroll och 6vervakning avses att arbetsgivaren
kontrollerar och dvervakar den anstalldes anvandning av datorer, inklusive
kommunikation via denna. | uppsatsens besvaras fragestéllningen: nar ar
det tillatet for en arbetsgivare att digitalt kontrollera och évervaka
anstallda? Fragan besvaras utifrin EKMR, GDPR och svensk arbetsrattslig
reglering. | uppsatsen har en rattsdogmatisk metod anvénts men dven en
teori om arbetsratten som ett polycentriskt omrade.

Det foljer av EKMR att stater i vissa fall har en positiv skyldighet att skydda
ratten till privatliv i anstallningsférhallanden. ED har formulerat sex
kriterier som svensk domstol kommer att behdva ta hansyn till vid digital
dvervakning. GDPR ger arbetsgivaren ett omfattande utrymme att behandla
anstalldas personuppgifter genom kontroll och 6vervakning. Men
tillatligheten kommer i grund och botten att begransas om det inte finns pa
forhand beréattigade andamal, nédvéandighet och proportionalitet.
Arbetsgivarens rétt att kontrollera och 6vervaka ar troligen en form av
arbetsledningsbeslut. Den rattsliga grunden for kontroll av kommunikation
ar daremot mer oséker. Oavsett grund lar atgarder kunna prévas mot
rattsgrundsatsen god sed pa arbetsmarknaden. Saklig grund och laga skal for
avsked kan i vissa fall fungera som en begréansning.

Svaret pa fragestallningen ar i kortfattade ordalag att det 6ver lag finns vida
mojligheter for arbetsgivare att rattsligt kunna digital kontrollera och
overvaka sina anstallda. Det framgar i uppsatsen att det centrala for
tillatligheten i forhallande till samtliga regleringar borde vara tyngden i
arbetsgivarens skal och intresse, nddvandigheten av atgarden och
proportionaliteten i forhallande till de anstélldas intressen samt information
om atgérden pa forhand. Tydligast &r att kontroller av innehall i anstélldas
privata kommunikation séllan lar vara tillatligt. Kontroller som har mindre
med privatlivet att gora lar oftare kunna vara tillatet. Daremot kan aven mer
ingripande och mindre nédvandiga kontroller och 6vervakning underkénnas.
Ensidiga arbetsgivarregler om privat anvéndning kan inte fullt ut hindra
privat anvandning. En annan viktig slutsats ar att arbetsmarknadsparterna
antagligen har foga utrymme for att disponera éver fragan. Avslutningsvis
finns det flera otydligheter som lagstiftaren borde losa i friga om samspelet
mellan de olika regleringarna. Dessa diskuteras i uppsatsens avslutande
kapitel.
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1 Inledning

1.1 Introduktion

Personlig integritet ar ett omfattande begrepp. En mer allmanspraklig
definition av integritet ar “ratt att ha en egen sfar som &r skyddad mot in-
trang”.! Pa senare tid har fragan om integritet i arbetslivet fatt fornyat
intresse.? Forenklat kan man uttrycka det som sa att i
anstallningsforhallandet star den anstélldas énskan om att fa varna om sin
personliga integritet i forhallande till arbetsgivarens énskan om att varna om
sin verksamhets resultat och framgang.3

En form av integritetskanslig atgard i arbetslivet ar kontroll och
Overvakning. | juridisk litteratur talas bland annat om att en arbetsgivare kan
vidta kontrollatgarder for att uppfylla olika &ndamal sasom sakerhet,
effektivitet och ordning.* Det kan aven gélla regelefterlevnad och skydd av
egendom.® Det &r med andra ord ofta intressant och viktigt for en
arbetsgivare att kunna kontrollera sina anstallda. En anstélld som inte vill
godta en inskrankning kan givetvis forsoka forhandla till sig ett undantag.
Ytterst kan den anstallde hota om att [amna anstéllningen. Detta riskerar
daremot att vara en allt for enkel syn pa fragan. En anstallning ar ofta av
central betydelse for individen.®

| ett tidigare skede av arbetslivet var direkt 6vervakning av chefer och
arbetsledare vanligare. Med en framvaxt av mer sjalvstandigt arbete har
mojligheterna till direkt évervakning minskat.” Det nya tekniska landskapet
har emellertid gjort det mojligt for en mer omfattande évervakning, dar det
inte kréavs att en chef standigt och i direkt mening 6vervakar den anstallde.? |
dag talas det mycket om de mojligheter for mer omfattande och ingripande
dvervakning som skapats genom olika tekniska losningar.® Bland annat
galler det mer invecklade algoritmer som kan anvéandas pa en ofta tillganglig

! Se Svenska Akademien, Integritet, Svensk ordbok (2021), tillganglig pa
<https://svenska.se/so/?id=135083&pz=7> (besokt 19 jan 2022).

2 Se t.ex. Wiklund (2022); Selberg (2020).

8 Jfr Oman (2021) s. 268; Eklund (2021) s. 2-3.

4 Se Kallstrom (2000) s. 95.

> Se Eklund (2021) s. 6.

6 Jfr Kéllstrom & Malmberg (2019) s. 19-20.

7 Se Kallstrom (2000) s. 87.

8 Se Edwards, Martin & Henderson (2018) s. 1-7 om utvecklingen, sérskilt pd s. 5-6.
® Ibid. s. 1-7.



stor mangd personuppgifter. Algoritmerna kan nyttjas for att utvinna
information pa ett satt som tidigare inte varit mojligt. Algoritmerna kan
exempelvis kategorisera och skapa profiler av anstéllda, for att sedan
anvandas i beslutsfattning.°

Mer konkret kan dvervakningen mojliggéras genom anvéandandet av
arbetsgivarens natverksutrustning, molntjanster och/eller enheter som &r
anslutna till dessa.'* Det kan ske genom installation av viss mjukvara pa
digitala enheter.12 Overvakningen kan ske pa arbetsplatsen eller pa distans.®
Det kan galla vad den anstéllde gor pa sin skarm, till exempel vilka
applikationer som anvands och hemsidor som besoks.'* Det har rapporterats
om program som registrerar tangentnedslag och ljudinspelning.*® Detta, att
samla in elektroniska spar om enskildas anvandande, kallas ibland
loggning.'® I ett svenskt sammanhang ar det an i dag oklart i vilken
utstrackning digital 6vervakning sker.'’ Likval har till exempel
Tjanstemannens centralorganisation (TCO) uttryckt sin asikt om behovet av
lagstiftning for ungefar den hér typen av kontroll av arbetstagare. Det avser
till exempel kontroll genom prestationsmatning eller av e-post, sociala
medier och internetanvandning.8

Trots tillganglig teknik och att arbetsgivaren som visats ofta har ett intresse
av att kontrollera och 6vervaka sina anstallda har ingen sarskild lag inforts.
Behovet av en sarskild lag har utretts vid ett flertal tillfallen dock utan
atgarder.'® Avsaknaden av en specifik lag innebar daremot inte att det
nodvandigtvis saknas reglering som kan paverka tillatligheten. En
grundlaggande utgangspunkt ar att integritetskansliga atgarder som fattats i
arbetslivet faller inom en vid ram for arbetsgivarens arbetsledningsratt, med
vissa begransningar.2 Om man lyfter blicken bortom det rent nationellt
svenska och arbetsrattsliga sammanhanget ar exempelvis manskliga

10 Ibid. s. 1-7 for den storre bilden; se Sartor & Lagioia (2020) s. 22 om kategorisering och
profilering.

11 Se Beijmo (2020).

12 Se Samek Lodovici m.fl. (2021) s. 55.

13 Se WP249 s, 15.

14 Se Beijmo (2020); jfr WP249 s. 12-18; jfr definitionen av electronic performance
monitoring i Akhtar & Moore (2016) s. 105-106.

15 Se Abril & Harwell (2021); jfr WP249 s. 16.

16 Se SOU 2002:18 s. 19.

17 Se Wiklund (2022).

18 Se Donovan (2021).

19 Se bl.a. SOU 2009:44; SOU 2017:52.

20 Se Kallstrom & Malmberg (2019) s. 276-277.



rattigheter och den unionsrattsliga dataskyddsregleringen GDPR?! relevanta
att undersoka. Pa senare ar har Europeiska domstolen for de ménskliga
rattigheterna (fortsatt: ED) slagit fast att det kan kravas nationella atgarder
vid krankningar av artikel 8 EKMR?? i privata anstallningsforhallanden.? |
brist pa lagstiftning ar det nodvandigt att underséka hur denna mangfald av
rattsliga kallor interagerar och gor sig gallande i integritetsfragor i
arbetslivet. Detta galler sarskilt som fragan enligt vissa av arbetsmarknadens
parter inte verkar kunna enbart bli reglerad genom kollektivavtal.?

1.2 Syfte och fragestallningar

Personlig integritet & som beskrivits ovan ett vittomfattande begrepp som
kan diskuteras ur manga olika synvinklar. Syftet med denna uppsats &r att
undersoka anstalldas integritetsskydd gentemot digital 6vervakning och
kontroll till foljd av det 6kade vérdet av ménskliga rattigheter i horisontella
relationer och en 0kad teknisk utveckling. Horisontella relationer avser
forhallanden mellan enskilda. Med digital kontroll och dvervakning avses
for denna uppsats del kontroll och 6vervakning som innebér att den
anstalldes anvandning av och/eller kommunikation via datorer kontrolleras
eller 6vervakas.?® For att uppfylla detta syfte kommer uppsatsen att besvara
foljande fragestallning: nar ar det tillatet for en arbetsgivare att digitalt
kontrollera och dvervaka anstallda? | uppsatsen anvéands begreppen
kontroll och Gvervakning flytande. Tanken &r att orden anvénds som ett
gemensamt begrepp for att fanga in bade mer tillfalliga kontroller saval som
pagaende dvervakning.

1.3 Metod och material

For att besvara fragestéllningen har den metodologiska utgangspunkten varit
en rattsdogmatisk metod. Med det menar jag ett systematisk bearbetande av
material som kan antas ha ett rattsligt véarde for att besvara den aktuella
fragestallningen utifran gallande ratt.?® Vad sager olika rattsregler om

2L Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphéavande av direktiv 95/46/EG.

22 Europeiska konventionen om skydd for de manskliga rattigheterna och de grundldggande
friheterna.

2 Se Barbulescu v. Romania.

24 Se Donovan (2021).

2 Termen ar hamtad fran Beijmo (2020) men min definition &r endast I6st baserad pa hans
resonemang. Bejimos (2020) definition & mer omfattande.

% Se Kleineman (2018) s. 21 & 26 om rattsdogmatiken som en metod for att rekonstruera
en réttsregel som anses motsvara géllande ratt.



tillatligheten och hur ska de jamkas samman for att kunna ge ett svar pa
fragestallningen? Darmed inte sagt att systematiserandet skulle ske enligt en
fast idé om viss normhierarki,?” eller vara utan varderingar.?® Den
dogmatiska metoden har avser ett analytiskt forhallningsséatt snarare an ett
rent beskrivande sadant.?®

Forstaelse for amnet har ocksa inspirerats av det som Niklas Selberg,
universitetslektor vid Lunds universitet, och Erik Sjddin, docent i civilratt
vid Stockholms universitet, kommit att kalla den polycentriska arbetsratten.
Enligt Selberg och Sjodin kan begreppet anvandas som en forstaelse for det
skifte som pagar inom arbetsratten. Reglering kan bade komma upp- och
nedifran, dar det senare avser genom arbetsmarknadens parter. Narmare
bestamt hamtar arbetsratten sitt innehall fran olika auktoritetscentrum.*° Det
intressanta enligt Selberg och Sjo6din &r hur olika rattskallor ska anvéndas
samtidigt, alltsa en form av tolkning eller balansering mellan olika
rattigheter, véarden och intressen som finns nedlagda i olika kallor. Denna
balansering handlar inte bara om att det ska finnas stdd i de enskilda
kéllorna utan aven i forhallande till systemet som helhet.3!

| uppsatsen har ett omfattande material analyserats, nagot som har kréavts for
att forsta tillatligheten. Grundlaggande for uppsatsen ar ratten till privatliv
och ratten till dataskydd. Aven om rattigheterna ar atskilda ar de likval tatt
sammankopplade. Ratten till dataskydd utgér exempelvis en mindre
bestandsdel av ratten till privatliv i artikel 8 EKMR.3? | Europeiska
unionens stadga om de grundléaggande rattigheterna (fortsatt: EU-stadgan)
aterfinns rattigheterna i tva olika bestammelser, namligen artikel 7 och 8.

Sverige har ratificerat EKMR och konventionen géller i dag sa som svensk
lag.®® Samtidigt ska den tillmétas ett nagot storre varde an vanliga lagar. 2
kap. 19 § regeringsformen (fortsatt: RF) anger att lag eller foreskrift inte far
“meddelas i strid med Sveriges ataganden pa grund av den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de
grundladggande friheterna”. I forarbetena till inkorporeringen av EKMR som

27 Se bl.a. Kéllstrom och Malmberg (2019) s. 62 & Wilhelmsson (2019) s. 116.

28 Se Sandgren (2005) s. 652—653 om varderingar utifran lagstiftningens grunder och
funktion.

2 Jfr ibid. s. 656, som dock uttalar sig kritisk mot begreppet rattsdogmatik.

%0 Se Selberg & Sjodin (2019) s. 15-16 & 24-26.

31 Ibid. s. 18-30, sérskilt pa s. 25-26 & 29.

32 Se Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland p. 137.

33 Se 1 8§ lag (1994:1219) om den europeiska konventionen angaende skydd for de
manskliga rattigheterna och de grundlaggande friheterna. Om ratifikation, se Westregard
(2002) s. 280.



svensk lag anges att detta innebér att eventuella stridigheter med svensk lag
forst och framst ska l6sas genom att tolka den svenska forfattningen sa
fordragsvanligt som majligt, en sa kallad fordragskonform tolkning.3*
Sverige ar som konventionspart skyldig att se till att rattigheter enligt artikel
8 EKMR uppfylls.®

Med avseende pa EKMR ar ED:s domar centrala fér utformningen av
konventionens faktiska innehall och konventionsstaternas skyldigheter.3¢ |
uppsatsen ar det mal med koppling till anstallningsforhallandet som
undersokts. ED har i sin rattspraxis konstaterat att den huvudsakligen ar
vagledd av de tolkningsmetoder som anges i Wienkonventionen®’. Det
innebdr att ord och fraser ska tolkas i enlighet med den gadngse meningen av
dessa ord, sedda i sitt sammanhang, och mot bakgrund av den aktuella
bestammelsens andamal och syfte.®® Grundlaggande for tolkningen av
EKMR dr att den inte ska vara illusorisk och teoretisk utan ge ett praktiskt
och effektivt skydd. Artiklar ska tolkas utifran konventionen som helhet och
tolkningen ska gynna harmoni och att EKMR ar internt sammanhéangande.
Dessutom ar den ett levande instrument, dvs. att den ska tolkas i ljuset av
nutida villkor, &ven om ED ibland métt kritik for att vara allt for
dynamisk.® Tillsammans med att konventionen ska ses i sitt ssmmanhang
och att den &r ett levande instrument, beaktas ibland nationella och
internationella bestammelser for att utréna EKMR:s innehall.*°

Unionsrattsligt har ratten till dataskydd analyserats forst och framst utifran
GDPR. GDPR dr lex generalis for personuppgifter inom unionsratten.*
Eftersom GDPR ér just en EU-forordning har den allman giltighet samt &r
till alla delar bindande och direkt tillamplig i Sverige.*? Vidare innebér den
ocksa en konkretisering av EU-stadgans ratt till dataskydd. EU-stadgan ar
tillAmplig och dess rattigheter ska respekteras och dess principer iakttas néar
unionsrétten tillampas, vilket foljer av artikel 51.1 EU-stadgan. Nar EU-

34 Se prop. 1993/94:117 s. 37.

35 Se mer om detta i Chamberlain (2020) s. 201; Westregard (2002) s. 282-284.

36 Se Chamberlain (2020) s. 34; jfr Nowak (2019) s. 344-345.

37 Convention on the Law of Treaties, adopted at Vienna, on 22 May 1969, and opened for
signature, on 23 May 1969, UNTS, Vol. 1155, s. 331 ff.

38 Se artikel 31 Wienkonventionen; Demir and Baykara v. Turkey p. 65 med hanvisningar
till andra réttsfall; Cameron (2018) s. 80-82.

39 Jfr Demir and Baykara v. Turkey p. 66 & 68; se Cameron (2018) s. 81.

40 Jfr artikel 31.3 Wienkonventionen; Demir and Baykara v. Turkey p. 67-68 med vidare
hanvisningar.

41 Se Eklund (2021) s. 17.

42 Se 3 § andra stycket och 4 § lag (1994:1500) med anledning av Sveriges anslutning till
Europeiska unionen med hanvisning till artikel 288 FEUF.

10



ratten inte tillampas behdver den inte beaktas.*® Vid tillampningen av GDPR
i horisontella relationer ska forordningen alltsa ofta tolkas i ljuset av EU-
stadgan.** Ifall EU-stadgan bestar av samma rattigheter som ingar i EKMR
ska dessa ges samma innebdrd och rackvidd som rattigheterna i EKMR.

Utgangspunkten for tolkningen av GDPR ar givetvis forordningen med dess
artiklar och dess preambel. Praxis fran Europeiska unionens domstol
(fortsatt: EU-domstolen) ar en tungt vagande rattskélla och har beaktats i
den man den finns och ar relevant.*6 Rattspraxis som galler foregangaren till
forordningen, dataskyddsdirektivet,*” &r i princip tillamplig dven pa
GDPR.® Mycket material har darfor anvants som utgar fran motsvarande
bestammelser i dataskyddsdirektivet eller personuppgiftslagen (1998:204)
(fortsatt: PUL) som inférlivade direktivet.

Aven riktlinjer frdn Europeiska dataskyddsstyrelsen (fortsatt: EDPB) eller
dess foregangare Arbetsgruppen for skydd av enskilda med avseende pa
behandling av personuppgifter (fortsatt: Artikel 29-gruppen) har beaktats.
EDPB har enligt artikel 68.1 GDPR status som sjélvstandigt EU-organ.
Enligt artikel 70 i forordningen ska EDPB se till att forordningen tillampas
enhetlig. Artikel 29-gruppen har historiskt haft mindre betydelse for EU-
domstolens praxis, men andringarna rérande EDPB kan innebdra ett storre
formellt genomslag i tillsynsmyndigheternas samt EU-domstolens praxis.*
GDPR ér sa pass farsk att det ar svart att utifran EU-domstolens praxis an
veta det mojliga vardet av EDPB:s dokument.

Avgoranden fran den nuvarande svenska tillsynsmyndigheten,
Integritetsskyddsmyndigheten (fortsatt: IMY), har ocksa anvants. IMY har
nyligen bytt namn fran Datainspektionen (fortsatt: DI). | praktisk mening
har avgérandena rimligen ett tungt varde &ven om de inte kan tillmétas ett
hogre rattsligt varde. Avsaknaden av prejudicerande domar fran hogre
instans gor daremot att de i min mening kan fungera som en fingervisning
for vad vi i dagslaget vet om GDPR i svenska forhallanden, dvs. vad en
svensk aktor kan anta i forhallande till IMY. Aven rad, riktlinjer och

43 Se Hettne & Otken Eriksson (2011) s. 143.

44 Jfr C-465/00 Osterreichischer Rundfunk m.fl. p. 68; Hendrickx (2019) s. 257; Stenlund
(2021) s. 364-365 om EU-stadgan horisontella effekt ur ett svenskt perspektiv i allménhet.
4 Se artikel 52.3 EU-stadgan; Hettne & Otken Eriksson (2011) s. 149.

46 Se Hettne & Otken Eriksson (2011) s. 40-41.

47 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter.

4 Se C-597/19 M.I.C.M. p. 107.

49 Se Oman (2021) kommentaren till inledning under rubrik “EU-rittsligt kéllmaterial” och
”Riktlinjer (vigledningar)”.
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information fran IMY och DI har beaktats, vilka enbart kan tillmétas ett
praktiskt varde.>° Tolkningen av GDPR har éven gjorts utifran forarbeten
till de kompletterande lagarna till GDPR. Dessa uttalanden har saklart inget
varde i sig for forordningens regler. | stéllet far de ses som motiverade
6vervéganden om hur EU-domstolen i sista hand skulle kunna bedéma
fragan.5?

Bestammelser fran lag (1982:80) om anstallningsskydd (fortsatt: LAS) har
ocksa undersokts. Det ar framfor allt bestammelserna om saklig grund for
uppséagning och laga skal for avsked som analyserats. Dessutom har
oskrivna rattsregler analyserats, sasom arbetsledningsratten och
rattsgrundsatsen i strid med lag och god sed pa arbetsmarknaden. Domar
fran Arbetsdomstolen (fortsatt: AD) har anvéants i stor omfattning.>?
Forstaelse har ibland hamtats fran utredningar som gjorts. Detta implicerar
daremot inte att utredningarna i brist pa genomslag i lagstiftning eller praxis
ska tillmatas ett rattsligt varde.

1.4 Avgransningar

Utgangspunkten for uppsatsen ar konflikter som svensk rtt ar tillamplig pa
och det skydd arbetstagare som faller in under LAS definition har. Det som
undersokts ar arbetstagares enskilda rattigheter nar de ar anstéllda av privata
arbetsgivare. De delar av regelverken som tagits med i undersékningen &r de
som ansetts ha direkt baring pa uppsatsens fragestallning. Skalet for detta ar
inte minst den omfattande reglering uppsatsen har att géra med.

For GDPR:s del bygger uppsatsen pa premissen att arbetsgivaren uppfyller
vissa ytterligare krav dn de som undersokts for att vara tillaten. Det galler
exempelvis om hur en behandling tekniskt och organisatoriskt ska ske.53
EU-stadgan ar betydande for uppsatsens fragestallning, men har som direkt
rattskalla dgnats mindre fokus i avsaknad av en tydlig bild av dess betydelse
i relationen mellan enskilda.>* Ur ett rattighetsperspektiv har darmed artikel
8 EKMR forst och framst anvants. For EKMR har fragor som skulle kunna
hanteras inom ramen for yttrande- eller religionsfrihet sorteras bort.

50 Jfr Ramberg m.fl. (2018) s. 69—71 om myndighetsrad.

51 Se Hettne & Otken Eriksson (2011) s. 115-116.

52 Har gors inte en vardering av rattskallevardet, men vart att papeka ar att lagstiftning saval
som rattspraxis fran AD brukar ses som rattskallor inom arbetsratten, se Kallstrom &
Malmberg (2019) s. 62 & 66-67.

%3 Se bl.a. artikel 5.1 (d—f), 25, 33 & 40-43 GDPR. Om de senare, se SOU 2017:52.

5 Om EU-stadgans potential, se Nowak (2019) s. 340 & 346-349.

55 Se Danelius (2015) s. 364 som menar att man bor se artikel 8 EKMR som en lex
generalis i forhallande till religions- och yttrandefriheten.
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Mojligheten till skadestand fran svenska staten for 6vertradelser av EKMR
orsakade av privata arbetsgivare har inte undersokts med tanke pa den
genomgang som nyligen gjorts i tva avhandlingar.5 Alimanna
avtalsréttsliga regler, straffrattsliga bestammelser och lag (2018:558) om
foretagshemligheter har av utrymmes- och tidsskal inte beaktats trots
regleringarnas majliga relevans.®’

Slutligen kan papekas att avseende den digitala kontrollen och
overvakningen har varken forhallanden som ror var den anstallde befunnit
sig eller videorelaterad-overvakning diskuterats. Overgripande har fokus
riktats mot kontroll- och 6vervakningsatgarder som vidtagits gentemot en
arbetstagare under arbetstid. Beslut som fattats enbart pa ren automatisk
vag, dvs. utan mansklig inblandning, har inte beaktats.5®

1.5 Grunderna for de olika regleringarna

| uppsatsen analyseras alltsa tre olika former av regleringar. Dessa ar i viss
man ursprungligen avsedda att reglera skilda omraden. Denna skillnad i
regleringarnas grundfundament &r relevant for uppsatsen och kommer darfér
att kortfattat kommenteras i detta delkapitel. Dessa utgangspunkter ligger
till grund for den fortsatta undersékningen.

En utgangspunkt ar att arbetsratt ar civilratt. Den moderna formen av
arbetsratt bygger pa att motverka och éndra den grundlaggande
avtalsrattsliga grund den vilar pa, namligen att det rader i princip total
avtalsfrihet. Utan arbetsrattslig reglering star det — bada sidor — fritt att vélja
vem man vill avtala med och pa vilka termer som helst. Detta oavsett motiv
och skalighet.>® Den arbetsrattsliga lagstiftningen bygger alltsa till stor del
pa att utiamna maktforhallandet och de foljder som detta kan a.6°

| svensk arbetsrattslig lagstiftning lamnas det at arbetsmarknadens parter att
i vissa fragor genom kollektivavtal kunna franga det lagsta skydd som foljer
av lagstiftning. Detta for svensk arbetsratt utmérkande drag kallas
semidispositivitet. Det innebar alltsa att den karaktar av tvingande

% Se bl.a. 3 kap. 2-4 88§ skadestandslagen (1972:207). Stenlund (2021) & Chamberlain
(2020) har, dock inte utifran anstallningsforhallandet, undersokt bestimmelserna.

57 Se t.ex. 4 kap. 8 § och 4 kap. 9 ¢ § brottshalken; se Grahn & Kjallstrom (2017) for en
genomgang av aktuell straffrattslig reglering.

%8 Se artikel 22 GDPR och for genomgang av artikeln se WP 251rev.01.

%9 Se Sellberg & Sjodin (2019) s. 28-29; Langille (2019) s. 3; jfr Schmidt (1994) s. 12 om
att arbetsréatten i dess grundladggande form &r en avtalstyp.

80 Se Kallstrom & Malmberg (2019) s. 22.
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skyddslagstiftning som till exempel LAS utgér kan frangas genom vissa
former av kollektivavtal.®* Dessa avvikelser kan &ven under vissa
forutsattningar vara tillampbara i forhallande till utanforstaende
arbetstagare, med vilket avses arbetstagare som ar oorganiserade eller
medlemmar i annan arbetstagarorganisation.®> Med den stundande
lagandringen av LAS foreslas regeln om sakliga skal att bli semidispositiv.53

Vad avser GDPR har férordningen sin grund i ratten till dataskydd i enlighet
med artikel 8 EU-stadgan och artikel 16 Férdraget om Europeiska unionens
funktionssatt (fortsatt: FEUF), vilket framgar av skal 1 i preambeln till
GDPR. Av artikel 1 GDPR framgar det att forordningen a ena sidan syftar
till att skydda fysiska personers grundlaggande réttigheter och friheter,
sarskilt ratten till skydd for personuppgifter, och a andra sidan till att skydda
det fria flodet av personuppgifter inom EU utan att det begransas av
dataskyddsskél. GDPR kan dven ses i ett &n stérre sammanhang dar den
innebdr en form av unionsréttslig kodifiering av vissa dataskyddsprinciper
som existerat i internationella och nationella instrument sedan tidigare.%*

Utgangspunkten for EKMR ar att rattigheterna dari ska skydda individer
mot “orittfardig statlig maktutdvning.”®® ED har uttalat att d&ven om det
huvudsakliga malet med artikel 8 EKMR ér att skydda enskilda mot
godtyckliga ingrepp fran det allmanna, sa kan artikeln dven alagga staterna
en positiv skyldighet att trygga respekten for skyddet mellan enskilda.®® Det
innebér att ingreppet i sig inte utforts av staten. Det handlar i stéllet om att
staten genom olika medel inte i tillrcklig grad skyddat ratten till privatliv i
en privatrattslig relation.®” Konceptet &r centralt for att forstd EKMR:s
betydelse i horisontella relationer.

Avslutningsvis kan alltsd konstateras att EKMR togs fram for att skydda
enskilda fran statliga ingrepp. Den kan dock i vissa fall utstrackas till en
positiv skyldighet for stater att skydda rattigheter i forhallanden mellan
enskilda. GDPR har sin grund i att skydda enskildas personuppgifter
samtidigt som den &r avsedd att skapa en harmoniserad lagstiftning for fri

61 Jfr 2 8 LAS; Sigeman & Sjodin (2017) s. 26, 42 & 181.

82 Fgr en genomgang nér det kan ske, se Kéllstrom & Malmberg (2019) s. 174-176 & 186—
190.

83 Se prop. 2021/22:176 s. 92-100.

8 For bakgrunden, se Oman (2021) kommentaren till inledning; Streinz (2021).

8 Jfr Nowak (2019) s. 332 dar han skriver om politiska och medborgerliga rattigheter i
allman mening med s. 344345 dar han skriver pa liknande vis om EKMR.

8 Se Barbulescu v. Romania p. 108-112.

67 Jfr Danelius (2015) s. 58; Lépez Ribalda and Others v. Spain p. 110 med hanvisning till
praxis.
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rorlighet av personuppgifter. Ingen av dessa regleringar har grund i
anstallningsforhallandet utan en mer generell utgangspunkt. Arbetsratten for
denna uppsats del &r i stéllet den form av regler som &r avsedda att reglera
just anstallningsforhallandet. Arbetsrattslig reglering ar tankt att utjamna
maktobalansen i anstallningsforhallandet och begréansa avtalsfriheten.

1.6 Forskningslage

| svensk rétt har anstélldas integritetsskydd analyserats forut. Annamaria
Westregard, numera docent i handelsratt, har undersokt anstalldas
integritetsskydd och kommit med en intressentmodell for hur en avvégning
vid en prévning av den sarskilda rattsgrundsatsen god sed pa
arbetsmarknaden kan goras.®® Mia Eklund har doktorerat med en avhandling
om Gvervakning i anstéllningsforhallandet i granslandet mellan finsk rétt,
GDPR och ett grundréattighetsskydd.®® Erik Grahn, numera doktorand i
civilratt vid Uppsala universitet, och Susanna Kjallstrom, forbundsjurist pa
arbetstagarorganisationen Unionen, har undersokt anstalldas
integritetsskydd utifran svensk arbetsratt, den unionsrattsliga
dataskyddsregleringen och EKMR."°

Det som har varit tanken med denna uppsats &r att i viss man ta hansyn till
teknikutvecklingen men ocksa att ytterligare lyfta fram amnets polycentriska
karaktar och vad det far for konsekvenser i olika tvistesituationer i svensk
ratt. Dessutom finns det ingen forskning om hur vissa av de senare malen
fran ED ska forstas i en svensk kontext. Forhoppningsvis kan uppsatsen
bidra till en battre forstaelse av dessa mal.

1.7 Disposition

Ovan har uppsatsens syfte och fragestallning, metod och material liksom
gjorda avgransningar presenterats. I nastkommande kapitel behandlas
EKMR. | kapitlet undersoks vad som kan utgora ett ingrepp i artikel 8 (1)
och vilka positiva skyldigheter stater har att skydda enskilda mot ingrepp i
rattigheten i forhallande till andra enskilda. Darefter foljer uppsatsens tredje
kapitel som behandlar GDPR. | kapitlet undersoks nar forordningen &r
tillamplig, for vem och vilka grundlaggande krav som kan paverka
tillatligheten av kontroll och dvervakning. Aven tillgangliga rattsmedel for
overtradelser av GDPR och for att kunna réttslig prova tillatligheten

88 Westregard (2002).
69 Eklund (2021).
0 Grahn & Kjallstrom (2017).

15



undersoks. Slutligen analyseras aven utrymmet for att genom lag eller
kollektivavtal franga forordningen.

| det fjarde kapitlet undersoks den reglering som utifran uppsatsens
definition &r avsedd att just reglera anstallningsforhallandet. | kapitlet
problematiseras grunden for arbetsgivarens ratt att vidta kontrollatgérder
eller vervakning. Dérefter undersoks vilka begransningar som kan finnas.
Det galler framfor allt rattsgrundsatsen i strid med lag och god sed pa
arbetsmarknaden samt saklig grund och laga skal for avsked. Aven tva
rattsfall som ror fragan om réattsliga ansprak i strid med EKMR eller GDPR
undersoks. Utrymmet for arbetsmarknadens parter att kunna reglera fragan
analyseras.

Slutligen, i uppsatsens sista kapitel, gors en sammanfattande analys dar
fragestallningen besvaras. Analysen avser vilka intressen som kan
legitimera digital dvervakning och vad som ska beaktas vid en avvégning
mellan intressena. | kapitlet analyseras ocksa vad som kan sagas om vissa
former av digital 6vervakning. Avslutningsvis diskuteras forhallandet
mellan EKMR:s krav pa genomslag i privatrattsliga
anstallningsforhallanden och mojligheten att uppfylla detta krav genom
antingen arbetsrattslig reglering eller GDPR.
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2 Ratt till personlig integritet
enligt EKMR

2.1 Inledning

Ratten till privatliv kan som tidigare konstaterats innehalla en positiv
forpliktelse for stater att i horisontella forhallanden ge ett skydd for
rattigheten. Det framgar dock inte redan av artikel 8 EKMR vad det innebér
att Sverige kan tankas ha en positiv skyldighet att garantera det skydd som
foljer av réatten till privatliv i konventionen.

ED prévar vanligen forst om sakforhallanden kan anses omfattas av artikel 8
(1) EKMR och om ett ingrepp skett. Det &r sedan i nésta steg som en
prévning sker om ingreppet varit forenligt med artikel 8 (2) EKMR eller om
det finns en positiv forpliktelse och huruvida den uppfyllts.”* Betraffande
artikel 8 (1) EKMR gar det att utlasa ur den att ratten till privatliv rymmer
ett skydd for privatlivet, familjelivet, hemmet och korrespondens. Dessa kan
ofta 6verlappa med varandra och vara samtidigt tillampliga.”> Nedan goérs en
analys av nar artikel 8 EKMR kan vara tillamplig vid digital kontroll utifran
vad som omfattas av och nar ett ingrepp kan ha skett i ratten enligt artikel 8
(1) EKMR. Dérefter analyseras den positiva skyldigheten att skydda rétten
till privatliv.

2.2 Nar ar artikel 8 EKMR tillamplig?

2.2.1 Kontroll av kommunikation

Ett grundlaggande mal for att forsta ratten till privatliv i forhallande till
kommunikation under arbetstid &r Barbulescu v. Romania. Malet handlade
om en privat arbetsgivare som avslutat en anstéallds kontrakt (av malet
framgar inte om det var genom uppségning eller avsked) pa grund av dennes
anvandning av en privat meddelandeapplikation pa arbetsdatorn.
Arbetsgivaren hade haft tillgang till uppgifter om flodet av privata
meddelanden men ocksa sjalva innehallet i kommunikationen.
Kommunikationen hade skett mellan den anstallde och dennes fastmo eller
bror. Den anstéllde klagade pa att de nationella domstolarna inte hade
upphéavt uppsagningen trots intranget i dennes ratt till privatliv.

L Jfr Cameron (2018) s. 116.
72 Se Danelius (2015) s. 365; de Vries (2018) s. 669.
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ED forde i malet en diskussion om begreppen korrespondens och privatliv
omfattar kommunikation pa arbetsplatsen. Kortfattat menade ED utifran sin
tidigare praxis att det var tydligt att bada begreppen som huvudregel
omfattar kommunikation fran en arbetsplats liksom fran hemmet.”® Ett
forsta steg, i enlighet med etablerad praxis, for att avgéra om évervakningen
omfattades av begreppen var om det funnits en rimlig forvantan till
integritet (reasonable expectation of privacy”). Detta ar enligt ED en
“significant though not necessarily conclusive factor”.”

ED beaktade i denna provning att det var klart att den anstéllde hade
informerats om ett forbud i enlighet med foretagets policy mot privata
anvandning av internet under arbetstid.” Daremot var det otydligt om den
anstallde hade i forvéag informerats om att kontroller kunde vidtas for att se
till att policyn efterlevdes. Det var inte heller tydligt om information getts i
forvag om kontrollernas art och omfattning samt om att arbetsgivaren kunde
fa tillgang till innehallet i korrespondens. ED menade att det utifran
omstandigheterna i fallet var mojligt att diskutera huruvida arbetsgivarens
interna reglering lamnade nagot utrymme for en rimlig forvantan till
integritet.”® Den majligt begransande rimliga forvéantan pa integritet spelade
likval mindre roll. ED konstaterade att en arbetsgivarens instruktioner inte
kan fullstandigt omintetgora det privatsociala livet (”private social life”) pa
en arbetsplats. I stillet géller att “[r]espect for private life and for the
privacy of correspondence continues to exist, even if these may be restricted
in so far as necessary.”’’

Tidigare i domen hade ED gett en mer utforlig forklaring till réatten till
privatsocialt liv. ED konstaterade att ratten till privatliv garanteras i vid
bemarkelse och darfor ocksa omfattar ratten till privatsocialt liv. Denna ratt
innebdr enligt ED mdjligheten for individen att utveckla sin sociala identitet.
Déarmed omfattar rattigheten ett skydd for att ndrma sig andra for att skapa
och utveckla relationer med dem.”® Begransningar av denna ratt kan darfor
falla in under ratten till privatliv. ED papekade att det &r just i arbetet som
en sadan betydande mdojlighet ges till att skapa kontakter, om inte den
viktigaste sadan.” Darmed fann ED att kommunikationen omfattades av
begreppen privatliv och korrespondens i artikel 8 (1). Med hénsyn till det

3 Se Barbulescu v. Romania p. 73.
" Ibid. p. 73.

7 Ibid. p. 77.

78 Ibid. p. 79-80.

77 Ibid. p. 80.

78 Ibid. p. 70.

 Ibid. p. 71.
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och sett till omstandigheterna i malet (som namnts ovan) var darfor artikel 8
tillamplig.8 Antagligen hade bristen pa information pa forhand betydelse
och att det var en réatt omfattande kontroll av privat korrespondens.

Det framgar av malet att ratten till privatliv och korrespondens omfattar
kommunikation i form av internetbaserade meddelandefunktioner som sker
pa arbetsplatsen. For att ett ingrepp ska ha skett kravs forvisso i princip en
rimlig forvéntan till integritet. Information i forvag om att kontroller kan
komma att ske och vad kontrollerna kan komma att avse minskar den
anstalldes rimliga forvantan. Den rimliga forvantan kan hur som helst inte
fullstandigt omintetgdras genom arbetsgivarens interna regler och
instruktioner. Detta foljer av ratten till privatsocialt liv. Med beaktade av
samtliga omstandigheter kan darmed artikel 8 EKMR bli tillamplig om en
arbetsgivare har kontrollerat eller 6vervakat den anstélldes privata
kommunikation.

P& en arbetsplats kan rimligen annan form av kommunikation ske som ar av
mer privat natur. Aven privata mejlkonversationer lar omfattas av samma
typ av skydd som det som ovan angetts om meddelandeapplikationer. |
malet Copland v. the United Kingdom (som avsag en statlig arbetsgivare)
konstaterade ED att ratten till privatliv omfattar 6vervakning av
telefonsamtal, e-post och internetanvandning.® Dessa rattsfall visar pa att
kommunikation ska ses i en vidare bemérkelse. Att lasa rattsfallen pa det
viset har stod i att EKMR ska tolkas i sitt sammanhang och dessutom é&r ett
levande instrument.

Det &r daremot svarare att med anledning av rattsfallen konstatera vad som
galler meddelanden som skickas mellan arbetstagare pa arbetsplatsen eller i
forhallande till kunder. Den rimliga forvantan kan forstas ses som an mer
begransad med anledning av den storre kopplingen till sjalva
anstallningsforhallandet. Som motargument &r det relevant att lyfta fram att
ED har varit tydlig med att ratten till privatliv &ven kan omfatta aktiviteter
som ar av professionell eller affarsmassig karaktar.8? Dessutom ar det av
betydelse att ta hansyn till ratten till privatsocialt liv.

Har ar ett mal om kameraGvervakning sarskilt belysande. ED ansag i
Antovi¢ and Mirkovié¢ v. Montenegro (som avsag en statlig arbetsgivare) att
dvervakning av universitetslarare som inte hade skett i smyg omfattades av
artikel 8 (1). ED papekade att det till foljd av ratten till privatsocialt liv finns

8 Ibid. p. 81.
81 Se Copland v. the United Kingdom p. 41.
82 Se Lopez Ribalda and Others v. Spain p. 88 med déri gjord hanvisning till praxis.
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“a zone of interaction of a person with others, even in a public context,
which may fall within the scope of ‘private life’ [...] professional life being
part of it”.8 Betydande for att dvervakningen omfattades av artikeln var att
Overvakning hade skett i undervisningssalarna. Det var enligt ED i
undervisningssalarna som lararna kunde utveckla sin personliga identitet i
sin relation till eleverna. Av kontraktsrattsliga skal kunde inte heller lararna
undga 6vervakningen.

Malet maste lasas med viss reservation eftersom det var i en lagre domstol
och avsag kameradvervakning. Trots det anser jag att malet visar att rétten
till privatsocialt liv, tillsammans med ED:s konstaterade i flera mal att
artikel 8 EKMR dven kan omfatta professionella aktiviteter, i allménhet
leder till att korrespondens mellan kollegor eller gentemot kunder kan
komma att omfattas av artikeln med hénsyn till samtliga omstandigheter.
Rattslaget behover likval bli tydligare for att sakra slutsatser ska kunna dras.

2.2.2 Kontroll av filer

En annan form av kontroll som kan ténkas forekomma &r att en arbetsgivare
kontrollerar information som sparats i dokument pa en dator. Filer som
innehaller privat information kan enligt ED omfattas av artikel 8 (1) EKMR.
Malet Libert v. France avsag en statlig arbetsgivare som 6ppnat privata filer
en anstalld sparat ner pa sin arbetsdator. Den anstallde hade till foljd av vad
som uppdagades vid 6ppnandet blivit uppsagd. Grunderna for uppsagningen
var att den anstéllde, som hade ett sarskilt fortroendeuppdrag, sparat ned
dels pornografiskt material, dels forfalskade certifikat barandes en officiell
logo och som skulle anvéndas av tredje personer.

ED ansag efter en genomgang av tidigare praxis att icke-professionella data
i vissa fall faller in under termen privatliv. Som exempel pa sadana fall
angav ED personuppgifter som &r tydligt angivna som privata och har
forvarats pa en dator som den anstéallde erhallit av arbetsgivaren. | detta fall
hade dessutom arbetsgivaren uttryckligen tillatit anvandandet av datorerna
for privata andamal i viss utstrackning samt haft interna angivelser om hur
det skulle ske.®

ED fann att ett ingrepp i klagandens rétt till privatliv hade skett. ED godtog
inte statens argument om att ett ingrepp inte kunde ha skett eftersom
klaganden hade dopt filen felaktigt i forhallande till arbetsgivarens interna

8 Se Antovié¢ and Mirkovié v. Montenegro p. 42.
8 |bid. p. 44.
8 Se Libert v. France p. 21-26.
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anvisningar for privata filer i arbetet. ED beaktade vidare att filerna hade
Gppnats utan den anstalldes vetskap och i dennes franvaro. Med hansyn till
de 7’sdrskilda omstindigheterna” i fallet godtog ED darfor att ett ingrepp
hade skett.®® Vad som avsags med sarskilda omstandigheter & mindre
tydligt. Det gar av rattsfallet att sluta sig till att ppnandet av privata filer
kan omfattas av artikel 8 (1) och gora artikel 8 EKMR tillamplig.

2.2.3 Kontroll av datoranvandning

Betraffande 6vervakning av anstélldas anvandning av datorer finns det
mindre praxis fran ED att anvanda sig av. Overvakning av
datoranvandningen kan givetvis ha varierande teknisk utformning,
exempelvis om det sker via loggning av musrorelser eller
programanvandning.®” Endast en enklare analys kan ske med reservation for
de faktiska forhallandenas eventuellt mer invecklade och varierande
karaktér.

Ett rattsfall som antyder att dven datoranvéndning i mer allman bemarkelse
skulle kunna omfattas av artikel 8 (1) EKMR ar det tidigare namnda
Copland v. the United Kingdom. I malet menade en hogskoleanstalld att hon
hade fatt sina telefonsamtal, internetanvandning och e-post dvervakad av en
overordnad. Det var tvistigt i malet gallande den exakta utformningen av
overvakningen. ED ansag daremot att det uppstod problem i relation till
artikel 8 EKMR redan utifran de sakfoérhallanden som staten angivit.2
Staten hade angivit att det skett en analys av automatiskt genererad
information huruvida det skett privat anvédndning av hdgskolans utrustning.
Staten menade att det inte skett kontroll av besokta hemsidors innehall eller
telefonsamtal.

Av malet framgar att redan sjalva insamlandet och férvaringen av uppgifter
relaterade till en anstalld omfattas av artikel 8 (1) EKMR. Detta galler
oavsett om de sedermera Iamnats ut eller anvants gentemot den anstéllda i
exempelvis disciplindra drenden. ED uttryckte namligen att

“[...] storing of personal data relating to the private life of an
individual also falls within the application of Article 8 8 1 (see
Amann, cited above, 8§ 65). Thus, it is irrelevant that the data held
by the College were not disclosed or used against the applicant in
disciplinary or other proceedings.”®

8 Ibid. p. 37.

87 Se kap. 1.1.

8 Se Copland v. the United Kingdom p. 40.
8 |bid. p. 31-33.

% Ibid. p. 43.
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Eftersom klaganden inte hade forvarnats om insamlingen hade hon en rimlig
forvantan till integritet gallande hennes arbetstelefon, e-post och
internetanvandning. Att hogskolan i detta fall hade samlat in personlig
information om Copland utan hennes kunskap ansag ED innebar ett ingrepp
i ratten till privatliv och korrespondens i artikel 8 (1) EKMR.%!

Det centrala i domen &r att forvaring av personliga uppgifter som ar
hanforliga till den enskildes privatliv omfattas av artikel 8 (1).
Formuleringen i citatet ovan antyder att det viktiga for att nagot ska
omfattas av artikeln inte nddvandigtvis ar tekniskt hur personliga uppgifter
samlas in. En arbetsgivare som samlar in information om den anstélldes
privata anvandning och sparar informationen, utan for den sakens skull ta
del av eventuellt innehall, kan leda till ett ingrepp i rétten till privatliv.
Analogivis fran Barbulescu v. Romania kan man tanka sig att kontroller av
innehall pa besokta hemsidor skulle &n mer tala for att en kontroll omfattas.
Det spelar heller ingen roll om informationen Iamnats ut eller anvénts
gentemot den anstéllde. Omstandigheterna i det enskilda fallet lar bli
relevanta att beakta, daribland om kontrollen skett utan den anstélldes
vetskap. Men som konstaterades i Barbulescu v. Romania innebér ratten till
privatsocialt liv att en arbetsgivare inte kan satta upp interna regler for att
undga att det uppstar problem i forhallande till ratten till privatliv.

| Gvrigt finns det mal géllande kameradvervakning pa arbetsplatser. | Lépez
Ribalda and Others v. Spain ansag ED att artikel 8 EKMR omfattade och
var tillamplig vid hemlig kameradvervakning i en livsmedelsbutik av privat
anstallda. Detta berodde pa att de anstallda i viss utstrackning hade fangats
pa bild av kameror och hade en rimlig forvantan att inte Gvervakas av vissa
hemliga kameror. Detta trots att den rimliga forvantan generellt ansags vara
lagre i offentliga miljoer sasom en livsmedelsbutik. Det verkar ocksa ha
varit betydande att en stérre mangd personer fatt ta del av det inspelade
materialet och att materialet senare anvants gentemot de anstéllda for
disciplinara atgarder i form av avskedande.®

Malen om Gvervakning dr daremot svarare att analogisera ifran utan
vagledning fran ED eftersom ED vid prévningen av om nagot omfattas av
artikel 8 tydligt utgatt fran medlet (kameradvervakning). Det syns pa sa vis
att ED faste stor vikt vid det av ED utvecklade begreppet rtt till skydd for
sin bild som en sérskild del av ratten till privatliv.® Betydande ar emellertid
konstaterandet att ratten till privatliv kan omfatta Gvervakning utanfor

% |bid. p. 41 & 44.
92 Se Lopez Ribalda and Others v. Spain p. 93-94 (& p. 16 for just avsked.)
% Ibid. p. 87-95 for en genomgang av just betydelsen av kameraGvervakning.
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hemmet, dvs. pa en arbetsplats. Mojligen kan omstandigheterna ovan som
talade for ett ingrepp analogivis bli aktuella vid en provning av digital
overvakning. Betoningen pa disciplinara atgarder skiljer sig i sa fall fran
Copland v. the United Kingdom.

2.3 Skyldigheten att skydda ratten till
privatliv

2.3.1 Statens ansvar i horisontella relationer

| det féregaende delkapitlet har visats att manga former av digital
dvervakning kan omfattas av artikel 8 (1) EKMR och med beaktande av
samtliga omstandigheter darmed kan gora artikel 8 tillamplig. | malen som
avsett statliga arbetsgivare har ED ocksa ofta tydligt konstaterat nar ett
ingrepp skett i rattigheten. Konstaterandet av ett ingrepp verkar inte ha varit
lika betydande i malen med privata arbetsgivare. For att ingrepp i nagons
rétt till privatliv enligt artikel 8 EKMR ska godtas krdvs det vanligen att
ingreppet kan godtas i férhallande till artikel 8 (2). For att ingrepp i ndgons
rétt till privatliv enligt artikel 8 EKMR ska godtas krévs det att ingreppet har
stdd i1 lag och &r nodvéndigt i ett demokratiskt samhélle for att uppfylla
nagot av de angivna legitima syftena i artikel 8 (2) EKMR.%

Nér det galler statens positiva skyldigheter sker vanligen en prévning i
stallet i en och samma bedémning.%® Denna bedémning brukar med ED:s
ord formuleras att “[...] regard must be had in particular to the fair balance
that has to be struck between the competing private and public interests,
subject in any event to the margin of appreciation enjoyed by the State.”%
Skonsmarginalen (’margin of appreiciation™) innebar nagot forenklat att
prévningen gar ut pa om staten har pa ett av flera godtagbara vis utifran
konventionen gjort en skalig avvagning.®” ED gar alltsd inte in och ersatter
den nationella domstolens roll i prévningen utan gor en generell beddmning
om beslutet var forenligt med den aktuella rattigheten.®

Den positiva skyldigheten handlar alltsa om att en skalig avvagning ska ske
mellan motstaende intressen. Néar det galler den anstalldes intresse ar det

% Se Chamberlain (2020) s. 212.

% Se Lavrysen (2018) s. 324.

% Se Lépez Ribalda and Others v. Spain p. 111 med dari hanvisning till annan praxis; se
Lavrysen (2018) s. 324-325 om att detta &r utgangspunkten for den positiva skyldigheten.
9 Se Lavrysen (2018) s. 327; jfr Danelius (2015) s. 56 for en liknande definition.

% Se Lopez Ribalda and Others v. Spain p. 111.

23



skyddet for ratten till privatliv som ar aktuell att ta hansyn i denna uppsats. %
Betraffande arbetsgivarens intressen kan dessa mer variera. Viktigt ar att
godtagbara intressen vid en prévning av den positiva skyldigheten inte
endast ar de som framgar av artikel 8 (2). Dessa kan daremot vara av
sarskild betydelse.? Bland dessa kan “skyddet for andra personers fri- och
rattigheter” lyftas fram. Exempelvis kan arbetsgivarens intresse av skydd for
sin egendom poéngteras. Den regleras i artikel 1 i forsta tillaggsprotokollet
EKMR.

Utifran praxis gar det att konstatera att arbetsgivaren kan ha ett giltigt
intresse i att skydda sin egendom.* Intresset kan aven besta i att sakerstalla
att verksamheten fungerar vél (”the smooth running of the company”). Det
senare intresset kan foranleda att arbetsgivaren har en ratt att infora
kontrollmedel for att se till att anstéllda genomfor sina professionella
skyldigheter pa ett adekvat vis och med nddvandig noggrannhet. Till detta
intresse foljer mojligheten att vidta disciplinara atgarder vid behov.1%2
Utover dessa mer enskilda intressen kan &ven enligt Képke v. Germany
allmanhetens intresse av att ha en vélfungerande domstolsapparat beaktas.

Det géar daremot inte att havda vilket legitimt intresse som helst. | Libert v.
France (som forvisso avsag statens negativa skyldighet) godtog ED inte,
med beaktande av omstandigheterna i fallet, att 6ppnandet av privata filer
sparade pa en dator skulle ha skett med syftet att forebygga brottslighet. |
stillet menade ED att malet foll in under ”andras fri- och rattigheter”. Malet
hade ndmligen varit att for arbetsgivarens intresse se till att arbetstagarna
anvande sina tillhandahallna datorer pa ett satt som var forenligt med de
avtalsrattsliga skyldigheterna och géllande regleringar.1%

2.3.2 Kiriterier for den positiva forpliktelsen

| vissa situationer ar darmed stater forpliktade att positivt skydda rétten till
privatliv i anstallningsférhallanden genom att balansera motstaende
intressen. Nar det géller att avgora om det kravs en sarskild lagstiftning for
att skydda ratten till privatliv nar en arbetsgivare évervakar anstalldas
elektroniska kommunikation har staterna en bred skénsmarginal.*% Det

% |bid. p. 118.

100 Se Lavrysen (2018) s. 325.

101 Se Lgpez Ribalda and Others v. Spain p. 118; Kopke v. Germany.

102 Se Lopez Ribalda and Others v. Spain p. 118; Barbulescu v. Romania p. 127.

103 5e Kopke v. Germany.

104 Se Libert v. France p. 45-46.

105 Se Lgpez Ribalda and Others v. Spain p. 114 med hanvisning till Barbulescu v. Romania
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innebar daremot inte att staterna helt fritt kan avgora hur ett mal om
Overvakning ska bedémas utan risk for granskning av ED.

| arbetsrattsliga mal har ED konstaterat att stater har en positiv skyldighet
att skydda ratten till privatliv och korrespondens vid kameratvervakning,
(Lopez Ribalda and Others v. Spain) och kontroll av elektronisk
kommunikation (Barbulescu v. Romania). ED papekade i Lopez Ribalda
and Others v. Spain och hénvisade till Barbulescu v. Romania att "the
domestic authorities should ensure that the introduction by an employer of
monitoring measures affecting the right to respect for private life or
correspondence of its employees is proportionate and is accompanied by
adequate and sufficient safeguards against abuse”.1% | bada malen hade de
anstallda klagat pa att staten inte i tillracklig man agerat for att skydda
rattigheter enligt artikel 8 EKMR vid en prévning av uppsagning eller
avsked som foljde av vad som uppdagats vid kontrollatgarderna. %’

| Barbulescu v. Romania tog ED fram sex kriterier som ska tas i beaktande
av nationella myndigheter for att avgéra om en kontrollatgard &r
proportionerlig och har ett gott skydd mot missbruk. Dessutom konstaterade
ED i malet att det ska finnas tillgang till ett rattsmedel infor en oberoende
domstol som ska kunna kontrollera om faktorerna i sak har prévats och om
de vidtagna atgarderna varit i enlighet med nationell lag.1% De sex
kriterierna kan i kortfattade ordalag beskrivas som att hansyns ska tas till (1)
om den anstallde pa forhand och pa ett tydligt sétt informerats om att
Overvakning kan komma att ske, (2) 6vervakningens omfattning och graden
av intrang i den anstalldes privatliv, (3) om det funnits legitima skal for att
rattfardiga 6évervakningen och omfattningen, (4) om det funnits mindre
ingripande medel for att uppna malet, (5) konsekvenserna for den anstallde,
sarskilt vad resultat fran 6vervakningen anvants till och (6) om den anstallde
haft tillgang till tillrackliga sakerhetsatgarder i forhallande till den.%

Hur allméngiltiga ar da dessa kriterier? Enligt min bedémning ska de i
princip ses som végledande kriterium for vad som ska beaktas vid kontroll
och dvervakning av privatanstallda som omfattas av artikel 8 EKMR. Det
som talar for en sadan lasning ar till en borjan att de anvéandes analogivis i
det efterfoljande malet Lépez Ribalda and Others v. Spain. Beslutet i malet,
liksom Barbulescu v. Romania, fattades i den stora kammaren. Darmed ska
malen tillmatas ett storre rattskallevarde.'° ED lyfte dven fram att liknande

106 1hid. p. 114.

197 Ibid. p. 109 respektive Béarbulescu v. Romania p. 109-111.

108 Se Barbulescu v. Romania p. 121-122.

109 1hid. p. 121.

110 Se SOU 2010:87 s. 328 om den rattsliga tyngden av beslut fattade i stora kammaren.
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kriterier anvénts tidigare i Kopke v. Germany,*'! som géllde uppsagning
efter kameradvervakning.

Dessutom har faktorerna en mer allmén karaktér som tydligt lampade sig i
ED:s mening ndr det géller arbetsgivare introduktion av
overvakningsatgarder som paverkar ratten till privatliv. Det gemensamma ar
inte nddvandigtvis de teknologiska medlen utan malet att kontrollera
anstéllda med hjélp av ett tekniskt medel. Det som dven &r av relevans &r att
det, utan att sa uttryckligen séags, framstar som att faktorerna kan inordnas
under den tolkningsmetod som innebér att EKMR ses som ett levande
instrument. ED uttryckte i LOpez Ribalda and Others v. Spain att kriterierna
maste tillampas med hansyn till “the specificity of the employment relations
and the development of new technologies, which may enable measures to be
taken that are increasingly intrusive in the private life of employees.”*?
Fokuset ligger delvis pa anstallningsforhallandet, men ocksa pa teknik och
vad den tekniska utvecklingen kan komma att betyda for ratten till privatliv.

Daremot kan man tanka sig att det finns vissa fall da det som pastas
innebéra en krankning inte &r tillrackligt allvarlig for att nationell domstol
ska anse sig behtdva anvanda sig av kriterierna eller att den har en positiv
plikt att handla. Som visats ovan stélls vissa krav for att artikel 8 EKMR
over huvud taget ska bli tillamplig. Utrymmet dérutover eller vad som mer
exakt leder till att det finns en positiv skyldighet att sakerstélla framgar
daremot inte tydligt av réttsfallen som refererats. | Barbulescu v. Romania
antydde ED att den tog hansyn till omstandigheterna i fallet, att artikel 8
konstaterats vara tillamplig och att atnjutandet av ratten till privatliv och
korrespondens var forminskad ("was impaired”) till f61jd av en privat
arbetsgivares handlande.'? | Lépez Ribalda and Others v. Spain verkade det
ocksa racka att forhallandet omfattades av artikel 8 (1) EKMR och gjorde
artikel 8 tillamplig.t'* Alltsa kan en positiv skyldighet finnas ifall ett
forhallande som omfattas av artikel 8 EKMR har inskréankts i en relation
mellan enskilda och darmed gor artikel 8 EKMR tillamplig.

En mojlig begransning &r att en talan kan avvisas av ED enligt artikel 35 (3)
EKMR om den ar uppenbart ogrundad.*® Det skulle kunna vara fallet om
nagot som forvisso omfattas av artikeln likval inte tillrackligt tydligt
uppvisar eventuella brister i den positiva skyldigheten, dvs. att

111 Se Lgpez Ribalda and Others v. Spain p. 116.

112 |hid, p. 116.

113 Se Barbulescu v. Romania p. 111.

114 3fr Lépez Ribalda and Others v. Spain p. 111.

115 3fr Cameron (2018) s. 116 om att frdgan om ingrepp ofta bedéms vid en
talerattsprévning.
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omstandigheterna mer eller mindre klart inte talar for en krdnkning av
artikel 8.11% Den typen av bedémning gjorde ED i Kopke v. Germany efter
att ED gjort en dvergripande prévning av omstandigheterna. Man kan tanka
sig att svensk domstol kan resonera likadant, med risken for att ED &r av en
annan asikt vid en senare provning.

2.3.3 Provningar utifran kriterierna och andra
mal

Det gar att undersoka hur ED valt att tillampa dessa kriterier mer konkret i
sin praxis. | Barbulescu v. Romania kom ED fram till att den ruménska
staten trots sin skonsmarginal inte hade uppfyllt sina positiva forpliktelser.
De nationella domstolarna hade namligen till stora delar inte beaktat de av
ED utstakade kriterierna. En kréankning hade daremot inte skett i Lopez
Ribalda and Others v. Spain. De spanska domstolarna hade i véasentlig man
beaktat kriterierna pa ett satt som ED inte fann gick utanfor deras
skonsmarginal.

Vad géller det forsta kriteriet (ratten till information) galler som huvudregel
att det &r viktigt att information ges i forvag och att den ska avse vad som
kan komma att ske. Det géller sarskilt nér det ar tal om kontroller av
innehall i kommunikation.*” ED ansag daremot i Lopez Ribalda and Others
v. Spain att det gick att rattfardiga att information inte getts pa forhand. Det
ar i sa fall desto viktigare att den anstallde haft andra skyddsatgérder
tillgangliga.t'® Detta kommentars mer nedan.

Gallande det andra kriteriet ska som sagt hansyn tas till omfattningen och
graden av intrang i den anstalldes privatliv. Av réttspraxisen framgar att
hansyn sarskilt ska tas till om arbetsgivaren har 6vervakat och haft tillgang
till innehallet i den anstélldes kommunikation snarare &n att endast veta om
att privat kommunikation sker.'*® Det senare ar en mildare form av ingrepp i
privatlivet. Huruvida 6vervakningen varit allomfattande eller begransad i tid
och rum i forhallande till andamalet ar ocksa av betydelse liksom vilka
personer som haft tillgang till materialet.'?® Hansyn ska ocksa tas till om det
finns en rimlig forvantan till integritet, vilket exempelvis &r generellt mindre
i offentliga miljoer sasom livsmedelsbutiker och storre i for allmanheten
stangda kontorslokaler.'?

116 Se Zwaak, Haeck & Herrera Burbano (2018) s. 166.

117 Se Barbulescu v. Romania p. 121 & 133.

118 Se | gpez Ribalda and Others v. Spain p. 129.

119 Se Barbulescu v. Romania p. 121 & 134.

120 |pid. p. 121. Se ocksa Lopez Ribalda and Others v. Spain p. 116 & 124.
121 Se Lgpez Ribalda and Others v. Spain p. 125.
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Det tredje kriteriet handlar om det funnits giltiga skal for atgarden. Det som
verkar allra viktigast i detta hdnseende ar om skalen har varit verkliga. |
Barbulescu v. Romania godtog ED inte vissa angivna skal. Sk&len som hade
nadmnts i nationell domstol var den anstalldes risk for sin 1T-sdkerhet eller
avsldjande av foretagshemligheter. ED godtog inte dessa skal eftersom det i
malet inte framlagts bevisning om att de hade nagon substans bakom sig.1?
| Lépez Ribalda and Others v. Spain godtogs som giltiga skél misstanken
om stolder pa grund av betydande forluster under flera manaders tid och
med hansyn till arbetsgivarens beréttigade intressen av egendomsskydd och
verksamhetens funktion.!?®

Det fjarde kriteriet avser om det funnits mindre ingripande medel. Av malen
framgar det framfor allt att risken for att andamalet skulle omintetgjorts
genom information pa forhand kan ha betydelse. | Lopez Ribalda and
Others v. Spain menade ED att det med hansyn till de betydande forluster
som skett och oklarheter i vem som kunde vara ansvarig for
egendomsforlusterna att det var svart att inte i hemlighet video6vervaka.'?

Den femte faktorn innebar att man maste ta hansyn till vad det &r resultatet
av overvakning lett till. Anvandandet av resultatet for uppsagning eller
avsked ar den allvarligaste formen av anvandning.*?® Har verkar det kunna
tala till arbetsgivarens férdel om denne kan visa att resultatet av
overvakningen inte anvants for andra dn de giltiga skal som angivits.'6

Avseende det sjatte kriteriet ar det Lopez Ribalda and Others v. Spain som
ger mest vagledning. Olika dataskyddsregler, sasom en rtt till radering, kan
vara lampliga skyddsatgarder.'?” | malet lag det dven de anstallda till last att
de inte hade utnyttjat de dataskyddsregler som fanns tillgangliga i spansk
ratt for att skydda sina personuppgifter. Malet &r relevant att kommentera
mer utforligt.

ED betraktade i Lopez Ribalda and Others v. Spain samtliga kriterier, men
faste storst vikt vid att det brustit i kriteriet om 6ppenhet. ED tog
dataskyddsnormer i andra rattsliga instrument i beaktande och menade att
det inte kravs samtycke for kameradvervakning. | stéllet stélls det hégre
krav pa att information ska ha getts pa férhand. ED var av asikten att denna

122 Se Barbulescu v. Romania p. 135.

123 Se Lgpez Ribalda and Others v. Spain p. 123.
124 |pid. p. 129.

125 Se Barbulescu v. Romania p. 137.

126 Se Lgpez Ribalda and Others v. Spain p. 127.
127 |bid, p. 129.
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princip om 6ppenhet ar av fundamental natur i anstallningsférhallandet.
Detta eftersom arbetsgivaren har betydande makt och ett missbruk av denna
bor undvikas. Vid en brist i transparens kravs det enligt ED &n mer av
skyddet genom andra faktorer.1?

Trots denna brist ansag ED att de nationella domstolarna hade kunnat anse
att inskrdnkningen var proportionerlig utan att évertréda sin skdnsmarginal.
Detta foljde av att intrdnget i de anstélldas personliga integritet var mindre
och att det fanns giltiga skal for 6vervakningen.'?® Det ar dock viktigt att ta
med sig det papekade ED gjorde om denna bedémning. ED ansag att det
inte som huvudregel kunde godtas att minsta misstanke om felaktigt
handlade av en anstélld skulle innebé&ra att hemlig évervakning var
tillaten.13

Dessutom féste ED stor vikt vid att de anstallda hade andra tillgédngliga
rattsmedel for dvertradelser av den nationella spanska datalagen.3! Det
géllde bland annat mdojligheten att vanda sig till en tillsynsmyndighet for
utdelandet av sanktionsavgifter for brister i transparens eller att vacka talan
vid allmén domstol for erséttning.3? ED menade att klagandena hade valt
att inte utnyttja alla tillgangliga rattsmedel. ED hanvisade till Barbulescu v.
Romania och papekade att ratten till respekt for privatliv vid
videodvervakning pa en arbetsplats skyddas pa olika vis, sasom genom
arbetsratten saval som annan civilratt, offentlig ratt eller straffratt.33
Sammantaget, dvs. &ven med beaktande av vriga kriterier, menade ED att
den spanska staten genom sina myndigheter inte hade brustit i att uppfylla
sina positiva skyldigheter i forhallande till skonsmarginal.13*

Ett annat mal som fortydligar behovet av pa forhand given information &r
Libert v. France. | malet hade den anstéllde inte informerats om att
Oppnandet av privata filer skulle ske, vilket var betydande for att det fanns
ett ingrepp i artikel 8 (1) EKMR. Daremot framgar av malet att det inte
behdver vara betydande for om det ar ett tillatet ingrepp enligt artikel 8 (2).
Malet gallde forvisso statens negativa skyldigheter. Som framgar av ED:s
praxis ar dock prévningen av avvagningen mellan de motstaende intressena

128 |pid. p. 130-133.
129 |pid. p. 134.
130 |pid. p. 134.
131 |pid. p. 137.
132 |pid. p. 135.
133 pid. p. 136.
134 |pid. p. 136-137.
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snarlik den vid positiva skyldigheter.**> Darmed bor dven detta rattsfall
kunna vara vagledande.

Den anstéllde, trots stod i fransk praxis for att filerna kunde dopas pa ett
visst vis for att fa lagens skydd, hade sparat filerna pa ett annat vis an vad
som angavs i bolagets interna riktlinjer. De franska domstolarna menade att
det ddrmed var acceptabelt for arbetsgivaren att utan den anstalldes narvaro
eller dennes vetskap dppna filerna. Vid sin prévning av férenligheten med
artikel 8 (2) EKMR godtog ED att de franska domstolarna, till féljd av det
felaktiga namngivandet av filerna, accepterade 6ppnandet. Vidare papekade
ED att den godtog foretagets och de nationella domstolarnas uppfattning om
nddvandigheten i att utforligt undersdka den anstélldes fall. ED baserade
detta pa att den anstéllde anvént en stor andel av lagringsutrymmet for
filerna i fraga. Med hansyn till detta och omsténdigheterna i 6vrigt hade de
nationella domstolarna hallit sig inom sin skonsmarginal nér de inte ansett
den statsanstélldes avskedande som oproportionerligt.13

2.4 Avslutning

Det gar utan vidare problem att konstatera att kontroll och dvervakning av
innehallet i anstélldas privata konversationer under arbetstid omfattas av
artikel 8 (1) EKMR, vilket framgar av Bdrbulescu v. Romania. Utifran
malet och Copland v. the United Kingdom verkar det troligt att detsamma
galler mer omfattande fall da arbetsgivaren kontrollerar flodet av
kommunikation. Detsamma géller mer omfattande kontroller av privat
internetanvéndning, vilket borde kunna inbegripa kontroller av exempelvis
sociala medier. Copland v. the United Kingdom ger &ven argument for
annan form av kontroll av anstélldas privata anvandning av datorer kan
komma att omfattas av artikeln. Vidare kan i enlighet med Libert v. France
filer som innehaller privat information och som &r sparade pa arbetsgivarens
dator omfattas av artikeln. Det ar alltsa framfor allt privat anvandning som
kan omfattas av ratten till privatliv. Likval finns argument for att dven
professionella kontakter kan omfattas av artikel 8 (1). Artikeln 8 EKMR
skyddar ocksa hemmet, vilket innebér att kontroll vid distansarbete hade
kunnat omfattas ocksa pa den grunden.

Av ED:s praxis framkommer tva centrala begrepp for en prévning av
tillampligheten av artikel 8 (1) EKMR. Det ar begreppet rimlig férvantan
till integritet och rétten till ett privatsocialt liv. Aven om det forra begreppet
inte nddvandigtvis ska ses som ett avgorande rekvisit ar det ett betydande

135 Se Barbulescu v. Romania p. 112 med hanvisning till praxis.
136 Se Libert v. France p. 50-53.
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sadant. Vikten av den rimliga forvéantan blir daremot mindre nar ratten till
privatsocialt liv blir aktuell. | Barbulescu v. Romania framgick det tydligt
att den rimliga forvantan om personlig integritet inte kunde tillmatas en helt
avgorande betydelse. Ratten till privatsocialt liv innebar ndmligen att en
arbetsgivare inte kan omintetgora rétten till privatsocialt liv genom interna
regler om forbud for anvandning for privata andamal. | arbetet har man
nédmligen en rétt till ett privatsocialt liv. | Antovié¢ and Mirkovié v.
Montenegro var det just det begreppet som var avgérande for att &ven icke-
hemlig kameraGvervakning ansags omfattas av ratten till privatliv.

Slutligen kan papekas att det tycks variera vad som kravs for att nagot ska
omfattas av artikel 8 (1) och darmed gor artikel 8 EKMR tillamplig. |
samtliga mal har det varit relativt omfattande kontroll eller 6vervakning. Att
disciplinéra atgarder vidtagits baserat pa 6vervakning verkar vara en
betydande faktor, men maste inte vara avgdérande.'3” Av malen framgar att
om en handelse omfattas av ratten till privatliv, sa kan det uppsta en positiv
skyldighet for staten att skydda rattigheten.

Prévningen av den positiva skyldigheten grundar sig pa att en skalig
avvagning ska ha skett mellan motstaende enskilda och allménna intressen
med hansyn till statens skénsmarginal. For att avgora om stater har uppfyllt
sin positiva skyldighet lar det bli aktuellt att utga fran de sex kriterier som
ED tagit fram. Om en digital kontroll eller évervakning antagligen omfattas
av réatten till privatliv och en inskrdnkning av ratten har skett, finns det
starka skal for svensk domstol att utga fran dessa kriterier vid en provning
om tillatligheten. Kriterierna uppvisar en stor grad av allmangiltighet for
kontrollatgarder och dvervakning. Daremot bor det finnas visst utrymme att
I mindre ingripande fall inte behtva beakta kriterierna.

Angaende intressen verkar en arbetsgivare enligt ED ha ett valdigt
vittomfattande legitimt intresse att dvervaka sina anstallda, ndmligen att
sdkerstélla att de anstallda uppfyller sina professionella skyldigheter.
Intresset 6ppnar for att till exempel legitimera prestationsmatning. Skyddet
for arbetsgivarens egendom 6ppnar for avslojande av foéretagshemligheter
eller I1T-sékerhetsskal.

Betraffande kriterierna maste utgangspunkten vara att beakta bade
anstallningsforhallandet sarskilda karaktaristiska och det tekniska medlet
som anvands. Vidare lar i enlighet med Barbulescu v. Romania vara att
overvakning av innehall i privat korrespondens ar mer ingripande an att bara
overvaka flodet. Detsamma borde vara dverforbart till exempelvis kontroll

137 3fr Copland v. the United Kingdom med Lépez Ribalda and Others v. Spain i kap. 2.2.4.
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av vilka hemsidor som besoks och dess innehall. Kontroll ver vad som
skrivs pa sociala medier och som annars inte ar tillgangligt for arbetsgivaren
att fritt ta del av borde ocksa vara ett storre ingrepp &n att blott veta om att
sociala medier anvands. Att ta del av information pa sociala medier som
finns allmant tillgangligt borde vara mindre ingripande i min mening.'38
Samtidigt ar det viktigt att podngtera att det & en sammanvégd bedémning
av kriterierna. Brister i vissa kriterier maste inte leda till att nationella
domstolar behdver doma till den anstalldes fordel for att skydda den
anstélldes rétt till privatliv.

Nar det galler kontroll- och évervakning i anstéallningsférhallanden gar det
att fundera 6ver vilken betydelse ett samtycke skulle kunna ha. Ett samtycke
skulle till en borjan definitivt minska den rimliga forvéntan som ofta ar
betydande for att en kontrollatgard ska omfattas av artikeln. Réattsfallen visar
tydligt att redan sjélva ingdendet i avtalet inte innebér att en arbetstagare per
se har fransagt sig sin ratt till privatliv eller korrespondens. Pa sa vis uppstar
en begransning av avtalsfriheten som grundar sig pa att anstallda &r
medborgare snarare &n arbetstagare.'® Det rattsfallen daremot inte sager
nagot om ar vilken betydelse ett uttryckligt samtycke under
anstallningsforhallandet har for fragan. ED vager inte sallan in andra
dataskyddsnormer for att avgora liknande fragor.1*° | Lépez Ribalda and
Others v. Spain konstaterade ED mot bakgrund av spansk dataskyddslag och
andra dataskyddsnormer att ett samtycke inte ar nddvandigt for tillatelse att
kameradvervaka.'** Att det inte krdvs samtycke ar daremot inte detsamma
som att ett samtycke alltid skulle vara tillatet som grund for ett ingrepp i
ratten till privatliv eller liknande.

Olivier de Schutter, professor i juridik vid Katolska universitetet i Louvain
och Scienes Po i Paris med inriktning mot ménskliga rattigheter, har
analyserat samtyckets roll i privatrattsliga anstallningsférhallanden vid
krankningar av rattigheter i EKMR. De Schutter menar att det utifran ED:s
praxis inte ar forbjudet i anstallningsforhallanden att samtycka till att
fransdga sig sina rattigheter i EKMR. Samtidigt menar han att samtycket
inte for den delen i sig utgor ett tillrackligt rattfardigande skal for att hindra
anstalldas rattigheter. Ett samtycke maste daribland bedomas utifran
frivilligheten och alternativa medel samt anstallningsforhallandets sérskilda
karaktar. Har verkar ED enligt de Schutter ha ansett att det arbetsréttsliga

138 En annan aspekt ar emellertid att det kan aktualisera yttrandefrihetsfragor, vilket inte
undersokts i denna uppsats.

139 Jfr Selberg (2017) s. 102 om arbetsgivarbegreppet i en rattighetsdiskurs.

140 Se kap. 1.3; t.ex. Lépez Ribalda and Others v. Spain p. 131; jfr de Vries (2018) s. 672—
673.

141 Se Lopez Ribalda and Others v. Spain p. 131.
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forhallandet kan innebéra en storre tillatlighet baserat pa ett samtycke. Men
slutligen &r samtycket enligt honom endast en av flera faktorer som ska
végas in den sammanvagda bedomningen mellan de motstaende
intressena.'#? Det verkar alltsa kravas viss forsiktighet att enbart forlita sig
pa ett samtycke. En fullstandig genomgang av samtyckets betydelse kan inte
goras i denna uppsats utan skulle behdéva mer utforligt undersokas.
Problematiken med ett allt for starkt fokus pa samtycket ar dock viktig att ha
med sig.

142 Se de Schutter (2013) s. 132-138 som forvisso avser samtliga rattigheter i EKMR.
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3 Ratt till personlig integritet
enligt GDPR

3.1 Inledning

GDPR har som papekats i uppsatsens inledande kapitel en tydlig koppling
bade till grundlaggande fri- och rattigheter samt allménna
dataskyddsprinciper. | det foljande underséks om digital kontroll och
overvakning faller inom forordningens tillampningsomrade. Det avser dven
fragan om vem som kan tankas béra det rattsliga ansvaret enligt
forordningen. Darefter kommer en genomgang att goras av de mer basala
krav som stélls pa behandlingar som omfattas av forordningen. Vissa krav
har alltsd avgransats bort. Férordningens dispositivitet undersoks.
Avslutningsvis behandlas dven vissa sarskilda rattigheter enskilda har for att
motsatta sig en personuppgiftsbehandling och vilka mojligheter det finns till
rattslig Overprévning och sanktioner.

3.2 GDPR:s tillamplighet

Det framgar av artikel 2.1 GDPR att den ir tillimplig pa “sddan behandling
av personuppgifter som helt eller delvis foretas pa automatisk vag samt
annan behandling &n automatisk av personuppgifter som ingar i eller
kommer att ingd i ett register.” Vad som avses med automatisk vig framgar
inte av forordningen. En vanligt forekommande uppfattning &r att det i
princip innebar all form av behandling av personuppgifter med hjélp av
datoriserad teknologi eller via elektronisk vag.'#® Delvis automatiserad vég
innebar exempelvis uppgifter som samlas in manuellt som sedan
sammanstalls digitalt,'** eller uppgifter som finns lagrat digitalt och
utlamnas analogt.'4

Utover fragan om automatisk eller manuell vag framgar det att GDPR avser
behandling av personuppgifter. Med behandling avses enligt artikel 4.2
GDPR ~en atgérd eller kombination av atgarder betraffande personuppgifter
eller uppséttningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej.” I artikeln ges exempel pa atgérder. Det ar exempelvis

143 Se Tosoni & Bygrave (2020) s. 119; IMY (2021d).

144 3¢ IMY (2021d).

145 Se Oman (2021) kommentaren till artikel 2 under rubrik “Férsta punkten — Typ av
behandling”.
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insamling, lagring, bearbetning, lasning, framtagning och utlamning genom
overforing. Begreppet personuppgift definieras i artikel 4.1 GDPR som
?varje upplysning som avser en identifierad eller identifierbar fysisk
person”. Personliga uppgifter som saknar hénvisning till en fysisk person
faller alltsa utanfor GDPR:s tillampningsomrade.'#¢ Enligt IMY kommer
GDPR i allmanna termer att bli tillamplig pa kontroll och évervakning nar
anstalldas uppgifter behandlas genom exempelvis 1T-system.14’

GDPR omfattar dven sadan behandling som bestar i att olika uppgifter
samkars for att kunna dra nya slutsatser om en individ som annars inte
direkt framgar av uppgifterna var for sig.#® Det brukar kallas profilering.
Med profilering avses enligt artikel 4.4. GDPR varje form av automatisk
behandling av personuppgifter som bestar i att dessa personuppgifter
anvands for att bedoma vissa personliga egenskaper hos en fysisk person”. 1
synnerhet avses enligt artikeln sddan behandling for att ”analysera eller
forutsdga denna fysiska persons arbetsprestationer”.

Den identifierbara personen kallas enligt GDPR den registrerade. Det ar
denne som atnjuter férordningens skydd. Den som under rattsligt ansvar
huvudsakligen ska tillgodose att GDPR:s regler foljs ar den
personuppgiftsansvarige. Sa som framgar av artikel 4.7 GDPR &r den
personuppgiftsansvarige den som ensamt eller tillsammans med andra
“bestimmer dndamalen och medlen for behandlingen av personuppgifter.”
Vid ett éverldamnade av visst ansvar for hur behandlingen ska genomfdras
blir rollen som personuppgiftsbitrade aktuell. Det ar enligt artikel 4.8 GDPR
nagon som behandlar personuppgifter for den personuppgiftsansvariges
rakning. Troligt &r att en arbetsgivare i de allra flesta fall skulle vara att anse
som personuppgiftsansvarig eftersom det ar denne som lar bestamma
andamalen och medlen for en behandling.4°

Sammanfattningsvis kan man séga att GDPR kan bli tillamplig i manga fall

i en arbetsrattslig kontext. Eftersom kontroll och évervakning av de
anstalldas anvéndning av datorer forutsétter en automatiserad behandling,
dvs. inblandningen av datorer eller liknande tekniska medel, kommer GDPR
att vara tillamplig vid merparten av digital 6vervakning dar den anstallde ar
identifierbar. Eftersom behandling ges en vid legaldefinition bor det rada

146 5e Artikel 4 (5) GDPR; Streinz (2021) s. 916; jfr EDPB riktlinjer 3/2019 s. 7.

147 Se IMY (2021a).

148 3fr WP251rev.01 s. 6-7; EDPB har anslutit sig till denna, se EDPB Endorsement
1/2018.

149 3fr Oman (2021) kommentaren till artikel 4 under rubrik ”Sjunde punkten —
personuppgiftsansvarig” om gransfallen; jfr EDPB Riktlinjer 07/2020 s. 13-15 dér
diskussion fors om hur den ansvarige utpekas och vissa grénsfall.
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liten tvekan om att kontroller av datoranvandning eller korrespondens
kommer att anses som en behandling. En behandling &r ju bland annat
insamling, men ocksa sadana atgarder som lasning eller framtagning av
uppgifter.

3.3 Grundlaggande krav for tillatlighet

3.3.1 De allmanna principerna

Grunden for att en behandling ska vara tillaten finns i de allméanna
principerna i artikel 5 GDPR. Enligt artikel 5.2 GDPR ska arbetsgivaren i
egenskap av personuppgiftsansvarig ’ansvara for och kunna visa” att de
allmanna principerna efterlevs. Det féljer darmed inte bara ett krav pa att se
till att folja principerna utan dven att kunna visa att de foljs.*> Nedan
kommenteras de allménna principer som ansetts sarskilt relevanta for
uppsatsens fragestallning och bestammelser som konkretiserar dessa.

3.3.2 Andamal

For att fa tillatas inskranka nagons rétt till dataskydd kréavs det ett berattigat
andamal. Betydelsen av andamalet framgar redan av artikel 8 EU-stadgan.
Men det syns ocksa i forordningen. Enligt artikel 5.1 (b) GDPR ska en
insamling av personuppgifter ske for “sarskilda, uttryckligt angivna och
beréttigade dndamal”. Enligt skal 39 till GDPR bor dandamélen med en
insamling vara tydliga och legitima. Enligt skalet bor andamalen ha
bestamts redan vid tidpunkten for insamlingen. Att det inte bara bor ske
framgar dock av ordalydelsen av artikeln. En insamling som foretas med ett
vagt eller utan ett formulerat &ndamal skulle strida mot kravet pa “sdrskilda,
uttryckligt angivna” indamal.'® For att exemplifiera kravet pa konkretion
kan ett fall gallande PUL kommenteras. DI godtog inte ett mer generellt
beskrivet &ndamal dar det inte tydligt framgick att ett av &ndamalen med
loggning var att utver sékerhetsskél kunna kontrollera anstélldas
redovisade arbetstid.!%?

3.3.3 Laglighet och rattslig grund

Ett annat grundldggande krav som foljer av de allménna principerna ar att en
behandling enligt artikel 5.1 (a) GDPR ska vara laglig. Det rader delade
meningar om vad det betyder. Det kan antingen avse lagligheten endast i

150 For mer om inneborden, se t.ex. Eklund (2021) s. 80 & 86-87.
151 Om principens innebord, jfr Brinnen (2021) Artikel 5 Avsnitt 2 Rattslaget.
152 Se Datainspektionens beslut 2013-01-14, dnr 1369-2012 s. 3-4.
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forhallande till GDPR eller i forhallande till all nationell lagstiftning.53 Ett
grundlaggande steg for att uppna laglighet ar dock att det finns en rattslig
grund i enlighet med artikel 6 GDPR.

Artikeln ska tolkas utifran artikel 7 och 8 i EU-stadgan och kraven pa
begransningar av dessa rattigheter enligt artikel 52.1 i EU-stadgan.>* |
artikel 8.2 i EU-stadgan anges att personuppgifter ’ska behandlas lagenligt
for bestamda andamal och pa grundval av den berérda personens samtycke
eller ndgon annan legitim och lagenlig grund [min kursivering].” Artikel
52.1 i EU-stadgan anger i sin tur att varje begrénsning av rattigheterna i
stadgan “’ska vara foreskriven i lag”. Vidare anger den att ’begransningar
far, med beaktande av proportionalitetsprincipen, endast géras om de &r
nodvandiga och faktiskt svarar mot mal av allmant samhallsintresse som
erkénns av unionen eller behovet av skydd for andra manniskors rattigheter
och friheter.” Artikel 6 GDPR kan dérmed ses som en specificering i en
dataskyddskontext av de mal som erkanns mot bakgrund av artikel 52.1 EU-
stadgan for en begransning av nagons rétt till dataskydd.'%®

3.3.3.1 Berattigat intresse

Nar det galler kontroll- och Gvervakningsatgarder som vidtas av en
arbetsgivare anses oftast den grund som en privat arbetsgivare kan forlita sig
pa vara att det finns ett berattigat intresse i enlighet med artikel 6.1 (f)
GDPR.%¢ Grundvillkoret for att artikel 6.1 (f) ska kunna anvandas som
rattslig grund dr att behandlingen ska vara nédvéndig for &ndamal som ror
den personuppgiftsansvariges eller tredje parts berdttigade intresse”.
Déremot faller mojligheten till att anvdnda grunden bort om “’den
registrerades intressen eller grundlédggande rattigheter och friheter véager
tyngre och kréver skydd av personuppgifter”.

EU-domstolen har konstaterat att bestammelsen bestar av tre kumulativa
villkor som ska vara uppfyllda. Det ska for det forsta finnas ett berattigat
intresse hos den personuppgiftsansvarige eller en tredje part, for det andra
ska behandlingen vara nédvandig for det intresse som efterstravas och for
det tredje ska den registrerades intressen eller grundlédggande fri- och
rattigheter inte ges foretrade efter en avvagning. >’

153 Se Brinnen (2021) Artikel 5 avsnitt 3.1 Omfattningen av laglighetsprincipen for en
langre utlaggning om diskussionen.

154 Se Brinnen (2021) Artikel 6 Avsnitt 1 Inledning; t.ex. C-439/19 Latvijas Republikas
Saeima p. 105-106.

155 Se Kotschy (2020) s. 326.

156 Se Oman (2021) s. 270; IMY (2021a); van Eecke & Simkus (2020) s. 1236-1237.
157 Se C-597/19 M.1.C.M. p. 106.
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Angaende det forsta rekvisitet gar det att papeka att det i GDPR inte finns
nagon legaldefinition av termen beréattigade intressen. Intressen verkar vara
ett vidare begrepp dn andamal. Det framgar namligen av artikeln att
behandlingen “’ska vara nddvandig for &ndaméal som ror
personuppgiftsansvariges eller tredje parts berattigade intresse [min
kursivering].” Med tanke pa vad som sagts ovan om att GDPR (och sarskilt
artikel 6) nar den tillampas ska tolkas i enlighet med EU-stadgan &r det
troligt att rattigheter som dari tillfaller en arbetsgivare ska anses vaga
tungt.*>8 Arbetsgivarens intresse av ratt till egendom (inklusive immateriell
sadan) eller naringsfrihet enligt artikel 17 respektive 18 EU-stadgan kan
darmed tankas vara hogst aktuella vid kontroll och 6vervakning.'®® Kunders
ratt till skydd for sina personuppgifter lar ocksa vara ett tungt vagande
intresse. Ett basalt krav dr daremot att det ska vara fraga om ett faktiskt
intresse vid tidpunkten for personuppgiftsbehandlingen och inte ett intresse
som ar hypotetiskt vid den tidpunkten.”6°

| litteratur om GDPR verkar anses att arbetsgivare har en vidstrackt
mojlighet till att ha ett berattigat intresse. Patrick van Eecke och Anrijs
Simkus, lektor vid Antwerpen-universitetet respektive praktiserande jurist i
dataskyddsfragor, menar i samlingsverket “The EU General Data Protection
Regulation (GDPR): a commentary” att det utan problem gar att sortera in
onskan om Okad produktivitet eller skydd for foretagets materiell och
immateriella tillgangar under termen.®! Enligt Artikel 29-gruppen kan
intresset utgoras av en 6nskan om att skydda foretagets natverk,
arbetstagarnas och kundernas personuppgifter eller anstalldas sakerhet samt
forhindra dverforing av hemliga affarshemligheter till en konkurrent. 62
Oman anser att en 6nskan om att kontrollera att anstéllda efterlever
uppstéllda regler om datoranvéndning i normalfallen &r ett befogat
intresse. 163

Det andra rekvisitet, nddvandighetskravet, innebér i princip att arbetsgivaren
maste ha dvervagt om det finns mindre ingripande medel for att lika
effektivt skydda de berattigade intressena, vilket &ven omfattar en prévning

158 Jfr Oman (2021) kommentaren till artikel 6 under rubrik ”Led f — Intresseavviigning” om
tungt végande intresse p.g.a. nedlagd i bindande réttighetsstadga. Se Kotschy (2020) s. 337.
159 Jfr skal 47 till GDPR om att t.ex. forhindrandet av bedragerier &r ett berattigat intresse.
160 Se C-708/18 Asociatia de Proprietari bloc M5A-ScaraA p. 44. Malet avsag forvisso
dataskyddsdirektivet, men bestammelsen &r likalydande i GDPR och gammal praxis ska
som namnts i princip galla fortfarande. Se ocksd EDPB riktlinjer 3/2019 p. 44.

161 Se van Eecke & Simkus (2020) s. 1236; jfr WP249 s. 9 dar Artikel 29-gruppen indirekt
verkar vara av samma uppfattning.

162 5e WP249 s. 13, 19-21; for det sista exemplet se WP 55 s. 17. De avsag forvisso
dataskyddsdirektivet, men vad galler kravet pa berattigat intresse har ingen &ndring skett.
163 Se Oman (2021) s. 271.
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tillsammans med principen om uppgiftsminimering i artikel 5.1 (c)
GDPR.164

Det tredje rekvisitet, intresseavvéagningen, handlar med enkla ord om en
balansakt som ska goras utifran omstandigheterna i det enskilda fallet. Det
berattigade intresset stalls mot de registrerades intresse och grundldggande
fri- och rattigheter, vilket innebér att behandlingar som medfér negativa
konsekvenser inte far vara oproportionerliga.'6® Enligt EDPB och EU-
domstolens praxis syns att intensiteten och allvarligheten ska beaktas.'6¢
Risken for praster att bli avkragade och déarmed forlusten av ratten att utfora
sitt arbete ansags vara ett tungt vagande intresse enligt Forvaltningsratten i
Stockholm. %7 Det beréattigade intresset omfattar enligt skal 47 till GDPR
dven en bedomning av “huruvida den registrerade vid tidpunkten for
inhdmtandet av personuppgifter och i samband med detta rimligen kan
forvanta sig att en uppgiftsbehandling for detta andamal kan komma att
ske.” Enligt EDPB ar det en objektiv bedomning. Organet ger som exempel
att en anstalld i de flesta fall inte forvéntar sig att dvervakas av en
arbetsgivare pa arbetsplatsen.'68

Fran PUL:s tid finns vissa beslut som kan belysa bedomningen. I ett beslut
godtog DI att Sahlgrenska universitet hade haft en ratt att kontrollera en
anstéllds anvéandning av IT-verktyg i enlighet med grunden berattigat
intresse.'® DI faste i beslutet vikt vid att Sahlgrenska universitet hade haft
konkreta misstankar om allvarligt missbruk av arbetstidsredovisning och
darmed for brott mot anstéliningsavtalet. Kontrollerna, som bestod i att
kontrollera inloggningstider i olika IT-system, hade skett forst efter de
konkreta misstankarna uppstod. Nagon kontroll av innehallet i den
anstalldes arbete eller korrespondens hade inte skett. Universitet hade
utifrn dessa omstandigheter haft ett tyngre vagande intresse &n den
anstélldes. I ett annat beslut har kontroll av in- och utpasseringsloggar
godtagits efter en intresseavvégning vid konkret misstanke om allvarligt
missbruk av arbetstidsredovisning.1’°

164 3fr C-708/18 Asociatia de Proprietari bloc M5A-ScaraA p. 46-48; Brinnen (2021)
Artikel 6 Avsnitt 2.6.3 Begreppet nédvandigt; jfr WP249 s. 6.

185 Se Brinnen (2021) Artikel 6 Avsnitt 2.6.4 Intresseavvagningen och skyddsatgarder; jfr
Kotschy (2020) s. 338-339; jfr WP249 s. 6; Se C-597/19 M.I.C.M. p. 111 om beddémning i
det konkreta fallet.

166 3fr C-708/18 Asociatia de Proprietari bloc M5A-ScaraA p. 56-57 med EDPB riktlinjer
3/2019 s. 12 for mer ingaende genomgang.

167 Se Forvaltningsratten i Stockholm mal nr 5102-21 och 5104-21, dom 16 feb. 2022, s. 14.
168 Se EDPB riktlinjer 3/2019 p. 367.

169 Se Datainspektionens beslut 2006-09-22, dnr 1897-2005.

170 Se Datainspektionens beslut 2013-01-14, dnr 1369-2012.
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| ett beslut rorande realtidsdvervakning genom ett "pick-by-voice”-system
pa ett lager menade DI att det kan efter en intresseavvégning finnas en ratt
att realtidsovervaka de anstéllda for att kunna fora individuella malsamtal
inom arbetsgivarens rétt att leda och fordela arbetet. Om systemet daremot
anvandes for att i realtid Overvaka hur de anstallda utforde sina
arbetsuppgifter eller nér de tog raster, skulle det bland annat innebéra att det
stod i strid med kravet pa rattslig grund och ett beréattigat intresse.*’* DI har
aven i ett senare beslut godtagit realtidsovervakning av anstélldas
telefonianvandning pa ett callcenter for att sakerstalla atkomsten och
tillganglighet i systemet.1’2 Det framgar tydligt av beslutet att atgarden var
forankrad i verksamhetens faktiska behov och med hansyn till att 6vriga
bestdammelser i PUL foljdes. Realtidsévervakningen ska inte heller som
regel anvandas for att vidta atgarder mot en enskild”.1"3

Pa sin hemsida skriver IMY i liknande ordalag att 6vervakning av anstélldas
anvandning av 1 T-system inte far ske i realtid for att kontrollera hur de utfor
sina arbetsuppgifter eller nér de tar raster. Vidare anger IMY att en
intresseavvagning i normalfallet inte ger stod for att en arbetsgivare har ratt
att ta del av innehallet i den anstélldes privata meddelanden. IMY menar att
undantag kan medges vid “allvarlig misstanke om illojalt eller brottsligt
beteende”.17 Liknande synsatt syntes hos Artikel 29-gruppen.t’® Fran

IMY :s hemsida framgar &ven att loggning med hjalp av IT-utrustningen &r
sarskilt integritetskénsligt. IMY anger dven att sakerhetsskal vager tyngre an
effektivitetsskal vid en prévning av det beréattigade intresset.1’6

Vad géller digital kontroll och dvervakning kan Artikel 29-gruppens
kommentarer framhallas. Artikel 29-gruppen menade att anvandandet av
sadan teknisk utrustning som innebér exempelvis loggning av anstalldas
musrorelser eller tangentbordstryckningar, hur lange program anvants och
sa vidare, sallan skulle kunna anses som proportionerliga. Vidare ar det
enligt gruppen viktigt att om den anstéllde anvénder digitala enheter i
arbetet som tillats anvandas privat att eventuella kontroller av enheterna
omgérdas av olika I6sningar for att se till att privat information inte
behandlas. Over lag understryker Artikel 29-gruppens végledningar det
grundlaggande kravet pa att det handlar om en helhetsbedomning dar alla
kringatgarder som vidtagits for att minska intranget ar av stor vikt.1?”

111 Se Datainspektionens beslut 2007-06-27, dnr 87-2007.
172 5e Datainspektionens beslut 2009-05-13, dnr 92-2009.
173 | bid.

174 Se IMY (2021a).

175 S WP55 s. 23.

176 5e IMY (2021a).

117 Se WP249, sarskilt pa s. 14-17.
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3.3.3.2 Samtycke

En rattslig grund som ofta diskuteras i arbetsrattsliga sammanhang &r
samtycket. Ett samtycke ar enligt artikel 4.11 GDPR varje slag av frivillig,
specifik, informerad och otvetydig viljeyttring”. Bevisbdrdan for ett giltigt
samtycke aligger den personuppgiftsansvarige.'’®

Artikel 29-gruppen menade att samtycke som grund dr “hdgst osannolik™. "
Detta med anledning av att det mer séllan & mojligt for en anstalld att neka
en behandling utan faktisk eller potentiell risk for menlig inverkan. | sddana
fall gar det inte att tala om ett frivilligt givet samtycke.'® En sadan
bedémning har &ven stod i att det numera av skal 43 till GDPR framgar att
samtycke inte ’bor” utgora rittslig grund nér det rdder “betydande
ojamlikhet” mellan den registrerade och personuppgiftsansvarige. |
anstallningsforhallandet gar det att havda att det ofta rader en betydande
ojamlikhet. Med tanke pa placeringen i skdlen och anvandningen av verbet
bor lamnas det visst utrymme for en mer tillatande tolkning.

EDPB har i tva riktlinjer efter GDPR:s tillkomst uttryckt att ett samtycke i
de flesta fall varken kan eller bor vara grunden for behandling i
anstallningsforhallandet.'®* Undantagsfall géller om den anstéllde kan végra
lamna ett samtycke utan nagra negativa konsekvenser 6ver huvud taget.8?
DI har uttalat “att det kan vara tillatet for arbetsgivaren att med stod av
samtycke behandla sina anstéalldas personuppgifter om dessa erbjuds rimliga
alternativ och inte utsatts for nagon direkt eller indirekt patryckning att
samtycka.”8 DI godtog inte vid en bedémning enligt GDPR att ett bolag
visat att det fanns giltigt samtycke. Bolaget hade begart att anstallda
lamnade ut kansliga personuppgifter for statistiska andamal som syftade till
att bidra till bolagets mangfaldhets- och likabehandlingsarbete. Bland annat
konstaterade DI att anstallningsforhallandet kan ge upphov till kanslan av
patryckning.8

178 Artikel 7.1 GDPR anger att den personuppgiftsansvarige ska “’kunna visa”; jfr
Datainspektionens beslut 2017-05-16, dnr 120-2017.

179 Se WP249 s. 3 som forvisso avsag dataskyddsdirektivet snarlika definition.

180 |bid. s. 6-7.

181 Se EDPB riktlinjer 05/2020 p. 21-22; EDPB riktlinjer 3/2019 p. 47 med hanvisning till
foregaende riktlinjer.

182 Se EDPB riktlinjer 05/2020 p. 22.

183 Se Datainspektionens beslut 2017-05-16, dnr 120-2017. Beslutet grundade sig forvisso
pa PUL men liknande utlatande gar att finna i dag om GDPR pa IMY':s hemsida: IMY
(2021c).

184 Se Datainspektionens beslut 2017-05-16, dnr 120-2017 s. 4-5.
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3.3.3.3 Ovriga grunder

Aven andra rattsliga grunder kan bli aktuella. Kontroll innebérande
individuell prestationsmétning kan exempelvis ha sin grund i artikel 6.1 (b)
GDPR. Det kravs da att behandlingen ar nédvandig for att fullgora ett avtal i
vilket den registrerade ar part.'® Enligt IMY kan det exempelvis vara om
matningen kravs for att “berdkna och betala ut avtalad resultatbaserad
16,7186

Grunden i artikel 6.1 (c) GDPR som kraver att behandlingen &r nédvéndig
for fullgérande av en rattslig forpliktelse kan bli aktuell.*8” Forpliktelser kan
till exempel harstamma fran lag eller kollektivavtal.88 Denna rattsliga
forpliktelse ska avila den personuppgiftsansvarige enligt artikel 6.1 (c)
GDPR, varfor den inte bor kunna anvandas som grund for forpliktelser som
en anstalld kan tdnkas ha gentemot sin arbetsgivare. Av de rattsliga
grunderna som hér tagits upp ar det den som uttryckligen ges ett utrymme
att specificeras i nationell ratt.18°

3.3.4 Nodvandighet och proportionalitet

Enligt de rattsliga grunderna verkar det utifran féregaende delkapitel framst
vara genom artikel 6.1 (f) som det finns ett krav pa proportionalitet mellan
intresset och ingreppet i den anstalldes intressen eller rattigheter. Det
stammer daremot inte.'®® Som papekats ovan kan artikel 6 GDPR ses som
en konkretisering av tillatna begransningar av ratten till dataskydd enligt
EU-stadgan. Artikel 52.1 i EU-stadgan slar som sagt fast kravet pa
proportionalitet och nddvandighet vid sadana begransningar. Behovet av
nddvandighet och proportionalitet gor sig &ven gallande genom de allménna
principerna.

Med stod av artikel 5.1 (c) GDPR géller att uppgifter som behandlas ’ska
vara adekvata, relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas.” Det framgar av skil 39 till GDPR att detta
exempelvis innebdr att behandling endast bor ske om den inte kan ske med
andra medel. EU-domstolen har menat att denna princip ar ett uttryck for en

185 Kollektivavtalsvillkor faller inte in under artikeln utom méjligen for vissa utomstaende
arbetstagare, se mer om detta SOU 2017:39 s. 115-116; Grahn & Kjallstrom (2017) s. 85.
186 Se IMY (2021a); se dven Datainspektionens beslut 2007-06-27, dnr 87-2007 s. 3.
Beslutet avsag forvisso 10 § PUL, men den &r likalydandes som artikel 6.1 (b) GDPR.

187 3fr WP249 s. 6-7.

188 Se artikel 6.1 (c) & 6.3 GDPR last tillsammans med 2 kap. 1 § dataskyddslagen; prop.
2017/18:105 s. 48-54.

189 Se artikel 6.2-3 GDPR; se Eklund (2021) s. 7476 for en diskussion om detta.

190 3fr WP249 s. 5 om att proportionalitet kravs oavsett rattslig grund.
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proportionalitetsprincip.®* Detta nddvandighetskriterium betydelse har
bland annat framgatt ovan géllande det beréattigade intresset, men kan alltsa
ségas galla allmant for all typ av behandling av anstélldas personuppgifter.
Det syns inte minst genom det krav som stalls pa nédvéandighet i alla
grunder enligt artikel 6 GDPR forutom samtycke.

Genom principen om korrekthet i artikel 5.1 (a) GDPR nedldggs daven ett
krav pa att det ska finnas en skalighet eller avvagning gentemot den
anstélldes intressen. Enligt principen ska uppgifter behandlas pé ett “korrekt
sétt [...] 1 forhallande till den registrerade”. I den svenska sprakversionen
har termen korrekt valts. Vid en jamforelse med andra sprakversioner har
termen daremot en viss annan innebdrd. Den innebdrden ligger ndrmare det
som anges i skal 39 till GDPR om att en behandling ska vara “laglig och
rattvis [min kursivering] .12 Denna skillnad i ordval innebér enligt
propositionen till lag (2018:218) med kompletterande bestammelser till
EU:s dataskyddsférordning (fortsatt: dataskyddslagen) att principen
nedlagger ett krav pa intresseavvagning. Intresseavvagning innebér enligt
regeringen att en behandling kan strida mot principen om korrekthet nér den
ar ”oskalig i forhallande till den registrerade” trots att det finns en réttslig
grund enligt artikel 6 GDPR.1%

Detta synsatt pa principen om korrekthet i artikel 5.1 (a) GDPR har fatt
genomslag i IMY's praxis dar den enskildas integritetsintresse beaktats &ven
vid andra rattsliga grunder an artikel 6.1 (f).2** Artikel 29-gruppen har gjort
en liknande bedémning om ett inneboende krav pa proportionalitet av
motsvarande princip som framgick av dataskyddsdirektivet.'® Det finns
relativt gott material for en dylik tolkning av principen, men eftersom det
saknas fortydligande fran exempelvis EU-domstolen kravs viss forsiktighet
nar man drar den slutsatsen.

3.3.5 Krav pa 0ppenhet

| GDPR finns det ocksa princip om oppenhet. Den aterfinns i artikel 5.1 (a)
GDPR och har ansetts sarskilt viktig av EU-domstolen.1% Principen
konkretiseras i artikel 12—-14 GDPR. Principen handlar kortfattat om att
registrerade ska fa tillgang till information om att en behandling sker och

191 Se C-439/19 Latvijas Republikas Saeima p. 98; WP48 s. 21.

192 Se prop. 2017/108:105 s. 47; Oman (2021) kommentaren till artikel 5 under rubrik ”Led
a — laglighet, korrekthet och 6ppenhet”.

193 Se prop. 2017/18:105 s. 47.

194 |bid. s. 47; Integritetsskyddsmyndighetens beslut 2021-06-09, DI-2018-22697 s. 8—11.
195 Se WP48 s. 18.

19 Se C-201/14 Smaranda Bara m.fl. p. 33 som dock avsag dataskyddsdirektivet.
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syftet med behandlingen.'®’ Till exempel ska &ndamalet med
personuppgiftbehandlingen och den rattsliga grunden anges.®® Dessutom
finns i artikel 13.2 (b-d) och artikel 14.2 (c-e) GDPR vissa mer processuella
garantier som handlar om att information ska ges om mojligheten att
motsétta sig behandlingen. Information ska lamnas senast i samband med att
uppgifterna samlas in, vilket framgar jamforelsevis med artikel 13.1 och
14.1 GDPR.

Betydelsen av principen kan belysas genom ett beslut fran DI. | ett beslut
géllande Sahlgrenska universitet menade DI att behandling av arbetstagares
personuppgifter aldrig tillats ske i smyg. Dessutom angav DI att det inte
récker med att informera om att kontroller kan komma att ske.
Informationen ska avse vad som kan komma att kontrolleras och for vilka
syften.19°

3.3.6 Vissa sarskildatyper av personuppgifter

For att forsta tillatligheten av en personuppgiftsbehandling maste dven vissa
sarskilda former av personuppgifter namnas. Det ar namligen sa att GDPR
som utgangspunkt inte tillater behandling av kéansliga personuppgifter enligt
artikel 9 eller brottsuppgifter enligt artikel 10. Kénsliga personuppgifter
omfattar bland annat uppgifter om politiska asikter, religion och
medlemskap i fackforening. Betraffande brottsuppgifter ar det enligt IMY
inte ”frdga om behandling av brottsuppgifter om det vid exempelvis
kamerabevakning i en livsmedelsbutik fangas ett handelseforlopp som
uppfyller de objektiva rekvisiteten for stold.”2%° Daremot ar det enligt
myndighetens uppfattning brottsuppgifter om filmsekvensen senare
avskiljs 1 syfte att dokumentera, folja upp eller polisanmila brottet”.?%
Detta ar relevant att ta i beaktning som arbetsgivare vid digital kontroll och
Overvakning dar eventuell brottslighet ar aktuell.

For bada typerna av personuppgiftskategorier ar behandling som ror
rattsliga ansprak i princip ett giltigt undantag.2°2 Séren Oman, ordférande i
AD och tidigare utredare i vissa av statens offentliga utredningar (SOU) om

197 Jfr skal 39 till dataskyddsforordningen; WP 260 s. 6. Notera att EDPB har anslutit sig
till enligt EDPB, Endorsement 1/2018.

198 Se artikel 13.1 (c) respektive 14.1 (c) GDPR; WP 260 s. 35.

199 Se Datainspektionens beslut 2006-09-22, dnr 1897-2005 s. 3-5.

200 Se IMY, IMYRS 2021:1, s. 2.

201 |hid. s. 2.

202 5e artikel 9.2 (f) GDPR respektive artikel 10 GDPR med hanvisning till 3 kap. 9 §
dataskyddslagen och 5 § forordningen (2018:219) med kompletterande bestdmmelser till
EU:s dataskyddsforordning.
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integritetsfragor, har tolkat denna typ av undantagshestammelser i GDPR
som att arbetsgivaren kan ha ratt att samla in uppgifter om forsummelser i
ett avtalsforhallande, sasom det arbetsrattsliga, nar det kréavs for att senare
exempelvis kunna gora gallande en uppsagning.2®® Men med tanke pa att det
ar ett undantag borde bestdmmelsen tolkas med viss restriktivitet, dvs. att
den personuppgiftsansvarige som vill anvénda sig av undantaget ska ha en
konkret avsikt att inom en snar framtid gora ett sadant ansprak.2%4

3.3.7 Begransning att behandla uppgifter for
andra oforenliga andamal

Som visats ovan finns det alltsa mojlighet for en arbetsgivare att i manga
fall ha stod i GDPR for att i olika former digitalt kontrollera anstéllda, dvs.
behandla anstélldas personuppgifter. Ett avgorande rekvisit ar att
behandlingen grundar sig pa berattigade andamal. Vad hander om en
arbetsgivare samlat in uppgifter for ett visst andamal och darefter vill
anvénda det for ett annat?

Enligt artikel 5.1 (b) GDPR giller att uppgifter ”ska samlas in for sarskilda,
uttryckligt angivna och beréattigade andamal och inte senare behandlas pa
ett satt som ar oférenligt med dessa andamal [min kursivering]”. Detta
andra led av principen brukar kallas finalitetsprincipen. Férenklat betyder
principen att uppgifter som samlats in for exempelvis individuell
I6nesattning inte senare kan anvandas for att sdga upp den anstéllde for
missbruk av arbetstidsredovisning. Men betydelsen av principen &r inte helt
tydlig. Det &r viktigt att ha med sig att handhavandet av uppgifter som sker
efter den ursprungliga insamlingen ofta kommer att innebéra en ny form av
behandling.2%

For att avgora om ett andamal ar oforenligt med det forst angivna
andamalet, anger artikel 6.4 GDPR vilka faktorer som ska fastas avseende
vid. I skél 50 till GDPR anges ocksa att hansyn sarskilt ska tas till den
registrerades rimliga forvantan till vidarebehandling. Om en
vidarebehandling inte anses oforenlig med det ursprungliga andamalet &r
den vanliga uppfattningen att ingen ny rattslig grund kréavs for den

203 Se Oman (2021) kommentaren till artikel 9 under rubriken ”Andra punkten — undantag
fran forbudet”.

204 e Georgieva & Kuner (2020) s. 379 om behovet av en restriktiv tolkning.

205 Se SOU 2017:39 s. 224; Grahn & Kjallstrom (2017) s. 110; jfr Oman (2021)
kommentaren till artikel 5 under rubrik ”Led b — &ndamalshegransning”.
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ytterligare behandlingen.?% Undantag for kravet pa forenlighet ges i artikeln
om det finns samtycke till vidarebehandling eller om det finns ett giltigt och
sarskilt unionsrattsligt eller nationellt undantag.

| ett beslut angaende Polismyndigheten ansag DI att en anstélld utifran
dennes hypotetiska rimliga férvantningar hade att forvénta sig att ett in- och
utpasseringssystem skulle kunna anvéndas for kontroll av arbetstid. Detta
trots att det andamal som kommunicerats endast hade varit att uppratthalla
sdkerhet i sina lokaler. Att systemet anvénts for att kontrollera en anstallds
misstankta felaktiga arbetstidsredovisning ansags saledes inte strida mot
finalitetsprincipen i PUL.?%7

Beslutet géllande Polismyndigheten har kritiserats av Grahn och Kjallstrom,
framfor allt utifran att DI faste sa stor vikt enbart vid den hypotetiska
rimliga forvantan och inte andra faktorer.?%® Har vill jag instamma i att
betydelsen av beslutet kan ifragasattas, sarskilt i ljuset av att bedomning
enligt artikel 6.4 GDPR numera anger att hansyn ska tas till fler faktorer.
Den rimliga forvéantan &r endast en av flera faktorer, om &n en sérskild
sadan. Artikel 29-gruppen har aven pekat pa betydelsen av principen vid
digitala former av 6vervakning. Till exempel menade gruppen att digitala
medel som anvands i syftet att skydda egendom inte senare kan anvandas
for att utvirdera anstilldas “'tillgénglighet, prestationer och
kundvinlighet”.2%° DI:s beslut i Polismyndighetsfallet kan, vid en jamforelse
av detta senare utlatande, ifragasattas. Med det sagt har artikel 29-gruppens
utlatande inte nédvandigtvis nagot hogre rattskéllevarde an DI:s beslut.

Innebdrden av finalitetsprincipen i GDPR verkar vara diskutabel ur andra
synvinklar. IMY verkar mena att om en vidarebehandling inte &r forenlig
med det ursprungliga &ndamalet, sa gar det att borja om och underséka om
det finns en ny rattslig grund och om 6vriga skyldigheter enligt GDPR
uppfylls.?0 Ett motargument till detta resonemang gar att finna hos Waltraut
Kotschy, fore detta ansvarig for Osterrikes tillsynsmyndighet for
dataskyddsfragor.

Kotschy anger att artikel 6.4 GDPR inte kan harledas till artikel 6.1 utan
som en vidareforklaring av andamalsbegransningen enligt artikel 5.1 (b)

206 3fr skl 50 till GDPR; se Oman (2021) kommentaren till artikel 5 under rubrik ”Led b —
dndamalsbegrédnsning”. For kritik mot s&dan tolkning, se Grahn & Kjallstrom (2017) s.
116-117.

207 Se Datainspektionens beslut 2013-01-14, dnr 1369-2012 s. 3-4.

208 Se Grahn & Kijallstrom (2017) s. 111-112 & 118.

209\WP249 s. 10.

210 3e IMY (2021b).
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GDPR. Begransningar av artikel 5 GDPR kan endast goras i enlighet med
ett samtycke eller artikel 23 GDPR som artikel 6.4 GDPR hanvisar till. Av
detta foljer att en ofdrenlig vidarebehandling inte kan legitimeras av en ny
rattslig grund sasom ett beréttigat intresse. Den oférenliga
vidarebehandlingen maste i stallet ske i enlighet med en begransning i
unionsratten eller nationell rétt i enlighet med artikel 23 GDPR eller vila pa
ett samtycke som getts en sarskild status i artikel 6. En vidarebehandling
med grund i ett berattigat intresse maste i stallet just vara forenlig med det
ursprungliga &ndamalet efter en bedomning enligt artikel 6.4 GDPR.?!

Med viss reservation for att rattslaget ar oklart anser jag att Kotschys
resonemang har mer fog for sig. Artikel 5.1 (b) GDPR anger att uppgifter
ska samlas in for sirskilda [...] berattigade andamal och inte senare
behandlas pa ett sétt som dr oforenligt med dessa &ndamél”. Om uppgifter
exempelvis samlas in for att garantera sdkerheten i ett system men senare
anvands som bevis gentemot en anstalld for missbrukad
arbetstidsredovisning star den nya behandlingen i strid med varfor
uppgifterna samlades in i ursprungslaget. Allt annat an ett krav pa ny
insamling fér behandling skulle strida mot principens ordalydelse. En
tolkning i enlighet med IMY s uppfattning skulle ocksa fa konsekvensen att
principen mer eller mindre forlorade sitt innehall, vilket gor att
bestammelsens syfte och systematiska sammanhang kan ifragasattas.'?
Utgangen utfaller daremot i exemplet ovan till arbetsgivarens fordel ifall det
skulle anses som en forenlig vidarebehandling.

3.3.8 Konsekvensbedtmning

En betydande fraga for tillatligheten ar att en arbetsgivare i egenskap av
personuppgiftsansvarig i vissa sarskilda fall dr tvungen att “foreta en
beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter” enligt artikel 35.1 GDPR. Det géller ifall ’en typ av
behandling [...] sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter.” For digital kontroll och 6vervakning &r det relevant
att ha med sig att det kan vara fallet vid infoérandet av ny teknik eller
behandling av sarskilt kansliga uppgifter.?*? Ifall det finns en hog risk for
skyddet av personuppgifter ska enligt artikel 35.7 GDPR atgarder vidtas for
att minska riskerna. Om det trots atgarderna fortsatt finns en hog risk, sa ska

211 Se Kotschy (2020) s. 341-344.

212 e Hettne & Otken Eriksson (2011) s. 36 om att en sadan tolkning oftast gor i EU-rétten.
213 Se WP248 s. 10, som EDPB har anslutit sig till: EDPB, Endorsement 1/2018. For
sarskilda uppgifter, se artikel 35.3 GDPR; for ny teknik se skél 89 & 91 i preambeln till
GDPR.
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samrad ske med IMY .21 Det i sin tur kan enligt artikel 36.2 GDPR innebara
att IMY kan vidta atgarder mot behandlingen om den skulle konstateras sta i
strid med GDPR.

3.4 Ratten att invanda mot behandling
och begara radering

Det har hittills framgatt att en arbetsgivare enligt GDPR kan ha rétt att
digitalt kontrollera och 6vervaka anstallda. En anstalld som vill motsétta sig
en behandling har likval vissa sarskilda rattigheter enligt forordningen for
att kunna gor det. Det som dessa réttigheter innebér ar att de skapar
mojligheter for den enskilde arbetstagaren vars personuppgifter behandlas
genom kontroll och dvervakning att kunna motsatta sig en behandling utan
att vanda sig till domstol. Forvisso behover en begéran inte innebéra att
arbetsgivaren haller med om den anstélldes invandning eller begaran om
radering. Giltigheten kan dock komma att prévas av IMY eller av allmén
domstol (vilket behandlas mer nedan).?!> Utéver de rattigheter som namns
nedan kan papekas att en ratt till tillgang, rattelse och begransning aven
finns enligt forordningen. 2

En forsta betydande mojlighet for en anstalld &r att anvanda sig av dennes
ratt till invandning. Som konstaterats ovan &r det troligt att en arbetsgivare
vid personuppgiftsbehandling i form av digital évervakning anger den
rattsliga grunden i artikel 6.1 (f) GDPR. | sadana fall har den registrerade
enligt artikel 21 ”av skél som hénfor sig till hans eller hennes specifika
situation [...] rétt att nir som helst gora invandningar mot [behandlingen]”.
Den registrerade ska informeras om denna ratt redan vid den forsta
kommunikationen om att behandling sker, vilket foljer av artikel 21.4
GDPR. Denna rétt till invandning galler aven vid den sarskilda form av
behandling som i férordningen kallas profilering.

Arbetsgivaren far i tva fall efter en invandning fortsétta behandla
personuppgifterna. Enligt artikel 21 GDPR maste arbetsgivaren “pavisa
tvingande beriéttigade skél for behandlingen”. Ordet pavisa innebar enligt
EDPB att bevishordan aligger den personuppgiftsansvarige.?'’ Det forsta
fallet & om arbetsgivaren kan pavisa att dessa skél védger ’tyngre &n den
registrerades intressen, rattigheter och friheter”. Ordet tyngre i

214 Artikel 36 (1) GDPR; jfr skal 84 och 94 till dataskyddsférordningen; WP 248 s. 18-19.
215 Jfr Oman (2021) kommentaren till artikel 17 under rubrik “Inledning”.

216 Se artikel 15, 16 & 18 GDPR. De kommenteras inte mer utforligt eftersom deras
betydelse ar i mindre grad betydande for tillatligheten.

217 Se EDPB riktlinjer 5/2019 p. 30.
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formuleringen har av Artikel 29-gruppen tolkats som att kravet ar hogre
stallt &n den balansakt som ska ske redan vid den personuppgiftsansvariges
bedémning prima facie av om det finns ett beréattigat intresse.?'® Det andra
alternativet dr om arbetsgivaren har beréttigade skél ”for faststéllande,
utovande eller forsvar av rittsliga ansprak”. Som péapekats ovan i kapitlet
om sarskilda personuppgifter kan detta antagligen kunna innefatta uppgifter
som behdvs for att kunna styrka skal for uppsagning.

En invéndning som utfaller till den anstalldes fordel kan &ven ge en rétt till
radering av redan behandlade personuppgifter enligt artikel 17.1 GDPR. Av
artikeln foljer att en registrerad efter begéran har ratt att utan drojsmal fa
sina uppgifter raderade i vissa fall. Som EDPB har papekat kan inte ratten
till radering goras géllande nar det ar realtidskontroller som sker. Det kravs
nagon form av permanent behandling, exempelvis lagring.?*® Rétten till
raderingen kan &ven finnas i andra fall, exempelvis om behandlingen &r
olaglig i GDPR:s mening. Det finns enligt artikel 17.2 GDPR vissa
undantag fran denna ratt till radering. Av vikt i privata
anstallningsforhallanden lar troligen vara de fall da ”behandling &r
nddvindig” for att uppfylla en rittslig forpliktelse enligt unionsrétten eller
nationell rétt (led b) eller ’for att kunna faststilla, géra géllande eller
forsvara rattsliga ansprak” (led e).

3.5 Rattslig overprovning och sanktioner

Redan i féregaende kapitel antyddes att GDPR innehaller olika medel for att
forordningens bestdammelser ska foljas vid personuppgiftsbehandling. Ett
medel for att kontrollera efterlevnaden av forordningen ér tillsynen, vilken i
Sverige utovas av IMY.?2° Av artikel 58 GDPR framgar flera olika medel
som IMY kan bruka. Det avser till exempel reprimander, foreldagganden om
att tillmotesga den registrerades begéaran om att fa utéva sina rattigheter,
begransningar eller forbud. Overtradelser av forordningen kan utéver detta
rendera i administrativa sanktionsavgifter utfardade av IMY.??! Dessa
avgifter ska enligt artikel 83.1 GDPR vara effektiva, proportionella och
avskrackande.

Det andra medlet for att tillgodose forordningens efterlevnad ar de
registrerades mojlighet till att driva en egen rattslig process gentemot den

218 Se WP251rev.01 s. 19; EDPB har anslutit sig, se EDPB, Endorsement 1/2018.

219 Jfr EDPB riktlinjer 3/2019 p. 99.

220 5e 3 § forordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsférordning.

221 Se artikel 58.2 (i) med hanvisning till artikel 83 GDPR samt 6 kap. 1 § dataskyddslagen.
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personuppgiftsansvarige. Av artikel 82.1 GDPR f0ljer att ’varje person som
lidit materiell eller immateriell skada till féljd av en Overtradelse av
[dataskyddsforordningen] har ratt till erséttning [...] for den uppkomna
skadan”. Med immateriell skada avses det som i svensk réatt brukar kallas
ideell skada, vilket dven omfattar sjalva krankningen i sig.??> Den som ar
ersattningsskyldig ar enligt artikeln den personuppgiftsansvarige eller
personuppgiftsbitradet. Vidare ar regeln direkt tillamplig och galler framfor
de allmanna skadestandsreglerna.?23

Utover skadestand innehaller GDPR éven enligt artikel 79.1 GDPR krav pa
en réatt till ett effektivt rattsmedel for registrerade. | SOU:n till de
kompletterande bestammelserna till férordningen uttalade utredningen att
ritten till effektivt rattsmedel “tillgodoses 1 svensk ritt genom mdjligheten
att vid allmén domstol fora talan om ersattning for den skada en behandling
av personuppgifter i strid med forordningen gett upphov till.”??* En
ordagrann lasning av uttalandet &r att ett skadestand kan uppfylla kravet pa
effektivt rittsmedel. Oman & sin sida menar att iven “andra former av
fullgdrelsetalan, till exempel yrkande om forbud att behandla
personuppgifter eller laggande att Iamna ett registerutdrag, med eller utan
vite, lar vara mojliga i allman domstol.”?2® Det &r dock oklart varifran Oman
stodjer sitt uttalande pa och liknande uttalanden har jag inte kunnat finna.

3.6 Dispositivitet genom lag eller
kollektivavtal

Eftersom en central egenskap for arbetsrattslig lagstiftning &r att
arbetsmarknadens parter ska kunna franga det skydd som féljer av
lagstiftning ar det viktigt att underséka om GDPR ger samma mojligheter
till det. GDPR lamnar enligt artikel 88.1 ett visst utrymme for
medlemsstaterna att i lag eller i kollektivavtal faststalla mer specifika
regler for att sékerstalla skyddet av rattigheter och friheter vid behandling av
anstélldas personuppgifter i anstéllningsforhallandet”. Den har formen av
reglering ska i varje fall enligt artikel 88.2 ”innehalla 1&dmpliga och specifika
atgarder for att skydda den registrerades manskliga vardighet, berattigade
intressen och grundlaggande rittigheter”.

Enligt van Eecke och Simkus ar syftet med artikel 88 GDPR att méjliggora
for medlemsstaterna att utifran det nationella rattsliga systemet garantera

222 Se prop. 2017/18:105 s. 149.

223 |bid. s. 149.

224 5 SOU 2017:39 s. 304.

225 Se Oman (2021) kommentaren till artikel 79.
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den miniminiva av skydd som dataskyddsforordningen nedlagger.?%¢ Eklund
menar daremot att det ar oklart vad artikeln i dagslaget mer konkret innebar.
Hon menar likval att en tolkning motsatsvis av artikeln talar for ett
minimiskydd for anstéllda.??” Med tanke pa formulering av artikel 88 GDPR
ar det svart att se hur den skulle kunna anvéndas for att tillata
inskrdnkningar av mer ingripande karaktar av det skydd som féljer av
GDPR for enskilda. Mojligen kan artikeln just forstas som ett satt att ge
alternativa mojligheter till hur skyddet nationellt ska utformas.

Daremot &r det inte sa enkelt som att pasta att artikeln nedlagger ett krav pa
minimiskydd. En sadan tolkning skulle ga stick i stav med det andra
delsyftet om att skydda det fria flodet av personuppgifter. Det fria flodet
bygger enligt férordningens skél 13 och 170 pa en fri rorlighet av
personuppgifter och en i princip unionsréattslig harmoniserad reglering.
Papekandet av skyddet for friheter och rattigheter i artikel 88.1 utan att ange
vems Oppnar ocksa for en eventuell viktning mellan motstaende rattigheter
och friheter, dvs. dven arbetsgivarens rattigheter och friheter.??® Det ar forst
i artikel 88.2 som det &r enbart den registrerades réttigheter och intressen det
talas om. Den exakta betydelsen av artikeln ar inte tydligt utstakad &n och
rymmer en langt djupare diskussion.??

3.7 Avslutning

Som visats ovan ar det troligt att kontroll och 6vervakning med digitala
medel &r att anse som behandling av personuppgifter enligt GDPR. Detta
galler till exempel vid insamling men ocksa nar dessa uppgifter senare
bearbetas, anvands, lases eller utlamnas. Noterbart &r ocksa att ratten till
dataskydd genom sin konkretisering i GDPR inte endast &r en fraga om
skydd for privata personuppgifter. Skyddet for personuppgifter galler alla
former av uppgifter som gor en person identifierbar, dvs. d&ven uppgifter om
den enskilde som arbetstagare. Arbetsgivaren kommer, mest troligt, att vara
det ytterst ansvariga rattsliga subjektet for att se till att de allménna
principerna och andra bestdammelser i GDPR efterlevs vid denna behandling.
Detta sker under skadestandsrattsligt ansvar, men dven med risk for
forelagganden och sanktionsavgifter fran IMY.

226 Se van Eecke & Simkus (2020) s. 1234.

227 Se Eklund (2021) s. 71.

228 Jfr Oman (2021) kommentaren till artikel 1 under rubrik ”Andra punkten —
Dataskyddssyftet”.

225 Mer om detta, och med vidare hanvisningar, se Eklund (2021) s. 65-66 & 74-76.
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Sammanfattningsvis framgar det (notera dock de avgransningar som gjorts)
att fragan om tillatligheten av digital kontroll och 6vervakning som omfattas
av GDPR ar foljande. Behandling ska ha en rattslig grund enligt artikel 6
GDPR. Det ska enligt artikel 5 GDPR ocksa finnas ett pa forhand uttryckt
berattigat andamal till vilket behandlingen ska vara nédvandig. Om
andamalet ar att kunna gora gallande brott mot interna regler ska det vara
tydligt angivit redan vid forsta insamlingen. Det ar svart att lasa principen
som att ett andamal utan verklig substans i sig skulle kunna accepteras
eftersom det rimligen skulle forlora i berattigande. Det stimmer Gverens
med vad som sagts om EU-domstolens tolkning om rekvisitet berattigat
intresse i artikel 6.1 (f) GDPR.%° Vidare kravs det proportionalitet i
forhallande till den anstalldes integritetsintresse. Dessutom staller GDPR
generella krav pa att den anstéllde ska pa férhand informeras om att en
behandling sker, den réttsliga grunden, vad behandlingen avser och i vilket
syfte den gors. Vissa former av personuppgifter atnjuter ett sarskilt skydd
och ar speciellt reglerade. Det 1amnas emellertid relativt goda
forutsattningar for att undantagsvis behandla dylika uppgifter.

Nér det géller de rattsliga grunderna i artikel 6 GDPR kan vissa saker
avslutningsvis papekas. Det verkar finnas sma majligheter till att grunda
kontroll och 6vervakning med digitala medel pa ett samtycke. Att som
arbetsgivare kunna visa att det erbjudits alternativa medel till att kontrolleras
och dvervakas digital utan risk for menliga konsekvenser framstar som
ytterst svart. Detta med tanke pa att det i dagens arbetsliv nog ofta far anses
nddvandigt att bruka arbetsgivarens utrustning eller i varje fall IT-system
for att arbetet 6ver huvud taget ska kunna utforas.

Viss 6ppning finns for att anvanda andra grunder nér det foljer av avtalet
med den anstallde eller i forhallande till lagstiftning eller kollektivavtal.
Men framfor allt 1ar det vara artikel 6.1 (f) GDPR en arbetsgivare kommer
att behdva stodja sig pa. For att det ska finnas en rattslig grund enligt artikel
6.1 (f) GDPR ska det finnas ett berattigat intresse, vara nédvandigt att
behandla uppgifterna for just detta intresse samt ska intresset inte vaga
lattare &n den anstélldes intressen och fri- och réttigheter. Ju mer ingripande
en kontroll eller 6vervakning skulle vara, desto mindre chans att den skulle
tillatas. Har blir det vart att beakta bland annat vilka konsekvenser den
enskilde kan drabbas av och hur omfattande behandlingen &ar. Som visats
ovan under kapitel 3.3.3 verkar bedémning kunna omfatta flera faktorer som
tar det enskilda fallets omstandigheter i beaktande. Vissa 6vergripande drag
kan dock tecknas.

230 5e kap. 3.3.3.1.
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Formuleringen “intressen”, bade for den personuppgiftsansvarige och
registrerade, visar att det inte ar blott grundldggande fri- och rattigheter som
ar legitima mal att skyddas. Darmed sagt borde ett intresse som kan héarledas
till en fri- och réattighet vaga tyngre med tanke pa rattigheters sarskilda
varde. | brist pa tyngre vagande rattskallematerial verkar uppfattningen i den
juridiska litteraturen vara att det inte &r ett problem for en arbetsgivare att
hitta ett berattigat intresse och motivera det sa lange det ar forankrat i
faktiska forhallanden. Arbetsgivarens intresse av att med stod i EU-stadgan
skydda sin egendom eller andras fri- och rattigheter, till exempel kunders
rétt till dataskydd, borde déarmed vara tyngre végande intressen.
Effektivitetsintressen skulle jag vilja anse som i alilménhet mindre tungt
vagande eftersom det blir svarare att hanfora till en rattighet i EU-stadgan.

Om den anstalldes fri- och rattigheter kan papekas att behandling av
personuppgifter som ror den anstalldes privatliv bor vara ett tungt vagande
intresse. Det motiveras namligen bade av ratten till privatliv och dataskydd i
EU-stadgan, som dessutom i sin tur ska ge samma minimiskydd som
EKMR. Kopplingen till EU-stadgan 6ppnar &ven for att vaga in andra fri-
och rattigheter.

En tendens i myndighetspraxis och kommentarer, vars réttsliga varde
darmed maste tas med reservation, ar att sakerhetsskal véager tyngre an
effektivitetsskal. Ratten att leda och fordela arbetet har accepterats i fraga
om realtidsévervakning och &ven individuell prestationsméatning nar det
varit forankrat i verksamhetens faktiska behov. Hér vill jag instimma i DI:s
beddmning att om realtidsdvervakningen anvands for att kontrollera hur de
anstéllda utfor sina arbetsuppgifter eller nar de tar raster skulle det vara
sérskilt ingripande och troligen sakna proportionalitet. Loggning som enbart
sker for effektivitetsandamal, till exempel att logga musrorelser eller
liknande, har av Artikel 29-gruppen setts som en oproportionerlig atgard.
Med tanke pa loggningens avsaknad av intresse grundat i en fri- och
rattighet for arbetsgivaren visavi ingreppet i den enskildes intresse av ratt till
privatliv och dataskydd framstar det som en rimlig utgangspunkt. Att en
anstélld skulle kunna ha en objektivt rimlig forvantan (jfr skal 47 till GDPR)
att pa ett s ingripande vis dvervakas ser jag som svart att pastd. Som EDPB
papekat har anstéllda vanligen objektivt betraktat inte en rimlig forvantan att
Overvakas i sitt arbete.

Annorlunda borde, med héansyn till DI:s praxis fran PUL, galla for kontroll
av loggar for att undersoka om en anstélld eventuellt redovisat felaktig tid
eller liknande potentiella kontraktsbrott. Det kravs att det i sa fall finns
konkreta misstankar. Givetvis ar det viktigt att sddana kontroller ar forenliga
med det ursprungligt angivna andamalet. Tillatligheten av att kontrollera

53



privat innehall, dvs. e-post eller liknande, verkar generellt ses med en
striktare syn. Rimligen kan detta forstas utifran den mer ingripande karaktar
en sadan kontroll borde ha i den enskildes privatliv. Det stimmer Gverens
med vad som framgatt ovan om EKMR.

Tillatligheten maste ocksa forstas utifran finalitetsprincipen. IMY':s
beskrivning av principen forefaller innebé&ra att arbetsgivaren i ett fall av
ofdrenlighet likval kan legitimera en sédan anvandning om det finns en
rattslig grund och 6vriga principer uppfylls. Kotschys resonemang bygger i
stallet pa att om en provning enligt artikel 6.4 GDPR leder till slutsatsen att
det ar ett oforenligt andamal, sa kan uppgifterna inte anvandas for det
andamalet. De kan da inte tas fram eller samkoras for att anvandas som
bevis for missbruk av arbetstidsredovisning. Snarare innebér det att
arbetsgivaren i sa fall maste specificera ett nytt andamal for den framtida
insamlingen med hjélp av programvaran. De uppgifter som sedan tidigare
samlats in skulle daremot vara lasta till det tidigare angivna d&ndamalet och
vad som anses forenligt med det. Som jag argumenterat for ar rattslaget
oklart, men jag anser att det finns mer fog for Kotschys tolkning.?%

GDPR bygger ocksa pa att den enskilde ges vissa rattigheter som denne
aktivt kan utéva for att begransa nagon annans hantering av dennes
personuppgifter.?3? Det innebdr att kunna begéara radering av
personuppgifter. | vissa fall, sdssom om grunden for behandling vilar pa ett
beréttigat intresse eller innefattar profilering, kan det dven avse att invanda
mot en behandling. En arbetsgivare som behandlar anstélldas
personuppgifter kan utifran dessa olika rattigheter som tillfaller den
registrerade behova ta stallning till behandlingens tillatlighet i storre
utstrackning desto mer en anstélld utdvar sina rattigheter.

Slutligen kan konstateras att en arbetsgivare kommer att behdva ta hansyn
till dessa bestammelser i GDPR for att inte riskera foreldgganden eller
sanktionsavgifter fran IMY. Arbetsgivaren behdver ocksa kunna visa att de
allmanna principerna i artikel 5 GDPR foljs. En registrerad kommer &ven att
kunna fora en talan i domstol med ratt till ersattning for eventuella
overtradelser. FOr arbetsratten som omrade ar det ocksa viktigt att poangtera
att det mest troligt finns foga utrymme for parterna eller lagstiftaren att
kringga kraven som foljer av GDPR genom kollektivavtal eller lag.

231 Se kap. 3.3.7.
232 Jfr European Union Agency for Fundamental Rights and Council of Europe (2018) s. 19
om rétten till dataskydd som en aktiv rattighet.
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4 Ratt till personlig integritet
enligt arbetsratten

4.1 Inledning

| det foljande undersdks skrivna och oskrivna regler som mer specifikt ar
avsedd att reglera anstallningsforhallandet.?3® Det som undersoks &r den
rattsliga grunden for en arbetsgivare att vidta kontrollatgarder eller 6vervaka
sina anstallda. Dartill undersdks mojliga begrénsningar av den ratten.

4.2 Ratten att kontrollera och 6vervaka

Kontroll och 6vervakning ar djupt forankrad i arbetsratten. Kent Kéallstrom,
professor emeritus i civilratt vid Stockholms universitet, forklarar att
utmérkande for anstidllningsforhallandet dr en ’grundlidggande obalans
genom att arbetstagaren éverlater beslutanderatten rérande sin
avtalsprestation till motparten.”?%* Det syns bland annat i forhallningssattet
till arbetstagarbegreppet, ett begrepp som i princip skiljer den tvingande
skyddslagstiftningen fran vasentlig avtalsfrihet.23® Kallstrom papekar att
utifran den helhetsbedomning som gdrs vid en prévning av om en avtalspart
ska klassificeras som arbetstagare &r ett kriterium att “arbete utfors for
annans rikning och under dennes ledning och kontroll”.?% Strax darefter
skriver Kallstrom att anstallningsforhallandet kannetecknas av
subordination, vilket enligt honom kan betyda dvervakning och kontroll.?%

AD har hittills provat mal om drog- och alkoholtestning samt
utpasseringskontroll som former av kontrollatgarder.2®® AD har i dessa mal,
till exempel AD 2001 nr och AD 2013 nr 19, aterkommande papekat att
tillatligheten for kontrollatgarder kan folja av kollektivavtal, det enskilda
anstéallningsavtalet eller andra 6verenskommelser. Rétten att foreta kontroll
och dvervakning av anstallda med digitala medel kan alltsa folja av olika
former av avtal. Men vad finns det da for stod for att en arbetsgivare utan
uttrycklig grund i avtal har ratt att digitalt 6vervaka sina anstéllda?

233 Se kap. 1.5 for vad som ségs om regleringar.

234 Killstrom & Malmberg (2019) s. 22.

2% |bid. s. 23; jfr 1 § LAS.

236 Kallstrom & Malmberg (2019) s. 26-27; jfr bl.a. AD 1990 nr 116.

237 Kallstrom & Malmberg (2019) s. 27.

238 Se AD 1943 nr 77; AD 1997 nr 29 respektive AD 1991 nr 45; AD 1998 nr 97; AD 2001
nr 3; AD 2009 nr 36; AD 2013 nr 19.
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Underordning i form av kontroll och évervakning brukar inom svensk
arbetsrétt harledas till arbetsgivarens arbetsledningsrétt. Det handlar om
arbetsgivarens rtt “att ensidigt fatta beslut som till exempel rér
arbetstagarens prestationer och skyldigheter i anstillningen.”?3® AD har i
AD 1932 nr 100 och AD 1934 nr 179 uttalat att arbetsledningsratten ar en
allmén rattsgrundsats som galler &ven utan stod i kollektivavtal. En
arbetstagare som vagrar eller underlater att folja ett arbetsledningsbeslut kan
drabbas av uppsagning,?*® men ocksa andra atgarder sdsom omplacering.?*
Betraffade drogtestning har ED ansett att réatten att leda och fordela arbetet
var en tillrackligt tydligt rattslig norm for att testningen skulle ha skett i
enlighet med lagkravet i artikel 8 EKMR.%#?

I AD 1934 nr 38 slog AD fast att ratten att leda och fordela arbetet maste
jamval anses innefatta en ratt att i skélig utstrackning av arbetarna inhdmta
uppgifter angdende méingden av utfort arbete.” I mal om andra former av
kontrollatgarder, bland annat AD 1991 nr 45, har AD varit mer tveksam till
om en allman kontrollrétt kan harledas ur arbetsledningsratten. AD verkar
daremot pa senare tid outtalat, i AD 2001 nr 3 och AD 2013 nr 19, intagit
standpunkten att en sadan ratt mer allmant galler for atminstone vissa
former av kontrollatgarder sasom drog- och alkoholtestning. Det sérskilda
med de mal som hittills diskuterats &r att det framfor allt handlat om den
anstalldes tvang till att medverka till atgarden, vilket narmar sig fragan om
den anstalldes arbetsskyldighet.>*® Det ar ocksa oklart vad som fatt AD att
klassificera nagot som ett arbetsledningsbeslut i de mal som namnts. | stéllet
verkar fokus ha lagts pa begransningarna av den rétten.

Utifran denna rattspraxis, framfor allt AD 1934 nr 38, finns det vid en forsta
anblick ratt sa tungt vagande argument for att arbetsledningsratten innebéar
att en arbetsgivare har ratt att vidta kontrollatgarder av anstélldas
datoranvandning. Till en borjan utgor det en form av kontrollatgard liknande
de som redovisats ovan. Den anstallde skulle i sa fall kunna sagas forvantas
underkasta sig vissa former av kontroller och dvervakning som
arbetsgivaren anser behovliga for verksamheten funktion. Ytterst handlar
det om att arbetsgivaren ska kunna kontrollera hur arbetet utfors eller har
utforts av de anstallda.

239 Kallstrom & Malmberg (2019) s. 194.

240 AD 2001 nr 3.

241 5e SOU 2002:18 s. 104-105.

242 5e Wretlund v. Sweden.

243 Jfr AD 1998 nr 97 & Oman (2021) s. 269.
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| viss man kan stod for den slutsatsen hamtas fran AD 2004 nr 37. |
rattsfallet uttalade AD att det &r arbetsgivaren som i Kraft av sin
arbetsledningsrétt kan bestdamma vilka regler som skall galla om tilltrade till
arbetsplatsen och om anvandning av arbetsgivarens utrustning [min
kursivering].” Malet talar for den saken skull inte for att det finns en rétt att
kontrollera och 6vervaka. Dock kan man som en foljd tanka sig att
arbetsgivaren skulle kunna ha rétten att kontrollera att utfardade regler foljs.
| brist pa anvisningar om anvandning far nog anses gélla att bruket pa
arbetsplatsen eller allman sedvanja avgor fragan.?**

Men det finns ocksa argument for att kontroll och 6vervakning av
kommunikation inte skulle utgéra en arbetsledningsfraga. S6ren Oman
menar att en arbetsgivares ratt att ta del av e-post skickad av den anstéllde
inte handlar om att arbetstagaren maste medverka till att atgarden
genomfors. Arbetsgivaren har i stallet mojligheten att oaktat den anstélldes
medverkan kontrollera exempelvis e-post om den har skickats fran
arbetsgivarens utrustning. Grunden skulle i s fall enligt honom vara att en
arbetsgivare har ratt till informationsfrihet i enlighet med 2 kap. 1 § RF med
begransning genom lag eller avtal.?%°

Finns det fog for Omans resonemang? Enligt 2 kap. 1 § RF avser
informationsfriheten att ”var och en ar gentemot det allménna tillforsakrad
[...] att i Ovrigt ta del av andras yttranden”. Pa sa vis skulle arbetsgivaren ha
en rétt att staten genom domstolarna inte inskranker ratten att ta del av
yttranden fran andra enskilda. Ett grundlaggande ifrdgaséttande av Omans
uppfattning ar om en arbetsgivare som tar del av innehallet i en anstéllds
privata mejlkonversationer &r att anse som yttranden i bestammelsens
mening.24® Det gar dven att fundera 6ver om informationsfriheten ar avsedd
att ha en sadan hammande verkan pa civilrattens omrade.

Om det daremot faller inom vad som skyddas av informationsfriheten géller
att en begransning av den maste som utgangspunkt ske av staten genom lag
och dessutom genom ett for réttigheter séarskilt lagstiftningsforfarande enligt
2 kap. 2023 88 RF. En domstol som representant for det allmanna skulle da
vara forhindrad att pa eget bevag och utan lagstod begransa
informationsfrineten. Varken GDPR eller straffrattsliga bestammelser som
begransar informationsfriheten verkar ha behovt ett sarskilt forfarande. 24

244 5e Oman (2005) s. 687; Kallstrdm & Malmberg (2019) s. 280.

245 Se Oman (2005) s. 691-692.

246 Jfr Holmberg m.fl., Grundlagarna (3 juli 2019, version 3A, JUNO) kommentaren till 2
kap. 1 § regeringsformen om vad som kan tdnkas omfattas av informationsfriheten.

247 |bid. — om straffrattsliga bestammelser; jfr SOU 2017:39 s. 95ff om att en diskussion om
GDPR inte fordes i forhallande till informationsfriheten i RF.
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Det finns dock ingen begrénsning att avtala bort rattigheten eftersom det
endast ar det allmanna som inte far begransa rattigheten.

Ett annat problem med Omans resonemang om underlatenhet ar att det i viss
man framstar som en forenkling av sjalva sakforhallandet. En anstélld skulle
ju rimligen &ven vid kdnnedom om mojlig kontroll av e-post (eller annan
digital kontroll i 6vrigt) kunna végra att anvanda arbetsgivarens utrustning
av den anledningen att utrustningen (kan komma att) kontrolleras. | sé fall
blir det ju rattsligt ocksa en fraga om arbetsvagran med dess eventuella
rattsliga konsekvenser i form av uppsagning. Den betydande skillnaden mot
exempelvis drogtestning anser jag snarare ligger i att arbetsgivarens behov
av arbetstagarens medverkan ar mindre eftersom det saknas en fysisk
aspekt. En arbetsgivare kan troligen anvanda sig av tekniska lésningar som
inte kraver att den anstéllde i reell mening medverkar till kontrollens
utforande. Det ar svarare for den anstallde att utan tydlig information fran
arbetsgivaren uppfatta vad for kontroller som kan ske och vad de omfattar.

Utifran det som redovisats ovan finns det viss tveksamhet gallande pa vad
en arbetsgivare kan grunda sin rétt att digitalt kontrollera och dvervaka sina
anstallda. Mest tycker jag tyder pa att kontroll och dvervakning med digitala
medel kan betraktas som atgarder grundade i arbetsledningsratten. Att
inhamta uppgifter om till exempel arbetad tid har i alla fall i dag skél for sig,
vilket 6ppnar for fler former av kontroller eller 6vervakning som &r av
betydelse for arbetsgivarens verksamhet. | stéllet blir det begransningar av
arbetsledningsratten som blir desto mer aktuella att fundera Over.
Betraffande informationsfrihetens betydelse hade fortydliganden behdvts
aven om jag anser att det finns starka skél och fundera 6ver dess
tillamplighet i dessa typ av fall.

I AD 2015 nr 61 uttalade AD att ”[n]ar det géller arbetsledningsbeslut &r
den principiella utgangspunkten att arbetsgivaren kan fatta sadana beslut
efter fritt val, i den man inte annat foljer av avtal eller lag. Vidare menade
AD att “en ytterligare utgangspunkt ar emellertid att arbetsledningsratten
ska utovas under iakttagande av lag och goda seder pa arbetsmarknaden.”
Vad géller kontrollatgérder i enlighet med kollektivavtal har dess giltighet i
AD 1997 nr 29 provats genom en intresseavvagning utifran om atgarden star
i strid med lag och goda seder pa arbetsmarknaden. Rattsgrundsatsen god
sed galler troligen dven som begrénsning i det enskilda anstéliningsavtalet
eller andra 6verenskommelser.?* Rimligen borde andra avtal likt

248 Det havdar i alla fall Oman (2005) s. 690 med hénvisning till AD 1943 nr 77 (som dock
avsag arbetsledningsratten sdsom jag laser domen); se Kallstrom & Malmberg (2019) s. 75
& sarskilt pa s. 276 om att god sed borde likasé galla avtal om kontrollatgarder; se AD
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kollektivavtal kunna provas i forhallande till rattsgrundsatsen.?*® God sed pa
arbetsmarknaden ar alltsa en rattsgrundsats (eller allman rattsprincip) som
fungerar som en begransande rattsregel.

Enligt Oman tycks god sed pa arbetsmarknaden, genom lojalitetsplikten
som foljer av anstéllningsforhallandet, kunna anvandas som praxisskapad
begrénsning av informationsfrineten.?>® Oman tycks mena att arbetsgivaren
genom att inga ett anstallningsavtal skulle ha avtalat bort sin
informationsfrihet med hansyn till god sed pa arbetsmarknaden. Stod for
detta gar mojligen att harleda fran AD 2015 nr 61. Rattsgrundsatsen har pa
sa vis en bifunktion till den allmanna principen om lojalitetsplikt. En sadan
implicit avtalsrattslig begransning verkar daremot i min mening ligga néra
en begransning skapad genom réttstillamparen, vilket skulle aktualisera
fragan om ett sarskilt lagstiftningsforfarande enligt RF. Rattslaget for denna
fraga menar jag ar oklart.

Trots otydligheter verkar rattsgrundsatsen i strid med lag och god sed pa
arbetsmarknaden hogst aktuell att undersoka utifran uppsatsen
fragestallning. Innan LAS tillkomst anvandes dessutom god sed pa
arbetsmarknaden gentemot uppsagningar. | dag verkar den ha mindre
betydelse i uppsagningslagen.?®! Det blir darmed aktuellt att i arbetsrattsliga
sammanhang beakta LAS bestammelser om uppsagning och avsked. ED har
som visats ansett att nationell domstol kan vara tvungen att ta den anstélldes
ratt till privatliv i beaktande vid uppségningssituationer. Det &r vart att
konstatera att det i princip rader fri bevisforing och bevisprévning i svensk
ratt,252 varfor det blir fraga om majligheterna till materiella begransningar.

2010 nr 95 dar ett 6verenskommet anstéliningsavtal skulle kunna réttsligt underk&nnas om
tillkommit under otillborligt tvang eller i strid mot god sed pa arbetsmarknaden.

249 Oskadliga avtalsvillkor skulle ju &ven kunna prévas gentemot 36 § lag (1915:218) om
avtal och andra rattshandlingar pa formdgenhetens omrade, som daremot inte undersoks i
denna uppsats.

250 Se Oman (2005) s. 690—692.

21 Se Calleman (2019) for mer om detta.

252 Se 35 kap. 1 § rattegangshalken; NJA 2021 s. 286 p. 7; jfr NJA 1986 s. 489 om att bevis
som inh&mtats i strid med lag kan likvél tillmétas ett hogt bevisvérde.
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4.3 God sed pa arbetsmarknaden som
begréansning

4.3.1 En intresseavvagning

Vad innebér da att en provning av god sed pa arbetsmarknaden ska goras
vid integritetskansliga atgarder? AD papekade i AD 2013 nr 19 att man
méste gora “en avvagning mellan parternas intressen” och att ’[iJntranget i
arbetstagarens personliga integritet maste sta i rimlig proportion till det
intresse arbetsgivaren vill tillgodose”. Malet avsag krav pa alkoholtest.
Liknande beddmning gjordes i AD 1997 nr 29 dér réatten till den
integritetskansliga atgarden (utpasseringskontroll) grundade sig pa ett
kollektivavtal. Darmed kan antas att liknande bedémning bor galla oavsett
om atgérden har grund i arbetsledningsratten eller kollektivavtal.

Arbetsgivarens intressen kan variera, men i praxis har framfor allt skydds-
och sakerhetsintressen (AD 2009 nr 36) eller forhindrandet av stold synts
(AD 1997 nr 29). Intresset ska saklart vara forankrat i den faktiska
verksamheten. | AD 1998 nr 97 tog AD fasta pa att det rérde sig om en
karnkraftsverksamhet som stéllde hogra krav pa sakerhet, inklusive
arbetsmiljorattsliga krav. Arbetstagarens intresse har avseende beslut om
integritetskansliga atgarder, exempelvis i AD 2009 nr 36, utgjorts av den
anstélldes intresse av skydd for dennes personliga integritet. Genom
rattsgrundsatsen har alltsa arbetstagarens intresse for skydd av sin
personliga integritet accepterats av domstolen.

| avvdgningen mellan intressena, och darmed bedémning av om det finns
rimlig proportion, har olika faktorer beaktats. Bland annat kan hénsyn tas till
om metoderna for utférandet av atgarden ar &ndamalsenliga och om
metoden sakert ger det resultat som efterstravas med atgarden.?%3 Att en
kroppslig atgard vidtagits i avskildhet och med begransning avseende vem
som far ta del av testerna hade i AD 1997 nr 29 och AD 2013 nr 19
betydelse for proportionaliteten. I AD 2009 nr 36 spelade avskildheten
daremot mindre roll nar en arbetstagarorganisation kunde paverka
placeringen av ett utandningsskap.

Det gar att fundera 6ver hur rattsgrundsatsen forhaller sig till om
kontrollatgarden varit del i att en uppséagning eller avsked har skett. |
rattsfallen, till exempel AD 2001 nr 3, verkar réattsregeln god sed pa
arbetsmarknaden endast provats mot sjalva arbetsledningsbeslutet. AD

253 Se t.ex. AD 2009 nr 36; AD 1998 nr 97; AD 2001 nr 3.
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verkar darmed inte ha vagt in konsekvensen, dvs. uppsagning, i
avvagningen. | AD 1997 nr 29 uttryckte dock AD att risken for uppsagning
vid ordervagran baserad pa integritetsskél gjorde att intranget ansags sarskilt
allvarligt. Det verkar alltsa mindre klart vad som galler i detta hanseende.

| samtliga fall har kontrollatgarderna forst och framst rort en kroppslig
aspekt av den personliga integriteten. Hindrar det att anvénda
rattsgrundsatsen visavi kontrollatgard som drabbar den anstélldas personliga
integritet i en icke-kroppslig mening? Ett argument mot det ar att det &r ett
intresse som maste erkannas av AD eftersom ED har erkant att ratten till
privatliv kan vara tillamplig i anstallningsforhallanden. Eftersom
rattsgrundsatsen anvants gentemot olika former av kontrollatgarder borde
den &ven kunna gélla digital 6vervakning utan stéd i EKMR. Det
papekandet har i forhallande till den svenska ratten indirekt stod i RF. Enligt
2 kap. 6 8 andra stycket RF har enskilda gentemot det allménna skydd mot
andra integritetskénsliga ingrepp an rent kroppsliga.

4.3.2 Forhallandet till EKMR

Med tanke pa den praxis ED utarbetat om integritetskansliga atgarder &r det
betydelsefullt att fundera 6ver om réattsgrundsatsen forhallande till EKMR. |
AD 2015 nr 61 beaktade AD rétten till yttrandefrihet i artikel 10 EKMR.
Rattighetsprévningen verkar i malet ha underordnats rattsgrundsatsen. Detta
eftersom AD, efter att ha konstaterat att ingreppet varit proportionerligt i
jamforelse med EKMR, konstaterade att [s]lutsatsen av det anforda ar att
SVT inte kan anses ha agerat otillborligt eller i strid med god sed pa
arbetsmarknaden.” | AD 2013 nr 19 uttalade domstolen i forhallande till god
sed pa arbetsmarknaden att ’[i]ntranget i arbetstagarnas personliga integritet
maste med andra ord sta i rimlig proportion, vilket ocksa foljer av
Europakonventionens artikel 8, till det intresse arbetsgivaren vill
tillgodose.” Over lag saknas tydlig hinvisning till nigon rittspraxis fran ED,
vilket har papekats tidigare av arbetsrattsprofessorn vid Stockholms
universitet Petra Herzfeld Olsson.?%*

| réttsfallen har uppvisats en syn som innebér att AD staller sig tveksam till
om atgarderna som vidtagits har varit tillrackligt krankande for att utgora ett
ingrepp i rattigheterna enligt EKMR. | AD 2015 nr 61 papekade domstolen,
trots sin senare proportionalitetsprévning med hanvisning till EKMR, att det
likvél kunde ifragasattas om atgarderna arbetsgivaren vidtagit 6ver huvud
taget utgjorde ett ingrepp i ratten till yttrandefrihet i EKMR. | malen om
drog- och alkoholtestning, exempelvis AD 2013 nr 19, har AD:s instéllning

254 Se Herzfeld Olsson (2012) s. 224.
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varit liknande. Proportionaliteten verkar om man betraktar AD 2001 nr 3
och AD 2009 nr 36 snarare ha avgjorts av en provning av god sed pa
arbetsmarknaden &n utifran EKMR just.

Westregard menar i sin avhandling fran 2002 att en analys av AD:s praxis
vid den tidpunkten nog talar for att man maste skilja mellan dels nar AD
betonat statens positiva skyldigheter av att vidta atgarder, dels nar
domstolen verkligen har direkt tillampat en rattighet mellan privat
arbetsgivare och dess anstéllda.?>® Westregard menar med tanke pa sattet
AD handskats med artikel 8 EKMR i AD 1998 nr 97 och AD 2001 nr 3 om
det inte #r “’snarare [...] sd att statens positiva skyldighet att vidta atgarder
betonats.”?%® Herzfeld Olsson menar att AD genom AD 1998 nr 97 har
konstaterat att bland annat artikel 8 EKMR ér tillamplig mellan enskilda.
Samtidigt menar hon att AD endast verkar vilja ge ett sadant skydd mellan
enskilda nar det framgar tydligt att det finns en privatrattslig dimension av
rattigheten enligt ED:s praxis.?®’

Vad avser den praxis som redogjorts for ovan menar jag att man nog maste
forsta den som ett satt for AD att forst och framst sakerstalla att svenska
staten uppfyller sina positiva skyldigheter enligt EKMR. Detta gérs genom
att anvénda sig av redan existerande skrivna eller oskrivna regler.
Argumenten for att lasa rattsfallen sa ar att AD namner likheterna mellan
artikel 8 EKMR och den intresseavvagning som foljer av den allménna
rattsgrundsatsen i strid med lag och god sed. Detta gors utan att ga igenom
EKMR som en sjéalvstandig grund. Liknande satt att vava in artikel 10
EKMR i rattsgrundsatsen god sed pa arbetsmarknaden gjordes som sagt i
AD 2015 nr 61. Séttet att handskas med rattigheten ger atminstone sken av
att det inte ar den som i sig har varit direkt tillamplig eller for den delen
allmént tillamplig. Det ska dock i mitt tycke inte tolkas som att den inte
hade kunnat vara det. Det behdver heller inte betyda att AD inte hade kunnat
gbra samma beddmning utan stod i artikel 8 EKMR.

Har vill jag instdmma i vad Herzfeld Olsson papekat om att AD hade kunnat
vara mer tydliga med sitt forhallningssatt till EKMR, sarskilt nar det finns
vagledande praxis att uppméarksamma. Att det kréavs allvarlighet for att en
positiv skyldighet enligt artikel 8 EKMR ska uppsta verkar i princip
godtagbart utifran den analys som gjorts ovan.?® Detta galler sérskilt som
ED i de for uppsatsen refererade fallen om positiva skyldigheter inte uttalat

25 Se Westregard (2002) pa s. 300 om AD 1998 nr 17.
256 bid. s. 300.

257 Se Herzfeld Olsson (2012) s. 212-213.

2% Se kap. 2.3.
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sig om kontrollatgarder som vidtagits utan att det lett till réttsliga
konsekvenser for anstallda. Daremot, om AD inte uttryckligen eller outtalat
beaktar de kriterier ED utstakat i exempelvis Barbulescu v. Romania,
riskerar AD att rdra sig i en grazon for brister i den positiva skyldigheten.
Har maste noteras att svenska domstolars skénsmarginal lar ha betydelse.

4.3.3 | strid med lag

Principen om god sed pa arbetsmarknaden innefattar aven formuleringen att
arbetsledningsbeslut inte far sta i strid med lag. Betydelsen framstar som
relevant i forhallande till att GDPR éar direkt tillamplig reglering i svenska
forhallanden. Men detsamma kan goras galla angdende EKMR. Den praxis
som jag hittat ger endast liten fingervisning om vad som kan tankas gélla.
Mojligen pekar AD 1967 nr 26 mot att i strid med lag avser uttryckliga
lagstadgade forbud. | malet papekade AD i forhallande till rattsgrundsatsen
att ’[i] vissa lagar stadgas forbud mot uppségning under dar angivna
omstandigheter”. AD 1935 nr 110 och AD 1967 nr 22 tyder pa att den dven
begransat uppsagningsratten om skalen for uppsagningen &ar hanforliga till
arbetsgivarens uppmaning om att den anstallde skulle bryta mot nagon
forfattning. Daremot menade utredningen i SOU 2002:18 att en behandling i
strid med PUL bor omfattas av begreppet i strid mot lag.?%° | SOU:n ndmns i
detta sammanhang allt ifran brister i informationsplikten till att det saknas
en rattslig grund.26°

Ordalydelsen av att ett arbetsledningsbeslut inte far fattas i strid med lag”
talar i mitt tycke for att en brist enligt GDPR eller EKMR ska kunna fa
inverkan pa tillatligheten av arbetsledningsbeslut. Ordalydelsen antyder
trots allt att arbetsledningsbeslut ska folja vad som géller enligt GDPR i
form av lag. En personuppgiftsansvarig far exempelvis enligt GDPR inte
behandla sina anstélldas personuppgifter ifall det saknas réattslig grund. Ett
arbetsledningsbeslut om tidkontroll av anstalldas anvandning av ett visst
datorprogram skulle vid brister enligt GDPR déarmed vara olovlig enligt
rattsgrundsatsen. Det som problematiserar en strikt ordagrann lasning ar att
det ar en allmén rattsgrundsats som utvecklats i praxis. Syftet och dess
omfattning blir darmed svarare att sia om utan vagledning fran AD.

Rattsgrundsatsen blir daremot mer invecklad i uppsagningssituationer.
GDPR reglerar inte fragan om ratten att fa vidta disciplinara eller rattsliga
atgarder gentemot en anstalld till foljd av behandlingen. Det som skulle
kunna tankas sta i strid med exempelvis artikel 5.1 (a) GDPR ér att en

29 Se SOU 2002:18 s. 105.
260 bid. s. 105-106.

63



behandling gors for ett icke-berattigat andamal eller pa ett oforenligt vis
med den ursprungliga insamlingen. | sa fall &r det ju sjalva behandlingen
som &r i strid med GDPR och inte den réttsliga handlingen bestaende i
uppsagningen av anstallningsavtalet. Efter inforandet av LAS gar det ocksa
att fundera Over vilken betydelse rattsgrundsatsen kan tankas ha vid
uppsagningar.26?

4.3.4 Rattslig 6verprdovning och sanktioner

Mot bakgrund av vad som framkommit ovan gar det att sluta sig till att
rattsgrundsatsen i strid med lag och god sed pa arbetsmarknaden &r en
rattsregel som lar kunna anvandas for att préva tillatligheten av digital
overvakning. Forstaelsen av rattsgrundsatsen riskerar emellertid att forlora
sin betydelse om den inte sammanjamkas med en forstaelse om
rattsgrundsatsens mojliga rattsfoljder.

Enligt Jonas Malmberg, fore detta ordférande i AD och professor i civilratt
vid Uppsala universitet, ar ett arbetsledningsbeslut som star i strid med lag
och god sed ett brott mot det enskilda anstéllningsavtalet. Det skulle da
enligt honom innebéra mojligheten till ekonomiskt skadestand for den
forlust arbetstagaren kan tankas ha lidit av beslutet.?5? Det ekonomiska
skadestandet &r daremot inte alltid en enkel fraga i
anstallningsforhallandet.?6® Vilken ekonomisk forlust kan en arbetstagare
tdnkas ha lidit genom en krankning av rétten till privatliv eller den
personliga integriteten? Det ar snarare sa att en krankning av den personliga
integriteten ger upphov till en ideell skada.?®* Allméant skadestand ar i
arbetsrétten ersattning for det som brukar kallas ideell skada inom andra
rattsomraden.%® Det &r en ersattning for sjalva lag- eller avtalsbrott saval
som ett preventivt skadestand.?6¢ Utgangspunkten ar att AD kraver stod i lag
for att ett allmant skadestand ska kunna utdémas. ¢

Det finns likval viss éppning for allmant skadestand for ett
kollektivavtalsbrott. Rattsgrundsatsen har i AD 1985 nr 65 (ett
omplaceringsmal) ansetts vara nagot som kollektivavtal vilar pa. Likval

261 Se kap. 4.2.

262 ge Kallstrom & Malmberg (2019) s. 236 med hanvisning till AD 1983 nr 46 dar en
arbetsgivare alades ekonomiskt skadesténd for omplacering som stod i strid med god sed.
263 1pid. s. 52-53 for mer om detta.

264 Jfr Chamberlain (2020) s. 162—-198 om betydelsen av erséttning for just ideell skada vid
en krénkning av den personliga integriteten.

265 Se Kallstrom & Malmberg (2019) s. 54.

266 1hid. s. 55.

267 |bid. s. 55 med hanvisning till praxis.
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ansag AD att rattsgrundsatsen inte nodvandigtvis ar skadestandsgrundande
med inneborden att allmént skadestand for kollektivavtalsbrott kan utga. En
oppning finns dock for de fall da rattsgrundsatsen atféljs av uttryckliga
bestammelser i kollektivavtalet dar den gjorts skadestandsgrundande.?6® | sa
fall kan allméant skadestand utga om kontrollatgarden brot mot
kollektivavtalets bestammelser om god sed pa arbetsmarknaden.
Undantagsvis syns i praxis vissa Oppningar for att rattsgrundsatsen redan
som dold klausul skulle kunna beréttiga den avtalsslutande organisationen
och dess medlemmar allmént skadestand for kollektivavtalsbrottet.26°
Fragan verkar inte slutligt prévad och har inte heller prévats i forhallande
till integritetskansliga atgarder.

Det finns alltsa mojlighet till ekonomiskt skadestand for integritetskansliga
atgarder i strid med god sed pa arbetsmarknaden. Majligen finns visst
utrymme for allméant skadestand. Daremot finns det inga mojligheter till att
ogiltigforklara eller andra ett arbetsledningsbeslut.?’® En arbetstagare kan
daremot vagra ett beslut om att underordna sig digital 6vervakning och fa
till en rattslig provning av om kontrollatgarden &r i enlighet med lag och god
sed pa arbetsmarknaden. Ifall atgarden inte skulle vara i strid med lag eller
god sed saknas rimligen saklig grund enligt 7 § LAS for att sdga upp den
anstéllde till féljd av dennes arbetsvagran. Detta forutsatter att
kontrollatgarden anses vara ett arbetsledningsbeslut. Ett sadant resonemang
galler antydningsvis i rattsfallen ovan om kontrollatgarder, exempelvis AD
2001 nr 3. AD har ndmligen ansett att saklig grund fanns baserat till stor del
pa att det var en arbetsvagran av ett arbetsledningsbeslut som inte stod i
strid med lag och god sed.?’! En arbetsgivare som fattat ett rattsstridigt
arbetsledningsbeslut maste rimligen i sa fall ha andra skal an arbetsvagran
for att ha uppfyllt kravet pa saklig grund.

268 Se AD 1985 nr 65; jfr AD 2015 61 dar AD gor en genomgang av rattslaget utan att ta
stallning i fragan; se Malmberg (1997) s. 251-253.

269 5e AD 1985 nr 112; jfr AD 2015 nr 61 dar AD gér en genomgang av rattslaget utan att
ta stallning i fragan; se Malmberg (1997) s. 251-253.

270 3fr SOU 2014:31 s. 298, som i sig inte har nagot rattskallevarde. Se ocksd AD 1998 nr
97 dar AD forklarade att en anstalld inte var tvungen att genomga ett alkoholtest.

271 Notera dock den eventuella betydelsen av tolkningsféretrade enligt reglerna i lag
(1976:580) om medbestammande i arbetslivet (fortsatt: MBL). Se Grahn & Kjallstrom
(2017) s. 44 med héanvisning till AD 2009 nr 36.
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4.4 Uppsagningsratten som begransning

4.4.1 Grunderna for uppsagningsratten

| detta kapitel analyseras uppséagningsrattens forhallande till anstélldas
skydd for sin personliga integritet. Kan regler om uppségning och avsked
indirekt begransa tillatligheten av uppséagningar? Grundlaggande enligt 7 §
LAS ar att en uppsagning fran arbetsgivare kraver saklig grund. Har kan
kort noteras att saklig grund ar féremal for en stundande
lagstiftningséndring till sakliga skal. Det sker utifran en énskan om battre
forutsebarhet och mer fokus pa sjalva avtalsbrottet.?’> Av relevans for denna
uppsats ar uppsagningar som har sin grund i personliga skal.?”® Ett avsked
kan i sin tur ske om en arbetstagare grovt asidosatt sina aligganden mot
arbetsgivaren, vilket foljer av 18 8 LAS. Om det inte finns saklig grund for
uppséagningen eller laga skal for avsked kan dessa rattshandlingar
ogiltigforklaras av domstol samtidigt som den anstéllde har rétt till att
aterinsattas i anstéallningen och fa skadestand for lagbrottet.2’*

I LAS eller dess forarbeten finns inga fortydliganden om vad som utgor
saklig grund. Tanken bakom detta ar att uppségningsfallen kan vara sa pass
varierande att en provning i stillet ska ta hinsyn till ”de sérskilda
omstindigheterna i det individuella fallet.”?’® Enligt férarbetena ville man
inte riskera att binda rattsutvecklingen genom preciseringar.?’® Alltsa har ett
omfattande utrymme getts till AD for att narmare utforma reglerna om
uppsagning och avsked. Jonas Malmberg har utifran forarbeten och praxis
delat upp bedémningen av om saklig grund finns i fem moment.?’” De fem
momenten &r: skyldighet att uppge skél, acceptabla uppsagningsskal, skalen
ska vara reella, vasentlighetsbeddmning och arbetsgivarens lojalitetsplikt i
uppsagningssituationer.?’®

Skyldigheten att uppge skal framgar av 9 § LAS. Vidare menar Malmberg
att det maste finnas acceptabla skal for uppsagningen. Om skélen inte &r
acceptabla, kan en uppségning aldrig vara godtagbar. Malmberg menar att
det inte finns nagon uttdmmande lista pa skl som ar acceptabla. Att skalen

272 Se prop. 2021/22:176 s. 86-89.

273 Se om uppdelningen visavi arbetsbrist, Kallstrom & Malmberg (2019) s. 141-143.

274 Jfr 34-35 88 om ogiltigforklarande, med 37 § om aterinsattande och 38—-39 8§ LAS for
skadestand.

275 Se prop. 1973:129 s. 120.

276 1bid. s. 120.

277 Se Kallstrom & Malmberg (2019) s. 143-144.

278 |bid. s. 144-152.
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ska vara reella grundar sig i stallet pa att det som pastas utgora grund for
uppsagning ocksa de facto ska ha skett. Vidare menar Malmberg att det
oftast ar arbetsgivaren som har bevisbérdan for de omstandigheter som
utgor saklig grund. Brister i bevisningen ar den vanligaste orsaken till att
arbetsgivare gar forlorande ur uppsagningsmal.?’®

Det nést sista ledet i provningen &r vad Malmberg kallar
vasentlighetsbedémningen. Detta moment motsvarar det som av vissa andra
brukar bendmnas att en intresseavvagning gors eller en form av
proportionalitetsheddmning.?° Ytterst ar det en form av intresseavvagning
mellan den anstélldes 6nskan om att fa ha kvar anstallningen visavi
arbetsgivarens intresse av att fa uppldsa. Det innebér alltsa att uppsagningen
ska vara rimlig i forhallande till det som betraffande uppsagningen utgor
klander mot den anstallde.?! Det sista ledet, dvs. lojalitetsplikt vid
uppsagningssituationer, innebar kortfattat att arbetsgivaren ska ha forsokt
undvika att en uppséagning blir nédvandig. Det kan till exempel ske genom
att arbetsgivare forvarnar den anstallde om missforhallanden. 282

4.4.2 Saklig grund och avsked i praxis

AD har i vissa mal prévat uppsagning och avsked som pa ett eller annat vis
ror digital kontroll och 6vervakning. Nedan gors en genomgang av dessa
rattsfall och vissa andra konstateranden om hur AD vérderat vissa typfall av
uppsagningsskal. Genomgang kan inte sdgas vara uttmmande utan tjanar
som en bild for hur denna typ av mal har hanterats i praxis.

Vad géller bristande prestationer anser Séren Oman att det av AD:s domar
framgér att “uppséigning godtagits redan nir arbetstagarens prestationer
vasentligt understigit vad arbetsgivaren normalt borde kunna rakna med, nér
prestationsformagan varit varaktigt nedsatt och det inte funnits mojligheter
till omplacering eller omplaceringserbjudande.”?8® Han konstaterar dven att
det vanligen inte behdvts en forvarning om att anstélining &r i fara. Dessa
iakttagelser galler praxis dér prestationsbristerna inte grundat sig i sjukdom,
funktionsnedsattning eller alder.?8* Det &r darmed inte sa att
prestationsbrister som &r mer tillfélliga eller ringa skulle kunna utgora saklig
grund for uppségning.

279 |bid. s. 144-146.

280 |hid. s. 146.

281 |bid s. 146 samt s. 74.

282 Se Kallstrom & Malmberg (2019) s. 148-149 & 152.
283 Se Oman (2020) s. 7.

284 |bid. s. 7.
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Enligt Oman finns det mycket praxis om att saklig grund féreligger nar en
anstalld har vid aterkommande tillfallen inte skétt sin arbetstid trots
varningar om att anstallningen ar i fara. Det som kan leda till att saklig
grund inte finns & om arbetsgivaren inte tydligt férvarnat om att
anstéllningen &r i fara eller prognosen for framtida skotsamhet ar god. 28

I AD 2011 nr 17 anvandes jamforelser av en arbetstagares manuellt &ndrad
in- och utcheckningstid med tekniska granskningar av den anstalldes
anvandning av dator, mobiltelefon och &rendehanteringssystem. Dessa
uppgifter fick AD att konstatera att det i domstolens mening talade “’starkt
for att de manuellt registrerade tiderna inte korrekt motsvarat [P.L:s]
arbetade tid.” Det ansags darfor visat att arbetstagaren hade oriktigt
registrerat sin arbetstid och att arbetsgivaren haft laga skél for avsked. | AD
2015 nr 47 saknades tillracklig bevisning om felaktigt registrerad arbetstid.
Darfor saknades det grund for avsked eller saklig grund.

AD 2004 nr 57 handlade bland annat om huruvida ett bolag haft laga skél
for avsked av en anstalld. Skélen var att han skulle ha haft illojala kontakter
med underleverantorer och anvént arbetsgivarens dator pa ett otillatet sétt.
Arbetsgivarparterna aberopade delvis ett antal e-postmeddelanden som
skickats fran den anstéllde till underleverantorer som bevisning. Det var
denna bevisning som i forsta hand gjorde att AD kunde konstatera att den
anstallde hade grovt asidosatt sina forpliktelser och att skal for avsked
fanns. Pastdendet om att den anstallde besokt hemsidor med pornografiskt
innehall pa hemdatorn via en sarskild arbetsrelaterad internetuppkoppling
behdvde darmed inte prévas enligt AD.

I AD 2010 nr 11 hade en arbetsgivare bland annat lagt en anstalld till last att
han anvant internet under arbetstid pa ett satt som gav skal for avsked. AD
menade att, efter bevisning fran arbetsgivaren i form av sammanstallningar
av internetloggar och e-postmeddelanden, kunde den slutsatsen dras att
regionen utifran sin uppfattning om vad som ar acceptabelt pa arbetsplatsen
i fraga om att dgna arbetstid at privata angelagenheter — rent allmant och
med hjélp av arbetsgivarens utrustning for Internet och e-post — kan ha haft
orsak att kritisera [den anstillde].” Diremot hade ingen pa sa satt
formulerad kritik framforts gentemot den anstéllde innan avskedandet.
Varken arbetsledning eller kollegor hade i 6vrigt nagot att invanda mot hans
arbetsprestation. Detta, tillsammans med andra anklagelser mot den
anstéallde som visserligen AD medgav kunde kritiseras, rackte inte till for att
det skulle finnas sakliga skél for uppsagningen. Avsaknaden av erinran fore
avskedandet verkar ha varit betydelsefull.

285 |bid. s. 15-17 samt dari redogjord praxis.
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Om brott pa arbetsplatsen kan foljande sagas. Om ett brott har skett finns
det oftast saklig grund for uppséagning. Det galler sarskilt om brotten &r
riktade mot eller kan fa dalig inverkan for arbetsgivaren. Undantagsfall
galler ibland om den anstallde har lang anstéllningstid och i dvrigt agerat
anmarkningsfritt eller det bedéms som en mindre allvarlig sak.?8® Ett fall
som ligger néra brottslighet ar AD 2009 nr 95. | malet godtog AD att det
fanns skél for avsked till foljd av att en anstélld IT-administrator gjort
ingrepp i en myndighets IT-system. AD uttalade att den slo6t sig till att
atgarderna “avsiktligen och med full vetskap om att skador skulle
uppkomma i datasystemet.” Som bevisning mot den anstéllde hade bland
annat loggar anvants.

I AD 1999 nr 49 beaktade AD delvis e-post som skickats och privata filer
som laddats upp pa en dator pa arbetsplatsen. AD ansag att den anstéllde
hade agerat anméarkningsvart och pa ett “otillborligt sitt utnyttjat
arbetsgivarens arbetsredskap.” AD verkar dven ha beaktat att arbetstagaren
genom sitt beteende orsakat kostnader for arbetsgivaren. AD beaktade dven
att han genom detta handlande hade missbrukat sin fortroendestalining. Som
AD papekade var han ”den ende anstallde och arbetade ensam utan nagon
direkt daglig insyn eller kontroll fran distriktsledningens sida.” Mot denna
bakgrund menade AD att arbetsgivaren hade visat att det fanns saklig grund
for uppsagning enligt LAS.

AD 2004 nr 37 gallde en tidsbegrénsad anstéllds eventuella brott mot
anstallningsavtalet pa grund av privat anvandning av arbetsgivarens
utrustning och lokaler.?22” AD menade att ett brott mot dessa regler skulle
betyda ett brott mot anstéllningsavtalet. | malet hade en anstalld pa SVT
bland annat anklagats for att ha utnyttjat bolagets utrustning for att redigera
privat videomaterial. AD menade dock att den anstallde sett till
omstindigheterna kunde anses ha *visst fog for att utga fran att den aktuella
privata anvandningen av SVT: s utrustning, som inte skedde for
kommersiella &ndamal eller stérde SVT:s produktion, inte var otillaten.”
Aven om sjalva tilltradet till lokalen hade varit omdémeslést ansdg AD inte
att det som en enskild héndelse var tillrdckliga skal for avsked eller havning
av avtalet. Den anstallde hade i évrigt inga anmarkningar mot sig om hur
denne skotte sitt arbete. Sammantaget fann AD att det varken funnits skal
for avsked enligt LAS eller havning av avtalet enligt allménna avtalsréttsliga
regler.

288 |bid. s. 17 & 21 med hanvisning till dari redogjord praxis.

287 Den anstallde hade utfort redigeringen och tilltratt lokalen under en tid mellan tva
tidsbegransade anstéllningar. Dock hade avtal om vikariat med senare startdatum slutits
innan tilltradet.
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Vad gar det da att sluta sig till av dessa rattsfall? Det framgar att brott pa
arbetsplatsen (och sarskilt mot arbetsgivaren) antagligen skulle betraktas
som ett tyngre vagande skal for arbetsgivaren &n ndr det géller brister i
prestationen. Avsiktliga angrepp mot arbetsgivarens sakerhetsanordningar ar
grund for avsked enligt AD 2009 nr 95. Illojala kontakter, jamfor AD 2004
nr 57, verkar ocksa vara en grévre form av avtalsbrott som kan foranleda
avskedande. Privat anvandning av utrustning verkar vara mindre betungande
for den anstéllde, sérskilt om det inte finns ett tydligt regelverk som
forbjudit viss typ av anvandning eller om det inte stor verksamheten,
arbetstagarens prestation eller & mer an en enstaka foreteelse. Detta foljer
av AD 2010 nr 11 och AD 2004 nr 37, men med vissa reservationer for att
en saklig grund-provning aldrig skedde i det senare fallet.

Misskotsamhet genom aterkommande missbruk av arbetstid verkar enligt
Oman och utgéngen i AD 2011 nr 17 vara ett allvarligt brott mot
anstallningsavtalets forpliktelser. Over lag verkar forvarning om risk for
uppsagning eller en tydlig och kommunicerad policy spela stor roll for
anklagelser som riktas mot den anstallde i allménhet, inklusive dennes
privata anvandning av IT-utrustning. Om missbruk ar mer omfattande eller
innebdr ett missbruk av fortroendestallning kan det dock ses som sérskilt
bekymmersamt i enlighet med AD 1999 nr 49. Sammantaget syns en bild
som pekar i den riktning som Malmberg pastod, namligen att bevisbordan
kan vara avgorande for utfallet i malet. I AD 2015 nr 47 verkar detta till
exempel ha varit av avgorande betydelse. Inte heller har den personliga
integriteten i nagot av malen varit ett varde eller intresse att ta i beaktande.

4.4.3 Ratten till privatliv vid uppsagning

| foregaende delkapitel framtrader en bild av att arbetsgivaren kan ha
flertalet olika intressen dar tillracklig bevisning om de faktiska
forhallandena kan foranleda skal for uppsagning eller avsked.
Integritetshansyn for den anstéllde verkar inte forekomma. Snarare far
praxisen nog forstas pa det satt som beskrivits ovan, namligen att det
handlar om arbetstagarens intresse av att kvarsta i anstallningen. Genom AD
2012 nr 25 finns det emellertid en 6ppning for att erk&nna andra intressen
vid en provning av saklig grund eller laga skal fér avsked.

| malet hade en rektor sagts upp bland annat baserat pa hur denne hade
agerat pa sin privata Facebook-sida. AD provade tva omstandigheter som
bolaget lagt rektorn till last. Det gallde dels sex bilder med sexuellt innehall,
dels information om att han var med i nio grupper pa Facebook med namn
som har anknytning till sex. Noterbart ar att AD valde att inte beakta
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omstandigheten att rektorn hade anvént Facebook i privat syfte under
arbetstid i fraga om det fanns saklig grund for uppséagningen. AD sade att
domstolen i den delen delade tingsrattens beddmning. Tingsratten hade
beaktat att bolaget inte haft nagra synpunkter pa rektorns sitt att skota sitt
arbete, att den pastadda anvandningen inte framstod som sérskilt omfattande
och att det saknades egentlig utredning till stod for de pastadda faktiska
forhallandena.

AD tillmatte i sin provning & ena sidan lojalitetsplikten stort varde, & andra
sidan ett rattighetsargument. AD uttalade att ”’[d]et arbetstagaren har gjort
pa fritiden kan i andra situationer vara att se som utévandet av en rattighet
som ar sarskilt skyddad av rattsordningen”. Enligt AD kunde det ™[...]
handla om sadant som att pa fritiden offentligt uttrycka asikter, tankar och
kénslor eller anvanda forenings- eller religionsfriheten eller mojligheten att
delta i allmanna val.” AD menade att om det finns en sérskild skyddad
rattighet vid en uppsagnings- eller avskedssituation krévs en annan form av
avvagning mellan intressena och skalen.

Enligt AD krévs i sé fall ”arbetsgivarens intresse av och skél for att avsluta
anstallningen vagas mot inte enbart arbetstagarens intresse av att fa behalla
anstallningen utan dven mot intresset av att pa fritiden fa anvanda sina
rattigheter [min kursivering]”. AD poingterade att det i vissa fall ”sasom i
fraga om ratten till yttrandefrihet, foljer detta redan av Sveriges forpliktelser
enligt [EKMRY] att se till att i vissa fall rattigheterna enligt konventionen
respekteras dven i forhallandet mellan arbetsgivare och arbetstagare”. I
dessa rattighetsfall ska enligt AD en intresseavvégning av omstandigheterna
i det enskilda fallet avgdra om uppsagningen ar godtagbar.

Sakprovningen skedde i tva delar: om agerandet i sig gav saklig grund for
uppsagning respektive om rektorn hade brutit mot nagra forhallningsorder
och att det darmed fanns skél till uppségning. Avseende agerandet i sig var
AD mer sparsmakad i att uttryckligen ange yttrandefrihetens varde. En
antydan till att rétten till yttrandefrihet tillmattes betydelse i den
sammantagna bedémningen verkar indirekt framga av vad AD senare
uttryckte. AD menade att rektorns agerande horde *till karnomradet for vad
varje manniska — anstalld eller inte — 6ppet bor kunna fa ge uttryck for infor
andra ménniskor.” Efter en samlad bedémning och intresseavvéagning gjorde
AD déarfor beddmningen att det inte fanns saklig grund fér uppségning.

Darefter provade AD eventuell brist i férhallande till bolagets
forhallningsorder. AD slog fast att bolaget hade en ratt att kréva att rektorn
dels tog bort information med koppling till skolan pa den privata Facebook-
sidan och en bild av sexuell karaktar med koppling till ett elevprojekt, dels
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att han inte skulle ha arbetsméssiga kontakter via den privata
Facebooksidan. Kortfattat menade AD dé&remot att bolaget inte varit
tillrackligt tydlig i fraga om kravet pa borttagande av bilden. Dessutom
ansag AD att “det inte &r visat att bolaget i samband med motena eller
annars fore uppsagningen gav rektorn nagra konkreta instruktioner om
andringar av sidan eller annars angav hur [rektorn] skulle agera for att
undvika ett avslutande av anstéllningen.” Rektorn hade i AD:s mening
darfor inte brutit mot nagra forhallningsorder som hade betydelse for
uppsagningsfragan.

Malets prejudicerande varde for digital kontroll och 6vervakning &r att det
talar for att vissa réttigheter kan ges ett sarskilt vérde i en arbetsréttslig
provning och paverka den intresseavvagning som sker. Daremot kan malet
inte ses som ett direkt godtagande av ratten till privatliv, sérskilt inte under
arbetstid. Uttalandet i domen om EKMR bor enligt mig i stéllet ses som ett
erkannande av och fortydligande av den positiva skyldigheten som kan félja
av EKMR. Som visats i uppsatsen andra kapitel finns det en positiv
skyldighet vid till exempel fall av uppsagning i férhallande till kontroll av
en arbetstagares digitala korrespondens. | sadana fall ska alltsa aven saklig
grund innebéra att anstélldas intresse av réatten till privatliv vara en del av
vasentlighetsbeddmningen enligt 7 § LAS. Rimligen borde detsamma
darmed galla for prévningen om det finns laga skal for avsked enligt 18 §
LAS.

4.5 Avtalsbrott som skulle strida mot
EKMR eller GDPR

Ratten att som arbetsgivare att med digitala medel kontrollera och 6vervaka
sina anstallda behdver ocksa analyseras utifran tva mal i vilka
arbetstagarorganisationer kravt skadestand av arbetsgivare for brott mot
kollektivavtal. Det viktiga i malen var arbetsgivarnas invandning om att
skadestand inte kunde utdomas eftersom avtalsvillkorets genomforande
skulle st i strid med anstalldas rattigheter enligt EKMR eller GDPR.

AD 2012 nr 74 géllde ett fackforbunds krav pa skadestand for brott mot
kollektivavtal. Brottet pastods enligt forbundet besta i att vissa foretag inte
tagit ut en granskningsavgift av oorganiserade arbetstagare for att sedan
betalas in till forbundet. Den rattsliga tvistefragan var om skadestand kunde
utga for ett avtalsbrott, vars genomférande av villkoret skulle kunna
innebéra en konventionskrankning av tredje parts rattigheter. AD
uppmarksammade ED:s praxis och menade att avdragen for
granskningsavgifter med efterfoljande inbetalning till forbundet skulle
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innebdra en krankning av oorganiserade arbetstagares egendom enligt artikel
1 i forsta tillaggsprotokollet till EKMR.

Dérefter resonerade AD om detta kunde utgora ett hinder for ett
skadestandsrattsligt krav bestaende i brott mot avtalsvillkoret. AD
konstaterade att det genom NJA 2007 s. 747 star “klart att en enskild part
inte kan grunda ett skadestandskrav direkt pa Europakonventionen gentemot
en annan enskild part.” Som AD papekade handlade det ddremot inte om
skadestand grundat pa en krankning av EKMR. Det rorde sig i stallet om
“arbetsgivarna varit skyldiga att folja forpliktelsen i kollektivavtalet om
avdrag for kontrollavgift nér det skulle ha inneburit att arbetsgivarna krankt
de berorda arbetstagarnas réttigheter enligt konventionen.” Till detta
uttalade AD foljande:

”Intresset av att hindra krankningar av konventionen talar [...]
starkt for att arbetsgivarna inte ska alaggas att betala skadestand till
forbundet for att de inte har foljt en kollektivavtalsforeskrift nar det
skulle ha inneburit att vissa arbetstagares rattigheter enligt
Europakonventionen skulle ha krankts.”

AD avslog darfor forbundets talan.

AD verkar genom malet narmast skapat en princip for skadestandskrav vid
kollektivavtalsbrott som skulle innebé&ra brott mot annan lagstiftning. I AD
2021 nr 23 hénvisade AD jamforelsevis till AD 2012 nr 74. AD menade
utifrn denna jimforelse att ett bolag kunde “undga skadestandsskyldighet
for kollektivavtalsbrott bara under forutséattning att bolaget inte hade kunnat
folja bade kollektivavtalsforpliktelsen [...] och dataskyddslagstiftningen”.
AD ansag dock att bolaget hade kunnat lamna ut personuppgifter utan att
det stod i strid med de arbetstagarnas rattigheter enligt GDPR.

Rattsfallen knyter an till den allménna rattsgrundsatsen om avtal som star i
strid med lag, vilket Kent Kéllstrom papekat. Hans asikt ar att
rattsgrundsatsen vanligen innebér att ett avtal som star i strid med lag leder
till "att en part inte kan tvingas prestera enligt avtalet” med hanvisning till
NJA 1997 s. 93.288 Skillnaden mot vad som sagts ovan om i strid med lag”
gar att fundera 6ver,?® men utvecklas inte vidare har. Till synes skulle
skillnaden dock besta i att den forra avser att svensk domstol inte kan
genom rattens godkannande genomdriva forpliktelser som skulle sta i strid
med lag medan det senare endast anger en ratt till tminstone ekonomiskt
skadestand i enlighet med rattsgrundsatsens anvandning i praxis.

288 Kllstrom & Malmberg (2019) s. 64 & s. 68.
289 Se kap. 4.3.3.
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Grahn och Kjallstrém &r av uppfattning att AD 2012 nr 74 borde fa
konsekvensen, eller i alla fall ger argument for, att en vagran att utfora en
for egen del rattighetskrankande atgard inte kan vara saklig grund for
uppsagning eller ge upphov till andra arbetsrattsliga paféljder ifall det skulle
innebéara en krankning.?® Utifran AD 2021 nr 23 skulle denna tankemodell
kunna utstrackas till avtal som star i strid med GDPR. Analogivis borde
alltsa AD till exempel inte tilldta en uppsagning, avsked eller annan
disciplinar atgard gentemot en anstalld som skulle innebara en krankning av
en anstallds ratt till privatliv eller till och med GDPR. Det ter sig i viss man
rimligt, men det finns tvd motargument till att lasa in den betydelsen i
rattsfallen.

For det forsta bor man nog ha i atanke att AD i 2012 ars fall hade rattspraxis
fran ED som tydligt talade for att en krankning av EKMR skulle komma att
ske ifall villkoret genomférdes. Utan praxis, och i mindre ingripande fall,
har jag svart att se att AD skulle tydligt ta stallning till om en krénkning av
EKMR skulle komma att ske. Detta med anledning av vad som konstaterats
ovan om AD:s forhallande till EKMR.?°! Avseende GDPR blir det en fraga
for AD att prova om rattshandlingen skulle sta i strid med forordningen.

For det andra ar inte domen direkt jamforbar med en situation da en anstalld
vill férhindra en integritetskanslig atgard bestaende av digital kontroll eller
overvakning som foretagits gentemot denne sjalv. Domarna grundar sig pa
huruvida fordringskrav kan utkrdvas om de skulle leda till en krankning av
tredje parts rattigheter. I AD 2012 nr 74 och AD 2021 nr 23 handlade det
inte om ett yrkande om att en anstalld ska erhalla skadestand for
rattighetskrankning av sin arbetsgivare. Det handlade i stallet om att svensk
domstol ar forpliktad att i sin domande verksamhet inte godta
genomdrivandet av avtalsvillkor som skulle innebdra en rattighetskréankning
eller lagstridighet for ndgon som inte ar en del i avtalet.

Domarnas prejudikat ter sig mindre 6verforbara till fall da vissa ytterligare
rattsliga ansprak kan goras till foljd av nekandet, till exempel vid
uppsagningar utan saklig grund. 1 sa fall féljer att domstolen ogiltigforklarar
uppsagningen och ger ratt till skadestand. Aven rattsgrundsatsen i strid med
lag och god sed fungerar liknande eftersom den ger rétt till skadestand. Det
verkar i mitt tycke mindre tydligt att en sadan positiv verkan (dvs. inte
enbart nekandet av ett rattsligt ansprak) skulle kunna lasas ut ur domen. |
stéllet verkar det mer rimligt att anvanda sig av redan existerande rattsregler

290 Se Grahn & Kjallstrom (2017) s. 24.
291 Se kap. 4.3.2.
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i de lagena. Som AD papekade utifran vad som sagts i NJA 2007 s. 747 kan
inte enskilda grunda skadestand mot en annan enskild pa EKMR.

4.6 Semidispositivitet

Semidispositiva rattsregler intar en viktig roll i arbetsratten.?®2 Tillatligheten
av att med digitala medel 6vervaka sina anstallda skulle utifran
semidispositiviteten kunna godtas trots att avtalet brister i forhallande till
den anstélldes rétt till personlig integritet i allménhet eller privatliv enligt
EKMR. En forutsattning for det ar i sa fall att det & genom kollektivavtal
som sénkningen av skyddet har skett.

Soren Oman har motsatt sig synen pa att arbetstagares skydd for sin
integritet &r semidispositivt. Avsteg fran skyddet skulle darmed inte kunna
goras i kollektivavtal. Oman menar sig hamta stod fran tre rattsfall for den
slutsatsen, namligen NJA 1975 s. 16, AD 1991 nr 45 och 1997 nr 29.%%3
Annamaria Westregard ar av en annan uppfattning eftersom hon menar att
AD 1997 nr 29 visst visar att ett gallande villkor i kollektivavtalet kunde
leda till ett avtalsbrott med de réattsliga féljderna omplacering eller
uppsagning.?®* Petra Herzfeld Olsson menar i sin tur att semidispositivitet
inte existerar vid rena rattighetskrankningar enligt EKMR. Hon grundar
detta dels pd att ED i sin praxis provat bestammelser i kollektivavtal visavi
rattigheter likt andra ingrepp, dels pa att EKMR numera ar svensk lag.?%
Hon hamtar inte stod for pastaendet fran AD:s praxis.

I NJA 1975 s. 16 ansag HD att ett dtagande att underkasta sig en
antropologisk undersokning for att avgéra fragan om barnets foraldraskap
var ofdrbindande och inte kunde anvandas som grund for ett
domstolsforelaggande. HD menade att undersékning utgjorde ett ingrepp i
den kroppsliga integriteten och att det saknades lagstod. Darfor kravdes ett
frivilligt samtycke fran den enskilde, vilket kunde dras tillbaka innan
undersdkning utan rattsliga konsekvenser.

I AD 1991 nr 45 forholl sig AD bland annat till NJA 1975 s. 16. AD
menade att villkor i kollektivavtal om att anstallda skulle vara tvungna att
genomga narkotikatestning “’torde visserligen inte kunna betraktas som
bindande i den meningen att dess fullgérande skulle kunna utkravas med
rattsliga tvangsmedel, sasom vite eller allmant skadestand for

292 Se kap. 1.5.

293 5e Oman (2001) s. 422.

294 Se Westregard (2002) s. 366, fotnot 1081.
2% Se Herzfeld Olsson (2012) s. 207 & 229.
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kollektivavtalsbrott (jfr NJA 1975 s. 16).” AD poéngterade darefter att det
for den delen inte behdvde innebdra att en vagran att folja avtalsvillkor
skulle kunna leda till att det fanns skal att avsluta anstallningen. | malet
fanns dock inget sadant kollektivavtal. Det fanns daremot i AD 1997 nr 29.

AD hanvisade i AD 1997 nr 29 till bada malen. AD provade ytterst
avtalsvillkorets giltighet genom att vdga bolagets intresse mot den
anstalldes. Slutsatsen blev i malet att bolagets intresse vagde tyngre an den
anstélldes intresse av skydd for dennes personliga integritet. Enligt AD
innebar det “att det i detta fall inte [forelag] skal att anse att den traffade
dverenskommelsen ar ogiltig pa den grunden att den kranker arbetstagarnas
personliga integritet.” En vigran att folja ordern kunde dérmed leda till att
det fanns saklig grund.

Jag kan inte halla med Westregard om hennes beddmning att AD 1997 nr 29
talar for semidispositivitet. Semidispositivitet innebdr att parterna kan
komma 6verens om ett lagre skydd for anstéllda &n vad som annars skulle
galla. Att AD i malet ansag att vagran kunde vara ett avtalsbrott foregicks av
bedémningen att dverenskommelsen inte kunde anses ogiltig med hansyn
till arbetstagarens personliga integritet. Malet talar for att ratten att avtala
om den personliga integriteten ar kringskuren av rattsgrundsatsen god sed
pa arbetsmarknaden. Léagre skydd &n vad som foljer av rattsgrundsatsen kan
alltsa inte tillatas.

Stod for att ett kollektivavtal som star i strid med EKMR inte ska kunna
godtas gar ocksa att finna i nyss diskuterade AD 2012 nr 74. Genom
rattsfallet finns framfor allt argument for att utanforstaende arbetstagares
rattigheter enligt EKMR inte kan undermineras genom kollektivavtalsregler.
Av ED:s praxis ar det tydligt att ingrepp i den enskildes rattigheter genom
kollektivavtalsbestimmelser kan utgéra ingrepp enligt artikel 8 (1) EKMR.
Darfor maste de ocksa uppfylla kraven pa vad som foljer av artikel 8 (2)
EKMR eller rattighetens positiva forpliktelse for att vara tillaten.?% Vad jag
kunnat hitta &r det dock endast hittills utanforstaende arbetstagares
rattigheter som prévats pa det viset. Det ar darmed mindre tydligt vad som
géller nar en arbetstagarorganisation har avtalat om lagre skydd for sina
medlemmar &n vad som foljer av EKMR.

Med beaktande av AD 1997 nr 29, AD 2012 nr 74 och att EKMR &r svensk
lag, anser jag att det inte framstar som rimligt att arbetstagare som ar
medlemmar skulle kunna fa sina rattigheter enligt EKMR inskrankta genom
kollektivavtal. Det resonemanget bygger dock pa att ED inte skulle godta att

2% Se Evaldsson and Others v. Sweden; Herzfeld Olsson (2012) s. 207.

76



medlemmar kan fa tala mer ingripande inskrankningar i sadana fall. Det
borde vara fallet att ocksa organiserade arbetstagares rattigheter ges ett
skydd av EKMR och att ingrepp med stod i kollektivavtal kan provas utifran
en balansering mellan de motstaende intressena. Till f6ljd av AD 2021 nr 23
finns det &ven argument for att anstélldas integritetsskydd som féljer av
GDPR inte ska kunna inskrankas genom kollektivavtal. Detta framstar som
an mer sjalvklart med tanke pa att det i dagslaget mest troligt endast finns
ett litet utrymme att frangd GDPR genom lag eller kollektivavtal.?%” Ifall en
kontrollatgard inte skulle avse en rattighet som skyddas av EKMR eller
GDPR ar det endast AD 1997 nr 29 som talar for att det inte finns nagon
semidispositivitet.

4.7 Avslutning

Den gjorda undersokning i detta kapitel visar de manga otydligheter som
omger den anstalldes integritetsskydd vid digital kontroll och évervakning.
Av grundlaggande betydelse &r hur rattigheter som foljer av EKMR ska
forstas i en arbetstvist utifran regler som ar sarskilt avsedda att reglera
anstallningsforhallandet. Det ar tydligt att ratten till privatliv inte har varit
ett forekommande rattsligt argument gentemot tekniska kontroll- och
overvakningsatgarder. Det verkar i fraga om kontrollatgarder och
arbetsledningsbeslut rora sig om att det pa sin hojd skett ett beaktade av
positiva skyldigheter enligt EKMR snarare an en direkt tillamplighet.

Aven AD 2012 nr 25 talar for att rattigheter som foljer av EKMR ska
uppfyllas genom i forsta hand redan existerade arbetsréttsliga normer om
uppsagning eller avsked. Ratten till yttrandefrihet enligt EKMR var i malet
ett intresse att skydda. Darmed 6ppnar domen dven for att saklig grund kan
innebara att hansyn ska tas till mer allménna intressen, sdsom rétten till
privatliv. AD 2012 nr 74 talar dven for att AD har intagit en position dar den
betraktar sig som en instans for att se till att Sverige uppfyller sina positiva
skyldigheter. AD uttryckte sig som sé att ”’[i|ntresset av att hindra
krankningar av konventionen talar enligt Arbetsdomstolens mening starkt
for att arbetsgivarna inte ska aldggas att betala skadestand...”. Det var alltsa
intresset av att hindra krankningar av EKMR som starkt talade for att det
inte skulle kunna finnas ett skadestandsréttsligt ansvar.

Detta ovan utesluter dock inte att direkt tillamplighet skulle kunna finnas.
EKMR géller enligt 2 kap. 19 § RF som svensk lag. Mojligen skulle
resonemanget om positiva skyldigheter eller direkt tillampning vid prévning
av arbetsledningsbeslut om integritetskansliga atgarder forst stallas pa sin

297 Se Kkap. 3.6.
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spets nar en eventuell krankning av en réttighet i EKMR har skett samtidigt
som det saknas sanktioner.2% | det laget blir det svarare att falla tillbaka pa
en redan existerande rattsregel for att kunna uppfylla den positiva
skyldigheten. Skulle EKMR i sadana fall kunna utgdra en egen rattslig
grund med efterféljande sanktioner? I min mening ar det troligt att sa inte
hade kunnat vara fallet. AD har ndmligen i AD 2012 nr 74 hanvisat till det
konstaterade HD gjorde i NJA 2007 s. 747 om att EKMR inte kan utgdra en
direkt grund for skadestandsyrkande mellan enskilda. HD har dven bekraftat
sitt stallningstagande senare i NJA 2015 s. 899.2%° En viss 0ppning for att
skapa sanktioner vid lagstiftningsbrister har dock synts for unionsrattsliga
krav.300

Rattighetsbaserad réattslig argumentation innebar dven att begreppen
allméanna intressen och enskilda intressen maste problematiseras. | en
rattighetsbaserad argumentation i vertikala forhallanden &r det inte séllan att
allménhetens intressen, till exempel forebyggande av brottslighet, vdgs mot
den enskildes intressen. Horisontella mal som préovats i EKMR bygger dock
ocksa framst pa en avvagning mellan enskilda intressen dven om allméanna
intressen kan forekomma.3%

| en arbetsrattslig diskurs ar det nara till hands att stalla sig fragan om den
intresseavvagning eller proportionalitetsbeddmning som
rattighetsbestammelser foreskriver skiljer sig fran den form av
intresseavvagning som brukar ske genom normer sasom god sed pa
arbetsmarknaden eller saklig grund for uppségning. Parternas intressen vags
som visats vanligtvis mot varandra vid dessa bedomningar. | en civilréttslig
tvist, och enligt dessa réttsregler, &r det ytterst de enskildas intressen som
stalls mot varandra.3%> Men dessa 6ppna rattsregler tycks daremot inte
uppvisa nagra problem for att fora in enskilda intressen som erkanns i form
av réttigheter. AD har visat att den har kunnat godta sérskilda enskilda
rattigheter som mer allmant enligt rattsordningen har ett stérre rattsligt
varde. Detta har fortydligats genom AD 2012 nr 25. AD gjorde tydligt att
vissa réttigheter, i fallet yttrandefriheten, har ett sérskilt varde enligt

2% Jfr Herzfeld Olsson (2012) s. 213 om AD 1998 nr 17 dar artikel 11 EKMR ansags vara
direkt tillamplig, men inte nddvandigtvis skadestandssanktionerad. Det hade inte skett en
krankning varfor problematik aldrig behdvde ett slutligt stallningstagande fran AD:s sida.
2%9 Dock med en Gppning for ett skadestandsrattsligt ansvar for rena formogenhetsrattsliga
skador i ett utomkontraktuellt forhallande enligt en princip om kvalificerat otillborligt
handlande, se sarskilt p. 42—-43.

300 5e AD 2015 nr 70 dar den unionsrattsliga likvardighetsprincipen foranledde AD att
analogisera MBL:s skadestandsregler nar unionsratten inte kunde tolkas fordragskonformt.
301 Se kap. 2.3.

302 Jfr Bengtsson (2021) s. 164 om végning mellan enskilda intressen.
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rattsordningen. Det gor att rattigheten ska godtas som ett tungt vdgande
enskilt intresse. Domstolen sag sig inte forhindrad att fora in det intresset
och i viss man anpassa vasentlighetshedomningen som sker vid en saklig
grund-prévning. Aven allménna intressen borde diarmed kunna foras in.

Det sérskilda blir snarare att nar arbetsgivarens och arbetstagarens intressen
vags mot varandra kan domstolen behdva resonera utifran vilken 16sning
som av allménheten borde anses mest dnskvard.3%® Nagot mer problematiskt
ar att det i dessa fall inte gar att falla tillbaka pa 6vervaganden som kan ha
gjorts i lagstiftning eller forarbeten om allménhetens intresse. | stéllet blir
det domstolens uppgift att gora avvagningen mellan de olika intressena.
Dérmed blir det mindre lagstiftarens roll att géra avvégningen mellan
enskildas intressen ur allménhetens perspektiv. Likvél har detta som visats i
uppsatsen hittills enligt géllande ratt for saklig grund och god sed pa
arbetsmarknaden varit domstolens roll. Det som kan lyftas fram &r att det ur
demokratisk synvinkel kan ifragasattas om det ar rattstillamparens omdéme
och tolkning av internationella ataganden som bést ska avgora om ett
intresse Over huvud taget ska beaktas. | dagsléget &ar det ytterst domstolen
som kommer att behdva for egen del — med eller utan stdd i EKMR —
godkanna den icke-kroppsliga aspekten av den personliga integriteten i
svensk arbetsratt.

Som visats utifrdn AD 2012 nr 25 finns det hittills endast fog for att pasta att
den personliga integriteten analogivis ska erkannas till foljd av ataganden i
EKMR. Det foljer samtidigt redan av kravet pa férdragskonform tolkning i
forarbetena till lag (1994:1219) om den europeiska konventionen angaende
skydd for de manskliga rattigheterna och de grundlaggande.®%* Darmed
kommer den proportionalitets- eller vésentlighetsbeddmning som i dag
anses folja av en saklig grund-prévning innebdra att uppsagningens
rimlighet kommer att behdva forstas utifran att den grundar sig i ett ingrepp
i den anstélldes ratt till privatliv. Att den anstéllda misskott sina arbetstider
eller inneburit en fara for arbetsgivaren maste sattas i relation till anstalldas
rtt till att inte utséttas for ingrepp i privatliv, inklusive konsekvenser som
foljer av ett sadant ingrepp.

Bortsett fran rattighetsdimensionen kan grundproblematiken for arbetsratten
sdgas besta i om det 6ver huvud taget ar ett arbetsledningsbeslut — eller
varifran arbetsgivaren annars hamtar sin ratt for att tillatas vidta sddana har
atgarder. Kontrollatgarder som vidtas for att kontrollera tid eller liknande
bor kunna ses som arbetsledningsbeslut. Kontroll av kommunikation ar

303 Jfr ibid. s. 164 om en 6nskvard l6sning av allmanheten.
304 Se kap. 1.3.
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likval mer otydligt. Oman har gett ett argument om att den grundar sig pa
informationsfrihet. Resonemanget skulle behdva undersdkas mer, men
verkar enligt mig nagot tveksamt.

Darvid foljer att det ar oklart exakt vilka rattsregler, oskrivna eller skrivna,
som begrénsar ratten. | svensk ratt &r det materiella regler som séatter
granserna. Genomgangen av praxis om arbetsgivarens uppsagningsratt ger
sammantaget en bild av att LAS regler om skydd for anstéllning vid
eventuella kontraktsbrott inte har inneburit ett integritetsskydd for den
anstallde. Det som kan sdgas &r att arbetsgivaren forvisso kan behdva tala
vissa typer av beteenden i varierande utstrackning med hansyn till
allvarlighetsgraden i skdlen for uppsagningen. Daremot har inte
integritetsskal lyfts fram som inverkande pa vésentlighetsbedémningen.
Ovan har dock ndmnts att saklig grund eller laga skél for avsked kan bli
aktuell som begrénsning om det finns en positiv skyldighet som féljer av
EKMR.

Vidare har rattsgrundsatsen god sed pa arbetsmarknaden en flexibilitet som
gor att den nog kan antas flyta in som réttslig norm i de flesta fall av
integritetskansliga atgarder. Det galler oavsett varifran arbetsgivaren anser
sig hamta sitt rattsliga stod for att fatta ett sadant beslut. Med stor
sannolikhet kan alltsa tillatligheten avgoras av en avvagning mellan
intressen, och att arbetsgivaren ingrepp maste sta i rimlig proportion till
arbetstagarens intresse. | viss man kan de mal som prévats av AD géllande
integritetskansliga atgarder vara vagledande. Men det ar viktigt att papeka
att en icke-kroppslig personlig integritet an inte har bekraftats som
godtagbart intresse inom arbetsratten.

Kort kan &ven namnas den 6ppning som finns for att i strid med lag ska
kunna komma att anvandas som rattslig grund for att véva in begrénsningar
genom GDPR. Rattslaget ar oklart och skulle behdva ett fortydligande. Det
géller inte minst eftersom rattsgrundsatsen narmast liknar det som slagits
fast i AD 2012 nr 74 och sedermera AD 2021 nr 23. | malen var ratten
forhindrad att medverka till en prestation av lagstridiga kollektivavtal.
Domarna fick daremot ingen positiv verkan. Skillnaden &r att i strid med lag
vid arbetsledningsbeslut éppnar for ekonomiskt skadestand och alltsa en
positiv verkan.

Likval behdver sanktionerna kopplade till rattsgrundsatsen i strid med lag
och god sed problematiseras. Rattsgrundsatsen kan inte anvandas for ett
ogiltigférklarande och betydelsen av ett ekonomiskt skadestand kan
ifrdgasattas. Nackdelen med en sadan ordning ér att integritetsfragan forst
blir aktuell nér en arbetstagare lidit ekonomiskt skada (eller vagrat folja ett
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arbetsledningsbeslut) eller nér en arbetsgivare anser sig i sin tur ha skadats
och vill fora en talan gentemot den anstéllde. Avseende det forra alternativet
verkar det enligt mig mer tveksamt om ett beslut om kontrollatgard vanligen
kan leda till en ekonomisk skada utan att det vidtagits en disciplinar atgard,
till exempel omplacering, mot den anstéllde. En foljdfraga blir i sa fall om
det ar kontrollatgarden eller den disciplinara atgarden som réttsligt behdver
provas och mot vilka rattsregler. Det har inte undersokts i denna uppsats
utom om det lett till uppsagning eller avsked. | sddana fall finns det tva
starkare intressen som skulle behdva prévas gentemot varandra an om en
skada annu inte skett for arbetsgivaren. Prévningen sker sa att saga forst nar
skadan verkligen redan &r skedd — for bada parter. Fordelen med denna
ordning ur ett arbetsgivarperspektiv ar att kontrollatgarder och évervakning
darmed kan anvéndas for att rada bot pa svarigheten i
uppsagningssituationer att ha tillrackligt med bevis.3%

En central fragestallning som framgar av materialet ovan &r i min mening
om arbetsgivaren kan kringga eventuellt problematik genom att utfarda
regler om anvandning av utrustning som denne tillhandahaller den anstéllde.
Det ror sig da i granslandet mellan ensidigt utfardade normer av
arbetsgivaren visavi arbetstagarens frihet att avtala bort sitt privatliv eller
dataskydd under arbetstid. AD antyder i AD 2012 nr 25 vad som géller for
arbetsgivarens anvisningar om hur den anstallde bor bete sig i fraga om
privat anvandning av sociala medier, vilket papekats av Niklas Selberg och
Erik Sjodin.3% Ifall den anstéllde inte efterlever anvisningarna kan det
finnas saklig grund for uppségning om skalen uppfyller ett
vasentlighetskrav. Nasta steg ar dock att detta kan leda till att arbetsgivaren
utformar en policy for anvandning av sociala medier, vilket vid ett
undertecknande blir till en del av anstallningsavtalet. Att inte f6lja policyn
blir i s& fall ett avtalsbrott. Det kan i sin tur ocksa leda till att det finns saklig
grund for uppsagning.3’

Narliggande till detta resonemang ar malet AD 2004 nr 37 som refererats
ovan. AD uttalade tydligt att arbetsgivaren genom rétten att leda och férdela
arbetet kan ensidigt avgora regler om anvéndning av arbetsgivarens
utrustning. | malet slog AD fast att brott mot reglerna kan utgora avtalsbrott.
I AD 2010 nr 11 fanns det en riktlinje om privat internetanvéndning. Den
angav att viss privat anvandning av internet och e-post var tillaten men inte i
vilken omfattning. Att den privata anvandningen inte kunde laggas den
anstallde till last vid en prévning om uppséagning verkar ha berott pa att

305 Se kap. 4.4.1.
306 Se Selberg & Sjodin (2012) s. 871-872.
307 Jfr ibid. s. 871-872.
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riktlinjen inte verkat kand, att hemsidorna som besokts inte varit
problematiska och att det inte framgick att den privata anvandningen skett i
en storre omfattning eller paverkade den anstélldes arbetsprestationer.
Sammantaget verkar utgangspunkten vara att en anstélld behéver tala bade
ensidiga regler fran arbetsgivaren och 6verenskommelser om begréansningar
av privatanvandning under arbetstid. Viss vasentlighet lar dock behévas for
att det ska finnas skél for uppsagning eller avsked.
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5 Sammanfattande diskussion

5.1 Tillatligheten som en fraga om
balansering mellan intressen

Tanken var att i detta avslutande kapitel kunna tydligt sammanstélla rattsfall
och annat material for att sla fast vad som mer eller mindre sakert galler vid
digital kontroll och 6vervakning. Det undersékningen i stéllet resulterat i ar
forst och framst att belysa komplexiteten och svarigheten i att dra sakra och
generella slutsatser. | detta avslutande kapitel redogor jag darfor for de
storre dragen. Dessutom gor jag en problematisering av hur de olika
regleringarna samverkar for att man ska kunna ge ett svar pa fragan och hur
de paverkar grunderna for arbetsratten. Fragor for vidare forskning papekas
ocksa.

Inledningsvis ar det vart att papeka att uppsatsen har visat att samtliga
undersokta regleringar i manga fall skulle vara tillamplig pa digital kontroll
och 6vervakning av privat anstallda. EKMR kan genom artikel 8 troligen
omfatta flera fall av digital kontroll och 6vervakning. Darmed kan det finnas
en positiv skyldighet for nationella domstolar att ge ett skydd for rétten till
privatliv i horisontella mal.>®® GDPR har genom sin vida definition av
behandling och personuppgifter ett omfattande tillampningsomrade.
Arbetsgivaren lar dven i de allra flesta fall vara ytterst ansvarig for
lagenligheten i en behandling.3%° For arbetsrattens del verkar
kontrollatgarder eller 6vervakning ha sin grund i arbetsledningsratten om
det géller inférande av regler om datoranvandning eller olika former av
kontroll av utfort arbete. Ifall det géller ratten att kontrollera och 6vervaka
kommunikation ar det mer otydligt vilken rattslig grund arbetsgivaren har
for den typen av atgarder.3%°

Det har i uppsatsen visats att fragan om tillatligheten av kontroll och
overvakning slutligen handlar om en viktning av arbetsgivarens intressen
visavi den anstalldes intresse till privatliv eller dataskydd. ED har i de olika
genomgangna rattsfallen visat att en arbetsgivare kan ha flera legitima
intressen for kontroll och 6vervakning av anstéllda.®!! Ett centralt intresse ar
ratten till skydd for egendom. Vidare har ett mer allmant héllet intresse som

308 Se kap. 2.2-4

309 Se kap. 3.2.

310 Se kap. 4.2.

311 Se kap. 2.2 & 2.4.
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verkar anpassat till anstallningsforhallandet accepterats. ED har ansett att en
arbetsgivare kan ha ett intresse av att sékerstalla att verksamheten fungerar
vil (”smooth functioning/running of the company”). Som f6ljer av malen
dar det intresset gjorts gallande innefattar detta att kunna med olika medel se
till att anstallda foljer sina avtalsrattsliga skyldigheter och utfor dessa med
nodvandig noggrannhet. Detta inbegriper att fa utdva en disciplinar ratt for
att tillgodose intresset. Ett mer allmént intresse som godtagits &r att
skyddandet av en fungerande forvaltning. Givetvis kan fler intressen som
ryms under artikel 8 (2) EKMR kunna godtas.

For GDPR:s del blir intresset inte alltid pa samma vis nédvandigt att beakta.
Artikel 6 GDPR é&r en konkretisering av EU-stadgans krav pa
inskrankningar av ratten till dataskydd och andra rattigheter. Artikel 6 ar
darmed en specificering av kravet pa legitim och laglig grund enligt artikel 8
EU-stadgan samt kravet pa allmanna eller erkanda intressen i artikel 52 EU-
stadgan.3'? Intresset har darfor i vissa fall redan genom utformningen av
artikel 6 GDPR godtagits. Det galler till exempel att den réttsliga grunden
kan bestd i att en behandling kréavs for fullgérande av avtal gentemot en
anstalld. Att behandla arbetstagarens personuppgifter med grund i ett
samtycke framstar dock som mindre lampligt eller mojligt for den delen.313

| viss man ger GDPR é&ven arbetsgivaren ratt att utefter sitt eller tredje parts
beréttigade intresse enligt artikel 6.1 (f) kontrollera och dvervaka sina
anstallda.3'* Med tanke pa GDPR:s koppling till EU-stadgan, som i sin tur
ska tolkas i enlighet med EKMR, &r det rimligt att ovanstaende intressen
som godtagits av ED kan godtas inom ramen for GDPR. Kopplingen till
stadgan medfor ocksa att rattighetsgrundande intressen, sasom ratten att
skydda sin egendom eller néaringsfrinet, kommer att vara tyngre vagande
intressen. | den juridiska litteraturen ar uppfattningen att det beréattigade
intresset ar ett brett begrepp. DI har pa sin tid godtagit intresset av att utfora
kontroller av IT-system eller olika former av loggar vid konkreta misstanke
om missbruk av arbetstid. Eftersom GDPR inte uppvisar nadgon vésentlig
skillnad mot PUL &r det troligt att liknande hade ansetts galla i dag. Genom
ordet berattigat nedlaggs dock ett visst krav pa att det inte kan vara vilket
intresse som helst.

Nar det géller arbetsrattsliga mal verkar det som att rattsgrundsatsen i strid
med lag och god sed pa arbetsmarknaden ar den rattsnorm som kringskar
ratten till att digital kontrollera och dvervaka sina anstallda. Vid

312 Se kap. 3.3.3.
313 |bid.
314 Ibid.
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uppséagningssituationer finns det dven tungt vagande skal for att en provning
om det finns saklig grund eller laga skal for avsked ska anvandas for att
uppfylla de positiva skyldigheter som foljer av EKMR.31 En begransning
av tillatligheten kan alltsa uppsta vid en sadan prévning.

| arbetsrattsliga mal dar god sed pa arbetsmarknaden anvants har sakerhets-
och skyddsintresse godtagits likval som forhindrandet av stold.3'® Gallande
arbetsledningsratten har AD tydligt uttalat att arbetsgivaren kan fatta beslut
om privat anvandning av dennes utrustning. | jamforelse med att ett brott
mot sadant beslut kan innebara saklig grund for uppsagning ar det mer
troligt att kontroller av skétsamheten darmed skulle vara att anse som ett
legitimt intresse enligt arbetsratten. De mal som gallt uppsagning och
avsked kan i mitt tycke dven i 6vrigt peka pa vilka intressen en arbetsgivare
kan ha for att foreta kontroll och évervakning gentemot anstéllda. Det ror
intresset av att bryta avtalet med den anstéllde for att denne misskatt sig i
fraga om arbetstid, brottslighet, illojalitet men &ven for att den anstallde inte
efterlevt forhallningsorder eller dverenskommelser om privat anvandning av
arbetsgivarens utrustning.3’

Gentemot arbetsgivarens mer omfattande och varierande legitima intressen
har den anstéllde forst och framst ett: skyddet for sin personliga integritet,
vilket inkluderar réatten till privatliv och dataskydd. Ratten till privatliv har
av ED ansetts existera under arbetstid inom ramen for artikel 8 EKMR. Som
visats blir det en fraga i det enskilda fallet for att avgéra om en kontroll-
eller dvervakningsatgard omfattas av artikel 8 (1) EKMR. GDPR:s har som
visats en tydlig koppling bade till ratten till privatliv och ratten till
dataskydd. Betydande ar att rétten till dataskydd inte verkar begransad till
privatlivsfragor. Arbetsrattsligt har aven den anstélldes personliga integritet
erkants vid arbetsledningsbeslut. Det har férvisso avsett en mer kroppslig
aspekt av den personliga integriteten. Men i ljuset av ED:s praxis ar det
svart att pasta att den dver huvud taget inte existerar. Likval maste papekas
att den inte slagits fast som ett sarskilt vérde att skyddas av AD eller
lagstiftaren an.

Dessa intressen behdver sedan végas mot varandra for att avgora
tillatligheten. ED har slagit fast sex kriterier som ska beaktas for att na fram
till en rimlig avvagning mellan de motstaende intressena, vilket ocksa
inbegriper att ta hansyn till arbetsrattens sarskilda egenskaper och
utvecklingen av ny teknik som kan vara sérskild ingripande. | korta ordalag

315 Se kap. 4.4.
316 Se kap. 4.3.
817 Se kap. 4.4.
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ska hansyn tas till (1) om den anstéllde pa férhand och pa ett tydligt satt
informerats om Overvakningen, (2) dvervakningens omfattning och graden
av intrang i den anstalldes privatliv, (3) om det funnits legitima skal for att
rattfardiga dvervakningen och omfattningen, (4) om det funnits mindre
ingripande medel for att uppna malet, (5) konsekvenserna for den anstallde,
sarskilt vad resultat fran den anvants till och (6) om den anstéllde haft
tillgang till tillrackliga sakerhetsatgarder i férhallande till 6vervakningen.

Brister i uppfyllandet av nagot av kriterierna som féljer av EKMR behover
inte heller vara helt avgorande for att en stat ska behdva i sin helhet
underkéanna till exempel en uppsagning. | Lopez Ribalda and Others v.
Spain framkom det tydligt att om det ror sig om skélig misstanke for
allvarligt felaktigt beteende fran den anstallde tillsammans med betydande
forluster kan det rattfardiga en brist pa information. Detta maste dock lasas
som ett undantagsfall, vilket &ven ED tydligt papekade. Tillgangligheten av
andra skyddsatgarder ar da ocksa av sarskild vikt, sdsom att i stallet kunna
gora bristen gallande som en dvertradelse enligt andra rattsregler.

Enligt mig talar tyngden i avgorandena i vilka kriterierna tillampats att de i
mer ingripande fall ska beaktas vid en prévning av artikel 8 EKMR i
forhallanden mellan enskilda. Rimligen ska mer ingripande fall inte endast
avse uppsagningssituationer &ven om ED:s praxis om horisontella
anstallningsforhallanden endast avsett uppsagningar. | stallet borde
kriteriernas tillamplighet vara beroende av i vilken grad ratten till privatliv
har blivit inskrankt. Omplaceringar eller andra atgarder inom
anstallningsforhallandet eller en omfattande dvervakning med risken for
konsekvenser borde ocksa kunna ses som ingrepp i ratten till privatliv. Med
anledning av detta &r det aktuellt att jamfora kriterierna med GDPR och
arbetsrattsliga regler for att se i vad man dessa regleringar ar anpassade for
att uppfylla kriterierna.

Genom GDPR finns det en reglering dar manga av dessa faktorer har en
motsvarighet i direkt tillamplig svensk lagstiftning. Overtradelser av dessa
bestammelser kan rendera i forelagganden, sanktioner och/eller skadestand.
Kravet pa information (1) &r en allman princip som alltid ska garanteras. Att
det ska finnas beréattigade andamal (jfr tredje kriteriet) ar en allméan princip
enligt artikel 5.1 (b). Det ar aven principen om uppgiftsminimering i artikel
5.1 (c), som bland annat innebér att behandling inte ska ske om det finns
mindre ingripande medel (4). Lampliga sakerhetsatgérder (6) finns genom
mojligheten att anmala personuppgiftsbehandling som star i strid med
GDPR:s bestammelser. Mojligen skulle aven den enskildes olika rattigheter,
till exempel ratten att invanda mot viss behandling eller rétten till radering,
kunna utgdra lampliga sékerhetsatgarder. Hansyn till omfattningen och
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intranget i den anstélldes privatliv (2) foljer oavsett rattslig grund troligen av
principen om korrekthet i artikel 5.1 (a). Tydligast ska hansyn till intranget
tas vid en behandling med stod i artikel 6.1 (f) GDPR.

Det ar dock mer otydligt i vad man GDPR staller krav pa att hansyn ska tas
till konsekvenserna som drabbat den enskilde snarare &n vad en behandling
pa forhand kan komma att anvandas till (5). GDPR staller exempelvis med
hansyn till kravet pa ett beréattigat andamal att de avsedda konsekvenserna
av en behandling inte far vara vilka som helst. Det verkar dven kunna ingd i
en bedémning av om det finns ett beréattigat intresse enligt artikel 6.1 (f)
GDPR.3!8 Daremot avser det femte kriteriet ocksa om materialet fran en
kontroll av anstallda har anvénts till annat &n de giltiga &andamal som
angivits. I denna del framstar GDPR med anledning av finalitetsprincipen i
artikel 5.1 (b) darfér som en hogst lamplig lagstiftning. Som visats kan
denna princip ha hogst betydande verkan for tillatligheten. Principen
begransar (antagligen) mojligheten att anvénda insamlade personuppgifter
for andamal som ar oférenliga med det ursprungliga. Genom
rattsgrundsatsen i strid med lag kan den mojligen dven utstréckas till att
begransa tillatligheten av arbetsledningsbeslut om kontroller for andra
andamal dn som behandling ursprungligen varit avsedd for.3°

Den allménna rattsgrundsatsen god sed pa arbetsmarknaden verkar innebéra
att en liknande helhetsbeddmning lar kravas vid olika typer av
integritetskansliga atgarder som faller inom arbetsledningsratten,
kollektivavtal och mest troligt dven enskilda 6verenskommelser.32° Har &r
det relevant att papeka att AD:s praxis om rattsgrundsatsen god sed pa
arbetsmarknaden bitvis uppvisat likheter med de kriterier som redovisats
ovan. Det géller framfor allt att vaga intressena mot varandra och att en
kontrollatgard maste sta i rimlig proportion till arbetstagarens personliga
integritet. Eftersom det &r en 6ppen princip som bara behandlat andra, mer
kroppsliga former av integritetsfragor innan ED:s mal &r det mindre relevant
att gora en strikt jamforelse. Desto viktigare &r i stallet att papeka att nagon
form av proportionalitetsbeddmning lar komma att ske &ven vid digital
kontroll och att det kan finnas ett behov av att kriterierna i framtiden ska
beaktas for att Sverige ska uppfylla sina positiva skyldigheter enligt EKMR.
Genom att beakta dessa kriterier, som till stor del verkar vara
dataskyddsprinciper, skulle réattsliga varden fran detta omrade floda in i
arbetsratten med grund i EKMR som auktoritativt centrum.

318 Se kap. 3.3.3.1.
319 Jfr kap. 3.3.7 & 4.3.3.
320 Se kap. 4.2-3.
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Som papekats kan aven dessa kriterier vara tvungna att beaktas vid en
provning av lagligheten nér en arbetsgivare avslutar en anstélining. Detta
innebdr, vilket kan jamféras med AD 2012 nr 25, att arbetsgivaren intresse
maste vaga an tyngre an vad som annars skulle géllt enligt tillamplig
rattsregel utan en rattighetsdimension. Den vasentlighetsbeddmning som
vanligen foljer vid en prévning om uppsagning eller avsked kommer
darmed att andras till sin karaktar till f6ljd av EKMR:s rattsliga auktoritet.

Ingen av rattsreglerna, med tanke pa den frihet rattstillamparen har enligt
forarbetena bade innan och efter andring till sakliga skal,3?! samt den
praxisskapade god sed pa arbetsmarknaden, skapar i min mening risk for
motstridiga lagstiftningskrav. En fordragskonform tolkning for att vava in
den anstalldes intresse for skydd av sin personliga integritet borde darfor ur
en sadan synpunkt inte vara en problematisk fraga. Samtidigt kan ett
demokrati-argumentet anvandas gentemot radande ordning med Gppna
rattsliga normer vars innehall slas fast av domstolen. Detta galler framfor
allt god sed pa arbetsmarknaden. Lagstiftaren tystnad innebar att det ar
domstolen som far i uppgift att reglera fragan om personlig integritet med
eller utan hansyn till EKMR. Avseende saklig grund har lagstiftaren
atminstone i princip gett domstolarna ansvaret for att utstaka begreppet.3??

Sammanfattningsvis verkar det centrala for tillatligheten i férhallande till
atminstone EKMR och GDPR vara tyngden i arbetsgivarens skal och
intressen, nddvandigheten av atgarden och proportionaliteten i forhallande
till den anstélldes intressen. Darutover verkar information pa forhand vara
av stor vikt liksom att en domstol eller liknande ska kunna préva
tillatligheten. Arbetsrattsligt borde detsamma, eller liknande, kunna gélla en
prévning mot god sed pa arbetsmarknaden. Praxis for liknande
kontrollatgarder hade behdvts for att mer sakert kunna saga. Daremot bor en
provning av god sed pa arbetsmarknaden eller uppséagning av digital
Overvakning folja ED:s utstakade kriterier, om det &r troligt att det finns en
positiv skyldighet att skydda ratten till privatliv enligt EKMR.

5.2 Tillatligheten i vissa fall

Av undersokningens material kan vissa papekanden goras om hur en
avvagning kan betraktas i vissa fall géllande kravet pa proportionalitet
mellan évervakningen och de anstélldas intressen. Dessa avvagningar

321 Se kap. 4.4.1.
322 Se kap. 4.4.
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forutsatter att ovriga krav pa legitima skél, nddvandighet och information ar
uppfyllda (samt eventuellt andra kriterier).323

Till en borjan framtrader en tydlig bild av att kontroll och 6vervakning som
innebér att en arbetsgivare kontrollerar innehallet i den anstalldes privata
elektroniska kommunikation kommer att ses som ett allvarligt ingripande i
den enskildes intresse for skyddet av ratten till privatliv. Det & nog endast i
ytterlighetsfallen det kan tillatas. Detta framgar av Barbulescu v. Romania.
Det syns &ven hos IMY att det krdvs misstankar om brott eller liknande for
att denna form av kontroller ska tillatas.*?* Analogivis borde detsamma gélla
for kontroll av innehall 6ver lag, exempelvis vad som besokts pa vilka
hemsidor eller uttalanden pa sociala medier som annars inte &r tillgangliga
for arbetsgivaren. For arbetsrattens del framgar inte vad som kan ténkas
galla. Avseende svensk ratt behGver ocksa en noggrann analys goras av de
straffrattsliga bestimmelser som avgransats bort i uppsatsen.

Ifall kommunikation har en tydligare koppling till anstallningen bér digital
kontroll emellertid i storre man kunna godtas. Det &r just skyddet av
privatliv som framfor allt getts en sarskild vikt. Likval finns det 6ppningar
for att ratten till privatsocialt liv &ven kan omfatta professionella kontakter,
bland annat till f6ljd av Antovi¢ and Mirkovié¢ v. Montenegro.3% Ratten till
dataskydd &r ju inte heller endast en fraga om privatlivet. Gransfallen lar
nog vara om det ar en sarskild omfattande 6vervakning eller om det brister i
andra kriterier sasom information pa forhand eller nédvandigheten i att
utfora kontrollerna.

Realtidsovervakning av anstalldas anvandning av datorer lar inte accepteras
i forhallande till GDPR bortsett fran i vissa situationer.3%
Realtidsévervakning kan anvéndas for att leda och fordela arbetet, bland
annat innefattandes individuella malsamtal, om det ar forankrat i
verksamhetens faktiska behov. Som huvudregel ska déremot
realtids6vervakning inte leda till att disciplinara atgarder vidtas mot enskilda
eller for att kontrollera hur anstéllda utfor sitt arbete eller nér de tar pauser.
Det framstar ur skalighetssynpunkt, vilket som framgatt ar en del av
bedémningen av tillatligheten enligt artikel 5.1 (a) och 6.1 (f) GDPR, som
en rimlig utgangspunkt eftersom en sa nargangen évervakning trots dess
avsaknad av koppling till privatlivet ar hogst ingripande.

323 Se framfor allt kap. 1.4 och de avgréansningar som gjorts i forhallande till GDPR.
324 Se kap. 3.3.3.
325 Se kap. 2.2.2.
3% Se kap. 3.3.3.
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Nérliggande ar att generell loggning av anstélldas anvandning av IT-system
eller digitala enheter ansetts av saval IMY som Artikel 29-gruppen som
sarskilt ingripande. Det ar rimligt att anta, anser jag, att loggning av
anstalldas anvandning av digitala enheter endast borde vara tillatet for vissa
tyngre vagande skal i kombination med att GDPR:s Ovriga krav efterlevs.
Det skulle till exempel kunna vara tekniska- och sédkerhetsméssiga skaél.
Bristande prestationer ma kunna vara grund for uppsagning enligt
arbetsratten,3?” men det ar ett omfattande ingrepp utan koppling till ett
tyngre vagande intresse. Det kan till exempel inte motiveras av skydd for
andras fri- och rattigheter sdsom arbetsgivarens egendomsskydd. Nagon
annan rattslig grund an berittigat intresse saknas ocksa. Over lag skulle
denna form av loggning darmed inte kunna godtas enligt GDPR.

Individuell méatning av prestationer skulle, i enlighet med IMYs
kommentarer, godtas i enlighet med artikel 6.1 (b) GDPR fér uppfyllande av
anstallningsavtal dar det kravs for Ioneséttningen. Med tanke pa ED:s praxis
om intresset av att kunna se till att verksamheten fungerar vél borde detta
inte enligt EKMR vara ett problem.

Betydelsen av att ha en tydlig policy eller 6verenskommelse om privat
anvandning av arbetsgivarens utrustning eller annan utrustning under
arbetstid framstar ocksa som centralt sett till samtliga regleringar. Likval
maste poangteras att en policy med sadant innehall inte borde kunna utesluta
all form av privat anvandning med tanke pa ED:s avgorande i Barbulescu v.
Romania och Antovié¢ and Mirkovié v. Montenegro. Genom malen, i vilka
hansyn togs till anstéllningsforhallandets séarskilda karaktar, ansdg ED att
anstallda har ratt till visst privatsocialt liv under arbetstid. Ett visst tillatet
utrymme maste darfor lamnas. Uppfattningen i svensk juridisk litteratur och
rattspraxis fran AD som funnits om arbetsgivarens fria skon att avgora
tillatligheten av privat anvandning maste darmed enligt mig lasas med
forsiktighet.

Som papekats ar det daremot otydligt hur ED skulle stélla sig till ett
uttryckligt och frivilligt samtycke dar den anstéllde vidgar att den franfaller
sin réatt till privatsocialt liv.3?8 Ett samtycke skulle kunna ses som en naturlig
del i det avtalsrattsliga anstallningsforhallandet. Men samtyckets betydelse
stalls pa sin spets vid en jamforelse av samtyckets antagliga ringa vikt i
anstallningsforhallanden enligt GDPR. Detta gller sérskilt som ED ibland
anvander sig av annan internationell ratt i form av dataskyddsnormer.32° Har

327 Se kap. 4.4.
328 Se kap. 2.4.
329 Se kap. 1.3 och 2.4.
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hade emellertid mer undersokningar behdvts goras, bland annat eftersom
dataskyddsdirektivet historiskt verkar ha haft mindre inflytande pa
tolkningen av artikel 8 EKMR.3%

Om det finns godtagbara riktlinjer eller verenskommelser om begrénsning
av privat anvandning bor likval inte all form av kontroll av efterlevnad
kunna godtas. Att kontroller far foretas verkar sjalvklart om man beaktar
IMY :s kommentarer och Omans uppfattning om GDPR.33! Det verkar dven
rimligt i forhallande till ED:s godtagande av arbetsgivarens ratt att se till att
verksamheten fungerar vél och att professionella skyldigheter utférs med
nodvandig noggrannhet. Ratten att kontrollera efterlevnad av policyn
framgar dven av ED:s praxis i Libert v. France dar en ED godtog kontroll av
en statsanstallds privata filer pa en arbetsdator. Tillatligheten av kontroller
av efterlevnaden av riktlinjer eller verenskommelser kréver dock att de
foljer 6vriga krav enligt GDPR eller den positiva skyldigheten enligt artikel
8 EKMR.

5.3 Regleringarnas samverkan

Som visats i uppsatsen kommer tillatligheten av digital 6vervakning att
kunna diskuteras utifran samtliga regleringar &ven om de ursprungligen ar
satta att reglera olika former av faktiska forhallanden. Det leder emellertid
till vissa foljdfragor om regleringarnas parallella existens. Det handlar om
semidispositiviteten. Vidare handlar det om hur man ska forsta ED:s
uttalanden om att kontrollatgarder i privatrattsliga forhallanden kan skyddas
genom olika lagstiftningar. Slutligen handlar det om att forsoka forsta vad
for rattsliga foljdfragor som uppstar nar kontrollatgarder bade kan prévas
enligt arbetsrattsliga normer eller enligt GDPR.

Betraffande den personliga integriteten anser jag att det mesta talar for att
det i dag inte finns ndgot utrymme for parterna att avtala bort enskildas
rattigheter och mest troligt inte heller réttigheter som foljer av GDPR.
Dérmed kan sdgas att ett av de grundldggande fundamenten for den svenska
arbetsratten, ndmligen semidispositiviteten, kommer att inskrénkas i de fall
EKMR eller GDPR aktualiseras.33? For arbetsmarknadens parter blir detta
sérskilt relevant att ta hansyn till nér sakliga skal gors semidispositiv.

Vidare vad géller den positiva skyldigheten pa det sétt den formulerats i
Barbulescu v. Romania kan foljande ségas. | svensk ratt & EKMR direkt

330 Se de Vries (2018) s. 673.
331 Se kap. 3.3.3.
332 Se kap. 3.6 & 4.6.

91



tillamplig mellan enskilda. Men av det som framgatt i denna uppsats har den
anvants mer indirekt genom andra rattsregler. En anledning kan vara den
avsaknad av sanktioner som EKMR har i svensk ratt. | manga fall, i vart fall
avseende malen om god sed pa arbetsmarknaden, saknas hanvisning till
ED:s praxis. Med tanke pa den betoning som AD senare gjort i AD 2012 nr
25 och AD 2012 nr 74 av statens positiva skyldigheter mellan enskilda
framstar det som att det finns fa argument for att AD inte skulle behdva ta
ED:s praxis i beaktande nar praxisen ar tydligt vagledande for hur en
avvagning mellan intressen om kontroll och 6vervakning ska goras. Detta
stammer med forarbetsuttalandena till inférandet av EKMR sa som svensk
lag om att fordragskonform tolkning ska férsoka goras.

Det verkar alltsa som att betydelsen av statens positiva skyldigheter ar av
sarskild betydelse for att AD ska utvidga rattigheter till den privatréttsliga
dimensionen. Ett sddant synsatt pa anstalldas integritetsskydd kan daremot
fa vissa konsekvenser for om ratten till privatliv ska fa genomslag i svensk
arbetsratt. Foljden av det synséttet ar att argumentet inte kan vinna framgang
savida inte ED har erkant att liknande omstandigheter féranleder positiva
skyldigheter. AD har historiskt verkat mindre benédgna att godta ett skydd
grundat pA EKMR mellan enskilda da det inte ar sakert att ett ingripande
skulle klassificeras som en krankning av artikel 8 EKMR.33 Med tanke pa
Lopez Ribalda and Others v. Spain och Barbulescu v. Romania finns det
starka argument varfor AD maste vid digital 6vervakning vagledas av ED:s
praxis. Det séger dock inte att all form av kontroll och évervakning skulle
foranleda att en provning enligt EKMR skulle vara aktuell.

Fragan om betydelsen av synen pa positiva skyldigheter kompliceras
ytterligare av det ED uttalade i de tva nyss namnda rattsfallen. ED var tydlig
med att rétten till privatliv kan skyddas genom olika former av lagstiftning. |
Lopez Ribalda and Others v. Spain fick de anstélldas brist i att utnyttja sina
rattsmedel som fanns tillgangliga genom den spanska dataskyddslagen en
avgorande betydelse for utgangen av intresseavvagningen i fallet. Detta
Oppnar sérskilt for argumentet att en anstalld som inte utnyttjat andra
rattsmedel inte skulle ha uttdmt alla nationella rattsmedel, varfor talan enligt
artikel 35 (1) EKMR skulle kunna avvisas. | Lépez Ribalda and Others v.
Spain gjordes en sadan invandning av staten. Den skedde dock for sent i
processen for att ED skulle kunna préva den.33 Vidare, med tanke pa
staternas skonsmarginal i dylika fragor, finns det ytterligare argument for att
Sverige som stat genom sina domstolar darmed kan valja att betrakta brister

333 Se kap. 4.3.2; jfr Herzfeld Olsson (2012) s. 212-213.
334 Se Lopez Ribalda and Others v. Spain p. 81-84.
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i ratten till privatliv som kan inordnas under GDPR som en fraga for den
lagstiftningen.

Utifran detta finns det alltsa argument for att AD eller annan domstol skulle
kunna konstatera att kontroll och 6vervakning inte ska bedémas enligt
arbetsréttsliga normer. En brist i information skulle exempelvis kunna
hénvisas till GDPR. GDPR har uttryckligen som delsyfte att skydda
grundlaggande fri- och réattigheter. Genom kopplingen till EU-stadgan
uppstar aven krav pa att, ifall den beaktas vid tillampningen av GDPR, att
skyddet i EKMR ska garanteras. Denna relation skulle, till foljd av Lopez
Ribalda and Others v. Spain, darmed ocksa kunna innebéra ett argument
mot att rattstillamparen ska vara tvungen att tolka arbetsréttsliga regler
fordragskonformt med EKMR. Den positiva skyldigheten skulle i stéllet
kunna efterlevas genom GDPR (eller genom annan civil- eller straffratt).

Att bestdamma vilken lagstiftning som ska fa avgora fragan kan tyckas
onskvart om man utgar fran forutsebarhet som en viktig egenskap for
rattssystemet, vilket till exempel &r ett av motiven till &ndringen till sakliga
skal. Det blir aven en fraga om att tydliggora for att undvika flertalet
processer,33 som skulle vara kostsamt och ineffektivt for parterna. Ifall AD
skulle ta ett beslut om att arbetsrattslig reglering inte har med fragan att gora
skulle det innebara ett principiellt stallningstagande. Fragan kan fa
betydande verkningar. Enligt mig framstar det darfor som onskvart att
lagstiftaren snarare &n rattstillamparen fortydligar vad som galler. Det &r ju
for den delen inte heller omojligt att skyldigheten skulle kunna uppfyllas
genom olika lagstiftningar.

Fragan om genom vilken reglering Sverige bor se till att kraven fran EKMR
uppfylls kan ocksa analyseras utifran anstallningsforhallandet och
arbetsréttens karakteristika. Att betrakta den positiva skyldigheten som
enbart en skadestandsrattslig eller dataskyddsfraga riskerar att missa vérden
grundlaggande for anstallningsforhallandet. Ytterst finns hotet om ett
skiljande fran anstallning for en anstélld. Men det kan ocksa avse
omplaceringar eller andra disciplinéra atgarder. En arbetstagare har rétt till
att aterfa sin anstallning om en uppséagning inte haft saklig grund eller det
saknats laga skal for avsked. Arbetsgivaren har dock enligt 39 § LAS
mojligheten att genom sarskilt normerat skadestand upplosa
anstallningsforhallandet. | dessa fall handlar det dels om att det ska finnas
mojligheter till ett fullt ut motsvarande skadestand som det som féljer av

335 Om inte AD vore att anse som behdrig domstol for tvister enligt GDPR och darmed kan
handskas med flera grunder, jfr AD 2013 nr 19 om PUL.
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LAS, dels om skadestand i 6vrigt har liknande effekter (exempelvis géllande
prevention).

GDPR visar att fragan om kontroll och dvervakning aven handlar om att den
enskilde aktivt pa forhand ska kunna utmana tillatligheten. Den anstéllde i
egenskap av registrerad enligt GDPR atnjuter en grundlaggande ratt till
skydd av sina personuppgifter och i viss man privatlivet. Arbetsratten verkar
mer reaktiv. Den slutsatsen gar att dra utifran att arbetsledningsbeslut enligt
géllande praxis inte kan ogiltigforklaras eller for den delen leda till ett
allmant skadestand.3¢ Ifall sadana rattsliga ansprak var méjliga hade en
provning kunnat ske innan en atgard har vidtagits. Risken med dagens
system &r att arbetsgivarens inférande av digital kontroll inte kommer att bli
en rattslig fraga forran arbetsgivaren vidtagit atgarder gentemot en anstalld
baserat pa vad som framkommit av kontrollen. Det medfor att en fraga om
till exempel skaligheten i en uppsagning eller annan disciplinar atgard mot
den anstallde behdver inféra den personliga integriteten som ett
beaktansvart intresse. Skillnaden skapar foljdfragor som borde beaktas av
lagstiftaren, bland annat om fordelarna med att kunna prova tillatligheten av
digital kontroll innan den far konsekvenser.

Den andra fragan avser da betydelsen av att ha parallella lagstiftningar for i
princip samma sakforhallanden. | uppsatsen har visats att en kontroll av en
anstéllds datoranvandning troligen skulle kunna ses som ett
arbetsledningsbeslut men &ven som en personuppgiftsbehandling. Det skulle
teoretiskt sett kunna fa foljden att AD ser det som en tillaten
arbetsledningsatgard medan aktuell rattstillampare av GDPR ser det som i
strid med GDPR. Det senare kan till exempel uppsta om atgéarden skulle
anses vara oproportionerlig och darmed sakna en rattslig grund i artikel 6
GDPR. Det kan givetvis ses som en réttsligt oproblematisk ordning. Genom
mojliga forelagganden eller sanktionsavgifter fran IMY eller
skadestandsansprak av den anstéllde sker en faktisk begransning utan
inverkan av mer klassiska arbetsrattsliga regler.

Mojligen rymmer den materiella ratten i sin nuvarande utformning ocksa en
begransning. Det &r i sa fall rattsgrundsatser som innebér att man i domstol
inte kan driva genom en kontraktsrattslig pafoljd som strider mot lag (AD
2021 nr 23) eller tillata arbetsledningsbeslut som star i strid med lag.3%’
Aterigen blir det tal om, utifran det polycentriska arbetsrattsliga begreppet,
en fraga om floden av réattsliga varden mellan regleringarna. Daremot anser
jag att det saknas tillrackligt med domar for att dra den slutsatsen.

336 Se kap. 4.3.
337 Se kap. 4.3.3 & 4.6.
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Vidare skulle ett beslut fran AD om att kontrollatgarden ar otillaten enligt
till exempel rattsgrundsatsen god sed pa arbetsmarknaden kunna leda till en
inskrankning av den fria rorligheten av personuppgifter. Som papekats har
GDPR som delsyfte att skydda dven denna. Denna normkollision har inte pa
djupet undersokts. Daremot har jag svart att se att det inte ar en relevant
fraga med tanke pa att artikel 88 GDPR begransar mojliga avvikelser fran
forordningen. Som jag argumenterat ovan ar det svart att se artikeln som
blott ett minimiskydd for anstélldas personuppgifter.33 Denna problematik
knyter &ven an till mojligheterna att genom en sarskild arbetsrattslig
lagstiftning eller kollektivavtal reglera fragan. Med tanke pa den otydlighet
som uppstar i hur skriven eller oskriven arbetsrattslig reglering ska forhalla
sig till GDPR framstar det som 6nskvért med en sadan sarskild lagstiftning.
Har skulle noggrannare undersokningar vara behovliga.

Auvslutningsvis kan papekas att fragan om tillatligheten av att digitalt
kontrollera och dvervaka anstallda ar en hogst komplex fraga. Det &r manga
regleringar som samverkar, inte alltid pa ett tydligt vis. De regleringar som
av utrymmesskél avgransats bort skulle behdva vidare undersokas for att ett
fullt tillfredsstéllande svar ska kunna ges. Uppsatsen visar att det finns en
viktig rattighetsdimension i fragan som kraver flera 6vervaganden for hur
den ska forstas i svensk arbetsratt. Det finns framéver en mangd fragor om
anstélldas integritetsskydd som kommer att behdva besvaras genom
utveckling av praxis, lagstiftning och forskning.

338 Se kap. 3.6.
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