JURIDISKA FAKULTETEN
vid Lunds universitet

Adam Weissbach

Tekniska atgarder och skyddet
for atkomstkontroll

Examensarbete
20 poang

dlf Maunsbach
Immaterialratt

Termin 9



Innehall

SAMMANFATTNING
FORORD
FORKORTNINGAR

1. INLEDNING
1.1 Syften och fragestéllningar
1.2 Avgransningar
1.3 Metod
1.4 Perspektiv

1.5 Disposition

2. TEKNISKA ATGARDER OCH TEKNISKA SKYDDSSYSTEM

2.1 Atkomstkontroll

2.1.1  Initial atkomstkontroll
2.1.2  Atkomstkontroll efter initial access/ uppspelningskontroll

2.2 Kopieringskontroll

2.2.1 Sambandet mellan dtkomst- och kopieringskontroll

2.3 Tekniska skyddssystem

2.3.1 Kryptering
23.1.1 CSS

232 SCMS

2.3.3 DRM/ECMS

3. DEN NYA UPPHOVSRATTEN
3.1 Exemplarframstéllning
3.2 Privat bruk

3.3 Tillgdngliggorande for alilmanheten

4. INFOSOCDIREKTIVET
4.1 Inledande bestammelser
4.2 Upphovsrittsliga verk

4.3 Kopieringskontroll



4.4 Atkomstkontroll
4.5 Forberedande aktiviteter
4.6 DRM

4.7 Undantagen i art. 6.4, infosoc-direktivet

. SVERIGES REGLERING AV TEKNISKA ATGARDER

5.1 Inledande bestiammelser

5.2 Kopieringskontroll

5.3 Atkomstkontroll

5.4 Atkomst- och kopieringskontroll
5.5 Forberedande aktiviteter

5.6 DRM

5.7 Undantageni52f§, URL
5.7.1 Konklusion

. INTERNATIONELL JAMFORELSE

6.1 Skandinavien

6.2 Storbritannien

. RIMLIG SKYDDSNIVA

7.1 Behovs tekniska atgarder?

7.1.1  Tekniska atgédrder kan anvéndas i illegitima syften
7.1.2  Shapiro och Varians kritik
7.1.3  Lawrence Lessigs kritik

7.2 Skyddsnivan for atkomstkontroll i Sverige

7.2.1 Upphovsrittsligt relevant handling
7.2.2  Uppspelning av ett verk
7.2.3  Den tekniska verkligheten

KALL- OCH LITTERATURFORTECKNING
Offentligt tryck

Litteratur

Artiklar

Ovrigt

Elektroniska kéllor

21
22
23

23

25
26
27
28
29
31

32
35

36

37

40

40
42
43

44

45
47
49

50
50
50
51
52

52



Rittsfallsforteckning

54



Sammanfattning

Foreliggande examensarbete skall behandla lagskyddet for tekniska
atgirder. 1 undersokningen kommer fokus att riktas mot skyddet for
atkomstkontroll. Det forsta av tva dvergripande syften i framstédllningen &r
att undersoka hur Sverige har implementerat infosoc-direktivets
bestimmelser om atkomstkontroll. Granskningen pavisar att den svenska
lagstiftaren har tolkat skyddet for dtkomstkontroll snidvare dn vad infosoc-
direktivet foreskriver. Enligt svensk lagstiftning skyddas endast
atkomstkontroll 1 Internet, men enligt direktivets lydelse skall ndmnda
kontroll erhalla skydd @ven i den "fysiska verkligheten”, pA CD- och DVD-
skivor. Ett underordnat syfte 1 denna del &r att jamfora Sveriges reglering av
atkomstkontroll med motsvarande bestimmelser i de dvriga skandinaviska
linderna och Storbritanien. Undersdkningen visar att Sveriges reglering av
infosoc-direktivet liknar bestimmelserna i Norge, Danmark och Finland.
Bestdmmelserna 1 Storbritannien ligger dock nirmare direktivets lydelse.

Det andra av tva Overgripande syften med foreliggande uppsats ar att
faststélla huruvida den svenska regleringen av atkomstkontroll &r stélld till
en rimlig skyddsniva sett till den informationstekniska verkligheten. Ett
annat syfte i denna del &r att utreda huruvida tekniska atgérder behovs
overhuvudtaget. Om tekniska atgérder alls inte behdvs 1 dagens samhille
bor skyddsnivan for atkomstkontroll vara obefintlig.

Forst och frimst kan det konstateras att tekniska atgdrder behdvs.
Farhdgorna om att yttrande- och informationsfriheten kan komma att
drabbas av &dtkomstkontrollen &r Gverdrivna. Den avgorande frdgan &r
istéllet huruvida staten stiller upp ett kringliggande skydd f6r medborgerliga
fri- och rittigheter. Slutligen faststélls det att Sverige har stillt upp ett for
snivt skydd for &tkomstkontroll utévad med hjdlp av tekniska atgérder.
Skyddet for atkomstkontroll bor omfatta savil fysiska digitala verk som
internetburna digitala verk. Om atkomsten ar fri pd en av dessa arenor sa
sprider sig de adtkomna exemplaren létt till den andra arenan. Dessutom
medfor tekniken i dagens samhille att de tekniska atgirdernas andra led
med kopieringskontroll kréver ett atkomstskydd for att dverhuvudtaget
fungera.



Forord

Upphovsrittsliga fragor ér stidndigt aktuella i dagspress och i ovrig media.
Hittills har intresset riktats mot fildelning och de straff denna verksamhet
kan ge upphov till, men rattighetshavarna anvéinder sig alltmer av
forebyggande 4tgarder. Tekniska atgidrder 4r en anordning som har
uppmérksammats av réttighetshavarna och sedermera har lagstiftaren valt att
ge nimnda atgirder ett visst skydd gentemot kringgéende. Rent spontant
trodde jag nog att debatten skulle vinda och bli mindre kritisk till det
upphovsrittsliga systemet nir potentiella intrangsmakare hindras istillet for
att straffas. Istéllet har diskussionen tillspetsas ytterligare och ur detta
virrvarr av asikter pd bloggar och liknande forum vécktes min slutliga
ambition att skriva foreliggande examensarbete.

Jag vill passa pa att tacka Ulf Maunsbach for god handledning och Per Jonas
Nordell for en stimulerande introduktion till &mnet. Dessutom vill jag rikta
ett tack till min familj och mina vénner som alltid stottar mig i allt jag

foretar mig.

Uppsatsen tillignas Karl Weissbach, som var en sann akademiker i en
sjofarares kropp.

Malmo i februari 2006

Adam Weissbach
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1 Inledning

Tekniska &tgdrder har kritiserats hart av samhéllsvetare och jurister.
Motstandarna till tekniska atgdrder har som bédst beskrivit dem som ett
tillfalligt hinder for den informationstekniska utvecklingen och som virst ett
hot mot demokratin. Réttighetsinnehavarna, som ar de frimsta foresprakarna
av tekniska atgérder, fragar istdllet varfor de inte atnjuter samma privilegier
som andra fysiska personer: En biltillverkare far ju sétta upp staket runt sina
formogenhetsritter varfor far inte réittighetshavarna gora det runt sina?

Bakgrunden till den hétska debatt vi ser mellan foresprakare for tekniska
atgirder och dess antagonister bottnar i1 principiella dverviganden om hur
balansen mellan upphovsrittsinnehavares och konsumenters intressen skall
uppritthéllas. Internet, mojligheterna att fora over konstnérliga verk till
digitala medier och kopieringstekniken har skapat helt nya forutséttningar
for upphovsritten och balansen har forflyttats till konsumenternas fordel,
atminstone sett till situationen under det senaste decenniet. Fragan &r nu om
det ér en korrekt fordelning av rittigheter som har uppstatt eller om balansen
har blivit snedvriden och behdver justeras.

Man kan ocksé inta en motsatt utgangspunkt och ponera att upphovsritter
tillhor samhéllet, eller allmdnningen, och att utvecklingen saledes gar i rétt
riktning. Utgér man fran detta perspektiv ar tekniska atgirder inte av godo.
Samtidigt som samhillet forsoker hinna ikapp den digitala verkligheten fors
kriget om upphovsritter mellan privata aktorer. Tekniska atgédrder och DRM
(Digital Rights Management) &r nagra av rattighetsinnehavarnas metoder 1
forsoken att aterfa kontrollen 6ver de upphovsrittsliga verken. Genom den
nya upphovsrittslagen, som bygger pa infosoc-direktivet', har emellertid
lagstiftaren fort over en del av kriget till den statliga nivan. Tekniska
atgirder skyddas, sedan implementeringen den fOrsta juli 2005, enligt
kapitel 6 a i upphovsrittslagen. Klart &r att tekniska atgarder som syftar till
att forhindra exemplarframstillning av ett upphovsrittsligt verk erhdller
lagstiftarens skydd, men det dr inte lika klart i vilken omfattning atgérder
som syftar till att kontrollera atkomst till ett verk skyddas enligt svensk
lagstiftning.

1.1 Syften och fragestallningar

Det forsta av tva overgripande syften med denna uppsats dr att undersoka
hur infosoc-direktivets bestimmelser om &tkomstkontroll for tekniska
atgirder har implementerats i den svenska lagstiftningen. Fragan dr om
Sverige har foljt sina ataganden enligt direktivet. Ett underordnat syfte 1

! Europaparlamentets och ridets direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering av vissa aspekter av upphovsritt och narstaende réttigheter i
informationssamhaéllet.



denna del &r att jamfora Sveriges reglering av atkomstkontroll med
regleringen 1 dvriga skandinaviska ldnder och Storbritannien.

Det andra av tvéd overgripande syften ar att faststélla huruvida den svenska
regleringen av atkomstkontroll &r stilld till en rimlig skyddsnivé sett till den
informationstekniska verkligheten. Ett annat syfte i denna del &r att utreda
huruvida tekniska atgiarder behdvs dverhuvudtaget.

1.2 Avgransningar

Foreliggande uppsats skall inte behandla specialreglerade skyddsomraden
for tekniska atgdrder. Sedan tidigare existerar det EU-direktiv for
datorprogram, databaser och avkodningsutrustning och dessa omraden
undantas uttryckligen fran infosoc-direktivets tillimpningsomréde.*

Slutligen bor det papekas att - nér upphovsrétter diskuteras i denna uppsats -
asyftas ockséd nirstdende rittigheter. Endast i de fall nirstaende réttigheter
regleras annorlunda &n upphovsritter kommer nérstdendeskyddet att
behandlas specifikt.

1.3 Metod

Metoden i foreliggande uppsats ér rattsdogmatisk. For tydlighetens skull bor
det papekas att rittsdogmatiken inte hindrar vidare resonemang. Man kan
skilja pd vad lagen sdger och vad som dr riktigt ur ett demokratiskt, ett
moraliskt, eller ett ekonomiskt perspektiv. Forovrigt tillkommer ett inslag av
jamforelser mellan svensk och internationell rétt. Jag vill hir papeka att det
inte kommer att foretas komparationer mellan ldnderna utan enbart
jamforelser. En vilgrundad komparation skall ta upp kringliggande
ekonomiska, politiska och sociala faktorer i en stat och det skulle innebira
ett alltfor omfattande arbete och dessutom inte rymmas inom syftet for
denna uppsats.”

1.4 Perspektiv

I Inledningen till foreliggande uppsats redogjordes det for tva konkurrerande
synsdtt. Grovt forenklat foresprdkar det traditionella synsittet att
upphovsrittliga verk skall betraktas som formogenhetsritter 1 upphovsrétts-
innehavarnas hinder. Det motstdende synsittet betraktar emellertid

* Se infosoc-direktivet art. 1.2. Se vidare; Radets Direktiv 91/250/EEC av den 14 Maj 1991
(Software Directive), Europaparlamentet och Rédets Direktiv 96/9/EC av den 11 Mars 1996
(Database Directive) och Europaparlamentet och Radets Direktiv 98/84/EC av den 20
November 1998 (Conditional Access Directive).

3 For en genomgéng av den komparativa metoden; Se Cruz, Peter de, Comparative law in a
changing world, second ed., 1999, s. 1 ff.



upphovsrétter som nagot tillhérande samhéllet eller “allmdnningen”. Detta
arbete kommer att utgd fran det traditionella perspektivet, men ett kortare
avsnitt skall dgnas “allmdnningen” och dess frimsta foresprakare. Att helt
ignorera det senare av dessa perspektiv skulle gora denna framstéllning
mindre intressant for den stora skara som idag bekdnner sig till the
commons.*

1.5 Disposition

Uppsatsen inleds med utredande av viktiga begrepp (2 kap.). Atkomst och
kopieringskontroll forklaras hiar ndrmare. Vidare presenteras de tekniska
skyddssystem, som &r relevanta for denna uppsats. Slutligen konkretiseras
en del for upphovsritten familjara begrepp (3 kap.). Deras innebord fyller en
viktig funktion for analysen av tekniska atgérder.

I uppsatsens andra del skall infosoc-direktivet analyseras (4 kap.). Denna del
fyller ocksa en pedagogisk funktion pa det sétt att 14saren forbereds for mer
svargenomtréngliga resonemang. I analysen av den svenska lagstiftningen
fordjupas resonemanget nagot, mer tyngd ldggs pa atkomstkontroll och
jamforelser med direktivet foretas (5 kap.). Den andra delen avslutas med en
kortare internationell jimforelse (6 kap.).

I uppsatsen sista del stills frdgan huruvida tekniska éatgérder behovs
overhuvudtaget (7 kap.). Hér sitts de tekniska atgérderna in i ett bredare
perspektiv. Vidare fordjupas jaimforelsen mellan den svenska och den EG-
rittsliga lagstiftningen och jag svarar hir pd den forsta fragan; vilket skydd
har atkomstkontroll i Sverige (7.2 kap.). Slutligen dmnar jag besvara den
andra fragan 1 denna framstdllning; vilken skyddsniva dr rimlig 1 Sverige
sett till den informationstekniska verkligheten (7.2.3 kap.).

* For en mer utforlig definition av vad rérelsens perspektiv innebér for upphovsritten; se
nedan avd. 7.1.3.



2 Tekniska atgarder och
tekniska skyddssystem

I doktrinen har de tekniska atgdrderna delats upp i olika grupper beroende
pa vilken kontrollfunktion eller vilket syfte de uppfyller. Det mest frekventa
sdttet att dela upp tekniska atgirder i bade svensk och utldndsk litteratur har
varit att skilja pa access control och copy control.” Nir access control
asyftas, kommer jag hddanefter att anvinda uttrycket atkomstkontroll, som
vil fyller betydelsen av det engelska begreppet. Det &r svarare att hitta en
bra svensk Oversittning till copy control. Kopieringskontroll ar det
stilmdssigt bista alternativet men det innefattar inte den tudelade betydelsen
av “copy”’, som inbegriper bade “kopiera” och “kopia”. For denna uppsats,
som skall fokusera pd &tkomstkontroll, spelar emellertid dessa lingvistiska
funderingar en underordnad roll och begreppet kopieringskontroll kommer
fortséttningsvis att anvéndas.

2.1 Atkomstkontroll

Syftet med dtkomstkontroll definieras av Menezes m.fl. som “restricting
access to resources to privileged entities”.® Denna definition ar for allmant
hallen for att ge ndgon vidare forstaelse for begreppet atkomstkontroll, men
kanske kan en vidare indelning ge en fordjupad insikt i vad konceptet
innebir. Atkomstkontroll kan delas in i tvd olika kategorier: Atgirder som
kontrollerar den initiala accessen till ett verk och atkomstkontroll som sker

efter det att den initiala accessen har skett.’

> Se bl.a. Westman, Daniel, Tekniska dtgdirder — teknik, juridik och politik, NIR, 2002, s.
234, Dussollier, Severine, Electrifying the fence: The legal protection of technological
measures for protecting copyright, EIPR 1999, s. 285 och Braun, Nora, The interface
between the protection of technological measures and the exercise of exceptions to
copyright and related rights: Comparing the situation in the United States and the
European community, EIPR, 2003, s. 496.

6 Menezes, Alfred J., van Oorschot, Paul C. och Vanstone, Scott 4, Handbook of applied
cryptography, 5 uppl. 2001, s. 3.

7 Forevarande kategorisering av atkomstkontroll bygger i huvudsak pa Koelman och
Helbergers konstruktion. Koelman, Kamiel J. & Helberger, Natali, Protection of
technological measures, Hugenholtz, Bernt (ed.), Institute for information law, 1998.
Koelman och Helberger delar emellertid in kontrollfunktionerna i fyra olika kategorier:
Technologies that control access at the online outlet, technological measures that control
access at the level of the end user or receiver of the information, measures that control
access to an already acquired copy of a work och Measures that prevent subsequent access.
Det forefaller dock mer dndamalsenligt, dtminstone for denna framstéllning, att pa det
principiella planet knyta samman de tvd forsta kategorierna med varandra och pa
motsvarande sétt lanka de sista tva klasserna till varandra sa att atkomst endast behandlas i
tvé fack.


http://www.cacr.math.uwaterloo.ca/hac/authors/pvo.html

2.1.1 Initial atkomstkontroll

Initial atkomstkontroll utdvas vanligen i Internet, exempelvis vid e-handel
eller nidr en anvidndare soker tilltrdde till en hemsida med skyddad
information. Anvindaren maste erldgga en viss betalning eller fylla i ett
l6senord for att fa tillgang till tjdnsten eller informationen. Vid handel med
upphovsritter har denna typ av kontroll stor betydelse for réittighetshavarnas
mojligheter att innehalla en vara till efter en betalning har erlagts av
konsumenten. Vid e-handel skyddas vanligen denna typ av atkomstkontroll
genom ett s.k. DRM.*

2.1.2 Atkomstkontroll efter initial access/
uppspelningskontroll

Atkomsten kan ocksd kontrolleras efter att en tidigare access har blivit
godkédnd av rittighetshavaren. Anviandaren har t.ex. inforskaffat en DVD
(Digital Versatile Disc), eller laddat ner en kopia av ett verk i Internet, men
rattighetshavaren kan fortfarande kontrollera atkomsten till informationen
pa skivan eller pad den digitala kopian. Det dr framdeles viktigt att skilja
mellan den uppspelningskontroll som utdvas pd fysiska verk och den
uppspelningskontroll som utdvas pd verk distribuerade via Internet. Ett
exempel pa en teknisk atgdrd applicerad pa ett fysiskt verk &r regionkoderna
pa DVD-skivor, som gor att en DVD fran Europa inte kan spelas pd en
DVD-spelare dmnad for den amerikanska marknaden och vice versa.’
Atkomsten kan ocks4 nekas anvindaren nir han/hon dmnar spela upp en CD
(Compact Disc) pé en dator eller nir han/hon &mnar omformatera en CD till
MP3-format for att kunna spela den pa sin MP3-spelare. I det sistnimna
exemplet ar saledes atkomsten begrinsad till att CD-skivan endast skall
kunna spelas pa en CD-spelare. Hir handlar det om en dtkomstkontroll efter
initial access, eller uppspelningskontroll, eftersom det fysiska exemplaret
redan har inforskaffats.

Forutom regionkoder pd DVD-skivor och atkomstspérrar pa CD-skivor kan
rittighetshavarna kontrollera dtkomsten till verk distribuerade 6ver Internet.
Handeln med digitala kopior av musik och film omfattas av denna typ av
atkomstkontroll. Den digitala kopian inforskaffas med en spérr som endast
mojliggor ett visst antal uppspelningar av verket, eller en anvdndning under
viss begrinsad tid. Vill anvdndaren spela upp den digitala kopian i en hogre
omfattning méste hon inforskaffa samma réttigheter till verket igen eller
utdka antalet spelningsritter/speltimmar. Nédmnda uppspelningskontroll
utdvas vanligen genom DRM. Séledes kontrollerar flertalet DRM bade den
initiala dtkomsten och den senare uppspelningen.

¥ Det redogérs mer utforligt for DRM nedan, avd. 2.3.3.
? Se nedan, avd. 2.3.1.1.



2.2 Kopieringskontroll

Det andra viktiga syftet med en teknisk atgird utgors av kontroll av
kopiering. Ett verk kan inte kopieras om inte réttighetshavaren godkinner
det, men kopieringskontrollen blir aldrig aktuell om inte verket har
inforskaffats, eller en atkomst till verket har skett. Kopieringskontrollen ar
saledes alltid beroende av initial atkomst. Det som skiljer kopieringskontroll
frén dtkomstkontroll efter initial access dr vad anvidndaren &mnar gora efter
atkomsten. Om anvindarens vidare syfte endast dar att fortsittningsvis
tillgodogora sig verket, handlar det om rittighetshavarens mgjlighet att
kontrollera &tkomst efter en initial access, eller uppspelning. Om
anviandaren ddremot vill fa tillstind en access till ett verk for att senare
kunna kopiera det, handlar det om réttighetshavarens kopieringskontroll.

Kopieringskontroll kan utovas genom kopieringssparrar applicerade pa CD-
och DVD-skivor och pa digitala exemplar i1 Internet. Spirrarna kan t.ex.
forhindra kopiering av en originaldisk, men det finns ocksa “mjukare”
versioner som endast forhindrar att kopior fabriceras av kopior. Branschens
egen markning; “copy control”, eller "CC”, omfattar idag - fOrutom
kopieringssparrar - visst atkomstskydd. Mairkningen CC kan ibland
aterfinnas pa CD-skivor, men detta dr branschens etikettering och i
foreliggande uppsats skall kopierings- och &tkomstkontroll noggrant
atskiljas. En CD belastad med en copy control kan endast spelas upp pé en
CD-spelare och inte pa en PC eller en MP3-spelare.'” Upphovsritts-
innehavarna har namligen uppmérksammat det naturliga sambandet mellan
kopierings- och dtkomstkontroll.

2.2.1 Sambandet mellan atkomst- och
kopieringskontroll

Ovan har det konstaterats att kopieringskontroll dr avhédngigt initial atkomst.
Kopieringskontroll utgdér s.a.s. det andra steget i kontrolltrappan och
atkomstkontrollen det forsta. Hittills har upphovsritts-innehavarna varit
mest angeldgna att forhindra kopiering eftersom den snabba spridningen av
verk i Internet och forsdljningen pa piratmarknaden till storsta delen beror
pa mojligheterna att 1att kopiera CD- och DVD-skivor. Daniel Westman har
emellertid uppmirksammat att kopieringskontroll blir i det nédrmaste
meningslds om inte atkomsten till ett verk samtidigt skyddas.'' Den digitala
miljon medfor att tillfdlliga kopior uppstdr t.o.m. utan att anvéndaren har
haft det som mél. Om man spelar upp ett digitalt verk pa en dator,
uppkommer en tillfdllig kopia i datorns olika minnen automatiskt. Vidare
medfor en 6ppen datormiljé alltid enkla medel for en hacker att kringga
kopieringsskydd av olika slag.'? Nir anvindaren vil kan spela upp en CD

' Se Branschorganisationen IFPI:s information pa; www.kopieringsskydd.com/faq.htm.

" Westman, Daniel, Tekniska dtgirder. Nordiskt genomforande av artikel 6 i infosoc-
direktivet, NIR, 2003, s. 564.

2 Loc. cit.



eller en fil pa datorn finns det inga existerande kopieringssparrar som kan
forhindra att han/hon kopierar CD-skivan eller filen. Med ovanstdende
resonemang 1 beaktande lyder sambandet mellan &tkomst- och
kopieringskontroll; om inte dtkomsten till verk kan kontrolleras (och
ddrigenom forhindras att spelas pa datorer) kan inte kopieringen
kontrolleras (begrdnsas eller forhindras) heller.

2.3 Tekniska skyddssystem

De tekniska skyddssystemen anvénds for att uppfylla de olika syften som
det har redogjorts for ovan, nimligen kopierings- och/eller atkomstkontroll.
Man kan fraga sig vad en redogdrelse for tekniska skyddssystem har att
skaffa 1 en juridisk uppsats. Svaret ar att resonemangen behover
konkretiseras; ldsaren behover en upprikning av olika tekniska atgérder for
att kunna aterknyta sin kunskap om &tkomstkontroll och kopieringskontroll
till verkligheten.

2.3.1 Kryptering

Ordet kryptering harstammar frén det grekiska ordet krypfo som betyder
forborga eller dolja."* Informationssikerhet #r s.a.s. krypteringens
overgripande mal. Krypteringen gar till pd det viset att en krypterings-
logaritm appliceras pa viss data som blir oldslig. En behdrig person
anvinder sedan en nyckel for att gbra informationen fOrstaelig igen.
Sistndmnda forfarande bendmns dekryptering. Kryptering dr idag den
vanligaste metoden for att kontrollera kopiering och atkomst av
upphovsrittsliga verk.

2.3.1.1 CSS

Ett av de vanligaste systemen for kryptering dr CSS (Content Scramle
System). Det syftar till att kontrollera atkomst till filmer i DVD-format.
Négot forenklat utgér DVD-skivans innehdll det krypterade materialet och
DVD-spelaren besitter krypteringsnycklarna som behdvs for att dekryptera
skivan. Endast de spelare som har en CSS-licens kan dekryptera den
skyddade DVD-skivan. Licensen uppstéller ett mycket omfattande skydd av
filmmaterialet. Forutom &tkomstkontrollen, som syftar till att forhindra att
filmerna visas pa alternativa DVD-spelare, t.ex. pa datorer, skyddas ocksé
innehallet efter det att den initiala accessen har dstadkommits. Licensen ges
inte till de tillverkare som producerar DVD-spelare vars tekniska funktioner
omfattar mdjligheter till kopiering av skivor och omformatering av DVD-
formatet. En ytterligare begrdnsning av spelarnas anvidndningsomrade
hinfor sig till geografiska forhdllanden. En DVD inforskaffad i Europa kan

13 Kategoriseringen 4r inte uttémmande och det bor papekas att flera nya skyddssystem
utvecklas 16pande av en méngd olika intressenter och réttighetshavare.
' Nationalencyklopedin, 1993, elfte bandet.
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inte spelas upp pad en DVD-spelare &mnad for den amerikanska marknaden
och vice versa.

2.3.2 SCMS

SCMS (Serial Copy Management System) bygger pad medvetna lagringsfel i
form av kopieringsflaggor pa ursprungskopian. > Systemet syftar till att
forhindra andragenerationskopiering, eller att en kopia tas pd en kopia.
Syftet uppnas genom att kopieringsflaggorna pa t.ex. en CD respekteras av
den utrustning som kan reproducera CD-skivan. SCMS har dock blivit
Overspelat ndr systemet inte har klarat de forédndringar som informations-
tekniken har medfort. Flertalet datorer som har producerats efter det att
SCMS togs 1 bruk, vilket skedde under senare delen av forra seklet, svarar
inte pa signalerna fran flaggorna och kopiering kan darfor ske utan
begrénsningar.'’

2.3.3 DRM/ECMS

DRM tidigare bendmnt ECMS (Electronic Copyright Management System)
utgdr avancerade helhetslosningar med tekniska atgérder i kombination med
licensvillkor. De digitala rattighetssystemen syftar till att kontrollera
atkomst och kopiering av upphovsrittsliga verk i Internet, precis som de
tekniska dtgarder som redogjorts for ovan, men de syftar dessutom till att
tillfrsikra réttighetshavarna erséttning for deras upphovsritter.'® I samband
med att erséttning betalas till réittighetshavarna kan styrsystemet tilldela
anvdndaren en licens som goOr att hon tillfalligt kan bryta access- eller
kopieringsspirrarna.'’

Den kanske mest kéinda affirsmodellen i Internet ar foretaget Apples, iTunes
Music Store, med ca 1,25 miljoner salda verk per dag.”® Verken siljs via ett
musikbibliotek och konsumenterna kan vilja mellan att kdpa bide enstaka
latar och hela album. Tjadnsten bestér av skivaftér, distributionssystem och
ett upphovsrittsligt regelverk med relativt generdsa spridningsregler.?’

' Virlden delas in i sex regioner: 1) Nordamerika, 2) Europa, Mellandstern, Japan och
Sydafrika, 3) Ost- och Sydostasien, 4) Australien, 5) Indien, Eurasien och resten av Afrika,
6) Kina. Se Schollin, Kristoffer, Virtuell upphovsrdtt, Juridisk Tidskrift, 2004/05, s. 69, not
20.

'* Westman 2002: 233, not 26.

'" Marks, Dean S. och Thurnbull, Bruce H., Technical protection measures: The
intersection of technology, law and commercial licenses, EIPR, 2000, s. 201 f.

'8 Koelman och Helberger, 1998: 50. Syftet med “rena” tekniska &tgirder ér sjilvfallet
ocksa att tillforsdkra réttighetshavarna ersittning, men mer indirekt genom att sikerstilla
en vidare forsiljning av andra exemplar efter det att det skyddade exemplaret har gatt 6ver
till konsumenten.

' Se http://www.caslon.com.au/ipguide 1.htm.

20 Se http://news.techwhack.com/690/apple-itunes-250-million/. Uppgiften ér fran januari
2005.

*! Schollin 2004/05: 72.
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Idag existerar en médngd olika DRM, som kan hjélpa stater, foretag och
privatpersoner att kontrollera informationsflodet 1 Internet. Samlings-
begreppet for det mest kontroversiella systemet &r Imprimatur. Ordet
hirstammar frdn den latinska frasen imprima’tur som betecknade censurens
godkdnnande i romarriket.”” Vissa sakkunniga hyser farhdgor att
yttrandefriheten i Internet kan péverkas negativt om Imprimaturprojekten
utvecklas.”

*2 Nationalencyklopedin, 1992, nionde bandet.

3 Se Walker, John, The Digital Imprimatur: How big brother and big media can put the
Internet genie back in the bottle, 2003. Internetversion:
http://www.fourmilab.ch/documents/digital-imprimatur.

Jamfor Stallman, Richard, The Right to Read, 1997. Internetversion:
http://www.gnu.org/philosophy/right-to-read.html.
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3 Den nya upphovsratten

For att kunna utreda &tkomstkontrollens plats i det upphovsrittsliga
regelkomplexet krivs forst och frimst en redogorelse for hur de nya
bestimmelserna angdende exemplarframstdillning, privat bruk och
tillgdngliggorande for allmdinheten gestaltar sig i ett informationstekniskt
perspektiv.

3.1 Exemplarframstallning

Till upphovsmannens ensamritter hor att framstélla exemplar av
konstnérliga verk, 2 § URL. Det har linge varit en given grundsats i den
svenska upphovsritten att upphovsrittsinnehavaren sjilv bestimmer hur
manga exemplar som skall produceras av ett visst verk. Tidigare har det
emellertid varit oklart om tillfdlliga kopior har omfattats av ensamritten.
Uppfattningen i propositionen till det forra lagforslaget var att nér en kopia
forsvann pa ett dgonblick, eller sa fort datorn stingdes av, var kopian sa
osjdlvstindigt fixerad att den inte kunde anses vara en upphovsrittslig
relevant exemplarframstillning.”* Utskottet var emellertid mer forsiktiga
och valde att inte uttala sig varken for eller emot de tillfilliga kopiornas
upphovsrittsliga relevans.”

Det uppstér tillfilliga kopior vid i stort sett varje dverforing och uppspelning
av digitalt material. Nér ett email skickas frdn en part till en annan uppstar
en tillfillig kopia pd nidtverksdistributorens server. Likasd uppstar en
tillféllig kopia pa t.ex. bredbandsbolagets server i de fall olika fildelnings-
ndtverk anvénds for att skicka filer mellan olika anvdndare av nétverket.
Vidare ger en uppspelning av ett verk pa en PC eller enkom ett
informationssékande i Internet upphov till tillfilliga kopior.

Den svenska lagstiftaren valde att fortydliga rittsldget angdende tillfalliga
kopior, nir infosoc-direktivet inforlivandes 1 svensk rétt. I enlighet med art.
2, infosoc-direktivet, stadgar 2 §, andra stycket, URL, att dven tillfalliga
kopior omfattas av rittighetsinnehavarens ensamritt. Man kan fraga sig om
de handlingar som rdknas upp i ovanstdende stycke faller inom
rattighetshavarens ensamrétt. I propositionen utesluts forst och framst att
nétverks-leverantorerna skall kunna stillas till ansvar for olovlig exemplar-
framstéllning eller krivas pé erséttning for framstillningen.”” Den tillfdlliga
lagring av information som sker pa mellanhidndernas servrar skall
uttryckligen undantas ocksa enligt p. 33, ingressen till infosoc-direktivet,
men endast under fOrutsdttning att informationen ej modifieras av
ndtverksdistributéren. En uppspelning av ett verk eller enbart en

#* Prop. 2004/2005:110, s. 54.
2 Loc. cit.

% Op. cit., s. 89.

2 Op. cit., s. 95.
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informationssokning pa Internet skall ej heller leda till ansvar for anvindare
s4 lange de ar lagliga.”® 1 propositionen definieras en laglig anvindning som
ett brukande som har erhallit rittighetsinnehavarens samtycke eller som ett
brukande som inte dr otillatet enligt lag. Det senare av dessa bada
forhdllanden kan t.ex. utgdras av anviandarens ritt till privat exemplar-
framstillning 1 12 § URL.

For att ett brukande skall vara att anse som otillatet enligt lag krivs det
vidare att den klandrade gérningen &verhuvudtaget &ar wupphovsrdttligt
relevant. Upphovsrittsligt relevanta atgérder bestdr enligt forarbetena av
exemplarframstillning eller tillgingliggdrande for allminheten.” Att en
person endast tittar eller lyssnar pd ett verk i Internet utgér ddremot inte en
dylik atgird. Detta innebdr att 4ven olovliga forlagor kan tittas eller lyssnas
pa sd lange anvindaren inte vidtar atgirder for att spara en kopia av verket
pad sin egen dator. Slutsatsen angédende de tillfilliga exemplaren ar att
undantagen dr s& omfattande att regleringen tappar mycket av sin verkan.
Dessutom utgér resonemanget om upphovsrdttsligt relevanta datgdarder 1
propositionen en tautologi: Ett brukande skall inte ses som en
exemplarframstéllning om ett exemplar inte har framstillts, tycks vara
instillningen hos regeringen.’® Vidare kan definitionen av upphovsrittsligt
relevanta dtgdrder ifragasittas i sig.”’

P& en punkt dr dock propositionen klar och tydlig: Nedladdning av material
frdn Internet utgdér en upphovsrittsligt relevant atgdrd och de tillfilliga
kopior som har foregitt nedladdningen omfattas av upphovsritts-
innehavarens ensamritt till exemplarframstillning.*® Skiljelinjen verkar
alltsd g mellan att enbart se eller lyssna pé ett verk, som ar lagligt och att
ladda ner verket som blir olagligt. Den tillfilliga kopia som uppstdr i
samband med nedladdning har uppenbarligen for stark koppling till
nedladdningen i sig for att kunna ignoreras. For tydlighetens skull skall det
tilliggas att om nedladdningen dr lovlig, p.g.a. att rittighetsinnehavaren har
lamnat sitt tillstind eller p.g.a. en inskrdnkning i ensamritten, (t.e.x. rétten
till privat bruk), dr ocksé de tillfélliga kopiorna som foregar nedladdningen
lovliga.

3.2 Privat bruk

Att upphovsrittsinnehavaren sjidlv rdder 6ver hur ménga exemplar av ett
verk som skall framstdllas kan te sig som en sjdlvklarhet, men vilka
rattigheter har han/hon nir ett exemplar har Overlédtits? Som huvudregel
Overgar inte upphovsmannens ritt att framstélla exemplar till den som
forvarvar ett verk i t.ex. CD-format, men har forviarvaren ndgon som helst
réitt att kopiera sitt exemplar?

2 Prop. 2004/05:110, s. 95.
¥ Loc. cit.

30 1 oc. cit.

31 Se nedan, avd. 7.2.1.

32 Prop. 2004/05:110, s. 96.
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Enligt den tidigare gillande upphovsrittslagen® foreskrevs var och en fa
framstilla enstaka exemplar for enskilt bruk. Begreppet enstaka exemplar
har behandlats 1 rattsfallet NJA II 1961 s. 116 och den 6vre griansen for vad
som ansags omfattas av enstaka exemplar bestimdes till tio. Begreppet
enskilt bruk avgrdnsades till en krets bestdende av familjen, vinnerna och
mindre sammanslutningar.*® Vidare skulle ssmmanslutningarna ha en privat
karaktdr och utgdras av ideella foreningar eller mer slutna klubbar dir
medlemskap inte var Oppet for var och en. Dessutom tilldts viss
exemplarframstillning pd arbetsplatsen under villkoret att kopiorna var
dmnade &t verksinnehavaren eller kollegerna.*”

Enligt art. 5.2 b, infosoc-direktivet, far en inskrdnkning i upphovsmannens
ensamritt foretas av en fysisk person for privat bruk och begreppet har
sedermera inforlivats i 12 §, URL. Enligt forarbetena skall det privata bruket
bestimmas nagot snidvare dn vad som géllde for enskilt bruk i den éldre
lagstiftningen.”® Framforallt mirks skillnaden pa arbetsplatsen dir
exemplarframstéllning & kollegornas vdgnar inte langre tillits. Privat bruk
anses, liksom det dldre begreppet enskilt bruk, omfatta familjen och
vénkretsen trots invindningar fran film- och musikbranschens foretridare.’’

Enstaka exemplar i den forra versionen av upphovsrittslagen har ersatts av
meningen ett eller ndgra fd exemplar. 1 propositionen till den nya lydelsen
av 12 §, URL, fastslds det att den tidigare Ovre grinsen pd tio exemplar &r
forlegad.®® Sett till den nya lagens syfte, att anpassa upphovsrittsliga
bestammelser till det moderna samhéllet, bor istéllet ritten att kopiera for
privat bruk begrinsas. Hur manga kopior som utgér den 6vre griansen idag
ar svart att faststdlla, men jag skulle inte bli forvinad om de domande
instanserna kommer att sdnka det tilldtna antalet exemplar markant.

3.3 Tillgangliggorande for allmanheten

Begreppet tillgangliggorande for allménheten” i 2 §, URL, rymmer fyra
olika kategorier; visning, spridning, offentligt framforande och overforing
till allmdnheten. Den sista av dessa kategorier dr en nyhet som framst skall
tillampas 1 IT-sammanhang. Tidigare har t.ex. s.k. djupldnkning varit att
anse som offentligt framférande, men idag anvinds bendmningen
overforande till allminheten.”

* SFS 1960:729

3* Prop. 2004/05:110, s. 101.

* Loc. cit.

3 Op. cit., s. 108.

37 Op. cit., s. 107. Svenska Antipiratbyran, Sveriges Videodistibutorers Forening och
Sveriges Filmuthyrareférening motsatte sig att kopiering till savél familjen som vankretsen
skulle vara tilliten medan Motion Picture Association ansag att kopiering till den ndrmaste
familjen var acceptabel.

3# Op. cit., s. 111.

%' Se NJA 2000 s. 292. T avgdrandet anségs s.k. djuplankning till upphovsrittsligt skyddat
material medféra ansvar for offentligt framforande. Hogsta domstolen ansag inte att man
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Enligt 2 §, tredje stycket, p. 1, URL, 6verfors verket till allménheten nér det;
”pad tradbunden eller tradlos vig gors tillgdngligt for allmdnheten frdn en
annan plats dn den ddr allmdnheten kan ta del av verket”. Inledningsvis kan
det konstateras att trddbunden eller tradlos védg innefattar alla
informationstekniska mojligheter som &r tillgingliga idag och for all
framtid. Satsen “6verforing till allménheten” har dock gett upphov till vissa
funderingar i forarbetena. I propositionen gors det géllande att frasen bor
tolkas i vid mening och omfatta all overforing till allmdnheten som inte ar
nirvarande vid den plats varifrin dverforingen sker.*” Ett uppenbart fall
skulle séledes vara anvindningen av peer-to-peer.

Vissa grénsfall som ndr dverforingen sker inom en och samma myndighet
eller mellan olika ldgenheter 1 samma byggnad har diskuterats 1
propositionen. I myndighets- eller organisationsfallet anser regeringen att
det inte &r frdga om en distansoverforing, men vl att fallet kan hamna inom
tillimpningsomradet for offentligt framférande. Om det upphovsrittsligt
skyddade materialet séinds mellan datorer i olika ldgenheter anser regeringen
emellertid att det 4r friga om en Sverforing.*!

Sveriges filmuthyrarférening och Sveriges Videodistributorers Forening har
uttryckt viss oro for att s.k. hubbar kanske omfattas av stadgandet om
overforing till allménheten. Hubbarna 4r uppbyggda 1 mindre
sammanslutningar om ett fatal personer som 1 sin tur ar kopplade till andra
liknande sammanslutningar i ett cellsystem. De enskilda samman-
slutningarna och 1 forlangningen hela systemet kan eventuellt vara att
betrakta som slutna kretsar och dirigenom undgér de att omfattas av
begreppet allménheten. Regeringen betonar dock att en helhetsbedomning
far géras och man bor dessutom se bortom den tekniska konstruktion som
har4 3Valts.42 Om domstolarna dr lika pragmatiska som regeringen dterstar att
se.

kunde klassificera lankningen som ett spridande eller ett visande, utan att bryta mot
legalitetsprincipen.

0 Prop. 2004/05:110, s. 62.

1 Op. cit., s. 73.

2 Op. cit., s. 74.

# Hosten 2005 avgjordes ett uppmirksammat mél (2005-10-25, B 1333-05) mot en svensk
fildelare hemmahorande i Vasterds. Han hade lagt ut filmen Hip Hip Hora pa en svensk
server och domdes enligt 46 §, URL, (dldre upplagan av URL) for att ha gjort filmen
tillgénglig for allminheten. Tingsrétten i Vastmanland domde honom till boter, vilket sags
som en seger av fildelningsforesprakare. Orsaken till fildelningsforesprékarnas positiva
reaktion &r att husrannsakningar, liknande den som ldg till grund for é&talet mot
Visterasbon, inte fir genomforas om straffvirdet inte uppgar till fangelse (jfr. 28 kap. 1 § 1
RB). Antipiratbyrén har emellertid utlovat att framtida atal kan gélla olovligt spridande av
fler 4n endast en film och att straffvirdet da kan hojas till fingelse. Ett snarlikt fall av
fildelning provades senare under aret av Sollentuna Tingsritt (Dom 2005-11-09, B 1380-
05). Den s.k. ”Sollentunabon” démdes liksom Visterasbon till 80 dagsboter. En viktig
invandning dven vad géller denna dom ér att den éldre versionen av upphovsrittslagen var
tillimplig pé fildelningen som 4gde rum under 2004. An sa linge har inga avgoranden
baserats pa den senaste upplagan av upphovsrattslagen som tradde i kraft den 1juli 2005.
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4 Infosoc-direktivet

De tidigaste regleringarna av tekniska atgdrder pa ett internationellt plan
infordes 1996 och &terfinns i WCT (WIPO Copyright Treaty).*
Utvecklingen i WIPO (World Intellectual Property Organisation) skyndade
pé utvecklingen i USA och 1998 antog kongressen section 1201 i DMCA
(Digital Millennium Copyright Act), vilken stillde upp ett starkt skydd for
tekniska dtgdrder. Den internationella utvecklingen och ett dkat tryck fran
olika rattighetshavarorganisationer i Europa ledde fram till infosoc-
direktivet som trddde i kraft 22 juni, 2001.

4.1 Inledande bestammelser

Det var endast Grekland och Danmark som hade implementerat det nya
direktivet om upphovsritt i informationssamhillet ndr sista datumet for
implementering stod, den 22 december 2002. Orsaken till att flertalet EU-
lander dr6jde med inforlivandet av direktivet var att det var mycket
omdiskuterat och svartolkat. Uppfattningen bland sakkunniga var att
infosoc-direktivet skulle medfora ett mycket omfattande skydd av tekniska
atgirder och effekterna av detta ansags inte kunna forutses med tillrdcklig
sikerhet.*

Artikel 6.1 i direktivet stadgar att:

“Member states shall provide adequate legal protection against the
circumvention of any effective technological measures, which the person
concerned carries out in the knowledge, or with reasonable grounds to
know that he or she is pursuing that objective.”

I den inledande artikeln introduceras vissa grundliggande begrepp och det
stélls ett krav pa att intrangsgdraren har ett uppsat att kringgé atgéarden eller
att han/hon atminstone &r att betrakta som oaktsam vid ett eventuellt
kringgéende. Artikeln besvarar dock inte vad en effektiv teknisk atgérd ar
och man kan vidare frédga sig vad som géller for skyddet av kopierings- och
atkomstkontroll. I art. 6.3 infosoc-direktivet stadgas vidare att:

“..’technological measures’ means any technology, device or component
that, in the normal course of its operation, is designed to prevent or restrict
acts, in respect of works or other subject matter, which are not authorised
by the rightholder of any ... Technological measures shall be deemed
effective where the use of a protected work or other subject matter is
controlled by the rightholders through application of an access control or
protection process, such as encryption, scrambling or other transformation

* Braun 2003: 496.
* Westman 2002: 246, Koelman och Helberger 1998: 23 ff. och Dusollier: 296f.
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of the work or other subject matter or a copy control mechanism, which
achieves the protection objective.”

Inledningsvis skall begreppet en effektiv teknisk atgédrd diskuteras. Kraven
for att en teknisk dtgird skall kunna bendmnas effektiv och erhélla lagens
skydd &r att anvindningen av ett verk kontrolleras av rittighetsinnehavaren
med hjilp av kryptering eller annan teknik och att mélet med atgédrden
dérigenom uppnds. Att syftet med den tekniska atgérden méiste uppnas for
att den skall bedomas som effektiv har gett upphov till en del reflektioner i
doktrinen. Om endast de atgérder som bedoms effektiva skyddas och endast
de atgdrder som uppnér sitt syfte bedoms som effektiva blir hela stadgandet
om tekniska atgirder i infosoc-direktivet overflodigt.*® De dtgirder som inte
kringgds dr enligt ovanstaende synsétt att beakta som effektiva och atnjuter
ddrmed skydd i infosoc-direktivet, medan de som kringgis inte dr effektiva
och inte atnjuter skydd i direktivet. Eftersom ett av direktivets huvudsyften
ar att 4§kydda tekniska atgirder kan emellertid denna tolkning inte vara
riktig.

Effektivitetskravet tycks istdllet innebdra att den tekniska &tgéirden maste
uppfylla sin funktion till en viss niva. Vidare kan man fraga sig om det
ricker att intrdingsmakaren endast uppfattar att en teknisk atgérd kringgés
eller om det krévs ett visst matt av anstringning frén dennes sida.*® Till en
borjan kan man konstatera att bevisbordan for att en atgird ar effektiv,
enligt normala bevisregler, vilar pé réittighetshavaren, eller den som hivdar
intrang. Det existerar inget i infosoc-direktivet som motséger denna
presumtion. Enligt Nora Braun maste rittighetshavaren styrka att intrdngs-
goraren har tvingats till en anstringning utover ett uppmarksammande av att
en teknisk &tgird har kringgétts.* Fragan ar emellertid hur denna
bedomning korrelerar med art. 6.1. Namnda artikel stadgar att en intrdngs-
makare kan féllas enbart pd den grund att han/hon borde ha forstétt att ett
kringgéende var for handen, (omedveten culpa), men ocksid om ett uppsat
kan styrkas. Bor beddmningen av culpa eller uppsat ske helt fristdende fran
bedomningen av den tekniska atgirdens effektivitet? Forhoppningsvis blir
fragestéllningen léttare att forstd genom ett exempel:

Tilldimpas fristdende beddmningar pé t.ex. ett kringgdende av SCMS torde
undersokningen fa foljande resultat: Vad géller omedveten culpa far det
gbras en bedomning frdn fall till fall huruvida intrdngsgoéraren borde ha
forstatt att ett kringgdende var for handen. Ror det sig om en van
datoranviandare borde han/hon ha fOrstétt att en kopiering av det skyddade
exemplaret utgjorde ett intrdng. Ror det sig didremot om en ovan
datoranviandare, borde han/hon kanske inte ha fOrstatt att kopieringen

“ Braun 2003: 499.

*"'Se bl.a. ingressen till infosoc-direktivet, p. 47 och p. 48.

* Att faststilla regler for en helt objektiv bedomning torde ej vara onskvirt eftersom
skyddssystemen &r konstruerade pa en mingd olika sétt och nya system hela tiden
tillkommer. Vidare skulle de nya systemen inte passa in i regelkomplexet om kraven pa
effektivitet vore faststéllda i detalj.

* Braun 2003: 499.

18



utgjorde ett intrang. Vidare kan man konstatera att sa linge det gér att bevisa
ett uppsat, ir oaktsamhetsbedomningen irrelevant.

Forutom underdkningen om oaktsamhet eller uppsat, kan ett effektivitetstest
genomforas. SCMS torde idag inte kunna betraktas som en effektiv teknisk
atgird, eftersom den utrustning som inte korrelerar med systemet, (flertalet
datorer tillverkade efter sekelskiftet), inte ens uppméarksammar kopierings-
flaggorna under det att en kopia framstélls. Enligt Braun ar
effektivitetskravet stéllt till att intrdngsgOraren har tvingats till en
anstrdngning utdver ett uppméirksammande av att en teknisk atgérd har
kringgatts. I forlangningen kan man fraga sig om oaktsamhetsrekvisitet i art
6.1 spelar nigon roll eller om det konsumeras av kravet pa effektivitet: Om
det kravs ett aktivt handlande av den som begér kringgdendet torde det
likafullt krévas ett uppsédt hos densamme. Man kan ocksé vidnda pa syntesen
och ponera att det dr svart att spara ett uppsat om den tekniska atgirden inte
har uppmirksammats av intrdngsmakaren. Slutsatsen i denna del ar att
effektivitetsbedomningen och uppsétsbedomningen bor ske sammantaget
och inte oberoende av varandra.

4.2 Upphovsrattsliga verk

I art. 6.3, infosoc-direktivet regleras ytterligare en begriansning i skyddet for
tekniska atgdrder; endast de atgirder som skyddar upphovsrittsliga verk
atnjuter réttsligt skydd. Vad innebdr detta for atkomstkontroll och
kopieringskontroll kan man vidare fraga sig.

Kommissionens tidigare forslag till skydd for tekniska &tgidrder omfattade
endast dtkomstkontroll- inte kopieringskontroll.”® Samtidigt ansags, tillika
med dagens bestimmelser, endast atgidrder som syftade till att skydda
upphovsrittsliga verk vara omfattade av forslaget. Eftersom sjdlva
atkomsten till ett verk, eller tillgingliggdrande av verket for allménheten,
inte var reglerad under ndgon upphovsrittslag i EU blev lagskyddet for
tekniska &tgirder i det ndrmaste obefintlig enligt flertalet kritiker.”'
Resonemanget utgick emellertid frdn en direktivsforlaga som lag WCT
reglering mycket néra. Artikel 11 i WCT reglerar tekniska atgérder pé ett
mycket generellt sétt:

“adequate legal protection and effective legal remedies against the
circumvention of effective technological measures that are used by authors
in connection with the exercise of their rights under this Treaty or the Berne
Convention and restrict acts, in respect of their works, which are not
authorized by the authors concerned or permitted by law.”

%% Koelman, Kamiel J., 4 hard nut to crack: The protection of technological measures,
E.IP.R, 2000, s. 275.

> Koelman 2000: 275. Jamfor Koelman och Helberger 1998: 10 och Dussollier 1999: 290.
For utforlig kritik mot utformningen av det tidigare forslaget se dessutom; Vinje, Thomas
C., Should we begin digging copyright’s grave, EIPR, 2000, s. 551 ff.
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Enligt bestimmelsen skall det existera ett samband mellan den tekniska
atgirden och de rittigheter en upphovsrittsinnehavare har enligt fordraget 1
ovrigt. Formodligen ar detta den frimsta orsaken till instéllningen att de
tekniska atgdrderna skulle vara i samstimmighet med Ovrig lagstiftning.
Kritikerna &r inte vidare tydliga i sina resonemang. Jane Ginsburg havdar
t.ex. att WCT inte ger ett lagligt skydd for atkomstkontroll eftersom det inte
niamns uttryckligen i andra bestimmelser i WCT.”* Kopieringskontroll
ndmns inte heller direkt och att sd enkelt, utan vidare motivering, avfiarda
skydd for atkomstkontroll i denna del ter sig odverlagt. Art. 11, WCT
avslutas dessutom pa ett Oppet sitt eftersom de tekniska dtgdrderna skall
kunna forhindra handlingar som inte ar tillatna av réttighetshavarna. I detta
hinseende kan atkomstkontroll erhélla skydd.

Dagens reglering i art. 6.3, infosoc-direktivet ger inte ndgot som helst stod
for den uppfattning som tidigare radde. Istéllet framgéar det klart och tydligt
att skyddet omfattar vilka upphovsridttsliga verk som helst.

4.3 Kopieringskontroll

I anslutning till ovanstiende resonemang kan man friga sig om infosoc-
direktivet skyddar ett totalt hinder for exemplarframstéllning eller endast i
den omfattning lagen stricker sitt skydd. Det dr med andra ord en viss
skillnad mellan att skydda ett upphovsrittsligt verk och att skydda en
upphovsritt enligt respektive unionsstats lagstiftning. Det senare skyddet
ger en anvindare rittigheten att framstélla ett eller nadgra fa exemplar for
privat bruk, &tminstone i Sverige.” Om direktivet endast stadgar att
tekniska atgirder skall skydda upphovsrittsliga verk, finns det inget som
talar for att vissa undantag kan tillatas. Direktivtexten stadgar, som bekant,
att skydd skall ges tekniska atgdrder som forhindrar eller begrinsar
handlingar som inte &r tillitna av upphovsrittsinnehavaren till vilken
upphovsritt som helst. Att upphovsrittsinnehavaren ges ritt att helt
forhindra handlingar kopplade till en upphovsritt maste tolkas som att
kontrollen far utdvas obegriansat i denna del.

Kopieringskontroll &tnjuter foljaktligen obegrinsat lagskydd, sett endast till
ovanstdende resonemang. Dock inskrdnks skyddet i och med de undantag
som stills upp i art.6.4, infosoc-direktivet, dir bl.a. ritten for anvindaren att
foreta ett begrénsat antal kopior regleras.

52 Ginsburg, Jane C., From Having Copies to Experiencing Works: The Development of an
Access Right in U.S. Copyright Law, Columbia Law School, Public Law and Legal Theory
Working Paper Group, Paper number 8, 2000, s. 4, not 7.

53 Se ovan, avd. 3.2.
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4.4 Atkomstkontroll

Givet sambandet mellan atkomst- och kopieringskontroll torde é&ven
atkomstkontroll kunna skyddas eftersom det i sin tur mojliggér skyddet
gentemot olovlig exemplarframstillning. Det som talar emot detta alternativ
ar att art. 6.3, infosoc-direktivet, inte stadgar att den tekniska atgédrden skall
skydda en upphovsritt indirekt, eller i samband med en teknisk atgird som
direkt skyddar en upphovsritt. Problemet med denna 16sning dr séledes att
den brister i legitimitet.

Det mest sannolika alternativet dr istéllet det som ponerades géllande
kopieringskontroll. Rattighetsinnehavarens mojligheter att kontrollera
atkomst begréinsas till de fall en upphovsritt skyddas. I art. 6.3, infosoc-
direktivet, stadgas det uttryckligen att atkomstkontroll dr ett av de syften
som tekniska dtgirder kan forsvara.

[ forldngningen bor fragan stdllas om bade initial atkomstkontroll och
kontroll efter initial access skyddas. Svaret pd den fragan torde vara enkelt;
alla typer av éatkomstkontroll skyddas. Direktivtexten reglerar
atkomstkontroll och undantar varken initial dtkomstkontroll eller &tkomst-
kontroll efter initial access. I de fall en &tkomstkontroll skyddar bade
upphovsrittsliga verk och helt andra é&tgirder, t.ex. indelningen av
marknaden i olika regioner, dr det emellertid svarare att se huruvida
atkomstkontrollen kan erhalla rittsligt skydd enligt infosoc-direktivet.* Det
finns ingen bestimmelse som riktar sig mot just detta scenario. Det finns tre
mojliga handlingsalternativ: Den tekniska atgérden kan skyddas helt, delvis
eller inte alls.

Att vilja det forsta alternativet och skydda den tekniska atgirden helt vore
att gd utanfor direktivtexten som talar om skydd for upphovsrittsliga verk
och inte ndmner regionkoder eller nagra andra syften som skyddsvérda.
Regionkoder gagnar till viss del skyddet av upphovsrittsliga verk genom att
exemplar som sprids fran t.ex. Europa inte kan visas pd en DVD-spelare i
USA och vice versa, men detta dr endast en bieffekt.

Att skydda en teknisk atgérd med dubbla syften endast partiellt torde vara
den bista 16sningen, sett ur ett principiellt perspektiv. Den del av dtgérden
som skyddar det upphovsrittsliga verket skulle enligt detta forslag erhélla
det legala stodet medan regionkoder inte skulle atnjuta nagot skydd.
Problemet med denna l6sning dr att den inte &r forankrad i1 den
informationsteknologiska verkligheten. En teknisk atgdrd hackas antingen 1
sin helhet eller inte alls; nigra partiella kringgédenden existerar inte.

Att 6verhuvudtaget inte skydda en teknisk atgdrd som besitter funktioner
utdver kontrollen av upphovsrittsliga verk dr den bdst ldmpade 16sningen
sett ur ett praktiskt och legalt perspektiv. Att skydda tekniska &tgérder utan

3% Jamfor ovan, avd. 2.3.1.1.
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restriktioner kan ocksa synas praktiskt men det Overensstimmer inte med
infosoc-direktivets lydelse och att partiellt skydda tekniska &tgidrder &r som
bekant inte praktiskt mojligt. Utav tre déliga val &r siledes det som inte ger
nagot skydd for tekniska &tgdrder med regionkoder, det som fOljer
direktivtexten ndrmast. Ovanstdende tolkning av direktivtexten torde
innebdra att det varldsomfattande CSS, som skyddar atkomsten till DVD-
skivor pd datorer, men dessutom delar in marknaden i olika geografiska
omraden, inte atnjuter skydd. Rattighetsinnehavare som vill att deras
tekniska atgirder skall skyddas av infosoc-direktivets bestammelser har
dock mojligheten att konstruera sina tekniska &tgidrder efter de
forutsittningar som ges. For CSS innebdr detta att skyddssystemet kan
tillatas i framtiden om funktionen, som delar in marknaden for DVD-skivor
och DVD-spelare i olika regioner, tas bort.

4.5 Forberedande aktiviteter

Ovanstaende resonemang ar enligt Westman viktigt endast ur ett principiellt
perspektiv. Han hdvdar ndmligen att skyddet for tekniska atgérder blir i det
nirmaste obegrinsat vad giller forberedande aktiviteter.”> Medlemsstaterna
skall bistd med adekvat lagskydd mot bl.a. tillverkningen, importen,
distributionen, forsdljningen, uthyrningen och innehavet for kommersiella
andamél av effektiva tekniska dtgirder, enligt art. 6.2, infosoc-direktivet. |
flertalet fall torde ett kringgdende av en teknisk atgérd foregis av nagon av
dessa handlingar. Endast nir utrustningen, som kan nyttjas for att kringgé
tekniska atgérder, besitter huvudsakligen andra och lagliga funktioner, eller
ndr utrustningen enkom innehas for privat bruk, undgar den att omfattas av
punkterna a-c i art. 6.2. For att ett kringgdende skall vara olagligt kravs det
att ett upphovsrdttsligt verk hotas, men detta krav dterfinns inte i art. 6.2.
Resultatet blir, enligt Westman, att tekniska atgérder som skyddar t.ex.
regionkoder till syvende och sist erhéller lagstod.

Kravet pé att den tekniska dtgdrden endast far skydda upphovsrittsliga verk
skulle emellertid kunna ldsas in dven angdende de forberedande
handlingarna. 1 art. 6.3 definieras ndmligen tekniska atgdrder for hela
direktivet, som en fOreteelse vars skydd i lag endast omfattar de fall
atgirderna skyddar upphovsrittsliga verk. I art. 6.2. ar det tekniska datgdrder
som dr skyddsobjektet och sédledes torde rekvisitet att tekniska atgérder
endast erhaller lagskydd i den del de skyddar upphovsrittsliga verk gélla
dven for de forberedande handlingarna. Detta innebér att andra atgérder dn
de som syftar till att endast skydda upphovsrittsliga verk inte kan skyddas
enligt betimmelserna om forberedande handlingar. T.ex. CSS, som delar in
marknaden 1 olika regioner, kan inte erhalla skydd enligt bestimmelserna
om forberedande handlingar.

35 Westman 2002: 242.
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4.6 DRM

Medlemsstaterna har forbundit sig att skydda “any effective technological
measures”, enligt art 6.1 infosoc-direktivet. Eftersom vilken teknisk &tgard
som helst skyddas under forutsittning att den &r effektiv torde detsamma
gilla for DRM. Aven for DRM giller kravet pé att ett upphovsrittsligt verk
utgér skyddsforemal. Flertalet DRM begrinsar just anvidndningen av
upphovsrittsliga verk i kombination med att de sékerstiller rattighets-
innehavaren viss erséttning for nyttjandet. Ersdttningsdelen dr sa intimt
forknippad med nyttjandet av verket att den inte kan undga skydd p.g.a.
bristande upphovsrittslig koppling. Det foreligger emellertid en vésentlig
skillnad mellan tekniska atgirder i allménhet och DRM 1 synnerhet. For
DRM existerar det inga direkta undantag. Detta framgar i art. 6.4, fjarde
stycket, infosoc-direktivet:

“Provisions in the first and second subparagraphs shall not apply to works
or other subject-matter made available to the public on agreed contractual
terms in such way that members of the public may access them from a place
and at a time individually chosen by them.”

Systemen, som till viss del kan liknas vid kontraktsbildningar omfattas
onekligen av direktivtexten ovan. Att inte 1ta dvrig upphovsritt inskrénka
pa verkningarna av DRM forefaller rimligt ndr man beaktar att det ror sig
om en typ av avtal. P.g.a. avtalsfriheten torde dven inskrdnkningar som ror
annat dn upphovsritt respekteras. Att det sedan dr ovisst om réttighets-
havaren kan aberopa skyddsreglerna i upphovsrittslagens 6 a kapitel eller
endasg6avtalsréittsliga regler vid ett eventuellt kringgédende dr en annan
friga.

4.7 Undantagen i art. 6.4, infosoc-direktivet

Lagskyddet for tekniska &tgéarder har vissa undantag som regleras i art. 6.4,
infosoc-direktivet. Undantagen &r utformade, i forsta hand, som en
forpliktelse for réttighetsinnehavaren att utforma mojligheter for anvindaren
att gd runt de tekniska atgirderna. Om rattighetsinnehavaren inte stéller upp
de undantag som dr “nddvindiga” skall medlemsstaterna fastsla dessa i
respektive lagstiftning.

Undantagen som stélls upp i art. 6.4 kan delas in i ett oppenhetsperspektiv
och ett perspektiv som tillvaratar ett begrinsat kopierande for privat bruk.”’
De undantag som regleras enligt Oppenhetsperspektivet &r tvingande.
Medlemsstaterna skall stélla upp undantag i skyddet for tekniska atgérder
for reproducering av verk i bl.a. museiverksamheter, i bibliotek, for
vetenskapliga syften, for utbildningssyften och 1 hédnsyn till landets

°6 Resonemanget utvecklas nedan, avd. 5.6.
>7Se Braun 2003: 500. Hon delar in undantagen i “private copying-" och “public policy
exceptions”.
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sikerhet.”® Vidare fir medlemsstaterna undanta nimnda kategorier frén
rittighetsinnehavarens ensamritt.”® Direktivets verkningar kan séledes bli
att inskrankningarna i réttighetshavarnas ensamritt blir mer omfattande for
tekniska &tgdrder dn vad som géller for den héndelsen verken inte ar
skyddade av tekniska atgdrder. Denna eventuella inkonsekvens i ett
medlemslands lagstiftning behdver inte utgéra nagot storre lagtekniskt
problem eftersom behovet av att inskrinka verkningarna av tekniska
atgirder kan vara storre dn i de fall tekniska dtgédrder inte har applicerats.
Om de tekniska atgirderna kringgés i t.ex. utbildningssyfte aterstar dnda ett
eventuellt hogre skydd vilket kan forhindra mingfaldigande av verket.

Anvindarens ritt till ett begransat kopierande for privat bruk, fdr undantas
fran skyddet for tekniska atgirder.”” Denna enskilda rittighet anses
uppenbarligen inte lika viktig som Oppenhetsperspektivet som skyddar mer
allminna intressen. Samtidigt ldmnas det till medlemsstaterna att bestimma
huruvida anvindarens privata bruk skall ges utrymme i lagen.®’ Infosoc-
direktivet Oppnar saledes upp for den mojligheten att ett land inte undantar
anviandarens ritt att kopiera for privat bruk frdn kringdendeskyddet for
tekniska atgdrder, men vil att exemplarframstillningen godtas som en
inskrdnkning 1 réttighetshavarens ensamritt. I det fallet lagger sig den
tekniska atgdrden som ett “skal” kring anvéndarens ritt enligt Ovrig
upphovsrittlig lagstiftning.

Vidare kan det konstateras att undantagen inte &r tillimpbara pd art 6.2
infosoc-direktivet, som stéller upp lagskyddet for forberedande handlingar.
Hénvisningen 1 direktivtexten gors uttryckligen till art. 6.1, som endast
reglerar sjélva kringgdendet av tekniska atgérder. Kopierandet for privat
bruk och dppenhetsperspektivet ges kanske inte den frizon som art. 6.4 vid
ett forsta paseende ger vid handen eftersom i princip alla kringgaenden
foregds av de forberedande handlingar som regleras 1 art. 6.2.

For tydlighetens skull skall det papekas att undantagen inte kan &beropas i
de fall rdttighetsinnehavaren och anvéndaren har kommit fram till en viss
anvindning av verket pa kontraktsrittslig vig.®* Detta innebir att skyddet
for DRM kvarstar trots undantagen i art 6.4.

% Art. 6.4, forsta stycket, infosoc-direktivet. Se vidare art. 5(2)(a), (2)(c), (2)(d), (2)(e),
(3)(a), (3)(b) och (3)(e); for alla reglerade undantag.

% Art. 5.2, infosoc-direktivet.

50 Art. 6.4, fjirde stycket, infosoc-direktivet.

6! Se art. 5.2, infosoc-direktivet. Medlemsstaterna fir besluta om undantag eller
begrinsningar i réttighetshavarens forfoganderétt.

62 Se art. 6.4, 4 st., infosoc-direktivet. Jamfor dessutom p. 53, ingressen till infosoc-
direktivet.
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5 Sveriges reglering av tekniska
atgarder

Sverige implementerade infosoc-direktivet den forsta juli 2005 - drygt tva
och ett halvt ar efter det att det skulle ha inforts 1 det svenska
regelkomplexet. Dock &r Sverige pé intet sitt ensamt bland EU-ldnderna om
att dr6ja med implementeringen av direktivet, som av de flesta lagstiftare 1
Gemenskapen har uppfattats som mycket svartolkat.®

5.1 Inledande bestammelser

I den svenska lagstiftningen talas det inte om ett effektivitetskrav —istéllet
definieras tekniska atgérder i § 52 b, andra stycket, URL som:

“Varje verkningsfull teknik, anordning, eller komponent som har utformats
for att vid normalt bruk hindra eller begrdnsa exemplarframstdillning eller
tillgdngliggorande for allmdnheten av ett upphovsrdttsligt skyddat verk utan
samtycke fran upphovsmannen eller dennes rdttsinnehavare.”

Effektivitetsrekvisitet har saledes ersatts av ett krav pd verkningsfullhet. 1
promemorian utreds emellertid effektivitetskravet - inte kravet pa
verkningsfullhet.** Inledningsvis faststills det att direktivtextens reglering
ar att anse som en tautologi. En atgérd skall anses effektiv om den uppfyller
skyddsandamalet. Eftersom skyddet for tekniska dtgirder inte fyller ndgon
funktion om kravet stélls s hogt méste denna tolkning forkastas. Istdllet
konstateras det i promemorian att en skyddsatgérd inte far vara alltfor enkelt
utformad utan maste fylla en praktisk funktion.®® Vidare faststills det att
den exakta griansen for en effektiv atgird bor meddelas av EG-domstolen. Sa
hir langt skiljer sig inte promemorians forslag frdn infosoc-direktivets
betydelse, men eftersom direktivtexten dr s& oklar 1 denna del
rekommenderar Justitiedepartementet att effektivitetskravet slopas och att
lagtexten endast talar om tekniska dtgdrder.

[ propositionen foljer regeringen riktningen som dras upp av
justitiedepartementet och effektivitetskravet anses kunna slopas.®® Det
formodade syftet med effektivitetskravet, ndmligen att den tekniska
atgirden maste vara nagot sd nér slagkraftig, har dock behallits i det
slutgiltiga lagforslaget som forutsitter en verkningsfull teknisk atgérd for att
skydd skall kunna erhéllas. I propositionen tas inte fragan upp i nagon
vidare bemairkelse. Istéllet fokuserar regeringen pé rekvisitet om de tekniska
atgirdernas skyddsforemal far utgdéras endast av upphovsrittsliga verk.

53 Braun 2003: 498.

 Ds 2003:35, s. 332.

% Loc. cit.

5 Prop. 2004/05:110, s. 290 f.
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Ovan konstaterades att infosoc-direktivet skyddar tekniska dtgirder enbart 1
den utstrickning en teknisk atgdrd skyddar ett upphovsrittsligt verk.
Relevant lagrum i denna del dar 52 d §, URL, vilket stadgar:

"Det dr forbjudet att utan samtycke frdan upphovsmannen eller dennes
rattsinnehavare kringgd en digital eller analog spdrr som hindrar eller
begrinsar framstdillning av exemplar av ett upphovsrdttsligt skyddat verk,
kringgd en teknisk skyddsprocess, exempelvis en kryptering, som hindrar
eller begrdnsar tillgingliggorande for allmdnheten av ett upphovsrdttsligt
skyddat verk eller kringgd en annan teknisk atgdrd som hindrar eller
begrinsar sddant tillgangliggorande.

Forsta stycket gdller inte ndr ndgon som loviligen har tillgang till ett
exemplar av ett upphovsrdttsligt skyddat verk, kringgdr en teknisk atgdard
for att kunna se eller lyssna pad verket.”

Efter en ytlig genomlédsning av bestimmelsen tycks den Overrensstimma
nagorlunda vél med stadgandet i1 infosoc-direktivet. Dock ndmns varken
kopierings- eller dtkomstkontroll 1 det svenska lagrummet och vad innebar
egentligen det andra stycket?

5.2 Kopieringskontroll

Begreppet kopieringskontroll omfattas av formuleringen, framstdllning av
exemplar, 52 d §, URL, men det ndmns inte uttryckligen i lagtexten. Inte
heller diskuteras kopieringskontroll ndrmare 1 promemorian eller
propositionen.

I propositionen talas det om att endast de tekniska atgarder som hindrar eller
begrinsar upphovsrittsligt relevanta handlingar bér &tnjuta skydd i lagen.®’
Med upphovsrittsligt relevanta handlingar dsyftas exemplarframstillning
och tillgingliggdrande for allmianheten.® Lagtexten stiller siledes upp ett
helomfattande skydd for kopieringskontroll: Det ar enligt 52 d §, URL,
otillatet att kringga en spérr som hindrar eller begrinsar framstdllningen av
exemplar av ett upphovsrittsligt skyddat verk. Atgirder som till fullo
hindrar exemplarframstéllning av ett upphovsrittsligt verk erhaller saledes
skydd trots att anvdndaren har ritt att kopiera for privat bruk enligt 12 §
URL. For att kunna avgora om skyddet for tekniska atgarder och ritten att
framstilla exemplar for privat bruk dr kontradiktoriska kravs det emellertid
att undantagen i kap. 6 a analyseras. Nimnda redogorelse foretas i bilaga A

57 Prop. 2004/05:110, s. 293.
5 Loc. cit.
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5.3 Atkomstkontroll

Det har tidigare konstaterats att atkomstkontroll kan delas in i tva
huvudkategorier; initial atkomstkontroll och atkomstkontroll efter initial
access.” Den forsta kategorin r frimst att hinfora till dtkomst av verk i
Internet. T.ex. triffas verkens tillgdngliggdrande 1 fildelningsnitverk av
definitionen. Den andra kategorin r att relatera till fraimst fysiska exemplar,
t.ex. CD- eller DVD-skivor, och i1 vilken utstrickning anvéindaren skall
kunna tillgodogora sig verket efter att exemplaret har inforskaftats.

Inledningsvis skall det konstateras att initial dtkomstkontroll skyddas med
stod av 52 d §, forsta stycket, URL: Anvéndaren far inte kringga en teknisk
skyddsprocess som hindrar tillgingliggérande for allmadnheten av ett
upphovsrittsligt skyddat verk eller kringga en skyddsprocess som hindrar
eller begrinsar exemplarframstéllning. Som bekant bendmns dessa bada
alternativa rekvisit; upphovsrittsligt relevanta handlingar. Med andra ord far
inte det atkomstskydd som é&r anslutet till upphovsrittsliga verk, i
Internetmiljo, kringgés. Om det kringgds gor sig anvdndaren skyldig till
bade exemplarframstillning och tillgingliggorande till allminheten.”
Exemplarframstéllningen 4dger rum redan vid sjdlva atkomsten nir en
tillfallig kopia skapas och tillgingliggdrandet sker eventuellt i ett senare
skede i form av 6verforing till allminheten.”' Sa langt Sverrensstimmer den
svenska lagtexten med infosoc-direktivet.

I 52 d § andra stycket URL undantas uttryckligen &tkomstkontroll efter
initial access. De tekniska atgirderna fér enligt detta stycke kringgas om
anviandaren har Jlovlig tillgdng till exemplaret och kringgéendet &r
nddvindigt for att hon skall kunna se eller lyssna pa verket.”” Det finns
inget i1 infosoc-direktivet som ger beldgg for denna tolkning. Béade initial
atkomstkontroll och atkomstkontroll efter initial access omfattas av
direktivet. Orsakerna till att regeringen har valt den vdg som stéller upp ett
snidvare lagskydd for tekniska &tgidrder @n vad som stadgas i infosoc-
direktivet &r sannolikt manga, men i forarbetena ar det framst farhdgorna om
att tekniska &tgidrder skall skydda annat @n upphovsrittsligt relevanta
forfoganden som lyfts fram. Atkomstkontroll behandlas ur en sniv
synvinkel, med fokus pé& regionkoder, i bade promemorian och
propositionen.”

% Jamfor ovan, avd. 2.1.

70 Prop. 2004/05:110, s. 293.

! Jamfor med diskussionen ovan, avd. 3.1 och 3.3.

> Om anvindaren har fatt tillgang till ett verk pa olovlig vig, t.ex. genom piratkopiering
eller olovlig spridning, giller séledes inte undantaget i 52 d § andra stycket och forfogandet
kan drabbas av huvudregeln i forsta stycket. Ett olovligt forfogande triffas dessutom av
upphovsrittslagens 6vriga forbudsregler. Uttrycket loviig ar vidare att hdnfora endast till
upphovsrittsliga forhdllanden —inte straffréttsliga. (Undantaget tillimpas nér tillgangen &r
lovlig —inte laglig). En stulen kopia omfattas av undantaget och saledes kan en snattare,
liksom vilken konsument som helst, kringgé en atkomstspérr utan att forfarandet tréffas av
52 d § forsta stycket, URL.

3 Ds 2003:35, 5. 331 f. och s. 341. Jamfor prop. 2004/05:110, s. 303.
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Till viss del har regeringen fog for sin oro. Atkomstkontroll efter initial
access handlar till stor del om kontroll 6ver andra betingelser &n rent
upphovsrittsliga. Varfor hindra en access till ett verk efter att en konsument
har inforskaffat det om skélet &r att skydda verket? En atgird som t.ex. delar
in marknaden i olika regioner, skyddas som bekant vare sig av
upphovsrittslagen eller infosoc-direktivet och 1 denna del blir resultatet
detsamma oberoende av de principiella skillnaderna i skyddet for
atkomstkontroll.

Det finns dock fall dar dtkomstkontroll efter initial access skyddar det
upphovsrittsliga verket utan att samtidigt skydda en &tgird som inte ar
upphovsrittsligt relevant. CD-skivor kan ibland endast spelas pd CD-spelare
och inte pd en dator eller pa en MP3-spelare och i forldngningen kan en
olovlig kopiering eller ett olovligt spridande av CD-skivan forhindras
genom denna dtkomstkontroll. Det dr framst i dessa fall resultatet av den
svenska lagstiftningen skiljer sig fran Gemenskapens -. Infosoc-direktivet
skyddar tveklost den ovan ndmnda kontrollen eftersom all atkomstkontroll
som skyddar ett upphovsrittsligt verk omfattas av direktivet. Den svenska
lagstiftningen bistar dock inte med skydd mot ett kringgande. CD-skivan &r
lovligt 6verkommen och det ger anvidndaren rétt att kringgd atgérden enligt
52 d § andra stycket URL.

Att endast se eller lyssna pa ett verk utgor inte ett upphovsrittsligt relevant
forfogande enligt regeringen.’® Samtidigt har lagstiftaren insett att en
uppspelning i en dator automatiskt innebdr att en kopia framstélls. Borde
inte detta leda till att atkomstkontrollerande dtgidrder pd CD-skivor skulle
erhélla lagskydd? Exemplarframstillning &r som bekant en upphovsrittsligt
relevant atgdrd. 1 propositionen konstateras det att CD-skivor med
kopieringssparrar och &tkomstskydd skall kunna kringgds utan rétts-
verkningar eftersom réttsinnehavarna annars skulle erhdlla ett “mycket
langtgdende skydd’ som 1 “vissa delar skulle sakna koppling till

upphovsritten”.” Resonemanget utvecklas ytterligare nedan, avd. 7.2.

5.4 Atkomst- och kopieringskontroll

I de svenska fOrarbetena uppmérksammas €] sambandet mellan
atkomstkontroll och kopieringskontroll. Anknytningen gar kortfattat ut pa
att ndr atkomst vil har &astadkommits 1 en Oppen datormiljo blir
kopieringskontrollen verkningslos. Skyddet for tekniska atgarder inskrdnks
saledes pa ett avgjorande plan i den svenska lagstiftningen. Eftersom
atkomstkontroll efter initial access inte skyddas kan verken pd CD- eller
DVD-skivor lagligen spelas upp pé en dator. I dagsldget finns det inga
kopieringsskydd som klarar av en “6ppen” datormiljo och kopiering kan
direfter ske obegridnsat. Redan 1 och med den forsta uppspelningen
uppkommer, som bekant, ett tillfalligt exemplar.

™ Jamfor diskussionen ovan, avd. 3.1.
> Prop. 2004/05:110, s. 303.
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De kopieringssparrar som kringgds enbart genom att objektet, t.ex. CD-
skivan, spelas upp pa en dator erhéller formodligen inget skydd eftersom de
inte kan anses uppfylla kravet pa effektivitet eller verkningsfullhet.”® De
kopieringssparrar som kraver en arbetsinsats en bit utdver att stoppa in CD-
skivan 1 matningsenheten, r visserligen olagliga att kringgd, men nér skivan
vil har spelats upp pé en dator dr hackandet betydligt svéarare att forhindra.

Eventuellt kan ett samband gora sig gillande dven &t andra haéllet.
Kopieringskontrollen kan paverka &tkomstkontrollen. I ett remissvar har
Stockholms universitet uppmarksammat lagstiftaren pa att det vid dtkomsten
till ett verk pa en dator uppkommer en tillfillig kopia.”” Eftersom en sidan
kopia omfattas av upphovsmannens ensamritt till exemplarframstillning,
och denna ritt innebér att allt kopierande kan stoppas, kan atkomst efter
initial access erhalla lagstod indirekt, genom att kopieringskontroll skyddas.
Den hér tolkningen kommer, som jag tidigare visat, 1 tydlig konflikt med 52
d §, andra stycket. I ndmnda lagrum regleras det uttryckligen att det forsta
stycket, som stadgar om upphovsmannens ritt att hindra exemplar-
framstillning, inte dger tillimpning om négon &dger lovlig tillgdng till ett
verk och wvill se eller lyssna pd verket. Misstaget att endast ge
atkomstkontroll begrénsat skydd kan inte rdddas genom den pragmatiska
lagtolkning som Stockholms universitet Oppnar upp for genom sitt
remissvar. Lydelsen av 52 d §, andra stycket, URL, &r alldeles for klar och
tydlig for att den pragmatiska tolkningen, varigenom atkomstkontroll
erhaller skydd p.g.a. dess skydd mot exemplarframstilling, skall kunna ge
nagot gensvar 1 en svensk domstol.

5.5 Forberedande aktiviteter

Forberedande aktiviteter regleras 1 52 e §, URL:

"Det dr forbjudet att tillverka, importera, overfora, sprida genom att
exempelvis sdlja eller hyra ut, eller i forvirvssyfte inneha anordningar,
produkter eller komponenter eller att tillhandaha tjdnster som

1. marknadsfors eller utanonnseras i syfte att kringgd en teknisk
dtgard,

2. utover att kringgd en teknmisk dtgdrd endast har ett begrinsat
intresse frdan forvirvssynpunkt eller ett begrdnsat forvdrvsmdssigt
anvdndningsomrdde, eller

3. huvudsakligen dr utformade, konstruerade, anpassade eller
framtagna i syfte att mojliggora eller underldtta kringgdende av en
teknisk atgdrd.”

76 SCMS ir ett exempel pa en underhaltig kopieringsspirr.
77 Prop. 2004/05: 110, s. 293.
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Paragrafen dr pa pricken lik art. 6.2, infosoc-direktivet, forutom att
effektivitetskravet, som bekant, har tagits ur den svenska definitionen av
tekniska atgarder. En forberedande aktivitet foregar séledes ett kringgaende
1 ndstintill samtliga fall. Endast nér utrustningen, vilken forutséttes kunna
brukas i kringgdendet av tekniska atgirder, besitter huvudsakligen lagliga
funktioner, eller nér utrustningen enkom innehas for privat bruk, undgéir den
att omfattas av 52 e §, URL.

Man kan fraga sig om det ar olagligt att forbereda ett kringgdende av en
teknisk atgird 1 de fall atgidrden skyddar annat &n upphovsrittsliga verk.
Forst och framst skall det klargdras att det inte existerar en uttrycklig
upphovsrittslig begransning 1 52 e §. Rimligtvis bor dock tolkningen av det
svenska réttsldget kunna foretas pa samma sitt som tolkningen av infosoc-
direktivet. I direktivet ldses art. 6.2 1 ljuset av art. 6.3. I sistndmnda artikel
definieras tekniska atgdrder som en fOreteelse som syftar till att skydda
upphovsrittsliga verk. Tekniska dtgdrder har séledes denna innebdrd dven i
art. 6.2.” I URL definieras tekniska tgérder i 52 b §, andra stycket, som en
atgird som hindrar eller begriansar exemplarframstéillning eller
tillgangligorande for allmidnheten av ett upphovsrdttsligt skyddat verk. 52 ¢
§, URL, skall ldsas i kombination med 52 b § och konsekvensen for
forberedelseskyddet blir densamma for den svenska- sévdl som den
Gemensamma lagstiftingen: Forberelse till kringgdende av en teknisk atgérd
sanktioneras endast av lagstiftaren i de fall ett upphovsrattsligt skyddat verk
ar objektet.

I promemorian tas fragan upp om DVD-spelare som inte stoder regionkoder
skall vara att anse som ett hjilpmedel for att kringgs tekniska atgérder.”
Enligt min uppfattning dr denna fraga inte sirskilt relevant eftersom svaret
har faststillts redan i.0.m. att en teknisk atgérd som besitter regionkodning
inte erhaller ndgot lagskydd. Slutsatsen giller dessutom for forberedande
aktiviteter. Om dessa konklusioner inte ar riktiga kan emellertid
resonemanget i promemorian vara av visst intresse. I lagtexten stadgas det
att det dr forbjudet att tillverka eller inneha produkter som marknadsfors
eller utannonseras i syfte att kringgé en teknisk atgird om produkten, utdver
att kringgd en teknisk atgird endast har ett begrinsat anvindningsomrade
eller, huvudsakligen r konstruerad 1 syfte att mojliggora ett kringgdende av
en teknisk atgérd. Enligt promemorian omfattar lagtexten overhuvudtaget
inte en regionfri DVD-spelare.®” Huvudsyftet med en sidan spelare ér inte
att kringgd en teknisk &atgdrd utan att mojliggéra apparatens normala
funktion —att spela upp DVD-skivor.

I anslutning till ovanstdende resonemang har fradgan stéllts huruvida
hemelektronikbranschen &ar skyldig att tillverka produkter som stddjer
tekniska 4tgdrder.®' Fragan behandlas i ingressen till infosoc-direktivet,
punkt 48 och dir stadgas att ingen vidare anpassningsskyldighet foreligger

8 Se ovan, avd. 4.5.

7 Ds 2003:35, s. 346 f.
% Op. cit., s. 347.

81 Ds 2003:35, s. 347.
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sé lange inte art. 6 blir tillamplig. Det som blir avgjorande i denna fraga ar
hur griansen kommer dras mellan hjdlpmedel och icke-hjdlpmedel. Att idag
existerande hemelektronik, sdsom datorer och MP3-spelare, inte betraktas
som hjdlpmedel till kringgdendet av tekniska atgérder forefaller sjéalvklart,
men hur kommer bedémningen att goras for framtida innovationer? Kanske
ser man under kommande tid en fordndrad instdllning till ny teknologi. Om
upphovsritten sitts i fokus kanske det huvudsakliga syftet med en
uppfinning omvirderas och gors utifrdn det nya upphovsrittliga blickfanget.
Framtida uppfinningar kan saledes hotas av forbudet mot fabrikationen av
hjdlpmedel till kringgdendet av tekniska &tgidrder. Den risken forefaller
emellertid inte dverhdngande idag och det dr onddigt att fordjupa siandet
utan att nigra prejudikat pa omrédet d4nnu har presenterats.

5.6 DRM

Liksom 1 infosoc-direktivet omndmns inte DRM uttryckligen 1 de
stadganden som uppritthaller skyddet for tekniska atgérder i Sverige.
Istdllet omfattas DRM av de bestimmelser i1 kapitel 6 a, URL, som stiller
upp det generella skyddet for tekniska atgirder. Man kan av den orsaken létt
tro att endast upphovsrittligt relevanta &tgdrder, eller upphovsrittsligt
relevanta DRM, skyddas enligt lagen. S& dr emellertid inte fallet. Nar ett
verk “tillhandahdlls pd begdran, enligt avtalsvillkor och mot betalning via
Internet”, skall dven icke relevanta atgirder, som att se eller lyssna pa ett
verk, erhélla skydd.® Motivet till detta 4r att om inte den villkorade tjénsten
erhéller skydd, erhaller inte heller de upphovsrittsligt relevanta objekten
nagot skydd och séledes skulle direktivets syfte att skydda verk i
informationssamhéllet inte uppnds. Resonemanget dr invecklat och i viss
utstrackning overflodigt. DRM erhiller utan tvekan skydd redan enligt
lagtexten: 1 52 d §, andra stycket, undantas endast atkomsten till loviigen
Ooverkomna verk. For att lovligen 6verkomma ett verk som styrs av ett DRM
krévs det att villkoren har godkénts av anvdndaren. Kanske vill lagstiftaren
genom resonemanget utoka skyddsomradet for DRM ytterligare. 1
propositionen hivdas det i samband med behandlingen av DRM att:®

”Det skall vara forbjudet att kringgd en teknisk dtgdrd som skyddar
exempelvis musik eller filmer som sdljs for nedladdning over Internet. Om
en person som forsoker kringgd det tekniska skyddet inte har nagon lovlig
tillgang till verket skall han eller hon inte fa kringga skyddet dven om
kringgdendet endast sker i syfte att titta eller lyssna.”

Resonemaget innebér att skyddet for DRM blir totalt. Det dr helt upp till
séljare och kopare att bestimma villkoren for upphovsrittens 6vergang.

Sarstéllningen for DRM bekriftas dessutom av hur bilden ser ut angaende
begransningarna av skyddet for de tekniska atgérderna. Undantagen i 52 £ §,

%2 Ds 2003:35, s. 341f.
% Prop. 2004/05:110, s. 304.
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URL, omfattar inte verk som har laddats ner i Internet. Enligt 52 f §, tredje
stycket, géller inte det forsta och andra stycket,

[ fraga om verk som har gjorts tillgangliga for allmdnheten i enlighet med
med o&verenskomna avtalsvillkor pd ett sdtt som gor att enskilda kan fa
tillgdang till verket genom overforing frdn en plats och vid en tidpunkt som
de sjdilva har valt.”

Réttighetsinnehavaren och anvindaren kan fritt avtala om hur ménga ganger
ett verk skall visas och pa vilken utrustning ett verk skall spelas upp.®
Vidare kan det diskuteras om liknande avtal kan tréffas i skivaffaren eller
betrdffande filmer i DVD-format. Kan réttighetsinnehavaren forpliktiga
anviandaren att inte gi runt ett skyddssystem genom att forse CD- eller
DVD-skivan med villkor i wrap-format? Ar anvindaren bunden av villkoren
efter brytandet av forpackningen? Det vore onekligen paradoxalt om séddana
ensidigt dikterade villkor respekterades i Internet, men inte nir anvdndaren
koper en CD 1 en skivaffar. I forarbetena ar dock bilden entydig: Endast de
verk som laddas ned i Internet erhaller skydd enligt 6 a kapitlet.*® De avtal
som knyts i skivaffaren, erhaller visserligen ett avtalsrittsligt skydd, men
efterlevnaden av dessa dr mycket svar att kontrollera eftersom
skivforsdljarna knappast gor kontrollvisiter i koparnas hem. Endast nér
hackade verk borjar dyka upp i Internet kan rittighetshavarna agera.
Forhéllandet torde emellertid vara detsamma for verk skyddade av DRM.
Om ett DRM kringgds pd en dator i hemmet uppticks detta inte av
rattighetshavaren om inte intrdngsgoraren kopplar upp sig mot Internet.
Denna uppfattning ar dock inte helt riktig. P4 senare tid har s.k. rootkits
borjat anviandas av rattighetshavarna i samband med DRM. Ett rootkit kan
uppticka en olovlig aktivitet utovad av en kdpare till ett DRM-skyddat verk
och ”hdmnas” pd anvdndaren genom att hérbérgera olika former av virus
som kan forstora harddisken.®® En viss typ av uppfoljande kontroll kan
saledes utdvas av rittighetshavaren utan att konsumenten har tillgéng till
internet eller ldgger ut verken pa internet.

5.7 Undantagen i 52 f §, URL

Ovan, avd. 4.7, konstaterades det att undantagen i1 skyddet for tekniska
atgirder kan delas in i ett Gppenhetsperspektiv och ett perspektiv som
tillvaratar exemplarframstillning for privat bruk. Oppenhetsperspektivet har
uppmirksammats i den svenska lagstiftningen och undantag i skyddet for
tekniska atgidrder existerar for biblioteksverksamhet och till forman for
personer med funktionshinder enligt 52 f §, URL. Vidare omfattas
exemplarframstillning pd utbildningsanstalter och pd museer av undantagen

% Prop. 2004/05:110, s. 311. Jamfor Pawlo, Mikael, Shrinkwrap- och clickwrap-avtal i
svensk och internationell ritt, NIR, 1999, s. 140.

8 Prop. 2004/05: 110, s. 304 och Ds 2003:35, s. 342f.

% For tillfillet pagér flera s.k. class-actions mot Sony i USA som har anvint sig av rootkits
for att hdmnas pé olydiga konsumenter;
http://www.indicare.org/tiki-read_article.php?articleld=165.
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i den svenska lagstiftningen.”” Samtliga inskrdnkningar i réttighets-
innehavarens ensamritt som regleras i det andra kapitlet i upphovsrittslagen
undantas diremot inte i kapitel 6 a.**

Den mest framtrddande av dessa avvikelser dr formodligen citatritten som
regleras 122 §, URL, men som inte omndmns i 52 £ §. I ett remissvar patalar
Sveriges Radio och Sveriges Television att citatritten kan hotas av
exempelvis kopieringssparrar.*® Regeringen stiller sig helt oforstdende till
detta och man kan endast dela regeringens uppfattning. Man behover inte
kopiera ett verk for att kunna citera det. Vad som inte diskuteras i
propositionen dr huruvida en atkomstkontrollerande atgird kan forhindra en
anvandares ritt att citera ett verk. Risken torde hér vara uppenbar. Hur skall
en individ kunna citera bitar ur ett verk nir han/hon helt nekas atkomst till
det? Det dr naturligtvis omdjligt och sdledes kan citatrétten bli kringskuren
av skyddet for tekniska atgirder. Det skall tilliggas att citatritten inte
erhéller ett tvingande skydd enligt 6.4, infosoc-direktivet. Den svenska
regeringen bryter sdledes inte mot Gemenskapens bestimmelser.

En av de mest framtridande paradoxerna i den svenska upphovsrittsliga
lagstiftningen ar regleringen av exemplarframstéllning for privat bruk.
Utgangspunkten 4r att ritten att framstilla exemplar tillfaller
rittighetsinnehavaren enligt 2 §, URL. Som bekant far dock var och en
framstélla ett eller ndgra fa exemplar for privat bruk enligt 12 §, URL. Om
en upphovsritt skyddas av ett kopieringsskydd forhindrar emellertid detta
anvindaren fran att framstilla de exemplar som han/hon dr berittigad till
enligt 12 §.

I redogdrelsen for undantagen i infosoc-direktivet, ovan, pdvisas det att art.
6.4 ger medlemsstaterna valet att sjdlva bestimma huruvida exemplar-
framstéllning for enskilt bruk skall undantas frin skyddet for tekniska
atgérder. I de svenska forarbetena dras slutsatsen att exemplarframstillning
for privat bruk inte skall vara ett av undantagen i 52 f §, URL.” Detta
innebédr att anvindarens rétt enligt 12 § kan kringskdras av kopierings-
sparrar. Man kan ocksé se det som att de tekniska dtgdrderna ligger som ett
skal runt exemplarframstillningen for privat bruk. Skalet kan penetreras
men det skulle innebéra ett regelbrott trots att exemplarframstillningen, som
ligger i sjdlva kdrnan av réttigheten, ar laglig.

Den svenska lagstiftningen mé& vara motsédgelsefull i denna del men kanske
ar det ett ofrdnkomligt krav att det privata bruket inte tilldts forminska de
tekniska atgérdernas tillimpningsomrade. For det forsta tillater inte den
tekniska verkligheten att en kopieringskontroll kénner av anvidndarens rétt

¥ Ds 2003:35, s. 352.

% Loc. cit. Vissa av undantagen i det andra kapitlet 4r dock inte relevanta i en situation dér
tekniska atgirder ar aktuella. Det 4r t.ex. inte troligt att elevers och larares upptagningar av
egna framforanden (14 §) eller framstillning av samlingsverk for anvindning vid
undervisning (18 §) skulle skyddas av tekniska atgérder.

% Se prop. 2004/05:110, s. 316.

% Prop. 2004/05:110, s. 314 ff. Jamfor Ds. 2003:35, s. 355 ff.
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att framstélla ett eller nidgra fa exemplar for privat bruk. Om grinsen
bestdms till ett specifikt antal exemplar skulle en teknisk atgérd kunna
respektera detta, men den kan knappast kdnna av om bruket kommer att bli
privat. Tilldter man framstéllning av ett eller ndgra fa exemplar blir det
dessutom mycket svart att forhindra en kopiering i andra och tredje led. Till
syvende och sist dr kanske ett totalt kringgdendeforbud i denna del den bésta
16sningen. Istéllet kan regleringen av privat bruk i 12 §, URL innehélla ett
undantag for tekniska atgarder. Om detta vore fallet skulle lagens olika delar
stimma béttre Overens inbordes. Kanske kan man t.o.m. gé sa langt att
anvindarens rdtt att framstélla ett eller ndgra fa exemplar for privat bruk helt
avskaffas. Detta hade forovrigt varit en godkdnd vig enligt infosoc-
direktivet.”!

Annu ett problem med undantagen i 52 f §, URL, ir att de i forsta hand skall
genomdrivas med rittighetshavarens hjilp. Endast i de fall rittighets-
innehavaren végrar hjélpa en berittigad anvéndare kan anvidndaren gé till
domstol. En dylik process skulle krdva omfattande resurser och ta flera ar.
Vidare kan man fraga sig vad som hinder om en anvidndare pa egen hand
kringgar en teknisk &tgird, som &r foremal for ett undantag: Kan domstolens
godkédnnande inhdmtas i1 efterhand? Enligt lagstiftarens mening skall detta
inte vara mojligt enligt bestimmelserna i 6 a kapitlet. Om anvéndarna tillats
kringgéd tekniska atgirder pd egen hand kommer det bli praktiskt taget
omdijligt att yrka ansvar enligt 52 e § om forberedande aktiviteter.”” En
anvindare kan 1 princip alltid hdvda att tillverkningen, importen eller
spridningen av komponenter for att kunna kringgé tekniska atgarder ér till
for ett framtida, av domstolen tilldtet, kringgdende. Istdllet skall
rattighetsinnehavarna sjilva std for sjdlva kringgaendet, vid hot om
vitesforeldggande 1 de fall de skulle vigra.

Forberedande aktiviteter 1 52 e §, URL, erhaller, liksom motsvarande
bestimmelse i infosoc-direktivet, inga inskrdnkningar. Visserligen hanfors
inte undantagen 1 52 f §, URL, uteslutande till sjdlva kringgéendet, vilket &r
fallet i art 6.4. Istillet stadgas 1 52 f § om anvéndarens; “rdtt att anvdinda ett
exemplar av ett verk som denne lovligen har tillgang till ... dven om
exemplaret skyddas av en teknisk dtgdrd.” Enligt lagstiftaren foreligger det
emellertid en risk att det kan skapas en legal marknad for hjdlpmedel om
kringgdendet tillats foretas av anvindarna.”” P.g.a. denna risk kommer
endast rittighetshavarna att fi kringgd skydden i de fall domstolen har
faststéllt att ett undantag enligt 52 f § ar for handen. Av dessa samband kan
man dra slutsatsen att lagstiftarens instdllning dr densamma vad giller
undantag for forberedande atgérder i sig. Om viss hantering tillats blir det
mycket svart att bevisa att hanteringen dr olaglig. Slutsatsen &r séledes att
inga undantag tillats i skyddet for forberedande atgarder. Infosoc-direktivet
skall dessutom f6ljas och enligt art. 6.4 dr det endast sjdlva kringgdende-
skyddet som kan inskrénkas.

! Jamfor art. 5.2, infosoc-direktivet.
%2 Prop. 2004/05:110, s. 317.
 Loc. cit.
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Vidare kan man frdga sig om det har nagon vidare betydelse att skyddet mot
forberedande aktiviteter dr totalt. Eftersom sjdlva kringgdendet &ndd inte
skall foretas av anvindaren utan av rittighetshavaren, torde det inte spela
nagon roll. I de fall réttighetsinnehavaren pa egen hand eller efter
foreldggande om vite kringgar en teknisk atgéird till forman for t.ex. ett
bibliotek eller en utbildningsanstalt saknar skyddet mot forberedande
aktiviteter helt betydelse eftersom réttighetshavaren inte kan bryta mot sina
egna sparrar.

5.7.1 Konklusion

I Sverige ges tekniska atgérder mycket sndva undantag. T.o.m. sndvare dn
vad infosoc-direktivet kriver. Dessutom uppstar en tydlig krock med 6vrig
upphovsritt, framst vad giller kopieringskontroll kontra enskild
exemplarframstéllning, men ocksd vad giller atkomstkontrollen i Internet
kontra citatritten. Vidare kan man fraga sig hur ett undantag skall goras
géllande. Man kan skdnja ett potentiellt problem nér réttighetshavarna sjdlva
skall bistd med mgjligheter f6r anvdndarna att utnyttja undantagen. I Sverige
krévs det att domstolen beviljar en anvéindare ritten att kringga en spéirr.94
Vidare dr det knappast troligt att en privatperson har resurserna att genomga
flera ar av réttsprocesser for att erhalla tillstdnd att kringga en skyddsatgard
pa ett enskilt verk. Organisationer, som t.ex. Piratbyran, skulle eventuellt
lagga tid och pengar pé dylika processer, men nagra marknadsdvergripande
forandringar lar de knappast resultera i. I praktiken blir sdledes undantagen
utan verkan.

% I Danmark och Norge har man valt en annan vig dir anvindaren far kringga de tekniska
atgdrderna om ett undantag ar for handen. Se Schenning, Peter, Tekniske skyddsdtgdrder,
NIR, 2005, s. 583.
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6 Internationell jamforelse

For att bilden av lagskyddet for dtkomstkontroll skall klarna ytterligare ar
det angeldget att &tminstone en kortare inblick i ndgra angrinsande
rittssystem foretas. Forstielsen for den svenska rattsuppfattningen torde
sannolikt 6ka i.0o.m. en dylik framstéllning och den vérderande analysen
behover en bredare grund dn enbart den svenska att sti pa.

6.1 Skandinavien

Aven i de oOvriga skandinaviska linderna stir det klart att endast
upphovsrittsliga verk skyddas enligt bestimmelserna om tekniska dgérder. I
Denna del ar infosoc-direktivet tydligt och fragan behover inte diskuteras
ingdende. Till skillnad fran direktivet anses, som bekant, endast tekniska
atgirder som hindrar en exemplarframstéllning eller ett tillgingliggdrande
for allménheten kunna skyddas i Sverige. Det stélls med andra ord ett krav
pa att den tekniska atgérden skall vara upphovsrittligt relevant. I Norge och
Danmark tycks instéllningen till den upphovsrittsliga begridnsningen
sammanfalla med den svenska -. I Danmark existerar det visserligen ingen
bestimmelse motsvarande 52 d §, andra stycket, URL, men i de danska
forarbetena kan man skonja flera argument som senare har behandlats i den
svenska promemorian och propositionen:®

“Flertallet onsker... att preecisere, at forslaget til § 75 c alene beskytter
tekniske foranstaltninger, der har formal at forhindre eller begreense
ophavsretligt relevante handlinger, navnlig kopiering. Ikkeoffentlig
fremforelse af et veerk er ikke en ophavsretlig relevant handling... I det
omfang det er nodvendigt att omgd en kode eller en kryptering for
eksempelvis at kunne se en DVD-film eller Iytte til en musik-cd i
privatsfeeren, vil dette ikke veere omfattet af § 75 ¢.”

De norska forarbetena dr inte sérskilt detaljerade, men innehdller &nda
passager som tyder pa att en liknande reglering &r att vinta. Nedanstdende
forklaring erbjuder en intressant tolkning av direktivet:*®

“Direktivet verner de systemer som under sin normale funksjon skal hindre
eller begrense handlinger som rettighetshaver ikke har gitt tillatelse til. 1
likhet med de andre nordiske land, har departementet lagt til grunn at dette
er handlinger som er tillagt rettighetshaver i kraft av d vere
rettighetshaver, altsd eksemplarfremstilling og tilgjengeliggoring for
allmennheten.”

% Kulturudvalget L 19 bilag 137, ”Beskyttelse av tekniske foranstaltninger”.
% Innst. O. nr. 103-2004-2005, kap. 1.3.5.1.3.1.1 "Ophavsrettslig relevante handlinger”.
Resonemanget analyseras nedan, kap. 7.2 Upphovsrdttsligt relevant handling .
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Instillningen till atkomstkontroll i Norge redan tidigare var att den inte var
skyddsvird. I fallet ”"DVD Jon Johansen™®’ skapade en norsk toniring
programmet DeCSS for att kringga skyddssystemet CSS pa en DVD-film.
Johansen hidvdade att han hade dekrypterat CSS for att han skulle kunna se
DVD-filmen pa sin dator. Fore dekryptering hade en visning av verket varit
omdjlig emedan hans dator styrdes av operativsystemet Linux. Oslo Tingrett
friade Johansen med motiveringen att det inte var olagligt att kringgéd en
atgdrd som hindrade atkomst till ett lovligt inforskaffat verk.”

Den samnordiska synen splittras emellertid till viss del av Finlands bidrag.
Enligt uppfattningen i de finska forarbetena dr ett olagligt kringgaende for
handen utan att en exemplarframstillning eller ett tillgdngliggérande for
allminheten méste vara atgirdens skyddsobjekt.” Det verkar emellertid
som att denna stindpunkt inte kommer att paverka skyddet for
atkomstkontroll. Regeringen foreslar ndmligen ett undantag i skyddet for
tekniska atgérder 1 de fall anvéndaren endast skall lyssna eller se pa verket.
50 a §, tredje stycket, finska upphovsrittslagen, stadgar:'*

"Bestimmelserna i 1 mom. tilldmpas inte om... ndgon som lagligen skaffat
eller i sin besittning fatt ett exemplar av ett verk kringgar en teknisk datgdard
for att lyssna eller se pa verket. Det dr forbjudet att framstdlla exemplar av
ett verk, om den tekniska dtgdrd som skyddar verket har kringgdtts for att
lyssna eller se pd verket.”

Négon vidare motivering ges emellertid inte till undantaget och den
principiella skillnaden mellan finsk och svensk lagstiftning kvarstar. Kravet
pa att skyddsobjektet med en teknisk atgdrd skall utgéras av en
upphovsrittsligt relevant handling, existerar inte i den finska propositionen.

6.2 Storbritannien

Infosoc-direktivet implementerades den 31 oktober 2003 1 Storbritannien.
Bestdmmelserna i den brittiska upphovsrittslagen, CDPA (Copyright,
Designs and Patents Act 1988), indikerar en mer bokstavstrogen tolkning av
direktivet &n vad de nordiska ldndernas réttsordningar har uppvisat. CDPA

77 Oslo tingrett, sak nr: 02-507 M/94.

% P4 senare tid har Johansen kringgatt skyddet for Apples rittighetsforvaltare iTunes. Se
Johansens egen hemsida http://www.nanocrew.net/index.php?s=iTunes. Han har dessutom
erhallit rattigheterna till hemsidan http://www.deaacs.com/. AACS forvéntas bli ’det nya
CSS” och kommer att lanseras pa de nya formaten HD-DVD och Blu-ray senare i ar. Se
den officiella hemsidan; http://www.aacsla.com/home.

* 8e RP 177/2002, s. 119.

1 ag (821/2005) om éndring av upphovsrittslagen. Given i Helsingfors den 14 oktober
2005. Dessutom stadgar 50 a §, tredje stycket, att atkomst inte ger anvéndaren ratt att
framstélla exemplar av verket. Harigenom skiljer sig 50 a §, tredje stycket, finska
upphovsrittslagen frén 52 d §, andra stycket i den svenska upphovsrittslagen. Den finska
bestimmelsen utgor emellertid endast ett fortydligande i jaimforelse med den svenska lagen.
Kopieringskontrollen erhaller lagskydd efter det att atkomst har uppnétts dven enligt de
svenska bestimmelserna.
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skyddar, liksom direktivet, uttryckligen atkomstkontroll. Section 296ZF,
CDPA, stadgar att tekniska atgdrder dr att betrakta som effektiva om
anvindningen av verket kontrolleras genom:

“-an access control or protection process such as encryption, scrambling or
other transformation of the work, or
-a copy control mechanism, which achieves the intended protection.”

DRM erhéller samma ovillkorliga skydd som i Sverige.'”' Skyddet for
atkomstkontroll i Internet ar sdledes heltickande. Pa denna punkt &r infosoc-
direktivets innebord klar. Fragan dr vidare om atkomstkontroll 4ven skyddas
betraffande fysiska exemplar. I Skandinavien erhaller, som bekant, lovligt
inforskaffade verksexemplar inget dtkomstskydd. Har man som konsument
kopt en DVD eller en CD fir man kringga ett skyddssystem for att kunna
spela upp verket pa valfri utrustning, t.ex. en dator eller en MP3-spelare. |
Sverige, Norge och Danmark motiveras denna standpunkt med att
atkomstkontrollen i nimnda fall inte skyddar en upphovsrittsligt relevant
handling. I det ndrmaste skall det beskrivas hur frdgan har hanterats i
Storbritannien.

I avgorandet Sony v Ball'” gav den brittiska High Court sin syn pa
atkomstkontroll och kopieringskontroll enligt den nya engelska
upphovsrittslagen. Bakgrunden till fallet var att Ball tillverkade ett
elektroniskt chip som, nér det installerades i TV-spelskonsolen Playstation
2, mojliggjorde for uppspelning av piratkopierade verk och CD- respektive
DVD-skivor frén en annan region 4n den Europeiska.'® Balls huvudsakliga
forsvar gick ut pé att endast en dtkomst till verken skulle uppnéds med hjalp
av chipet - inte en exemplarframstédllning. Uppfattningen i High Court, vid
tillfallet foretradd av Justice Laddie, var att en atkomst och med den en
uppspelning per automatik ledde till att ett exemplar av verket framstélldes i
konsolens RAM-minne. Att exemplaret kunde anses som tillfalligt, eller
“transient” och endast existerade i brakdelen av en sekund, dndrade inte
domstolens instidllning, som ansig att det framgick av direktivet att dven
tillfilliga kopior omfattades av kringgaendeforbudet.'®*

Problematiskt med domskélen dr att det inte gar att tolka huruvida det ar
atkomstkontrollen 1 sig dr skyddsvérd, eller om det dr i funktion av férsvar
mot exemplarframstéllning som atkomstkontrollen erhaller skydd.
Atkomstkontrollen pa skivor inforskaffade i en annan region 4n den
spelaren dr anpassad for erhdller lagens skydd. Detta vet vi sékert i och med
avgorandet. Hiarigenom skiljer sig den brittiska lagstiftningen klart fran den
svenska. I Sverige hade 52 d §, andra stycket, URL, tillatit ett kringgdende
eftersom verket dr lovligt inforskaffat, om &n i en annan vérldsdel. Det ar

19" Section 296ZA och 296ZF, CDPA.

192 K abushiki Kaisha Sony Computer Entertainment Inc and Others v Ball and Others, Case
No: HC 03 C04467, EWHC 1738, (Ch D), 19 July 2004.

19 Skyddet i konsolen ir tudelat och liknar en kombination av CSS, som forhindrar
uppspelning av verk inforskaffade i en annan region dn den som spelaren &r avpassad for,
och SCMS, som forhindrar uppspelning av andrahandskopior.

1% Sony v Ball (p. 13).
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emellertid svart att faststdlla skdlet till Justice Laddies resonemang.
Antingen skyddas atkomstkontrollen direkt eller skyddas den indirekt
genom att den forhindrar exemplarframstéllning. Eftersom i stort sett hela
domskélen behandlar det tillfdlliga exemplaret, lutar jag at det senare av
dessa bada alternativ.

Kritiker menade, redan fore Sony v Ball-avgorandet, att det engelska
skyddet for tekniska atgirder skulle kunna begrdnsa konkurrensen pa ett
lagstridigt sdtt och paverka anvindarnas integritetsskydd i Internet.'” Att
skydda regionkoder pd det sdtt som nu tilldts efter avgorandet Sony
Company v Ball kan mycket vél bli en friga for Office of Fair Trading i
London, men behover det péverka skyddet for tekniska atgirder? Den
brittiska regeringens svar pé kritiken var kortfattat att konkurrensrétten, eller
nagot annat rittsomrade for den delen, mycket vél kunde drabba
anviandningen av en teknisk atgérd, men att det inte utgor ett hinder mot att
skydda tekniska atgérder i sig.'” I forlingningen till detta resonemang bér
det tillaggas att avgorande for den brittiska regeringens stindpunkt ar att den
legala anvidndningen av tekniska dtgdrder anses fylla ett legitimt intresse.
Enligt kritikerna till infosoc-direktivet dr detta ett felaktigt antagande, men
vad dr egentligen sant? [ ndstkommande avdelning skall denna fraga
analyseras nirmare.

19 Se http://www.euro-copyrights.org/index/8/13. Webbplatsen ger versiktlig information
om medlemslédndernas implementeringar av infosoc-direktivet.
1% http://www.euro-copyrights.org/index/8/13.
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7 Rimlig skyddsniva

Fore en avslutande diskussion om atkomstkontrollens skyddsniva i den
svenska lagstiftningen &r det viktigt att kortfattat redogdra for argumenten
som talar for respektive emot tekniska atgirder i allmédnhet och
atkomstkontroll 1 synnerhet. En sadan redogorelse hjdlper ocksé lasaren att
forstd fenomenet tekniska atgérder i en djupare bemairkelse.

7.1 Behovs tekniska atgarder?

En méngd invidndningar har riktats mot tekniska atgérder. Kritiken stér
frimst att hitta 1 Internet och stora delar har dessutom publicerats i NIR
(Nordiskt Immateriellt Raittsskydd) och EIPR (European Intellectual
Property Review). kommentarerna kan delas in 1 tre Overgripande
kategorier: 1) Tekniska datgdrder kan anvindas i illegitima syften, 2) Shapiro
och Varians kritik och, 3) Lawrence Lessigs kritik.

7.1.1 Tekniska atgarder kan anvandas i
illegitima syften

Skyddet for tekniska atgérder enligt infosoc-direktivet beaktar endast det
tekniska syftet med atgérderna - inte de tekniska atgirdernas skyddsforemal
explicit. Det dr t.ex. tvistigt huruvida &tkomstkontroll skyddas enligt
direktivet, men inte vad atkomstkontrollen i sin tur kontrollerar. I art. 1,
infosoc-direktivet, kan emellertid et 6vergripande syfte spéras; skyddet for
upphovsritter 1 det informationstekniska samhillet. I en vidare bemirkelse
ar syftet med de tekniska atgdrderna att stivja t.ex. piratkopiering.'”’

Debatten om vad tekniska atgarder kan komma att skydda, eller vad syftet
med kontrollen kan komma att bli har dock debatterats 1 doktrinen och 1
forarbetena i1 de skandinaviska ldnderna. Framforallt Sverige har pavisat det
felaktiga med att skydda regionkoder. I den svenska propositionen framgar
det att regionkoder inte erhéller skydd eftersom de inte skyddar en
upphovsrittligt relevant handling.'”® En mer vanligt forekommande
inviandning mot tekniska atgérder dr att de utgor en fara for yttrandefriheten.
Framforallt Amnesty Internationals hemsidor har drabbats av tekniska
atgirder applicerade av odemokratiska stater.'” Ett skrickexempel i
sammanhanget dr Kina som har uppréttat ’Den stora brandvdggen i1 Beijing”

197 Jamfor ingressen till infosoc-direktivet p. 15.
1% Prop. 2004/05: 110, s. 292.
109 Bjorkenfeldt, Mats, Juridik, teknik och idéernas framtid, NIR, 2002, s. 254.
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och ”Den gyllene skolden™ for att forhindra medborgarna att nd atkomst till
webbsidor innehallande, for staten, komprometterande material. '’

I den finska propositionen presenteras dock en annan infallsvinkel &n den
kritikerna har framlagt:'"'

“Anvindningen av tekniska atgdrder kan i princip begrinsa mojligheterna
att ta emot information. Ett verk och dess informationsinnehdll dr emellertid
tva skilda saker. Samma information kan finnas tillginglig i flera olika
kdllor, dven i oskyddad form. Ett verk kan finnas tillgdngligt pd varje
upptdinkligt sdtt och utan ndgra som helst villkor, om detta dr vad
upphovsmannen onskar. Pd samma sdtt kan upphovsmannen bestimma att
verket inte alls skall vara tillgingligt for allmdnheten, eller att det skall
vara tillgdngligt for allmdnheten endast pa vissa sdtt — t.ex. i en viss teknisk
form — och pa vissa villkor. Tekniska atgdrder skyddar verket, inte den
information som verket innehdller. Information atnjuter inte nagot som helst
upphovsriittsligt skydd.”

I anslutning till ovanstaende resonemang bor det tilliggas att statliga
censurprojekt, motsvarande det i Kina, inte erhéller skydd enligt vare sig
infosoc-direktivet eller enligt den svenska lagstiftningen. Det 4r som bekant
endast upphovsrittsinnehavaren som kan disponera over sitt verk och inte
staten.''” T det fallet staten &r att se som upphovsrittsinnehavare stir den
grundlagsskyddade offentlighetsprincipen Over skyddet for tekniska
atgérder. I slutindan kommer resonemanget ner till vilken niva ett land har i
skyddet for medborgerliga fri- och rittigheter. Om inte en stat skyddar
medborgerliga fri- och réttigheter, spelar det ingen roll att tekniska atgarder
anvinds for att begrdnsa dem. Med andra ord ar tekniska atgirder endast ett
redskap och kringliggande lagstiftning far sétta granserna for dess
anviandning.

Slutligen kan det konstateras att det inte dr helt oproblematiskt att det &r just
syftet med en teknisk atgérd som beaktas enligt direktivet. Det kan t.ex. vara
svart att avgora om ett upphovsrittsligt verk verkligen dr skyddsobjektet.
Regionkoder erhaller, som bekant, inget skydd i Sverige, Norge och
Danmark med motiveringen att de inte fyller ett upphovsrittsligt relevant
syfte. Ur ett vidare perspektiv kan dtgirden emellertid vara att anse som
upphovsrittsligt relevant eftersom regionkoderna till ej obetydlig del har
som effekt att exemplarframstéllningen i olika regioner fordrdjs. Om en
regionkod knécks i1 region 1, Nordamerika, dr koden och verksinnehéllet
fortfarande skyddat i de fall en nordamerikansk kopia skulle komma att
spelas upp i region 2, Europa. I forlingningen kan béde tillgédngliggérande
for allmidnheten och exemplarframstillning komma att forhindras genom
regionkoder.

1% Schollin 2004/05: 71. Kinas olika &tgarder 4r s& omfattande att de torde kunna riknas

som en form av Imprimatur, eller ett omfattande statligt censursystem i Internet.
"' RP 28/2004, 5. 155.
12 Jamfor art. 6.3, infosoc-direktivet, med 52 b §, URL.
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7.1.2 Shapiro och Varians kritik

Shapiro och Varians tes dr sammanfattningsvis att upphovsrittsinnehavarnas
negativa forhéllningssitt till de nya distributionsmoéjligheterna 1 det
informationstekniska samhillet &r missriktad.'"”> Nir rittighetshavarna har
lart sig att utnyttja de oprovade mojligheter som ges 1 form av nya
distributionsvdgar och 1 forlangningen nya affirsmodeller blir denna
instéllning ett minne blott, enligt forfattarna. De pavisar sin tes genom flera
jamforelser med tidigare teknologiska spring. Tryckpressen och VCR
(Video Cassette Recorder) ér tva exempel fran olika arhundraden vilka bada
medforde att samtiden fOrutspadde forlags- respektive filmindustrins
kollapser. Branscherna anpassade sig emellertid till omstidndigheterna och
siandet om upphovsrittens sammanbrott kom pa skam.

Invindningen man kan gdra mot dessa jimfOrelser ér att Internet och den
digitala tekniken har gjort kopierandet och spridandet av upphovsrittsligt
skyddat material betydligt mer omfattande dn ndgonsin tidigare. En VCR
kan man inte anvdnda for att kopiera frdn kopia till ny kopia 1 mer dn ett
fital led innan kvaliteten pa bandet har forsdmrats mérkbart medan en CD
eller DVD kan kopieras fran kopia till ny kopia utan att ndgon mairkbar
kvalitetsskillnad intréffar ens efter flera hundra led.

Vidare har forutsittningarna for privatpersoner att sprida upphovsrittsligt
skyddat material forbéttrats markant i jimforelse med tidigare tekniska
landvinningar. En tryckpress var inget som gemene man hade i kédllaren, det
var helt enkelt for resurskrdvande, men en elektronisk skrivare eller kopiator
finns idag i de flesta hem. Mojligheterna att snabbt och vérldstdckande
sprida upphovsrittsligt skyddat material har dessutom 6kat dramatiskt med
Internet. Postverkens framvéxt kan t.ex. knappast jimforas med Internet och
an idag tar det langt tid att skicka brev och forsidndelser t.o.m. mellan ldnder
1 Europa. JdmfGrelsevis racker det att en film har kommit ut i ett land for att
jordens resterande ldnder skall fa snabb tillgang till filmfilen via Internet.
Det &r inte endast tiden som skiljer postforsiandelser och forsdndelser i
Internet at. Att skicka ett upphovsrattligt verk via posten kostar en ansenlig
summa om ett storre antal mottagare skall kunna nés. I Internet kan ett verk
spridas till miljontals konsumenter utan att det behover kosta ett oOre.
Slutligen kan man konstatera att den snabba spridningen av bredband och
ADSL med hogre hastighet ytterligare Okar mdjligheterna att sprida
upphovsrittsligt skyddat material.

Ur principiell synvinkel dr det, trots kritiken ovan, svart att invinda emot
Shapiro och Varians resonemang. Upphovsrittsinnehavarna méste utnyttja
de nya mojligheterna béttre. Genom Internet har distributionskostnaderna
sjunkit drastiskt och idag kravs det endast att resurser ldggs pa underhéll av
en webbsida for att musik skall kunna spridas till ett stort antal
konsumenter. Detta behdver emellertid inte innebéra att tekniska atgérder
skulle vara forlegade - tvirtom. Om upphovsménnen och rittighetshavarna

13 Shapiro, Carl, Varian, Hal R., 4 strategic guide to the network economy, 1999, 4 kap.
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skall kunna erhélla niagot i utbyte mot sina anstrdngningar och nedlagda
resurser krdvs det att tekniska atgirder appliceras pa verken som ligger
tillgingliga pd Internet. DRM har redan blivit ett kontrollverktyg som
anvinds relativt frekvent av upphovsrittsinnehavare: Apple t.ex., med sin
musiktjanst iTunes, har som mal att inom en snar framtid ha salt Gver 500
miljoner latar.'"*

7.1.3 Lawrence Lessigs kritik

Creative commons dr en rorelse som bedriver en lobbyverksamhet med
syftet att pavisa det oréttvisa med dagens upphovsrittliga system. Dess
sympatisorer dr manga och syns inte minst pd den debatt som pagir om
fildelning pa Internet.'” Dess foretrddare #r frimst Lawrence Lessig,
styrelseordforande, som genom ett flertal bocker och artiklar har férordat ett
budskap som bygger pa ett omvént perspektiv pd det upphovsrittsliga
systemet.

Dagens upphovsrittsliga system bygger pd en balans mellan & ena sidan
skaparna, eller rittighetshavarna och & andra sidan det allminna, eller
konsumenterna.''® Enligt rittighetsinnehavarna och flertalet lagstiftare i
véstvérlden har balansen rubbats genom de mojligheter som konsumenterna
idag har att olovligt ladda ner upphovsrittsligt skyddat material Gver
Internet.''” Tekniska atgirder ses som en mojlighet att terstdlla den
balansen. Upphovsrittsliga verk ses ur detta perspektiv som en
formogenhetsritt som vilken annan, forutom att skyddstiden dr begransad
till sjuttio ar efter skaparens dod.

Lawrence Lessig menar att synen pa upphovsritter som en sorts begransade
formogenhetsritter dr forlegad och istéllet presenterar han begreppet
“commons” .'* Commons utgdr de immateriella tillgdngarna, men de
definieras inte som formogenhetsritter, vilka kan dgas av individer, utan

"4 http://mews.techwhack.com/1582/apple-now-aiming-for-half-billion-songs-sold-on-
itunes/.
"5 T Sverige #r dess frimsta foresprakare Antipiratbyrdn. Nir man skall karaktirisera
Creative commons gér det inte att tala om en sammanhingande organisation med hierarkisk
struktur och rorelsen har mer sympatisdrer &n medlemmar av det traditionella slaget.
Creative Commons logotyp ar forvillande lik upphovsréittsbranschens egna CC-mérkning
(Copy Control-méarkning). For mer information se hemsidan; http://creativecommons.org/.
Uppfattningen att det upphovsrittsliga systemet byggs av en balans mellan
rattighetshavare och konsumenter dr vedertagen oavsett om det dr droit d’ auteur eller
copyright-systemet som utgdr grunden for réttsuppfattningen. Se Dinwoodie, Graeme B
m.fl., International intellectual property law and policy, 2001, s. 513 f.
"7 Aven i delar av doktrinen delas uppfattningen att piratkopiering har rubbat den upphovs-
rattsliga balansen. For ett uppdaterat inldgg se; Webber, David, Intellectual property —
Challanges for the future, EIPR, 2005, s. 345 ff.
"8 Lessig, Lawrence, The future of ideas - the fate of the commons in a connected world,
2002. Paradoxalt nog har inte Lessig mojliggjort for intresserade ldsare att ta del av alla
hans verk pa Internet, se http://www.lessig.org/. Hans forsdljningsstrategi liknar i mangt
och mycket de DRM som mojliggdr ett smakprov for konsumenten vilken sedan véntas bli
mer intresserad och betala for vidare information.
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som ett gemensamt tankegods vilket tillhér hela minskligheten. Lessig
forsoker med andra ord véinda pa det rddande synsittet.

Lessig anser vidare att kontrollen av upphovsritt dr av ondo, i synnerhet den
som utdvas 1 det hittills fria Internet. Dagens skydd for immaterialrittsliga
verk anser han forhindra nyskapande. Resonemanget gar kortfattat ut pa att
alla nya immateriella skapelser bygger pé tidigare kreationer och att de dldre
verken dérfor borde fa anvidndas i det ndrmaste fritt. Tanken dr emellertid
inte ny for upphovsritten som begrinsar skyddet till ett bestimt antal &r.'"”
Tekniska atgédrder och andra metoder for att forhindra spridandet av verk till
allménheten utgor enligt Lessigs resonemang ett steg i fel riktning.

Det omvénda synsitt som Lessig foresprakar dr visserligen intressant och
nydanande, men varfor skall endast immateriella réittigheter hamna i fokus.
Om Lessigs resonemang foljs fullt ut torde &ven andra former av
formogenhetsritter vara att anse som “allmdnna”. Har man, som i alla
demokratier, faststillt att rattsordningen skall skydda privat dganderitt
gentemot staten, eller det allmédnna, vore det fel att gora ett undantag for
immateriella réttigheter. En film- eller musikskapares arbete bor vérderas
lika hogt som en fabriksarbetares eller en kontorsanstillds -.'** De
avvagningar som har gjorts angdende hur langt skyddstiden bor stricka sig
kan man alltid kritisera. Har man emellertid konstaterat att ett skydd for
upphovsritter dverhuvudtaget behdvs - har den relevanta slutsatsen for
denna framstillning natts - tekniska &tgarder behovs.

7.2 Skyddsnivan for atkomstkontroll i
Sverige

Att tekniska atgirder behdvs i dagens upphovsrittsliga system &r en
stdndpunkt som jag menar har bekréftats genom bemotandet av ovanstaende
kritik. Frdgan dr vidare vilken skyddsnivé tekniska atgérder skall erhélla 1
Sverige. Kopieringskontroll bdér enligt foresprékare till  dagens
upphovsrittsliga system atnjuta skydd i lagstiftningen. Tvistefragan dr om
ocksa atkomstkontroll skall atnjuta motsvarande skydd eller om skyddet for
atkomstkontroll bor vara légre stillt.

Atkomstkontroll skyddas endast partiellt enligt den svenska lagstiftningen.
Den kontroll som kan begrinsa en dtkomst i Internet skyddas av lagstiftaren,
men inte den som utdvas pa fysiska exemplar, t.ex. CD- eller DVD-skivor.
Regeringens motiv till att den senare av dessa bada atkomstformer inte

"9 Incitamentstanken r starkast i de linder som foresprakar copyright-systemet, men spar
av en liknande forestillning &terfinns &ven i linder som foresprékar droit d’auteur. Se
Dinwoodie m.fl. 2001: 513.

120 Att sedan rittighetsinnehavare eller fabrikségare tjanar pa skaparens eller arbetarens
anstrdngning ir inte relevant i sammanhanget. Argumentet om réttighetshavarens orimligt
stora profit blandas ofta in av motséndare till dagens upphovsrittsliga system. Se bl.a.
Kaarto, Magnus och Fleischer, Rasmus (red.), Copy me — samlade texter fran Piratbyrdn,
2005, s. 19.
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erhéller skydd ar att denna typ av forfogande frén réttighetshavarens sida
inte utgor ett upphovsridttsligt relevant handlande. Foljer man regeringens
resonemang fullt ut skulle atkomstkontroll 6verhuvudtaget inte erhalla nagot
skydd, vare sig i Internet eller i den fysiska verkligheten. En atkomst
innebdr, enligt regeringen, aldrig att ett exemplar framstélls eller att verket
tillgdngliggdrs for allménheten. Att dtkomsten till ett verk dnda skyddas i
Internet foljer av att DRM har ett totalt skydd.'” Dessa system
karaktdriseras av en avtalsrelation mellan rittighetshavare och konsument
och sa lange nigon form av avtal rdder mellan de bada parterna, skyddas
atkomstkontrollen i Internet. '**

For att forenkla analysen i denna del skall regeringens resonemang delas
upp 1 tva hierarkiskt uppstéllda pastdenden. Det Overgripande péstdendet,
som skall analyseras fOrst, dr kravet pé att en teknisk atgéird skall skydda ett
upphovsrittsligt relevant handlande. Darefter skall pastdendet, att enkom en
uppspelning av ett verk inte utgér ett upphovsrittsligt relevant handlande,
analyseras. Slutligen skall resonemanget aterkopplas till de tekniska
realiteterna i dagens samhille.

7.2.1 Upphovsrattsligt relevant handling

Att infosoc-direktivet endast stiller upp lagskydd for tekniska atgérder nér
ett upphovsrdttsligt verk ar skyddsobjekt - det &r en tydlig grundsats. Att
direktivet endast ger skydd for atgdrder som utgor ett upphovsrittsligt
relevant handlande finns det dock inte ndgot stod for i direktivtexten. En
internationell jamforelse ger heller ingen vidare ledning i fragan. I Norge
och Danmark ar regleringen av atkomstkontroll densamma som i Sverige
och motivet dr ockséd i dessa bdda ldnder den upphovsrittsliga relevansen.
Finland begrinsar skyddet for atkomstkontroll men motivet till
begrinsningen &r oklar. Vidare &r réttsldget for atkomstkontroll annorlunda i
Storbritannien, men frdgan om den upphovsrittsliga relevansen har inte
tagits upp 1 rittsfall eller lagtext.

Motiveringen till att endast upphovsrittsligt relevanta handlingar skyddas i
kapitel 6 a, URL, anger regeringen i vaga ordalag:'*

“Utifran direktivets syfte och ordalydelse gjordes bedomningen att
definitionen endast skulle omfatta sadana tekniska dtgdrder som var dgnade
att forhindra eller begrinsa upphovsrittsligt relevanta forfoganden.”

Resonemanget har sin grund i promemorian dér begransningen behandlas pa
ett antal stillen. Forsta gangen den upphovsrittsliga relevansen ndmns i
samband med tekniska atgirder gors en vag antydan om att yttrande- och

121 Prop. 2004/05:110, s. 293.

128e 52 f §, tredje stycket, URL. Se dessutom beaktandesats 45, infosoc-direktivet och
jamfor Barczewski, Maciej, International framework for legal protection of Digital Rights
Management systems, EIPR, 2005, s. 167.

12 Prop. 2004/05:110, s. 291.
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informationsintresset ligger bakom &vervédgningarna.'** Yttrande- och
informationsintresset erhdller emellertid grundlagsskydd och vid en
eventuell konflikt med regleringen for tekniska atgarder skulle
yttrandefriheten vinna foretride.'” Den huvudsakliga grunden for den
svenska hallningen finner man emellertid i ingresspunkt 48, infosoc-
direktivet.'*® Dir fastslas att rittsligt skydd bor ges de tekniska atgarder som
effektivt begrdnsar de handlingar som inte dr godkénda av innehavarna till
ndgon upphovsritt. Satsen uttrycker inte i denna del ndgot som inte ocksd
framkommer i art. 6.3, infosoc-direktivet, namligen att endast
upphovsrittsliga verk skyddas. I promemorian f6ljs denna grundsats av ett
resonemang som leder fram till slutsatsen att endast upphovsrittsligt
relevanta atgirder skyddas:'?’

" Atgéirden mdste alltsd ha vidtagits i syfie att skydda upphovsriitten till ett
verk... Det mdste finnas ett tydligt samband mellan den tekniska datgdrd som
vidtagits (t.ex. en kopieringsspdrr eller en dtkomstkontroll av ndgot slag)
och den aktuella upphovsritten... Det innebdr i sin tur att den tekniska
dtgdrden mdste fungera sd att den pda ndgot sdtt hindrar eller begrdinsar
mdojligheten att vidta upphovsridttsligt relevanta forfoganden med verket...
Med andra ord mdste dtgdrdens funktion vara att hindra eller begrdinsa
exemplarframstdllning eller tillgdingliggorande for allmdnheten av det
skyddade verket eller prestationen. Detta foljer av att det endast dr sddana
forfoganden (handlingar) som en innehavare av upphovsridtt... har mojlighet
att kontrollera (tillata eller forbjuda).”

Steget mellan det att ett upphovsrittsligt verk skyddas till att endast
upphovsrittsligt relevanta atgdrder skyddas tas med hjilp av ett par
mellanled. Forst konstateras att ett tydligt samband mellan den tekniska
atgirden och upphovsritten kriavs. Detta ér ett tillsynes rimligt krav, men
vad sdger egentligen ett sddant pédstdende? S& lidnge atgdrden skyddar
upphovsritten dr det inte svart att se ett samband mellan atgdrden och
upphovsritten. I det hdnseendet spelar det ingen roll vilken typ av atgérd
som appliceras pd verket. I nésta steg pastds nimnda samband leda till att
den tekniska dtgdrden pa ndgot sitt maste hindra eller begrdnsa mojligheten
att vidta upphovsrittsligt relevanta forfoganden med verket. Kontentan av
det invecklade resonemanget dr att sambandet allena bor leda till att
upphovsrittsligt relevanta atgirder skyddas. Sambandet &r, liksom den
upphovsrittsliga relevansen, inget som diskuteras i1 infosoc-direktivet.
Déaremot tycks den svenska lagstiftaren ha tagit intryck av diskussionen som
foljde pa det forsta direktivforslaget. '

De sista tvd meningarna som behandlar den upphovsrittsliga relevansen i
citatet ovan uttrycker emellertid ett mer verklighetsforankrat motiv. Det &r
endast exemplarframstillning och tillgdngliggdrande for allménheten som

> Ds. 2003:35, s. 327.

125 Jamfor dessutom med resonemanget i den finska propositionen, ovan avd. 7.1.
10 Ds. 2003:35, s. 331.

271 oc. cit. (De av mig bortklippta delarna behandlar nirstiende rittigheter).

128 Jamfor diskussionen ovan, avd. 4.2.
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en réttighetsinnehavare har ratt att forfoga 6ver enligt svensk ratt. Hér blir
konflikten mellan infosoc-direktivet och svensk upphovsritt pataglig.'®’
Lagstiftaren har valt att tolka infosoc-direktivets bestimmelser om tekniska
atgdrder utifrin den svenska lagstiftningen.””® Resultatet r en reglering av
tekniska atgérder som inte dr i koherens med Gemenskapens direktiv.

Slutligen kan man konstatera att om ovanstaende beddmning ar korrekt bor
den viktigaste bestdmmelsen for tekniska atgirder i upphovsrittslagen
revideras helt. 52 d § ger i dagsldget endast skydd for tekniska atgdrder som
skyddar upphovsrittsligt relevanta handlingar.

7.2.2 Uppspelning av ett verk

Nista steg 1 analysen av atkomstkontroll &r att undersoka vilka
upphovsrittsliga konsekvenser en uppspelningen av ett verk har. Eftersom
det precis har konstaterats att en atkomstkontroll inte behover skydda en
upphovsrittsligt relevant atgard kan detta nésta steg tyckas irrelevant. Om
inte en exemplarframstéllning krévs for att atkomstkontrollen skall atnjuta
skydd behdver det inte utredas huruvida en uppspelning av ett verk utgdr en
exemplarframstillning eller ej. For att blidka de som hédvdar att
bestimmelserna om tekniska &tgdrder skall tolkas i enlighet med den
inhemska upphovsrétten &mnar jag dndé foreta det andra steget.

Att endast se eller lyssna pa ett verk innebdr enligt lagstiftaren inte att ett
nytt exemplar av verket har framstillts.”’' Denna standpunkt verkar dock
inte gilla genom hela propositionen: '

”Ndr man anvdnder datorn for att ta del av verk som lagrats i annan digital
form, tex. pa CD-ROM, DVD-skiva eller diskett, uppstir ocksd med
nodvindighet tillfdlliga kopior i datorns arbetsminne.”

Att det endast uppstar en tillfallig kopia utgor inget hinder for att man skall
kunna betrakta forfarandet som en exemplarframstillning, enligt
regeringen.'*® Visserligen godtas inte kopior som uppstdr vid ett rent
informationssokande i1 Internet, men det ror det sig inte om 1 de fall jag hér
asyftar. Det avgorande i sammanhanget torde istéllet vara om den tillfdlliga
kopian har en sjdlvstindig ekonomisk betydelse. Enligt art. 5.1, infosoc-
direktivet omfattas endast kopior av sjilvstindig ekonomisk betydelse av
upphovsrittsinnehavarens ensamritt. Enligt Westman har en uppspelning av
ett verk, i normalfallet, inte en sjilvstindig ekonomisk betydelse.** Om
konsumenten har forvirvat en DVD, med vissa begrinsningar 1
anvindningen av verket, torde emellertid en sjdlvstindig ekonomisk

129 »K onflikten” behandlas mer ingdende i Bilaga A.

130 yamfor uppfattningen i de norska forarbetena ovan, avd. 6.1.
B Prop. 2004/05:110, s. 95.

B2 0p. cit., 5. 93.

133 Prop. 2004/05:110, s. 89. Jamfor resonemanget ovan, avd. 3.1.
13 Westman 2003: 567.
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betydelse kunna vara for handen dven vid en uppspelning. Westman tar upp
exemplet “pay per view” for att askadliggéra den ekonomiska betydelsen,
men skulle inte i princip vilken begridnsning som helst kunna ges en
ekonomisk relevans? Aven den dtkomstkontroll som forhindrar uppspelning
av t.ex. CD- och DVD-skivor pa datorer borde enligt detta synsitt skyddas
eftersom den utgdr ett affarsupplédgg som har stor ekonomisk betydelse for
rattighetshavarna: I en 6ppen dator-miljo kan anvéndare framstélla exemplar
utan begrinsningar vilket leder till att verken sedermera sprids i Internet.
Vidare paverkar mojligheten for anvéndarna att ladda ned ett verk gratis
over internet deras vilja att inforskaffa samma verk pa laglig vig.'>

Mer tveksamt dr om regionkoder kan erhalla skydd enligt ovanstdende
princip. Den ekonomiska betydelsen i1 att dela upp vérlden i olika
avsittningsregioner &r i.s.f. mer indirekt. Westman har emellertid pépekat
att resonemanget om tillfalliga kopiors sjélvstindiga ekonomiska betydelse
liknar ett cirkelresonemang.'*® Om tillfdlliga exemplar kan framstillas utan
restriktioner kan det utvecklas en marknad for dessa och i forlingningen
erhdller de exemplaren en sjdlvstindig ekonomisk betydelse. En tillfallig
kopia av en DVD som skyddas av regionkoder torde ur detta perspektiv fa
en sjdlvstindig ekonomisk betydelse. CSS, eller skyddssystemet som
omfattar regionkoder idag, dr ndmligen vida spritt och marknaden &ar
intresserad av regionfria DVD-skivor for uppspelning i en fri miljo.

I det brittiska avgdrandet Sony v Ball'®” gavs en tydlig indikation pa att en
uppspelning av ett verk faktiskt utgoér en exemplarframstéillning enligt
infosoc-direktivet. I Sony v Ball ansdgs det att uppspelningen av en CD eller
en DVD pé en Playstation-konsol automatiskt ledde till att ett exemplar
framstélldes 1 konsolens RAM-minne. Domstolen konstaterade vidare att
kopian var att anse som tillfdllig, men att den @nda var att betrakta som en
kopia enligt infosoc-direktivet. Nagon diskussion om kopians ekonomiska
sjalvstandighet gér inte att spara i High Courts resonemang. Enligt min
mening bor, sett till Westmans synpunkter och Sony v Ball-avgorandet,
begreppet sjdlvstindig ekonomisk betydelse tolkas extensivt eller bortses
ifrén helt.

Om tekniska atgdrder endast skall skydda upphovsrittsligt relevanta
handlingar och man kan betrakta uppspelningen av ett verk som ett sddant
forfogande krdvs det inte sdrskilt omfattande fordndringar i den svenska
upphovsrittslagen. 52 d §, forsta stycket, kan kvarstd enligt exakt samma
lydelse, medan det andra stycket méste strykas helt. Enligt 52 d §, andra

'35 Branschens foresprikare, fraimst IFPI, pastar att skivforsiljningen minskar p.g.a.
fildelning: http://www.ifpi.org/site-content/antipiracy/piracy-report-current.html.
Sakkunniga pd KTH héavdar att musikforsédljningen inte har péverkats av fildelning men
deras egna siffror talar for att 15-20 % av konsumenterna kdper mindre CD-skivor p.g.a.
fildelning: http://w1.nada.kth.se/media/Research/MusicLessons/Reports/deliverable 1.pdf.
Oavsett om den legala forséljningen paverkas i negativ eller positiv riktning, dr det rimligt
att anta att fildelningen péaverkar forséljningen pa nagot sitt.

136 Westman 2003: 567.

137 Kabushiki Kaisha Sony Computer Entertainment Inc and Others v Ball and Others, Case
No: HC 03 C04467, EWHC 1738, (Ch D), 19 July 2004.
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stycket, URL, far anvdndaren kringga en atkomstkontroll om han/hon vill se
eller lyssna pd verket (spela upp verket). Detta stadgande dr under inga
forutséttningar i forenlighet med infosoc-direktivets lydelse.

7.2.3 Den tekniska verkligheten

Ovanstdende resonemang visar att &dven fysiska exemplar erhdller
atkomstskydd enligt en bokstavstrogen tolkning av infosoc-direktivet.
Vidare ligger den engelska synen pa atkomstkontroll nidra infosoc-
direktivets lydelse medan den skandinaviska synen ddremot rimmar illa med
bade direktivets syfte och direkta bestimmelser. Slutligen talar ocksé den
tekniska miljon for ett mer helomfattande &tkomstskydd. Aven om
lagstiftarens fokus ligger pd kopieringskontroll och pd den illegala
exemplarframstillningen har atkomstkontrollen en viktig funktion. Den
digitala verkligheten gor skyddet for endast kopieringskontroll obsolet
eftersom atkomsten av ett verk i en fri miljo 1 princip omdjliggér for
kopieringsskyddet att verka. Redan genom sjélva uppspelningen uppstar en
kopia av verket.

Sambandet mellan kopieringskontroll och atkomstkontroll ar lika
utslagsgivande for alla digitala verk oavsett om de distribueras genom de
traditionella forsdljningskanalerna eller i Internet. Dessutom existerar ett
obestridligt samband mellan digitala verk i skivaffaren och digitala verk 1
Internet. Om atkomst, olovlig exemplarframstillning och spridning av CD-
och DVD-skivor fortsdtter att vara en realitet spelar det ingen stdrre roll att
musik- och filmfiler i Internet erhaller ett totalt skydd. Eftersom de flesta
upphovsrittsliga verken sldpps i CD- eller DVD-format relativt snabbt och
atkomstskyddet inte skyddas hir, sprids dessa digitala forlagor snabbt ocksa
1 Internet. Det enda sittet for en rattighetshavare att erhdlla lagens
fullkomliga skydd mot ett kringgaende blir saledes att distribuera sina verk
uteslutande 1 Internet. Att sndva in réttighetshavarnas distributions-
mojligheter pa ett dylikt sdtt dr inte forenligt med en marknad som
fortfarande omsétter CD- och DVD-skivor. Om man tror att denna marknad
kommer att existera dven 1 framtiden, fordras det att &tkomstkontroll ges ett
totalt skydd i den svenska upphovsrittslagen — den tekniska verkligheten
kréaver det.
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