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Summary

Personal integrity has the benefit of enjoying protection regulated by the
constitutional law. In order to answer the question, what is being protected, |
look for the answers in this paper, using on one hand, philosophical
definitions and on the other hand legal definitions. An unequivocal

explanation of the concept of personal integrity does not exist.

The Personal integrity is not absolute. A restriction may, inter alia, be made
to meet society’s demands for effective law enforcement. Means of coercion
are used for criminal investigations or for the purpose of conducting a
criminal offense trial. The application of these means a balance between
society’s demands for effective law enforcement and the individual’s
requirements for integrity and legal certainty. There are therefore a number
of general principles for balancing these interests, one of these are the

principle of proportionality.

Within coercive means there is a special category called secret coercive
measures. Secret coercive means holds a special position in such a way that
the person concerned is not aware of the action taking place. Secret data
reading is a proposal for a new secret coercive measure. However this
compulsive measure is problematic in terms of integrity. The method infer
that law enforcement agencies can prepare access to, for example, a mobile
phone by installing spyware that tells you how the equipment is being used
in real time. Secret data reading will, among other things, be used for
preventive intelligence purposes. According to the proposal, it will be used
to preclude, prevent or detect criminal activities involving crimes for which
no lighter punishment than when jail for two years is prescribed. | consider
this limit being set too low. Personal privacy is too important to be
constrained in a flippant manner, for this reason the proposal is

disproportionate.



Sammanfattning

Personlig integritet innehar ett skydd vilket &r grundlagsstadgat. For att
besvara fragan vad det egentligen ar som skyddas soker jag i denna uppsats
svar med hjalp av, dels filosofiska definitioner och dels juridiska
definitioner. En entydig forklaring av begreppet personlig integritet finns

inte.

Den personliga integriteten &r inte absolut. En inskrankning far bland annat
ske for att tillgodose samhallets krav pa en effektiv brottsbekampning.
Straffprocessuella tvangsmedel anvénds i brottsutredande syfte eller for att
man ska kunna genomfora en rattegang vid misstanke om brott.
Tillampandet av dessa innebar en avvagning mellan samhallets krav pa en
effektiv brottsbekampning och den enskildes krav pa integritet och
rattssakerhet, det finns darfor ett antal allménna principer for att skapa
balans mellan dessa intressen, bland annat galler proportionalitetsprincipen.

Inom straffprocessuella tvangsmedlen finns en sarskild kategori som kallas
hemliga tvangsmedel. Hemliga tvdngsmedel innehar en sarstallning pa sa
vis att den berdrde vid dessa tillfallen inte &r medveten om att atgarden ager
rum. Hemlig dataavlasning ar ett forslag pa ett nytt hemligt tvangsmedel.
Detta tvangsmedel dr dock problematisk ur integritetshanseende. Metoden
innebér att brottsbekdmpande myndigheter kan bereda sig tillgang till
exempelvis en mobiltelefon genom att spionprogram installeras som ger
besked om hur utrustningen anvands i realtid. Hemlig dataavlasning ska
bland annat kunna anvandas i preventivt underrattelsesyfte. Det kommer
enligt forslaget fa anvandas for att forebygga, forhindra eller upptacka
brottslig verksamhet som innefattar brott for vilket inte ar foreskrivet
lindrigare straff an fangelse i tva ar. Jag anser detta vara en alltfor lagt satt
grans. Den personliga integriteten ar alltfor viktig for att begransas pa ett

lattvindigt satt, forslaget ar av denna anledning oproportionerligt.



Forkortningar

BRU Beredning for réattsvasendets utveckling

Dir. Direktiv

Ds. Departementsserien

EKMR Europeiska konventionen om de manskliga réttigheterna
NJA Nytt juridiskt arkiv

Prop. Proposition

RB Rattegangsbalk(1942:740)

RF Regeringsform(1974:152)

SOuU Statens offentliga utredning

SVIT Svensk juristtidning



1 Inledning

1.1 Bakgrund

Mannen som utférde terrorattacken pa Westminister Bridge i London den
22 mars 2017, kommunicerade fore dadet via Whatsapp.! Méanga av de
chattappar som idag anvénds, exempelvis Whatsapp och Messenger

erbjuder sina anvéandare krypterad kommunikation.?

Anders Ahlgvist, It-brottsexpert vid polisens nationella operativa avdelning,
anser att anvandningen av krypterade chattappar har blivit ett allt vanligare
satt att kommunicera pa inom kriminell verksamhet. Enligt Ahlqvist har
polisens avlyssningsmetoder i manga fall hunnit bli verkningsl6sa i och med

de nya tekniska kommunikationsmedlen. 3

Med anledning av den tekniska utvecklingens frammarsch har diskussioner
forts om huruvida brottsbekampande myndigheter ska ges nya verktyg i

kampen mot brottsligheten i samhallet.*

Hemlig dataavlasning ska ge brottsbekdmpande myndigheter mojlighet att
bereda sig tillgang till en mobiltelefon eller annan teknisk utrustning som
anvands for kommunikation och darigenom fa besked om hur utrustningen
anvands i realtid samt vilken information som finns i den. Detta t.ex. genom
att en hard- eller mjukvara® placeras, antingen fysiskt eller elektroniskt, via

en eller flera trojaner®, i en anvandares tekniska utrustning.’

! Anja Haglund, DN, Krypterade appar forsvarar for polisen
https://www.dn.se/ekonomi/krypterade-appar-forsvarar-for-polisen/ hdmtad 2017-11-03.
Publicerad 2017-03-28.

2 Se definition av begrepp i avsnitt 1.5.

3Anja Haglund, a.a. hamtad 2017-11-03. Publicerad 2017-03-28.

4 Lova Olsson, SR, Hemlig dataavlasning kan bli tillaten,
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=6430422 hamtad 2017-11-
03. Publicerad 2017-05-12.

5 Se definition av begrepp i avsnitt 1.5.

® Se definition av begrepp i avsnitt 1.5.

" Dir. 2016:36 Hemlig dataavlasning, s. 4 f.



https://www.dn.se/ekonomi/krypterade-appar-forsvarar-for-polisen/
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=6430422

Implementeringen utav digital 6vervakning av detta slag, &r dock inte helt
oproblematisk. Personlig integritet och ratten till privatliv, finns bland annat
reglerade i Regeringsformen(1974:152) samt lagen (1994:1219) om den
europeiska konventionen angaende skydd for de manskliga rattigheterna och
de grundlaggande friheterna.® Till féljd klassificeras den personliga
integriteten som ett hogst skyddsvart intresse, vilket det allméanna standigt

maste forhalla sig till. Detta géller dven i brottsbekampande verksamhet.

1.2 Syfte och fragestallning

Uppsatsens syfte ar att undersdka hur val utformningen av ett nytt hemligt
tvangsmedel, betitlat hemlig dataavlasning, staimmer dverens med de
grundlagsskyddade bestdmmelserna avseende personlig integritet, samt

bestammelser som ror straffprocessuella tvangsmedel.

Syftet mynnar ut i foljande fragestallningar:

1. Hur kan den personliga integriteten definieras i en teoretisk kontext,
samt vad ar dess historik inom rétten och hur har begreppet
definierats juridiskt?

2. Vad for slags syften beréttigar en inskrankning av den personliga
integriteten, samt hur har man valt att reglera dessa syften inom
géllande réatt?

3. Ar lagforslaget om hemlig dataavlasning vl avvagt, beaktat
bestammelser om personlig integritet och straffprocessuella

tvangsmedel?

1.3 Avgransning

Jag har avsiktligen, valt att inte ga igenom all reglering inom svensk ratt
som ror den personliga integriteten. Det inbegrips inte i mitt syfte for den
hér uppsatsen, istéllet har jag avsett lyfta fram den personliga integritetens

betydelse, dvs. att den ar grundldggande inom svensk gallande rétt.

8 Citeras RF.
9 Citeras EKMR.



Detsamma géller typer av integritetsintrang. Uppsatsen tar fokus pa
personlig integritet vid anvandandet av hemliga tvangsmedel, detta innebér
att andra typer av integritetsintrang hamnar utanfor uppsatsens syfte samt

fragestallning.

1.4 Metod, material och teori

Metoden for att svara pa uppsatsens fragestallningar ar vald med
utgangspunkt att gallande ratt avseende personlig integritet och
straffprocessuella tvangsmedel ska faststéllas. Detta for att ha tillracklig
med information for en slutlig diskussion vilken rér hemlig dataavlasnings
overensstammelse med det grundlagsstadgade integritetsskyddet.
Rattsdogmatik soker l6sningar pa rattsliga problem genom att utifran
allmént accepterade rattskallor, anbringa en rattsregel pa problemet.'® De
allmant accepterade rattskallorna som har asyftas, utgors av forarbeten,
lagtext, praxis och doktrin. Malet med denna metod é&r att klarlagga gallande
ratt, dvs. askadliggora hur en rattsregel ska uppfattas i ett visst
sammanhang.!! Denna metod beskriver det arbete uppsatsens syfte kraver.
Att analysera de olika rattskallorna, vilka reglerar personlig integritet och
straffprocessuella tvdngsmedel, for att till slut svara pa hur val hemlig

dataavlasning dverensstammer med dessa bestammelser.

Materialet bestar framst av forarbeten och offentliga utredningar som beror
personlig integritet och straffprocessuella tvangsmedel. Utéver forarbeten,
har doktrin verkat som underlag, detta i huvudsak, gallande forstaelse av det

mangtydiga begreppet personlig integritet.

Uppsatsen anlégger ett kritiskt perspektiv. Perspektivet kommer

foretradelsevis att lyftas fram och inkorporeras i den avslutande analysen.

10 Kleineman, Jan: Rattsdogmatisk metod i Korling, Fredrik och Zambani Mauro (red):
Juridisk metodléra, Lund 2013, s. 21.
11 Kleineman, a.a. s. 26.



1.5 Begrepp

Hardvara och mjukvara ar kategorier for fysiska bitar av datorn, respektive
icke-fysiska program som anvands pa datorn.!2 Trojan &r ett skadligt
program. En trojan ar fortackt som ett vanligt program som anvandaren
laddar ner. Nér programmet installeras, infekterar viruset datorn. Personen
som ar trojanens avsandare far da tillgang till den dator pa vilken
programmet installerats.'® Kryptering férvandlar information till olaslig
rappakalja. Detta genom matematiska algoritmer vilket skapar krypterade

meddelanden som &r extremt svarlésliga for en tredje part.'4

1.6 Disposition

Utover detta inledande kapitel, tar uppsatsen genom andra kapitlet avstamp
— for ett grundlaggande utgangslage och forstaelse — i teorier om personlig
integritet som stodjer sig pa dels filosofi, dels juridik. Vidare sker en

genomgang av for vilka syften integritetsskyddet far begréansas.

Tredje kapitlet fokuserar pa straffprocessuella tvangsmedel. Inledningsvis
definieras detta begrepp. Vidare redogors for vilka réttsprinciper som &r
vagledande vid anvandningen, samt den sérskilda kategori av tvangsmedel
som gar under namnet hemliga tvangsmedel. Till sist, i samma kapitel sker
en redovisning av bakgrunden till det nya lagforslaget om hemlig
dataavlasning, samt kort om innehallet i den bakomliggande utredningen.
Diskussionen vilken sker i fjarde och sista kapitlet, gérs med foregaende
avsnitt som underlag, har resoneras kring hemlig dataavlasnings
Overenstiammelse med bestdmmelser om den personliga integriteten och om

straffprocessuella tvangsmedel.

12 Datorn reparationsinformation, http://dator8.info/1/2014/05/vad-Ur-hardvara-
mjukvara.html, hdmtad 2017-11-20.

13 Antivirusprogram och internetsakerhetsprodukter | Kaspersky Lab,
https://www.kaspersky.com/resource-center/threats/trojans, hdmtad 2017-11-20.

14 Andersson, Sus: Lar dig kryptering, https://www.iis.se/docs/lar-dig-kryptering.pdf s. 3,
h&mtad 2017-11-20.



http://dator8.info/1/2014/05/vad-Ur-hardvara-mjukvara.html
http://dator8.info/1/2014/05/vad-Ur-hardvara-mjukvara.html
https://www.kaspersky.com/resource-center/threats/trojans
https://www.iis.se/docs/lar-dig-kryptering.pdf

2 Personlig integritet

2.1 Inledning

Vad personlig integritet betyder, ar langt ifran enkelt att besvara pa ett
entydigt satt. Svenska Akademiens ordlista véljer att definiera begreppet
integritet som ofdrdarvat tillstand, frinet fran inblandning och oberoende.
Detta ger mojligen en fingervisning, men begreppets fulla innebérd forblir

oklart, for en tydligare bild kravs det mer att sta pa.

Diskussioner avseende personlig integritet som juridiskt begrepp och
rattighet leder ofta till begreppsférvirring. Anledningen till detta ar att det
finns uttryck som anvands synonymt med personlig integritet, t.ex.
personlig sfar, privatliv och det engelska uttrycket privacy. Dessa olika
begrepp férekommer om vartannat i lagstiftningséatgarder och utredningar.®®
Det som forenar dessa begrepp éar att de allihop beskriver det réattsliga
skyddet av individens personliga sfar. Begreppen ar inte synonyma, men har
s& pass mycket gemensamt att de dr svara att sarskilja.'® I foljande
framstallning kommer dessa begrepp anvandas omvéxlande da de i princip

har samma omfattningsomrade.

| detta avsnitt kommer jag att ta hjalp av ett antal forfattare for att pa ett
teoretiskt plan forsoka fa en djupare forstaelse av begreppet personlig
integritet. Efter detta, kommer jag att redogora for vilka motstaende
intressen som kan finnas vilka berattigar inskrankningar av den personliga
integriteten. Med den bakgrunden, gar jag vidare for att se begreppets
historik inom svensk ratt, samt hur den personliga integriteten definierats
juridiskt. Harefter redogor for vart den finns reglerad i den svenska

grundlagen samt hur begransningar av den far goras réattsligt.

15 Naarttijarvi, Markus: For din och andras sékerhet — Konstitutionella
proportionalitetskrav och Sakerhetspolisens preventiva tvdngsmedel, Uppsala 2013, s. 181
f.

16 Naarttijarvi, a.a. s. 182 f.



2.2 Personlig integritet, definition i en
teoretisk kontext

Man maste forbehalla sig en liten kammare bakom butiken, en kammare
som ar helt och hallet var egen och helt och hallet fri. En sddan kammare

blir den tillflyktsort dar vi upprattar vart sanna oberoende.*’

Ovanstaende citat kommer fran filosofen Michel de Montaigne.® Citatet ger
exempel pa ett sétt att forestalla sig den personliga integriteten pa. Att
manniskan kan beskrivas som en butik med en liten kammare bakom.
Butiken far i sammanhanget agera som metafor for en exterior vilken vi
visar var omvarld. Kammaren symboliserar ett tillhall vilket ar undangémt
fran omgivningen. | butiken bestammer vi inredning och véljer placering pa
de saker som finns dér, efter vara och andras forvantningar. Kammaren ar
fordold, den &r forst och framst till for oss i egenskap av butiksinnehavare.
Kammaren kan dock bli blottlagd, men bara pa eget initiativ, enbart vid
tillfallen da vi valjer att bjuda in nagon dit.

Att ett skydd for privatlivet har ett grundlaggande varde for individen éar
nagot det rader konsensus om i samhallet. Detta ar nagot som gar att iaktta
genom hur samhéllslivet &r organiserat och de levnadsférhallanden som
individer i samhallet soker sig till eller stravar efter att uppnd.'® Men vad &r
det egentligen vi vill skydda och i vilket syfte? For att besvara den fragan
kravs det att vi bryter ner begreppet personlig integritet i mindre
bestandsdelar. Alan F. Westin, en amerikansk professor, gjorde en
inflytelserik studie under 1960-talet dar han sokte kartlagga vilka olika
former av privatliv som individen har till sitt forfogande, samt vilka

funktioner som dessa former fyller for individen.

17 Montaigne, Essais, livre I, chap XXXVIII. Har refererad av Abrahamsson, Olle i SvJT
2006, Integritetsskyddet i lagstiftningen, s. 412.

18 Montaigne var en inflytelserik fransk renassansforfattare som levde mellan ar 1533-1592.
19 Naarttijarvi a.a. s. 223.



Westin anser att ensamhet ar den framsta formen av privatliv. Ensamhet
betyder kort och gott att inte vara dvervakad av andra manniskor. Vidare
finns intimitet, som innebar att individen befinner sig i en mindre grupp av
trygg gemenskap, exempel pa detta ar en parrelation dér personerna kanner
att de kan vara avslappnade med varandra och uppleva en 6ppen och néra
relation. Anonymitet ar en annan form av privatliv vilken uppstar bland
andra manniskor, exempelvis genom att personen befinner sig pa en allméan
plats, dar den kénner sig avslappnad i sitt beteende samt i sin
kommunikation i forestallning om att de omgivande frdmlingarna inte
kommer att paverka hens liv i fortsattningen. Som sista form av privatliv,
namner Westin inbundenhet. Inbundenhet innebér att individen sétter upp
psykologiska barridarer gentemot sin omgivning, exempel pa detta ar
personer pa ett arbete som inte vill dela med sig av alla delar av sitt liv i
onskan om att uppratthalla ett socialt avstand till sina kollegor.?

Né&r Westin vél kartlagt de olika formerna av privatliv, tar han sig itu med
att identifiera dess funktioner, och kommer fram till att de &r foljande:

autonomi, avkoppling, sjalvreflektion och kreativitet, samt kommunikation.?:

Med autonomi anser Westin mdjligheten att utveckla och uppréatthélla en
individuell identitet utan att manipuleras eller domineras fullstandigt av
andra.?? Att personlig integritet fyller denna funktion ar en observation som
Westin inte & ensam om att gora. Den amerikanska socialpsykologen Irwin
Altman, anser att personlig integritet ar essentiell vid definiering av jaget.
Det &r vid tillfallen nar personen sjalv far bestamma vilken information som
den vill dela med sig av som personen fylls av en kénsla av individuell

sarart.3

20 Westin, Alan: Privacy and freedom, New York 1968, s. 31 f.

21 \Westin, a.a. s. 32.

22 \Westin, a.a. s. 33.

23 Altman, Irwin: The Enviroment and Social Behavior: Privacy, Personal Space, Territory
and Crowding, Monterey 1975. Har refererad av Bylund, Markus: Personlig integritet pa
nétet, Falun 2013 s. 14.

10



Den andra funktionen som privatlivet fyller for individen enligt Westin &r
avkoppling. Med detta anses att personen ges en mojlighet till rekreation.
Andrum &r nagot som personer ar i behov av, da uppratthallandet av olika
masker som individer tvingas till i diverse olika sociala sammanhang, ér
enerverande.?* Privatlivet har som ytterligare funktion att tjana som férmaga
till sjalvreflektion och kreativitet. | stunder av enskildhet och avskildhet far
individen mojlighet att Gverviga och planera.?® Kreativitet kommer in i
bilden pa sa vis att skapande kan ske utan risk for han eller sjalvcensur,
detta kréavs for att personen Gverhuvudtaget ska ta mod till sig att alstra.?®
Den sista funktionen som Westin ndmner att privatlivet har, & mojligheten
till avgransad och skyddad kommunikation. Med detta anses att personen har
en mojlighet att begransa exakt vad den vill sdga och till vem, samt att
personen har kontroll 6ver att det som ségs inte sprids i vidare omfattning &n

vad som avses.?’

Vart att poangtera ar att manga olika skolor inom moralfilosofin, eller
etiken?® har det gemensamt att de praglas av en strikt individualism. Denna
askadning ar nagot som genomsyrar de svar som ges till olika filosofiska
sporsmal, s& aven den om personlig integritet.?® Exempel pa féljande ar

filosofen John Stuart Mill, som i sin bok Om friheten skriver:

”Det finns en grins for den allminna opinionens berittigande 1 den
individuella frineten. Att finna denna gréans och forsvara den mot intrang &r
ett lika oeftergivligt villkor for en god ménsklig samlevnad som ett skydd

mot politiskt fortryck”.®

Mill anser att en fri individ &r en person som fattar beslut oberoende av sin

omgivning. Mill satter personlig autonomi i framsta rum. Forst i ett l4ge dar

24 \Westin, a.a. s. 35-36.

%5 \Westin, a.a. s. 36-37.

%6 \Westin, a.a. s. 37.

27 \Westin, a.a. s. 37-38.

28 Etik ar en teoretisk och kritisk reflektion 6ver moralen.

29 Qlsson, Anders R: Att stanga det 6ppna samhallet, Kristianstad 2009, s. 28.
30 Mill, John Stuart: Om friheten, Stockholm 1967, s. 12 f.

11



manniskan ar fri fran interventioner av personer i dess omgivning, ar

individen fri.

For att utmana denna standpunkt som delas av Mill m.fl. finns Ferdinand
Schoeman. Schoeman anser att vi bor trappa ner pa vara forvantningar
avseende hur pass oberoende méanniskor faktiskt kan vara. Istéllet 1agger
Schoeman betoning pa grupper. | praktiken realiserar vi till stor del var
frihet genom att ga in eller ut ur olika sociala sammanhang. Manniskor ar
hart styrda rent kulturellt och mindre fria &n vi tror. Hur fri individen ar
beror i hig grad pa hur fria de grupper hen ingér i &r.3* Individen har
mojlighet att gora egna, rationellt grundade val, vilket samhallet givetvis ska
varna om. Poangen med resonemanget ar dock att problematisera vidden av
manniskans autonomi, samt ett erkdnnande av att vi tdnker och agerar i

flock i storre utstrackning an vad vi sjalva méjligen vill tillsta.®

2.3 Motstaende intressen?

Med ovanstaende redogorelse for vilken funktion den personliga integriteten
har, kan det vara relevant att se om det finns nagot motstaende intresse

vilket kan vara av betydelse.

David Hume skrev pa 1700-talet att naturen har forsett manniskan med
manga begar, men med valdigt knappa medel for att tillfredsstélla dessa

begdr. Losningen till detta problem ar samhallet.®

Den personliga integriteten existerar i detta sasmmanhang. For att erhallas
trygghet och sakerhet, har individer genom historien sokt Iésningar genom
kollektiva sammansvarjningar. Kollektivet erbjuder béattre skydd &n vad en
individ pa egen hand kan uppbringa mot yttre faror. Nar ett bildande av

dessa kollektiva sammanslutningar sker, sa nddgas de enskilda subjekten

31 Schoeman, Ferdinand; Privacy and Social Freedom, Cambridge 1992. Har refererad av
Anders R Olssnon: Att stdnga det éppna samhallet, Kristianstad 2009 s. 28 f.

32 Qlsson, Anders R, a.a. s. 43.

33 Hume: Treatsie of the Human Nature, Vol 11. Har refererad av Minogue, Kenneth: The
History of the Idea of Human Rights i Laquer & Robin 1990 s. 3 f.

12



acceptera inskréankningar i sin frihet. Nodvéandigheten grundar sig bland
annat i att forhindra att individerna i kollektivet hotar eller skadar varandra,
samt att forhindra att den kollektiva ordningen och dess forvaltare hotas

eller skadas.?

Nar individer inom ett kollektiv upplever att de frihetsinskrankningar som
gors inte uppvégs av vinster i form av trygghet, utgor statsmakten ett hot.
Med hjélp av en statsmakt blir méanniskors samarbete bade effektivare och
intelligentare &n djurens, ansdg Hume. Samtidigt sa skapar samhallet nya
hot. Méanniskan behover skydd mot savél andra manniskor som mot

statsmakten.3®

2.4 Historisk aterblick 6ver den
personliga integriteten inom svensk
ratt

Integritetsskyddet har en lang historia inom svensk ratt. Skyddet mot
fridskrankningar kan sagas utgéra en forlaga till integritetsskyddet.*® Redan
sa tidigt som i vara medeltidslagar hittar vi fridsbrott vilka betraktades som
allvarliga rattskrankningar som gav ett hogt straffvarde.3” Exempel pé ett
fridsbrott som uppstod ar hemfridsbrott. Fridsbrotten under denna tidsepok
reglerade primart enskildas forhallande mellan varandra.®

Vi fér véanta fram till 1700-talets senare halft, dvs. till upplysningen®, forran
tankar om den enskilde medborgarens forhallande till staten skulle bli en
mer patrangande angelagenhet inom réatten. | Sverige fick den personliga
friheten ett rattsskydd genom 16 § i 1809 ars regeringsform, dar det sags att

“konungen ager ingen fordarva eller lata till liv, dra och personlig frihet,

3 Flyghed, Janne: Brottsbekampning — mellan integritet och effektivitet, Lund 2000, s. 11.
% Minogue a.a.s. 3 f.

36 SOU 1987:74 Optisk-elektronisk 6vervakning s. 43.

37S0U 1987:74 s. 43.

38 S0U 1987:74, s.44.

39 Upplysningen &r en intellektuell strémning under 1700-talets senare halft med centrum i
Frankrike.
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utan att laga dom”.*° Detta stadgande hade till syfte att sikerstalla
individens frihetssfar i forhallande till staten.*

Nuvarande reglering avseende rétten till en privatsfar, som &r mer
vittgdende an tidigare, brukar sammankopplas med juristernas Samuel
Warren och Louis Brandeis artikel The right to Privacy i Harward Law
Review fran 1890.%? Artikeln péstés ha initierats av Warren da
societetstidningarna, till hans stora fortret bevakade honom och hans hustrus
lyxiga sallskapsliv.*® I artikeln The right to Privacy upprérs Warren och
Brandeis 6ver ny teknik, i form av tryckpressar och kameror som numer
tillater tidningar att pa ett enkelt satt publicera och distribuera personlig
information till ett otal vetgiriga lasare.** | artikeln argumenterar forfattarna
for att utvidga rattsskyddet av personlig integritet. Vid artikelns tillkomst
innefattades enbart ménniskors kroppar, hem och familj. Warren och
Brandeis vill i artikeln att det ska finnas bestammelser om ratten att fa bli
lamnad ifred med st6rre omfang an tidigare, ett juridiskt skydd som dven
inbegriper personers sinnesfrid.*® Detta r ett synsatt som alltsedan foljt

med.

Idag &r integritetsskyddet en sjalvklar del av det svenska rattssystemet.
Detta blir bland annat tydligt genom regeringsformens s.k.
malsattningsstadgande, vilken aterfinns i 1 kap. 2 § RF. Har klargors
foljande: den offentliga makten ska utdvas med respekt for alla méanniskors

lika varde och for den enskilda ménniskans frihet och vardighet”.

40 Wikisource, 1809 ars regeringsform,
https://sv.wikisource.org/wiki/Regeringsform 1809#.C2.A716, hamtad 2017-11-14.
41SOU 1987:74, s. 44.

42 S0U 1987:74, s. 45.

43 SOU 1987:74, s. 45.

4 Warren och Brandeis: The right to privacy, s. 195.

45 Warren och Brandeis, a.a., s. 193.
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2.5 Rattsliga definitioner av den
personliga integriten

Det finns inte nagon entydig definition av begreppet personlig integritet
inom svensk ratt.* Sattet att se p& personlig integritet inom rétten delar
manga likheter med sattet att se pa begreppet inom delar av filosofin vilket
jag redogjort for ovan.*’ Det synsatt vilka flera svenska utredningar som
gjorts avseende den personliga integriteten alltsedan 1970-talet har, ar att ett
likhetstecken satts med ratten att fa vara ifred, samt individens ratt till att
leva sitt eget liv.*® Personlig integritet kopplas i svenska utredningar ofta
ihop med en ratt for den enskilde att sjalv bestamma, framst avseende vilken

tillgdng andra ska ha till information som rér privata forhallanden.*®

Tvangsmedelskommittén blev alagda uppgiften att dela in begreppet i olika
underkategorier. Kommittén kom i en statlig offentlig utredning® fran ar
1984 fram till féljande indelning:
e Den rumsliga integriteten(hemfrid jfr 2 kap. 6 8 RF),
e Den materiella integriteten(egendomsskydd jfr 2 kap. 18 RF),
e Den kroppsliga integriteten(skydd for liv och hélsa, mot ingrepp
eller mot kroppen, kroppsvisitation, kroppsbesiktning m.m jfr 2 kap.
6 8 RF),
e Den personliga integriteten i fysisk mening(skyddet for den
personliga friheten och rorelsefrineten jfr 2 kap. 8 8 RF RF),
e Den personliga integriteten i ideell mening(skyddet for
personligheten och for privatlivet inkl. den privata ekonomin jfr 1
kap. 2 § RF).*!

46 SOU 2015:31 Datalagring och integritet s. 51.

47 Se avsnitt 2.2.

4 SOU 1993:83 Statistik och integritet. D.1 s. 18. Se aven SOU 2000:97 Ratt underlag —
ratt beslut s. 210, SOU 1978:54 Personregister — datorer — integritet dversyn av datalagen
: delbeténkande s. 36.

49 SOU 1993:83, s. 20.

%0 Citeras SOU.

51 SOU 1984:54 Tvangsmedel — anonymitet — integritet betankande s. 42.
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Gallande hemliga tvangsmedel, blir den integritetskategori vilken av
Tvangsmedelskommittén bendmns som den personliga integriteten i ideell

mening aktuell.

| praktiken har utformandet av ett integritetsskydd, i Sverige inte tagit sin
utgangspunkt i en viss entydig definition av begreppet integritet. Det &r
snarare sa att arbetet vid lagstiftning varit inriktat pa att fran fall till fall
forbjuda foreteelser som inte varit forsvarbara. Saledes far begreppets
betydelse bestammas utifran kontexten det behandlas i. Detta innebar att ett
stort antal skyddsregler av skiftande slag har kommit att utgéra den faktiska

omfattningen av skyddet for den personliga integriteten inom svensk ratt.>?

2.6 Personlig integritet inom den
konstitutionella ratten

2.6.1 Regeringsformen

Av 2 kap. 6 8 RF stadgas definitionen av personlig integritet i en ideell,
ekonomisk och personlig mening. Genom 2 kap. 6 8 RF 1 st. andra

meningen, lagfasts skydd for fortrolig kommunikation:

”Var och en dr skyddad mot kroppsvisitation, husrannsakan och liknande
intrang samt mot undersokning av brev eller annan fortrolig férsandelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat

fortroligt meddelande.”

| 2 kap. 6 § andra stycket RF foreskrivs att den enskilde &r gentemot det
allmanna skyddad mot betydande intrang i den personliga integriteten om
det sker utan samtycke. Den enskilde &r enligt samma stycke skyddad mot

dvervakning eller kartlaggning av personliga forhallanden.

Skyddet enlig 2 kap. 6 § RF kan dock bli féremal for inskrankning.
Rattigheten som foljer av 2 kap. 6 § RF ar relativ, detta 4r nagot som

52 SOU 2007:22 Skyddet for den personliga integriteten — kartlaggning och analys s. 52.
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framkommer genom 2 kap. 20 § andra punkten RF. Vidare ska en
begrénsning av denna réttighet meddelas genom lag. | och med 2 kap. 21 §
RF maste begransningen prdvas utifran proportionalitetsprincipen, har

stadgas aven att begransningen maste tillgodose demokratiska andamal.

2.6.2 Europakonventionen

EKMR géller som svensk lag. Detta ar nagot som framkommer genom 2
kap. 19 § RF. Vidare géller, enligt 2 kap. 19 8 RF, att lag eller annan
foreskrift inte far meddelas i strid med Sveriges ataganden pa grund av

konventionen.

Enligt artikel 8 EKMR har var och en rétt till skydd for sitt privatliv och
familjeliv, sitt hem och sin korrespondens. Detta skydd &r av mycket allmén
art och omfattar en méngd atgarder. Vad som avses med korrespondens ar
olika former for att Overfora meddelanden mellan individer. Detta innefattar
aven overforing av meddelanden med hjalp av t.ex. telefon, telefax, radio

och datorer, sdsom elektronisk post.>

Inskrankningar i rattigheter enligt artikel 8 far ske under vissa
forutsattningar. Detta &r ndgot som framkommer genom artikel 8 andra
punkten EKMR. En inskrankning maste ske med stod av lag. Den maste
aven vara agnad att tillgodose ett av vissa i artikeln sérskilt angivna
allménna eller enskilda intressen, daribland statens sékerhet, den allméanna
sakerheten och forebyggande av oordning eller brott. Inskrankningen maste
aven anses vara nodvandig i ett demokratiskt samhélle for att tillgodose

detta intresse.

Vad som sammanfattningsvis kan sdgas vara godtagbara anledningar till att
gora inskrénkningar i den personliga integriteten enligt EKMR 4&r att det
maste finnas ett angelaget samhélleligt behov av inskrankningen, samt att

den maste sta i rimlig proportion till det syfte som ska tillgodoses genom

53 SOU 2012:44 Hemliga tvdngsmedel mot allvarliga brott s. 116.
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inskrankningen. Vidare maste det lagstadgade undantaget vara utformad
med en precision vilken gor att inskrdnkningen i den personliga integriteten

i rimlig utstriackning ar forutsebar.>*

2.7 Inskrankningar av den personliga
integriteten, reglering

Den personliga integriteten har stor angelagenhet for demokratin.>® Den far
darfor inte begransas pa ett lattvindigt satt. | regeringsformen anges nar en
begréansning far ske av den personliga integriteten. Enligt 2 kap. 12 § RF far
ingrepp ske “endast for att tillgodose &ndamél som &r godtagbart 1 ett
demokratiskt samhalle”. I regeringens kommentar till 1973 ars fri- och
rattighetsutredning yttras att det inte 4r mojligt att ange alla de syften for
vilka rittigheter kan inskriinkas”.>® Man har darfor valt att lamna syftena
utanfor lagstiftningen vilket kan férorsaka huvudbry for personerna som ska
tillampa och tolka lagarna. Ett allmént vedertaget &ndamal som ar
godtagbart i ett demokratiskt samhalle &r brottsbekdmpning.® Hur langt
detta andamal stracker sig rader det dock ingen samstammighet kring.

Da det brister i nagon exakt vagledning avseende syftena fran
lagstiftningshall, krévs ett annat rattesndre. En inflytelserik uppfattning ar
kravet pa offentlig forsvarbarhet. I flera forarbeten namns att en
inskrankning enbart kan ske om “medborgarna i stort kan antas vara beredda
att godta ingreppet”.®® Detta &r dock diffust, och kan tolkas flertydigt. Ett
satt att tolka offentlig forsvarsbarhet pa ar med hjélp av kontraktsteorin.
Kontraktsteorin innebdr ett krav pa att vara handlingar och principer inte

rimligen skulle kunna forkastas av ndgon.*® Teorin innebir sjalvklart inte att

% S0U 2012:44 s. 117.

55 SOU 2002:18 Personlig integritet i arbetslivet s. 57.

% Prop. 1975/76:209 Om &ndring i regeringsformen s. 58.

57 Lindberg, Gunnel: Straffprocessuella tvdngsmedel — nar och hur far de anvandas?, uppl.
2, Thomson Reuters, Stockholm 2009, s. 5.

% Ds 2005:21 Tvangsmedel for att forebygga eller forhindra allvarlig brottslighet s. 169,
Se &ven Prop. 1988/89:124 Om vissa tvangsmedelsfragor s. 57, SOU 2005:38 Tillgang till
elektronisk kommunikation i brottsutredningar m.m. s 369.

59 Beckman, Ludvig: Godtagbart i ett demokratiskt samhéalle? De hemliga tvangsmedIen
och ratten till personlig integritet, Svjt 2006, s. 5.
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alla medborgare i ett samhalle enhalligt maste ga med pa en inskrankning av
den personliga integriteten for att den ska vara godtagbar. Nyckelordet i
kontraktsteorin &r rimligen, det kan vara orimligt att neka férsamringar for
en sjalv, om dessa férsamringar skulle vara nédvéndiga for att tillgodose

andra manniskors grundlaggande rattigheter och behov.®

En annan vanligt férekommande uppfattning ar att individens rattigheter och
samhallets behov ska balanseras mot varandra. Detta &r en foljd av
proportionalitetsprincipen. Da en konflikt uppstar mellan tva motstaende
intressen ska dessa vagas emot varandra och intresset med storst tyngd ska
ha foretrade.* Det finns dock olika, s.k. balansargument, dar viktningen
mellan de olika vardena sker pa olika satt. Exempelvis enkla
balansargument, vid ett sadant gors ingen viktning av det lidande som star
pa spel, istallet ses en inskrankning som befogad om den kan forvéntas leda
till storre fordelar &n nackdelar, oberoende om fordelarna enbart &r
marginella.®? Vid sofistikerade balansargument, ser man istéllet till om
fordelarna med ett intrang &ar betydande. Ett intrang far enligt detta argument
inte g6ras om det enbart leder till en liten fordel.®3

60 Beckman a.a., s. 6.
61 Beckman a.a. s. 6.
62 Beckman a.a. s. 7.
63 Beckman a.a. s. 7.
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3 Straffprocessuella
tvangsmedel

3.1 Inledning

Rattegangsbalken innehaller inte nagon definition av vad ett
straffprocessuellt tvangsmedel &r. Det finns ett flertal atgarder som
kategoriseras pa detta vis. Vad de alla har gemensamt &r dock att atgarderna
ar nagot som foretas i myndighetsutdvning och utgor ett intrang i nagons
rattssfar.%* De anvinds i ett brottsutredande syfte eller for att rattegang vid
misstanke om brott ska kunna genomforas. Vanligen innefattas tvang mot
person eller egendom.®® Exempel pa tvdngsmedel ar husrannsakan,

kroppsvisitation eller gripande.

Detta avsnitt behandlar straffprocessuella tvangsmedel. Avsnittet kommer
bland annat omspanna principer som &r centrala vid utdévningen. Relevant
for min uppsats ar framfarallt hemliga tvdngsmedel, inneb6rden av ett
sadant kommer darfor att beskrivas med ett antal exempel pa densamma. |
sista delen av detta kapitel beskrivs bakgrunden till lagforslaget om hemlig
dataavlasning. | bakgrunden redogdrs for bland annat de bakomliggande
orsaker till varfor man har ansett det nddvéandigt med ett sadant forslag. Jag
kommer dven beskriva 6versiktligt hur hemlig dataavlasning ar tankt att
utformas. Utformningen ar beskriven, sa det framkommer av den

bakomliggande offentliga utredningen.

3.2 Principer vid anvandandet av
tvangsmedel

Da reglerna om straffprocessuella tvangsmedel innebér en avvéagning mellan

samhallets krav pa en effektiv brottsbekdmpning och den enskildes krav pa

6 Bylund, Torleif m.fl.: Rattegang — Tredje héaftet, Stockholm 2008, s. 37ff.
65 Aklagarmyndigheten, https://www.aklagare.se/ordlista/t/tvangsmedel/, hamtad 2017-11-
23.
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integritet och rattssakerhet, finns ett antal allmanna principer for att skapa
balans mellan dessa intressen.®® Principerna kan hivdas emanera fran de
varden som kommer till uttryck genom 2 kap. 21 § RF. Vid sidan om
legalitetsprincipen, finns andamals-, behovs- och proportionalitetsprincipen
vilka har betydelse vid beslut om, samt for verkstalligheten av

tvangsmedel %’

3.2.1 Legalitetsprincipen

Denna princip &r en allman réattsgrundsats som kommer till uttryck i 1 kap. 1
8 tredje stycket RF, samt ytterligare forstarks genom foreskriften i 2 kap. 21
8 RF, som stadgar att en inskrankning i de grundlagsskyddade fri- och
rattigheterna endast far ske genom lag. Av denna princip framgar att en
myndighet inte utan stod av foreskrift i lag eller forordning far utféra nagot
slags ingrepp i en enskilds rattssfar.®® En f6ljd av legalitetsprincipen &r att
bestammelser avseende straffprocessuella tvangsmedel ska tolkas enligt sin
ordalydelse. Det &r inte mojligt att gora ingrepp i en grundlagsskyddad
rattighet genom att stodja sig pa en extensiv eller analogisk tolkning av en
lagregel som géller en annan typ av ingrepp. Hogsta domstolen har varit
tydliga i sin hallning att det avseende undantag fran en grundlagsskyddad

rattighet finns sérskild anledning till restriktivitet vid tolkning.%°

3.2.2 Andamalsprincipen

Av 2 kap. 21 § RF foljer att begrénsningar i de grundlaggande fri- och
rattigheterna far goras endast for andamal som ar godtagbara i ett
demokratiskt samhélle och att sddana begransningar aldrig far ga utéver vad
som ar nodvandigt med hansyn till de &ndamal som har foranlett dem. Det
ska vara tydligt statuerat i paragrafen for vilket andamal tvangsmedlet far
anvandas till.”® For att exemplifiera foljande péstéende kan vi anvanda oss

av tvangsmedlet haktning. Haktningens dandamal star uttryckligen angivet i

®Lindberg a.a. s. 19.
67 Lindberg a.a. s. 19.
8 |indeberg a.a. s. 20.
9 NJA 1996 s. 577.

70 Lindberg a.a. s. 21.
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24 kap. 1 § Rattegangsbalk(1942:740)", dessa ar: att minska risken for att
den misstankte avviker, forsvarar utredningen eller fortsatter brottslig
verksamhet. Om héktning skulle anvandas av nadgon annan anledning &n
nagot av de i paragrafen sarskilt angivna bevekelsegrunderna, skulle detta
foranleda ansvar for felaktig myndighetsutdvning och ett brott mot
andamalsprincipen skulle anses ha blivit beganget. Andamalsprincipen ar
nagot som ska provas forst, och kan darfor sagas ha en 6verordnad stallning
i relation till de dvriga straffprocessuella principerna behovs- och
proportionalitetsprincipen. Det ar forst om andamalet &r tillatet
éverhuvudtaget vid anvandning av tvangsmedel som det blir relevant att
resonera kring om det fanns nagot behov av ingripandet samt huruvida det

var proportionerligt.”

3.2.3 Behovsprincipen

I enlighet med denna princip far ett tvangsmedel tillgripas endast om det
finns ett patagligt behov. Denna princip beaktar en anvandning av sa milda
medel som det gar i den utstrackningen att det ger effekt i det enskilda fallet.
Behovsprincipen innebér vidare att ett tvangsmedel maste upphora sa snart
syftet med anvandandet har uppnatts, eller da det av andra skal inte langre
finns behov.” | de fall det finns alternativ att valja mellan ett tvangsmedel
som &r mindre ingripande for den enskilde, ska detta anvandas.” Om vi tar
exemplet haktning, maste beslutfattaren i ljuset av behovsprincipen beakta
om exempelvis reseforbud istallet ar en tillrackligt ingripande atgard vilket

ar att anse som en mildare aktion.

3.2.4 Proportionalitetsprincipen

Proportionalitetsprincipen innehaller tre olika underprinciper. For att en
atgard ska anses vara proportionell maste samtliga av dessa kriterier

uppfyllas. Underprinciperna beror foljande: atgardens lamplighet, dess

" Citeras RB.

2 Lindeberg a.a. s. 22.

8 Lindeberg a.a. s. 24.

74 Stromberg, Hakan och Lundell, Bengt: Allmén férvaltningsratt, Malmo 2011, s. 73.

22



nddvandighet och dess proportionalitet i strikt mening.”® I en bedomning
som gors av domstolen skulle den forst bedoma om atgard ar lamplig for att
uppna det efterstravade malet. Detta &r ett relativt okomplicerat krav, det
medel som anvénds ska inte vara direkt olampligt. Det kan dock
kompliceras genom att Europeiska unionens domstol uttalat sig att om ett
olampligt medel valts, kan effekten fortfarande varit av sadan art att det har
berattigat det valda medlet. Vidare ska en atgérd vara nédvandig, med detta
asyftas att det minst restriktiva medlet ska anvandas. Om det forhaller sig pa
sa vis att ett flertal mojliga medel finns, ska det medel anvandas vars
effekter orsakar minst besvar eller skada fér en individ.” Vad som anses
med proportionalitet i strikt mening, ar det att en viktning ska géras mellan
nyttan for gemenskapen eller en storre grupp a ena sidan, och restriktionen
av rattigheter skyddade av gemenskapen a andra sidan. Det innebér att
fordelar och nackdelar av en atgard ska viktas mot varandra.”’

3.3 Hemliga tvangsmedel

Inom straffprocessuella tvangsmedlen finns en sarskild kategori som kallas
hemliga tvangsmedel. Hemliga tvdngsmedel innehar en sarstallning pa sa
vis att den berdrde vid dessa tillfallen inte ar medveten om att atgarden ager
rum. Oaktat detta, antas tvangsmedlet forekomma mot hens vilja da den
integritetskrankning som det hemliga tvangsmedlet medfor, &r nog for att
det fortfarande ska anses vara ett tvangsmedel.”® Exempel pa sédana
hemliga tvangsmedel dr hemlig avlyssning av elektronisk kommunikation

och hemlig rumsavlyssning.
3.3.1 Hemlig avlyssning av elektronisk
kommunikation

Hemlig avlyssning av elektronisk kommunikation finns reglerat i 27 kap. 18

8 RB. Vad lagrummet innebér &r att brottsbekdmpande myndigheter ges

s Gyldal, Cecilia: Proportionalitetsprincipen, en europeisk rattsprincip och dess betydelse
for svensk rétt, Forvaltningsréattslig tidskrift 1997, s. 222.

6 Gyldal a.a. s. 223.

7 Gyldal a.a. s. 224.

8 Bylund, a.a. s. 42.
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mojlighet att avlyssna ett visst telefonnummer genom ett tekniskt
hjalpmedel. Begreppet meddelande som anvénds i lagtexten, stadgar vad
som far avlyssnas, och omfattar inte enbart telefoni, utan aven t.ex.
datorkommunikation, telefaxmeddelanden, elektronisk post och annan
elektronisk kommunikation som SMS och MMS. Med andra ord kan
avlyssningen ta sikte pa bade muntliga och skriftliga meddelanden.
Avlyssningen som sker kan intréffa i realtid, dvs. meddelandena avlyssnas
samtidigt som de &ger rum, eller tas upp med hjalp av ett tekniskt
hjalpmedel for senare atergivning. Vilken metod som anvands &r framférallt
en resursfraga. Om domstol beviljar tillstand att bedriva hemlig avlyssning
av elektronisk kommunikation, medges samtidigt mdjligheten till hemlig

overvakning.”

3.3.2 Hemlig rumsavlyssning

Enligt 27 kap. 20 d 8§ RB finns mojlighet att bedriva hemlig rumsavlyssning
som tvangsmedel. Detta tvangsmedel kallas dven dagligtals for buggning.
Innebdrden av tvangsmedlet ar att ta del av tal i enrum, samtal mellan andra
eller forhandlingar vid sammantréden eller annan sammankomst som
allménheten inte har tilltrade till. Detta gors i hemlighet och med hjélp av ett

tekniskt hjalpmedel som &r avsett att aterge ljud.&

3.3.3 Hemlig dataavlasning, kort bakgrund

Beredningen for rattsvasendets utvecklig®! foreslog redan 2005 att hemlig
dataavlasning var nagot som skulle inféras som ett nytt tvangsmedel i
svensk lagstiftning. BRU anser i en SOU att den organiserade brottsligheten
utnyttjar modern teknik och anvander exempelvis internet, som ett effektivt

arbetsredskap i sin verksamhet.®?

™ Karnov, internet, Linderberg, Rattegangshalk (1942:740) 27 kap. 18 §, Lexino 2017-10-
01.

8 Karnov internet, Lindeberg, Rattegangsbalk (1942:740) 27 kap. 20 d §, Lexino 2017-10-
01.

81 Citeras BRU.

82 SOU 2005:38 s. 51.
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Kryptering ar idag vanlig forekommande. Det ar en foreteelse som av allt att
déma kommer att 6ka. For att belysa detta kan det vara vart att ndmna
Google som exempel. Google for pa sin webbplats fortlopande statistik
avseende kryptering av inkommande och utgaende e-posttrafik fran och till
andra e-postleverantdrer. | slutet av 2013 var cirka 30 procent av
inkommande samt utgéende trafik till och fran Gmail® krypterad. | oktober
2017 hade denna siffra stigit till 89 procent.®

BRU anser att mojligheten till att digitalt 6vervaka genom hemlig
dataavlasning skulle innebdra att de brottsbekdmpande myndigheterna
skulle kunna komma runt deras nuvarande problem med krypterad
information och andra liknande tillvagagangssatt och pa sa satt vinna storre

framgang i sina utredningar.®®

3.3.4 Vad ar hemlig dataavlasning?

Da metoden tidigare har saknats i Sverige, finns ingen fast definition av
hemlig dataavlasning. | den SOU som genomforts 2017 avseende ett
eventuellt inforande av metoden i svensk lagstiftning har man utgatt fran
foljande begreppsforklaring: ”... en avlasning eller upptagning som sker i
hemlighet med ett tekniskt hjalpmedel, av uppgifter avsedda for
automatiserad behandling i ett informationssystem.””%

Begreppet informationssystem tar sikte pa elektronisk
kommunikationsutrustning sa som exempelvis en dator eller mobiltelefon.
Ordet informationssystem inkluderar dven ett anvandarkonto till, eller en pa
motsvarande sétt avgransad del av, en kommunikationstjanst, lagringstjanst
eller liknande tjanst. Exempel pa det sistnamnda skulle kunna vara en

persons inloggningsuppgifter till ett e-postkonto.®”

8 Googles egna epost-tjanst.

8 Transparency report, https://transparencyreport.google.com/safer-email/overview hamtad
2017-11-21.

8 SOU 2005:38 s. 53.

8 SOU 2017:89 Hemlig dataavlasning — ett viktigt verktyg i kampen mot allvarlig
brottslighet s. 18.

87 S0U 2017:89 s. 19.
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For att bereda sig tillgang till exempelvis dator eller mobiltelefon féreslas
att hard- eller mjukvara placeras, i anvandarens tekniska utrustning.
Exempel pa hardvara, ar s.k. tangentloggare, vilken fysiskt fasts pa den
tekniska utrustningen for att registrera knapptryckningar som sedan skickas
till eller samlas in av den brottsbekdmpande myndigheten.® Tillgdngen kan
aven ske genom att mjukvara i form av en trojan placeras pa

teknikutrustningen, vilken kan spionera pa anvandaren.®

Vidare ingar det i forslaget att den information som plockas upp ska
avgransas i enlighet med ett tillstdind. Om andra uppgifter &n vad som tacks
av tillstandet tas upp innebar det att dessa &r felaktigt inhamtade och

forstors.*® Det gor pa sé vis ansprak till att vara en riktad atgard.

Vad galler preventivt underrattelsessyfte, far tillstand till hemlig
dataavlasning meddelas bland annat om det i enlighet med 2 § lagen
(2012:278) om inhdmtning av elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréattelseverksamhet, foreligger sig
sa att atgarden ar av sarskild vikt for att forebygga, forhindra eller upptacka
brottslig verksamhet som innefattar brott for vilket inte ar foreskrivet
lindrigare straff an fangelse i tva ar.®* Utredningens forslag &r att hemlig
dataavlasning aldrig far anvandas vid forundersékning om annat brott an
sadant som kan foranleda tillstand till hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 18 § RB.% Vilket ar féljande:

1. brott for vilket det inte ar foreskrivet lindrigare straff &n fangelse i

tva ar,
2. brott som avses i 2 § andra stycket 2—7,
3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2,

om en sadan garning ar belagd med straff eller

8 SOU 2017:89s. 237.
8 SOU 2017:89 s. 598.
% SOU 2017:89 s. 399.
%1 SOU 2017:89 s. 368.
250U 2017:89 s. 349.
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4. annat brott om det med hansyn till omstandigheterna kan antas att

brottets straffvarde Gverstiger fangelse i tva ar

Hemlig dataavlasning kommer inte att fa avse uppgifter i
informationssystem som stadigvarande anvands i verksamheter dar
tystnadsplikt géller och som anges i 36 kap. 5 § andra-sjatte styckena RB.%

Verksamheter som raknas upp i paragrafen ar t.ex. advokater, ldkare och

psykologer.

% S0U 2017:89s. 371.
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4 Analys och slutsats

4.1 Inledning

| den offentliga debatten talas det om att det 6ppna och demokratiska
samhallet star under hot. Det utmalas som att farorna ar flera. En av de
farhagor som finns, ar allvarlig brottslighet sa som exempelvis terrorism.
Medborgarna vill ha trygghet. Staten ska genom sékerhetsatgérder
sakerstalla att nagot farligt inte sker. Denna skyddsliga garanti har dock sitt

pris. Priset kommer i form av inskrankningar av den personliga integriteten.

Inférandet av statlig digital 6vervakning i form av hemlig dataavlasning
staller fragan, om hur langt det ar rimligt att ga, for att skydda ett Gppet och
demokratiskt samhélle, pa sin spets. Den avvagning som ska goras ar den
mellan samhallets krav pa en effektiv brottsbekampning och den enskildes

krav pa integritet.

4.2 Ett omfattande rattsligt skydd

| denna uppsats har jag faststéllt delar av det relativt omfattande rattsliga
skydd som den personliga integriteten atnjuter inom svensk géllande ratt.
Den personliga integriteten kommer i flertalet former, samt uppfyller
atskilliga funktioner. Skyddet for den personliga integriteten kan ségas

utgdra en gréns for statens maktutévning.

Pa en samhallsniva kan man konstatera att upplevelsen hos manniskor av att
inte k&nna sig dvervakade och registrerade bland annat hér ihop med
mojligheten for personer att utdva sina demokratiska rattigheter. Att
manniskor star fria att delta i den offentliga debatten, dven i fall da de &r
kritiska, ar nagot den lagstiftning som finns, bland annat syftar att varna om.

Vidare pa individniva ger kanslan av att inte kanna sig dévervakad och

registrerad bland annat personer mojlighet till ett utvecklande av en
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individuell sdrart. Detta genom att enskilda ges valmojligheten, att dela den

information de sjélva ar villiga till omvarlden.

4.3 En relativ rattighet

Den personliga integriteten ar emellertid inte absolut. Det finns tillfallen da
det kan anses vara befogat med en rattighetsinskrankning. Hemlig
dataavlasning ar ett tvangsmedel, vilket skulle komma att anvandas vid
brottsbekampning. Det skulle kunna anvéandas bade vid brottsutredning, och
I preventivt underrattelsesyfte. Principerna som alltjamt &r aktuella vid
straffprocessuella tvdngsmedel ar: andamals-. behovs- och
proportionalitetsprincipen. Dessa principer finns till for att forhindra att ett

maktovergrepp sker gentemot enskilda.

Brottsbekampning ar ett vedertaget andamal. Sa langt ar allt gott och Vl.
Vidare finns det krav pa att ett behov foreligger. | den SOU som genomforts
avseende tillatligheten av ett nytt straffprocessuellt tvangsmedel i form av
digital 6vervakning anser man att det finns ett behov som inte kan
tillgodoses pa nagot annat sétt an genom hemlig dataavlasning. Till stod for
denna slutsats pekar man pa att mycket av den information som samlas in
med nuvarande hemliga tvangsmedel, inte gar att avlasa pa grund av den allt
vanligare férekomsten av krypterad kommunikation.

Vad géller proportionalitetsprincipen maste det goras en avvagning mellan
allménna och enskilda intressen. Inneborden av en sadan avvagning ar att
statens atgarder, d.v.s. inférandet av lagstiftning som tillater hemlig
dataavlasning ska vara proportionerlig i forhallande till det berattigade
andamal som avses uppnas, vilket ar brottsbekdmpning. De resonemang
som fors till stod for hemliga tvangsmedel, sa dven vid hemlig
dataavlasning foljer vid forsta anblick logiken for sofistikerade
balansargument. Argumentationen i den bakomliggande utredningen
avseende hemlig dataavlasning pekar pa att tvangsmedlet ska anvandas i
anknytning till sarskilt allvarliga typer av brott. Betydelsen av detta ar att
skadan som forknippas med ett integritetsintrang ar hog. Denna skada kan

29



bara anses vara motiverad om fordelarna &r synnerligen omfattande. Detta ar

dock en sanning som &r diskutabel.

4.4 Diskussion

Att brottsbekdmpande myndigheter jagar terrorister och knarkbaroner
genom digital 6vervakning, &r ndgot som &r svart att argumentera emot. Det

ar dock nodvandigt att fraga sig om statens intresse stannar dar.

| underréttelseverksamhet, handlar det om att det gora en riskbeddmning om
att brottslig verksamhet nagon gang i framtiden kommer att &ga rum. Denna
inhdmtning ar kopplad till ett visst straffvarde, mer specifikt géller att det
inte ska vara lindrigare straff &n fangelse i tva ar. Det finns alltsa inget krav
pa att du ska vara varken terrorist eller knarkbaron.

Hemlig dataavlasning erhaller obegransade tekniska majligheter att
6vervaka manniskor i realtid. Att bade sakerhetspolisen och den 6ppna
polisen innehar denna kompetens &r inte i proportion till det efterstravade
andamalet. Jag anser gransen for anvandning vara for lagt satt, rimligare
hade varit om forslaget enbart riktar in sig pa hot mot rikets sékerhet. Den
personliga integriteten ar allt for viktig for att begransas pa ett lattvindigt
satt. Vidare finns det en 6verh&ngande risk for att de personer som skulle bli
foremal for hemlig dataavlasning i sinom tid skulle utveckla ny teknik som
gor informationshamtning genom hemlig dataavlasning lika verkningslds
som det i dagslaget &r med befintliga hemliga tvangsmedel. Det kanns med

anledning av ovanstaende, i mina 6gon som en oproportionell atgard.
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