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Snabbare felsökning av loggar med
kunskapsgraf och AI
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Att söka fel i komplexa mjukvaruloggar är ofta en tidsödande process. Men tänk om AI
kunde hjälpa till att snabbt peka ut rotorsaken? Detta arbete visar hur kunskapsgrafer
och språkmodeller (LLM) kan samarbeta för att markant effektivisera och förbättra
denna felsökning.

För mjukvaruutvecklare är jakten på felkällor i
ändlösa loggfiler ofta en tidskrävande mardröm.
AI i form av stora språkmodeller (LLM) har bör-
jat användas för att analysera loggar, men deras
tendens att ibland "hallucinera" eller ge felaktiga
svar har varit en utmaning för tillförlitligheten.

Detta examensarbete utforskar en metod för att
vässa AI:ns felsökningsförmåga genom att kom-
binera LLM:er med så kallade kunskapsgrafer via
tekniken GraphRAG. En kunskapsgraf fungerar
som ett specialbyggt, strukturerat bibliotek för
AI:n. Den byggdes i detta fall med infor-
mation från loggmallar och en karta över hur
mjukvaruprojektets olika filer hänger ihop. När
AI:n sedan analyserar en loggfil kan den, via
GraphRAG, hämta relevant kontext från denna
graf. Detta hjälper AI:n att bättre förstå sam-
banden och bli mer träffsäker i att peka ut den
faktiska felorsaken.

Testerna visade lovande resultat. För typer
av fel som var direkt relevanta till informationen
i grafen förbättrades AI:ns förmåga att korrekt
identifiera de avgörande loggraderna med upp till
nästan 60% (mätt i F1-score) när kunskapsgrafen
användes. F1-score är en sammanvägd bedömning
av AI:ns förmåga att hitta så många som möjligt
av faktiskt felaktiga loggrader samt att undvika

att peka på ofarliga loggrader. Språkmodeller som
var specialtränade på att förstå kod presterade
allra bäst, särskilt i kombination med kunskaps-
grafen. Detta tyder på att en AI som redan har en
förståelse för kodens struktur drar extra stor nytta
av den information som en kunskapsgraf tillför.

En enkät med utvecklare gav en mer nyanserad
bild av de textförklaringar AI:n producerade.
Kvaliteten på felbeskrivningar och lösningar an-
sågs generellt jämförbar mellan metoderna med
och utan kunskapsgraf. Intressant nog tender-
ade mer erfarna utvecklare att föredra de mer
fokuserade svar som AI:n gav med hjälp av kun-
skapsgrafen, medan mindre erfarna uppskattade
bredare svar.

Figure 1: Informationsflödet för GraphRAG


