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Digitala uppkopplade enheter finns nistan 6verallt i samhillet. Ar 2021 fanns
det fler uppkopplade enbeter anslutna till internet 4n vad det fanns ménniskor i
virlden. Internet of Things (IoT) eller sakernas internet ir ett samlingsnamn for
uppkopplade enheter med inbyggd elektronik och ofta trddlés kommunikation.
Siddana smé datorer styr ett brett spektrum av saker i vart samhalle, frin hushalls-
maskiner och fordon till kraftverk. En viktig sektor som blir mer och mer upp-
kopplad till internet ir tillverkningsindustrin.

Industry 4.0 ir ett koncept som forutser en framtida tillverkningsindustri som
ar mer flexibel 4n dagens. Konceptet méjliggdér mindre tillverkningsserier av spe-
cialiserade produkter som effektivt kan tillverkas utan tidsédande omstillning av
tillverkningsmaskinerna. Denna trend inom tillverkning gar mot en mer decen-
traliserad och lterorlig frameid.

Manga enheter som driftsitts i sidana system ar sa kallade resursbegrinsade en-
heter. 1 framtiden kommer dessa uppkopplade enheter vara decentraliserade och
ménga. Dirfor méste de vara billiga att tillverka, driftsdtta och underhalla. Resurs-
begrinsade enheter kan ha en eller flera av f6ljande begrinsningar: svag processor,
lite minne och begrinsade kommunikationsméjligheter. Minga resursbegrinsade
enheter drivs dessutom med batteri och behover dirfor hushilla med stromfor-
sorjningen.

Ofta blir allminheten medveten om att ett féremal ar uppkopplat forst nir
en cyberattack stor dess funktion. Fa tinkte pd att kassorna pad Coop egentligen
ir uppkopplade datorer innan utpressningsvirus gjorde dessa obrukbara. Nar da-
torer och system som styr fysiska processer sésom fabriker och energiinfrastruktur
kopplas upp si introduceras nya risker for cyberangrepp. Flera uppmirksammade
cyberattacker har genomférts mot industriella styrsystem och engergiinfrastrukeur.
STUXNET ar 2012, attacken mot ett tyske stilverk ar 2014, och Triton ar 2017 ir
bara nigra exempel.

Denna avhandling presenterar forskning pd effektiva sikerhetsprotokoll for
resursbegrinsade enheter. Sikerhetsmekanismer innebir alltid effektivitetskost-
nader. Vi har didrfér undersokt prestandan for protokollen OSCORE och Group
OSCORE som mojliggor siker kommunikation mellan resursbegrinsade enheter.
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Var undersdkning visar att protokollen ir tillrickligt effektiva f6r anvindning i
resursbegrinsade enheter.

Vart nista arbete var en detaljstudie av protokollet WirelessHART. Wireless-
HART ir ett protokoll for trddlés kommunikation i en fabriksmiljo. Var analys
visar att WirelessHART ir sikert si linge ingen enhet i ett nitverk har blivit
hackad. Denna analys ger anvindare av WirelessHART konkreta bevis for siker-
heten i protokollet.

Vidare har vi undersokt konceptet digitala tvillingar och hur dessa kan an-
vindas for att bygga en sikerhetsarkitekeur for industriella styrsystem. En digital
tvilling kan ses som en digital kopia av en fysisk enhet. Vi foreslar ett sitt att kon-
struera en digital tvilling och att halla den updaterad med den fysiska enheten. Var
arkitektur presenterar ett nytt sitt att designa sikra industriella styrsystem.

Vi har dven undersokt sikra dgarbyten av resursbegrinsade enheter. Detta ir
ett scenario dir tridlosa resursbegrinsade enheter, till exempel koldioxidmitare
utplacerade i en stad, skall byta dgare. Vi har tagit fram ett protokoll som tilldter
en dgare av ett sadant nitverk att 6verféra kontrollen till en ny dgare. Vi har be-
visat sikerheten for protokollet med en teknik som kallas formell protokollveri-
fiering och implementerat protokollet for att undersdka dess prestanda. Vart pro-
tokoll kan mojliggéra dverforingen av tradlosa nitverk av sensorer och andra upp-
kopplade enheter mellan operatorer.

Slutligen har vi studerat integritetskyddad datainsamling och analys for upp-
kopplade resursbegrinsade enheter, dir ett vanligt behov ér central insamling av
data. Data som samlas in kan avsloja information som affirshemligheter om pro-
cesser i en fabrik. Vi har designat ett effektivt protokoll som tillater krypterade
mitvirden att samlas in och summeras centralt utan att individuella mitvirden
avslojas.

Avhandlingens huvudsakliga bidrag ir att det 4r majligt att utveckla och drift-
sitta sikra och effektiva protokoll for resursbegrinsade enheter.



