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Forord

Digitaliseringen blir alltmer integrerad i samhillet. For oss konsumenter har den medf6rt ménga
nya mojligheter men ocksa utmaningar. Med denna samhallsutveckling som utgdngspunkt har
Konsumentverket for avsikt att under de kommande dren lagga sarskild vikt vid digitaliseringens
utveckling och dess effekter pa konsumenternas forutsattningar.

Som ett forsta steg i arbetet har Konsumentverket latit genomfora en forstudie med syfte att
skapa en 6verblick 6ver kunskapsliget och peka ut nagra av de for konsumenterna viktigaste

aspekterna med digitaliseringen.

Forstudien ar genomford av Stefan Larsson, docent i teknik och social forandring vid Lunds
universitets internetinstitut (LUii). Slutsatserna som fors fram i rapporten ar forfattarens egna.

Arbetet med forstudien har foljts av en intern projektgrupp pa Konsumentverket dar Carl
Magnus Berglund varit projektledare.

Karlstad, september 2016

Cecilia Tisell

Generaldirektor



Abstract

Detta ar en pilotstudie som ar utford av Stefan Larsson, docent i teknik och social férandring vid
Lunds universitets internetinstitut (LUii). Studien har utférts under 2016 pa uppdrag av
Konsumentverket i syfte att peka ut nagra av de for konsumentintresset viktigaste aspekterna
med digitaliseringen. Nar man studerar digitalisering och dess konsumentbetydelse sa ser man
ganska snart att dess effekter och konsekvenser ar oerhort mangfacetterade och omfattande i det
att den paverkar alltifrdn hur vi konsumerar i sig, hur vi inhdmtar information, i kreditbeteenden
och monetara transaktioner, i hur den datadrivna konsumentprofileringen vaxer fram, hur nya
marknader for reklam-, kredithantering och digitala tjanster vaxer fram. Antalet aktorer som ar
inblandade vixer och ddrmed kraven pa tillsyn och medf6r utmaningar dven for relevant
lagstiftning.

Det underliggande materialet utgors av framforallt tre typer av kéllor: 1) En litteraturstudie av
rapporter och liknande material fran saval myndigheter, multinationella konsultbolag sévil som
forarbeten av relevans for fragorna; 2) en handfull intervjuer med experter pa relevanta
omraden; samt 3) en bibliometrisk studie som genomforts i samarbete med Fredrik Astrom,
docent och bibliometriker vid Lunds universitet. Upplagg har gjorts och utférande har skett i
aterkommande dialog med Konsumentverkets representanter.

Forevarande rapport sorterar i nimnda utveckling och for fram nagra av de viktigaste punkterna,
och lagger dar ett tydligt fokus vid hanteringen av konsumenternas persondata och
informationsasymmetrin mellan marknadsaktorer och individer. A ena sidan #r digitaliseringens
utveckling och samhaéllskonsekvenser betydelse s& mycket storre &n konsumentintresset, och &
andra sidan sa tycks konsumentintresset véixa in i en rad andra foreteelser. Pilotstudien bor
darfor ses som en sondering som pekar pa nagra utvecklingslinjer av siardeles vikt for
Konsumentverkets verksamhet, med fokus p4 tillsyn och policyrelevans, utan att pa nagot satt
vara uttommande.



Ordlista

Automatiserad reklamhandel — Avser hir en oerhort snabb och teknologidriven
realtidsbudgivning for att erbjuda reklam pa exempelvis en nittidnings webbsida i samma stund
en besokare besoker sidan. Den information som antingen mediehus, dataméklare eller
budgivare har om den individuella konsumenten kan ligga till grund f6r budet.
Crowdsourcing — Processen att fa nddvindiga tjanster, idéer eller innehall genom att be om
bidrag frén en stor grupp av méanniskor.

Datadriven — Anvinds har for att beskriva en framviaxande trend av att anvanda sig av
insamling av stora mangder information, exv. av konsumenters preferenser och beteende, och att
lata processer styras av en analys av denna data, vilket kan vara en automatiserad process.
Datamaiklare [eng. data broker] eller informationsmaklare — Féretag som har som affarsidé att
samla in personuppgifter och silja dem vidare, exempelvis paketerade som konsumentprofiler.
Geoblockering — En form av internetcensur dar tillgang till innehall ar begriansad baserat pa
anvandarens geografiska position. En vanlig geolokaliseringsteknik ar att kontrollera
anviandarens IP-adress mot en fordefinierad databas som anvinds for att bestimma om systemet
kommer att godkanna eller neka dtkomst till innehéllet.

Prediktiv analys — Omfattar en méangd olika statistiska metoder, som prognosmodeller,
maskininlarning och data-mining, for att analysera aktuella och historiska fakta i syfte att gora
forutsigelser om framtiden eller annars okdnda hindelser.

Reklambors [eng. ad exchange] — En digital plattform som underlattar for kop och forsaljning
av medieannonsutrymme fran flera sammankopplade annonsnétverk, t.ex. inom den
automatiserade reklamhandeln.
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Sammanfattning

Den digitaliserade konsumtionen utgor i mycket en rent fantastisk utveckling om man fokuserar
tillgdngligheten, konsumentens mojlighet att finna vad den soker, jamfora priser och kvalitet, att
ta del av massornas mojlighet att granska tjanster och produkter. I det féljande tas en rad fragor
upp som bade ar ett uttryck for processer och skeenden som foljer med digitalisering och
samtidigt framforallt dr av relevans nar det giller att bevaka konsumenternas intressen. Ett
relativt stort fokus ldggs vid att datainsamlingspraktiker och hanteringen av individuell och
konsumentrelaterad data, som i huvudsak problematiseras i termer av integritetsfragor, brist pa
konsumentinsyn, nackdelar med medgivandekonstruktionen och risker for utsatta grupper.
Samtidigt innebar anvindandet av den individuella konsumentinformationen ocksa stor nytta for
konsumenter i termer av att konsumenter far personligt relevanta erbjudanden och kan anvénda
tjanster som passar individens kalkylerade och analyserade behov, vilket gor att det finns en
dubbelhet standigt narvarande att ta i beaktande.

Digitaliseringen later sig ocksa pafallande ofta beskrivas just som bade en fantastisk mojliggorare
och ett stort potentiellt hot, och att bedomningen i mycket beror pa vilket perspektiv man utgér
ifran. Det ligger i denna framstéllning en tonvikt vid att soka efter det skyddsvirda och uttrycka
behov av reglering och tillsyn utifran ett konsumentintresse dar konsumenten ofta ar den svaga
parten, exv. i termer av en vixande informationsasymmetri med individer utan inblick i hur
starka marknadsaktorer anviander sig av deras data eller hur vissa grupper tenderar att vara
mindre skickade att medvetet kunna varja sig fran fallgropar. Syftet ar inte att 14gga sordin pa en
i mycket fantastisk utveckling, utan att utifrdin Konsumentverkets i mycket skyddande och
konsumentforstarkande uppdrag peka pa problematiska sidor av utvecklingen dér det kan finnas
skal for Konsumentverket att driva ett policyutvecklingsarbete. Det pagéar redan mycket arbete
inom Konsumentverket gillande en rad av de mer etablerade aspekterna av digitaliseringens
konsumentrelevanta omriden och fokus laggs darfor har vid relativt nya och framvéaxande
trender och problemomraden.

Det konsumentpolitiska malet understryker vikten av hallbara och vil fungerande marknader.
Betdnkandet Konsumenten i centrum — ett framtida konsumentstod (SOU 2012:43) konstaterar
till exempel att "pa en vil fungerande marknad ir det konsumenterna som genom sina val styr
vilka foretag som langsiktigt kommer att finnas kvar och utvecklas vil” (s. 81), och podngterar
den grundliggande tanke om medvetenhet och informationstillging som genomsyrar mycket av
konsumentpolitiken:

En forutsattning for att konsumenterna ska kunna gora aktiva val och darmed kunna bidra till
tillvaxt och vilfard dr att de fattar medvetna beslut grundade pa god information, kdnner till
sina réttigheter samt att de &r trygga i att de har sdédana (SOU 2012:43, s. 81)

I den hir rapporten argumenteras for att det ar i ljuset av detta man bor se pa det allt mer
obalanserade styrkeférhallandet mellan konsumenterna och den framviaxande
informationsbaserade digitaliserade handeln och marknadsforingen. Det finns problematiska
antagande bakom delar av konsumentregleringen dar den praktiska betydelsen av medvetenhet
inte ar given pa en marknad som kinnetecknas av “information overload”,* bland annat i termer
av medgivandeavtalens mangd, omfattning och interna motstridigheter. Konsumenten har i

t Jfr. Pelle Snickars bidrag i antologin Information som problem, 2014.
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tilltagande utstrackning inte insyn i vilka aktorer som samlar in, hanterar, analyserar och saljer
dess information. Fragan ar dirmed om man rentav bor se obalansen i sig som ett
marknadsmisslyckande, vilket bland annat papekas av den norska dataskyddsmyndigheten i en
rapport om automatiserad reklamhandel (Datatilsynet, 2015, s. 5).2 Myndigheten utvecklar sin
stdndpunkt med hanvisning till bAide marknadsaktorernas incitament att tumma pa
integritetsskydd och en icke-fungerande godkinnandepraxis géllande anviandaravtal:

Nir konsumenterna inte har nigon kunskap om vad som pagar, kan de inte heller kréiva
tjdnster som tar mer hénsyn till integritet. Den ojamna férdelningen av information resulterar i
en konkurrenssituation som uppmuntrar marknadsaktorerna att anvinda metoder som alltmer
inkrdktar pé privatlivet. Nar vi surfar pd Internet vi vill ha snabb och enkel tillgang till de
tjanster vi soker. Vi kommer nastan automatiskt acceptera allt vi ombeds att acceptera
(Datatilsynet, 2015, s. 5).3

En okad transparens loser forvisso inte problemet med “information overload”, snarare tvartom,
men skulle enklare majliggora granskningar och tillsyn fran ansvariga myndigheter och andra
parter och ar ddrmed en utveckling som behéver arbetas mot. Norska Datatilsynet efterlyser
ocksa mer diskussion kring marknadsforingens granser vad det géller att kartlagga och analysera
konsumenter i syfte att silja varor och tjanster: Vill konsumenter ha individualiserat innehéll och
individualiserad reklam till vilket pris som helst? Sett ut ett konsument- och marknadsperspektiv
ar insamlingen och anviandningen av individbaserad data en av de viktigaste trenderna pa
konsumentomradet, vilket medfér bade en rad positiva savil som oroande utvecklingslinjer,
varfor ocksa detta dr ett dterkommande tema i denna rapport.

Utmaningar fran ett konsumentperspektiv

Det finns en rad riktningar och sidor av digitaliseringen som ar relevanta ur ett
konsumentintresse, varav nigra ocksa ar taimligen komplicerade. Detta sitter troligen en del
press pa att en kompetensutveckling dven sker hos tillsynsmyndigheterna i linje med de
framviaxande konsumentutmaningarna, men ocksa pa ett okat samarbete mellan
tillsynsmyndigheterna. Det handlar bade om nya sorters aktorer pa relativt nya och
svartillgangliga marknader (som den automatiserade reklamhandeln) men ocksa om
fragestillningar som riskerar hamna mellan stolarna i granssnittet mellan myndigheterna,
exempelvis integritetsfragor. Vidare vixer det fram branschpraxis — som med anvindaravtalen
och medgivandekonstruktionen — som bygger pa ett rittsligt antagande som pé flera sitt inte
langre ar tillfredsstéllande i dess praktiska utfall.

Mycket av konsumentforskningen och Konsumentverkets atgiardstankande kategoriserar sig i en
tidsmaissig relation till sjalva kopet, dvs. om problem eller utmaningar gar att harrora till fore,
under, eller efter kop. Mycket av det som ar intressant for konsumentintresset i en digitaliserad
kontext ar dock inte av det slaget att det later sig kategoriseras temporalt i relation till kopet, utan
ar ofta uttryck for nya processer och metoder som paverkar hela kedjor, forhallningssétt eller
strukturer. Exv., en strukturell forandring med stindig konsumentprofilering gor sjalva

2 ”The information asymmetry that characterises the market is a form of market failure”.

3 “When consumers have no knowledge about what is going on, they cannot demand services that offer
better privacy. The uneven distribution of information results in a competitive situation, which encourages
the market players to use methods increasingly invasive of privacy. When we surf the Internet we want
quick and easy access to the services we are searching for. We will almost automatically accept everything
we are asked to accept.”
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kopmomentet till en positiv datapunkt i ett kontinuum av dataanalys dar marknadsaktorerna
stravar efter att forma konsumenternas "beslutsresor”.

Gallande anvandaravtal och konsumenternas bristande insyn

Den digitala tjansteutvecklingen har medfort en massiv 6kning av anvandandet av
avtalslosningar som bygger pa konsumentens medgivande av anviandningen av deras
personuppgifter och en idé om informerat samtycke. Komplexiteten och storleken pa dessa avtal
medfor dock i manga fall att ndgon verklig medvetenhet eller forstaelse for vad den individuella
informationen kommer att anvandas till inte uppstar hos konsumenterna, vilket ar ett tydligt
policyrelaterat problem. Problematiken gillande anvindaravtalen innefattar bade att
konsumenter i hog utstrackning inte vet vad de godkénner, att avtalen inte gar att paverka, och
att det ar svart att f6lja upp om de ens efterlevs.

Marknadsaktorernas incitament att samla in och anvénda sig av informationen ar dessutom sé
starkt — det finns en rad aktorer vars affarsidé ar helt avhiangigt detta, dvs att den individuella
konsumentinformationen ar sjilva handelsvaran — varfor det 4r mindre troligt att
marknadsaktorer pa naringslivssidan kommer att avsta eller kanske rentav begransa
kartlaggningen och ge enskilda konsumenter reell insyn i hur deras uppgifter hanteras och ge
dem mojligheter att paverka hanteringen. Som namnt ovan, i citatet frin norska Datatilsynet,
kan konsumenterna inte heller vilja aktorer som de tycker hanterar deras data battre, eftersom
konsumenternas insyn i hanteringen &r sa 1ag. Darmed skapas inget incitament for
marknadsaktorerna att beakta eventuella konsumentintressen gillande integritetsfragor. Det
finns dock en risk for att konsumenternas tillit till digitala tjinster minskar om anvindningen av
individuell data uppfattas som illegitim (jfr. Larsson & Runeson, 2014).

Nar det géller insamlingspraktiker ar det inte i alla fall sdkert att ens tjansteleverantéren har koll
pa vilken information som samlas in och vad den anvinds till, om de anvander ytterligare en part
for att samla in informationen (som ett exempel dar DN granskade webbkakor och besokare av
svenska myndighetshemsidor och amerikanska underleverantorer av just den tjdnsten).4 Detta
giller d&ven den framviaxande automatiserade reklamhandeln, dar besékarna av mediehusens
webbplatser ofta inte har nagon mojlighet att fa veta vilka aktorer som ar med och bedomer deras
information i syfte att kpsla om vilka annonser som ska visas for den individuella besckaren.

Sett ur konsumenternas perspektiv bor darfor anvandaravtalen vara kortare, tydligare och lattare
att paverka individuellt. Konsumentverket bor darfor arbeta for att konsumenternas stillning
forbattras nar det giller hur anviandaravtal utformas, hur integritetspolicies informeras om och
hur konsumentens "medgivande” hanteras och efterlevs nir det giller digitala tjanster. Detta
inkluderar att se 6ver hur avtalslosningarna kan bli battre i termer av mer begripliga, men ocksa
hur medbestimmandet skulle kunna 6ka, dvs mgjligheter att dndra i villkoren, samt utreda
spridningen, tillvixten och riskerna med utvecklingen.

4 DN ekonomi 20150902, "Svenska myndigheter lamnar ut dina surfvanor”
http://www.dn.se/ekonomi/teknik/svenska-myndigheter-lamnar-ut-dina-surfvanor

Sydsvenskan 20150902, Stefan Larsson kommenterar: "Naturligtvis en brist pa kontroll”
http://www.sydsvenskan.se/2015-09-02/naturligtvis-en-brist-pa-kontroll
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Individuell och dynamisk prissattning

Anviandandet av rik kunddata mojliggor att prissiattning sker inte bara dynamiskt utan dven
individualiserat for var och en konsument. Det finns dock olika sitt som detta kan goras pa, och i
vilken mén det pagér, och hur det stiller sig till konsumentskyddande reglering ar inte alltid 14tt
att svara pa. Hur ska exempelvis Konsumentverket i sin tillsynsverksamhet se nir det pagar pa
ett sitt som otillborligt hotar konsumentintresset?

Barn och reklam i en granslés marknadsforingsmiljo

Barn utsatts for reklam i en digital milj6, via spel, appar och bloggplattformar — vilket inte ar
reglerat i en digital miljo pa det strikta sitt som géallande brev eller tv-reklam.5
Individualiseringen som &ar mojlig i en datadriven kontext gor ocksa att reklamen kan vara mer
“effektiv” i det att den traffar anvindarens specifika koppreferenser, och man kan fraga sig hur
marknadsforingsrittens forbud mot “direkt kopuppmaning” forhaller sig till s.k.
freemiumtjanster med mojlighet till att betala for uppgradering, eller spel dar kop ar med som en
del av att avancera i enlighet med spelets idé. Forskning visar dartill att barn inte har formagan
att bedoma reklam och dess syfte, vilket gor dem extra utsatta (Sandberg, 2014).

Det finns darmed en vixande problembild hér, dir regleringen inte tycks konsistent, och dar
forskare och intresseorganisationer for fram att barn i den digitala miljon utsatts for mycket
reklam redan i oerhort unga aldrar. Har finns rimligen behov av mer studier kring de olika
sorterna av internetbaserad reklams paverkan pé barn i olika aldrar, inte minst eftersom faltet ar
snabbrorligt och formerna forandras och utvecklas i takt med de tjanster och applikationer som
anvinds. Aven regleringen tycks dirmed haltande och det finns behov av att utreda de
policyutmaningar som finns med marknadsforingslagstiftningen i en digital kontext gillande
barn, samt behov av dialog med akt6rer pa omréadet. Att manga databehandlande och
reklamférmedlande aktorer i spel, appar och annat ar internationella gér utmaningen an storre.
Vilken typ av tillsyn kan exempelvis bidra till battre efterlevnad av det konsumentskyddande
regelverket pa det har omradet?

Behovet av rittsvetenskapliga studier

Mycket av utmaningarna med informationsasymmetrier pa en digital marknad &r centrala for
konsumentritten, vilket gor att frigorna inte bara kan hénvisas till ett utvidgat tillsynsbehov.
Mycket av konsumentskyddet ar utformat kring den avtalsmassigt medvetna konsumenten som
forviantas kunna ta rationella val bara korrekt information finns tillginglig. Mycket talar for att
den utgangspunkten inte fungerar tillfredsstillande i en digital kontext dir var och en konsument
sluter avtal med hundratals olika avtal for sin vardagsanvandning av digitala tjanster — som
dessutom ar omvittnat svarforstaeliga, lasta for forhandling vid avtalets ingéende, forandras 6ver
tid av tjansteutvecklaren och rentav ir medvetet vilseledande i relation till formedling av
information till tredje part. Ndgon djupare rattsvetenskaplig studie var inte mojligt inom
ramarna for denna pilotstudie, men mycket talar samtidigt for dess behov. En specifik
rattsvetenskaplig studie av konsumentritten i relation till digitalisering kan darmed efterlysas, i
syfte att kartliagga var dess barande principer inte fungerar tillfredsstéllande i relation till de
praktiker som utvecklats pa en digital marknad, bland annat gillande barn och reklam, och hur

5 Diskuteras bland annat i P1 Pldnboken 3 augusti, 2016, med Gunilla Jarlbro, professor i Medie- och
kommunikationsvetenskap http://sverigesradio.se/sida/artikel.aspx?programid=2778&artikel=6486583
Aven intresseorganisationen Sveriges Konsumenter for lyfter fram fragan (2016).
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konsumentskyddet star sig i forhallande till gratistjanster som i mycket bygger pa insamling,
analys och forsiljning av konsumenternas individuella information.

Dessutom, ju fler applikationer, tjanster och uppkopplade ting som genererar data, desto mer
kommer hanteringen av individuell information regleras av anvindaravtal och avtalat och
informerat medgivande fran konsumenter. Det finns darmed dn mer och vixande anledning att
se till att integritetspolicies dr begripliga och att avtalen leder till medvetna stéallningstaganden i
en avtalsrelation som sedan efterlevs. Samtidigt — vilket bor nimnas — finns det mycket
information, till exempel samlad hos en rad offentliga institutioner och myndigheter, som inte ar
vare sig kanslig eller kontroversiell som kunde goras mer tillganglig och gynna framtagandet av
konsumentrelevanta innovationer.

Unga vuxna

Unga vuxna dr en demografisk kategori av stort intresse ur ett virnande konsumentperspektiv
aven i relation till digitalisering. Det en betydande grupp som befinner sig i en omvittnat
ekonomiskt turbulent period. En ny rapport, finansierad av Kronofogden, konstaterar att ca 1 av
5unga vuxna i dldrarna 18-25 upplever sig ha dterkommande betalningsproblem gillande
rakningar, dar de unga minnen var 6verrepresenterade (Larsson et al., 2016). Inom
forskningslitteraturen, enligt en litteraturstudie om 6verskuldsittning och konsumtionsmonster i
det digitala samhillet (Carlsson et al., 2015) beskrivs dldersgruppen stundtals bade som digitalt
litterat och med svaga finansiella firdigheter.

Det finns indikationer pa att rakningar for mobilabonnemang upplevs som sirdeles
problematiska, och att de som upplever aterkommande betalningsproblem ocksa i hogre
utstrackning har farre att 1ana pengar fran, oftare gor oplanerade kop och har férre att tala med
om ekonomiska problem. Vidare upplever dven de som anvénder sig av s.k. snabblan i hogre
utstrackning dn andra att de har dterkommande betalningsproblem med rakningar. Allt
sammantaget, det finns en utsatt grupp inom den demografiska gruppen av unga vuxna i Sverige.

Ansvarsfragor i forhallande till utsatthet

Som en del av den digitaliserade konsumtionen och handeln kommer en rad nya aktorer, och
rentav nya typer av aktorer, in i handeln. Detta skapar en typ av komplexitet som dr av intresse
inte minst frin ett ansvarsutkridvande perspektiv. Aven Konsumentverkets tillsynsarbete
paverkas rimligen av att manga aktorer utgar fran ett annat land, och kanske bara har en mindre
men viktig del i informationsekologin. Har behovs fler studier for att kunna forhalla
informationsinsamlingens och hanteringens ménga nya aktorers relation till konsumentskydd.

Nagonstans langs linjen dar informationsasymmetrin mellan konsument och e-handlare blir stor
vaxer dartill ett 6kande behov fram for en diskussion kring var gransen mellan att influera och
manipulera en kund gar, dir “triggandet” av kép i en somlés omnikanalhandel kan riskera att bli
for konsumtionsbeframjande. Detta ar sarskilt viktigt i relation till kunder med en utsatt
finansiell situation, nimnt ovan. Om marknaden som helhet bidrar till att konsumenternas
overskuldsattning, framforallt hos vissa mer utsatta grupper, s behéver man fréan ett
konsumentskyddande perspektiv se 6ver hur man motverkar detta, bade i dialog med branschen
men ocksé i termer av en policyutmaning.
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Hallbarhet och digitalisering

Ett omrade som &r ett vixande forskningsomrade och av konsumentintresse dr kombinationen av
héallbarhets- och miljofragor med digitalisering (se exv. Hojer et al., 2015). Det kan bl.a. handla
om att uppna effektivisering i termer av resursutnyttjande i stil med delningsekonomiska
exempel. Omradet dr intressant for Konsumentverket att bevaka — inte minst med tanke pa
verkets nyligen utokade ansvarsomrade géllande héllbarhetsfragor — men kraver vidare
utredning och belysning dn vad denna pilotstudie tillater.

Bibliometrisk analys av konsumtion och digitalisering

En bibliometrisk studie® har genomforts i den engelsksprakiga forskningslitteraturen (Web of
Science, WoS). Studien baserades pa en sokning dar tva led kombinerades: Digitala foreteelser +
handel och konsumtion, vilket 4ven kombinerades med aspekter av specifikt intresse, exv.
“consumer awareness”, “consumer credit” m.m. (se bilaga II for detaljer). Baserad pa data om
den litteratur som studerar digital konsumtion som indexeras i WoS genomfordes fyra olika typer
av analyser: forfattare; dmne; citerade tidskrifter; och begreppsanalys. I analysen av urvalet

konstateras:

¢ En femtedel av publikationerna om digital konsumtion kan riaknas till ekonomisk och
organisationsrelaterad forskning — med mer dn dubbelt s& manga publikationer som
nagot annat enstaka forskningsfilt.

e Det finns starka kopplingar mellan t ex. utbildningsvetenskap och informatik, mellan
informatik och (foretags-)ekonomi, mellan datavetenskap och (national-)ekonomi, samt
mellan (national-)ekonomi och juridik. Samtidigt kan vi ocksa konstatera att lankarna
mellan t ex. informatikforskningen dar man i hog grad studerar anvandning och
beteenden relaterade till datorer och digitala sammanhang, och den datavetenskapliga
forskningen dar man utvecklar system, verkar vara svagare; och vi kan ocksa se tendenser
till motsvarande brist pa koppling mellan forskning som beror handel och ekonomi och
den som beror konsumentbeteenden och — inte minst — kunders rattigheter. Sarskilt
sistndmnda ar valdigt relevant ur ett konsumentskyddande digitaliseringsperspektiv.

e Utifran begreppsanalysen kan man gora en tolkning dar fem olika typer av forskning kan
identifieras dér inte minst frigan kring digital litteracitet dr intressant i ssmmanhanget
(se vidare i Bilaga II).

Resultaten fran den bibliometriska studien visade sig vara svara att 6versitta i termer av
policyrelevans utifran ett konsumentverksperspektiv. Daremot finns det en forskningspolitisk
poang har: Studien visar pa luckor i forskningslitteraturen dar framforallt konsumentintressets
tvarvetenskapliga karaktar i en digital kontext skulle behéva stirkas om forskningen ska kunna
bidra till att studera och forklara flera av de utmaningar som tecknas i den hir rapporten i 6vrigt.
Man kan exv. se hur den digitalt konsumentrelevanta forskningen organiserar sig 6ver
vetenskapsfilten, och om Konsumentverket (eller ndgon annan part) skulle finansiera forskning
pa omradet for digitalisering och konsumentintresse vore det pa sin plats att se Gver var
svagheterna finns och behover stiarkas upp.

6 Den bibliometriska studien har genomforts i samarbete med Fredrik Astrém, docent och bibliometriker
vid Lunds universitet.
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Policyutmaningar

Generellt sett bor Konsumentverket verka for ett okat medbestimmande och inflytande for
konsumenterna gillande kommersiella aktorers insamling, bearbetning och handel med
konsumentens individuella information. Konsumentens medbestammande &r ocksé centralt for
den Europeiska dataskyddsforordning som kommer att trada ikraft under 2018 dir ett syfte ar att
enskilda ska fa storre kontroll 6ver sina personuppgifter. Graden av efterstravansvard
konsumentmedvetenhet och graden av medbestimmande kommer att utgora karnan i
diskussionen pa omréadet under de kommande &ren. Konsumentverket bor vara en aktiv part a
konsumenternas vignar pa omradet. Mer specifikt, de policyutmaningar som utvecklas i den hiar
rapporten ar:

e Att pd 6vergripande niva folja den framviaxande insamlingen, anvindningen, analysen
och handeln av stora mangder individuell konsumentrelaterad information och de
uttryck detta tar sig 6ver en rad marknader. Hur kan konsumentskyddet och
konsumentens medbestimmande stérkas i en digitalt medierad kontext for att mildra en
okande informationsasymmetri mellan konsument och marknadsaktorer?

e A enasidan bér Konsumentverket verka for att konsumenterna, i vid mening — dvs.
anvandare av bade betalda tjanster, e-handelssajter savil som gratistjanster som sociala
medier, tidningars natupplaga, smarta telefoner, wearables, webblasare, e-postkonton
och sokmotorer — far mojlighet att se och ta stéllning till alla aktérer som anvéander sig av
deras individuella information.

o Att, mer specifikt och i linje med ovan, verka for att anviandaravtal blir forstaeliga
och praktiskt anvandbara for konsumenter, samt med mojlighet till att justera
installning (inte bara “take it or leave it”).

o Att "medgivande” i avtalsrattslig mening for de tjanster som konsumenter
anvander gar mot att betyda mer av ett medvetet stillningstagande.

o Att incidentrapportering sker, dvs. att nar en part som samlar in och hanterar
konsumenternas individuella information bryter mot fértroende eller avtal sa ska
berord konsument fa reda pa det.

o Attjust si lite eller mycket information som kravs samlas in och sparas sa kort som
den behovs for det specifika andamaélet.

o Att sajtigare, exv. mediehus, battre kommunicerar till sina besékare vilka parter
som ar inblandade i att hantera och anvianda sig av deras individuella data.

o A andra sidan bor Konsumentverket — givet att realiteten ir s& 1angt ifran idealet om den
medvetna konsumenten — verka for att finna fungerande och majligen medlande
alternativ, exv. dar konsumenten generellt kan bestaimma vilka preferenser den anser ska
gilla vad det giller anvandningen av konsumentens individuella information for den
myriad av tjanster den anviander.

e Utvecklingen av kombinationen av individualiserad och dynamisk prissiattning bor
granskas for att se var konsumentens intresse kan behova starkas. Har har flyg- och
hotellbranscherna varit tidiga, men utvecklingen kommer péa bred front, inklusive inom
forsakringsbranschen. Kanske behovs en metodutveckling for tillsynsverksamheten s& att
den kan uppticka nér sa sker pa ett (formodat) otillborligt vis.

e Att kunskapen 6kas géllande hur olika aktorer kombinerar datakallor, exv. genom
mediehusens insamling, reklambdrsernas hantering (exv. med data fran Facebook och
Google) och de s.k. dataméaklarnas dataset. Har finns mojligheter till total och detaljerad
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kartlaggning pa en niva som ar oerhort kraftfull och inte nédvandigtvis férenlig med
konsumentintresset. Kunskap och insyn behovs for att en sédan bedomning ens ska vara
mojlig.

e  Att sdkerstilla att ett aktivt samarbete med mer datainriktade myndigheter som PTS och
Datainspektionen sker for att se till att konsumentintresset lyfts fram &ven géllande
tekniska, systeminriktade och datahanteringsfokuserade fragor.

e Mycket tyder pa att unga vuxna ir en sirdeles utsatt grupp, speciellt méin, nar det géller
betalningsproblem och finansiella utmaningar i en digital kontext. Har finns anledning
att ytterligare starka samarbetet med Kronofogden for det preventiva arbetet, samt
fortsatt fora dialog med de parter som star for de mest problematiska rakningstyperna.

¢ Den konsumentskyddande regleringen tycks inte fungera tillfredsstéllande pa omradet
for barn och reklam i en digital kontext. Fragestéllningar att utreda ar exempelvis hur
den princip om att direktreklam inte ar lamplig for barn forhéller sig till datadriven
individualiserad analys, och utreda i vilken utstrackning det pagar; och hur forbudet mot
kopuppmaning forhaller sig till s.k. freemiumtjanster, exv. spel som ar gratis i en version
men med olika tydliga och omfattande mojligheter — och uppmuntran — gar att
uppgradera till en betalversion, alternativt spel med kép som en integrerad del av att
avancera i enlighet med spelets idé.

e Nir det giller bevisbordan for elektroniska signaturer finns det indikationer péa att
tonvikten kommit att ligga vid att betona niaringslivsintresset och en vixande marknads
losningar pa bekostnad av svaga enskilda konsumenter. Vad finns det f6r mojligheter for
Konsumentverket att bidra till att stirka konsumenternas stillning géllande bevisbérdan
for elektroniska signaturer?

e Motverka geoblockering, som utgor ett hinder for en inre digital marknad inom EU pa
flera sitt, och framforallt forsamrar konsumenternas situation.

e Aven om mycket av informationsekonomin bygger pa insamling och analys av
konsumenters individuella beteenden och preferenser bor rimligen konsumenterna ha
ratt att vilja att anvanda reklamblockerande mjukvara. Konsumentverket bor darfor folja
fragan och stodja konsumenternas medbestimmande i hur de vill ta del av gratistjanster
och direkta bestimmande over hur de vill anvianda sig av sin dator, telefon eller
surfplatta.

Avslutande policyreflektion

Det pagar 4 ena sidan ett policyarbete pa bade svensk och europeisk niva kring datadriven
innovation, och a andra sidan kring integritetsfragor och privatliv i det digitala. Vart och ett av
dessa spar ar valvilliga och bor drivas, men de tycks drivas parallellt i alltfor hég grad. Pa
samhallsniva, och ur ett konsumentperspektiv dr det kombinationen och balansen mellan dessa
tva spar som anger en lamplig vig fram. Kunskap om integritet, konsumentvirderingar och
medbestammandefrégor bor vara med i byggandet av kompetenser for den datadrivna
innovationen, och omvant, kompetens gillande informationsinsamling och hur innovationer
byggs pa det omradet ar en nyckel for att finna en praktiskt fungerande vag framat géllande
integritetsfragan.
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Executive summary

In many ways, digitalized consumption represents an amazing development for consumer
accessibility, the various possibilities customers now have of finding what they are looking for, to
compare prices and quality and participate in the general public's various opportunities to
compare services and products. The present study highlights a number of issues that both
express processes and events that are a result of digitalization and, more importantly, are
relevant to protecting consumer interests. The study focuses largely on data-mining practices and
the management of personal and consumer-related data and problematizes these practices
mainly in terms of privacy issues, a lack of insight, the disadvantages of the consensual contract
construction and the risks involved for vulnerable groups. At the same time, the use of people’s
personal details also entails great benefits for consumers and allows them to receive relevant
offers and use services that have been tailored to meet their individually calculated and analysed
needs, which means that there is a constantly present duality to consider.

Digitalization is also often described as both a fantastic enabler and a great potential threat,
largely depending on whose perspective one sees it from. There is, in this study, an emphasis on
searching for values that are deemed worthy of protection, and to express the need for regulation
and oversight in a situation where the consumer is often the weaker party from a consumer
interest perspective, as can be seen, for example, in an increasing information asymmetry that
puts individuals at a disadvantage and who have no insight into how powerful market operators
use their personal details, or in certain groups that tend to be less aware of how to avoid pitfalls.
The objective is not to put a damper on what is, in many respects, a spectacular development, but
to pinpoint, based in the Swedish Consumer Agency’s focus on strong consumer protection and
empowerment, some problematic aspects of developments where there may be a need for the
Consumer Agency to initiate a policy developmental program. Much work is already being
carried out by the Consumer Agency in a number of more established consumer-relevant areas
related to digitalization, and the focus of this study is therefore concentrated to relatively new
and emerging trends and problem areas.

The Swedish national consumer policy objective underlines the importance of sustainable and
efficient markets. The report Konsumenten i centrum — ett framtida konsumentstod (SOU
2012:43) (Focus on the Consumer — Consumer Support in the Future) concludes, for example,
that: “in a smoothly working market, it is the consumers who, through their choices, determine
which companies will remain and develop well in the long term” (p. 81), and emphasizes the
underlying assumption of awareness and access to information that permeates much of
consumer policies:

A necessary requirement for consumers to make active choices and thereby contribute to
growth and welfare is that they make conscious decisions based in good information, are aware
of their rights and feel confidence in said rights (SOU 2012:43, p. 81).

The present report argues that based in this perspective, there should be a greater focus on the
increasing power imbalance between the consumer and the growing, information-based and
digitalized market place and marketing forces. There are problematic assumptions underlying
some parts of consumer protection laws where consumer awareness is not, in any practical sense,
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a given in a market characterized by “information overload”,” as seen in, for example, the amount
and extent of consensual agreements as well as the internal contradictions they often contain.
The consumer’s oversight of the agents involved in collecting, managing, analysing and selling
such information is growing increasingly dimmer. The question, therefore, is whether this
imbalance should be seen as a market failure in itself, as noted by The Norwegian Data Protection
Authority, inter alia, in a report on automatized marketing (Datatilsynet, 2015, s. 5). The
Authority expounds on its standpoint by referring to both market operators’ incentives to
compromise privacy protection measures as well as ill-functioning contractual practices in user
agreement situations:

When consumers have no knowledge about what is going on, they cannot demand services that
offer better privacy. This uneven distribution of information results in a competitive situation
which encourages the market players to use methods increasingly invasive of privacy. When we
surf the Internet we want quick and easy access to the services we are searching for. We will
almost automatically accept everything we are asked to accept (Datatilsynet, 2015, p. 5).

By all means, increased transparency does not solve the problem of “information overload”,
rather the opposite, in fact; but it would simplify scrutiny and oversight from the responsible
authorities and other parties and is therefore a development that needs to be strengthened. The
Norwegian Data Protection Authority also calls for a discussion on limits to marketing practices
used to map and analyse customers with the purpose of selling products and services: Do
consumers want individualized content and individualized marketing at any cost? Seen from a
consumer/market perspective, this kind of data-gathering and use of individual-based data is one
of the most significant trends in the area of consumption and entails a number of both potentially
positive as well as worrying developments, and is therefore also a recurring theme in this report.

Challenges from a Consumer Perspective

There are a number of different angles and aspects of digitalization that are relevant to consumer
interests, of which some are fairly complex. This presumably puts pressure on the supervising
authorities to increase their knowledge of, and keep up with, emerging consumer challenges, but
also to increase cooperation between the supervisory authorities. This concerns both new kinds
of operators in relatively new and somewhat inaccessible markets (such as automated
marketing), as well as issues that risk falling between the cracks in the intersection between
various authorities, such as privacy issues. Furthermore, business practices are emerging — such
as user agreements and consensual constructions — which are based in legal presumptions that in
some ways no longer produce satisfactory outcomes.

Much of the literature on consumer research and the Consumer Agency’s approach to counter-
measures views the point of purchase from a temporal perspective — i.e., whether the problems or
challenges can be traced to before, during or after the purchase. However, aspects that are of
interest for consumer interests in digital contexts do not necessarily lend themselves to being
temporally categorized in relation to the purchase; rather, often they are an expression of new
processes and methods that affect the entire chain, approach or structure. For example, a
structural change toward continuous consumer profiling turns the actual point of purchase into a

7Cf. Pelle Snickars’ contribution to the anthology Information som problem, 2014.
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positive point of data within a data analysis continuum in which market operators seek to shape
the consumers’ decision-making processes.

About User Agreements and Consumers’ Lack of Insight

Developments in digital services have led to a massive increase in the use of contractual solutions
that are based in the consumer’s consent to the use of their personal details, and in a conceptual
notion of informed consent. In many cases, the complexity and extent of these agreements entail
that the customer does not gain any deeper awareness or understanding of how their personal
details will be used, which is clearly a policy-related problem. The problem concerning user
agreements is that the consumer is not only largely unaware of what they are consenting to and
that they have no influence on the details of the agreement, but that it is hard to follow up
whether they are even complied with at all.

Furthermore, the incentive for market operators to gather and use information is so strong —
there are a number of operators whose business models depend entirely on using individual
consumer information as their actual commodity — that it becomes unlikely that operators in the
business sector would ever relinquish or even limit such mapping practices and provide private
consumers with an actual overview of how their details are managed, thus giving them the
opportunity to affect how they are handled. As mentioned previously in the quote from the
Norwegian Data Protection Authority, neither do consumers have the option to choose operators
that they feel might be better at managing their personal details, since the consumer lacks any
insight into the management of their data. From this perspective, therefore, market operators
have little or no incentive to take particular consideration of consumer interests when it comes to
privacy issues. There is however a risk that the consumer trust for digital services will suffer from
a use of individual data that is perceived as illegitimate.

With regards to data collecting practices, if they use a third party to collect information, it is not
at all a given that for example a site owner knows exactly what information is being collected or
what it is being used for.8 This also applies to automatized marketing where visitors to media
houses’ home pages often are not able to find out which operators are involved in assessing their
personal details and bargain over which advertisements to display to each individual visitor.

Seen from the consumer’s perspective, user agreements should therefore preferably be shorter,
more concise, and easier to influence at an individual level. The Consumer Agency should strive
to improve the consumer's standing in the process of constructing user agreements, in how
privacy policy-makers are informed and how consumer “consent” is managed and complied with
when it comes to digital services. This also includes examining how contractual solutions can be
improved to make them more understandable, but also how co-determination can be increased,
i.e., the possibility to affect and change terms and conditions as well investigate the distribution,
growth and risks of these developments.

8 For a case about “cookies” and visitors to home pages hosted by Swedish authorities and American sub-
contractors of that particular service, see DN ekonomi 20150902, "Svenska myndigheter lamnar ut dina
surfvanor”http://www.dn.se/ekonomi/teknik/svenska-myndigheter-lamnar-ut-dina-surfvanor
Sydsvenskan 20150902, Stefan Larsson comments: "Certainly, there is a lack of oversight”
http://www.sydsvenskan.se/2015-09-02/naturligtvis-en-brist-pa-kontroll
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Individual and Dynamic Pricing

The use of rich customer data enables pricing not only to occur dynamically, but also to be
personalized for each and every consumer. There are, however, different ways to go about this,
and it is not always easy to discover the extent of such practices or their relationship to consumer
protection laws. For example, how is the Consumer Agency in their supervisory role to discover
ongoing practices that unlawfully pose a threat to consumer interests?

Children and Marketing in an Unlimited Marketing Environment

Children are exposed to marketing in digital environments in games, apps and blog portals which
are not regulated in digital environments as strictly as mail or TV advertisements.9 This kind of
individualization that can be achieved in a digital context also means that it can be made more
“efficient” at satisfying the user’s particular purchasing preferences, and one might question how
the fact that marketing laws prohibit direct “purchase prompting” applies to so called freemium-
services that allow for upgrades, or games where purchases are a part of the game itself.
Additionally, research has shown that children do not have the capacity to assess marketing
campaigns or their influence, making them especially vulnerable (Sandberg, 2014).

There is, therefore, a growing problem in digital environments, an environment where rules seem
to be inconsistent and where researchers and interest groups argue that children are exposed to a
great deal of marketing already at a young age. There would seem to be a need for more research
on the actual impact that various types of Internet based marketing have on children, not the
least since this is a rapidly evolving field that shifts shape and develops in tandem with the
services and apps currently being used. Legislation also seems to lag behind and there is a need
to investigate the challenges posed to policies by applying marketing legislation in digital
contexts where children are involved, as well as a need for dialogue with operators in the field.
The fact that many data management and marketing intermediary operators working with
games, apps, inter alia are international companies further increases the complexity of these
challenges. What kind of oversight would contribute to improving, for example, observance of
consumer protection rules in this case?

The Need for Legal-Scientific Research

Much of the challenges related to information asymmetries in digital markets are of key relevance
to consumer protection, which means that these issues cannot merely be relegated to broader
oversight needs. Consumer protection laws often presume a consumer who has an awareness of
contractual law and is expected to make rational choices as long as the correct information is
made available. There are, however, strong arguments that this perspective is not applicable in
digital contexts where each individual customer makes hundreds of different agreements in their
daily use of digital services, which, furthermore, are recognized as being difficult to understand,
nonnegotiable when entering into an agreement, may be changed over time by the developer, and
may even be intentionally misleading with regards to mediation of information to third parties. A
deeper legal-scientific study was not possible given the scope of this pilot study, but a strong
argument can be made that there is a need for it. A specifically legal-scientific study of consumer

9 Discussed on the radio show Planboken, P1, 3/8/2016, by among others Gunilla Jarlbro , Professor of
Media and Communication Science
http://sverigesradio.se/sida/artikel.aspx?programid=2778&artikel=6486583Also by the interest group
Sveriges Konsumenter (Swedish Consumers) (2016).
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protection rights in digital contexts should therefore be called for with the purpose of
establishing where these fundamental principles do not work satisfactorily in practices that have
already been developed in digital markets, including in relation to children and marketing — but
also to establish how well consumer protection legislation measures up to free services that are
largely based in collecting, analysing and selling consumers’ private details.

Furthermore, the more applications, services and connected devices that generate data, the more
the management of personal details will become regulated by user agreements and the
consumer’s informed consent. Therefore, there is a growing need to ensure that privacy policies
are understandable, and that the agreements lead to informed decisions within a contractual
relation that the parties forthwith commit to. At the same time, it should be mentioned that an
array of public institutions and authorities hold a great deal of collected information that is
neither sensitive nor controversial and that could be made more accessible and benefit
developments in consumer relevant innovations.

Young Adults

Young adults are a demographic category of great interest from a consumer protection
perspective as well as in relation to digitalisation contexts. They are a significant group living in
demonstrably financially turbulent times. A new report funded by the Swedish Enforcement
Authority concludes that approximately one in five young adults between the ages 18-25 reports
having recurring problems paying their bills, a group that is overrepresented by young men
(Larsson et al., 2016). The literature, according to a literature study on over-indebtedness and
consumer patterns in digital society (Carlsson et al., 2015), sometimes describes this age group as
being digitally literate while having weak financial skills.

There are some indications that mobile phone subscriptions are experienced as being especially
problematic, and that individuals that experience recurrent payment problems also, to a higher
degree, have fewer acquaintances from whom they can borrow money, are more prone to
spontaneous purchases and know fewer people that they can discuss their financial problems
with. Additionally, individuals who use so-called payday loans more extensively also experience
having recurring problems paying their bills. All in all, there is clearly a vulnerable group within
the demographic group of young adults in Sweden.

Responsibility and Vulnerability

One component of digitalised consumption and commerce is the arrival of a number of new
players and even new kinds of players in the markets. This creates a new kind of complexity
which is of interest not the least from the perspective of responsibility and liability
considerations. The Consumer Agency’s supervisory efforts are also likely to be affected by the
fact that many players are based in other countries and may play small but important roles in the
information ecology. Here, there is a need for broader studies to examine the link between the
many players dealing in information-collecting and consumer protection legislation.

Somewhere down the line, where the information asymmetry gap between the consumer and the
retailer begins to widen, an increasing need begins to emerge for a discussion on where to draw
the line between influencing and manipulating a customer, and where triggering purchases in a
seamless omni-channel market risks becoming too consumption friendly. This is of particular
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importance when it comes to customers in vulnerable financial situations, as mentioned above. If
the market generally contributes to consumer over-indebtedness, especially in more exposed
groups, there is a need from a consumer protection perspective to investigate counter-measures,
both through dialogue with the industry but also by contributing to new policy.

Sustainability and Digitalisation

One growing research area that is relevant to consumer interests is the combination of
sustainability and environmental issues in digital contexts (see, for example, Hojer et al., 2015).
This concerns phenomena such as more effective resource uses, as shown in the sharing-
economy example. This area is of interest to the Consumer Agency, not the least considering the
Agency’s recently expanded area of responsibility to commit to sustainability issues, but needs
further research and illumination than the scope of this pilot study permits.

Bibliometric Analysis of Consumption and Digitalisation

A bibliometric study*® of the relevant English written literature (Web of Science, WoS) has been
conducted. The study is based in a search consisting of a combination of two areas: “Digital
occurrences” + “commerce and consumption”, which were also combined with other aspects of
particular interest, for example: “consumer awareness”, “consumer credit” etc. (see Appendix II
for more details). Based in the data on the literature on digital consumption indexed in the WoS,
four different kinds of analyses were carried out: author; topic; cited journals; and conceptual
analysis. An analysis of the selection concludes:

o A fifth of the publications on digital consumption can be categorised as financial and
organizatory related research, more than double the amount of any other individual
research field.

e There are strong links between, for example, education science and informatics, between
informatics and (business) finance, between computer science and (political) economy
and between (political) economy and law. At the same time, we can also conclude that the
links between, for example, informatics research, which to a large degree studies the use
of, and behaviours related to, computers and digital matters, and computer science
research which focuses on developing systems, seem to be weaker. We also see tendencies
to a similar lack of communication between research that focuses on commerce and
economy and research on consumer behaviour and, not the least, consumer rights. In
particular, the last point is particularly relevant seen from a consumer protection and
digitalisation perspective.

e The conceptual analysis can be interpreted as comprising five different types of identified
research where not least the issue of digital literacy is of interest (see Appendix IT).

From a Consumer Agency perspective, the conclusions of the bibliometric study were difficult to
interpret in terms of policy relevance. However, the study shows gaps in the research literature
particularly where the interdisciplinary nature of consumer interests in digital contexts would
need to be strengthened if the research is to contribute to defining some of the challenges
reported elsewhere in this study. It shows, for example, how digitalised consumer relevant
research is organised across various scientific fields, and if the Consumer Agency (or some other

10 This bibliometric study has been conducted in collaboration with Fredrik Astrém, associate professor and
bibliometrics specialist at Lund University.
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party) is to fund research in the area of digitalisation and consumer interests, it should also seek
to locate the weaknesses and strengthen them.

Policy Challenges

In general, the Consumer Agency strives to increase the consumer’s participation and influence
with regards to commercial operators collecting, processing and trading in consumer’s personal
details. Additionally, the consumers’ right of co-determination is of key importance to the
European Data Protection Regulation that is to enter into force in 2018, where one of the
objectives is for individuals to be allowed greater control over their personal details. The desired
degree of consumer awareness and degree of co-determination will be at the core of discussions
on the subject in the coming years. The Consumer Agency should be an active party representing
consumers in this area. More specifically, the policy challenges that are highlighted in this report
are:

¢ To gain oversight into emerging practices related to collecting, using, analysing and
trading large quantities of personal consumer related details at a comprehensive level,
and how these are expressed in a number of different markets. How can consumer
protection and consumer co-determination be strengthened in digitally mediated
contexts in order to reduce the increasing information asymmetry between the consumer
and market operators?

¢ On the one hand, the Consumer Agency should act to support consumers — i.e. users of
pay services, e-commerce websites as well as free services such as social media, on-line
newspapers, smart phones, wearables, web browsers, email accounts and search engines
— in gaining a broad overview and in forming an informed understanding of all the
operators using their personal details.

o More specifically, and in line with the above, to take measures to make user
contracts more understandable and practical for consumers, as well as allow for
the possibility to adjust settings (not just “take it or leave it”).

o That “consent” in a contractual sense for such services as used by the consumer
develops toward requiring a more informed understanding.

o That incident reports occur, i.e., when one party that elects and processes
consumers’ personal details breaches their trust or contract, the affected
consumer is notified.

o That only as little or as much information as needed is collected and saved for as
short a time as is needed for the particular purpose.

o That website owners, for example, media houses, get better at informing their
visitors about the parties involved in managing and using their personal details.

¢ On the other hand, the Consumer Agency — given that the ideal informed consumer is far
from being a practical reality — should act to find practical and perhaps intermediary
alternatives, where consumer can, for example, make general decisions about the use of
their personal details for a myriad of different services based in their own preferences.

e The development of combined individualised and dynamic pricing should be reviewed in
order to locate where consumer interests are in most need of being strengthened. The
airline and hotel industries were early starters in this area, but developments are
occurring on a broad front now, including in the insurance industry. Perhaps there is a
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need to develop methods for supervisory activities in order to discover when this occurs
in a (presumably) unlawful manner.

e That knowledge is increased of how various operators combine data sources from, for
example, the media houses, how advertising exchanges manage their data (for example,
data from Facebook and Google) as well as so-called data brokers’ data sets. These
practices present opportunities for a total and detailed mapping at a level that would be
extremely powerful and not necessarily compatible with consumer interests. Better
knowledge and insight is needed for such an assessment to even be possible.

e To ensure active collaboration with more data-focused authorities such as the PTS (the
Swedish Post and Telecom Authority) and the Swedish Data Protection Authority in order
to highlight consumer interests in technological, system oriented and data managing
matters.

e There is evidence that suggests that young adults are a particularly vulnerable group, in
particular men, when it comes to recurring payments problems and financial challenges
in digital contexts. There is reason to further strengthen collaborative efforts in
preventative measures with the Swedish Enforcement Authority, as well as maintain a
dialogue with those parties that are represented in the most problematic categories.

e Consumer protection regulation does not seem to work satisfactorily in the area of
children and marketing in digital contexts. Some issues that need to be explored are, for
example, how the principle that direct marketing is not suitable for children relates to
data driven individualised analyses, and to investigate to what extent this practice occurs;
how the prohibition of purchase prompting relates to so-called freemium services, such
as games that offer a free version but also offer options of varying opacity and extent —
and incentives — to upgrade to a paid version, as well as games that use purchases as an
integrated part of advancing forward in the game.

e With regards to the burden of proof for electronic signatures, there are indications that
the future focus will be concentrated primarily to industry interests and growing market
solutions at the expense of weaker, individual consumers. What options are available to
the consumer to contribute to strengthening consumer standing with regards to the
burden of proof for electronic signatures?

e To counteract geoblocking which prevents an inner digital market within the EU in
several ways, but more importantly is detrimental to the consumer interest.

e Even though much of the information economy is based on the collection and analysis of
consumers’ individual habits and preferences, the consumer has the right to choose to
use ad-blocking software. The Consumer Agency should follow up on this matter and
support consumers’ co-determination rights when it comes to free services and direct
determination of how to use their computer, smartphone or tablet.

Final Policy Reflections

On the one hand, policy-work is being conducted at both the Swedish and European level in
matters concerning data driven innovations, and on the other hand matters of data protection
and privacy issues in digital environments. Each of these approaches is well intended and should
be followed up, but they seem to be running parallel to each other unnecessarily. At a societal
level, as well as from a consumer perspective, it is the combination and balance between these
two approaches that is of overruling importance. Knowledge about privacy, consumer values, and
co-determination issues should be a part of the skill-building set used in data driven innovation;
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and, conversely, proficiency in information-collecting and how to foster innovation in the area is
key to finding a practical path forward in the area of privacy issues.
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1 Introduktion: studiens syfte och omfattning

Det genomsyrande perspektivet rorande digitaliseringen ar hir att den redan ar relativt mogen
och har paverkat samhallet under en langre tid redan, men samtidigt innehaller en rad
framforallt tekniskt drivna utvecklingslinjer som medfér en rad nutida och framtida
konsumentrelevanta konsekvenser (exv. 6vergangen fran stationar till barbar dator till smarta
telefoner, mognad av e-handelsmarknad med kredit och betalningsmetoder etc.). Dvs, samhllet
ar redan i hog grad digitaliserat, men samtidigt under relativt snabb forandring, inte minst pa
konsumtionsomradet. Och omvént, de kanske mest betydande pagéende forandringarna pa
konsumentomradet har med digitalisering att gora, exv. i linje med konstateranden i senaste
trendrapporten fran telekombolaget Ericsson; “almost all consumer trends involve the Internet”
(s. 3), vilket inkluderar tjdnstefiering av mycket som varit varor tidigare (jfr. Edvardsson, 2015),
manga branschaktorers stravan efter “sémlosa” kundupplevelser i omni- eller multikanalhandel,
och ett okat fokus pa insamling, analys och handel av konsumentknuten data.

A ena sidan har konsumenterna genom digitaliseringens kommunikativa fordelar fitt en stirkt
egenmakt Over det senaste decenniet i det att varor och tjanster och priser enkelt kan jamforas
och recenseras (ett slags crowdsourcing), och a andra sidan har de senaste fa dren uppvisat en
tilltagande informationsasymmetri som en konsekvens av handlarnas och medieplattformarnas
datainsamling och databearbetning av individers personliga information. Konsumenterna ar mer
studerade och analyserade pa bade individniva savil som i relation till valdigt stora gruppers
detaljerade information &dn nagonsin tidigare.

11 Syfte

Syftet med denna rapport ar att inom ramarna for en pilotstudie i dialog med Konsumentverket
peka ut de for Konsumentverkets arbete mest vasentliga delarna av samhallets digitalisering.
Fokus ligger darmed vid att teckna kunskapsldget rorande den alltmer digitaliserade
kopprocessen, framforallt utifran beteendefragor och konsumenternas intresse, vilket ska
resultera i en underbyggd presentation av hur digitaliseringen bor forstas utifran denna kontext,
en oversiktlig men prioriterad vigledning géllande policyutmaningar samt ett utpekande av vilka
kunskapsluckor som ar mest visentliga for fortsatta studier. En for konsumentskyddet
traditionellt viktig analytisk uppdelning handlar om eventuella problem uppkommer fére, under
eller efter kop — vilket kommer att behandlas i denna rapport i den mén det ar majligt och
relevant i relation till de policyutmaningar som tecknas under det beskrivna syftet.

1.1.1 Fragestallningar

Som namnt finns det en oerhord bredd pa fragor som har med digitalisering och
konsumentintresset att gora. Foljande fragor utgor en fokusering som framforallt baseras pa var
behoven ter sig storst, dar kunskapsluckorna ar storst och regleringarna inte tycks fungera
tillfredsstallande. Fragorna besvaras olika utforligt av samma skil, men paverkas ocksa av att
statliga utredningar ar pa gang (som med delningsekonomi och snabblan).

1. En overgripande fraga ror informationsasymmetrier: Vad betyder den datadrivna
konsumentprofileringen idag — inte minst i relation till marknadsforing, med Big Data
och prediktiv analys — for bade nérings- och konsumentintresset?
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2. Ivilken mén ar informationshanteringen — dvs. bade insamlandet, analysen och
handhavande — av intresse ur ett konsumentperspektiv, om man fokuserar
konsumentens medgivande som regleringsmodell? Mycket av insamlingen och dess
bearbetning baseras pa anvandaravtal och en doktrin av “medgivande”, som ibland
ifragasatts. Hur medvetna ar konsumenterna och vilken ar relationen till insamlarna?

3. Den digitaliserade miljon talas ibland om i termer av att vara ”granslos”, men vad innebar
det till exempel att den icke-fysiska konsumtionen inte underordnas den troghet och de
mellanmanskliga sociala normer som kringgirdar den fysiska miljon och motet med
manniskor? Vilka blir konsekvenserna for utsatta grupper i samhallet, till exempel med
samre digitala eller finansiella fardigheter, eller med begransad eller nedsatt kognitiv
formaga?

4. Unga vuxna har en omvittnat kanslig finansiell situation (SOU 2013:78; Carlsson et al.,
2015), och utpekas ibland som béade "utsatta och kapabla” (jfr. Konsumentverket, 2011). I
vilken man och varfor ar det relevant att fokusera unga vuxna i relation till digital
konsumtion och 6verskuldsattning?

5. Hur betydande ar den s.k. delningsekonomins organisering och rattsliga utmaningar
(exv. skattelagstiftning och arbetslagstiftning) i relation till konsumentintresset? Vad
betyder den ofta uttalade "disruptiva” aspekten av detta i ssmmanhanget och i vilken
man finns det en héllbarhetspotential i en effektivare anvindning av tomma hus,
transporter m.m.?

6. Gallande s.k. “plattformsmonopol” framfors ibland att nagra fa datarelaterade aktérer
hunnit etablera en monopolliknande stillning som nya aktorer ofrankomligen maste
relatera till (jfr Andersson Schwarz, 2015), vilket medfor ett beroende och utmaning for
nya aktorer. Vad betyder i s& fall detta for konsumentintresset?

7. En utveckling som tycks vara intressant ur bade konsument- och policyintresse ror i
vilken man och pa vilket sitt digitaliseringen paverkar omradet for reklam riktad till barn
och unga (cf Sandberg, 2014). Asidositts den reglering som finns mer genom en digitalt
medierad reklam, och i s4 fall hur?

8. Hur forhaller sig konsumentintresset till EU och Digital Single Market-strategin? (jfr
Johansson & Lundblad, 2015)*.

1.2 Nagot om Konsumentverkets roll och mandat

En betydande del av bedomningen av pa vilket satt digitaliseringen ar intressant ur ett
konsumentperspektiv ligger i denna framstéllning i hur man ser pd Konsumentverkets roll.
Eftersom denna rapport i mycket ar riktad at Konsumentverkets interna processer sa lamnas
mycket av beskrivningen av verkets roll dirhan. Har beskrivs anda nagra av Konsumentverkets
centrala uppgifter, eftersom det ar viktigt for forstielsen av rapporten i 6vrigt.

Konsumentverket ar en statlig, nationell forvaltningsmyndighet med ca 170 anstillda vars
formella uppdrag och ansvarsomréaden bestams av regeringen och beskrivs i forordningar med
instruktion for Konsumentverkets verksamhet (SFS 2009:607 och SFS 2015:122) samt via arliga
regleringsbrev. Det 6vergripande mélet uttrycks som “medvetna och sikra konsumenter”, vilket
dven uttrycks som ett slags motto.12 Konsumentverket har en generaldirektor som ockséa ar
konsumentombudsman, KO, som rattsligt driver fragor for konsumenter, mot féretag, i domstol.

1 http://ec.europa.eu/priorities/digital-single-market en
12 http://www.konsumentverket.se
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Konsumentverket kan bade forbjuda foretag att anvianda viss marknadsforing eller vissa
avtalsvillkor och tvinga foretag att 1amna viktig information i sin marknadsforing, genom
foreldgganden.

Konsumentverket arbetar dirmed mycket med tillsyn av naringslivets foljsamhet till det
konsumentskyddande regelverket och vigledning av konsumenter (som i upplysningstjansten
Halla konsument och i att stodja kommunernas arbete med skuld- och budgetradgivning).
Mycket handlar om att skapa medvetenhet och att se till att information finns tillgénglig, att bade
konsumenter och marknadsaktorer ska kdnna till regelverk och forutsittningar. Detta dr ocksa
centralt for regeringens instruktion som bl.a. sdger att Konsumentverket har ansvar for att
“konsumenter har tillgang till information och vagledning om konsumenters rattigheter och
skyldigheter samt annan information som ger dem mgjlighet att gora val avvagda val om ingen
annan myndighet har den uppgiften” (1§, p. 2, Férordning, 2015:122).13 Konsumentens
medvetenhet och majligheter att gora genomtinkta val ar darmed centralt for hur verket
instrueras att skéta sin verksamhet, vilket dven kan ses i ljuset av regeringens
konsumentpolitiska mél om att uppna “vil fungerande konsumentmarknader” som dartill skall
vara héllbara.4 Konsumentratten ar central for Konsumentverket, eftersom verket har ansvar for
att de konsumentskyddande regler som ligger inom myndighetens tillsynsansvar f6ljs”, och att
“konsumenter har tillgang till information som ger dem mojlighet att gora aktiva val” (1§, 1-2 pkt,
Instruktionen). Instruktionen betonar ocksé att Konsumentverket ska driva fram
branschoverenskommelser och insatser pa standardiseringsomradet i syfte att stiarka
konsumenternas stillning pad marknaden (pkt 3). Konsumentverket har dven ett betydande och
granssnitt gentemot kronofogden, vilket dven ser ut att starkas som ett led i regeringens strategi
att motverka overskuldsattning.

1.3  Pilotstudiens metod
Pilotstudien pagar mellan april och augusti 2016 och begagnar sig av framforallt tre metoder:

1. En kvalitativ genomgang av rapport- och myndighetslitteratur med relevans for studiens
syfte, dvs. vad som ibland kallas "gra” litteratur. Detta bland annat gillande
konsumentbeteende och for att se hur motsvarigheter till Konsumentverket hanterar
samma digitaliseringsutmaningar, samt dven bidra till tecknandet av
konsumentverksrelevanta trender, se nista punkt.

2. Att teckna de mest relevanta utvecklingslinjerna och trenderna i relation till
konsumentbeteende och den digitala kopprocessen genom intervjuer med forskare och
experter pa den digitala kopprocessen, i vid mening, dvs dven industriaktorer och
utvecklare.

3. En kvantitativ och bibliometrisk litteraturstudie 6ver den engelsksprakiga vetenskapliga
litteraturen pa omradet. Detta skapar en statistisk 6verblick av vad som publiceras pa
omradet for konsumentbeteende och digitalisering, vilket inkluderar vilka publikationer
som bedoms som viktiga och vilka &mnesomraden som &r vanligast.

13 S styrs Konsumentverket: http://www.konsumentverket.se/Om-oss/Organisation/Uppdrag-och-
mal/Sa-styrs-vi/

14 http: //www.regeringen.se/regeringens-politik/konsumentpolitik /
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1.4  Avgransningar, begrepp och fortydligande av inriktning

Fragan utifran ett konsumentperspektiv ar hur man ska hantera digitaliseringens konsekvenser,
och vilka aspekter av digitalisering man framforallt dsyftar. Med konsumentintresse asyftas har i
linje med att myndigheten roll att se att skyddsreglering fungerar som den ska, att
konsumenterna har tillgéng till relevant information och stédja deras stillning pad marknaderna.
Detta inkluderar att konsumenter inte misslyckas med sina kop i termer av att den vara eller
tjanst inte visar sig vara vad de forvintat sig, att varan innehaéller fel, att de kdnner sig lurade
eller missndjda ete. For att sikerstilla pilotstudiens relevans har studien genomforts i ett
kontinuerligt samréadsforfarande med Konsumentverket.

I den man det underliggande materialet tilldter ska beteendevariabelns betydelse
problematiseras i den digitala kopprocessen. Det kan dels relatera till olika teoretiska perspektiv,
som rationalitet, normer, psykologiska faktorer, men dven hur olika demografiska grupper
forhaller sig till riskbedémningar i den digitala kopprocessen, graden av medvetenhet, om vissa
ar mer utsatta an andra m.m.

Standardverk om konsumentbeteende, som Solomon et al. (2013), betonar vikten av att se hur
det interagerar med vad de kallar "marknadsforingssystemet” (s. 2). De betonar ocksa att
konsumentbeteendet innefattar psykologi, ekonomi och sociologi for att forklara de val som
konsumenter gor. Den teoretiska utvecklingen kring konsumentbeteende har sin grund i olika
akademiska discipliner. Eftersom detta ar en pilotstudie som i huvudsak sonderar och sorterar
bland digitaliseringens konsumentrelevanta foreteelser och fenomen blir det dock i mycket en
deskriptiv 6vning over framvaxande praktiker inom digitaliseringsomradet som problematiseras
utifran ett konsumentperspektiv, men som samtidigt inte riktigt tillater nagon djupare teoretiskt
forankrad analys.?s

15 Se exv. Hansson och Petersson McIntyre (2016) om digitaliseringens effekter pd konsumtionskulturer
och behovet av att tolka séval teknologiernas som konsumtionsvarornas och marknadsforingspraktikernas
sociala och kulturella sammanhang, samt de ménniskor som de skapats av och for.
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2 Digitalisering och konsumtion

Nir det giller bedémningen av digitaliseringens betydelse for konsumentintresset sa ar det
avgorande vad man fokuserar och pa vilket sitt. Digitaliseringen betyder en sa pass
samhillsomvilvande férandring att fragan utifran ett konsumentperspektiv kan handla om allt
fran infrastrukturella aktorers forehavanden, den smarta telefonens roll for konsumtion,
kreditmarknadernas utveckling till reklam och informationshantering. Faltet ar brett och hur
man avgransar och kategoriserar ar av oerhord vikt for bedémningen.

Det finns en rad parallella utvecklingslinjer som mer eller mindre direkt aktualiserar
konsumentintresset och den konsumentskyddande regleringen. Vi kommer exempelvis framover
att se mer av billiga och effektiva pengadverforingstjanster, antingen lokalt som med viaxande
Swish, eller globalt som estniska TransferWise. Marknaden, som lange kinnetecknats av fa och
dyra aktorer uppges ocksa fa konkurrens fran ett annat hall: Facebook, som i USA redan erbjuder
mojligheten att 6verfora pengar till kontakter via Messenger.'® Nyttan for Facebook att fa inblick
i monetara transfereringar uppges vara mycket stor for deras riktade annonsformedling.'”
Offentliga myndigheters tjanster utgor en annan utvecklingslinje. Dessa ar delvis digitala, men
kommer att utvecklas framover. Till exempel enades regeringen och SKL i mars 2016 om en
vision som ska omfatta arbetet med att battre nyttja digitaliseringens mgjligheter i saval halso-
och sjukvarden som socialtjanstens olika delar.!8 En vixande fraga, bade fran ett innovations-
och ett transparensperspektiv, finns i myndigheters hantering med 6ppna data (jfr. Lundblad et
al., 2013).

Det finns en rad innovationer som drar nytta av hur digitaliseringens sammanférande och
nitverkande mojligheter, dar manga kan bidra lite grann till ndgot gemensamt, exv. i
crowdfunding-sajter som Kickstarter eller Indiegogo. Det finns &ven olika framvixande
potentiella anvindningsomréaden for s.k. blockkedjeteknologier, eller blockchain — dvs. en
distribuerad publik databas dar alla historiska transaktioner lagras — dar bitcoin dr det kanske
mest kidnda — och kritiserade. Faltet for finansiell teknologi, ofta férkortat “fintech”, ar ocksa ett
falt med mycket rorelse just nu, med allt ifrdn biometriska siakerhetsmetoder till organiseringen
av satt att betala — har namns ibland Klarna, Trustly och iZettle. Mycket av det senaste ar
relevant for policyfragor, bade sett fran konsumentskydd och annan typ av reglering, och
utvecklingen ar darfor nodvandig att folja fran ett konsumentverksperspektiv.

Kort sagt, digitaliseringen av konsumentrelevanta sammanhang sker pa en oerhord mangd
omraden utover det lite smalare e-handelsperspektivet. Mycket av det ovan nimnda har med
overforing av medel att gora, med medf6ljande 16sningar av sikerhetsfragan, tillitsbyggande och
inte minst effektivisering.’ Omvant kan man ocksa konstatera att konsumenter i véildigt hog
utstrackning anviander gratistjdnster som inte har ndgot med 6verforing av pengar att géra, som
Facebook och Googles olika tjanster, eller gratistidningar online, men likvil ar intressanta for
konsumentintresset for att detta ofta formar basen inte minst for den riktade reklamekologin,

16 http://newsroom.fb.com/news/2015/03/send-money-to-friends-in-messenger/
17 https://techcrunch.com/2015/05/26 /the-bank-of-facebook/
18

http://skl.se/tjanster/press/nyheter/nyhetsarkiv2016/visionenforehalsoarbetetbastivarlden2025.8687.ht
ml
19 F6r en mangvetenskaplig utveckling av tillit i relation till digitalisering, se Larsson & Runeson (2014).
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men dven for en rad vixande applikationer som anvander analyser av individuell data.
Konsumentrittsligt sett ar detta en stor utmaning, som jag dterkommer till nedan.

2.1 E-handel

E-handeln ar en naturlig del av konsumentfragorna i en digital kontext, och vi kan konstatera att
en stor majoritet anviander digitala tjanster i relation till e-handel, &ven om det ser ut som en viss
minskning fran 2014 till 2015, enligt studien Svenskarna och Internet 2015 (se Findahl &
Davidsson, 2015):

E-handelsaktiviteter 2014 och 2015

Diagram 4.3. Andel av internetanvandarna (16+ ar) som nagon gang utfér olika aktiviteter
med anknytning till e-handel 2014 och 2015.
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Figur 3.1: E-handelsaktiviteter 2014 och 2015 enligt Svenskarna och Internet 2015.

I PostNords senaste undersokning av den nordiska e-handeln (2016) konstateras att runt 75 % av
Svenskarna e-handlar under ett kvartal, och da for nastan 3000 kr per person. 2015 var
omséttningen for svenskarnas e-handel 6 miljarder kronor, och det handlar fraimst om
klader/skor och media, men dven hemelektronik och skonhet/hélsa, och ungefar en fjardedel av
handeln sker 6ver landsgranserna. Av de utlandska kopen ar det framforallt Storbritannien,
Tyskland, USA och Kina som bestills ifran.

Enligt Konsumentverkets arsredovisning fér 2015 kan man dock konstatera att det ar vanligt att
deras konsumentupplysning Halld Konsument far frigor om angerritt och reklamationsratt med
anledning av e-handel eller telefonforsiljning (s. 11), ofta 6ver landsgrianser, och att med péa topp
5 over konsumentklagomal finns amnesomradet “Tele, tv och internet”.2° Samtidigt, enligt
Swedbanks bedomningar omsatte under 2014 den inhemska e-handeln i Sverige 43 miljarder
kronor, vilket bara motsvarade 6 procent av den totala handeln. Marknaden ser dock ut att vixa,
och under 2015 handlade svenskarna for hogst belopp, 61 miljarder, i Norden, enligt PostNords
TNS Sifobaserade studie (PostNord, 2016); och DIBS (2015) gor bedomningen att den svenska

20 Dvs. i den sammanstallda drendestatistiken fran bdde omvarldsbevakningsverktyget Konstat och Halla
konsument, Konsumentverkets arsredovisning 2015, s. 60.
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“onlinemarknaden” for varor och tjanster omsatte 90,5 miljarder under 2015. De olika siffrorna
beror troligen pa olika sétt att gora bedomningen, dar skiljelinjen mellan e-handel och annan
handel tycks bli allt hardare att dra. Exempelvis, i E-barometern ses inte foljande som e-handel:
Kop i butik som forst har bokats via internet, Forsiljning av tjanster (exempelvis resor, hotell och
konsertbiljetter) som sker via internet; Nedladdningar av exempelvis musikfiler, filmer och
applikationer. Och vissa branscher ar mer fordndrade dn andra, exempelvis resebranschen, dar
en majoritet av omsattningen kommer fran kunder som gor research och bokar via internet
(DIBS, 2015).

Samtidigt utgor e-handel enbart en av manga majliga vinklar dar digitalisering ar relevant for
konsumentintresset. Det handlar dels om hur marknadsféringen utvecklats med digitaliseringen,
hur konsumenter konsumerar av varandra i ett slags "delningsekonomi” men dven hur
traditionell handel digitaliserar delar av sina processer, av flera anledningar.

2.2 Ett handelsperspektiv pa digitalisering och smarta telefoner

Inom handeln och de studier som ar inriktade pa handelns utveckling och tillvaxt uttrycks ofta
digitalisering, kundprofilering och explicit den smarta mobilen med stor tillforsikt. I

rapporten Mobila shoppinglosningar och mobilitet i detaljhandeln (Visma retail, 2014) kan man
lasa om det mobila beteendet som konsumenter har och som sannolikhet ocksd kommer att driva
pa butikernas digitalisering. Anvindningsomradena for smarta mobiler ser ut att 6ka, sa att man
kan anvinda mobilen for att ta emot erbjudanden fran butiker som man befinner sig i eller
passerar, planera sina inkop och for att betala for sina varor. Detta styrks av en rad rapporter,
som E-handelsbarometern, rapporter fran Ericsson Consumer labs och Svenskarna och Internet.

I rapporten konstaterar man vidare att smartphonens roll som ett verktyg i detaljhandeln ar
annu isin linda” (2014, s. 19), men att mgjligheterna ar ménga, bada for konsumenter och
detaljister. I undersokningen fick konsumenter svara pa hur och varfér de anvinder sin
smartphone som ett verktyg i sin kopprocess fore, under och efter kop. Det uttrycks ofta som att
konsumenten driver utvecklingen, men att det finns utmaningar. I branschstudien om mobila
shoppinglosningar (Visma retail, 2014) konstateras:

Interaktiva erbjudanden dr nigot som dr pé ingang och efterfragas av konsumenterna. Det
innebér att de till exempel kan fa skriddarsydda och relevanta erbjudanden i sin smartphone
nir de gar in i en butik. Det finns dock en risk for att detaljister blir patrangande och inkréktar
pé integriteten i dessa sammanhang, vilket ar en fin balansging som detaljisterna méste
forhélla sig till. Likasa ar gransen mellan for lite och for mycket information hérfin (s. 39).

2.3 Svensk digitaliseringspolitik med konsumentrelevans

Det finns dven i svensk politik en trend att se nyttorna med anvindning och insamling av stora
maéangder information, dar exv. Digitaliseringskommissionen i sitt slutbetankande (SOU 2015:91)
bland annat foreslog att en nationell strategi for datadriven innovation skulle utvecklas, och vill
se ett nationellt kompetenscenter kring stora datamangder. Digitaliseringskommissionen utgar i
mycket fran ett perspektiv dar digitalisering haller en hog potential som kraver en rad atgirder
for att uppnas. Kommissionen uppmarksammar den debatt som foljt av att plattformsbaserade
foretag som Uber och Airbnb tagit sig in pa den svenska marknaden — vilket &ven lett till en del
rattsliga fragor, framforallt pa arbetsrittens men dven konsumentrattens omréaden.
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231 “Delningsekonomi” och konsumentrétten

Digitaliseringskommissionen foreslog ocksa att regeringen bor tillsitta en utredning i syfte att se
over om nagon del av arbetsritten och konsumentlagstiftningen behover anpassas mot bakgrund
av nyttjande- och delningsekonomin” (SOU 2015:91, s. 126 f.). I februari 2016 utsdg ocksa
regeringen KTH-forskaren Karin Bradley till sarskild utredare med uppdrag att kartligga den nya
delningsekonomin och se 6ver olika anviandares roller och rittsliga stillning (Dir. 2015:136).

En for utredningen central problemstillning ror forhallandet mellan parterna, dar mycket av
konsumentritten ar utformad utifran att det ar en professionell naringsidkare som séljer en vara
eller en tjanst till en privatperson, medan det med “delningsekonomi” i forsta hand ar
privatpersoner som handlar med varandra, 4ven om en centralt organiserande naringsidkare ar
med och koordinerar (och tar del av intdkter). Utredaren Karin Bradley har i intervjuer
poangterat att hon framférallt har ett konsumentperspektiv, exv. vad man kan férvinta sig om
varan eller tjansten inte haller vad den lovar (DN 16/2, 2016).2: Uppdraget ska redovisas senast
den 31 mars 2017. Detta dr en fraga som Konsumentverket naturligtvis bor folja med stort
intresse, och det ar darfor bade angeldget och tacksamt att en utredning ar pa gang.

Dock, dven om bade Digitaliseringskommissionen och utredningen om “delningsekonomi”
uppmairksammar att det finns konsumentrelevanta aspekter att titta pa géllande
konsumentritten, sa kan vi nog inte forvéinta oss att de utmaningar om datainsamling och
anviandaravtalens svaga koppling till ett reellt medgivande kommer att utredas pa djupet,
eftersom sistnamnda fragor ser ut att befinna sig utanfor utredningens direkta fokusomrade.

2.3.2 Digitala agendor

Den svenska nationella digitala agendan, sa som den formulerades 2011, talar mycket om vikten
av att konsumenter ska kidnna sig trygga for att internet, digitalisering och e-handel ska kunna na
sin fulla potential.22 Darefter har det hint en del pa teknikomradet och marknaderna, bade vad
det giller e-handelns tillvaxt men kanske framforallt gallande mediehusen och olika varianter av
dataaggregatorers sitt att samla in, hantera och handla med persondata. Under 2014 kom
Digitaliseringskommissionens delbetinkande En digital agenda i ménniskans tjdnst — en
liusnande framtid kan bli var, som bland annat fokuserar digitaliseringens majligheter i
forhallande till skola och undervisning. Konsumentintresset ar inte centralt for betdnkandet, men
kan vara relevant i en del av de delomraden som behandlas, som tillgang till kultur eller
infrastrukturella sikerhetsfragor. Har redovisas ocksé arbetet med regionala digitala agendor.

Regeringen tillsatte ocksa under 2011 en sarskild utredare for att se 6ver det befintliga stodet till
konsumenter i form av information och vigledning samt foresla hur det bor organiseras och
bedrivas for att bli mer andamalsenligt, effektivt och likvardigt for alla konsumenter i landet.
Resultatet blev betdnkandet Konsumenten i centrum — ett framtida konsumentstod (SOU
2012:43). Det ar ocksa har det konstateras att det finns ett behov av en upplysningstjanst dar
konsumenter direkt kan vinda sig till en myndighet for rad och information. Detta ledde till
Hallad Konsument, dar Konsumentverket ar ansvarig myndighet, med andra myndigheter att
hinvisa till i ett andra steg (se exv. rapporten 2016:8, Utvirdering av Halli Konsument). Aven
héllbarhetsaspekterna poéangteras i utredningen, vilket ledde till forandringar i
Konsumentverkets uppdrag.

21 http: //www.dn.se/ekonomi/airbnb-och-uber-pressar-lagstiftningen
22 Jfr, ”En digital agenda for Europa”, Europa 2020, COM(2010) 245 slutlig.
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Nar det géller mycket av konsumentutmaningarna som har sin uppkomst i tvirsnittet mellan
lander inom EU sd pagar mycket arbete inom EU-kommissionen for att forbattra laget. Det
handlar bl.a. om roamingavgifter, geoblockering och upphovsrittsfragor. Det handlar om hur
man kan l6sa rattigheter och skyldigheter i kopeavtal mellan lander som dnda inte har en helt
harmoniserad konsumentritt, men ocksé om “en snabbare, mer handlingskraftig och enhetlig
tillampning for att konsumentskyddsregler”, vilket gor att kommissionen ser 6ver
konsumentskyddssamarbetet (se En strategi for en inre digital marknad i Europa COM(2015) 192
slutlig).

2.4 Reglering, plattformar och delningsekonomi

Flertalet av de utmaningar och mojligheter som foljer med digitaliseringen ur ett
konsumentperspektiv har med atminstone tva regleringsmaissiga aspekter att gora: i.) reglering
och organisering tenderar att ha en stark nationell geografisk koppling; ii.) reglering och
organisering kan slidpa efter de forutsattningar som uppkommer genom en snabb
teknikutveckling.23

Gillande s.k. "plattformsmonopol” framfors ibland att nagra fa datarelaterade aktérer hunnit
etablera en monopolliknande stéllning som nya aktorer ofrinkomligen maste relatera till (jfr.
Andersson Schwarz, 2015), vilket medfor ett beroende och en utmaning for nya aktorer.
Europeiska kommissionen uppméarksammar ocksa problematiska aspekter av detta i sin strategi
for en inre digital marknad i Europa (COM(2015)) och for fram behovet for ett lampligt regelverk
for plattformar och mellanhdnder. Kommissionen ser det som problematiskt att vissa
natplattformar kan kontrollera tillgdngen till ndtmarknader och avsevirt paverka inkomsterna
for olika aktorer pa marknaden.

Det handlar om bristande insyn i hur de anvinder den information de far, deras starka
forhandlingsposition jamfort med kundernas som kan avspeglas i avtalsvillkoren (sérskilt for
smé och medelstora foretag), marknadsforing av deras egna tjanster till nackdel for
konkurrenterna och otydlig prispolicy eller begransningar i prissattning och forsaljningsvillkor
(sektion 3.3.1).

Samtidigt konstateras att “plattformar ar innovatorer i den digitala ekonomin och hjélper
smaforetag att komma ut pa nétet och na nya marknader” (sektion 3.3.1). Man kan konstatera att
manga av de utmaningar som finns behover adresseras pa Gverstatlig niva — det ar svart for
néagon enskild stat att agera mot de storre aktérerna. Kommissionen har ocksa darefter
genomfort en omfattande bedomning av plattformarnas roll som del i den digitala inre
marknaden och kommer att bedoma behovet av policyforandringar.24 Kommissionen
presenterade i juni 2016 en vigledning som syftar till att stodja konsumenter, foretag och
myndigheter i det att de engagerar sig i "delningsekonomin” (i kommissionens engelska
oversittning: “collaborative economy”).25

23 [nom rattssociologin ar det vanligt att adressera rattsliga utmaningar som relaterar till nationell reglering
kontra globala skeenden, lag som “laggar” (exv. Abel, 1982) eller ar alltfor stigberoende (Larsson, 2011;
kommande) eller ar en del av ett en klyfta mellan rattsliga och sociala normer eller samhilleliga varderingar
(exv. Nelken, 2009).

24 https://ec.europa.eu/digital-single-market/en/online-platforms-digital-single-market

25 Se http://europa.eu/rapid/press-release IP-16-2001 en.htm
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En del av de problemstéllningar som lyfts kan man forvénta sig traffas av ovan namnda
utredning som just nu ar i gdng dar Karin Bradley kartldgger den nya delningsekonomin (dir.
2015:136). Samtidigt innebar fokuseringen pa “delningsekonomin” rimligen en viss avgransning
— daven om det pd manga satt ar for tidigt for att statuera nagra exakta definitioner dn — gentemot
den lite bredare problembeskrivningen som anges i strategin for en inre digital marknad i
Europa. Sistndmnda talar om att natplattformar spelar en allt viktigare roll i samhaélls- och
naringslivet, och talar da i breda termer av allt frin sokmotorer, sociala medier, och e-
handelsplattformar, till app-butiker, och webbplatser for prisjamforelser. Samtidigt som en
bedomning och utredning av utmaningarna efterlyses sa poangteras dven betydelsen och

potentialen av en “datadriven ekonomi”.26

Det dr i linje med denna utveckling som det ar viktigt att en konsumentskyddande myndighet
som Konsumentverket formar att géra vil grundade bedémningar i hur man ska dra gransen i
sitt arbete sa att fungerande tjanster kan tas fram dar samtidigt konsumentens
sjalvbestimmande far ta en lamplig plats.

2.5 Ny Dataskyddsforordning inom EU

Inom EU kommer en ny allméin dataskyddsforordning (GPDR i sin engelska forkortning) att
borja gélla under 2018 som syftar till att modernisera dataskyddsdirektivet fran 1995 och
harmonisera regleringen till en med enhetlig tillimpning inom EU. Ett tydligt syfte ar att gora det
mojligt for manniskor att fa battre kontroll 6ver sina personuppgifter. De nya reglerna omfattar
bland annat:27

¢ Forenklad atkomst till egna personuppgifter: Enskilda kommer att fa mer
information om hur deras uppgifter behandlas. Informationen bor goras tillganglig pé ett
Kklart sétt och vara lattforstaelig.

o Tydligare ”ritt att bli bortglomd”: Om en person inte langre vill att uppgifterna ska
behandlas, och om det saknas legitima skil for att behalla dem, ska de raderas.

¢ Riitten att fa veta nir dina uppgifter har hackats: Foretag och organisationer
maste exempelvis till den nationella tillsynsmyndigheten anmala allvarliga
personuppgiftsbrott snarast majligt sa att anvandarna kan vidta lampliga atgéarder.

Som framgar i tredje punkten innehéaller EU:s nya dataskyddsforordning bestammelser om
information till privatpersoner om personuppgiftsincidenter, men bestaimmelsen ar

begrénsad till sddana fall 4r om tillsynsmyndigheten — vilket i Sverige innebar Datainspektionen
— upplever att privatpersonen utsatts for hog risk. Den europeiska lagstiftaren har i hogre
utstrackning dn de amerikanska oroat sig for det man kallar “kognitiv uttrottning”, namligen att
privatpersoner inte ska ta all information om dataldckor pa allvar.

Sammantaget betyder det ett 6kat fokus pa individens medbestammande 6ver anvindandet av
persondata, dvs. information som ar central for konsumentprofilering och digitaliserad
marknadsforing. Det stéller dirmed hogre krav pa hur informationen hanteras, hur mycket som
samlas in och hur den hanteras, hur samtycket hanteras, nar informationen gallras och hur

26 Se dven Mot en blomstrande datadriven ekonomi, COM(2014) 442 slutlig. http://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52014DC0442

27 http://europa.eu/rapid/press-release IP-15-6321 sv.htm
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brister kommuniceras. Mycket av detta dr centralt for konsumentintresset pa en digitaliserad
marknad, varfor det dr rimligt att forutsitta att &ven Konsumentverket har en aktiv roll i bade
debatt, tillsyn och dialoger med marknadsaktorer.
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3 Nagot om hur matning och kartlaggning gar till

For att det i den hir rapporten ska framga hur tillvixten kring informationsinsamling och -
bearbetning av konsumenternas individuella preferenser och karaktaristika gar till och kan
utmana konsumentskyddet behovs en kortare introduktion om hur insamlingen gar till och
vilken typ av analys som véxer fram. Det finns manga sétt att spara och kartlagga konsumenter
digitalt, dar webbkakor ar det vanligaste, men dér dven IP-nummer ar enkelt att anvanda (se
aven om geoblockering nedan). Samtidigt finns det inneboende begransningar i varje metod, dar
exv. webbkakor inte ar optimala for att kartlagga over olika enheter varfor andra metoder
kontinuerligt utvecklas. Hiar kan ndmnas "web beacons”, som kan ha liknande funktionalitet som
webbkakor men utan att triaffas av samma tvingande lagstiftning om att informera anvindare.
Aven att varje enhet (dator) har unika identifikatorer anvinds, som i s.k. “device fingerprinting”.

Alla de storre bolagen i internetekonomin — som Google och Facebook m.fl. — har utvecklat
inloggningsbara plattformar som gor att varje unik anviandare kan f6ljas, sparas och analyseras.
Eftersom l6sningarna innehaller kontinuerlig inloggning kan anviandarna ocksa f6ljas néar de
surfar vidare och bescker andra sidor. Aven sékningar i Googles sokmotor och breven i Googles
e-posttjanst Gmail scannas och ar grund for analys.28 Facebook samlar dven in information frén
tiotusentals samarbetande webbsidor, och tycks dven spéra och lagra information om individer
som inte ens har ett Facebookkonto.29 For att kunna tavla mot internetgiganternas dominans
utvecklar ddrmed aven forlagshus motsvarande inloggningslosningar, vilket exempelvis ar fallet
med norska mediekoncernen Schibsted Media Group som (genom Schibsted Sverige AB) dger en
rad vildigt tongivande svenska medieplattformar i Aftonbladet, Svenska Dagbladet, Blocket.se,
Prisjakt, m.fl.

Om man dessutom lagger samman den allt finmaskigare information som den webbaserade
insamlingen ger med information fran andra kéllor, som kund- eller klubbkort eller offentlig
information (som samlas in, paketeras och férmedlas av s.k. dataméklare som Axciom) si blir
graden av kartlaggning pa individniva oerhord.s3°

3.1 ”Kakor” och medgivande

Eftersom webbkakor ar sa fundamentala for digital sparning och analys &r det pa sin plats att
utveckla vad det betyder mer i detalj. Ovan har redan konstaterats att en viktig del av den
digitaliserade handeln och marknadsforingen ar att kunna spara och analysera potentiella
konsumenters beteende och preferenser och att en specifik metod for detta i webbmiljo ar
anvandandet av detta ar s.k. webbkakor eller "cookies”, dvs filer som sparas pa din dator nar du
besoker en sida. Anvandningen medfor manga goda sidor som gor webbmiljon smidigare —
sprakpreferenser lagras, man behover inte logga in igen, osv., men medfor som all
informationshantering av persondata risker som maste vigas mot fragorna om vad som samlas in

28 https://www.theguardian.com/technology/2014/apr/15/gmail-scans-all-emails-new-google-terms-
clari

29 https://www.sherbit.io/facebook-partners-with-shadowy-data-brokers-to-farm-your-information/

30 Exempelvis, hela 92 procent av konsumenterna anviander sig i dag av kundkort nar de handlar
dagligvaror, enligt en konsumentundersokning gjord av i Visma Retail (2015, s. 20). En studie av en
forskargrupp vid Lunds universitet konstaterar att 3 av 4 unga vuxna mellan 18-25 ir anvinder nigon typ
av lojalitetskort (Larsson et al., 2016, ss. 10-11, 30-31).
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och av vem och vart informationen tar vagen. Mycket av den individualiserade reklamen ar
beroende av anvandningen av kakor.

Ur ett konsumentperspektiv finns det atminstone tva risker som beho6ver noteras. Det ena har
med informations- och medgivandetematiken att gora och det andra har med kontroll att gora.
Alla som besoker svenska webbsidor ska enligt lag — som implementerat ett EU-direktiv —
informeras om vad kakor anvénds till och ges mojlighet att viagra sédan anvandning.3! Fragan ar i
vilken mén det ens dr ett fungerande instrument for att gora konsumenter medvetna om
kakornas betydelse och roll, och i vilken mén det gar att paverka anvindningen. En del kritiker
har ocksa fort fram att den information som enligt tillsynsmyndigheten PTS méste vara med i
informerandet av konsumenten inte relaterar siardeles vil till vad konsumenterna tycker ar
viktigast att bli informerade om.

Ett problem som kan f6lja med anvindandet av s.k. tredjepartskakor, dvs. dar ett annat foretag
hanterar informationsinsamling och -bearbetning &n den aktor som star for sjdlva webbsidan, ar
att det blir &n svarare att f6lja vad for information som samlas in och vart den tar viagen. Nar DN
(2/9, -15) gjorde en granskning av svenska myndighetshemsidors anvindning av
tredjepartskakor under hosten 2015 sa visade det sig att en rad av dessa hemsidor samlade in
information som potentiellt kunde vara oerhort kinslig, vilket hanterades av en amerikansk aktor
— och detta ofta utan att den myndighet som ansvarade fér hemsidan verkade ha nagon storre
kidnnedom om att sd var fallet.32 DN:s granskning visade att 86 procent av Sveriges kommuner
och 53 procent av myndigheterna har nagon form av sparningsfunktion pa sina webbplatser.

En studie av Altaweel et al. (2015) visar exempelvis att en anviandare som bescker de 100 mest
populdra webbplatserna far 6ver 6000 kakor sparade pa sin dator. De allra flesta av dessa ar just
tredjepartskakor. Exempelvis finns det Google-kakor pa 923 av de 1000 mest populidra
webbplatserna, vilket dr en av de aspekter som gor Google till den i sdrklass kraftigaste
informationshanteraren, med en central plats i den moderna informationsekonomin.

Den norska myndighet som bland annat har ansvar for tillsyn 6ver personuppgiftshantering,
Datatilsynet, studerade under 2015 vilka andra parter som var narvarande niar man besoker
forstasidan hos sex stycken norska dagstidningar. De konstaterar i en rapport fran november
2015 att mellan 100 och 200 webbkakor placeras pa den besokande datorn, att besékarens IP-
adress skickades vidare till 356 servers, och att i medeltal 46 tredjeparter var narvarande vid var
och en i den automatiserade reklamhandel som pagick utifran dagstidningarnas hemsidor
(utvecklas nedan).33 Nar det giller konsumentens medvetenhet och sjdlvbestimmande ser det
dock svagt ut. Vid en genomgéng av integritetspolicys hos dagstidningarna konstaterades att
ingen av de sex dagstidningarna gav publik information om nirvaron av denna mangd
tredjepartsforetag: "The privacy policies only provide general and vague information about the
use of cookies” (2015 s., 23).

31 Lagen om elektronisk kommunikation (SFS 2003:389) frin den 25 juli 2003. Genom lagen
implementerades direktiv 2002/58/EG i Sverige.

32 http://www.dn.se/ekonomi/teknik/svenska-myndigheter-lamnar-ut-dina-surfvanor

33 I detalj betydde det 11 stycken reklambérser, 12 plattformar pé efterfrage- och utbudssidan, 8
datamaéklare och 13 informationsanalysbolag. Majoriteten var amerikanska bolag.
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3.2 Smarta telefoner, wearables och basstationer

Insamling av personrelaterad data sker inte minst ocksa genom de uppkopplade saker som vi bar
runt pa, kanske framforallt genom vara smarta telefoner, men aven i 6vrigt vad som kommit att
kallas wearables. I telefonerna kan bade apparna vara instéllda pa att folja lokalisering och annat,
men ocksé for telefonen i sig i och dess tillverkare. Dessutom sker en stindig positionering
gentemot basstationer, vilket telefonoperatoren registrerar. Denna positionering gor det ocksa
mojligt for den som kontrollerar en basstation eller en accesspunkt for wifi att logga telefoner
eller lasplattor som passerar forbi. Detta ar anvandbart utifrdn en rad perspektiv, som
trafikplanering och kommersiella syften. Det pagar en rad projekt dir man anvinder sig av denna
typ av lokalisering och loggning. I ett uppmérksammat fall i Vésteras utvecklades ett s.k
“besoksflodessystem” i samarbete mellan staden, fastighetsdgare och ett foretag, for att statistiskt
mata floden av besokare i Vasteras stads citykdrna. Datainspektionen granskade hanteringen och
beslutade den 22 juni 2015 att insamlingen — trots alla atgarder som tagits for att forsvara
identifieringen av enskilda individer — innefattar personuppgifter, och darmed brot systemet mot
kravet i PuL att informera de som registrerades.

Nir det géller wearables — som ju oftast innebar att man léter en central aktor, ofta ett utlandskt
foretag, samla in en mangd data om individens rorelser och platser, sémn- och traningsvanor —
kan man notera att enligt i studie fran Ericsson ConsumerLab (2016) konstateras att 70 % av
wearablesanvindare uppfattar de som hanterar och erbjuder wearablestjansterna ar valdigt
seriosa gillande att skydda individernas data. Studien konstaterar att anviandarna hellre delar
data med de som hanterar och erbjuder tjainsterna 4n med doktorer, och dven — kanske mindre
overraskande — forsakringsbolag och internetforetag som Google och Facebook. Studien
genomfordes i mars 2016 av 5 000 anvandare av iPhone och smarta telefoner med Android, i
dldrarna 15 till 65, varav 2500 ocksé anvinde wearables. Deltagarna kom fran Brasilien, Kina,
Sydkorea, Storbritannien och USA. ConsumerLabs havdar att deras asikter ar representativa 280
miljoner smartphoneanviandare 6ver dessa 5 omraden.

Kort sagt, att bara och anvidnda sig av wearables och smarta telefoner satter fingret pa en rad
konsumentintressanta fragor kring hanteringen, insamlingen och analysen av personbunden och
ofta tamligen intim information, inte minst gdllande medbestammande och anviandaravtal.

3.3  Prediktiv analys

En bidragande orsak till att den massiva datainsamlingen ar relevant ur ett konsumentskyddande
perspektiv har inte bara med att sjilva insamlingen och den specifika datapunkten kan vara
kinslig eller att insamlingen i mycket sker bortom konsumentens insyn, medvetande och
kontroll. Insamlingen ar relevant ocksa i forhallande till vad analysen av informationen kan leda
till, eftersom analysmetoderna — givet stora mangder data — ocksa utvecklas, blir kraftigare och
kan astadkomma mer. Med hjélp av en utvecklad analys av en stor mangd data, som kan fyllas pa
irealtid, har de mest framsynta gatt fran att vara deskriptiva till att vara prediktiva. Dvs, fran att
analysera information sd att man bli klok pd hur saker och ting ar, hur mycket som har kopts och
sélts, av vem, var och ndr, till att né sannolikhetsberdakningar om vad som kommer att képas, av
vem, var och nar (Siegel, 2016).

Flertalet forskningsdiscipliner, som gar utéver sjdlva den mer tekniska eller statistiska
metodutvecklingen, har borjat dgna sig at vad stora data och analysmetoder som prediktiv analys
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betyder utifran ett samhillsvetenskapligt, etiskt, rattsligt eller medieteoretisk perspektiv. Dessa
har ofta fokuserat pa integritet och datasidkerhetsfragor som de priméra problem som ar
forknippade med stora dataméngder, algoritmisk hantering och prediktiv analys. Det ar dock inte
sd manga som forsoker bedoma hur utvecklingen paverkar konsumenternas andra intressen
eller, mer allmént, i vilken utstrackning de motiverar ytterligare reglering av marknaderna. Vilket
det finns ett vixande behov av. Helveston (2016), exempelvis, visar dock pa nagra policyrelevanta
exempel pa den amerikanska forsdkringsmarknaden utifran ett konsumentperspektiv.

Ett generellt sett hyllat tidigt exempel pa styrkan i analysen ar Google FluTrends, dér analytiker
pa Google kunde forutsaga hur influensa spreds bittre och snabbare 4n ménga vedertagna
epidemiologiska metoder genom att forfina analysen av s6korden i deras sokmotor. Nar ratt
variabler hade funnits, dvs. vilken kombination av sokstrangar som gav det mest fungerande
resultatet i kombination med geografisk data (genom IP-adresser), kunde ocksa influensan
sparas — och predikteras. En mer vardaglig variant av alltmer avancerad analys av stora méngder
data hittar man ocksa i musik- och filmrekommendationstjiansterna. Exempelvis Spotifys
radiofunktion ar ett exempel pa en avancerad analys som kombinerar latars samvariation i
spellistor, din egen individuella lyssningsdata, musikkategorisering och vad som skrivs om
artisterna och musiken pa Internet i 6vrigt (jfr. Eriksson, 2016). Rekommendationerna ar ett
exempel pa anviandarvinliga applikationer, som samtidigt ofta riskerar att falla in i
integritetsdilemman. Aven Spotify beskylldes for att g for 1dngt niir deras integritetspolicy
uppdaterades till att inkludera dven analys av anvandarens kontaktlistor i telefonen, inklusive
bilder och mediafiler.34 Fran konsumentens perspektiv dr det dartill svarare att 6verge en tjanst
som de har investerat tid och intresse i, exv. genom att ha byggt upp spellistor, och dar
anvandaravtalet gradvis drar at att inkludera alltmer individuell information.

For att ytterligare belysa de problem som kan uppsta pa konsumentniva med avancerad analys av
stora mangder konsumentdata kan man ndmna ett ofta anvint exempel inom handeln diar den
amerikanska varukedjan Target under 2011-2012 utvecklade den héar typen av analys och
kopplade den till individualiserade utskick av reklam. En grupp som ar sarskilt lukrativ att
uppticka ar gravida, eftersom man da ocksa kan vara relativt siker pa en rad produkter som
blivande modrar kommer att bli intresserade av. Target hade genom en analys av stora mangder
forsdljningsdata och konsumentdata kommit fram till vilka kombinationer av produkter som
tillsammans till en tillfredsstéllande niva kunde forutsiga eller prediktera konsumenter som ar i
slutet av sin graviditet. Dessa kunde darefter adresseras med erbjudanden om produkter som de
sannolikt skulle vara valdigt intresserade av. I just det uppméarksammade exemplet skickade dock
Target ut den riktade reklamen hem till en gravid tonarsdotter vars foridldrar inte kande till
graviditeten, vilket skapade rabalder. Intressant nog blev den troliga lirdomen f6r handeln i
anviandningen av denna typ av analys och automatiserad reklam inte att analysen skulle
undvikas, utan snarare att den riktade reklamen behovde doljas i utskicken pa ett sitt som inte
upprorde konsumenterna (Siegel, 2016).

Poingen hir ar att denna typ av analys vixer fram och anvénds i fler och fler sammanhang som
ar konsumentrelevanta. Eric Siegel, en skribent inom den prediktiva analysen, har listat en rad
branscher dar analysen anviands och dr pa tillviaxt. Utover att detaljister och reklambranschen

34 Vilket bland annat kommenterades i Wired (20/8, 2015). https://www.wired.com/2015/08/cant-squat-
spotifys-eerie-new-privacy-policy/
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drar nytta av att forutsdga vem som handlar vad sd nimns dven exempel som bankernas arbete
mot bedragerier (nar kortaktiviteter avviker fran prediktionen kan det vara stulet), men ocksa
forsakringsbranschens nytta av att pa individniva kunna prediktera skada, sjukdom och dven
levnadslangd (Siegel, 2016).
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4 Digitaliseringens betydelse for konsumentintresset

I det foljande tas en rad fragor upp som bade &r ett uttryck for processer och skeenden som foljer
med digitalisering och samtidigt framforallt dr av relevans nar det géller att bevaka
konsumenternas intressen. Ett relativt stort fokus laggs vid datainsamling och hanteringen av
konsumentrelaterad data — som problematiseras i termer av integritetsfragor, brist pa
konsumentinsikt och risker for utsatta grupper — som samtidigt kan innebéra en stor nytta for
konsumenter — i termer av att konsumenter far individuellt relevanta erbjudanden och kan
anvinda tjanster som passar individens behov. Digitaliseringen later sig ocksa pafallande ofta
beskrivas just som bade en fantastisk mojliggorare och ett potentiellt hot, och att bedomningen i
mycket beror pa vilket perspektiv man utgar ifran. Det ldggs i denna framstéllning en tonvikt vid
att soka efter det skyddsvirda och uttrycka behov av reglering och tillsyn utifrén ett
konsumentintresse dar konsumenten ofta ar den svaga parten, exv. i termer av en vixande
informationsasymmetri med individer utan inblick i hur starka marknadsaktorer anvander sig av
deras data eller hur vissa grupper tenderar att vara mindre skickade att medvetet kunna vérja sig
fran fallgropar. Syftet ar att utifrdn Konsumentverkets i mycket skyddande och
konsumentforstarkande uppdrag, peka pa ur ett konsumentperspektiv problematiska sidor av
utvecklingen.

4.1 Matbarhet och konsumentanalys: Informationsasymmetrier

Utifran handelns perspektiv kan man se att digitaliseringen dr en central fraga for dess
nuvarande och framtida tillvaxt. Speciellt de smarta telefonerna diskuteras och méjligheten att
kunna veta mer om konsumenterna, dven i realtid, for att kunna vara med och péverka deras
kopprocesser. Dvs. att komma &t det som i en McKinseyrapport (BenMark & Masri, 2015)
beskrivs som “the shopper genome”, dvs en sofistikerad blandning av individuella preferenser
och livskontext amalgamerad med demografiska och andra strukturella insikter. Och, utvecklar
rapporten, det som behovs for att "knicka” detta genom”, dvs. hur man som marknadsaktor bast
ska kunna oka sin forsiljning, handlar framférallt om att bemaistra datainsamling och data-
driven respons.s3s

Erik Lakomaa, forskare vid The Institute for Economic and Business History Research (EHFF)
vid Handelshogskolan i Stockholm, beskriver i en temarapport fran Digitaliseringskommissionen
om Det Datadrivna Samhdllet (2016) att "kunddata, bade i form av personuppgifter och i form
av uppgifter om kunders kopbeteenden, far allt storre betydelse for foretagen. For vissa foretag ar
saddana uppgifter till och med en av deras storsta tillgangar” (s. 80). I en branschstudie av digitala
och mobila kopbeteende konstateras att Sverige har en hog andel smarta telefoner, relativt sett,
och att digitala verktyg anviands i 6kad utstrackning bade innan, under och efter kép (Visma
Retail, 2015). I rapporten konstateras vidare att framgangsfaktorn och utmaningen for
detaljhandeln &r "att skapa ett helhetstidnk i kopprocessen, en omnikanal-milj6, som genomsyrar
hela verksamheten for att méta den digitala konsumenten.” (s. 3) Denna typ av vision ar ocksa
vanlig pa e-handelns branschmaissor, dar begrepp som “omnikanal”, >s6ml6s” och "big data” ofta
tycks sta for visionen om branschens utveckling och tillvaxt (Petersson McIntyre, 2016).

Det finns darmed négot timligen omvélvande for kopbeteendet i detaljhandeln som till stor del
beror pa att konsumenter i allt hogre grad anviander sig av digitala enheter i olika delar av

35 ..”data-assembly and data-driven action”, s. 3.
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kopprocessen. Rapporten (Visma Retail, 2015) konstaterar att “digitalisering och mobila
shoppinglosningar kommer, ratt hanterade, att bli viktiga verktyg for att stimulera lojalitet” —
vilket tolkas i ett 6vergripande positivt ljus: ”"Digitaliseringen gor det mojligt for
dagligvaruhandlare att 1ara kdnna konsumenter i en helt annan dimension 4n tidigare och bli en
typ av personlig assistent som hjilper konsumenter att leva efter en 6nskad livsstil.” (s. 7). Denna
typ av individualiserad analys av konsumentens preferenser och beteende utgor ocksa grunden
till mycket av det som vi ofta betraktar som vilfungerande tjanster: Relevanta resultat hos
sokmotorerna, Facebookfloden vi engageras av, vinskaps- och professionella natverksforslag vi
finner relevanta.

4.1.1 Formandet av "beslutsresor” och datadriven marknadsforing

I en analys i Harvard Business Review, som dven publicerats av konsultbolaget McKinsey,
konstateras att “varumarken kan idag inte bara reagera pa kunder nir de tar kopbeslut utan att
ocksé aktivt forma dessa beslutsresor” och att detta ar centralt for konkurrenssituationen
(Edelman & Singer, 2015).3¢ Man konstaterar att "beslutsresorna i sig blir den definierande
kallan till konkurrensmaéssiga fordelar”s” och artikelforfattarna betonar att for att “aktivera
konsumentresor i syfte att finga varde kravs att dessa hanteras som produkter som aktivt méaste
forvaltas, matas och vardas”.38 Detta driver darmed pa utvecklingen kring och behovet av
insamling, handel med och analys av anviandardata.

Det relaterar till marknadsféringens utveckling, som forandrats oerhort dven bara en relativt kort
tid, och i McKinsey Quarterly beskrivs som att vi befinner oss "pa randen mot en ny gyllene era
for marknadsforingen” (Gordon & Perrey, 2015, s. 2).39 Forfattarna konstaterar att ledande
marknadsforare "anvander forskning och analys for att utrona vem som koper vad, och varfor;
vem som influerar kopare; och nar, under koparens beslutsresa, marknadsforingsinsatser mest
troligast leder till mest avkastning”.4°

41.2 Kritik mot "6vervakningsekonomin”

Detta falt har dock ocksa beskrivits med lite mer negativa konnotationer i termer av en vixande
“6vervakningsekonomi” (jfr. SOU 2014:21, s. 330; Teknologiradet & Datatilsynet, 2016; jfr. Singh
& Lyon, 2013). I linje med denna utveckling ar det ocksa som Integritetskommittén konstaterar
att informationsinsamling pé individniva ar svart att undvika pa dagens digitala marknader, i det
delbetidnkande (2016:41) som publicerades 7 juni 2016:

Det ir redan i dag mycket svart att som konsument anvinda sig av digitaliseringens och
teknikutvecklingens alla fordelar utan att, mer eller mindre ofrivilligt, kartliggas pa en
detaljerad niva (SOU 2016: 41, s. 88).

I linje med detta finns det med andra ord en utvecklingstendens som pekar mot att integritet
haller pa att bli en av véra stora konsumentfragor, genom att information om konsumenten

36 "brands today can not only react to customers as they make purchasing decisions but also actively shape
those decision journeys”

37 “the journey itself is becoming the defining source of competitive advantage”

38 “activating customer journeys to capture value requires journeys to be treated like products that need to
be actively managed, measured, and nurtured.”

39 ”...on the cusp of a new golden age for marketing”.

40 ”are using research and analytics to shed light on who buys what, and why; who influences buyers; and
when, in the consumer decision journey, marketing efforts are likely to yield the greatest return.”
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hamnat i centrum for en stor del av en rad branschers utveckling. Darigenom blir det centralt att
forhalla sig till en rad fragor som har att gora med bestimmande Gver informationen och vad den
okade betydelse som avtalslosningar kring medgivande medfor.

De avtalsvillkor som vi alla i allt hogre grad later reglera vart forhallande till personbunden
datainsamling — dvs hur de tjanster vi anvinder kartlagger oss — ar vi i mycket oférmdégna att
tringa igenom, och avtalen omvittnat omstiindliga. Aven Sveriges Konsumenter — som 4r en
oberoende, partipolitiskt obunden konsumentorganisation med 27 medlemsorganisationer —
betonar detta, och jag utvecklar detta mer nedan.4

Couldry & Turow (2014) diskuterar exempelvis de samhalleliga foljderna av att annonsorer allt
mer borjat franga den konventionella reklammodellen och i stéllet omfamnar dels "native
advertising” — dvs. en dold typ av reklam som harmar formen eller funktion hos omgivande
redaktionellt material — och prenumerationslosningar, dels mer snavt malgruppsanpassad,
datadriven marknadsforing. De havdar att datafieringen av personlig marknadsforing och
redaktionell produktion rentav hotar de kommunikativa funktioner som upprétthaller en levande
demokrati, inte minst om fragmentiseringen fordjupas och medborgarnas roll som deltagare i ett
gemensamt samhaélle urholkas.

4.2 Integritetskommitténs delbetankande SOU 2016:41

Den av regeringen tillsatta Integritetskommittén kom under Géran Grislunds ledning den 7 juni
2016 ut med delbetinkandet Hur star det till med den personliga integriteten? (SOU 2016:41). Av
sarskilt intresse ar har att Integritetskommitténs delbetdnkande listar konsumentomradet bland
de foreteelser som ar forknippade med allvarlig risk for den personliga integriteten (ss. 30-31). 1
samma kategori listas de dven foljande foreteelser som ocksé ar av centralt intresse utifran ett
konsumentperspektiv: Forsiakringsforetagens framtida verksamhet; Anviandningen av kreditkort
och andra digitala transaktioner (bank- och kreditmarknad), samt; Kreditupplysningsforetagens
verksambhet.

Integritetskommittén beskriver bland annat webbmiljons handelsplats, som beroende pa en
omfattande informationshantering av den besdkande personens preferenser:

De inblandade aktorerna ar ménga. Ett besok pa en webbsida kan i praktiken innebéra att
personuppgifter hanteras av uppemot ett hundratal olika aktorer. I forsta ledet finns
leverantorer av innehallstjanster (tidningar, nyhetsportaler, sociala medier, sékmotorer och en
maéngfald av appar) som finansierar sina tjanster genom att sélja annonsplatser. I andra dnden
aterfinns de som koper annonsplatserna. Daremellan finns annonsborser och dataméklare.
Dataméklare (eng. data brokers) &r foretag som har som affarsidé att samla in personuppgifter
och silja dem vidare, exempelvis paketerade som konsumentprofiler. En konsumentprofil kan
innehélla uppgifter om t.ex. den enskildes livsstil och intressen. Uppgifterna kan komma fran
vitt skilda kallor: sociala medier, offentliga register eller andra foretags kundregister (SOU
2016: 41, s. 330)

Kommittén lyfter dirmed ocksa en intressant och vixande foreteelse i det s.k. datamékleriet
(*data brokerage”), dvs. handeln med individinformation, dar nagra aktorer vuxit sig starka.

41 http://bertoft.se/2015/04/se-upp-for-blocket/



http://bertoft.se/2015/04/se-upp-for-blocket/

44 (75)

Integritetskommittén drar den 6vergripande slutsatsen pa konsumentomradet att det

finns allvarliga risker for konsumenters personliga integritet, och den for det med héanvisning till
bristen pa information, samtyckets urholkning, den stora spridningen av uppgifter for nya
dndamal och den 6kade totala méangden av uppgifter om den enskilde (cf. SOU 2016:41, s. 372).

4.2.1 Konsumentverkets tillsyn

En rad tillsynsmyndigheter kontrollerar hanteringen av personuppgifter i
konsumentsammanhang. Konsumentverket utévar tillsyn enligt lagen om avtalsvillkor i
konsumentforhéallanden och Konsumentombudsmannen kan utfarda foreldgganden och inleda
rattsprocesser mot foretag som bryter mot lagen om avtalsvillkor i konsumentforhallanden.
Namnda Integritetskommitté har dven varit i kontakt med Konsumentverket och konstaterar att
Konsumentverket har uppgett sig ha vissa svarigheter med tillsynen i den digitala miljon:

Problemen rér bl.a. digital och individanpassad marknadsforing pa exempelvis sociala medier,
som baseras pa en mer eller mindre ingdende profilering. Foreteelsen har inte varit féremal for
Konsumentverkets tillsyn. Likasé har inte anvédndarvillkoren f6r sociala medier &nnu granskats
av Konsumentverket (SOU 2016:41, s. 56).

Kommittén konstaterar ocksa gillande konsumentomradet att ett "grundldggande problem” dr
att enskilda anvindare — trots ett i manga delar tydligt regelverk — inte informeras om den
okande hanteringen pa ett heltdackande men dnda lattfattligt satt (SOU 2016: 41, s. 86).
Integritetskommittén finner det inte heller sannolikt "att aktérerna eller marknaden pa eget
initiativ skulle begriansa kartlaggningen av konsumenter och ge enskilda reell insyn i hur deras
uppgifter hanteras och ge dem mojlighet att paverka hanteringen” (SOU 2016: 41, s. 87), vilket
jag utvecklar nedan.

Kommittén konstaterar frankt att det “finns saledes i dagsldget ingen myndighet eller
organisation som har en uppdaterad och allman 6verblick 6ver vilka foreteelser som innebar
risker for konsumenter, hur spridda foreteelserna ar, vilka aktérer de anviands av osv. och som
dirmed kan sdgas ha en 6verblick 6ver utvecklingen for konsumenters personliga integritet.”
(SOU 2016: 41, s. 88).

Detta hianger 4ven samman med kommersialiseringen av de individanknutna stora
dataméngderna i sig, vilket kommittén aterkommer till i termer av Big Data, dar det, enligt
Integritetskommittén blir “sarskilt tydligt att personuppgifter betraktas som en handelsvara med
ett hogt kommersiellt varde. Det medfor en avsevart 6kad risk for spridning av uppgifterna

till parter som inte ar kinda for den enskilde” (SOU 2016: 41, s. 115). Kommittén anser darfor att
Big Data for med sig en allvarlig risk for den personliga integriteten.

I och med den viaxande praktiken av att reglera personuppgiftshanteringen genom langa och
svartolkade anvindaravtal s vixer dven rimligen Konsumentverkets tillsynsansvar. Aven den
viaxande marknaden for datamékleri — som i mycket utgors av aktorer som inte stér i direkt
avtalsrelation med konsumenterna — stiller 6kade krav pd Konsumentverkets
tillsynsverksamhet.
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4.3 Integritet, medgivandeavtal och digital konsumentprofilering

Som exempel ur den kritiska litteraturen kan papekas att amerikanska forskare 2008 visade pa
att den tid som en genomsnittlig internetanviandare skulle behova for att fa en 6verskadlig bild av
vilka avtalsvillkor den godkéanner ar 244 timmar per ar (McDonald & Cranor, 2008). Den tiden
har av allt att doma 6kat. Det norska Forbrukerradet genomforde nyligen en lasning av de
anvandarvillkor for de appar de bedomer finns pa en genomsnittlig smartphone — och siande
upplasningen i realtid pa nitet.42 Genomlasningen tog 31 timmar, 49 minuter och 11 sekunder att
ta sig igenom de totalt 250 000 ord ldnga avtalen, och langst tid krivde avtalet for Itunes (6ver
tre timmar). Forbrukerradet efterlyste standarder for hur anvindaravtal och *privacy policies’ bor
se ut: "Radande lage for villkoren for digitala tjanster dr pa grinsen till det absurda. Deras
rackvidd, langd och komplexitet gor att det ar praktiskt taget omojligt att gora bra och
vélgrundade beslut”, enligt Digital Policy Director Finn Myrstad.

Media- och datavetenskapliga forskaren Helen Nissenbaum (2011) lyfter ocksa fram att det finns
en “integritetsparadox” inbakad i anviandaravtalen som innebir att om de skulle goras tydliga
skulle det ocksa leda till att vi i mindre utstrackning skulle acceptera dem. I en mer aktuell studie
av ndamnda Cranor (et al., 2014) dir 75 "privacy policies” hos foretag som sparar beteende i en
digital kontext konstaterades att ménga av dem saknar viktiga aspekter av konsument-relevant
hantering av information (se 4ven Halbert & Larsson, 2015). Det inkluderar insamling och
anvandning av kénslig information och sparning av individidentifierande data. Valdigt fa foretag
erbjuder majligheten for anviandarna att fa veta vilken information de besitter om anviandarna.
Aven relationen till tredje part r ofta otydligt reglerad i anvindaravtalen enligt Cranor (et al.,
2014), genom terminologi som “affiliate” och "non-affiliate” partners, viket gor det valdigt svart
for anvandare att bedoma — aven om de skulle forsoka — vart deras information tar viagen och
vem den kommer att anviandas av. Detta dr ocksa en av riskerna som juridikprofessorn och
informationsvetaren Frank Pasquale namner som en av de viktigaste och mest utmanande
trenderna pa konsumtions- och regleringsomradet, i boken The Black Box Society. The Secret
Algorithms That Control Money and Information (2015). Joseph Turow har nyligen (Turow et
al. 2015) undersokt konsumenters attityder till datadriven, riktad marknadsforing och finner da
en uppgivenhet bland amerikanska konsumenter, betraffande den kommersiella 6vervakningen.

4.4 Dynamisk och individualiserad prissattning

Dynamisk prissattning vilket ar ett fall av s.k. “yield management” (dvs. hur man strategiskt sett
bast nér 6kade intdkter, dvs. prisoptimering) ar en omdiskuterad strategi som tycks vara ett
viaxande fenomen i relation till digitalt formedlade tjanster. Den dynamiska prissattningen ar inte
nodvandigtvis négot kontroversiellt, och innebar att man forandrar pris baserat pa en rad
antaganden man kan ha om kunders kopbeteenden och koppreferenser. Flygbiljetter och
hotellnatter ar ofta nimnda exempel. Den dynamiska prissattningen kan dock vara problematisk
for konsumenten om den blir alltfér oforutsiagbar (SJ har tidigare kritiserats for detta), inte minst
utifrén ett tillitsperspektiv (jfr. Wernberg & Dexe, 2016; Larsson & Runeson, 2014).

Den avgorande fragan ligger i vad man baserar prissattningen pa. Det finns exempel pa flygbolag
som satt hogre pris pa biljetterna for de som flyger ofta, baserat pa antagandet att de ar

42 http://www.forbrukerradet.no/side/250000-words-of-app-terms-and-conditions/
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affarsresenirer som darmed inte ar sa priskdnsliga.43 Enligt Wall Street Journal (23 augusti
2012), anvande prisjamforelsetjansten Orbitz sin kunskap om kundernas demografi att hoja
hotellpriset for vissa kunder. Sajten fann att Macanviandare var villiga att betala upp till 30
procent mer for ett hotell an Windows-anviandare. Sajten styrde ddarmed automatiskt kunderna
till dyrare alternativ baserat pa information om vilken sorts enhet konsumenterna surfade via.44
En amerikansk studie (Hannak et al., 2014) anvinde data fran fejkade konton och kunde isolera
specifika anviandarattribut som triggar individualisering pa sju e-handelssajter. Studien
konstaterar att varje undersokt sajt forefaller att implementera olika typer av
individualiseringstekniker, och det ar troligt att de styrande algoritmerna kommer att forandras
over tid.

Visst finns det risk for problematisk otydlighet och @ven risk for traditionell diskriminering, men
intressantast — och mest utmanande — blir det nir individuella preferenser anviands och
kombineras. Det diskuteras exempelvis i vilken mén flygbiljetter kostar mer nar de har
aterkommande sokts efter fran samma IP-adress.45 Dvs., nar flygbolag lyckats skaffa sig ett
informationsovertag och kan automatisera ett hogre pris for de som ar villiga att betala ett hogre
pris. Det ar har informationsasymmetrin aterigen blir av konsumentrelevans. Fran ett rattsligt
perspektiv finns det argument for att individualiserad prisséattning generellt sett innebir ett
anviandande av persondata pa ett sitt som aktualiserar dataskyddsregleringen inom EU
(Zuiderveen Borgesius, 2015).

Ur ett traditionellt och statiskt (icke-dynamiskt) perspektiv ar det relativt okontroversiellt med
enklare uppdelningar av konsumenterna, som att pensionarer och studenter har rabatterade
tagbiljetter, dvs. ett slags prisdiskriminering. Men nir individualiseringen sker utefter en
automatiserad analys, som att samma IP-adress soker efter samma sorts flygbiljett, vars pris
diarmed hojs, da blir prissiattningen svarare att acceptera for manga konsumenter. Framforallt
finns det en utmaning for konsumenter som far betala ett hogre pris utan att de forstar varfor
eller ens blir varse att priset just har hojs for att de har kints igen av den som erbjuder
flygbiljetterna. Man kan forvénta sig att dynamisk prissittning dr ndgot som kommer att vixa pa
en marknad dar det 4r mgjligt att samla in och handla information om kunderna och deras olika
forutsiattningar och preferenser att konsumera. Eller som det hoppfullt uttrycks i en tidskrift som
handlar om just prisdiskriminering:

I dagens virld av avancerad datavetenskap haller 16ftet om perfekt prisdiskriminering, det vill
sdga individualiserade transaktioner dar kunden tar besluten om att kopa och gor det till det
hogsta pris han eller hon ir villig att betala (Yeoman, 2016, s. 1).46

Det dr i viss man oklart i vilken utstrackning detta férekommer och Konsumentverket bor folja
utvecklingen och granska i vilken utstrackning detta férekommer for svenska

konsumenter. Individualisering ar ocksa nagot att forvianta sig komma i hogre utstrackning pa
forsakringsmarknaden. Exempelvis, for bilforsakringar talas det ibland om “anvandarbaserad

43 http://business.time.com/2012/05/21/delta-overcharged-frequent-flyers-for-weeks-was-that-legal /

44 http://www.wsj.com/articles/SB10001424052702304458604577488822667325882

45 http://www.usatoday.com/story/travel/columnist/mcgee/2013/04/03/do-travel-deals-change-based-
on-your-browsing-history/2021993/

46 “In today’s world of sophisticated data science holds the promise of perfect price discrimination, that is,
individuated transactions in which the customer decides to make a purchase and make it at the highest
price he or she is willing to pay” (Yeoman, 2016, s. 1).
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bilférsakring” eller de snarlika “Pay-as-you-drive” (PAUD) och "Pay-how-you-drive” (PHUD),
som i princip gar ut pa att det specifika korbeteendet 6vervakas och paverkar premiekostnaderna
(jfr. Dimitrios et al., 2016). Det finns dven svenska exempel pa bilférsakringar dar premien

baseras pa korningen, som mats via en app som samlar in kérbeteendet genom mobilens gyro
och GPS.47

4.5 Reklam, digitalisering och konsumenters medbestammande
Marknadsforingsomradet ar ett av de omraden som ar under stor forandring till f6ljd av
digitalisering, framférallt gdllande reklam och insamling av konsumenters individuella
preferenser och karaktiristika. Trenden dr omfattande och traffar en stor méangd marknader, inte
minst mediemarknaden. I takt med att den traditionella mediebranschen har gétt in i en kris som
i mycket handlar om att de affarsmodeller den uppburits av inte fungerar pa samma sétt i en
digital milj6, har den kommit att forlita sin nya affirsmodell pa insamling, analys och handel av
lasarnas individuella information. Detta tar sig inte minst uttryck i en del nya metoder, bland
annat den automatiserade reklamhandeln, som vi &terkommer till nedan. Reklam och dess
reglering i en grianslos miljo ar av intresse ur ett konsumentperspektiv inte minst nar det giller
mer utsatta individer, som barn, vilket jag dgnar ett specifikt stycke at nedan. I ljuset av hur
anvandarinformation kommit att bli en sa viktig killa for manga av marknadernas funktioner ar
aven reklamblockering relevant.

451 Reklamblockering

Givet marknadsaktorernas allt hogre beroende av konsumenternas individuella information blir
ocksa anvindandet av mjukvara som blockerar reklam en viktig fraga. Det vanligaste
tillvagagéngssittet ar att ha en “plug-in”-funktion till webbldsaren som hindrar att annonser
visas i Google Chrome och Firefox. Man kan se anviandandet av reklamblockering som en
mojlighet for emanciperade konsumenter som inte vill att deras persondata ska vara en del i
marknadernas reklamhantering, och dirmed som ett sitt att undvika riktad reklam i webbmiljo.

IAB (Interactive Advertising Bureau) slappte i slutet av juli 2016 en rapport om reklamblockering
dar de konstaterar att 26 procent av de amerikanska datoranvandarna och 15 procent av de
mobila surfarna girna slar pa reklamblockerare. Man under 34 ar ar ocksé Gverrepresenterade
som anviandare av reklamblockering. Internetstiftelsen i Sverige, IIS, har utvecklat de analyser de
gor med anledning av den &rliga insamlingen i Svenskarna och Internet i relation till
reklamblockering. De konstaterar baserat pa 2014 ars studie att det totalt sett 4r 22 procent som
uppger att de anviander annonsblockerare i Sverige, varav 30 procent dr man och 12 procent ar
kvinnor.48 Siffrorna stods ocksé av foretaget PageFairs arliga reklamblockeringsrapport for 2015,
som visar att 25,1 % av svenskarna anvande reklamblockeringsverktyg under Q2 2015.
Anviandningen 6kar ocksa tdmligen drastiskt. I Europa 6kade exempelvis anvindningen av
reklamblockeringsverktyg med 35 % fréan 2014 till 2015, och globalt var motsvarande siffra 41 %.
De st6ds ocksa av den undersokning som foretaget Insight Intelligence genomforde i januari
2016 dir 33 % av det svenska urvalet angav att de anvander reklamblockerare. Dessutom, i denna
studie visade det sig att bland man mellan 16 och 29 ar dr motsvarande siffra 63 procent, dvs.
nastan dubbelt sa hog som det nationella snittet.

47 http://www.va.se/nvheter/2016/06/03/darfor-far-mac-fantaster-betala-mer-an-pc-anvandare/
48 http: //www.internetstatistik.se/artiklar/vilka-anvander-annonsblockerare/
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Fragan kring reklam- eller annonsblockering kan ses i ljuset av det beroende som reklam- och
medieindustrierna numera utvecklat pa att samla in och sjélva individuell information om sina
kunder. Den 10 augusti i ar meddelade exv. Facebook att de implementerar mjukvara pa sin
desktop-sajt som blockerar annonsblockerarna. Tva dagar senare meddelade AdBlock Plus, en av
de storre tjansterna for annonsblockering, att de kontrar med ett slags filter som ater gor att det
gar att blockera annonser. Samtidigt, givet att det gatt fort, meddelar de att de inte hunnit
kalibrera mjukvaran helt. P4 bara négra timmar hade Facebook svarat med att implementera ny
mjukvara som hindrar annonsblockeringen.49 Och sa fortgér det, och Facebook ar den absolut
starkare parten i kampen.

45.2 Automatiserad reklamhandel

Norska dataskyddsmyndigheten Datatilsynet publicerade i november 2015 en studie som bland
annat behandlar automatiserad reklamhandel (Cautomated ad trading’), som de menar har vuxit
fram snabbt under nagra fa ar, framforallt sedan 2012.5° Rapporten visade att i snitt 43 olika
foretag var niarvarande pa norska tidningars webbplattformar. Mellan 100 och 200 webbkakor
lagrades pa anvindarnas datorer nar forstasidan pa sex stycken tidningar hade besokts. For den
automatiserade reklamhandeln ar det nodvandigt att samla in information om besokaren. Den
automatiserade reklamhandeln anvander sig av s.k. realtidsbudgivning dar en millisekundsnabb
budgivning genomfors pa en reklambors ("ad exchange’) diar annonsorer ar redo att
automatiserat ange bud baserat pa den information som formedlas om den individuella

besokaren. Informationen kan innehélla IP-adress, geografisk plats, kon, inkomst, intressen, och
webbhistorik.

Aven budgivande sida kan ocksa ha information om bes6karen som kan matchas och vara en del
av budgivningspreferenserna. Den budgivare som bjuder hogst vinner budgivningen och far fylla
tomma reklamplatser pa webbsidan som besoks. Man kan forsta att hela forfarandet méste ga
vildigt snabbt. Aven om forfarandet ir under tillviixt och granulariteten pa informationen inte
alltid behover vara hog sa ar det ett omrade som tydligt visar pa vilken typ av digitaliserade
reklammarknader som kommer och som ar ett ytterligare uttryck for informationsasymmetrin
mellan konsument och industriella aktorer. Aterigen, inget av detta ar av nodvindighet nigot
daligt, relevant reklam kan ses som ett individuellt filter som hjélper oss finna sddant vi faktiskt
letar efter. Men, det kan ocksé ses som ett forsok att 6verstimulera konsumtion och kan
framforallt problematiseras i relation till den stravan efter konsumentens medvetna val som bade
marknadsratten savil som Konsumentverkets verksamhet i mycket bygger pa. Nar de individuellt
analyserade reklamerbjudandena nar denna grad av sofistikering ar det omdgjligt att dra nagon
vettig grians mellan medvetna aktiva val och hur denna vilja att konsumera specifika saker har
formats av att ha blivit utsatt for reklam, samtidigt som insynen for konsumenten nar detta pagar
eller vilka aktorer som hanterar deras individuella information ar pafallande 1ag. Det ar hir ocksa
rimligt att tala om vissa grupper som svagare dn andra, och da exempelvis barn och de grupper
som har nagon typ av kognitiv nedsittning. De ar 4n mindre skickade dn andra att forsta hur
reklamen anpassas och riktas enligt deras egna analyserade preferenser och kan dirmed rimligen
ha svarare att motsta impulserna att exempelvis gora spontana inkop.

49 Se exv. https://techcrunch.com/2016/08/11/friendblock/
50 For att ldsa mer om automatiserad reklamhandel, se Smith (2015).
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Industrin och dess praktik ar i valdigt hog grad uttryck for en extrem informationsasymmetri
mellan de industriella aktorerna och webbplatsbesokarna. De flesta konsumenter vet troligen
inte att denna mikrosekundhandel ens pagar och marknadstillvaxten skulle behova granskas
niarmre aven i Sverige.

4.5.3 Barn och reklam

Barn utsatts for reklam i en digital milj6, via spel, appar och bloggplattformar — vilket inte ar
reglerat i en digital milj6 pa det strikta sétt som gillande brev eller tv-reklam.5!
Individualiseringen som ar mojlig i en datadriven kontext gor ocksa att reklamen kan vara mer
“effektiv” i det att den traffar anvandarens specifika koppreferenser. Forskning visar att barn
(ibland talas om 8 eller 12 ar och under) inte har forméagan att bedoma reklam och dess syfte,
vilket gor dem extra utsatta. Granslosheten i den digitala miljon, eller snarare svarigheten att
bedoma och sérskilja marknadsforing fran annat medieinnehall, gor ocksa att det ar dn svarare
att medvetet virja sig. Detta konstateras ocksa av Helena Sandberg, docent i Medie- och
kommunikationsvetenskap och medlem i Konsumentverkets vetenskapliga rad, i rapporten
Rorlig maltavla: internetreklam riktad till barn (2014). Sandberg konstaterar ockséa att reklam
ar standigt narvarande pa sidor som dr mycket populira bland svenska barn, vilket dven tidigare
visats i rapporten Smdungar & Medier (2010: 21).

Regleringen kring marknadsforing och barn ar specifikt reglerad i relativt punktvisa eller
formatberoende lagstiftningar, som for radio och TV, distans- och hemforsiljning eller vissa
produkter. Det punktvisa uppléagget kritiseras av Johanna Sjoberg i avhandlingen I marknadens
0ga. Barn och visuell konsumtion for att sakna ett barnperspektiv (2013). I 6vrigt bygger
regleringen pa s.k. god marknadsforingssed”, dvs. att branscherna via sjilvreglering utvecklar en
praxis. Denna praxis har i sin tur ofta formaliserats i Internationella Handelskammarens regler
for reklam och marknadskommunikation (ICC:s regler), vilket — nar det giller barn — inkluderar
vikten av reklamidentifiering och forbud mot direkta képuppmaningar. Overtridelser kan
anmalas till Reklamombudsmannen (RO) eller Reklamombudsmannens opinionsndmnd (RON),
vars uppgift ar att genom normbildande verksamhet verka for att all kommersiell
marknadsforing huvudsakligen riktad till den svenska marknaden ar forenlig med god
marknadsforingsetik. Konsumentombudsmannen och naringsidkare kan begira att fa drenden
om t.ex. otillborlig eller vilseledande marknadsforing provade i Patent- och marknadsdomstolen
(som fran den 1 september 2016 ersitter Marknadsdomstolen).

En fraga for en policyutredning, for att nimna ett exempel, ar att utreda hur den princip om att
direktreklam inte ar lamplig for barn kunde forhalla sig till datadriven individualiserad analys.
Enligt praxis i Marknadsdomstolen ar det inte 6verensstimmande med god marknadsforingssed
att skicka adresserad direktreklam till personer under 16 &r, vilket dven styrks av praxis i den
Etiska nimnden for direktmarknadsforing (DM-namnden). Samtidigt, och eftersom
individualiserad datadriven analys dr en av de starkast vixande tillimpningarna gillande digital
marknadsforing kan man dven fraga sig hur man utifran en praxis som utvecklats géllande

5t Diskuteras bland annat i P1 Planboken 3 augusti, 2016, med Gunilla Jarlbro, professor i Medie- och
kommunikationsvetenskap http://sverigesradio.se/sida/artikel.aspx?programid=2778 &artikel=6486583
Aven intresseorganisationen Sveriges Konsumenter for lyfter fram fragan (2016).
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analoga foreteelser ska forhélla sig till den datadrivna konsumentprofilering som &ven inkluderar
omyndiga och i hog utstrackning utfors av utlindska sociala medieplattformar.52

Fragan om barns reklamutsatthet i den digitala miljon diskuteras i samhéllsdebatt da och d&, och
dven intresseorganisationen Sveriges Konsumenter lyfte nyligen fram fragan i sin skrift 6o
losningar for en stark och hallbar konsumentpolitik (2016, ss. 6-7). Konsumentverket
samverkar med 6vriga nordiska lander for att ta fram en gemensam stindpunkt avseende dold
reklam, sarskilt inriktad mot marknadsforing i sociala medier och har dven tagit fram en
vagledning for marknadsforingsinsatser i sociala medier (2015) och en vigledning for
marknadsforingsinsatser riktade till barn och unga (2014).

Konsumentverket har tidigare uttryckt att marknadsforing ska visa sirskild hdansyn om den riktas
till eller visar barn och unga under 18 ar. Det innebar att reklam pa internet ska vara utformad sa
att det tydligt framgar for den malgrupp den ar avsedd for att det ar reklam, vilket i sin tur
innebar att den inte bor vara utformad som spel, lek eller vara inbdddad i spel- och
aktivitetssidor (Konsumentverket, 2012). Man kan konstatera att for unga barn ar det rimligen
inte tydligt nar de utsitts for reklam och att den troligen ofta ar inbaddad i spel. Regleringen nar
det giller s.k. kopuppmaningar tycks ga pa tvirs med mycket av spelutvecklingen pa omréadet
med "freemiumtjanster”, dvs. dar spelet eller tjansten ar gratis i en férenklad eller begransad
variant men med olika tydliga och omfattande mdojligheter — och uppmuntran — att uppgradera
till en betalversion.

Det finns darmed en vaxande problembild hér, dar regleringen inte tycks konsistent, och dar
forskare och intresseorganisationer for fram att barn i den digitala miljon utsitts for mycket
reklam redan i oerhort unga aldrar. Har finns rimligen behov av mer studier kring de olika
sorterna av internetbaserad reklams paverkan pa barn i olika &ldrar, inte minst eftersom filtet ar
snabbrorligt och formerna forandras och utvecklas i takt med de tjanster och applikationer som
anvands. Det finns dven en internationell dimension — ménga naringslivsaktorer i den digitala
miljon ar baserade utomlands, och traffas kanske inte av samma lagstiftning eller branschpraxis,
eller ar rent praktiskt svarare att inleda dialog med. Har finns ocksi en fraga av stort
policyintresse — borde den digitala miljon regleras hardare med avseende pa reklam och unga,
och i sa fall hur? Vilken roll borde Konsumentverket ha i dialog med branscherna och vilken typ
av tillsyn kan bidra till battre efterlevnad av det konsumentskyddande regelverket?

4.6 Unga vuxna, digital konsumtion och dverskuldsattning

Unga vuxna har en omvittnat kinslig finansiell situation (Autio et al., 2009; Carlsson et al., 2015;
Lachance, 2012; SOU 2013:78;) och utpekas ibland som bade “utsatta och kapabla” (jfr.
Konsumentverket, 2011). Den dubbelhet som finns att bade vara en erkint utsatt grupp som
samtidigt 4r snabba pa att ta till sig ett digitaliserat — och smartphonebaserat — beteende gor att
denna grupp blir extra intressant att studera vidare vad det géller digitalisering och
konsumentintresse. Dels kan de som grupp beritta om vad som ar att komma, som en fortrupp
for ett alltmer utbrett digitalt beteende, och dels behover gruppen virnas lite extra.

52 For en amerikansk kontext, se exv. EPICs Children's Online Privacy Protection Act Page
https://epic.org/privacy/kids/ dar det framgéar att barn profileras och att Federal Trade Commission (FTC),
som i ndgon man motsvaras av Konsumentverket i Sverige, ideligen tar upp fall mot starka nataktorer p.g.a.
av deras bristfalliga hantering av barns individuella information.
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I en studie som finansierats av Kronofogden av forskare vid Lunds universitet konstaterar
gillande 18-25-aringar att sa hog andel som var femte upplever aterkommande
betalningsproblem med rakningar 6ver det senaste aret (Larsson et al., 2016; for dansk
jamforelse, se Bocker et al., 2015). Det far betraktas som en hég andel, och kan ses som ett slags
varningsflagg, &ven om langt ifran alla de som upplever dessa betalningsproblem kommer att bli
overskuldsatta i ndgon mer formell mening, eller hamna i Kronofogdens skuldregister. Oroande
utifran ett utsatthetsperspektiv ar att den grupp som upplever sig ha dterkommande
betalningsproblem ocksa i hogre utstrackning an andra anger att de har farre att 1ana pengar
fran, farre att prata med om ekonomiska problem och samtidigt dr mer benigna att gora
oplanerade inkop. Studien indikerar dartill pa att unga man &r extra utsatta. Hogre andel

(23,2 %) av mannen upplevde aterkommande betalningsproblem adn kvinnorna (14,4 %).

Om man relaterar dldersgruppen till det digitala perspektivet sa konstateras i nimnda studie att
uppkoppling, internet och smarta telefoner ar helt centralt. Studien visar, helt i linje med andra
studier, att

e 06 % anvander smarta telefoner;
e 98 % anvinder internet varje dag;
e 85 % konstaterar att de anvander internet “i stort sett hela tiden”.

Den smarta telefonen adr omvittnat sardeles viktig for unga vuxna, och just denna alderskategori
anvander den smarta telefonen mer i sitt konsumtionsbeteende dn éldre dlderskategorier. Om
man jamfor med E-handelsbarometern, som genomforts pa aldersspannet 18 till 79 ar, ser man
att ca 55 % i studien med unga vuxna letat efter en niraliggande affar med mobilen medan siffran
for 18-79-dringarna ar 25 %. Géllande att kolla varulagret online innan de gar till en affar uppger
32 % i den yngre kategorin att de gjort det medan motsvarande siffra ar 17 % fér den bredare och
genomsnittligt dldre alderskategorin. De yngre checkar dven oftare in i affarer i sociala

medier (10.2 % v. 3 %) klickar pa reklam oftare (27.4 % v. 8 %) och undersoker oftare varor via
mobiltelefonen (62.7 % v. 42 %) (Larsson et al., 2016, s. 29).

Nir det giller upplevda betalningsproblem ar dock den smarta telefonen en
utmaning. Rakningar for mobilabonnemang var den typ av enskild rakningstyp som hogst andel
(14,5 %) upplevde sig ha dterkommande betalningsproblem med (Larsson et al., 2016, s. 36).

De sd kallade snabblanen ar intressanta har, och kan delvis uttryckas ur en problematisk aspekt i
relation till digitaliseringens tillgdnglighet. Andelen i studien ar 1ag (8,6 %) som uppger sig
anvinda sig av snabblan. Dock anger hilften av dessa att de anvinder snabblan fér hyra och mat
och 1 av 3 anvinder sig av snabblén for konsumtion och avbetalningar. En pagaende statlig
utredning avser att i slutet av september 2016 lamna forslag pa hur man bor skirpa lagarna for
sms- och snabblaneforetagen (dir. 2015: 43) och darmed skapa en mer ansvarsfull marknad for
konsumentkrediter.53 Aven om nimnda studie genomforts pa for litet urval for att pa den
specifika fradgan om snabbldn kunna dra nagra statistiskt hallbara slutsatser for hela
populationen si visar analysen pa att de som anvander sig av snabblén ocksa har dterkommande

53 Se dven debattartikel: "Skarpta lagar for sms- och snabblénsforetag”
http://www.regeringen.se/debattartiklar/2015/04/skarpta-lagar-for-sms--och-snabblansforeta
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betalningsproblem. Detta ar pa intet satt 6verraskande, men ar ett oroande uttryck for en utsatt
grupp som ser sig tvingade att betala hoga rantekostnader pa kort sikt for att 16sa akuta problem.

4.7 Digitalisering och hallbarhet

Ett omrade som é&r ett vixande forskningsomrade och av konsumentintresse dr kombinationen av
hallbarhets- och miljofragor med digitalisering. Som konstateras i Naturvardsverkets rapport
Digitalisering och héallbar konsumtion (Hgjer et al., 2015) kan en stor mangd IKT-tillimpningar
anvandas for héllbar konsumtion och de kan rikta sig mot alla tinkbara konsumtionskategorier,
men rapportens generella slutsats dr samtidigt att digitaliseringens méjligheter att skapa en mer
héallbar konsumtion kan sigas vara bade mycket stora och mycket sma.

De ar mycket stora genom att digitaliseringstillimpningar kan skapas till mer eller mindre
vilken aktivitet som helst, tillimpningar som underlittar for manniskor att leva resurssnalt.
Men de ir ocksé obefintliga, eller till och med negativa, om det inte vidtas négra generella
miljostyrande dtgirder som motverkar resurssléseri. Digitalisering utan annan styrning riskerar
att leda till 6kad konsumtion genom att den kan skapa utrymme f6r 4nnu mer konsumtion
(Hojer et al., 2015, s. 7).

Tva relevanta aspekter som berors av rapporten handlar om nirvaro per distans samt
effektivisering i termer av resursutnyttjande i stil med delningsekonomiska exemplet airbnb.
Omréadet ar intressant for Konsumentverket att bevaka — inte minst med tanke pa verkets nyligen
utokade ansvarsomrade géllande hallbarhetsfragor — men kraver vidare utredning och belysning
an vad denna pilotstudie tillater.

4.8 Geoblockering

Strategin for den Europeiska digitala inre marknaden utgors av tre policyomréaden, varav ett
handlar om access till digitala varor och tjanster.54 Detta ar ett hinder fér bade konsumenter som
har problem med fa tillgéng till tjanster de kopt, eller att lyckas hitta ritt rattighetshavare
beroende péa var de befinner sig, men dven e-handlare som har svart att etablera sig i flera
medlemslander eftersom regleringarna skiljer sig 4t mellan vart och ett land. Samtidigt ar
praktiker som geoblockering ett uttryck for att det finns en rattighetsbaserad industri med starka
intressen i att ha kvar rddande uppdelning efter geografiska skiljelinjer.

Oavsett om man har vinkeln EUs inre marknad eller bara anser att en produkt ska fungera
alldeles oavsett var man kopt den s innebar s.k. geoblockering en forsamring av
konsumentintresset. Detta géller dven exv. tv-klipp och numer daven Radiosportens sandningar av
internationella evenemang som OS och VM-fotboll, dir rattigheterna ar fordelade mellan lander
och aktorer i dessa ldnder. Vid en snabb 6verblick ser marknadslésningarna pafallande ofta ut att
vara knutna till manadsabonnemang, vilket passar konsumenter pa genomresa daligt. Mycket av
geoblockeringen bygger pa IP-nummer i databaser som ar kategoriserade utifran lander. Det
finns dven en rad problem med sjialva hanteringen.55 Sett fran ett EU-perspektiv har Europeiska

54 https://ec.europa.eu/digital-single-market/node/78515
55 Las mer om geoblockering hos .se-stiftelsen: https://www.iis.se/blogg/ett-geografiskt-uppdelat-internet/



https://ec.europa.eu/digital-single-market/node/78515
https://www.iis.se/blogg/ett-geografiskt-uppdelat-internet/

53 (75)

kommissionens vice ordférande Andrus Ansip gjort ett tydligt stillningstagande om att
geoblockering méste bort, om man ska kunna tala om en gemensam inre marknad i EU.5¢

Geoblockeringen drivs framst av rattighetshavande marknadsaktorer utefter en modell att
fordela rattigheter som vuxit fram under en lang tid, i samklang med en upphovsrattslig reglering
som ocksa vuxit fram under en lang tid och genom internationell harmonisering visat sig vara
nastintill politiskt omojlig att revidera pa nationell niva (Larsson, 2013). For den enskilda
konsumenten och internetanvindaren ar det daremot svart att se nagon direkt fordel med
geoblockering.

I den mén Konsumentverket kan driva denna fraga sa ar det helt relevant for att
konsumentintresset, och dr dven forenligt med Europeiska kommissionens strategi om en digital
inre marknad, vilken inkluderar att férbattra konsumenternas tillgéng till digitala varor och
tjanster genom hela EU.

4.9 Elektroniska signaturer — minskat konsumentskydd i det digitala?
En fraga av konsumentrelevans i den digitala utvecklingen som pépekades av en av
expertinformanterna till denna pilotstudie ror ansvarsfordelningen kring elektroniska signaturer.
Trenden for underskriftforfalskning i praxis har blivit att den som ar utsatt behover bevisa att sa
ar fallet. I EU:s forordning om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner ldggs bevisbordan for en elektronisk signaturs dkthet (palitlighet) helt pa den som
anvander den tekniska majligheten att framstilla en elektronisk signatur (gildeniren). Detta
forhallande bekriftas i svensk doktrin av Bengtsson (2013). Den 6kade anvandningen av
elektroniska signaturer (till exempel chip-and- pin-kort, Verified by VISA/Mastercode eller
internetbankbetalningar), flyttar alltsa juridiskt risken for konsumentaktiviteten fran
betaltjanstleverantoren (banken) till konsumenten (se Dataskydd.net, 2016).

56 https://ec.europa.eu/digital-single-market/node/78515 Kan dven jamforas med en nyligen publicerad
policyrapport om den digitala ekonomin (Wernberg & Dexe, 2016), dar geoblockering och upphovsrattsligt
formulerade nationella hinder ses som ett stort problem.
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5 En avslutande problematisering av tilltagande
informationsasymmetrier

Det finns flera sétt att problematisera den informationsasymmetri som uppstar nar industriella
aktorer samlar in, bearbetar och handlar med konsumenters individuella information. Ett sitt ar
att utga fran konsumenternas instéllning och attityder fran ett empiriskt perspektiv.

Foretaget Insight Intelligence genomforde under januari manad 2016 en studie om svenskarnas
instéllning till att dela privat information digitalt. Studien gjordes pa 1000 svenskar mellan 16
och 70 ar som intervjuades genom Sifos slumpmassigt rekryterade webbpanel.

I rapporten dras bl.a. slutsatsen att de flesta svenskar inte nédvandigtvis vill dela mindre
information men samtidigt ser det 6kade anvindandet av den delade information som negativt.
Det finns en oro for missbruk av ens privata information och 36 procent ar rentav beredda att
betala extra for att sdkerstilla att ens uppgifter hanteras pa ratt satt. En intressant aspekt ar

att manga associerar kriankning av digital integritet med riktad reklam, bl.a. det som inom digital
annonsering kallas for “retargeting”. En forutsattning for detta ar just den digitala sparbarheten i
kombination med individualisering.

Ett sdtt att mota den individualiserade reklamen ar att installera s.k. reklamblockerare
(adblockers), som namnts ovan. Enligt undersokningen svarar en tredjedel av samtliga
respondenter att de anvander reklamblockerare (33 %). Bland mén mellan 16 och 29 ar ar
motsvarande siffra 63 procent. Eftersom reklam- och medieindustriernas affirsmodeller i allt
hogre grad har kommit att forlita sig pa insamling av beséksdata och individualiserad
annonsforsaljning har vissa industriella aktorer borjat argumentera for att reklamblockerare inte
borde fa anviandas. Deras farhaga ar att deras relativt nyfunna affarsmodeller ska komma att
urholkas (aterigen). Fragan blir dirmed relevant utifran ett konsumentperspektiv, inte minst i
termer av sjalvbestimmande. I nimnda rapporten konstateras vidare att hur informationen
anvands ar viktig for attityden till insamlingen:

Det ar tydligt att manga kidnner att det ar okej att det foretag som man har lamnat uppgifterna
till anvander dessa for att utveckla produkter och tjanster, samt for relevanta erbjudanden. Men
man tycker inte att det dr okej att informationen delas med tredje part (Insight Intelligence,
2016, s. 25).

Wahlund et al. (2016) visar ocksa att kunder och anstillda reagerar starkt pa missbruk av
kunddata. I Insight Intelligences studie fragas dven specifikt om beteendet nir den information
som presenteras pa hemsidor om att de samlar in information genom “cookies” eller webbkakor.
Majoriteten svarar att de accepterar utan att ha last igenom villkoren och fortsitter pa sidan

(51 %). Endast 13 procent svarar att de forst laser villkoren (2016, s. 7). Rapporten beskriver
denna konsumentutmaning tydligt:

Manga respondenter tycker inte att det ar okej att informationen som man har lamnat delas
med- eller siljs till andra. Samtidigt svarar en majoritet att de godkanner villkor f6r hantering
av personuppgifter utan att ha last villkoren. Dessa villkor innebir ofta att informationen far
delas med andra (Insight Intelligence, 2016, s. 7).

En risk som ar relevant dven for marknadsaktorerna ligger i att oroliga konsumenter drar sig for
att gora digitala finansiella transaktioner och handla via internet. Det amerikanska
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niringsdepartementet rapporterade nyligen om tilltagande oro for dataldckor, som ocksé visar
att de som rakat ut for datalackor i hogre utstrackning an andra drar sig for att uttrycka asikter,
genomfora finansiella transaktioner och kopa saker pa internet (NTIA, 2016).

5.1.1 Problem med idén om informerade konsumenter

En rad av de fall som presenteras i kapitel 4 ar exempel pa nar tonvikten har en eller annan
anledning har kommit att ligga vid néringslivsintresset pa bekostnad av svaga enskilda
konsumenter. Sammantaget indikerar detta pa att trenden pa omradet ar att tillgodose handelns
tillvaxt, ibland pa de utsatta konsumenternas bekostnad. Om man dessutom lagger péa rastret
med de stora mangder data som samlas in av handeln i syfte att paverka konsumenter till att
konsumera s& kan man konstatera att den datahanteringen ar i mycket bortom vad en individ
kan ta till sig och forsta eller ens dr mdjlig att informeras om i detalj. Att enkom basera ett skydd
pa medgivande och medbestimmande ar inte tillfredsstidllande utifran den individuella
konsumentens skyddsperspektiv.

Ett exempel pa samma problemstillning dar digitalisering inte ar lika centralt presenteras i en ny
avhandling om 6verskuldsittning och konsumentskydd (Henrikson, 2016), dar det konstateras
att de rattsliga atgiarder som under senare ar vidtagits for att stirka konsumentskyddet mot
overskuldsattning varit likartade och i huvudsak har utgjorts av krav pa information till
konsumenten innan avtal ingds. Henrikson konstaterar att konsumentskyddet sedan den
sarskilda konsumentskyddslagstiftningen infordes i slutet av 1970-talet har utvecklats fran att
skydda den enskilda konsumenten som svagare part till att i hogre grad férse konsumenten med
information si att denne sjélv ska kunna fatta beslut. Av avhandlingen framgar att dessa regler i
hogre grad utgér fran kreditgivarnas intresse av att fa betalt 4n att skydda konsumenten mot
overskuldsattning.

Detta strukturella forhallande tycks ocksa kunna skonjas i forskningens organisering, enligt en
omfattande litteraturstudie som genomfordes under 2014 pa omradet for digital konsumtion och
overskuldsattning, dar forfattarna konstaterar — efter en bibliometrisk analys av forskningen —
att i den utstrackning som det gar att identifiera forskning inriktad mot konsumenter och deras
beteenden, sa ar det i relativt hog utstrackning fraga om riskbeteenden:

Fragorna verkar mer handla om “hur utformar vi system for e-handel?” och “hur undviker vi att
inte fa betalt?”, snarare dn att utifran ett konsumentperspektiv undersoka konsekvenser av
digital tillganglighet till konsumtion och eventuell skuldsittningsproblematik relaterad till e-
handel (Carlsson et al., 2015, s. 33).

Detta betyder att inte heller forskningen tycks organisera sig pa ett satt som kan fanga upp dessa
aspekterna av digitaliseringens skuldsattningsproblematik. Det konsumentskydd som utvecklats
till att i mycket handla om se till att information finns tillginglig och att sedan forlita sig pa
konsumentens forméga att sitta sig in i en Gversvallande mangd Gversvallande anvéndaravtal
tycks fungera alltmer otillfredsstillande i en digitalt tjanstefierad kontext. Mycket talar dirmed
for att medbestimmandet fungerar daligt i praktiken, och de avtalsméssiga medgivanden som
ges reflekterar vildigt lite av reellt medvetna stillningstaganden. Till detta kan dven laggas all
den mitning, analys och informationbaserad handel som sker av konsumentens data som det
inte finns nagon tillganglig information om i konsumentens vardag och diarmed inte ens en idé
om mdjligt medgivande eller medbestimmande.
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51.2 Dysfunktionell marknad

Ett argument (bl. a. framfort av norska Datatilsynet i relation till automatiserad reklamhandel)
for att verka for konsumentens insyn och medbestimmande i linje med Konsumentverkets
uppdrag ligger i hur marknadsincitamenten ser ut. En kraftigt informationsasymmetrisk
marknad kan ses som dysfunktionell konsumentmarknad pa vilken konsumenterna inte kan gora
“val avvagda val”.57 Nar konsumenterna inte har nagon kunskap eller vetskap om vad som
hénder, kan de inte kriva tjanster som ger battre integritet. Detta resulterar i en sektor som inte
har nagra incitament for att tillhandahalla tjanster som ar mer integritetsvanliga, vilket i sin tur
leder till att vinnaren pa marknaden ar det foretag som har mest data, och den framtida
utvecklingen kommer darfor, allt annat lika, att préaglas av allt intensivare insamling, analys och
handel med personuppgifter.

5.2 Om tilltagande marknadskomplexitet och ansvar

Som en del av den digitaliserade konsumtionen och handeln kommer en rad nya aktorer, och
rentav nya typer av aktorer, in i handeln. Detta skapar en typ av komplexitet som dr av intresse
inte minst fran ett ansvarsutkravande perspektiv. De senaste dren har vi exempelvis sett en
okning i kredithanteringsindustrin, dir det finns ett behov inom e-handeln for att féretag som
Klarna (for narvarande verksamt i 18 ldnder) att hantera butikernas krav pa betalning och
kundernas betalningar. Detta eliminerar risker for bade for siljare och kopare, vilket ar oerhort
viktigt for en fungerande marknad, men riskerar ocksa att skapa incitament inom just denna
nisch att driva tillvaxt genom att bromsa avbetalningshastigheten i syfte att 6ka rantebetalning
over tid.

5.21 E-handeln

Det finns i forlangningen av en skriaddarsydd anvandarupplevelse dar omnikanalhandeln inte
tappar kundens intresse en fraga om ansvar som bor uppmarksammas. Inom handeln, som
naturligtvis drivs av 6kade intédkter och tillvaxt, pagar diskussioner om hur man kan stimulera
kop (eller “trigga” kop, som det ibland uttrycks) vilket inkluderar s.k. spontana kop men ocksa
hur man i realtid ska kunna influera en konsument som ser ut att vara pa vig att avbryta sitt
onlinekop genom olika dtgirder. Enligt E-handelsrapporten frén 2015 ar 1 av 4 e-handelskop i
Norge och Danmark “spontana” och oplanerade. I Sverige ar samma siffra 1 av 5. Nyhetsbrev och
riktad marknadsforing beskrivs som bra sitt att 6ka oplanerade inkop. Man foreslar till exempel
att man ska kontakta kunden nir det ar pa vig att avbryta kopet med ett relevant erbjudande
eller rabatt (s. 16).

Detta kan exv. stillas mot studien om unga vuxna, naimnd ovan (Larsson et al., 2016), som visar
pa att den grupp som upplever sig ha dterkommande betalningsproblem med rakningar ocksa ar
mer bendgen att kopa mer dn planerat. Ndgonstans ldngs linjen dér informationsasymmetrin
mellan konsument och handlare blir stor behéver man diskutera var gransen mellan att influera
och manipulera en kund gar. Detta ar sarskilt viktigt i relation till kunder med en utsatt finansiell
situation. Om marknaden som helhet bidrar till att konsumenternas 6verskuldsattning,
framforallt hos vissa mer utsatta grupper, sd behéver man fréan ett konsumentskyddande
perspektiv se 6ver hur man motverkar detta.

57 Fungerande konsumentmarknader ar centralt for konsumentpolitiken, och vikten av kundens
bestimmande och medvetenhet poangteras i den forordning (2015:122) som reglerar Konsumentverket,
expliciti 18§, p. 2.
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Podngen hir ar att det finns olika perspektiv som maéste tas hansyn till samtidigt. E-handeln
behéver sannolikt vara en del av arbetet med att motverka 6verskuldséttning. Aven om
handlarna naturligtvis vill och ska fa driva tillvixt genom att 6ka forsiljningen, sé bor det ligga
aven i deras intresse att deras kunder kan forbli kunder och inte bli 6verskuldsatta.
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Bilaga I: Intervjuer

Som ndmnt ovan har intervjuer genomforts med en handfull experter inom relevanta falt. Inspel
har kommit fran Jonas Andersson Schwarz, FD, lektor i medievetenskap och forskar pa nya
medier; Amelia Andersdotter, f.d. EU-parlamentariker som nu driver dataskydd.net — en
partipolitiskt oberoende ideell forening vars syfte ar att verka for informerade beslut om
lagstiftning och teknologi i enlighet med de grundldaggande rattigheterna till dataskydd och
personlig integritet; Jonas Ledendal, JD och larare vid institutionen for handelsritt, Lunds
universitet. Detta utover den bibliometriska studien presenterad nedan, som genomforts i
samarbete med Fredrik Astrém, docent i bibliometri vid Lunds universitet.

Fragorna som stéllts giller framforallt:

Vad ar relevant att lyfta fran ett policyperspektiv, och vad blir dess foljder for konsumenterna,
och konsumentomradet — dvs det som ar konsumentpolitiskt intressant.

Vilka trender ser du som mest relevanta har?

Vilka utmaningar ar viktigast att ta sig an?

Vilket stills mot uppdragets syfte.
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Bilaga IlI: Bibliometrisk analys av digital
konsumtionsforskning

Ett sitt att skapa en 6vergripande bild av storre samlingar litteratur ar genom bibliometriska
analyser, dvs. statistiska analyser av text och textmangder samt de metadata som beskriver
dessa; och att genom dessa analyser dels studera fordelningar av egenskaper mellan texter, dels
studera samband mellan egenskaper baserat pa hur de forekommer tillsammans i texter.58 De
analyser som presenteras hir avser svara pa tva frdgor om forskning om digital konsumtion
utifran ett antal begrepp som definierats som sarskilt relevanta. De tva fragorna ar:

e Vilka dr det som forskar om digital konsumtion?
e Vad ar det forskare om digital konsumtion skriver om?

Den forsta frigan besvaras genom tre olika analyser som belyser olika aspekter av frigan. Den
forsta analysen behandlar vilka individuella forfattare som skrivit om fragor som beror digital
konsumtion utifran de begrepp som definierats som relevanta. Den andra analysen studerar
inom vilka forskningsfilt som digitala konsumtionsfragor behandlas genom att analysera hur
publikationer kategoriseras. Den tredje analysen angriper ocksa frigan om inom vilka
forskningsfalt digital konsumtion studeras, men denna gang genom att studera referenser till den
litteratur som digital konsumtionsforskarna anvint i sin forskning.

Metod och material

Materialet samlades in fran de databaser som ingar i Web of Science (WoS) Core Collection. WoS
ar en uppsattning databaser som indexerar forskningslitteratur, framfor allt publicerat i form av
tidskriftsartiklar i internationella forskningstidskrifter, och som i princip tiacker alla
forskningsomraden. Dock innebir detta fokus pa internationella tidskrifter en viss begransning:
eftersom olika forskningsfilt har olika traditioner nar det galler i vilken typ av publikationer man
presenterar sina resultat — och i vilken utstrackning man publicerar pa inhemska sprak eller pa
engelska — sd tacker WoS-databaserna olika forskningsfilt i olika grad. Inom t ex. medicinsk
forskning publiceras forskningen i mycket hog utstrackning i engelsksprakiga tidskriftsartiklar,
vilket gor att WoS tacker 80-90 % av den medicinska forskningslitteraturen; medan humanistisk
forskning i mycket hogre utstrackning publiceras i bocker och pa inhemska sprak, vilket gor att
WoS endast fAngar upp 5-10 % av den humanistiska forskningslitteraturen.

Att valet av datakalla dnda faller pd WoS beror pé att dessa databaser ar ett av mycket fa
alternativ dar inte bara forskningslitteraturen i sig indexeras utan ocksé dar de referenser till den
forskningslitteratur som anvinds i forskningen indexeras, vilket dr avgorande for mojligheten att
genomfora en del av de analyser som den bibliometriska studien baseras pa; och dar det ar
mojligt att gora bade omfattande och strukturerade nedladdningar av data.

Sokningen i WoS-databaserna gjordes utan nagon tidsméssig avgransning i friga om alder pa
litteraturen, eftersom forskning om digital konsumtion ar en relativt ny foreteelse dar
tidsmassiga avgransningar sannolikt dr redundant. Sokningen gjordes i "Topic”-faltet, ett
sokalternativ som fangar upp begrepp fran dokumentens titlar, sammanfattningar samt de

58 Den bibliometriska studien har genomforts i samarbete med Fredrik Astrém, docent i bibliometri vid
Lunds universitet.
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nyckelord som anvinds for att beskriva dokumentets innehall. S6kningen utformades enligt
foljande:

((Digital* OR online* OR electronic* OR cyber* OR internet* OR virtual*
OR wired OR mobile OR cell phone OR Iphone OR android OR
application* OR app OR smartphone)

AND
(Buy* OR shop* OR consum* OR purchas* OR retail* OR merchandi*
OR marketing OR e-shop* OR econsum* OR e-purchas* OR e-retail* OR
emerchandi* OR e-marketing*)
AND
(“hire purchase” OR “consumer credit” OR “financial literacy” OR “digital
literacy” OR “consumer profiling” OR “consumer prediction” OR “sharing
economy” OR “consumer rights” OR “consumer awareness” OR

“consumer rights and jurisdiction” OR “consumer policy”)).

Sokningen ar en s.k. boolsk sokning, dar man anvander operatorer som "AND”, "OR” och "NOT”,
diar "AND” anvands for att identifiera dokument dar tva (eller flera) begrepp forekommer
tillsammans, och "OR” anvinds for att identifiera dokument dir antingen det ena eller det andra
begreppet forekommer.

I det forsta ledet finns ett antal begrepp som ticker in att den litteratur som eftersoks handlar
om foreteelser i ett digitalt ssmmanhang, i det andra ledet handlar det om att identifiera
litteratur med begrepp som kan kopplas till handel och konsumtion. Det tredje ledet anger de
mer specifika aspekterna av digital konsumtion av intresse for denna studie, dvs digitala
kopprocesser, konsumentintresse och konsumentbeteenden.

Vid sokningar pa begrepp ar det viktigt att finna en balans mellan att forsoka fanga in s manga
relevanta begrepp som mojligt men att samtidigt undvika sa ménga irrelevanta begrepp som
mojligt. WoS-databaserna indexerar publikationer fran ca 12 000 tidskrifter samt ett antal andra
typer av publikationer; och innehaller ssmmanlagt ca 65 miljoner publikationer; och de begrepp
som ar relevanta for denna studie ar relativt allmanna, bade i fraga om hur de anvands och i
vilken utstrackning de kan betyda olika saker i olika ssmmanhang. De forsta tva leden i
sokningen har utformats for att vara sa breda som majligt och genom att trunkera sokningen (*
anger mojligheten att fdnga in olika varianter av dndelser pa ett begrepp) sa fangas olika aspekter
av digitala sammanhang samt handel och konsumtion in brett. I det tredje ledet daremot, snévas
sokningen in genom att anvéanda citat-tecken, vilket innebar att endast ssmmansatta begrepp dar
bada orden forekommer i den foljden fangas in i s6kningen. Detta for att undvika att texter dar
tva begrepp som i denna studie anses relaterade men som i sjalva publikationen forekommer
utan inbordes relation blir en del av sokresultatet.

Sokningen resulterade i att 352 dokument identifierades i WoS-databaserna, publicerade 2001-
2016 (indexerade i databaserna fram till 19 maj 2016, da s6kningen genomfordes). De data som
indexeras i WoS for dessa dokument laddades ner for vidare bearbetning och analys med hjélp av



65 (75)

MS Excel, Bibexcel59 — ett program for bibliometriska analyser, samt VOSviewer®® — ett annat
program for bibliometriska analyser och visualisering av resultat av dessa analyser.

Baserad pa data om den litteratur som studerar digital konsumtion som indexeras i WoS
genomfordes fyra olika typer av analyser.

e Forfattare: Den forsta analysen utfordes genom att information om forfattarna till
dokumenten extraherades ur de data som laddats ner fran WoS, for att pa sa sitt
identifiera de forskare som studerat fragor relaterade till digital konsumtion.

e Amne: I den andra analysen studeras inom vilka imnen som fragor om digital
konsumtion behandlas genom att anvianda den indexering som WoS anvander for att
beskriva de tidskrifter som de indexerade artiklarna publicerats.

¢ Citerade tidskrifter: Den tredje analysen utnyttjar ett annat alternativ for att
identifiera de forskningsfalt dar fragor om digital konsumtion behandlas. Dar analyseras
de referenser till tidigare litteratur som finns i de artiklar som indexerats och analyseras,
och specifikt dd informationen om i vilka tidskrifter den tidigare litteraturen behandlats.
Genom att analysera i vilken utstrackning olika tidskrifter forekommer tillsammans i den
studera litteraturens referenslistor kan man kartlagga dels in om vilka forskningsfalt
digital konsumtion behandlas (representerat av citerade tidskrifter), dels i vilken
utstrackning dessa forskningsfilt kommunicerar med varandra.

o Begreppsanalys: I den fjdrde och sista typen av analys studeras hur begrepp i
forskningslitteraturen férekommer tillsammans, for att pa sa sétt kartlagga vad
forskningen om digital konsumtion handlar om. Dar anvidnds begrepp fran dokumentens
titlar, ssmmanfattningar och de nyckelord som anvinds for att beskriva artiklarna,
begrepp som man sedan analyserar genom att se i vilken utstriackning de forekommer
tillsammans.

For att kontextualisera sokningen, dvs. i termer av en metoddiskussion kring vad det betyder att
storleken pa just detta dataset dr 352 artiklar och vad man skulle f& om man bara kor led ett och
tva ovan, sa kan man forst konstatera att det leder till 226 517 traffar i WoS, enligt forskningsfalt
(fr figur 2.2 nedan). Och om man gor hela sokningen (alla tre led) men utan citattecken pa de
sammansatta begreppen i det tredje ledet far man 11 599 triffar i WoS. Bada sokningarna
resulterar dock i en stor andel publikationer som ej ar relevanta for var studie, vilket leder till att
vi behovde bearbeta traffarna till en dn mer relevant kiarna.

Forfattare

Syftet med den forsta uppsittningen analyser dr identifiera forskare som ar aktiva inom
forskning om digital konsumtion. I forfattarfaltet for de 352 artiklarna finner vi sammanlagt 879
individuella forfattare, vilket innebar att artiklarna i genomsnitt har 2,5 forfattare. Ser man till
antalet artiklar per forfattare ar fordelningen mycket utspridd, dar 99 % av forfattarna endast
skrivit en eller tva artiklar; och av dessa ar det 840 — eller 96 % — som endast star som forfattare
for en artikel. Det ar alltsd mycket fa forfattare inom det dataset som analyseras som har skrivit
mer an tva artiklar (Tabell x).

59 https://bibliometrie.univie.ac.at/bibexcel/
60 http://www.vosviewer.com/
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Tabell 2.1. Publikationer per forfattare. Minst tre publikationer.
Publikationer

Forfattare (n=879)

(n=352)
Ares, Gaston & Gimenez, Ana (Univ Republica, Uruguay), 9*
Varela, Paula (CSIC, Spanien)
Jiang, Ming-Hui & Yuan, Xu-Chuan (Harbin Inst Technol, Kina) 5*
Thomas, Lyn C (Univ Southampton, UK) 3
Baesens, Bart (Katholieke Univ Leuven, Belgien) 3

*Samforfattarskap, dvs. det ror sig inte om nio artiklar vardera per forfattare utan artiklar som de
skrivit tillsammans.

Flest publikationer finner vi fran en grupp dar tre forfattare inom livsmedelsforskning — fran
Universidad de la Repuablica Uruguay respektive Consejo Superior de Investigaciones Cientificas
(CSIC) i Spanien — ar de som star for flest publikationer. Deras artiklar handlar i hog grad om
hur konsumentprofilering i produktutveckling paverkar hur konsumenterna sedan uppfattar de
produkter som siljs.

Ifran tekniska hogskolan i Harbin, Kina kommer ett antal artiklar fran forskare i informatik med
foretagsekonomisk inriktning om hur neurala natverksmodeller i datorer kan anviandas for att
automatiskt géra bedémningar av kunders kreditviirdighet. Aven den forskning vi finner frin
Southampton och Leuven beror kunders kredithantering, men handlar mer om hur man utifran
kundernas beteenden kan skapa modeller for att fran kredit- och langivares perspektiv gora
riskbedomningar och uppskatta potentiella forluster for kredit- och laneinstitut.

Med bakgrund av den stora spridningen av publikationer pa ett mycket stort antal forfattare ar
det dock svart att dra nagra slutsatser om var forskning om digital konsumtion utfors.

Amne

Eftersom det ar svart att utifran analyser av forfattare dra slutsatser som var forskning om digital
konsumtion utfors analyseras ocksa inom vilka forskningsfalt digital konsumtion studeras. Detta
dels genom analyser av amneskategorier for att indexera publikationer, dels genom analyser av
referenser som forekommer tillsammans i de analyserade publikationernas referenslistor.

Web of Science subject categories

WoS “Subject categories” ar en klassifikation av de tidskrifter inom vilka artiklarna publicerats,
dvs. inte av artiklarna i sig. Den har dock ofta anvants inom bibliometri for att indikera vilket
forskningsfilt en artikel ar sprunget ur. I ménga fall fungerar indexeringen bra och anger val
vilket forskningsfalt en artikel kan sidgas hora till; men i vissa fall, t ex. ifrdga om tvar- eller
mangvetenskaplig forskning ar tidskriftsindexeringen fran WoS for allmén eller for otydlig,
varfor denna analys kompletteras med en analys av citeringsmonster mellan tidskrifterna. Vidare
Kklassificeras ocksa vissa tidskrifter som tillhrande mer an en kategori (t ex. "Business &
Economics” och "Government & Law”), varfor berdkningen av frekvenser i analysen ar
fraktionerade, dvs. om en tidskrift kategoriseras som tillhorande tva forskningsfilt sa riknas en
artikel i den tidskriften som V2 artikel i det ena faltet och /2 artikel i det andra. Har redovisas de
forskningsfilt med minst fem publikationer om digital konsumtion (Figur 2.2).
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Figur 2.2. Fraktionerat antal publikationer per forskningsfdlt (WoS Subject categories), minst fem
publikationer.

En femtedel av publikationerna (ca 70) om digital konsumtion kan riknas till ekonomisk och
organisationsrelaterad forskning — med mer dn dubbelt s manga publikationer som nagot annat
enstaka forskningsfalt. Tillsammans med den ekonomiska forskningen ar det tre andra
forskningsfilt med ca 30 publikationer vardera som star for nastan hilften av alla publikationer:
livsmedelsforskning, datavetenskap och utbildningsvetenskaperna.

Livsmedelsvetenskapen kanske kan ses som forvinande i sammanhanget, men anknyter till
forskning om konsumtionsbeteenden inte minst med den typ av forskning om
konsumentprofilering i samband med produktutveckling som vi fann bland de enskilda forfattare
med fler dn tva publikationer. Det utbildningsvetenskapliga perspektivet speglar i hog grad
forskning om digital och finansiell litteracitet (eller fardigheter), dvs. formagan att tolka och
forsta information och végar till information i digitala och finansiella sammanhang. Av dessa tre
ar det datavetenskapliga perspektivet det mest varierade; och forskningen striacker sig fran
forskning som beror litteracitet, till utveckling av system, dels t ex. for kreditvirdering, dels t ex.
system for siakra transaktioner.

En tredje grupp av forskningsfalt dr tre omraden med 10-20 publikationer vardera, dar
ingenjorsvetenskap och media- och kommunikationsvetenskap i hog grad kommer fran
publikationer som ocksé kategoriseras som t ex. datavetenskap och utbildningsvetenskap, samt
juridisk mellan 10-20 publikationer. Den juridiska forskningen ar i hog grad orienterad kring
konsumenters rattigheter, men beror ocksa forskning om t ex. reglering av marknadsforing och
kreditgranser.
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Citerade tidskrifter

For att undvika en del av de problem som associeras med WoS amneskategorisering av tidskrifter
anvands ocksa en annan bibliometrisk metod for att kartlagga &mnesstrategier, s.k. co-
citeringsanalys av tidskrifter. Baserat pa referenslistorna fran de publikationer som analyseras
utvinns namnet pa de tidskrifter som publicerat de artiklar som citeras; och sedan analyseras i
vilken utstrackning dessa tidskrifter forekommer tillsammans med andra tidskrifter i
referenslistorna. Genom dessa analyser kan man anvinda co-citeringsfrekvensen (dvs. i vilken
utstrackning tva tidskrifter forekommer tillsammans i publikationernas referenslistor), dels som
ett ndrhetsmatt for en grafisk representation av co-citeringsforhallanden dar tidskrifter som ofta
citeras tillsammans hamnar nira varandra i en kartlaggning av nétverk, dels som underlag for
statistiska klustringsmetoder.

Analysen genomfordes pa de 647 tidskrifter som citeras minst tva ganger, och resulterade i en
natverkskarta dar
- storleken pa noderna baseras pa antal citeringar (de 10 storsta har mellan 22-32
forekomster i referenslistor fran indexerade tidskrifter);
- avstand/nirhet mellan tidskrifter baseras pa co-citeringsfrekvens;
- lankar mellan noder bygger pa hoga frekvenser av samforekomst (dvs. de starkaste co-
citeringssambanden), samt;
- statistiskt baserade kluster representerade av olika farger pa noderna (Figur 2.3).

Harvardgduc rev
Internet highieduc
wJdoc
Com duc
RS Infogm soc -
Commun res - “Geojournal Health@erv res ® &
J commun,_; Annu rev sociol ¥ S - S Ann ingepmmed R
Ind corp change —Psy(ho\ rev ) consim cult Sci cqpmun @ ¥ smi wmaﬂamﬁmw assoc
Politsoe . Comput hum behav & | amysocinf sci tec [CleaDP®d o Oﬂj'éurun‘i-o Y Clot | syt cieriol
Yale law e @_sSgiange ~ Ry 0°, W g o Infifoodimicrobidh
J : @ Ar Witp, @ EF .
e~ nJ consum res o Amjagrecon Fedreg P-natfacad sci usa @i bl -, b
Empiric con . ‘ ] Food preferﬁcﬁsﬁp s L
Intjind organ ] marketmg'ﬁes Ecol econ @ Public gpinquart w 4 agr
Int econuev. ‘\?, - J Sewtud, il
Jban Fnanc Mem cognition ) pharmaceut biomed > Food quality @pd p nce’
Decis support syst | statsoftw
Ann stat - Comput stat data an
E Biometrics
Expert syst appl Afmag

R & o Mach learn
Int j farecasting
-

Ima journal of mathematics app

Neurgcomputing

5‘? VOSviewer

Figur 2.3. Ndtverk av co-citerade tidskrifter. Minst tvd citeringar (647 tidskrifter).

Sammantaget kan man identifiera tva distinkta delar i kartan, dar den hogra delen utgors av
livsmedelsforskning och medicinsk forskning som framfor allt bildar forskningsbakgrund till
livsmedelsforskningen. Denna del av kartan motsvaras i klusteranalysen av tre kluster: langst till
hoger, markerat i rott, finner vi ett kluster med 95 tidskrifter dar den mest citerade tidskriften ar
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International Journal of Food Microbiology, innanfor det ett blatt kluster bestdende av 80
tidskrifter, dominerat av Food Quality and Preference, och till vinster om det ett lila kluster med
Journal of the American Medical Association som hogst citerad tidskrift.

I kartans vanstra del ar bilden inte lika sammanhidngande: uppifran och ned finner vi en grupp
tidskrifter relaterade till utbildningsvetenskap, i mitten en grupp av ekonomiskt och
samhallsvetenskapligt orienterade tidskrifter; och i kartans nedre del, en grupp
datavetenskapliga tidskrifter. Har ger dock klusteranalyserna en mer nyanserad bild. Gruppen av
utbildningsvetenskapliga tidskrifter i kartans 6vre del motsvaras ocksa ett ljusblatt kluster med
48 tidskrifter, dominerat av Computer Education, men i klustret finner vi ocksa tidskrifter som
kan kopplas till medie- och kommunikationsvetenskap och informatik (t ex. Computers in
Human Behavior). Aven gruppen av datavetenskapliga tidskrifter i kartans nedre del motsvaras
dels av ett gront kluster med 87 tidskrifter dar den mest citerade tidskriften ar Expert Systems
with Applications, dels av ett brandgult kluster med 47 tidskrifter dar Decision Support Systems
ar den dominerande tidskriften; men dar vi ocksé finner ett antal ekonomiskt inriktade
tidskrifter, framfor allt med ett nationalekonomiskt perspektiv (det som internationellt i
huvudsak motsvaras av "economy” och *finance”).

I mitten av kartans vinstra del finner man ett antal kluster som relaterar till varandra i
varierande grad. Vi har tva kluster — ett gult (71 tidskrifter) och ett turkost (58 tidskrifter) — med
tidskrifter som framfor allt beror foretagsekonomisk forskning kring “management” och
“marketing”, dar de mest citerade tidskrifterna ar Journal of Consumer Research samt
Management Information Systems Quarterly. Dessa tva kluster inkluderar ocksé tidskrifter fran
andra samhalls- och beteendevetenskapliga forskningsfilt som sociologi och psykologi, men
ocksa ett antal informatik-relaterade tidskrifter.

Langst till vanster i kartans mitt finner vi ocksa ett rosa kluster med 45 tidskrifter, de flesta inom
juridik men i viss mén ocksa (national-)ekonomitidskrifter, dar de hogst citerade tidskrifterna ar
Quarterly Journal of Economics samt Journal of Law and Economics.

I huvudsak finner vi samma forskningsfilt i analysen av WoS Subject Categories och den av co-
citeringar av tidskrifter. Det vi dock kan se av den senare analysen ar dels att
livsmedelsforskningen ar tamligen disparat i forhallande till de andra forskningsfalten, men
ocksa att vi kan se starka kopplingar mellan t ex. utbildningsvetenskap och informatik, mellan
informatik och (foretags-)ekonomi, mellan datavetenskap och (national-)ekonomi, samt mellan
(national-)ekonomi och juridik. Samtidigt kan vi ocksa konstatera att lankarna mellan t ex.
informatik-forskningen dar man i hog grad studerar anvindning och beteenden relaterade till
datorer och digitala sammanhang, och den datavetenskapliga forskningen dar man utvecklar
system, verkar vara svagare; och vi kan ocksa se tendenser till motsvarande brist pa koppling
mellan forskning som beror handel och ekonomi och den som beror konsumentbeteenden och —
inte minst — kunders rittigheter.

Innehall: begreppsanalys

Efter att ha kartlagt vilka det 4r som forskar om fragor relaterade till digital konsumtion aterstar
att undersoka vad det ar for nagot man forskar om. Analysen bygger pa ord som forekommer i
publikationernas titlar och sammanfattningar, samt de nyckelord som anvinds for att beskriva
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publikationernas innehall. I likhet med de co-citerade tidskrifterna kan detta representeras
grafiskt genom en nétverksanalys dar man anvander samforekomstfrekvenser som narhetsmatt.

Analysen bygger pa de 396 begrepp som forekommer i minst fem texter; och pa dessa begrepp
gors dessutom en statistisk relevansberikning, diar de 60 % mest relevanta begreppen (238)
analyseras utifran deras samforekomst. Detta resulterar i en karta dar storleken pa begreppen
avgors av hur manga génger de forekommer, dér avstandet mellan begrepp avgors av hur ofta de
forekommer tillsammans, och en tithetsbeskrivning representerad av farger, dar rédare partier
markerar omraden dir ménga begrepp som féorekommer ofta tillsammans samlas (Figur 2.4).
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Figur 2.4. Samforekomst av begrepp. 396 begrepp som forekommer minst fem gdnger.

Utifran hur begreppen samlas pa kartan — och utifran de tendenser som identifierats i de tidigare
analyserna — kan man gora en tolkning ddr fem olika typer av forskning kan identifieras. I det
nedre vanstra hornet hittar vi den utbildningsvetenskapliga forskningen, dar fokus i hog grad
ligger pa litteracitetsfragor, inte minst kopplat till digitala sammanhang (Figur 2.5).
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Figur 2.5. In-zodmning i begreppsbaserad karta (Figur 2.4): begrepp relaterade till
utbildningsvetenskaper och litteracitetsfragor.

Ovanfor detta finner vi en grupp begrepp som framfor allt kan relateras till frégor om
konsumentskydd, e-kommers, marknadsforing och sidkerhet; framfor allt utifrén ett juridiskt
perspektiv, dar lagstiftning och annan typ av reglering utgor viktiga begrepp (Figur 2.6).
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Figur 2.6. In-zoomning i begreppsbaserad karta (Figur 2.4): begrepp relaterade till juridik och
fragor om konsumentskydd, sikerhet och marknadsforing.
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I kartans 6versta del finns en mindre grupp begrepp som kan relateras till ekonomisk och (i viss
man datavetenskaplig) forskning med fokus pa hur man kan konstruera modeller for att bedoma
kreditviardighet och risker associerade med krediter (Figur 2.7).

Figur 2.7. In-zoomning 1 begreppsbaserad karta (Figur 2.4): begrepp relaterade till ekonomi och
fragor om kreditbedomning.

I mitten av kartans hogra del finner vi en uppséttning foretagsekonomiska begrepp som kan
relateras till affairsverksamhet och kanske framfor allt, hur foretag presterar och metoder for att
utvirdera foretags prestation (Figur 2.8).

Figur 2.8. In-zoomning 1 begreppsbaserad karta (Figur 2.4): begrepp relaterade till
affdrsverksamhet.
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I mitten av kartans nedre del finner vi ocksa en grupp begrepp relaterade till
livsmedelsforskning; och som beror dels fragor om profilering av konsumenter anvands i
produktutveckling, men ocksa hur konsumenterna sedan uppfattar de produkter som séljs; men
ocksa forskning om sidkerhetsfragor relaterade till mat och matproduktion (Figur 2.9).
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Figur 2.9. In-zoomning i begreppsbaserad karta (Figur 2.4): begrepp relaterade till
affdrsverksamhet.

L

En reflektion om den begreppsbaserade kartan: de juridiska och litteracitetsrelaterade klustren
pa kartan upptar betydligt mycket mer utrymme héar 4n i de andra analyserna, medan de data-
och beteendevetenskapliga perspektiven inte alls dr lika framtradande i den begreppsbaserade
kartan som i de 6vriga analyserna.

Sammantaget

En central fraga vid denna typ av bibliometrisk analys ar hur vil sokstrangen funkar; dar vi
bedomer att den fangar upp det mycket av den relevanta litteraturen.

Man kan forvisso fraga sig i vilken mén det finns anledning att komplettera med ytterligare
négon databas, dvs. i vilken min WoS missar visentlig forskningslitteratur. A ena sidan ir det ju
helt klart sa att WoS missar en stor mangd visentlig litteratur — varfér den har pilotstudien gor
en niarmare lasning av en rad bocker och rapporter pa omradet (som alltsé inte indexeras i WoS)
— och & andra sidan finns det inga fullgoda alternativ. For den bibliometriska analysen ar det
svart att komma s& mycket langre. Visst missar vi sannolikt d&ven en del samhallsvetenskaplig
forskning som inte publiceras i internationella engelsksprakiga tidskrifter, men samtidigt 4r Web
of Science (och Scopus) ju de enda databaserna som ocksa indexerar referenserna. Vill man ha
analyser som bygger pa t ex co-citerade tidskrifter finns det inte s manga alternativ. Vi testade
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att gora samma sokning i Scopus (som indexerar niastan dubbelt s& manga tidskrifter som WoS);
och dar fick vi bara 95 tréffar. Hur manga av dessa som ocksé ingar i WoS-sokningen har vi inte
kontrollerat.

En annan fraga ar i vilken utstrackning livsmedelsforskningen faktiskt reflekterar en del av
forskningen om digitala kommunikations-processer, eller om det dr nagot av de begrepp som
anvants i sokningen som “drar in” den forskningen tillsammans med andra publikationer som ar
mer direkt relaterade till den digitala konsumtionen? Vid narmare analys verkar det digitala
ledet ha tre ingéngar ifriga om livsmedelsforskningen. I en del fall handlar det om de metoder
som anvénts i analysen som digital bildanalys och online-surveys. I nagot fall har
publikationsinformation smugit sig in i abstract-faltet. I en del fall handlar det faktiskt om on-
linehandel och konsumenters medvetenhet.

Man kunde tidnka sig att det vore intressant att se var pengarna kommer ifrén, dvs. hur
forskningen finansieras, i syfte att se tendenser till bias. Syftet for denna pilotstudie ar dock for
bred och sonderande for att det ska vara genomforbart. I den méan finansiar rapporteras i t. ex.
”Acknowledgement” i de artiklar vi analyserat sa indexeras det ocksa i WoS (men som med all
WoS-data sa ar det ju helt beroende av i vilken utstrackning artikelforfattarna lagt till
informationen). Bland de 352 artiklarna i vart dataset ar det 52 som har finansiar angiven, dvs.
indexeringen i databasen tillater heller inte den analysen, som det ser ut nu.

Indikationen ar sammantaget dirmed att den bibliometriska analysen méste kompletteras med
andra metoder for att kunna svara upp mot syftet beskrivet i rapportens inledning. Den
bibliometriska analysen ger dock ett slags 6verblick 6ver hur filtet och forskningen formeras,
vilket ar anviandbart inte minst i bedomningen av i vilken riktning konsumentintresset i en digital
kontext skulle ha nytta av att forskningen rorde sig.
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