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FORORD

Denna rapport kan sagas berdra oss alla da den handlar om sarbarheten i det
samhdlle vi lever vara liv i. Nar centrala forsorjningsystem, sdsom vatten- och
elforsorjning slutar att fungera blir det snabbt patagliga aterverkningar i
manniskors vardag. | denna rapport belyses hur storningar pa IT, dvs vart
forsorjningssystem vad galler datateknik och telekommunikation, hanteras. Da
storningar av for samhallet centrala forsorjningssystem oftast far konsekvenser pa
den lokala nivan, dvs dar manniskor bor och verkar, fokuserar denna rapport
kommunernas arbete och beredskap for att hantera denna form av stérningar. |
rapporten framgar att kommunernas krishantering bland annat praglas av den
annu sa lange bade omogna och fragmenterade marknaden, men ocksa av behovet
att finna former for samverkan 6ver kommungranser och mellan privata och
offentliga aktorer. Samverkan ses dels som ett stt att fa till en koordinering och
beredskap mellan marknadens aktorer, men ocksa som ett satt att dela pa
varderfulla resurser sasom kompetens. Studien, som &r en pilotstudie baserad pa
intervjeur, tydliggor ocksa att Skanes kommuner har olika forutsattningar for att
systematiskt arbeta med sin IT krishantering och pekar pa ett antal omraden dar
behovet av mer forskning om kommunal IT krishantering ar pataglig.

Projektet har finansierats av KEFU. Rapportens innehall och struktur har
diskuterats tillsammans med forfattaren inom ramen for skriftseriens
redaktionella stdd innan den formaterats for publicering i KEFUSs skriftserie. Som
brukligt svarar forfattaren sjalv for de varderingar som gors i rapporten.

Lund i mars
Ulf Ramberg
KEFU



SAMMANFATTNING

Den hér studien bidrar med sina resultat till kunskapen kring hur kommuner
arbetar med krishantering, ett omrade som tidigare studier visat kraver mer
forskning (Choi och Brower, 2006; Marschall, 2015; Jarman et al., 2000; Mullin
och Rubado, 2017). Den héar studien bidrar dven med kunskap kring hur
kommuner kan samverka saval inom den egna organisationen som med andra
aktorer 6ver organisatoriska granser. Det senare ar aven det ett omrade som enligt
tidigare studier kraver mer forskning (Choi och Brower, 2006; MacManus och
Caruson, 2011). Vad den hér studien ocksa visar pa ar att det finns ett behov att
titta narmre pa hur kommuner arbetar med krishantering och hur villkoren for
detta arbete kan forbattras framéver. For som lyfts fram i rapporten har alla
kommuner samma krav pa sig fran lagstiftningens sida, men olika forutsattningar
att uppna dem.

En hel del av de kommuner som ingatt i den har studien har dven pekat pa behovet
av regionalt samarbete och att organisera tillgangen till resurser. Detta da en
eventuell kris, dven om den drabbar lokalsamhéllet, med stor sannolikhet inte tar
hansyn till hur kommungréanserna ga och kommer darfor att krava regional
samordning. Detta galler inte minst hur utbyggnaden av bredband ser ut som idag
sker av flera olika aktorer parallellt inom samma kommun. Detta forsvarar
mojligheten att bygga ihop nét och pa det viset skapa redundans och méjligheter
att vid en kris som orsakar ett avbrott pa ett nat sakerstalla leverans av tjanster via
ett annat.

Ytterligare en fraga som kraver samverkan mellan kommuner och marknadens
aktorer ar hur ansvarsfordelningen ser ut. | nuldget ansvarar en grupp av foretag
for infrastrukturen och andra foretag for leverans av tjanster, en del foretag
erbjuder saval tillgang till nat som tjanster i natet men de &r farre. Till detta
kommer kommunernas ansvar for krishantering och samverkan vid kris samt det
faktum att olika forsorjningssystem paverkar varandra pa olika satt vilket kraver
en mer dvergripande analys av hur beroendeforhallandena ser ut som ett led i det
krisforberedande arbetet. Att pa ett mer 6vergripande plan diskutera hur ansvaret
ar fordelat mellan olika aktérer och hur beredskapen ser ut infor en eventuell kris
ar saledes ett behov som den har studien pekar pa. Det finns saledes all anledning
att ga vidare med fler studier kring hur kommuner arbetar med krishantering saval
generellt som mer specifikt inom bredband och IT omradet samt hur den kan
organiseras battre framdver for att svara upp mot framtida behov.
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KAPITEL 1
INLEDNING

1.1 STUDIENS BAKGRUND

Véara sarbara samhéallen

Handelser runt om i var omvarld har 6kat var medvetenhet om hur sarbara vara
moderna samhallen &r. Regelbundet hor vi pa nyheter om hur klimatférandringar
paverkar oss nu och forvantas paverka oss och de samhéllen vi lever i. Hotet fran
terrorism mot for samhaéllet viktiga forsorjningsystem som el, vatten och bredband
4r ocksa nagot som vi hor om. Aret 2019 inleddes exempelvis med diskussioner
kring Svenska Kraftnéts brister i sékerheten vad det gallde anlitandet av icke-
skyddsklassad personal. Det behéver emellertid inte ske nagot sa dramatiskt som
en terroristattack eller en storre naturkatastrof for att vara samhéllen ska paverkas
och forsorjningsystemen drabbas. Handelser som stormen Alfrida i december
2018 visar t.ex. pa hur snabbt elférsorjningen slas ut och hur det i sin tur paverkar
saval vattenforsérjning som mojligheten till kommunikation och tillgang till 1T
tjinster som vi i vardagen kommit att bli vana vid att kunna anvéanda.

Att vara moderna samhallen ar sarbara rader det saledes ingen tvekan om.
Sarbarheten Okar dessutom ytterligare da vart samhalle &ar ett komplext system.
Detta system utgors av olika delar som var for sig maste fungera for att helheten
ska fungera da systemen ar beroende av varandra och paverkar varandra. Det
tidigare exemplet fran stormen Alfrida illustrerar detta. Fér de hushall som blev
utan strom forsvann efter ett tag aven vattnet och ocksa majligheten att ladda
mobiltelefoner och datorer och darmed ocksa att kommunicera med sin
omgivning om alternativa losningar inte fanns tillgangliga. Stormen Alfrida
innebar saledes inte enbart att elforsorjningen paverkades och att elleverantorer
fick arbeta med att reparera natet, utan aven att kommuner vars invanare drabbats
av elavbrottet fick sékerstdlla alternativa metoder for vattenleverans nér det
vanliga natet inte fungerade. Paverkan pa ett forsérjningssystem har saledes med
stor sannolikhet inverkan pa andra forsorjningsystem och kraver att aktorer fran
flera olika organisationer arbetar for att minska effekterna av den kris som da
uppstar.

Nar man laser om savél hoten mot samhéllet samt hur lang tid det faktiskt tar for
samhaéllet att aterhamta sig. Forskning kring vad som kallas krisledning eller crisis
management visar tydligt pa nyttan av saval planering som dvningar for att 6ka
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handlingsberedskapen nér en kris verkligen sker (Henstra, 2016). En aktOr som
har ansvar for att arbeta med krishantering &r vara kommuner. Enligt lagstiftning
pa omradet har kommunerna ansvar att ta fram planer for hur de ska hantera en
kris samt &ven vem de behOver samverka med vid en eventuell kris.
Lansstyrelserna och MSB har i uppdrag att stétta kommunerna i detta arbete. Vi
vet emellertid att kommuner skiljer sig at vad det galler savél geografi som
demografi och vilka resurser de har tillgang till. Detta paverkar hur kommuner
genomfor sin verksamhet. Att kommuner har olika forutsattningar torde dven
innebdra att de har olika mojligheter att arbete med krishantering i ett
forebyggande syfte. Vilka forutsdttningar kommuner har att arbeta med
krishantering ar ocksa den fraga som ligger till grund for den studie som
presenteras i den har rapporten.

1.2 KOMMUNEN EN CENTRAL AKTOR

Kommunerna ar en central aktor i samband med en kris, eftersom det ar pa den
lokala nivan som manniskorna lever och verkar och darfor blir effekterna av en
kris som storst pa lokal (Marshall, 2015; Nilsson, 2010). Av den anledningen finns
det en lagstiftning som reglerar vilken beredskap kommunerna ska ha' (Lag
2006:544). Denna lagstiftning stéller krav pa att kommuner och landsting gor en
risk- och sarbarhetsanalys och utarbetar en plan for hur de ska agera vid sa kallade
extraordindra handelser (2006:544 kap 2 § 1). Utdver det ska varje kommun och
landsting enligt lagen ha en krisledningsndmnd som &r ansvarig for att leda arbetet
vid extraordinara handelser som berér kommunen. Studier fran andra lander visar
emellertid pa att det finns stora variationer i termer av hur kommuner ar rustade
att planera for och forebygga kris (Henstra, 2016). Henstra (2016) efterlyser
darfor en utvardering av kommuners krishantering och enligt forfattaren finns det
flera skal till det. Ett skal ar att faktiskt understka hur krishantering fungerar och
vilka resurser som tilldelas till den har funktionen. Ett annat skal &r att synliggéra
behovet av ett sadant arbete och dven lyfta upp fragan pa den politiska
dagordningen och slutligen handlar det enligt forfattaren om att sakerstélla en
mojlighet till ansvarsutkravande. Aven om de studier som Henstra (2016)
hanvisar baseras pa erfarenheter fran USA och darmed inte utgar fran svenska
forhallanden, finns det skél att tro att situationen i Sverige liknar den som Henstra
beskriver, dvs forutsattningarna for att arbeta med krisplanering och

! Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap
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forebyggande arbete skiljer sig at mellan kommuner (Ramsell, 2010). Inte mins
med tanke pa hur olika Sveriges 290 kommuner &r varandra avseende, storlek,
demografi och geografi.

1.3ITETTNYTT FORSORININGSSYSTEM PA EN
KONKURRENSUTSATT MARKNAD

Under de senaste aren har det blivit tydligt att utdver tidigare for samhéllet viktiga
forsorjningsystem har bredband och IT tjanster kommit att bli viktiga for oss. Med
viktiga forsorjningssystem syftas har pa den infrastruktur som samhallet ar
beroende av for att fungera pa det satt vi &r vana vid att det gér. Exempel pa viktiga
forsorjningar ar vatten, el, bredband, vagar och jarnvégar, men dven finansiella
system och banker. Det finns olika syn pa vad IT omfattar, men i den har rapporten
kommer IT att ses som ett samlingsbegrepp for all form av datateknik och
telekommunikation och utvecklingen inom detta omrade.

Debatten kring IT-sékerheten pa Transportstyrelsen satte ljuset pa ett problem
som hittills inte uppmarksammats i nagon stérre utstrackning. Efter det som hande
pd Transportstyrelsen har en storre allmanhet blivit uppméarksammade pa hur
sarbart vart samhalle &r nar det galler 1T-forsorjning. Dagens Samhalle har i flera
artiklar tagit upp och belyst hur IT-sakerheten ser ut i vara kommuner (se t.ex.
Kleja, 2017a; 2017b; Perkid, 2017). Slutsatsen som kan dras ar att efterhand som
vart samhalle och centrala samhallsfunktioner blir allt mer beroende av digitala
tjanster okar dven behovet av att sakerstalla drift och sakerhet i vara nat. Det
kortare avbrott som uppstod pa Tele 2s nét i februari 2019 som innebar att savél
trygghetslarm som trafiken 6ver Oresundsbron paverkades bekraftar denna bild.

| Sverige ar vi vana vid att forsorjningsystem (vatten, el, telefoni och végar) ar
offentligt &gda och kontrollerade. Som exempel kan det h&r ndmnas vatten och
jarnvag. Med tiden har detta kommit att gradvis forandras da bland annat
marknaderna for el och telefoni avreglerats. Nar staten beslutade om utbyggnad
av bredband, den infrastruktur vi ar beroende av for att kunna anvanda modern
IT-teknik och tjanster kopplade till denna, beslutade man dven att detta var nagot
som marknaden skulle hantera. Detta har inneburit att en rad olika aktérer gav sig
in pa marknaden och erbjod savéal hushall som foretag och offentliga
organisationer bredband. Marknaden ar saledes fragmenterad med en mangd olika
aktorer, stora som sma, offentliga som privata. Tillsammans &ger och ansvarar
dessa aktorer for driften av en av vara nu, och antagligen aven i framtiden,
viktigaste infrastrukturer. Till det kommer alla foretag som saljer tjanster i det nét
som nu gradvis byggs ut. En kommun eller ett landsting som valjer att digitalisera
delar av sin verksamhet, har saledes en méangd olika aktorer som de maste forhalla
sig till och samarbete med for att sdkerstallda driften av for samhallet centrala



funktioner och for att uppréatthalla saval évrig kommunal verksamhet och service
till invanarna i kommunen. Detta galler aven vid en Krissituation.

Att en del av vara forsorjningsystem &r avreglerade eller byggs ut under
konkurrens pa en marknad innebér att ansvaret for att tillhandahalla tjansterna och
sakerstélla driften maste ske i samverkan med natdgare och leverantorer av
tjanster i de olika naten. Nar en storm som Alfrida i december 2018 intréffar och
elen slas ut kraver det att kommunerna som ligger inom ett drabbat omrade ser
over hur ett sadant avbrott paverkar andra forsérjningsystem och aktiverar t.ex.
nodvattenplaner for att sakerstalla vattenforsorjningen. Har handlar det inte om
att enbart sakerstalla forsérjningen till invanarna, utan aven till olika kommunala
forvaltningar vars verksamhet &r beroende av vatten.

Alla kommuner ska ha nddvattenplaner, fragan ar om alla kommuner har en plan
for hur de ska hantera hur ett avbrott i elforsorjningen paverkar tillgangen till
digitala tjanster? El ar till skillnad fran bredband ett forsérjningsystem som funnits
i manga ar, &ven om marknaden ar avreglerad ar aktorerna kanda och relationer
ar i flera fall sedan lange etablerade. Detta &r inte fallet nar det galler bredband
och digitala tjanster och som tidigare ndmndes ar denna marknad &ven mer
komplex.

1.4 SAMVERKAN KRAVS

Gallande lagstiftning staller som namnts krav pa att kommuner och landsting gor
en risk- och sarbarhetsanalys och utarbetar en plan for hur de ska agera vid sa
kallade extraordindra handelse (2006:544 kap 2 § 1). Rimligt &r att den har typen
av planer framover &ven omfattar IT sakerhet och planer for hur eventuella avbrott
I bredbandstjanst eller leverans av IT-tjanster ska hanteras. | ovan ndmnda lag
stalls dven krav pa att kommuner och landsting samverkar med aktorer inom
kommunens geografiska granser (2006:544 kap 2 8§ 7). Detta kommer att, givet
hur marknaden for bredband och IT-tjinster utvecklas, framdver att kréva
samverkan mellan kommuner och privata aktérer. En fraga som kommunerna
maste forhalla sig till i sitt samarbete med externa leverantdrer inom IT sektorn ar
vad som hander nar marknaden i takt med att den mognar och efterfragan avtar
konsolideras och aktorer forsvinner eller blir uppkopta av andra aktorer inom
samma bransch eller fan en narliggande bransch (Grant, 2016). Den typen av
utveckling kan paverka ingangna avtal om leveranssikerhet och ocksa vem
kommunerna samverkar med samt hur val samverkan fungerar.

Att fa till stand en val fungerande samverkan mellan organisationer kan emellertid
vara en utmaning. Forskning visar pa svarigheterna och utmaningarna for
samverkan éver organisatoriska granser och pekar pa en rad hinder som maste
overbryggas. Det handlar om allt fran ansvarsfordelning till hur samverkan ska
organiseras och bedrivas rent praktiskt (Smith et al., 2018; Thomasson, 2017). FOr
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att minska sarbarheten nar en kris vél uppstar kréavs det saledes att det i forvég
planeras for krishantering.

Att ta fram planer och utarbeta rutiner for samverkan i samband med kris kréver
emellertid resurser i form av saval tid som kunskap. Fragan ar hur val rustade vara
kommuner ar for att leva upp till kraven som finns i lagstiftningen nar det galler
omradet IT som &r nytt for manga kommuner. Detta ar en speciellt viktigt fraga
att stalla da vi det senaste aret i olika rapporter fran sektorn kunnat lasa att
kommuner och da framforallt mindre kommuner, har svart att rekrytera och
behalla personal inom vissa centrala omraden och funktioner (Dagens Nyheter,
2016; Dagens Samhalle, 2017). En relevant fraga i sammanhanget ar darfor om
kommuner i denna situation Overhuvudtaget har resurserna och darmed
mojligheterna att utarbeta och kontinuerligt uppdatera planer och rutiner for
krishantering med fokus pa IT-tjanster.

1.5 SYFTE OCH FRAGESTALLNINGAR

Med utgangspunkt i den ovan beskrivna problembilden har foljande syfte
utarbetats:

Syftet med den hé&r studien &r att undersbka hur kommuner arbetar med
krishantering (crisis management) med fokus pa IT och bredbandstjanster.
Studiens syftar &ven till att undersoka vilka forutsattningar olika kommuner har
att arbeta med krishantering inom detta omrade samt att undersoka hur kommuner
I arbetet med krishantering tar h&nsyn till behov av samverkan med andra
organisationer.

Studiens syfte kan i sin tur delas upp i foljande fragor som den hér studien avser
besvara:

e Hur ser kommunernas arbete med krishantering ut?

e | vilken utstrackning tar kommunen hénsyn till behov av samverkan i sin krishantering?

e Finns det skillnad mellan kommuner nér det géller arbete med krishantering och om det
finns, vad beror skillnaderna pa?

For att besvara fragorna och leva upp till syftet kommer den har studien att utga
fran en inventering och kartlaggning av hur kommuner i Skane arbetar med
krisberedskap med fokus pa IT- och bredbandsleverantorer. Studien bidrar pa det
sdtt genom att skapa en bild av hur kommuner arbetar med krishantering och
darmed bidra till ett hittills relativt outforskat omrade (Jarman et al., 2000; Mullin
och Rubado, 2017). Studien avser saledes inte att ge en heltackande bild av hur
det ser ut i kommunsektorn i Sverige. Studien kan istéllet betraktas som en
pilotstudie med avsikt att generera kunskap utifran vilken framtida mer
heltdckande, avseende bredd och djup, studier kan goras.
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1.6 RAPPORTENS DISPOSITION

Den hér rapporten bestar av sju olika kapitel. Efter detta forsta inledande kapitel
beskrivs i kapitel tvd den metod som anvéands for att gora studien. Denna
beskrivning foljs i kapitel tre av en kunskapsoversikt 6ver omradet krishantering
med fokus pa offentliga organisationer och kommuner. | rapportens fjéarde
respektive femte kapitel beskrivs studiens resultat i form av dels en redogorelse
for hur branschen for bredband och IT ser ut, dels en redogorelse for hur Skanska
kommuner arbetar med krishantering med fokus pa IT. Redogorelsen for
resultaten foljs i kapitel 6 av en analys av resultaten som tar sin utgangspunkt i
resultaten fran den kunskapsoversikt som presenteras i rapportens tredje kapitel.
Rapporten avslutas med en sammanfattning av studiens resultat och slutsatser
samt forslag till fortsatta studier.
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KAPITEL 2
METOD

2.1 URVAL AV ORGANISATIONER ATT INGA | STUDIEN

Syftet med den hdr studien att gora en inventering och kartlaggning av hur
kommuner arbetar med krisberedskap med fokus pa IT. Den héar studien &r saledes
empiridriven och utgar inte fran nagon i forvag faststallt teoretiskt perspektiv eller
analysmodell. Daremot kommer utgangspunkt att tas i tidigare forskning kring
krishantering (crisis management) i offentlig sektor.

Nar det galler val av kommuner att inga i studien har fokus varit pa kommuner i
Skane. Anledningen till detta &r att denna studie finansieras av KEFU som i sin
tur finansieras av Region Skane och kommunerna i Skane. Utover det har det varit
av intresse att sakerstalla att kommuner av olika storlek och med olika
organisatoriska losningar ingar i studien. Detta for att kunna undersoka i vilken
utstrackning storlek respektive organisatorisk l6sning har fér kommunens
formaga att arbeta med krishantering. Av detta skal kontaktades ansvariga for
krishantering samt for IT fragor i en rad skanska kommuner.

Det har emellertid varit svarare att fa de personer som arbetar med krishantering
och IT sékerhet i kommuner att inga i den studien och flera av de kommuner som
initialt kontaktades aterkom aldrig. En anledning till detta kan vara att det i mindre
kommuner ofta enbart finns en som ar ansvarig for krishantering och att denna
person inte har det som sin huvudsyssla. Det har darfor i vissa kommuner varit
svart att hitta ratt person att kontakta. Det har aven varit svart for de personerna
som kontaktats att avsatta tid for att ingd i den har studien. Ytterligare en
anledning &r att flera kommuner tvekat att vara med i studien da de pga. av
sakerhetsskal inte velat delge nagon utomstaende hur de arbetar med fragor
relaterade till sdkerhet och krishantering. Av den anledningen har jag inte heller
fatt mojlighet att ta del av krisplaner eller andra dokument da kommunerna inte
velat sprida detta material utanfér de inom kommunen som anses behdriga att ha
informationen. Som en konsekvens har darfor inte dokumentstudier kunnat
genomforas, utan insamling av empiri har helt baserats pa intervjuer.

Utdver kommuner har dven representanter fran branschen kontaktats och har har
fokus legat pa leverantorer av bredbandstjanster. Héar har savél privata som
offentliga aktorer i form av kommunala bolag kontaktats. Aven har var det svart
att etablera kontakt med kommuner och i slutdndan har darfér bara en kommunal
leverantor av bredband ingatt i studien. Detta trots att flera har kontaktats. Under
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studiens gang visade sig att Lansstyrelsen enligt flera kommuner utgor en
betydande motpart varfor aven foretradare for Lansstyrelsen kontaktades i Skane
och dér skedde en intervju med tva personer. Det visade sig ocksa under arbetets
gang att ansvarig for krishantering och IT sakerhet ofta ar beroende av den
information forvaltningarna ger dem. Av den anledningen kontaktades dven nagra
forvaltningschefer i de kommuner som ingaér i studien. Aven har var det svart att
etablera kontakt.

Sammanfattningsvis ingar personer med foljande befattningar i studien: Ansvarig
for krishantering, ansvarig for IT sakerhet samt forvaltningschefer. Pa det viset ar
forhoppningen att tacka in representanter fran hela kedjan i krishanteringsarbetet.
Da problem med att fa access fanns &r det tyvarr inte nédvandigtvis sa att alla med
de tre ovan namnda befattningarna som kontaktats tillhér samma kommuner.
Utdver det har ansvariga pa lansstyrelsen samt representanter fran branschen
intervjuats.

Flera av de kommuner som ingar i studien bad uttryckligen om att fa vara
anonyma samt att det inte fran texten i rapporten inte ska ga att utlasa hur specifika
kommuner arbetar med krishantering. Anledningen till detta ar sakerhetsskal.
Kommunerna vill inte att informationen kring hur de arbetar med krishantering
ska offentliggdras och darmed eventuellt hamna i ordtta hander. Av den
anledningen framgar det inte av forteckningen intervjuer gjorda som aterfinns i
Tabell 1 nedan vilka intervjuer som gjorts i vilka kommuner. Istéllet anges
kommunens storlek samt vilken befattning den intervjuade personen har inom
kommunen. Av samma anledning har jag valt att inte skriva ut kommunernas
namn i den redogorelse for hur kommuner arbetar med krishantering som ges
langre fram i rapporten. Istéllet diskuteras det i mer generella termer kring vilka
forutsattningar kommuner av olika storlek har att arbeta med krishantering samt
vilka organisatoriska l6sningar det finns.

| Tabell 1 nedan har jag delat in kommunerna i féljande kategorier: mindre
kommun, mellanstor kommun samt stor kommun. Med mindre kommun avses
kommuner med 20 000 invanare eller lagre, med mellanstor kommun avses
kommuner med mellan 20 000 och 70000 invanare och stor kommun &r
kommuner med 6ver 70 000 kommuner. Siffrorna ska inte ses som en definitiv
definition pa vad som utgor en mindre respektive mellanstor och stor kommun.
Siffrorna ar dar for att visa den ungefarliga storleken pa de olika kommunerna
som ingatt i studien samt hur de forhaller sig till varandra.
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Tabell 1: Forteckning 6ver intervjuer gjorda inom ramen foér projektet

Organisation Kontaktperson
Landsting IT chef
Mindre kommun Utvecklingsledare utbildningsforvaltningen
Mindre kommun Sékerhets- och beredskapsansvarig
Mindre kommun Bredbandssamordnare
Leverantor av bredband VD kommunal&gt bolag

Informationssakerhetssamordnare och
Mellanstor kommun

dataskyddsombud
Mindre kommun IT strateg
Storre kommun Ansvarig krisberedskap
Mindre kommun Sékerhetsansvarig
Mindre kommun VA chef
Mellanstor kommun Sékerhetssamordnare
Stor kommun Séakerhetssamordnare
Samverkans organisation med en Siikerhetschef

mellanstor och tvd mindre kommuner

Beredskapshandlaggare, Enheten for

Lansstyrelsen Skane samhallsskydd och beredskap

Stor nationell leveranttr Chef Bredband Region Syd

Stor nationell leverantor Regionchef Syd

2.2 STUDIENS GENOMFORANDE OCH UPPLAGG

Studien har genomforts i fyra olika steg. Vart och ett av stegen kommer att
beskrivas nedan.

Steg 1: Studiens forsta steg bestod i att gora en kunskapsoversikt over forskning
kring krishantering, eller crisis management som ar den term som anvands i
internationella publikationer. I kunskapséversikten gjordes ingen skillnad mellan
krishantering inom olika verksamheter. Vad som studerades var tidigare
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erfarenheter av hur kommuner arbetar med krishantering inom olika omraden.
Den Oversikt som ges i rapportens tredje kapitel har saledes ett mer generellt
perspektiv och inte fokus pa enbart IT. Genom att gora denna Gversikt kunde en
bra kunskapsbas avseende internationell forskning skapas utifran vilken vriga
delar i studien kunde byggas. Denna kunskapsoversikt ligger tillsammans med
den empiri som samlats in till grund for analysen och de slutsatser som dras langre
fram i rapporten.

Steg 2: Parallellt med att kunskapsoversikten genomfordes kontaktades i ett forsta
skede ett tiotal Skanska kommuner. | kontakten lag fokus pa att fa kontakt med
sakerhetsansvarig eller motsvarande. Da denna forsta kontakt inte foll val ut i alla
fall kontaktades en ny omgang kommuner tills bedémningen gjordes att en bra
bredd uppnatts avseende kommunstorlek och organisatorisk 16sning. Med
organisatorisk 16sning avses har dels hur krishanteringsarbetet ar organiserat inom
kommunen, dels hur samverkan med andra aktOrer ser ut. | detta skede
kontaktades dven Region Skane for att fa en bild av hur en storre regional aktor
agerar. Darefter kontaktades bredbandsleverantérer (kommunala bolag samt
privata aktorer) och ansvariga for IT sikerhet i kommuner. Aven hér var det svart
med access och ett nytt urval och nya forsok till kontakt gjordes tills det dven har
beddmdes att det fanns en bra bredd i representationen. Efter att intervjuer gjorts
med kommuner och blev det uppenbart att &ven Lansstyrelsen har en central roll
I detta arbete och darfor kontaktades &ven denna myndighet.

Steg 3: Som ett tredje steg i arbetet med studien sammanstalldes informationen
fran intervjuerna och en bild skapades 6ver hur branschen ser ut som hur
kommunerna arbetar. Detta har lett fram till den beskrivning som gors i rapporten
av saval branschen som hur krishanteringsarbetet ser ut i Skanes kommuner.

Steg 4: | rapportens fjarde och sista steg har en analys med utgangspunkt i saval
kunskapsoversikten som det empiriska materialet som samlats in. Analysen ligger
till grund for de slutsatser som dras i rapportens sista kapitel och de
rekommendationer som dar gors till kommuner som vill arbeta mer aktivt med
Krishantering.
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KAPITEL 3

KRISHANTERING | KOMMUNER — EN
KUNSKAPSOVERSIKT

| det har avsnittet redogors for den kunskapsoversikt som genomférts som ett led
I den har studien. Som ndmndes i det inledande kapitlet fokuserar den hér studien
pa hur Skanska kommuner arbetar med krishantering med fokus pa IT-sékerhet. |
det har kapitlet kommer emellertid fokus inte enbart att vara pa IT-sakerhet, utan
pa vad vi vet om krishantering i kommuner oavsett vilken verksamhet det handlar
om.

3.1 VAD MENAS MED KRIS?

I litteraturen forekommer det nagra olika definitioner pa begreppet kris (Henstra,
2016; Snoeijers och Poels, 2018). Hur utforliga de &r varierar. Henstra (2016)
véljer att skilja mellan kris och en katastrof. Kris enligt Henstra (2016) uppstar
nar en farlig situation intraffar samtidigt som samhallet ar sarbart. Kombinationen
av en farlig situation och ett sarbart samhalle skapar saledes tillsammans
forutsattningar for att en kris ska uppsta (Henstra, 2016, s. 236). | Henstras
definition finns saledes en tydlig koppling mellan sarbarhet och kris, vilket i sin
tur ligger till grund till varfor man i studier kring kris ofta &ven talar om behovet
av att skapa resilitenta organisationer, dvs organisationer som &r
motstandskraftiga och kan hantera farliga situationer. En katastrof daremot enligt
Henstra (2016) uppstar nar krisen ar sa omfattande att ett samhalle blir oforméget
att hantera en situation. Da évergar krisen till katastrof.

Denna definition kan ses som varande heltdckande i och med att den inkluderar
saval mindre som storre kriser. Darfor kommer jag att i den hér rapporten utga
fran Henstras (2016) definition. Anledningen till att utga fran en definition som
omfattar inte bara storre katastrofer, utan dven mindre kriser &r att det ar formagan
att hantera olika typer av kriser och yttre paverkan som avgor om en organisation
ar resilient eller inte. Resilens ar emellertid mer an bara formagan att hantera
kriser, utan begreppet omfattar allt arbete i organisationer som syftar till att genom
innovation, anpassning och utveckling goéra en organisation mer motstandskraftig
och férmdgen att hantera osékerheter (Freeman och Hancock, 2017).

Henstras (2016) definition inkluderar kriser som kanske inte beror alla delar av
en organisation, utan aven nar det sker nagot inom en sektor eller ett specifikt
forsorjningsystem som t.ex. nar det blir fororeningar i dricksvattnet. Att dven
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inkludera den typen av incidenter synliggor incidenter som har stor paverkan pa
en viss verksamhet, &ven om det inte kan klassas som en katastrof. Stormen
Alfrida i december 2018 visar exempelvis pa att det finns ett sddant behov. Det ar
inte minst viktigt med tanke pa att forskningen tydligt visar pa vikten av
forberedelser och planering nér det géller att 6ka resiliens (Basue et al., 2013;
Sellberg et al., 2015) och minska effekterna pa ett samhalle nar en kris vél sker.
Resiliens ar ett begrepp for att beskriva detta (Pearson et al., 2014). Med en
resilient organisation avses en organisation som har formagan att snabbt anpassa
sig och sin verksamhet i handelse av en kris eller katastrof (Pearson et al., 2014)
och pa det viset kunna begransa skadorna eller effekterna pa samhéllet i stort.
Resiliens handlar darfor till stor del hur en organisation arbetar for att forbereda
sig for framtida hot och yttre paverkan (Freeman och Hancock, 2017).

Enligt Snoeijers och Poels (2018) racker det emellertid inte enbart att definiera
begreppen kris och katastrof, utan enligt férfattarna kravs det dven att aktérer som
ar viktiga for krisarbetet faktiskt uppfattar att det &r en kris. Om de inte uppfattar
att det rader en kris kommer heller inget arbete att ske for att motverka krisen. Det
racker inte heller att enbart en intressent eller en del av organisationen uppfattar
krisen, utan bilden maste delas av flera for att nagot ska kunna goras (Snoeijers
och Poels, 2018). Aven om det ar organisationer som arbetar med Kriser ar det
méanniskorna inom organisationerna som maste uppmarksamma héandelserna som
leder fram till en kris. Enligt forfattarna ar en individs formaga att uppfatta en kris
beroende av den individens specifika egenskaper inklusive utbildning och tidigare
erfarenheter.

3.2 DEN OFFENTLIGA SEKTORNS ROLL VID EN KRIS

Krishantering eller crisis management” &r ett forskningsomrade i sig. Inom detta
omrade finns studier kring krishantering inom saval offentlig- som privat sektor.
Det framgar emellertid av litteraturen att den 6vervagande delen forskning inom
detta omrade har fokuserat pa krishantering i privata foretag (Choi och Brower,
2006). Det finns saledes all anledning att inom forskningen dven studera hur
krishantering sker inom offentliga organisationer. Inte minst med tanke pa att
offentlig sektor ansvarar for viktiga forsorjningssystem och funktioner i
samhallet. Framforallt lyfter litteraturen och forskningen pa omradet fram vikten
av att fokusera pa den lokala nivan inom offentlig sektor (Jarman et al., 2000;
Mullin och Rubado, 2017). Anledningen till detta &r att det ar lokalt som storst
paverkan antas ske i samband med en kris eller en katastrof och darmed ocksa far
stor inverkan pa manniskors vardag (Marshall, 2015; Mullin och Rubado, 2017).

Offentlig sektor framforallt pa lokal niva ar saledes nagot som studier inom kris-
och katastrofhantering bor fokusera mer pa. Det ar ocksa med utgangspunkt i ett
behov av att 6ka kunskapen kring kris- och katastrofhantering i offentlig sektor
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som den har studien tar sin utgdngspunkt. Aven om den offentliga sektorn och da
framforallt pa lokal niva har en nyckelroll i krishantering, visar dven forskningen
pa behovet av samverkan mellan olika aktdrer och da dven aktorer fran savél den
privata sektorn som den ideella (MacManus och Caruson, 2011). Det ar emellertid
inte enbart forskning kring krishantering i offentlig sektor som saknas, utan aven
kunskap kring hur man samverkar éver sektorsgranser kring de har fragorna
(MacManus och Caruson, 2011). Aven detta avser denna studie att bidra med
kunskap kring.

Henstra (2016) ar dven han av den asikten att den lokala forvaltningen ar en
nyckelspelare i krishantering d&ven om stod kravs av andra aktorer i samhallet for
att hantera en kris. Problemet enligt Henstra (2016) &r att forutsattningarna mellan
kommuner att hantera en Kkris varierar och att tidigare forskning visar att
kommuner generellt sett behdver bli battre att arbeta forebyggande med
krishantering. Framfoérallt tycks det enligt forfattaren saknas resurser av olika
slag. Med resurser syftar Henstra (2016) bland annat pa finansiella resurser,
kompetens och materiel. Nu ar de studier som Henstra (2016) lyfter fram inte
svenska, utan baseras pa erfarenheter fran USA, men resultaten &r likval
intressenata inte minst om man anvander dem som utgangspunkt for att analysera
hur det ser ut i Sverige. Att studera om eventuella skillnader finns &r ocksa
intressant utifran det som lyfts fram av Wang och Kuo (2017) i deras artikel kring
strategi. Enligt Wang och Kuo (2017) har olika organisationer inte bara olika
forutsattningar att arbeta fram strategier, utan dven varierande tillgang till resurser
som finansiella medel, kompetens och utrustning for att sedan verkstélla de
strategier som arbetas fram. Detta torde i sin tur paverka hur en organisation klarar
av att hantera en eventuell kris.

Med utgangpunkt i vad som namndes ovan, namligen att det &r pa den lokala nivan
som en kris drabbar ett samhalle som hardast, utgar en stor del av litteraturen kring
krishantering i offentlig sektor fran kommunernas situation (Mullin och Rubado,
2017). Kommuner ar internationellt, precis som i Sverige, ofta ansvariga for stora
delar av den infrastruktur som &r central for forsorjningsystem som exempelvis el
och vatten(Jarman et al., 2000). Framforallt anses glesbygdskommuner mer
sarbara nar det galler avbrott i centrala forsorjningsystemen (Freeman och
Hancock, 2017). Att sdkerstélla funktionen i centrala forsérjningsystem som el,
vatten och numer dven bredband, &r saledes en viktig del i att skapa mer resilienta
samhallen (Freeman och Hancock, 2017).

Beslutsfattande och styrning i kommuner anses generellt vara nagot komplext da
kommuner ansvarar for manga olika omraden (Jarman et al., 2000). Nar man
sedan lagger till det faktum att flera kommuner &r beroende av externa
leverantorer nédr det géller el och forsorjning av IT tjanster kopplade till
overvakning och dokumentationssystem blir bilden &n mer komplex.
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Komplexiteten avseende koordinering Okar ytterligare i de fall kommuner har valt
att lata externa utforare eller i samverkan med andra kommuner tillhandahalla en
del av de kommunala tjansterna (Jarman et al., 2000). Inte minst med tanke pa att
olika forsorjningsystem dar beroende av varandra och ar tatt sammanknutna
(Freeman och Hancock, 2017).

Det finns saledes stora utmaningar kopplat till krishantering och det stéller stora
krav pa den enskilda kommunen vad det galler risk- och sarbarhetsanalyser, och
ocksa att ta till sig den kunskap och kompetens som kréavs for att arbeta saval
preventivt som vara redo nér en kris sker (Jarman et al., 2000). Né&r det géller risk-
och sarbarhetsanalyser handlar det dven om att forsta hur olika system och aktorer
hanger ihop for att pa det viset ta hojd for handelser som kan ske utanfoér den egna
kommunen, men dnda bli ett kommunalt ansvar nar en kris uppstar (Johnson
Avery et al., 2016).

3.3 RESURSER, ORGANISERING OCH SAMVERKAN: TRE
NYCKELBEGREPP

Resurser

Enligt internationell forskning kring krishantering ar en kommuns férmaga att
planera for och hantera en kris till stora delar avhangigt pa vilka resurser som
finns tillgangliga (Basu et al., 2013; Johnson Avery et al., 2016). Med resurser
asyftas har olika typer av organisatoriska resurser som kompetens, finansiella
tillgangar, materiel och utrustning, men aven resurser i form av personal och
kompetens och kunskap inom organisationen.

Tillgangen till resurser paverkar i sin tur hur effektivt en kommun kan hantera en
kris nar den val sker (Nilsson, 2010; Johnson Avery et al fran 2016). Johnson
Avery et al (2016) pekar ocksa pa att de organisationer som har mer &n en person
som ansvarar for krisledning och krisberedskap tenderar att klara sig battre &n de
organisationer som bara har en ensam ansvarig for dessa uppgifter. Att resurser ar
centrala ar ocksa en av slutsatserna i en svensk studie pa omradet (Ramsell, 2010).

Det finns saledes ett behov av kompetens for att arbeta med krishantering. Kopplat
till kompetens som en viktig resurs, lyfter forskare dven upp behovet av att arbeta
med kunskap och larande i organisationer (Jarman et al., 2000; Choi och Brower,
2006). Genom att inte bara arbeta med risk- och krishantering utifran behovet av
att aterstalla funktioner till det normala och hantera kriser, lyfter man fram
behovet av dven lara om hur man arbetar for att bli battre pa att forebygga kriser
(Jarman et al., 2000; Choi och Brower, 2006; Wang och Kuo, 2017). Det handlar
om att pa djupet férandra hur man arbetar och inte bara se den egna verksamheten
eller kommunen, utan hur olika delar av det system som en verksamhet eller
kommun ingar i hanger ihop och paverkar varandra.
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Behovet av stabila natverk och fungerande relationer har visat sig vara en viktig
faktor vid krishantering (Choi och Brower, 2006; Gimenez et al., 2018). Att kunna
samverka med andra aktorer i regionen &ar saledes en viktig faktor vid
krishantering. Problemet &r att det finns fa studier som undersokt hur samordning
Over sektorsgranser sker i samband med krishantering (Mullin och Rubado, 2017;
Song et al., 2017).

Organisation

Hur kan man da arbeta med krishantering? Vad man kan se i litteraturen &r olika
forsok att utarbeta stod och verktyg for kommuner i syfte att reducera
komplexiteten och underléttar for dem i deras arbete med krishantering och
darmed bidar till arbetet med att skapa mer resilienta organisationer (Choi och
Brower, 2006; Sellberg et al., 2015; Basu et al., 2013; Marshall, 2015; Henstra,
2016; Gimenez et al., 2018).

Sellberg et al (2015) lyfter bland annat upp &ar vikten av att koordinera
krisplanering och arbete mot mer hallbart samhallsbyggande som bedrivs i
kommuner. Detta &r inte minst relevant givet den koppling som finns mellan
klimatférandringar och 6kad risk for kriser orsakade av forandringar i klimatet.
En sadan koordinering kraver emellertid enligt Sellberg et al (2015) ett Okat
samarbete mellan olika férvaltningar vilket i sin tur kréver att kommunen ses som
ett system bestaende av delar som ar tatt kopplade till varandra och paverkar
varandra (Sellberg et al., 2015). Det &r emellertid inte enbart olika delar i en
kommun som paverkar varandra, utan det finns aven beroendeforhallanden
mellan organisationer och aktorer i ett samhélle (Pfeffer och Salancik, 1978). For
att 6ka kunskapen om hur sarbarheten kan minskas och darmed mer resilienta
organisationer skapas kravs att h&nsyn inte bara tas till den egna organisationen,
utan till systemet och dess olika delar (Pfeffer och Salancik, 1978). VVad Sellberg
et al (2015) saledes lyfter fram &r behovet av att ndrma sig kommuner och
kommunal verksamhet med ett nytt perspektiv — ett sa kallat systemperspektiv
(Pfeffer and Salancik).

Henstra (2016) lyfter i sin artikel upp begreppet krishantering i fyra olika delar,
var och en av dessa delar gar det att aktivt arbeta med for att géra en kommun
eller organisation battre forberedd pa en kris. Det forsta omradet enligt Henstra
(2016) ar forberedelse och vikten av policy for hur man forbereder sig for en
eventuell kris. Det andra omradet handlar om att minimera risker och effekter av
en kris. Det tredje omradet som forfattaren tar upp handlar om hur en kommun
eller organisation planerar att hantera en kris och slutligen det fjarde omradet
handlar om hur man kan arbeta med att aterstalla samhallet till det normala vid en
eventuell kris. Da kriser ar unika situationer ar det enligt Henstra (2016) svart for
en kommun att veta exakt hur den ska hanteras, men forberedelser enligt de fyra
stegen ovan ar av betydelse da det utgor ett stod och en riktning om en kris
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intraffar. Behovet av att ha en strategi for krishantering ar nagot som éaven lyfts
fram av Wang och Kuo (2017).

Samverkan

| enlighet med det ovan ndmnda systemperspektivet ar samverkan mellan olika
organisationer och aktérer i samhéllet nagot som lyfts fram som nddvandigt i
samband med krishantering (Marshall, 2015). Att arbeta Over organisatoriska
granser ar emellertid en utmaning da det saknas en 6vergripande organisatorisk
struktur (Choi och Brower, 2006; Princen et al., 2016). Problemen med
samordning over organisatoriska granser ar ocksa nagot som lyfts fram inom
litteraturen kring samverkan och det galler samverkan mellan savéal offentliga
organisationer som mellan offentliga och privata (Smith et al., 2018; Thomason,
2018; Smith och Thomasson, 2016). Tydligt & emellertid att samverkan mellan
det senare innebér storre utmaningar da aktérerna kommer fran olika sektorer och
darmed har olika mal och forutsattningar for hur de bedriver verksamhet (Smith
och Thomasson, 2016; Smith et al., 2018). Har handlar det inte enbart om
samverkan, utan &ven om behovet av att dela samma problembild och dela synen
pa vad som ar en kris och ur den ska hanteras (Choi och Brower, 2006). Det ar
darfor inte konstigt att litteratur kring krishantering visar pa att saval planering
som 6vning infor en kris eller katastrof underlattar arbetet med en atergang till ett
normallédge (Choi and Brower, 2006).

Aven om kris- och krishantering framst anses vara en lokal fraga, finns det de som
pekar pa behovet av att lyfta fragorna mer regionalt och dven nationellt. Att lyfta
fragorna nationellt handlar framst om behovet av att sékerstélla att kommuner har
tillgang till de resurser de behover vid en eventuell kris. Detta &r anledningen till
att det finns ett behov av samverkan (Ramsell, 2010). En del resurser kan saledes
enligt en del forskare behova koordineras pa nationell eller regional niva for att
sedan darifran fordelas ut till lokala myndigheter vid behov (Choi och Brower,
2006; Marshall, 2015). Anledningen till detta &r att kommunerna inte kan
forvantas ha alla resurser sjalva. Det handlar dven om att inse att dven om
kommunen ar ett system med delar som hanger ihop och paverkar varandra, tillhor
en kommun i sig ett storre system bestaende av olika aktorer. Darfor kravs
samverkan med savél andra kommuner, som regionala myndigheter och privata
foretag. En kris eller katastrof slar sallan bara mot en enskild kommun, aven om
invanarna i den kommunen forst och framst vander sig till den egna kommunen
for stod och hjélp kravs det att samverkan sker pa en mer aggregerad niva (Choi
och Brower, 2006; Marshall, 2015; Gimenez et al., 2018). For att allt ska fungera
vid en kris eller en storre katastrof kravs det att nagon har kunskapen om hur alla
delar hanger ihop och kan bidra till att gemensamt I6sa de problem som uppstar
(Choi och Brower, 2006; Marshall, 2015). Det handlar saledes om att veta vart
man ska véanda sig for att be om det stéd som behdvs i samband med en kris. Har
handlar det inte enbart om relationer mellan individer utan &ven mellan
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organisationer. | dagslédget ar det otydligt vem som har den funktionen i
kommunerna. Detta ar nagot som kommer att diskuteras narmre i kommande
avsnitt dar en redogorelse gors for hur Skanska kommuner faktiskt arbetar med
krishantering med fokus pa IT.

3.4 SAMMANFATTNING

Sammanfattningsvis kan man konstatera att saval formagan till planering,
samverkan med aktorer i ett vidare natverk samt ldrande ar centrala for en
kommuns formdga att hantera kriser och katastrofer (Marshall, 2015). For
samverkan krévs emellertid att det dven finns incitament i former av tydliga
fordelar for den egna organisationen av samverkan (Princen et al., 2016).
Kunskapen om vinsterna av samverkan torde 6ka om en utvardering genomfordes
for att synligg6ra behov och problem i den egna kommunen (Henstra, 2016). |
nésta avsnitt beskrivs svenska kommuners arbete med krishantering.
Beskrivningen som gors tar sin utgangspunkt i den forskning kring “crisis
management” som presenterats i detta avsnitt och narmre bestdmt de olika teman
som litteraturen pa omradet behandlar, dvs tillgang till resurser och da specifikt
kompetens, behovet av larande och samverkan samt hur krishantering organiseras
och hur det faktiska arbetet ser ut.
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KAPITEL 4

HUR SER MARKNADEN FOR BREDBAND OCH
ITuTt?

4.1 MARKNADENS AKTORER, DESS UTVECKLING OCH
KARAKTERISTIKA

Aktorer pa marknaden

Marknaden for natverk och IT tjanster bestar av manga olika aktorer. Marknaden
kan delas upp i fyra olika nivaer av tjanster. En del aktorer finns pa alla nivaer
andra bara pa en eller tva. De fyra nivaer som marknaden bestar av illustreras i
figur 1 nedan. I figuren ges dven exempel pa tjanster och foretag som aterfinns pa
de olika nivaerna.

Niva 4:
Leverantorer av olika tjanster via natverken t.ex. Spotify, Netflix,

leverantérer av trygghetslarm till hemtjénst, banktjanster och andra
webbaserade lGsningar.

Niva 3:
Tjansteleverantorer av TV, tradlosa natverk och IP Telefoni. Har aterfinns
t.ex. Telenor, Telia och liknande foretad.

Niva 2:
Kommunikationsoperator. Foretagen har utgor plattform for att leverera

tjanster via bredband inklusive tradlGst natverk. Lyser upp natet sa att det
gar att anvanda av tjansteleverantorer.

Niva: 1
Bredband via fiber eller annan typ av ledning t.ex. koppar. Bygger ut
infrastrukturen, ager och forvaltar infrastrukturen.

Foretag som dger infrastruktur: IP Only och Telia samt lokala aktorer
daribland kommunala bolag som dger stadsnat.

Figur 1: Oversikt 6ver aktérer och tjinster pa marknaden fér bredband och IT tjinster

Niva 1 i figur 1 ovan utgors saledes av foretag som dger, underhaller och skater
driften av de ledningsnét vilka vi far tillgang till bredband. Har finns det olika
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tekniska losningar bl.a. fiber och kopparnat. Niva 2 bestar av aktorer som "lyser
upp” och darmed aktiverar leverans av bredband in i en fastighet. Darefter
kommer niva 3 som utgors av aktorer som saljer tjanster och darmed I6sningar
som anvands inne i en fastighet och da framforallt tradlost natverk, IP telefoni och
TV. Slutligen pa niva 4 aterfinns de foretag som levererar olika typer av
néatbaserade tjanster. Har har vi en uppsjo av olika leverantorer inom olika
sektorer. Allt fran digitala tjanster inom banksektorn, till trygghetslarm inom
hemtjénst, journalsystem till andra typer av webbaserade losningar som olika
myndigheter som Forsékringskassan och Arbetsfordelningen anvander sig av. Det
ar pa niva 4 som de forekomna bristerna i sakerheten kring informationshantering
huvudsakligen upptéckts. Det innebar emellertid inte att vad aktorer pa andra
nivaer i kedjan gor inte har betydelse for att sékerstalla att information inte lacker
ut. Nar det galler att sdkerstdlla leverans och tillgang till natverk ar det
leverantdrer som finns pa niva 1-3 som har ansvar for driften av naten. Alla nivaer
i kedjan maste emellertid samverka for att kunderna langst ut i kedjan ska kunna
nyttja tjanster pa ett sakert sétt.

Marknaden for natverk och de IT tjanster som &r beroende av att natverken
fungerar ar saledes komplex med en rad olika aktorer involverade. Den bestar dels
av de som utvecklar, dger och bygger ut naten (tradlosa saval som fasta) dels av
de som levererar tjanster via natet och deras underleverantorer. Marknaden &r
dessutom fortfarande i en uppbyggnadsfas vilket innebér att det fortfarande i
relativt stor omfattning utvecklas nya tjanster och produkter och nya aktorer
kommer in (Grant, 2016). Marknaden &r saledes hela tiden under utveckling och
kommer sannolikt, som manga andra marknader, over tid konsolideras.

Utvecklingen av bredband

Till grund for den utbyggnad av bredband som vi sett det senaste knappa decenniet
ligger den bredbandsstrategi som davarande regering presenterade 2009. Denna
strategi ersattes sedan 2016 av forra regeringen (Regeringskansliet, 2016). Syftet
med strategin fran 2016 var att mdta upp behovet av snabbt bredband fér nya
digitala tjanster (Regeringskansliet, 2016). Ett mal som lyfts fram i regeringens
bredbandsstrategi fran 2016 &r att 95 % av befolkningen ska ha tillgang till
bredband 2020 och 2025 ska hela Sverige vara uppkopplat via bredband.

Né&r den har bredbandspolitiken presenterades hade bredbandsutbyggnaden redan
pagatt i nagra ar och utvecklingen pa omradet har gatt snabbt. | en rapport fran
Internetstiftelsen (2018) kan man lasa att antalet hushall med tillgang till bredband
fordubblades mellan aren 2010 och 2014 fran 12 % till 24 % och idag éar siffran
uppe pa 50 %. Man kan &ven i samma rapport utlasa att for forsta gangen sedan
2010 har takten i utbyggnaden planat ut under 2017 och 2018. En mdjlig
forklaring till att utvecklingen sett ut som den gjort, kan vara att aktorerna pa
marknaden nu byggt ut dar det ar relativt latt och ocksa kostnadseffektiv och
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darmed I6nsamt att bygga ut. Mindre tillgangliga omraden och déarmed ocksa
mindre I6nsamma omraden som glesbygden &r fortfarande i stora delar utan
tillgang till bredband. Intervjuer med kommuner som har mycket landsbygd
vittnar om svarigheterna med att fa till stand en utbyggnad i mer glesbefolkade
omraden da dessa omraden inte ar attraktiva for marknadens aktorer. Med nagra
fa undantag. Detta ar ett problem som aven aktorer pa marknaden lyfter och &r
ocksa nagot som tas upp i den senaste bredbandsstrategin som presenterades 2016
(Regeringskansliet, 2016).

Det ar det senaste decenniets kraftiga utbyggnad av bredband som skett pa niva
1-3i figur 1 ovan som till stora delar mojliggjort etableringen av alla de tjanster
som nu finns pa niva 4 och som i sin tur mojliggor digitaliseringen av bland annat
offentlig sektor. Vad kannetecknar da marknaden for bredband?

Marknaden for bredband och dess karakteristika

For det forsta kan det konstateras att det finns en skillnad mellan marknaden for
tillhandahallande av bredband och marknaderna for andra avreglerade
forsorjningsystem som t.ex. el. Detta blev tydligt i samband med de intervjuer
som gjordes for den har studien. Framforallt &r det marknadens struktur som
skiljer sig at. Nar det galler el har man som kund en natagare och en leverantor
som man &r knuten till. Sedan kan man vélja vem man koper tjansten av. Nar det
géller bredband kan det som en konsekvens av hur utbyggnaden av infrastrukturen
sett ut, finnas flera dgare till natet inom samma geografiska omrade. Tva hus som
ligger grannar med varandra kan vara uppkopplade pa olika nat och ha inte bara
olika leverantorer av tjanster, utan dven dagarna av infrastrukturen kan skilja sig at
mellan hus pa samma gata. Fordelen med att det star var och en fritt att véalja saval
leverantor av bredband som andra tjanster ar att det skapar konkurrens pa
marknaden, nackdelen &r att man som kund maste ha kunskap om hur marknaden
ser ut och vad som skiljer aktorerna at. Detta géller dven for de kommuner som &r
kund pa marknaden. Fér kommunerna innebar det ytterligare en sak och det &r att
de inte kan kontrollera vilka leverantdrer som etablerar sig inom kommunen.

Marknaden for bredband &r, som beskrevs i inledningskapitlet, konkurrensutsatt
och utbyggnaden av bredband sker saledes helt enligt en marknadslogik.
Marknaden bestar av manga olika aktorer med olika typer av utbud och kan
karakteriseras som fragmenterad. Det finns som ndmndes i inledningen till det héar
kapitlet allt fran stora nationella aktorer som bygger ut bredband via fiber dver
hela landet till mindre lokala aktorer som erbjuder stadsnat. Detta ar nagot som

25



blir tydligt inte minst nar man gar in pa Post och Telestyrens (PTS)? hemsida och
granskar kartan 6ver aktorer och utbyggnaden av bredband som finns dar.

Bland lokala aktorer aterfinns kommunernas egna stadsnat som ofta ar
organiserade i kommunala bolag. Exempel pa kommunala bolag som
tillhandahaller stadsnat &r Oresundskraft i Helsingborg och Kraftringen i Lund,
men det finns &ven mindre kommuner som har egna stadsnat som exempelvis
Staffanstorp och Vellinge. Det finns saledes manga aktorer pa marknaden. Att det
finns manga aktorer pa marknaden for bredband kan vara positivt da detta framjar
konkurrensen, vilket i sin tur kan gynna kunderna. A andra sidan innebér det stora
antalet aktorer att det blir svarare for kunderna att ta till sig information om vilka
aktorer som finns och jamfora deras utbud.

Nar det galler leveranssékerhet och kapacitet att hantera avbrott i naten far man
nagot olika svar fran de aktorer som ingatt i studien. Telia som har lang erfarenhet
av att leverera tjanster via en nationell infrastruktur har sedan tidigare samarbete
med saval Lansstyrelser och stora elleverantérer De har ocksa planer och rutiner
for hur de ska hantera ett avbrott och ett omfattande nat dar det finns redundans
och mojlighet att koppla om kunder. Det finns ocksa mojlighet for kommuner och
andra leverantOrer av bredband att bilda partnerskap med Telia och genom det
sakra tillgang till deras system vid ett eventuellt avbrott i det egna systemet. En
nyare aktor har inte samma erfarenhet eller upparbetade relationer att luta sig
tillbaka pa, utan maste bygga fran grunden vilket ocksa gor att det tar tid for nya
aktorer att ha samma beredskap som Telia kan ha. Aktorerna pa marknaden ar
emellertid tydliga med att om kommunerna vill forsékra sig om att fa stod fran en
leverantOr vid leveransavbrott kravs det att kommunerna sjalva sakerstéller att
detta tas upp i avtal. Att kommunerna som kopare har ett ansvar att sékerstalla
sakerheten i natet ar nagot som dven kommunala foretradare som arbetar med de
har fragorna lyfter under intervjuerna. Har medger man fran kommunernas sida
att kommunerna maste bli battre pa att sékerstélla att det finns inskrivet i avtal
vem som har vilket ansvar vid ett avbrott i natet. Ett problem ar att detta ar nagot
som manga kommuner inte har tillracklig kompetens inom i nulaget. Ett annat
problem &r att kommunen inte ansvarar for leverans av bredband till alla sina
invanare, da varje hushall sjalv tecknar avtal med en leverantor. Ett avbrott i en
kommun kan saledes ligga utanfér kommunens kontroll om inte kommunen har
varit proaktiv och sedan tidigare har en dialog med alla bredbandsleverantorer i

2 Post och Telestyrelsen ar den myndighet som bevakar omradena elektronisk kommunikation och post i Sverige.
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kommunen. Da marknaden ar fragmenterad med manga aktorer, speciellt i tatorter
och stéder, kan detta emellertid vara en utmaning for den enskilda kommunen.

Marknaden for IT tjanster och dess karakteristika

Utover bredbandsleverantorer (niva 1 och 2 i figur 1 ovan) tillkommer alla aktorer
som levererar de digitala tjanster som &r beroende av att det finns ett bredbandsnat
(aktorer pa niva 3 och 4 i figur 1 ovan). Leverantorer av digitala tjanster &r manga
och aterfinns inom en rad olika branscher. Exempel Har aterfinns allt fran
évervakningskameror, trygghetslarm, journalsystem inom varden till olika
overvakningssystem for olika verksamheter déribland VA och andra viktiga
forsorjningsystem som exempelvis el. Leverantorerna pa marknaden ar allt fran
stora internationella foretag till mindre nationella foretag och nystartade foretag.
Att navigera bland leverantorer for tjanster ar saledes minst lika svart som att
navigera pa marknaden fér bredband om inte svarare.

Aven nar det galler leverans av IT tjanster ar det tydligt att det & kommunerna
som i egenskap av kopare som maste stalla krav pa hur ansvaret ser ut vid
driftsstorningar och ocksa pa hur informationen som finns i naten hanteras. | och
med att leverantérerna av tjansterna ar beroende av att det finns ett nét for att
leverera sina tjanster har de en egen dialog med natleverantérer. Med detta ar
sjalvklart inte tillrackligt, utan kommunerna maste stalla egna krav utifran saval
vad lagstiftningen sager som vad deras verksamheter som ar anvéander tjansterna
har for behov. | arbetet med den hér studien har det framkommit att kommunerna
inte alltid har kompetens eller resurser att stélla ratt krav vid inkdp av digitala
tjanster. Inte minst med tanke pa att det ar varje forvaltning som sjalv ansvarar for
inkbp av digitala tjanster till den verksamhet som forvaltningen driver. Detta
staller stora krav pa saval tjansteman som namnds politiker. Den utveckling som
i nulaget sker pa marknaden sker framforallt utifran de krav som stalls via
lagstiftningen, nationellt och pa EU niva som leverantorer av IT tjanster maste
anpassa sig till. Det kan emellertid enligt en del av de kommunala foretradare som
intervjuades ta tid innan en leverantdor implementerat nya regelverk och
uppdaterat sina tjanster i linje med dessa. Under tiden & kommunerna lasta i
befintliga avtal och I6sningar och har darfoér svart att byta leverantor dven om de
inte uppfyller lagens krav fullt ut. Aven har finns det skal for kommuner att bli
mer proaktiva och stélla krav nar de ingar avtal med leverantorer av IT tjanster,
men dven bredband. Detta géaller saval driftssédkerhet som informationssakerhet.

Att det finns manga aktorer pa marknaden for saval bredband som digitala tjanster
ar en naturligt fér en marknad som befinner sig i tillvaxtfasen. Nar en marknad
gar fran att vara ny till att borja vaxa och expandera i takt med produkt- och
teknikutveckling okar andelen kunder som efterfragar marknadens produkter,
vilket i sin tur innebé&r att marknaden blir mer attraktiv for foretag att etablera sig
pa (Grant, 2016). Efterhand som marknaden mognar och tekniken blir mer
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etablerad minskar tillvéaxten pa marknaden och da tenderar dven antalet aktorer
att minska genom konsolidering eller konkurser (Grant, 2016). Att marknaden for
bredband bdrjar mogna ser vi tendenser pa inte minst i rapporten fran
Internetstiftelsen (2018) som visar pa att utbyggnaden planar ut. Det finns dven
exempel pa att uppkop och konsolidering sker. Ett sadant exempel &r att Telia for
tva ar sedan kopte Perspektiv Bredbands fiberverksamhet i Oresundsregionen och
darmed tog Telia som &r den storsta aktéren pa marknaden 6ver driften och
underhallet av ett befintligt och redan utbyggt nat (Svenska stadsnat, 2016). | och
med 6vertagandet forvarvade Telia inte bara natet, utan kunderna kopplade till
natet.

Sammanfattning

Sammanfattningsvis kan det konstateras att marknaden for bredband och IT
tjanster ar fragmenterad med manga olika aktdrer som alla har olika typer av
ansvar och relation till kunder. Aktorerna aterfinns pa allt fran internationell till
nationell och lokal niva. Att aktorerna & manga gor att det ar svart for kunder
(d&ven kommuner nér de kOper tjanster) att navigera bland utbudet och jamféra de
alternativ som finns. Né&r det galler marknaden for IT tjanster &r den antagligen
annu bara i sin linda, medan utbyggnaden av bredband borjar ga in en fas med
lagre tillvéxt och darmed ocksa en konsolidering av aktorer pa marknaden. Det
senare kan innebéra att aktorer som idag levererar bredband till kommuner
forsvinner eller blir uppkopta av stérre aktorer. Detta &r ytterligare en utmaning
som behover hanteras for kunderna och da dven kommuner i egenskap av kopare
av tjanster och bredband. Utvecklingen pa omradet med 6kad anvéandning av
digitala tjanster staller saledes krav pa kommuner att bli en mer aktiv aktor pa
marknaden for saval bredband som IT-tjanster, vilket i sin tur kraver en typ av
kompetens och resurser som traditionellt sett inte funnits inom kommuner. Det
kravs ocksa att kommuner mer aktivt samarbetar och bygger relationer till
marknadens aktorer fOr att sakerstalla att en dialog kan etableras och samverkan
ske nar en kris uppstar. Kommunerna &r i detta sammanhang en kund som é&r
beroende av leverantdrer av saval infrastruktur i form av bredband som IT tjanster
och darmed maste kommunerna ocksa agera som en marknadsaktor.
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KAPITELD

I T SAKERHET OCH SARBARHET — HUR
ARBETAR KOMMUNER | SKANE MED
KRISHANTERING?

5.1 HUR ARBETAR KOMMUNER MED KRISHANTERING — EN
OVERSIKT

Vanligtvis finns det en som har det Overgripande ansvaret for krishantering i
kommunen och darmed ocksa for att ta fram de planer som lagen kraver. Inte
sallan aterfinns denna eller dessa personer inom Réaddningstjansten. Det senare &r
kanske framforallt vanligt inom mindre kommuner. Vanligt &r ocksa att den som
har detta uppdrag sitter pa kommunledningskontoret eller motsvarande enhet pa
en kommun. Den eller de personer som ar involverade i det hdr arbetet ansvarar
for att utarbeta metodstéd och sammanstélla risk- och sarbarhetsanalyser och
planer i enlighet med hur lagstiftningen ser ut. Ibland har den eller de ansvariga
personerna ocksa till uppgift att arbeta mer strategiskt och langsiktigt med
forebyggande arbete.

I mindre kommuner &r det ofta en person som har ansvaret for att samordna
krishantering och &ven annat sé&kerhetsarbete i en kommun, medan stOrre
kommuner kan ha flera anstéllda med olika ansvarsuppgifter som tillsammans
utgor en egen organisatorisk enhet. Nar det galler IT sakerhet mer specifikt ar det
vanligt att detta ansvar ligger pa IT enheten eller motsvarande i en kommun. Det
ar emellertid stor skillnad pa IT sakerhet i form av informationssakerhet och
ansvar for drift och beredskap vid avbrott i driften nar det galler bredband och IT
tjanster beroende av bredband.

Fran studien kan man se att stérre kommuner har helt andra resurser och darmed
ocksa flera anstédllda som arbetar med fragor kring krishantering och sakerhet i
kommunen. Detta ska jamféras med en mindre kommun dér det enbart &r en
person som arbetar med den har typen av fragor och ofta da i kombination med
andra arbetsuppgifter. Detta gor att krishantering och sékerhetsarbete (inklusive
arbete med informationssékerhet) i mindre kommuner ofta blir individberoende
och darmed ocksa sarbart.
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Sma kommuner som samverkar genom att bilda en gemensam organisation for
krisberedskap och informationssékerhet, vilket bland annat tre kommuner i Skane
valt att gora, har genom samverkan fatt tillgang till mer resurser. Genom
samverkan har de mojlighet att dela pa kostnaderna och kan darmed ocksa anstélla
fler som arbetar gentemot kommunerna med krishantering. De kommuner som
samverkar uppger &ven att anledningen till detta ar att de inte har mojlighet att
sjalva finansiera den kompetens som de anser behdvs for att klara av arbetet.
Fordelen med att vara en del av en mindre kommun &r enligt de intervjuade att
man har narmre till varandra och till beslutsfattarna vilket lyfts som en férdel vid
en eventuell kris. Nackdelen ar emellertid att ansvaret och méngden uppgifter ar
desamma som i en stérre kommun. I lagstiftningen gors daremot ingen skillnad
mellan sma och stora kommuner, utan alla har samma ansvar.

Oavsett om den som samordnar arbetet med krishantering i en kommun sitter
centralt i kommunen under kommunledningskontoret eller aterfinns inom
Raddningstjansten (det ar vanligt att kommuner samverkan kring raddningstjanst
i t.ex. kommunalforbund), eller aterfinns som en egen organisatorisk enhet &r den
har individen/ eller dessa individer beroende av den risk- och sarbarhetsanalys
som gors av varje forvaltning enskilt. Det &r sedan den informationen som ligger
till grund for den risk- och sarbarhetsanalys och darmed ocksa krishanteringsplan
som utarbetas inom kommunen. Arbetet risk- och sarbarhetsanalys ar saledes till
stora delar beroende av respektive forvaltnings formaga att arbeta med fragorna
inom sin verksamhet. | enlighet med vad som framkom i samband med
intervjuerna rader det har stora skillnader mellan forvaltningar och kommuner hur
val det arbetet fungerar. Stérre kommuner med fler anstéllda som arbetar med
krishantering har t.ex. andra mdjligheter att stodja forvaltningschefer i detta
arbete. Men éaven storre kommuner konstaterar att det ar svart att skapa en bra
helhet av den information de far fran respektive forvaltning och att utmaningen i
manga fall ligger i hur samordningen sker internt kring arbetet med de har
fragorna. Har tycks de kommuner som har egna stadsnat ha en viss fordel da det
ar mer naturligt for forvaltningar att samverka med ett av kommunens egna bolag
an med en extern aktor.

| samband med intervjuer mer sakerhetsansvariga i olika kommuner blev det
tydligt att man arbetar olika i olika kommuner avseende koordinering och
samverkan med aktorer utanfor den egna kommunen. | en del kommuner uppger
man att man samverkar eller har en dialog med elleverantérer, raddningstjansten,
forsvarsmakten, landstinget m.fl. aktorer i den region man befinner sig. | andra
kommuner uppger man att man inte har nagon samverkan med externa aktorer
med undantag fran Léansstyrelsen. Inga kommuner som tillfragades uppgav att de
samverkar med nagon av leverantérerna av bredband eller IT tjanster eller att de
overhuvudtaget arbetade med dessa fragor, atminstone inte centralt i kommunen.
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Daremot finns det i Skane fyra etablerade natverk for samverkan kring
krishantering, ett i varje horn av lanet (sydvéstra, nordvéstra, norddstra och
sydostra). Malmo utgor en egen del. | natverken tréffas de som i de olika
kommunerna ansvarar for krishantering, det behover saledes inte vara nagon fran
raddningstjansten, men det kan vara det. Natverken far stod fran Léansstyrelsen
med att organiserar olika Ovningar i krishantering. Utbver detta stottar
Lansstyrelsen de Skanska kommunerna genom att anordna gemensamma
utbildningar pa aktuella teman rérande krishantering. Viss samverkan sker dven
genom dessa natverk med leverantorer av bl. a el, exempelvis E.O.N. Den
samverkan som sker ar kring krishantering mer generellt och har saledes inte
fokus pa IT och bredband. Ovningarna som gérs har olika teman och fokus och
véljs utifran vad som anses vara aktuellt. Det finns darfor inget som hindrar att
kommande 6vningar fokuserar pa nagon aspekt av sakerhet inom bredband och
IT.

Det finns ocksa en frustration bland de intervjuade kring vilket gehor fragor kring
IT sékerhet har i kommunerna de arbetar i. Denna frustration uttrycks framforallt
av IT strateger eller motsvarande. VVad som ges uttryck for &r bl.a. svarigheter att
fa politiker och tjansteman att forsta betydelsen av att arbeta med de héar fragorna
och darmed ocksa att prioritera dem och ge de resurser som kréavs till att arbeta
med IT sakerhet och att stotta forvaltningarna i detta arbete. Att framforallt fa
politiker att forsta betydelsen av IT sékerhet och vad arbetet med digitalisering
medfor avseende behov av att arbeta med It sakerhet ar nagot som flera efterlyser.
| detta sammanhang tycks det inte ha nagon betydelse vilken storlek kommunen
har.

Flera av de intervjuade lyfter emellertid upp behovet av att se helheten och
integrera olika delar i systemet. Det handlar inte om enskilda verksamheter utan
om hur olika forsorjningsystem paverkar varandra. Nar det galler t.ex.
elforsorjningen vilket alla kommunala verksamheter ar beroende av dr manga
kommuner beroende av externa aktorer. Har finns det mycket kvar att gora i de
flesta kommuner. Héar har inte heller kommuner sjalva kontroll éver alla delar i
systemet. Detta gér kommunerna sarbara vid en eventuell kris. Vad flera ocksa
lyfte fram var att en kris eller yttre paverkan kan vara omfattande utan for den
sakens skull motivera att man aktiverar krisledningsnamnden. Istéllet borde det
finnas andra satt att mobilisera organisationen vid en yttre paverkan som t.ex.
flyktingkrisen 2015 eller vattenbrist till f6ljd av torka.

Sammanfattningsvis gar det att konstatera att det inte finns ett satt som alla
kommuner arbetar pa nar det géller krishantering, utan snarare tycks det finnas
olika satt i olika kommuner att saval organisera som samverka med externa
aktorer kring krishantering. Det rader aven stora skillnader avseende i vilken
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utstrackning samverkan sker saval internt mellan férvaltningar i kommunen och
med externa aktorer.

5.2 ERFARENHETER FRAN MINDRE KOMMUNER

| samtal med representanter for mindre kommuner blir det tydligt att den mindre
kommunen har ont om resurser att arbeta med kris-och sakerhetsfragor. Inom
kommunen finns det ofta en person som har ansvar for att samordna allt arbete
med att ta fram de planer som lagen kréver. | detta arbete ar den ansvariga inom
kommunen beroende av den information som hen far fran respektive
forvaltningschef.

Inte i nagon av de mindre kommuner som ingar i studien finns det en samverkan
med externa leverantdrer av IT tjanster och bredbandsldsningar. Undantaget ar de
kommuner som har en bredbandsamordnare eller nagon som har den uppgiften i
delar av sin tjanst eller ett eget stadsnét. | de fall en bredbandssamordnare finns
skoter ofta denna person dialogen med leverantorer av bredband som &r etablerade
eller vill etablera sig i kommunen. Daremot uppger de som har denna uppgift och
som ingar i studien att nagon diskussion kring krishantering och sakerhet inte
forekommer. Enligt representanter for de tva leverantorer som intervjuats for den
har studien ser de inte att det ar deras uppgift att ta upp fragorna, utan
kommunerna maste sjalva lyfta dem och ta upp dem i samband med att
forhandlingar sker. Det finns daremot ett natverk mellan Skanska kommuner dar
de som éar dataskyddsombud i de skanska kommunerna traffas regelbundet och
utbyter erfarenheter. Det varierar emellertid hur manga som deltar i det héar
natverket da det ar svart for de som har det har ansvaret i en kommun att hitta
tiden att delta.

N&r man talar med representanter for de mindre kommunerna som arbetar med
fragor rorande krishantering och IT sakerhet framgar det att varje kommun har sin
I6sning. Att det ser olika ut i olika kommuner ar nagot de sjélva ocksa ger uttryck
for. Detta géller aven vilka fragor man arbetar med. En del kommuner har av
naturliga skal lagt stor fokus det senaste aret pa arbete med GDPR. En del
kommuner har &ven borjat fundera pa hur offentlighetsprincipen stammer 6verens
med krav pa sakerhet och att skydda information kring hur kommunen arbetar
med verksamhet som man vill skydda. Som exempel nédmns har VA och IT. Alla
kommuner har inte funderat 6ver detta, men de som har det ger uttryck for att det
finns olika tolkningar kring detta. Att det finns olika tolkningar kring hur man ska
hantera vissa situationer ar i sig ett tecken pa att det finns behov av dialog mellan
kommuner och ocksa behov av samordning och kanske dven en enhetlig praxis
nar det galler vissa fragor. Det senare ar nagot som flera kommuner ger uttryck
for under intervjuerna och flera efterlyser nagon form av regional eller nationell
samordning da kommunerna star ensamma med de har fragorna.
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Prioritering av befintliga resurser, inklusive kompetens, &r saledes en central fraga
nar det galler vilket fokus mindre kommuner ger at arbete relaterat till
krishantering. Det ar darfor kanske inte forvanande att det framforallt ar de mindre
kommunerna som lyfter vikten av det stédjande arbete som olika myndigheter gor
med kommuner som malgrupp. En myndighet som ofta namns i det har
sammanhanget ar Lansstyrelsen. Lansstyrelsen uppges av flera av de intervjuade
som varande ett bra stod i arbetet med att ta fram planer. De Ovningar som
Lansstyrelsen anordnar dér flera kommuner inbjuds att delta samtidigt upplevs
ocksa som vardefulla.

Det finns exempel pa mindre kommuner som for att hantera de 6kade kraven och
behoven av krishantering valt att samverka kring dessa fragor. Ett sadant exempel
ar samverkan mellan en mellanstor och tva mindre kommuner i Skane. Genom
samverkan har kommunerna tillsammans anstéllt fyra personer som arbetar
gentemot de tre kommunerna med krishantering och sakerhetsfragor. Ibland dessa
fyra finns det dven en person som dar ansvarig for informationssékerhet.
Bakgrunden till samverkan &r att kommunerna sjélva inte hade resurser till att
sjalva kunna anstélla den kompetens som de upplever att krishantering kréver.
Dé&remot har man inte i nuldget hunnit borja arbeta mer fokuserat kring
krishantering rérande IT och bredband. Aven vid samverkan &r det emellertid de
enskilda forvaltningar som ansvarar for de digitala tjanster de anvander i sin
verksamhet. Daremot kan den enhet som arbetar éver kommungranserna med
sdkerhet och krishantering vara med och stotta forvaltningarna i detta arbete och
fungerar da som en form av interna konsulter. Férdelen med den har typen av
samverkan ar ocksa att en 16sning som utarbetas i en kommun kan 6verforas till
en annan och pa det viset slipper man som de sjalva uttryckte det "uppfinna hjulet
tvd ganger”. Man upplever dven fran denna gemensamma organisation att man
har ett bra samarbete med forvaltningarna. Erfarenheterna fran de tre
samverkande kommunerna dr att uppgifterna de har pa sitt bord ar komplexa och
kraver saval kompetens som resurser att hantera och det ar inget en mindre
kommun klarar av sjélv.

5.3 ERFARENHETER FRAN STORRE KOMMUNER

Den kanske framsta skillnaden mellan den mindre och den stérre kommunen &r
vilka resurser som avsatts for arbetet med krishantering, det galler saval
krishantering generellt som krishantering och dér olika individer har olika
ansvarsomraden. Detta skapar andra mojligheter till att saval stétta forvaltningar
som att skapa externa relationer. Trots det upplever ansvariga &ven i storre
organisationer att de inte har hunnit med att fullt ut skapa en bra samverkan med
saval forvaltningar som externa aktorer. Framforallt tycks det inom omradet IT
och bredband finnas ett behov. En anledning till detta tycks vara att det for manga
kommuner ar relativt nya fragor, vilket kraver att nya rutiner och kontakter
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behdver tas. Undantag finns emellertid. De undantag som finns indikerar att storre
organisationer har battre forutsattningar att agera mer organiserat nér det géller
den hér typen av samarbeten.

Né&r det galler samarbete internt mellan forvaltningarna tycks inte utmaningarna
skilja sig at mellan stérre och mindre kommuner, snarare kan det vara pa det viset
att det i storre kommuner upplevs som svarare att hitta samarbeten over
forvaltningsgranser da organisationen ar stérre och avstanden darmed langre.
Mycket tycks bero pa vilken syn tjansteman i enskilda forvaltningar har och ocksa
vilken syn politiker i olika namnder har pa behovet av att avsatta resurser for den
har typen av fragor. Att forvaltningar ansvarar for sitt eget omrade och ingar egna
avtal gor att det blir &n mer utmanande for ansvariga for IT och sdkerhet att skapa
en bild av hur det ser ut i kommunen som helhet. Likasa har aven de storre
kommunerna behov av att arbeta mer med analyser av hur beroende av
forsorjningssystem ser ut och hur olika forsorjningsystem paverkar varandra vid
ett eventuellt avbrott.

5.4 SAMMANFATTNING

Utifran redogorelsen i det har kapitlet blir det tydligt att det finns skillnader mellan
kommuner i saval hur man arbetar generellt med krishantering som vilket fokus
man véljer att lagga pa arbete med sdkerhet och krishantering specifikt inom
bredband och IT. En forklaring till skillnaderna tycks vara organisationens
storlek. En annan vilken prioritet fragorna har i kommunen och darmed ocksa
vilka resurser verksamheten har att arbeta med. Ytterligare en anledning ar att
kommunerna har kommit olika langt inte bara i digitaliseringsprocessen, utan
dven i utbyggnaden av bredband inom kommunen. Aven detta tycks vara en fraga
om hur politiker och ledande tjanstemén véljer att prioriterar och arbeta med dessa
fragor. Tydligt ar emellertid att samverkan med leverantorer av savél bredband
som IT tjanster ar ytterst begrénsad, néstintill obefintligt. Detta trots att
kommunerna i stor utstrackning &r beroende av den har typen av tjanster och med
stor sannolikhet kommer detta beroende att oka.

Det finns ocksa skillnader mellan kommuner avseende i vilken utstrackning de
samverkar saval mellan forvaltningar som med externa aktorer. Nar det géller
skillnader i hur kommuner samverkar mellan forvaltningar tycks delvis vara en
fraga om resurser. Kommuner med enbart en anstalld, vilket ofta ar mindre
kommuner, som ansvarar for krishantering kan ha svarare att hinna med att
koordinera med alla forvaltningar. Likasa kan kommuner med fa anstéllda ocksa
ha svart att fa till stand ett samarbete med externa aktérer som kommunen ar
beroende av. En anledning kan vara, och som ocksa gar att utlasa i svaren fran de
som intervjuats inom ramen for den har studien, ar att fragorna for manga
tjansteman och politiker an sa lange dr nya och att man darfor inte borjat arbeta
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med dem. Man har helt enkelt inte méaktat med. Risken finns emellertid att man,
om man inte & mer proaktiv, riskerar att hamna for langt efter i arbetat med
Krishantering nar det galler bredband och IT.
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KAPITEL 6

ANALYS AV SKANSKA KOMMUNERS ARBETE
MED KRISHANTERING

6.1 RESURSER

Forskning kring krishantering visar tydligt pa behovet av resurser for att arbeta
med krishantering. Som namndes i rapportens tredje kapitel handlar det saval om
finansiella resurser, personal, materiella resurser och kompetens. Framforallt
kompetens lyfts av flera som en viktig och kritisk resurs (Basu et al., 2013;
Johnson Avery et al., 2016). Savél framtagande av planer som genomférandet av
ovningar har i tidigare studier visat sig ha betydelse for hur val en organisation
kan hantera en eventuell kris och dven hur snabbt organisationen forma aterga till
ett normaltillstand (Nilsson, 2010; Johnson Avery et al fran 2016). For att ta fram
saval bra planer som att organisera dvningar kravs emellertid resurser.

Finansiella resurser

Av framstallan i kapitel 5 ovan framgar det emellertid att tillgangen till finansiella
resurser i kommuner for att arbeta med krishantering varierar. Dels varierar den
beroende pa kommunens storlek, dels beroende pa vilken prioritet fragorna har
bland ledande tjanstemén och politiker. Konsekvensen ar att arbetet med
krishantering ar eftersatt i manga kommuner, speciellt nar det galler arbete med
krishantering med specifikt fokus pa IT. En annan konsekvens ar att det varierar
mellan kommuner i Skane och troligtvis ocksa i hela landet hur arbetet med
krishantering och sékerhet inom IT ser ut. Att det varierar ar nagot som &aven
tidigare studier har pekat pa (Ramsell, 2010; Henstra. 2016). Trots det har alla
kommuner enligt lagstiftningen samma krav pa sig att arbeta med krishantering.

Framfo6rallt &r det mindre kommuner som upplever att de inte har tillrackligt med
resurser till sitt forfogande. Detta upplever kommunerna inverkar pa deras
mojlighet att arbeta med krishantering, vilket i sin tur enligt vad tidigare studier
visar (Basu et al., 2013; Johnson Avery et al., 2016) skulle innebéra att dessa
kommuner &ar samre rustade att klara av en kris och &ven aterhamta sig efter en
kris (Choi och Brower, 2006; Sellberg et al., 2015; Basu et al., 2013; Marshall,
2015; Henstra, 2016; Gimenez et al., 2018).
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Kompetens

Resurser handlar emellertid inte enbart om tillgangen till finansiella resurser.
Aven kompetens ar en central kompetens. For manga kommuner verkar IT
sakerhet vara nagot relativt nytt som man tidigare inte arbetat med. Detta innebér
att aven om kommunen har prioriterat krishantering och sdkerhetsarbete ar det
inte nodvandigt sa att det finns kompetens inom omradet IT specifikt eller att det
sker nagot mer aktivt och organiserat arbete riktat mot IT med fokus pa att IT
gradvis blir ett allt viktigare férsorjningsystem. Kopplat till kompetens lyfter
tidigare studier aven fram behovet av larande inom organisationer (Jarman et al.,
2000; Choi och Brower, 2006). Nar man talar om larande i organisationer talar
man om saval den kunskap och kompetens som enskilda individer besitter, men
ocksa hur medlemmar i en organisation delar med sig av kunskap i form av olika
former av kommunikation.

Tidigare studier visar pa att det finns en koppling mellan larande och formagan
att saval hantera som férebygga kriser (Jarman et al., 2000; Choi och Brower,
2006; Wang och Kuo, 2017). Férmagan till larande hanger delvis ihop med
tillgangen till resurser. Om en organisation saknar resurser och kompetens for att
arbeta med krishantering, kommer det heller inte att finnas utrymme till larande
(Wang och Kuo, 2017). Nar det géller krishantering och sékerhetsarbete inom IT
tycks det finnas ett stort behov av att ldra sig mer och Oka kunskapen i
kommunerna, inte minst ute i férvaltningarna.

Anledningen till detta &r det &r ett nytt forsérjningsystem och att konsekvenserna
av ett brott i driften annu &r relativt okénda. Likasa finns det bristande kunskap
om hur avtal ska skrivas och leverans av tjanster saval som hantering av
information sékras. Det handlar saledes har om ett behov av att savél lara sig hur
man ska agera vid en kris och vad som kan ske vid en kris som innebér brott pa
leverans av bredband och/eller IT tjanster som att lara sig om hur man kan
forebygga problemen. Ett sétt att 6ka kunskapen ar genom regelbundna évningar
(Nilsson, 2010). Tydligt ar utifran de resultat som framkommit i arbetet med den
har studien att saval kompetens som larande nar det galler 1T och krishantering
kommer att kravas inom kommuner. Inte minst med tanke pa att Flera av de som
arbetade som krissamordnare i kommunerna som ingar i den hér studien berattade
att de inte hade mojlighet till att aktivt och mer ingaende arbeta med
forvaltningarna nar det gallde framtagande av risk- och sarbarhetsanalyser.

6.2 ORGANISATION

Nér det galler organisering av krishantering handlar det till stora delar om hur man
inom kommunen arbetar med krishantering. Har kommer tanken om att se
kommunen som ett system in (Freeman och Hancock, 2017; Jarman, 2000). En
kommun &r ett system som bestar av olika delar, men delarna &r inte frikopplade
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fran varandra, utan hanger ihop med varandra och paverkar varandra. Om inte
elen fungerar eller om bredband, telefon eller 6vrig IT har driftstorningar paverkar
detta andra verksamheter inom systemet t.ex. trygghetslarmen inom hemtjansten
(Freeman och Hancock, 2017). Krishantering kan saledes inte ske isolerat inom
en forvaltning eller en verksamhet, utan maste ske inom ett system. Detta innebéar
att representanter fran olika delar av systemet maste arbeta med fragorna
gemensamt (Choi och Brower, 2006; Gimenez et al., 2018). For att fa till stand ett
larande kravs resurser i form av tillrackligt manga anstallda med ratt kompetens
som har tid att arbeta med att koordinera och ldnka samman kompetens och
kunskap fran olika verksamheter och anordna évningar.

| litteraturen kring krishantering finns olika forslag pa hur kommuner kan
organisera arbetet med krishantering (Choi och Brower, 2006; Sellberg et al.,
2015; Basu et al., 2013; Marshall, 2015; Henstra, 2016; Gimenez et al., 2018).
Henstra (2016) handlar det framforallt att ha rutiner pa plats for att vara mer
forberedd pa en kris nar den vél sker. | arbetet med den har studien har det
framgatt att kommuner tar fram planer i enlighet med vad lagstiftningen kraver.
Policy finns saledes i de flesta kommuner, daremot ar det mer begransat avseende
i vilken utstrackning kommuner aktivt har 6vningar eller pa andra satt mer aktivt
forbereder hur de ska agera vid en kris (Henstra, 2016). An mindre inom omradet
IT och bredband.

For att kompensera for den begransade tillgangen till resurser forekommer det att
sma kommuner samverkar och har en gemensam pool med personal som arbetar
med krishantering. En sadan I6sning ger kommuner tillgang till mer resurser och
inte minst mer kompetens, men kraver samordning 6ver organisatoriska granser.
Det senare behdver emellertid inte vara en nackdel da samverkan mellan lokala
aktorer i en region enligt tidigare studier (MacManus och Caruson, 2011) har visat
sig ha betydelse for hur val en kommun klarar av att hantera en kris.

6.3 SAMVERKAN

| tidigare studier kring krishantering lyfts samverkan fram som nagot centralt.
Samverkan kravs inom en region for att sakerstélla tillgang till olika typer av
resurser vid en kris, men daven att samordning sker mellan aktérer som ansvarar
for olika forsorjningsystem (Mullin och Rubado, 2017; Song et al., 2017; Choi
och Brower, 2006; Gimenez et al., 2018). Aterigen handlar det om att se hur olika
delar i ett storre system hanger ihop och paverkar varandra (Freeman och
Hancock, 2017; Jarman, 2000). Férmagan till samverkan anses vara central da
den beddms ha stor betydelse for vilken paverkan en kris far pa samhallet samt
hur fort ett samhélle sedan aterhamtar sig fran en kris och atergar till ett
normaltillstand (Nilsson, 2010; Jarman, 2000). Hur resurstillgangen ser ut har det
I den har studien visat sig variera mellan kommuner.
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Samverkan kan vara ett satt att oka tillgangen till resurser i form av saval
finansiella resurser som kompetens och materiel. VVad den hér studien visar &r att
graden av samverkan varierar mellan kommuner, men generellt ar lag och da
framforallt ndr det galler samverkan med aktorer inom bredband och IT.
Utmaningen hér ar den fragmenterade marknaden samt det faktum att flera av
leverantorer av bredband och IT tjanster ar nya pa marknaden och darfor sjdlva
saknar erfarenhet kring samverkan med fokus pa krishantering. Det torde
emellertid ligga i deras intresse att sakerstalla leverans av sina tjanster till kund.
Enligt en av leverantdrerna av bredband &r det tydligt att storre leverantérer av IT
tjanster arbetar med att sékerstélla leverans och tillgang till tjanster vid avbrott,
men att langt ifran alla gor det. Det finns saledes en risk att kommuner vid en kris
som medfor ett avbrott i leveransen av bredbandstjanster ar sarbara.
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KAPITEL 7/

SLUTSATSER OCH FORSLAG TILL FORTSATTA
STUDIER

Syftet med den hér studien var att undersbka hur kommuner arbetar med
krishantering (crisis management) med fokus pa IT och bredbandstjanster.
Studiens syftade aven till att undersoka vilka forutsattningar olika kommuner har
att arbeta med krishantering inom detta omrade samt att undersoka hur kommuner
I arbetet med krishantering tar hansyn till behov av samverkan med andra
organisationer. Detta syfte delades sedan upp i tre olika fragor.

7.1 HUR SER KOMMUNERNAS ARBETE MED KRISHANTERING
uTt?

Baserat pa studiens resultat blev det tydligt att hur kommuner arbetar med
krishantering pa ett mer Overgripande plan, d.v.s. inte med fokus pa IT och
bredbandstjanster specifikt, rader det stora skillnader mellan kommuner. Vad som
framforallt skiljer sig at mellan kommuner é&r tillgangen till finansiella resurser
och kompetens, men aven vilka fragor man arbetar med samt hur arbetat &r
organiserat internt och hur man samverkar externt. Alla dessa aspekter har i
tidigare studier lyfts fram som centrala for en bra krishantering och for att minska
saval effekterna av en kris som att sakerstalla en snabb atergang till normallage.
Det ser saledes olika ut i olika kommuner hur forberedda man ar pa en kris och
det far konsekvenser for hur stora effekterna av en kris blir for saval kommunal
verksamhet som invanarna i kommunen.

Om vi fokuserar mer specifikt pa arbetet med krishantering inom omradet IT blir
emellertid skillnaderna mindre, da fa kommuner har etablerat rutiner for hur
arbetet med detta omrade ska ske. Kunskapen inom omradet tycks éverlag vara
begransad i kommunerna, vilket paverkar kommunernas méjlighet att hantera en
kris som innebar en paverkan pa driften inom IT. Det framgar dven av studien att
de kommuner som insett betydelsen av de héar fragorna och déar fragorna lyfts upp
pa dagordningen star battre rustade infor en eventuell kris. Samverkan med
externa aktorer ar emellertid begransad i alla kommuner och likasa vilken kunskap
man har kring hur leverantérerna i sin tur arbetar med sakerhetsfragor och vad
som hander vid eventuellt driftsstopp. Till kommunernas forsvar ska ségas att
marknaden ar ny och fragmenterad. Tjansterna och darmed ansvaret ar spritt pa
olika aktorer och olika nivaer vilket gor det svart for en enskild kommun, och
andra aktorer med for den delen, att skapa sig en bild av hur helheten ser ut.
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Skillnaden &r att kommunerna har, vilket ocksa tidigare studier lyfter, saval ett
ansvar som ett intresse, av att arbeta med forebyggande krishantering.
Anledningen ar att effekterna av en kris slar lokalt och paverkar individer i deras
vardag. | denna vardag a&r kommunen den myndighet som ar ndrmast och som
ocksa har tydlig funktion nar det géller samordning av krishantering.

7.2 | VILKEN UTSTRACKNING TAR KOMMUNEN HANSYN TILL
BEHOV AV SAMVERKAN I SIN KRISHANTERING?

Aven har finns det tydliga skillnader mellan kommuner, men ocksa typ av
verksamhet. | studien forekommer exempel pa kommuner som samverkar med
varandra i1 olika konstellationer och i olika syfte. Det tycks som de flesta
kommuner i Skane ingar i nagon form av samverkan med andra kommuner eller
atminstone natverk med andra kommuner dar fokus ar pa krishantering. Daremot
ar samverkan med andra aktorer begransad och sker framforallt via det som
L ansstyrelsen organiserar. An mer begransad ar samverkan med aktorer inom IT
sektorn och det galler savél leverantorer av bredband som IT tjanster. Undantaget
tycks vara de kommuner som har egna stadsnat. Avsaknaden av samverkan med
andra aktorer som ansvarar for forsorjningssystem torde, vilket &ven tidigare
studier kring krishantering pekar pa, 6ka kommunernas sarbarhet vid en eventuell
kris. Inte minst med tanke pa att driftsavbrott i ett forsorjningsystem med stor
sannolikhet paverkar driften inom andra forsorjningsystem. En del storre
leverantOrer av forsorjningsystem som EON och Telia har samarbeten med
varandra och med Lansstyrelsen och ar beredda pa en kris, men langt ifran alla &r
det. Kommunerna kan alltsa inte forlita sig pa att marknadens aktorer ar
forberedda vid eventuella kriser.

7.3 FINNS DET SKILLNAD MELLAN KOMMUNER NAR DET
GALLER ARBETE MED KRISHANTERING OCH OM DET
FINNS, VAD BEROR SKILLNADERNA PA?

Resultaten fran den har studien visar pa att stora skillnader finns och dessa beror
framforallt pa kommunens storlek och i vilken utstrackning fragorna
uppmarksammats i kommunerna. Att skillnader finns mellan kommuner vad det
galler saval forutsattningar som intresse vécker en rad fragor. En frdga som
uppstar ar om det ar rimligt att det finns sa stora skillnader mellan kommuner? En
annan fraga som vacks ar om de stora skillnaderna mellan kommuner och dess
forutsattningar kraver nagon form av samordning pa regional och nationell niva?
Den senare fragan har dven lyfts i tidigare studier. Nar det galler krishantering och
sakerhetsfragor inom IT tjanster mer specifikt kan man stélla sig fragan vad det
innebdr att olika kommuner star olika val rustade att hantera fragor rérande IT
sakerhet. Fragan ar om inte samordning pa hogre niva kravs for att sékerstélla
nagon form av miniminiva, alternativt om det kravs mer samverkan mellan
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kommuner for att skapa béttre forutsattningar for kommuner att arbeta med dessa
fragor. Inte minst for att undvika att en kris Overgar till en katastrof for att
kommunerna brister i beredskapen kring krishantering (Henstra, 2016).

7.4 FORSLAG TILL FORTSATTA STUDIER

Den hér studien ar enbart en pilotstudie och ett forsta steg i arbetet med att skapa
en béttre och mer samlad kunskap kring hur kommuner arbetar med krishantering,
men ocksa hur kommuner kan fa battre forutsattningar att arbeta med den hér
typen av fragor. Detta ar av stor betydelse nar det galler att minska sarbarheten i
vart samhélle och skapa mer motstandskraftiga verksamheter och organisationer
(Jarman, 2000; Henstra, 2016). Den hér studien har véckt en hel del fragor som
kraver fortsatta studier. En hel del av de kommuner som ingatt i den har studien
har dven pekat pa behovet av regionalt samarbete och att organisera tillgangen till
resurser. Detta da en eventuell kris &ven om den drabbar lokalsamhallet med stor
sannolikhet inte tar hansyn till hur kommungranserna ga och kommer darfor att
krédva regional samordning. Fragan ar hur en sadan samverkan ska se ut och hur
den ska initieras och vem som ska ansvara for att samverkan sker? Detta &r ett
omrade som kraver mer studier. Ett annat omrade som kraver vidare studier ar hur
relationen mellan marknadens aktérer och kommuner kan organiseras med fokus
pa tjanster inom IT omradet. Vad kan vara en rimlig vag framat for att séakra saval
information som drift? Kravs det mer lagstiftning eller kan fragorna hanteras
genom horisontell samverkan 6ver sektorsgranser? Detta ar centralt, inte minst
med tanke pa hur viktigt forebyggande arbete visat sig vara i samband med andra
kriser och for att begransa skadorna vid en kris (Jarman, 2000; Henstra, 2016).
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