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Juridiska fakultetsstyrelsen vid Lunds universitet, som har anmodats att yttra sig
over rubricerat betdnkande, far hirmed avge foljande yttrande. Yttrandet har
utarbetats av universitetslektor Christoffer Wong.

Inledande anmarkningar

Utredningens uppdrag har varit att se Gver regleringen av gransdverskridande
atkomst till elektroniska bevis med anledning av Europaparlamentets och radets
forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska utlimnandeorder
och europeiska bevarandeorder for elektroniska bevis i straffrittsliga forfaranden
och for verkstillighet av fangelsestraff eller annan frihetsberévande atgérd till foljd
av straffrittsliga forfaranden (nedan: ”EU-forordningen), Europaparlamentets och
radets direktiv (EU) 2023/1544 om faststéllande av harmoniserade regler for att
utse utsedda verksambhetsstillen och réttsliga ombud for insamling av elektroniska
bevis i straffrittsliga forfaranden (nedan: "EU-direktivet”) och det andra
tillaggsprotokollet till konventionens om it-brottslighet om utokat samarbete och
utlimnande av elektroniska bevis (nedan: “tillaggsprotokollet™).

For att ge effekt till de ovan ndmnda internationella réttsakter har utredningen
lamnat forslag till tva nya lagen och en ny férordning, samt dndringar i ett antal
befintliga forfattningar pa omradet internationellt straffréttsligt samarbete.
Fakultetsstyrelsen har begrénsat sitt yttrande till forslaget till tvd nya lagar,
namligen lagen (2026:000) om inhdmtande av elektronisk bevisning inom
Europeiska unionen (nedan: “’e-bevislagen™) och lagen (2026:000) om utseende av
verksamhetsstillen eller rittsliga ombud (nedan: “den tillfalliga lagen™).

Fakultetsstyrelsen kommer att 1dmna sina synpunkter i férhallande till var och en
av de réttsakter som ndmnts ovan.
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EU-forordningen

Utgangspunkter

Fakultetsstyrelsen ar i grunden positiv instélld till att initiativ tas pa EU-niva for att
effektivisera inhdmtning av elektroniskt material som é&r tillgdngligt hos en tjdnste-
leverantor som har sin verksamhet i en annan medlemsstat dn den dér en brotts-
utredning dger rum eller dér ett fingelsestraff ska verkstéllas. Det &r ett stort antal
aktorer som paverkas av regleringen, bl.a.:

e den missténkte/tilltalad respektive den domde i den utfirdande

medlemsstaten,

e andra personer som figurerar i ett straffrattsligt eller verkstallighets-
forfarande,

o de rittsbekdmpande och rittskipande myndigheterna i den utfardande
medlemsstaten,

e tjénsteleverantorer,
andra kunder hos en tjansteleverantor som paverkas genom att tjanste-
leverantorer lamnar ut eller bevarar uppgifter avseende en viss person, och
e de rittskipande myndigheterna i den verkstéllande medlemsstaten.

Rattsbekdmpningens och rattskipningens effektivitet maste vigas mot en rad olika
intressen. I skél (2) 1 preambeln till EU-forordningen har ndmnts: de grundlég-
gande réttigheter och principer som erkénns i artikel 6 i EU-fordraget och i EU:s
rattighetsstadga, i synnerhet principerna om nédvéndighet och proportionalitet,
rattssdkerhet, integritetsskydd och skydd av personuppgifter samt konfidentialitet
vid kommunikation. Intresseavvédgningen i detta sammanhang &r saledes mycket
mer nyanserad och mangfacetterad dn pa andra omraden dér rattsbekdmpningen
och réttskipningens effektivitet och den enskilds rattssékerhet varit de viktigaste
momenten i avviagningen. Fakultetsstyrelsen ér fullt medveten om att 6kad
effektivitet svarligen kan uppnds utan att andra intressen nedprioriteras och ar
beredd att godta att andra intressen i viss mén forsvagas. Ett sétt att upprétthélla en
godtagbar balans &r att definiera ett &ndamalsenligt och vilavgrinsat tillimpnings-
omrade for atgérderna pa EU-niva.

Synpunkter pa sjilva EU-forordningen

Eftersom EU-foérordningen blir en del av svensk rétt fran och med den 18 augusti
2026 och ar direkt tillamplig i Sverige utan nagra vidare atgérder frén medlems-
staternas sida dr det egentligen foga meningsfullt att kommentera pa denna
bindande EU-rédttsakt. Vill regeringen ta del av remissinstansernas synpunkter
borde de inhdmtas pé ett mycket tidigare stadium d& kommissionens forslag
behandlas inom ridet. Aven de politiska partierna kan inhimta synpunkter som
sedan beaktas under forhandlingen inom Europaparlamentet.

Det finns en hel del (utléndsk) akademisk litteratur som behandlar savil kom-
missionens forslag som EU-forordningen som den slutligen antogs. Négra artiklar
(i kronologisk ordning) kan ndmnas som kan vara av intresse dven for det fortsatta
lagstiftningsarbetet:
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e  VALSAMIS MITSILEGAS, “The Privatization of Mutual Trust in Europe's
Area of Criminal Justice: The Case of e-Evidence”, 25 Maastricht Journal
of European and Comparative Law (2018) 263—-263

o  STANISEAW TOSZA, “Cross-Border Gathering of Electronic Evidence:
Mutual Legal Assistance, Its Shortcomings and Remedies”, Société
numérique et droit penal, D. Flore & V. Franssen (ed.), Brussels: Bruylant
2019, 269-285

e SERGIO CARRERA, MARCO STEFAN & VALSAMIS MITSILEGAS, Cross-
border data access in criminal proceedings and the future of digital justice
— Navigating the current legal framework and exploring the ways forward
within the EU and across the Atlantic, Report of a CEPS and QMUL Task
Force, Brussels: CEPS 2020

e CHLOE BRIERE, “EU Criminal Procedural Law onto the Global Stage: The
e-Evidence Proposals and their Interaction with International
Developments”, 6 European Papers (2021) 493-512

o MARINE CORHAY, “Private Life, Personal Data Protection and the Role of
Service Providers: The EU e-Evidence Proposal”, 6 European Papers
(2021) 493-512

e  STANISEAW TOSZA, “Internet Service Providers as Law Enforcers and
Adjudicators: A Public Role of Private Actors”, 43 Computer Law &
Security Review (2021) 1-17

o  STANISEAW TOSZA, “Gathering Electronic Evidence for Administrative
Investigations: Exploring an Under-the-Radar Area”, [2023] eucrim 216—
222

o diverse artiklar i The Cambridge Handbook of Digital Evidence in
Criminal Investigations, V. Franssen & S. Tosza (ed.), Cambridge:
Cambridge University Press 2025

Det finns inte utrymme hér att ta upp de akademiska synpunkterna p4 EU-forord-
ningen; i och med att Europaparlamentet och radet har antagit EU-férordningen har
flera fragor sdsom alternativa mindre ingripande tillvigagéngssétt, vigransgrunder
eller rattsmedel blivit obsoleta. Fakultetsstyrelsen vill 4nda lyfta fram den vikti-
gaste kritiken som har framforts i litteraturen, som beror dels fragan om privati-
sering av réttskipningen, dels frdgan om det &r forsvarbart att bygga ett nytt sétt for
straffrattsligt samarbete pa principen om dmsesidigt fortroende. Samarbetet ska ses
mot bakgrund av principen att an privat aktor i en medlemsstat i princip inte be-
hover efterkomma order som utférdats av en myndighet i en annan medlemsstat
(till skillnad frén en order som utfardas av en EU-myndighet). De EU-réttsakter
som har antagits med stdd av artikel 82 FEUF har hittills byggt pé principen om
omsesidigt erkdnnande som enligt EU-domstolen forutsétter en hog grad av dmse-
sidigt fortroende mellan rittsliga myndigheterna i EU:s medlemsstater. Som
huvudregel ska ett beslut av en EU-medlemsstats rattslig myndighet erkidnnas och
verkstéllas av en behdrig myndighet i en annan EU-medlemsstat utan att beslutet
ifrdgaséttas. Den aktuella EU-férordningen kraver att en privat aktor ska fullfolja
en europeisk dverlamnandeorder och en europeisk bevarandeorder som utférdats av
en utlindsk myndighet. Det kan emellertid inte pastas att privata aktorer i allmén-
het skulle ha négot fortroende i ett beslut av en myndighet i en frimmande stat. Det
blir pa sa sitt en oonskad spillover effect” fran ett omrade dér principen om dmse-
sidigt erkdnnande fungerar bra till ett omrade dér st6d saknas for ett antagande om
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en privat aktors fortroende i ett beslut som fattats av en annan EU-medlemsstats
myndigheter.

Utover vad som anforts ovan, som far anses aterspegla huvudfragan i den
akademiska diskursen, vill fakultetsstyrelsen for egen del tilldgga ett par
synpunkter.

Den europeiska utlimnandeordern och den europeiska bevarandeorder far utfardas
savil inom ramen for ett straffrattsligt forfarande som for verkstéllighet for ett
fangelsestraff. Det finns emellertid avgorande skillnader mellan ett straffrattsligt
forfarande i bemérkelsen lagforing (d.v.s. forundersdkningen, vickandet av atal
och réttegangen vid domstol) och atgérder som syftar till att f i1 stdnd straffverk-
stdllighet; medan det ena forfarandet &r en juridisk process, det andra utgor vésent-
ligen en administrativ process. Den information som eftersdks for att fa till stand
verkstillighet av ett fangelsestraff ar inte heller bevis i egentlig mening. De norma-
tiva grunderna for tvingsmedelsanvindning pa dessa omraden skiljer sig ocksé at,
vilket kan innebéra att olika legala baser behovs for lagstiftning pa EU-niva. [
anslutning till detta kan &dven pépekas att ett straffréttsligt forfarande ar det inte
bara den misstéinkte som &r féremal for utredning utan information om andra an
den missténkte eller tilltalade behovs for att driva utredningen framat. EU-forord-
ning har kanske inte tagit tillricklig hénsyn till vad som &r en proportionerlig
atgird som riktad mot en missténkt eller tilltalad person kan utgora ett otillborligt
intrang i andras integritet eller rattigheter.

I 6vrigt anser fakultetsstyrelsen att EU-forordningen i tillricklig utstrackning har
reglerat fragor om kommunikationssékerhet, sarskilt sdakerhet i relation till
kommunikation av den begérda informationen till den utfairdande myndigheten.
Det finns dven ett problem med autentisering av intyg fran den utfirdande
myndigheten.

Om utredningens forslag till e-bevislagen

Fakultetsstyrelsen gar nu dver till specifika synpunkter pa utredningens forslag till
e-bevislagen.

Tidpunkter

Flera bestdmmelser i EU-forordningen innehaller tidsfrister beréknad fran den
tidpunkt nér en europeisk utlimnande order eller en europeisk bevarandeorder tas
emot av en tjdnsteleverantor; detta &r sérskilt viktigt nér tidsfristen riknas i timmar
och inte dagar. Nagon definition av "mottagande” finns inte i EU-forordningen.
Detta torde dock vara ett for EU-forordningen autonomt begrepp, vilket inte
behover sammanfalla med vad som utgor ett mottagande enligt svensk rétt. Det dr
viktigt for tjénsteleverantdrer att veta exakt nér en skyldighet intrader.

Vilka svenska myndigheter dr behériga att utfirda en europeisk utlimnandeorder
respektive en europeisk bevarandeorder?

12 kap. 1 § e-bevislagen anges att aklagaren ar behorig att utfarda en europeisk
utlimnandeorder och en europeisk bevarandeorder samt att vissa andra myndig-
heter (sésom polismyndigheten, Sékerhetspolisen och Tullverket) i vissa fall ocksé
ar behoriga att utfarda sddana order. Det torde vara Kriminalvérden som har ett
intresse av att inhdmta information i syfte att verkstilla ett faingelsestraff. Det vore
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onskvirt att forhéllandet mellan &klagaren och Kriminalvérden klargors i
e-bevislagen eller i den kompletterande forordningen.

Overklagande av beslut enligt 2 kap. 2 och 3 §§ e-bevislagen

Genom hdnvisningen i 2 kap. 2 § till rattegangsbalken utgar fakultetsstyrelsen fran
att det &r samma regler for 6verklagande som géller for 6verklagande av beslut om
tvangsmedel enligt 27 kap. rittegangsbalken. Det framgér kanske e contrario att
aklagarens beslut inte far 6verklagas.

Fakultetsstyrelsen utgar fram att det kommer att finnas dverklagandehidnvisning i
de ytterligare foreskrifter om ersdttning och schablonberdkning som meddelas av
regeringen eller en annan myndighet.

Uppgifter pa den misstdnktes eller den tilltalades begdran

Enligt artikel 1.2 i EU-forordningen far utfirdande av en europeisk utlimnande
order eller en europeisk bevarande order ocksa begéras av en missténkt eller en till-
talad, eller av en forsvarare for denna persons rikning, inom ramen for de rattig-
heter som ér tilldimpliga pd forsvaret och i 6verensstimmelse med nationell straff-
processritt. Visserligen finns det bestimmelser i rattegdngsbalken som ge forsvaret
mojlighet att ange de utredningar som anses vara behovliga savil under pagaende
forundersokning och efter att slutdelgivning har skett. Det &r oklart om bestammel-
serna i rittegdngsbalken fullt ut motsvarar de rittigheter som enligt EU-forord-
ningen tillkommer forsvaret, sdrskilt nér syftet med artikel 1.2 i EU-f6rordning &r,
bl.a., att skapa ett jamnviktsldge mellan de brottsbekdmpande myndigheterna och
den misstankte/tilltalade. Enligt fakultetsstyrelsen bor det finnas en hanvisning till
de bestdmmelser i svensk rétt som beror forsvarets rittigheter och en analys i
forarbetena om huruvida kravet som stéllts av EU-forordningen ar uppfyllt.

Sanktionsavgift

Enligt artikel 15 i EU-férordningen ska medlemsstaterna faststélla regler om
sanktionsavgifter, som ska vara effektiva, proportionella och avskrickande. Det
saknas detaljerade anvisningar i EU-forordningen for hur storleken av sddana
avgifter ska bestimmas. Nagon miniminiva har inte angetts men medlemsstaterna
ska enligt EU-forordningen sikerstélla att sanktionsavgifter pa upp till 2 % av
tjinsteleverantdrens totala arsomséttning foregaende rakenskapsér kan aldggas. En
medlemsstat har séledes ett timligen stort utrymme att utforma regleringen av
sanktionsavgiften inom den ram som anges i EU-forordningen. Enligt utredningens
forslag till 4 kap. 3 § e-bevislagen ska sanktionsavgiften bestimmas till 14gst

10 000 kr och hogst till ett sddant belopp som foljer av artikel 15.1 1 EU-f6érord-
ningen i sin ursprungliga lydelse. Fakultetsstyrelsen har tagit del av utredningens
motivering for minimibeloppet om 10 000 kr och anser att detta ar rimligt, sarskilt
med hénsyn till den mojlighet for jamkning eller eftergift som ges enligt 4 kap. 5 §
e-bevislagen. Betrdffande det hdgsta beloppet for sanktionsavgiften kan emellertid
“upp till 2 % av tjdnsteleverantorens totala drsomséttning foregdende rakenskaps-
ar” anges i den svenska kompletterande lagtexten, i stéllet for en statisk hdnvisning
till EU-f6rordningen.

Fakultetsstyrelsen uppskattar ocksa att den svenska kompletterande lagstiftningen
innehaller i 4 kap. 4 § e-bevislagen en uppriakning av de faktorer som beaktas vid
bestimmande av sanktionsavgiftens storlek. Utredningens forslag att ett beslut om
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sanktionsavgift enligt 4 kap. 5 § e-bevislagen far 6verklagas till forvaltningsritten
och att provningstillstand kravs for 6verklagande till kammarratten ar ocksa, enligt
fakultetsstyrelsen, en logisk 16sning som tillhandahaller ett adekvat rattsmedel for
den som alagts en sanktionsavgift.

Direktivet

Fakultetensstyrelsen har ingen erinran mot de bestimmelser som infors i
e-bevislagen i syfte att genomfora direktivet.

Fakultetsstyrelsen kan ocksa godta den lagtekniska 16sningen att en tillfallig lag
antas och géller till dess e-bevislagen trider i kraft, sé att direktivet hinner
inforlivas i svensk ritt senast den 18 februari 2026 i enlighet med artikel 7 i
direktivet.

Tillaggsprotokollet

Fakultetsstyrelsen instimmer med utredningens forslag att Sverige ska tilltrada
tillaggsprotokollet och har ingen erinran mot de forslag till &ndringar i olika lagar
pa omradet internationellt straffrattsligt samarbete.

Fakultetsstyrelsen delar ocksa utredningens uppfattning att lagkrav inte giller vissa
fragor av administrativ karaktér, varfor det &r tillrdckligt att regleringen sker
genom forordningar. Fakultetsstyrelsen tillstyrker utredningens forslag till
forordningar.

Enligt delegation

Christoffer Wong
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