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Obalanser och myter kontra
avbrottsrisker i flodeskedjan

UIf Paulsson

2.52017

Bakgrund:
Detta ar kapitel 11 i boken “Sdkrare floden genom effektivare

riskhantering” utgiven av Studentlitteraturs forlag men sedan den 31/12
2016 utgangen fran forlaget. Da texten nu &r en sjalvstandig text och inte
langre en del i en hel bok har &ven en del mindre redaktionella justeringar i
texten gjorts. Forfattare till boken ar; Ulf Paulsson (red), Christer
Bartholdi, Andreas Norrman och Henrik Tehler. De tre senare har bidragit
med var sitt kapitel medan UIf Paulsson har skrivit kapitlen 1 — 7 samt 11
och 12. Samtliga kapitel som skrivits av UIf Paulsson finns uppladdade.

Om forfattaren:

UIf Paulsson &r universitetslektor vid Ekonomihdgskolan, Lunds universitet.
Han &r ekonomie licentiat och teknologie doktor och har mangarig
erfarenhet av forskning, undervisning och handledning inom omradena
Logistik och Supply chain management. Ett annat intresseomrade ar
bokproduktion ddr Ulf bl.a. var huvudeditor for boken "Flodesekonomi”
som kom ut &r 2000. De senaste tio aren har intresset allt mer kommit att
inriktas mot avbrottsriskerna i flodena (Supply Chain Risk Management)
och UlIf har bl.a. skrivit en doktorsavhandling och flera forskningsrapporter

inom omradet.
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Okat behov av effektiv riskhantering

Behovet av effektiv riskhantering har 6kat patagligt. Av ett antal olika
anledningar. Ett exempel &r det allt mer splittrade ansvaret for att driva
samhallsviktig verksamhet samtidigt som vi fatt allt starkare beroenden
mellan olika delar av samhéllsystemet. Ett annan exempel &r utvecklingen
mot att koppla ihop allt fler system till sa kallade "’system av system” vilket
lett till storre komplexitet. Detta har bl.a. 6kat svarigheten att kunna forutse
hur systemen kommer att bete sig. Ett tredje det faktum att en finansiell kris
som uppstar nagonstans i varlden idag snabbt sprider sig till andra delar av
varldsekonomin och att avbrott i de finansiella flédena ofta blir mycket

kostsamma.

Riskpaverkan fran obalanser och myter

Mojligheterna att uppna en effektiv riskhantering paverkas av manga olika
faktorer. En faktor ar de olika typer av obalanser som tenderar att i hogre
eller 1&gre grad finnas i den enskilda forsorjningskedjan. En annan &r de
allmanna myter som finns inom samhéllet i stort, men &ven mer specifikt

foretagsvarlden.

Obalanser

Obalanser mellan olika led i kedjan

I exemplet i figur 1 utgar vi fran riskscenariot att ett langre stromavbrott
sker i B vilket far negativa ekonomiska konsekvenser for inte bara B utan
aven de efterkommande leden C, D, E och F och dessutom 6kar

konsekvenserna led for led.
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Figur 1 Investeringsrationalitet.

Lat oss nu anta att en investering i ett dieselbaserat reservkraftsaggregat hos
B skulle kunna eliminera denna risk helt. Om vi vidare antar att en sadan
investering skulle ga pa 5 000, innebar detta att investeringen inte ar I6nsam
att gora for B, C eller D, men daremot lIonsam for saval E som F, och
speciellt da F. Det innebéra att i det led dar investeringen ska ske ar den helt
enkelt inte l6nsam att géra, medan den nagra led nedstroms ar det.

Detta aterspeglar en generell problematik: det led i kedjan som har
mojlighet att vidta effektiva riskhanteringsatgarder &r inte alltid motiverat
att gora det eftersom de inte drabbas hardast. Senare led maste da pa olika

satt forma det aktuella ledet att gora investeringen.

Obalanser inom den enskilda organisationen horisontellt

En organisation ar ofta uppdelad i olika avdelningar, dar respektive
avdelning ar baserad pa utférandet av en viss funktion som inkdp,
produktion, férsaljning och ekonomi. Utvérderingen av avdelningen och
dess personal sker framst i relation till hur val de har uppfyllt den egna
funktionen, och i mindre grad (och ibland inte alls) i férhallande till hur de
har bidragit till organisationen som helhet.

Exempelvis utvarderas en inkopare ofta framst efter hur denne kan sanka
inkdpskostnaderna, medan t.ex. det huvudsakliga ansvaret for risken for
produktionsavbrott p.g.a. kvalitetsbrister i materialet faller pa andra
avdelningar inom organisationen. Vid inkopstillfallet kan darfor priset

komma att tillmatas alltfor stor vikt och kvaliteten for liten vikt. Detta ar en



sedan lange, saval i litteraturen som i praktiken, diskuterad obalans, som
likval &ar standigt aktuell.

Obalanser inom den enskilda organisationen vertikalt

Alla delar av och alla anstéllda i en organisation paverkar pa ett eller annat
sétt avbrottsriskerna, och ju hdgre upp i organisationen desto hogre potential
for paverkan. Men de avdelningar och personer som har ett specifikt ansvar
for avbrottsriskerna &r ofta placerade nagra nivaer ner i organisationen. Med
andra ord: de som verkligen kan paverka avbrottsriskerna
(foretagsledningen) har begransad kunskap och mycket lite tid att lagga pa
sadana fragor, och de som har kunskapen och tiden (risk manager) har
begransade paverkansmajligheter.

Om vi t.ex. antar att det existerar en 80/20-relation mellan niva i
organisationen och paverkans storlek och startar fran toppen i
organisationen, skulle det innebéra att 80 procent av alla riskpaverkande
beslut fattas pa toppnivan (styrelse och verkstéllande ledning). Anta vidare
att nasta niva i organisationen ar uppdelad pa fyra avdelningar, vilket
innebar att om vi hanfor lika mycket riskpaverkanspotential till varje
avdelning sa blir det 5 procent per avdelning. Om vi dessutom antar att vi pa
nasta niva hittar risk managern (tillsammans med tre andra specialinriktade
manager) och att vi sprider de 5 procenten lika, innebar det att risk
managern kan paverka 1,25 procent av den totala risken. Om risk managern
ar bra pa att analysera och argumentera kan denna siffra kanske hojas nagot.

Det finns exempel pa att man pa hogsta niva har fattat beslut, som t.ex. att
reducera antalet produktionsenheter fran fyra till endast en, och sedan gett
risk managern mer eller mindre obegransade resurser att satsa pa skalskydd,
sprinkler och liknande, i tron eller férhoppningen att detta skulle kunna
neutralisera den 6kade risk som koncentrationen till endast en
produktionsenhet innebar. Men sadana atgarder, hur omfattande och hur val
utforda de an ar, kan inte annat an marginellt kompensera for den kraftigt
okade avbrottsrisk som det innebar att ga fran fyra produktionsenheter till en

enda.



Obalans for den enskilde medarbetaren

Det kan latt uppsta, speciellt i vissa branscher, en obalans for den enskilde
anstéllde mellan dennes maojligheter till vinster/fordelar respektive
forluster/nackdelar. Ofta &r det véarsta scenariot for en anstalld att bli av med
jobbet, vilket for de allra flesta ar nagot mycket negativt — sarskilt om
arbetsmarknaden vid tillfallet ar dalig. Men ibland sa ar for ett visst
handlingsalternativ vinstmdjligheterna, t.ex. i form av bonusbaserad 16n, s&
stora jamfort med forlustalternativet (att i varsta fall bli av med jobbet) att
den enskilda anstallde frestas att ta alltfor hoga risker for foretagets rakning.
Det &r ju inte deras egna pengar. Fragan ar forstas om de skulle ha agerat

annorlunda om det hade varit deras egna pengar som de satsade?

Obalans mellan kontrollkapacitet och flodeskedjornas
komplexitet

I inledningen av kapitlet kostaterades att komplexiteten och integrationen i
flodeskedjorna okat kraftigt. Det medfor ett stérre behov av kontroll och
mojligheterna till kontroller har ocksa 6kat om an med en viss tidsmassig
efterslapning. Men pa vissa omraden &r idag kontrollkapaciteten klart
otillracklig. Kanske ar det mest uppenbart inom den finansiella sektorn.
T.ex. ndmndes i avsnittet 9.6 bl.a. exemplen Nick Leeson och Barings banks
konkurs 1995 samt Jéréme Kerviel och rekordforlusten i Société Générale
pa 4,9 miljarder euro 2008. | bada fallen hade bankerna interna
kontrollsystem varit otillrackliga. En anledning kan ha varit att utvecklingen
av nya finansiella produkter, inte minst olika former av komplexa
derivatprodukter, gatt sa snabbt att fa forstod deras fulla innebdrd, och att
bygga upp effektiva kontrollsystem for sadant som man inte forstar later sig

inte goras.



Vem bryr sig om infrekventa stora risker?

| tabell 1 finns uppréknat fyra olika riskrelaterade handelser med olika
sannolikheter for att intraffa och med olika stora negativa konsekvenser. Det
forvantade negativa vardet &r dock lika stort for alla fyra héndelserna.

Tabell 1 Det forvantade negativa vardet for fyra olika riskscenarier.

Scenario Sannolikhet Konsekvens Forvantat varde
A 0,5 -20 -10
B 0,1 -100 -10
C 0,04 -250 -10
D 0,01 -1 000 -10

Alla risker med lika stort forvéantat negativt véarde borde av organisationen
agnas lika stor uppméarksamhet. Men &r det sa i praktiken? Nej, ofta 4gnas
de frekventa riskerna dvs. de med hog sannolikhet alltfér stor
uppmarksamhet, och de med lag sannolikhet alltfér liten uppmarksamhet
och i vérsta fall ingen alls.

Till detta kan det sékert finnas manga olika forklaringar som att det hela
tiden sker en massa akuta stérningar som man forst maste ta itu med,
foretaget befinner sig i en bransch stadd i snabb forandring, hard konkurrens
gor att man inte ar saker pa att foretag finns kvar om nagra ar. Dessutom
finns det sakert anstallda som anda tanker soka sig vidare till andra
organisationer som ett led i sin karridr, och som darfor inte &r sa intresserade
utav de langsiktiga avbrottsriskerna.

Samtidigt ar det ju sa att de frekventa, mindre handelserna (som A i tabell
1) inte utgdr nagot hot mot organisationens éverlevnad, medan de stora,
infrekventa h&ndelserna (som D) kan tvinga foretaget till avveckling.

En intressant fraga har ar om familjeégda foretag agerar annorlunda. Kan
de tankas ha ett mer langsiktigt perspektiv vad galler risker? Vanligtvis
tdnker man sig ju inte sélja, utan planerar att fortsatt vara verksamma i

foretaget och kanske kommer en gang nésta generation att ta vid.




Vet agarna om vilka risker de anstallda tar?

Risken finns att ledningen for en bank séatter sina egna kortsiktiga intressen
om héga bonusar framfor aktiedgarnas intresse av att verksamheten skall
véxa pa lang sikt. Mer generellt géller att anstallda i ett foretag, och speciellt
da ledningen och styrelsen, har forstahandsinformation om foretagets
mojligheter och risker. Men hur mycket av denna information ér tillganglig
for foretagets aktiedgare, och vid vilken tidpunkt? Férmodligen blir
informationen tillganglig for aktiedgarna med en Klar tidsfordrojning,
kanske ett helt kvartal. Risken ar ocksa att den information som ges ar
selektiv och kanske aven vinklad. Det &r alltsa rimligt att utga fran att
aktiedgarna inte far reda pa eller alltfor sent far reda pa vilka risker som de
anstéllda tar med deras pengar.

Man kan dessutom fraga sig hur manga av aktieagarna som verkligen ar
intresserade av att fa denna information. | Sverige, dar valdigt manga
privatpersoner ager aktier, finns det manga aktieagare som inte ar
intresserade av att ta del av information om foretaget dver huvud taget —
annu mindre att dyka upp pa bolagsstamman och utnyttja sin rostratt.

Aven har kan det vara intressant att fraga sig om det ser annorlunda ut i
familjedgda foretag? Vanligtvis sa a&r man ju har bade anstalld och
aktiedgare pa samma gang.

Jag vinner — du férlorar

Det finns atskilliga exempel pa “’spelregler” som innebér att den ena parten
alltid vinner oavsett utgangen. Spelreglerna for den enskilde anstallde maste
vara konstruerade pa ett sadant satt att det skapas en rimlig balans mellan
vinster/fordelar och forluster/nackdelar. Annars riskerar den anstallde att ta
for stora eller for sma risker. Att utforma spelregler av typen ”Du kan vinna
eller forlora — jag vinner alltid” leder forstas mer eller mindre automatiskt
till kraftigt okat risktagande.

Stravan efter en sadan rimlig balans har olika tillampningsomraden. Ett

sadant ar tidsbalans. Till exempel balans mellan kapitalets placeringstid och



tidsperioden for bonusberékning. Om en anstélld, som &r ansvarig for en
depa i vilken folk sparar pengar for sin pension tio ar fram i tiden, ovanpa
sin fasta 16n har en bonusbaserad 16n baserad pa depans utveckling jamfort
med ett visst index sa bor bonusens storlek baseras pa indexet for samma
tidsperiod som galler for sjalva depan, dvs. tio ar och inte pa kvartalsindex.
Annars favoriseras en kortsiktig placeringsstrategi.

Manniskan — ett flockdjur

Manniskan &r ett flockdjur, dvs. har starka instinkter som medfor att vi helst
vill géra som alla andra och inte avvika eller sticka ut. Detta far ett antal
konsekvenser. En ar att om nagon sjélvstandigt genomfor en riskanalys som
klart avviker fran vad andra kommit fram till sa tenderar man att tro att det
ar man sjalv som analyserat fel. Skulle man efter att ha kollat upp analysen
komma fram till att den verkligen stammer sa tvekar man anda att agera
utifran dragna slutsatser eftersom man — om det skulle visa sig att man hade
fel — kan framsta som en dumskalle. Att géra samma fel som alla andra ar
alltsa mindre allvarligt &n att vara ensam om att géra felet, d&ven om det ar

exakt samma fel.

Myter

Agera nu — du har inte tid att sova pa saken

| dag finns det mycket fokus pa att agera snabbt, som om snabbt agerande
skulle ha ett varde i sig sjalv. Visst finns det situationer da det ar viktigt for
att inte saga helt avgorande att agera snabbt, som t.ex. vid en eldsvada, men
det ar inte generellt sa att ju snabbare vi agerar, desto battre. Det kan vara
battre att sova pa saken eller att helt enkelt inte gora nagot alls..

Den teknologiska utvecklingen har gjort det mojligt att i dag agera
blixtsnabbt i situationer dér det tidigare rorde sig om timmar eller dagar.

Exempelvis kan vi i dag kopa och sélja aktier inom loppet av sekunder och



om du &r en stor aktor pa aktiemarknaden t.0.m. hundradelar av en sekund.
Men det innebér inte att det alltid &r klokt att gora det. Eftersom beslutet
maste ske mer eller mindre momentant sa blir det ju ingen tid dver for
reflektion. Men det &r frestande att utnyttja mojligheten till snabba beslut.
Vi far da tillfredsstallt vart behov av att visa upp handlingskraft for
omvarlden. Men vi riskerar ocksa att ryckas med och agera i flock, dvs. vi
agerar som alla andra i var omgivning, vilket favoriserar de kortsiktiga
aspekterna pa bekostnad av de langsiktiga. Detta ar problematiskt eftersom i
langden ar det de langsiktiga aspekterna och trenderna som ar avgorande for
framgangen. Noteras kan t.ex. att den mycket framgangsrike amerikanske
investeraren Warren Buffett normalt sett kdper aktier utifran ett mycket

langt tidsperspektiv.

Denna gang ar det annorlunda

”Denna gang ar det annorlunda”. Endast unga ménniskor kan forstd. De
gamla kunskaperna ar mer eller mindre av intet vérde, och de nya
kunskaperna &r baserade pa en logik som bara de som ar under 27 kan
forsta. Det ar inte ens lont for en person som ar 6ver 27 att forsoka forsta.
Denna kunskapssyn leder till att den erfarenhet som finns hos dem 6ver 27
inte tas till vara inom t.ex. nya affarsomraden, vilket kan 6ka riskerna for

felsatsningar.

Stor, komplex och global ar "vacker”!

Bara stora och komplexa organisationer med stor geografisk tdckning kan
Overleva. Bara de kan erbjuda ett tillrackligt brett utbud av varor och tjanster
och gora nédvéndiga investeringar i produktutveckling och effektivare
produktion. Dessutom kan man inte ga omkull eller forsvinna om man blir
tillrackligt stor.

Erfarenheterna fran finanskrisen visar att storlek inte utgor nagot skydd,
inte heller ett brett utbud av produkter och tjanster. Sma lokala sparbanker

med ett begrénsat utbud av banktjanster klarade sig utmarkt, medan de stora
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drabbades av mer eller mindre allvarliga problem och vissa av dem
avvecklades helt. Att vara ”vacker” kan uppenbarligen ocksa innebéra att

vara liten, ha okomplicerade produkter och agera lokalt!

Integrerad ar "vacker”!

Genom integration inom en organisation, mellan olika organisationer
och/eller mellan natverk av organisationer kan manga effektivitetsvinster
uppnas som minskad kapitalbindning, sankta kostnader och forbattrad
kundservice. Om vi tar distributionen av el som exempel sa kan en
sammankoppling av olika elnat leda till att man inom natverket av elnét kan
matcha lokala 6ver- och underskott mot varandra. Man kan vidare producera
elen med den kélla (vatten, vind, olja, kol m.m.) inom det totala natverket
som for 6gonblicket kan producera till 1&gst kostnad och med minst utslapp.

Man maste dock vara medveten om att integrationen ocksa kan medfora
Okade risker. Till exempel kan sammankopplingen av olika elsystem i
kombination med att det ar datorer som automatiskt fattar de kortsiktiga
besluten leda till att ett litet, lokalt stromavbrott, t.ex. orsakat av en
kortslutning i en transformatorstation, genom kedjeeffekter kan sprida sig sa
att mycket stora geografiska omraden blir stromlosa.

Motsatsen till integration behéver dock inte vara desintegration, dvs. ett
antal sma lokala system utan koppling till varandra. Da forlorar vi ju
effektivitetsvinster. Daremot behdver vi utveckla l16sningar dar de olika
systemen kan idka utbyte med varandra men inte &r standigt
sammankopplade. Nar behov av sammankoppling finns, fattas detta beslut
av manniskor och inte av datorer. Med andra ord forsoka hitta nya I6sningar
dar vi kan uppna det allra mesta av integrationens fordelar, men slippa
manga av dess nackdelar. Vi kan kanske kalla detta semi-integration eller

beslutsbaserad integration.
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Ratt person fixar allt

I dag har vi en enorm tilltro till att ratt person fixar det, oberoende av om det
ror sig om att vinna en landskamp i fotboll eller att utveckla en ny produkt.
Det finns bara ett egentligt problem, och det &r att hitta denna fantastiska
person innan nagon annan gor det. Allt vart fokus ar pa den framgangsrike
individen.

Det uppstar dock ett problem, och det &r hur det moderna samhéllet &r
uppbyggt och fungerar. Faktum ar ndmligen att vi aldrig tidigare i historien
varit sa beroende av sa manga andra manniskor for vart dagliga liv och
ytterst dverlevnad. Vi har visserligen aldrig kunnat klara oss pa egen hand,
men for historiskt sett inte sa lange sedan, nér vi levde i ett jagar- och
samlarsamhaélle, var vi beroende av kanske tjugo personer. Hur manga &r det
i dag? Tiotusen? Femtiotusen? Hundratusen? Eller kanske annu fler?

Steve Jobs utvecklade inte iPhone: det gjorde ett stort natverk av olika
specialister i samverkan. S&kert var Steve Jobs den tongivande i detta
natverk, men han stod och foll med sina kompetenta medarbetare. Och om
inte Steve Jobs hade funnits sa hade nadgon annat utvecklat en iPhone-
liknande produkt. Troligen under ett helt annat namn, kanske med ett lite
annat utseende, lite andra prestanda och kanske nagon manad senare. |1 den
enormt komplexa varld dar vi lever i dag ar det bara mycket stora grupper
av individer som kan skapa allt det nya vi i den industrialiserade varlden
anser oss behdva for vart dagliga liv.

Men en grupp av individer — speciellt om det &r en stor grupp — &r vagt
och opersonligt, och darfor vill vi garna tilldela en person som t.ex. Steve
Jobs aran. Problematiskt blir det om vi verkligen tror pa att ratt person fixar
allt — &ven vara avbrottsrisker. | dag ar det bara grupper av individer som

kan hantera avbrottsrisker pa ett effektivt satt.
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Risker kontra obalanser och myter

Som vi sett av genomgangen sa finns det alltsa ett antal obalanser som
forsvarar eller t.o.m. i en del fall om6jliggor en effektiv riskhantering. Vi
har ocksa identifierat ett antal myter som aven de forsvarar riskhanteringen.
Om man kan skapa en 6kad medvetenhet i det fokala foretaget och i kedjan
om existensen av sadana obalanser och myter och hur de foérhindrar en
effektiv riskhantering, ar mycket vunnet. Da kan man borja leta efter
metoder som kan minska obalansernas storlek respektive reducera myternas
negativa paverkan. Dock maste man vara medveten om att det for varje
enskild existerande obalans och myt bade finns vinnare och férlorare och att

vinnarna forstas inte ar sa intresserade av forandring.

Ingen har den totala dverblicken

Flodeskedjorna har blivit s3 komplexa att ingen langre har nagon riktig
overblick. I manga fall finns det ingen som kanner till alla grundlaggande
fakta, som antalet led i kedjan, vad de producerar, deras kapacitet,
riskhanteringsatgarder m.m. Annu mindre har man kapacitet att analysera
alla dessa fakta och lata resultatet av denna analys utmynna i konkreta
atgarder i den egna verksamheten. Lagg dartill att flodeskedjorna ar under

standig forandring.

Vem engagerar sig?

Lat oss anta att vi i var riskanalys har identifierat och varderat vara
flodesrelaterade risker och att vi i var riskvardering har tagit fram olika
riskhanteringsalternativ som skulle kunna minska var riskexponering. Det
aterstar bara att fatta beslut och att genomfora atgarderna (riskreduktion och
riskkontroll). Men problemet &r att det inte &r givet att det finns nagon som
ar intresserad av dessa forandringar. Alltsa hander inget. Vi kunde lika
garna ha latit bli att utfora var riskanalys och var riskvardering och sparat de
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resurser som gick at for att genomfora dessa. Dessutom hade vi sluppit ifran
frustrationen att sta dar med konkreta forbattringsforslag som ingen ar
intresserad av.

Vi borde kanske forst ha forsakrat oss om att det fanns nagon i
organisationen som var ansvarig for och ocksa verkligt intresserad av att
minska de flodesrelaterade avbrottsriskerna. Nastan alltid gar det att
identifiera nagon eller nagra som ar formellt ansvariga for flodesrelaterade
riskerna. Om inte annat sa ar ju VD och styrelse ansvariga eftersom de ju
ansvarar for allt i verksamheten. Men detta innebdr inte automatiskt att t.ex.
VD har ett reellt intresse for avbrottsrisker. Han eller hon planerar kanske
for att inom ett ar, garna tidigare, lamna foretaget och ta nasta steg i
karriaren (dven om styrelsen kanske annu inte ar informerad om dessa
planer). Varfor da engagera sig i forandringsprocesser som pa sikt sakert ar
fornuftiga, men som kortsiktigt skulle medfdra 6kade kostnader? Det ar latt
att dven hitta ett antal andra skal till att bra forandringsforslag i praktiken
aldrig genomfors. Det finns darfor all anledning att argumentera for att vi,
innan vi pabdrjar var riskanalys, maste stélla och fa ett tillfredsstallande svar

pa fragan "Vem bryr sig?”.
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