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1 Forord

Denna studie beskriver och analyserar de problem som ur ett konsument-
perspektiv kan forknippas med den vixande anvindningen av personuppgifter
som betalningsmedel. Bakgrunden &r att Konsumentverket, utifran bland annat
verkets omvarldsbevakning, sett ett behov av fordjupad kunskap om
digitaliseringens konsekvenser for konsumenterna. En aspekt som lyfts fram

ar den alltmer omfattande digitala konsumentprofileringen som &r beroende av
den okade tillgangen till personliga data

Denna studie utgor en fordjupning inom detta omrade och den har genomférts
pa Konsumentverkets uppdrag av docent Stefan Larsson med stéd av juris
doktor Jonas Ledendal, bada tva fran Lunds Universitet.

I studien gor forfattarna en kartldggning av olika beteenden pa marknaderna
som har med hanteringen av persondata att gora. Kartlaggningen ligger sedan
till grund f6r en analys som fokuserar pi konsumentskyddets rattsliga forut-
sattningar i forhallande till hanteringen av persondata.

De slutsatser och rekommendationer som fors fram i rapporten ar forfattarnas
egna.
Karlstad i april 2017

Cecilia Tisell
Generaldirektor



Sammanfattning

Digitaliserade personuppgifter har kommit att utgora ett centralt varde i den
digitala ekonomin och beskrivs inte sillan i termer av ett slags valuta. Den
information som lagras om vilka webbsidor vi bestker, nar vi gor eller sdager
saker i en digital kontext och var vi befinner oss nar vi gor det har ett virde,

— inte bara for funktionaliteten i de tjanster vi anviander, utan har 4ven kommit
att bli sjdlva grunden for tillvaxt inom atskilliga branscher.

Studien fokuserar pa, beskriver och analyserar de utmaningar som den viaxande
anviandningen av personuppgifter som en form av betalningsmedel medfor
utifran ett konsumentperspektiv.

Det sker just nu en kommersiellt data-driven metodutveckling pa marknaden.
Personuppgifterna anviands inte bara till att beskriva konsumenter och deras
behov och 6nskningar, utan dven i 6kande grad till att forutse kommande behov
och onskningar. De ger dven underlag for affarsanalytiska berdakningar av vilka
grupper eller individer som mest sannolikt ar vardefulla 6ver en langre tid for en
handlare eller tjansteleverantor. Flera undersokningar som genomforts de
senaste aren visar dock att konsumenter ar alltmer bekymrade 6ver bristande
kontroll 6ver anvindningen och spridningen av deras personuppgifter, detta

i viss mén samtidigt som de dnda fortsatter att anvinda personuppgift-
samlande tjanster.

Den hir rapporten understryker darmed hur konsumenternas data kommit att
fa ett centralt virde i den digitala ekonomin, vilket vacker fragor om hur vil
konsumentskyddet star sig i forhédllande till denna utveckling. En central rattslig
fraga, som rapporten utvecklar, ror skillnaderna i skydd for den personliga
integriteten och konsumentskyddet. Hur man positionerar frigan ar avgérande
for konsumenters skydd i relation till personuppgifter, men aven f6r vilken roll
myndigheterna med fordel kan ha. I det hir faller dr det framfor allt relationen
mellan Konsumentverket och Datainspektionen som aktualiseras.

Mycket av regleringen pa dessa omraden ar EU-baserad, vilket paverkar
forutsattningarna for policyforslag pa omradet, men en del av granslandet
mellan dataskydd och konsumentskydd ar samtidigt 6ppet for tolkning. Man
kan, givet de kommersiellt drivna praktiker som véxer fram, till exempel i vid
mening argumentera for att integritetsfragor i hogsta grad ocksé ar
konsumentrelevanta. Man kan ocksa argumentera for att hanteringen av
personuppgifter ar central for konsumentens stillning pa marknaderna, vilket
direkt kan ses som en konsumentrittighetsfraga, men dven en avgorande faktor
ur konkurrenshanseende. Samtidigt ar konsumenten otvetydigt en svag part i
relation till de flesta av foretag som erbjuder datadrivna tjanster, vilket
inkluderar sociala mediaplattformar, sokmotorer och en stor méangd andra
plattformsliknande foretag.



Foreliggande rapport innebar en kartlaggning och omviarldsanalys bade
internationellt och nationellt for att bland annat beskriva:

e Nir och hur personuppgifter verkar som betalningsmedel, och hur olika
branschers praktik ser ut.

e Hur frdgan specifikt forhaller sig till gratistjanster som kan finansieras
genom att omvandla anvandarinformation till en vara som séljs till exv.
reklamformedlande parter eller datamaklare.

e Ivilken mén det finns seriosa och oseritsa aktérerna eller praktiker.

e Hur konsumenternas samtycke till anvindning av personuppgifter ser ut
i praktiken och vilka praktiska utmaningar som kan héarledas ur det.

Kartldggningen bidrar i sin tur till grunden for en praktiskt motiverad rattslig
analys dar rapportférfattarna fokuserar pa konsumentskyddets rittsliga
forutsattningar i relation till personuppgifter och Konsumentverkets roll. De
fragor som fokuseras i rattsanalysen ar:

e Argillande regelverk och lagstiftning tillfyllest med avseende p4
konsumenternas sidkerhet och integritet? Pa vilka punkter, inom vilka
omraden finns brister, oklarheter?

e Ar det 6nskvirt med fler prejudicerande domar for att klargora praxis?
Och i s fall pa vilka omréden?

¢ Vilken roll har Konsumentverket? Vilken roll skulle Konsumentverket
kunna ha?

e Vilken roll har andra (utpekade) aktorer i samhallet? Vilken roll skulle
de kunna ha?

Rapportforfattarna rekommenderar i forlingningen av riattsanalysen att KO
1 praxis provar avtalsvillkorslagens tillamplighet pé villkor som reglerar
konsumenters anvindande av sociala medier, soktjanster och andra av
informationssamhallets tjanster, sdrskilt anvandningsvillkor om behandling
av konsumenters personuppgifter.

Rapportforfattarna rekommenderar ocksa att KO i praxis provar marknads-
foringslagens tillamplighet pa personuppgiftsinsamlande tjansteleverantorer
som lamnat vilseledande information eller underlétit att limna information till
konsument om hur personuppgifter samlas in, anvands eller 6verfors till tredje
man, endera i avtal, integritetspolicy eller pa annat sitt.

Givet den overlappande karaktiaren pa personuppgiftsomradet i den digitala
ekonomin mellan dataskydd och konsumentskydd — och den myndighets-
uppdelade organisation som nu rader — menar rapportforfattarna att det

finns en rad starka skal till varfér de dataskyddande myndigheterna och de
konsumentinriktade myndigheterna behover samverka mer. De rekommenderar
darfor foljande:

1. Utveckla samverkan med framforallt Datainspektionen for att tillfora
kompetens om konsumentskyddsaspekten;

2. Verka for framtagande av sidana godkinda uppforandekoder eller
godkinda certifieringsmekanismer som forutsatts i
dataskyddsforordningen med sarskilt fokus pa hantering av
konsumenters personuppgifter;



3. Utveckla metoder for tillsyn som majliggor insyn i funktion och verkan
av individualiserade och datadrivna applikationer for bl.a.
marknadsforing.

4. Bidra till att stimulera och stiarka kunskapsproduktionen pa omréadet for
digitalisering och konsumentintresset i allmanhet, och for datadrivna
konsumentmarknader i synnerhet.

Rapporten ar forfattad av forskare vid Lunds universitet:

Stefan Larsson ar docent i teknik och social forandring, forskare vid Lunds
universitets internetinstitut (LUii), jurist, disputerad i rattssociologi och medlem
i Konsumentverkets vetenskapliga rad.

Jonas Ledendal ir jur.dr. i handelsratt med specialisering mot IT-rétt och
forskare vid Institutionen fér handelsratt, Ekonomihégskolan vid Lunds
universitet, och vid LUii.



Innehallsférteckning

B A o) (o)« [N 3
SaMMANTATINING ...eeeevieeiieieiiecce e e rre e er e e ste e e te e e e e s naee s neeessseenans 4
2 Introduktion — den nya oljan ........cccceeceeeeciiiecieeeiieeceeece e 9
2.1 Syfte OCh UPPIAZE ..vveeeereeeieeeeeeceeee et 10
2.2  Datadrivna marknader och konsumenters fortroende.............ccccceuu.e... 11
2.3  Dataskydd eller konsumentskydd? .........ccccceevurireciveeiieeeceeeeieee e 12
P30 NN Y ¥: 1) o T0) u 1110) o) : 140U 13
3 Personuppgifter SOm VATAE ......ccueeevieeeieieeeieeecie e e e ecre e ae e seeeeeaene s 14
4 KartlAgENINg.....ccceeeeiiieiieieieece ettt et e e e ee e e ae e e ee e e re e e ae e e naeeeanee s 16
4.1 Personuppgifter som betalningsmedel — branschpraktik..................... 16
4.1.1  Natreklam och programmatisk realtidsbudgivning ..........cccccceueeeee. 17
4.2 Seriosa och oseritsa praktiker och aktorer ..........ccccceeevveeeecieeecieeecreens 19
4.2.1 Den digitala ekonomin ar datadriven.........ccccceeecveeeceeeccieeecieeeceeenns 19
4.2.2 Marknadsforing kostar, profilering sparar...........cccceceeevveeeecieescenennns 20
4.2.3 Problematiska praktiker.........cccceceeeeiieeeiieeecieeecre e cee e 21
4.2.4 Problematiska branScher..........ccccoveeeiiieiieicciieeceeecee e, 22
4.2.5 InformationSmAaKIATe........ccceeeeevueriienrireeeeiieeeeireeeeeereeeeeeareeeeennees 22
4.2.6 Marknadskomplexitet, specialisering och ansvar ...........cccccveeeueeenne. 23
4.2.77  WEATADIES ....eeecuieieiieieieeecieeeciteeete e e te e tee e ae e e saeesssae e sae s seeesnsaaanns 23
4.3  Avtal och samtyckets praktiska urholkning .........cccccccveeeeiiveenecciveennnns 23
4.4  Konsumentproblem och praktiska fall...........cccccoeeeiieneiieniieicieenen. 24
4.5  Tankar om tekniska I0SNINGAT........cccuveiieiiieeieiiieeeceee e cree e 25
4.5.1  ”Control by design” — Modell for att stiarka konsumenters
INformationSKONTIONL ........ccoovvviiieiiiieceiieeceeeee et ceerr et e e eenaees 25
4.5.2 Blockkedjeteknologi och bitCoin........ccceeveeviieieeiviieeiccieeeecieeeeeee, 25
4.6 FramtidSperspektivet ........coociereiiiniiereiienteeie ettt 26
5 RAHSANALYS....cciiiiiiiiieciiie et eertre e e rre e s s e re e e s e rte e e s e ara e e e e aaaees 27
5.1 Lagstiftning om otillborlig marknadsforing........c.ccceeceevcvervieeneenvennnen. 28
5.2  Lagstiftning om oskaliga avtalsvillKOT.........ccocevvierreiniienniennieniieeiennne, 28
5.3  Lagstiftning om skydd av personuppgifter...........ccccceevueeverveenniennuennne. 29
5.4  Marknadsrittens tillamplighet pa kostnadsfritt tillhandahallande av
sociala media, soktjanster och andra informationssamhallets tjanster........... 30
5.5  Marknadsrattens forhallande till skyddet av personuppgifter.............. 31
5.6  Forbud mot oskiliga anvindningsvillkor om personuppgifter............ 33

5.6.1 Avtalsvillkorslagens tillimplighet pa anvandningsvillkor om
behandling av personupPPgIfler .......cocvveeevieieiviereie e 33

5.6.2 Bedomning av vad som utgor oskiliga anvandningsvillkor ............. 34



5.7  Forbud mot otillborliga affirsmetoder som avser behandling av

PETSONUPPZITLET . ...couviiiiiiiieiieeetee ettt ettt 35
5.7.1 Marknadsforingslagens tillimpningsomrade..........cccceeeveererrererurene 35
5.7.2 Forbud mot otillborlig marknadsforing .........cccecceeevvereveenesieneneenne 36
5.7.3 LagstridighetSprincipen.........ccccveviereviereiiererieeeieeeste et eseeeeeee e 36
5.7.4 Vilseledande anvindningsvillkor eller integritetspolicy .................. 37

6  Personuppgifter och marknad: breddad analys...........ccecevevevrireciernnrenennnn. 38

6.1 Réttsanalytisk SUMMETING........ccccvirrieieiiereieeeriereee e ee e 38
6.1.1  Allmant om marknadsrattens tillamplighet ........c.ccccoeeverevernnnenee. 38
6.1.2 Om avtalsvillkorslagens tillimplighet ...........ccccceeerviireviineveiniennee. 39
6.1.3 Om marknadsforingslagens tillamplighet ..........cccccceveviirevernnnennnee. 39

6.2  Avtal och obalans mellan parter........cccccceeeveererieeeriieenreereieeesieeeseeeans 40
6.2.1 Brist pa transparens ger en dysfunktionell marknad? ..................... 40

6.3  Utmaning: personuppgifter som ekosystem ..........ccccccerevvererreeecurennnee. 41

7 FOrslag pa pOliCYAtGATAET .......ccccveeeieeeeieeeiieeeieeeereeecreeeee e ee e s neeeeneeeeaeas 42

7.1 BEhOVEL QV PIaXis ...veeecveieriereriieeeieeeiieeecteseseeesseeeeeeeseeeessaeessneesesneens 42

7.2 Roll- och metodutveckling .........ccccoeecveieriiererieeeieeeee e 43

S (<) 453 1113 RSP 44



9 (46)

2 Introduktion — den nya oljan

I slutet av januari 2012 la den Europeiska kommissionen fram sitt férslag pa den omfattande
reform av EU:s dataskyddsbestimmelser som bland annat lett till den dataskyddsforordning
(aven kiand som GDPR) som triader ikraft i maj 2018. I samband med detta beskrev EU-
kommissionar Viviane Reding det som att ”personuppgifter ar valutan pa dagens digitala
marknad”.! Hon gjorde det genom att betona betydelsen av tillit och det fortroende som i mycket
saknas for att de digitala marknaderna ska kunna fungera tillfredsstillande. Hon menade att det
som behdvdes var en stark, tydlig och enhetlig rattslig ram som kunde bidra till att frigora den
digitala inre marknadens potential. Samma argumentation férde EU-kommissionaren ocksa tva
ar senare nar hon efterlyste en ny 6verenskommelse om dataskydd for Europa i termer av att
“data ar den digitala tidsdlderns valuta. Data anvéands av alla typer av foretag, fran
forsdakringsbolag och banker till sociala medier och sokmotorer.”2 Synséttet ar med andra ord ett
av de uttalade motiven bakom ett starkt individuellt skydd for individernas personuppgifter i en
digital kontext, beskrivet som en forutsiattning dven for marknadernas utveckling och tillvaxt.

Det hir synsittet — att personuppgifter utgor ett centralt virde i den digitala ekonomin och i
praktiken ofta ar att jaimstéilla med en de facto valuta — har kommit att bli en timligen giangse
uppfattning hos ménga analytiker av den datadrivna ekonomin. Bland annat beskriver konsult-
firman Boston Consulting Group, BCG, i en rapport frin 2012 — The Value of Our Digital Identity
— att personuppgifter har blivit en ny form av valuta, i ett alltmer digitalt samhalle. BCG:s pers-
pektiv ar, som i Redings fall med en inre digital marknad, att efterstréava ett fortroende som gor
att datan hélls rorlig och anvénd, vilket kan beskrivas som ett transaktionsframjande perspektiv.3

En slutsats frdn BCG:s studie, som inkluderade 3000 europeiska deltagare, ar att konsumenter
vill dela sina data om férdelarna och integritetshansynen ar ratt. Det vill sdga att konsumenterna
kan vara villiga att dela data om foretagen kan genomfora sekretessverktyg som ger val och
kontroll, etablera anvandarvanlighet, och ger en tillracklig fordel i utbyte. Denna hallning har
dock kritiserats fran flera héll och i flera studier, bland annat av en amerikansk forskargrupp ledd
av Joseph Turow (se Turow et al., 2015), som vi dterkommer till nedan. En obalans som pekats ut
ar att det finns en stor skillnad i hur individer upplever sin personliga informations viarde och den
industri som samtidigt vuxit fram déar denna information ar helt central, vilket &ven poingteras av
Sarah Spiekermann och Jana Korunovska, som bland annat forskar pa sociala och etiska problem
med datorsystem:

Analytiker, investerare och foretagare har insett personuppgifternas viarde
for internetekonomin. Personuppgifter ses som den digitala ekonomins
“olja”. Men, vanliga manniskor dr knappt medvetna om detta.
Marknadsforare samlar in personuppgifter till en minimal kostnad i utbyte
mot gratis tjanster (Spiekermann & Korunovska, 2016, s. 1).4

Denna konsumentens brist pa insikt och medvetenhet om vilken roll personuppgifter — som ocksa
ibland bendmns “persondata” i en mindre juridiskt stringent ansats — spelar i de digitala tjanster

1 “Personal data is the currency of today's digital market.”

2 http://europa.eu/rapid/press-release_IP-14-70_sv.htm

3 “In an increasingly digital society, personal data has become a new form of currency. The biggest challenge
for political and business leaders is to establish the trust that enables that currency to keep flowing.”

4 “Analysts, investors and entrepreneurs have recognized the value of personal data for Internet economics.
Personal data is viewed as ‘the oil’ of the digital economy. Yet, ordinary people are barely aware of this.
Marketers collect personal data at minimal cost in exchange for free services.”
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som dr vanliga pa konsumentmarknaderna finns anledning att problematisera &ven i forhéllande
till hur avtalsrelationerna ser ut, vilket vi utvecklar nedan. Man kan dock inledningsvis konstatera
att personuppgifter ar vardefull i den digitala ekonomin, vilket inte minst understryks av det
faktum att ménga online-foretag ser sina borskurser som en direkt funktion av den data som de
har om sina anviandare (Spiekermann & Korunovska, 2016). Namnda BCG forutspar exv. att den
ekonomiska anviandningen av personuppgifter kan leverera upp till 330 miljarder euro i arlig
ekonomisk fordel for organisationer i Europa ar 2020 (Rose et al., 2012).

Att personuppgifter har ett reellt ekonomiskt viarde rader det numera inga tvivel om. Individers
personliga information ar snarare en helt central virdekilla inom den digitala ekonomin.
Utvecklingen ar i behov av att problematiseras utifran flera konsumentskyddande perspektiv.
Mycket av konsumentskyddet ar exv. inriktat mot relationen mellan niringsidkare och
konsument — vilket dirmed exkluderar manga aktorer inom det mer natverksuppbyggda
“ekosystemet” kring datainsamling och hantering pa marknaderna — och kring kop, oavsett om
det ar fore, under eller efter. Sistndmnda stéller darmed fragan, i linje med Spiekermanns och
Korunovkas citat ovan, om i vilken man individers atkomst till monetért sett gratis tjanster kan
betraktas som betalade med de personuppgifter de dirmed lamnar 6ver.

Fragan ar, vill vi mena, av direkt relevans for Konsumentverkets roll och mandat, vilka fall och
marknadspraktiker verket bor rikta in sig mot och vilken typ av tillsyn som darmed kan bli
aktuell. Kort sagt, konsumentskyddets reglering ar i allt hogre grad beroende av hur man reglerar
och hanterar personuppgifter. Vi tecknar i denna rapport nigra av de mest centrala skilen till
varfor det ar s4, i ett slags omvirldsanalys, och riktar darefter in oss pa de svenska rittsliga
forutsattningarna for att stirka konsumentskyddet pa personuppgiftsomradet.

2.1 Syfte och upplagg
Den hir studien beskriver och analyserar de konsumentrelaterade utmaningar som den viaxande
anviandningen av personuppgifter som betalningsmedel medfor.

Detta innebér en kartlaggning och omvarldsanalys dar vi gar igenom vetenskaplig litteratur,
forsknings- och myndighetsrapporter bade internationellt och nationellt for att kunna teckna foljande:

e Nar anviands personuppgifter som betalningsmedel? Hur gar det till? Vilka ar olika
branschers praktiker nir det giller personuppgifter som betalningsmedel?

e Hur forhaller sig detta till gratistjanster som i allt hogre grad finansieras genom att
omvandla ("kommodifiera”) anviandarinformation till en vara som siljs till exv.
reklamférmedlande parter eller dataméklare?

e Vilka ar de seritsa och oseriosa aktorernas/naringsidkarnas drivkrafter och motiv?

e Hur ser samtycket till anvindning av personuppgifter ut i praktiken, i vilken mén uttrycks
det genom avtal mellan parterna och vilka praktiska problem leder det till?

e Vilka problem kan skapas for konsumenterna? (konkreta fall hos riattsenheterna och
Halli konsument)

o Finns tekniska losningar for att komma till ratta med faktiska och tankbara problem?
Finns anledning till vaksamhet betréffande nya applikationer som baseras pa exempelvis
blockkedjeteknik och liknande?

e Framtidsperspektiv — vad finns eller kan finnas runt hornet?

Kartlaggningen bidrar i sin tur till att motivera en rattsanalys dar vi i mycket fokuserar
konsumentskyddets rattsliga forutsattningar i relation till personuppgifter och Konsumentverkets
roll. En central drivkraft for rattsanalysen ar att utrona vilka forutsattningar som finns for att
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starka konsumentskyddet i relation till marknadernas hantering och praktik kring
personuppgifter och individernas information. Rapporten mynnar darmed ut i forslag pa
policyatgirder och forslag pa mojliga atgarder som Konsumentverket kunde rikta in sig mot, bade
pa kort savil som lang sikt, samt en diskussion kring centrala utmaningar.

e Ar gillande regelverk och lagstiftning tillfyllest med avseende p& konsumenternas
siakerhet och integritet? Pa vilka punkter, inom vilka omraden finns brister, oklarheter?

e Ar det 6nskvirt med fler prejudicerande domar for att klargora praxis? Och i sa fall p&
vilka omraden?

¢ Vilken roll har Konsumentverket? Vilken roll skulle Konsumentverket kunna ha?

e Vilken roll har andra (utpekade) aktorer i samhallet? Vilken roll skulle de kunna ha?

2.2 Datadrivha marknader och konsumenters fortroende

Som ndmnt i inledningen ar mycket av marknadstillvaxten i den digitala ekonomin och
tjansteutvecklingen baserad pa datadrivna applikationer. Det finns anledning till att dterkomma
till och utveckla detta pastdende i kartlaggningen nedan, men vi kan forst konstatera att en av
drivkrafterna till att forsta denna utveckling battre bor ligga i vad for aspekter konsumenterna
sjalva upplever som problematiska i den datadrivna utvecklingen.

Flera undersokningar som genomforts de senaste aren har visat att konsumenter ar alltmer
bekymrade 6ver bristande kontroll 6ver anvandningen och spridningen av deras personuppgifter.
De ar sarskilt oroliga 6ver att inte ha ndgon kontroll 6ver deras internetinsamlade
personuppgifter, och mgjligheten for att de ska anvéandas i andra fall in de som de ursprungligen
var avsedda (Lilley et a., 2012; Pew, 2014). Manga ar oroade 6ver mojligheten av att tredjeparter
som annonsorer och andra kommersiella aktorer har tillgang till deras personuppgifter, vilket
konstateras i studier bade nationellt och internationellt (Findahl, 2014; Kshetri, 2014;
Narayanaswamy & McGrath, 2014).

Vidare uttryckte till exempel en klar majoritet av Internetanvandarna i EU-kommissionens
sarskilda Eurobarometer 2016 obehag over att onlineplattformar anvinder information om
deras internetaktiviteter och personuppgifter for att skraddarsy annonser eller innehall i enlighet
med deras intressen. EU-kommissionen konstaterade ocksa 2015 att endast 22 procent av EU-
medborgarna kanner fullt fértroende for sokmotorer, sociala nitverk och e-posttjanster, och sa
ménga som 72 procent av Internetanviandarna dr oroliga for att uppmanas att dela med sig av for
mycket personuppgifter pa néatet (COM (2015) 192 final).

Samtidigt visar studier att manga fortsitter anvianda digitala tjanster som kan var vildigt data-
insamlande, trots att de samtidigt har uttryckt en oro for att deras data samlas in (jfr. Bechmann,
2014; Light & McGrath, 2010). Det tycks med andra ord finnas négot av en “integritetsparadox”
(se Larsson, 2017b) i skillnaden mellan konsumenters beteende och hur de uttrycker sina
normativa preferenser, vars orsak inte tycks ha nagon enhetlig och tydlig forklaring.

Denna oro, eller brist pa tillit for vissa delar av de kommersiella datapraktikerna, kan dock ses som
ett skil i sig for marknadsaktorer att utveckla en viss lyhordhet inf6r sina konsumenter, som om-
vant kan paverka marknadstillviaxten negativt om inte de skilda perspektiven jaimkas mer (Larsson,
2017b). Och omvént, en mer transparent anvandning av individuell data kan stimulera foretag att
battre utveckla applikationer med hogre mervirde for konsumenterna (Lakomaa, 2016, s. 113).



12 (46)

2.3 Dataskydd eller konsumentskydd?

En central rattslig fraga, som vi utvecklar i detalj nedan, ror skillnaderna i skydd for den personliga
integriteten och konsumentskyddet. Hur man positionerar fragan ar avgorande for konsumenters
skydd i relation till personuppgifter, men dven for vilken roll myndigheterna med férdel kan ha. I
det har faller ar det framfor allt relationen mellan Konsumentverket och Datainspektionen som
aktualiseras. Mycket av regleringen pa dessa omraden ar EU-baserad, vilket paverkar
forutsattningarna for policyforslag pa omradet, men en del av grianslandet mellan dataskydd och
konsumentskydd ar samtidigt 6ppet for tolkning. Man kan, givet de kommersiellt drivna praktiker
som vixer fram, till exempel i vid mening argumentera for att integritetsfragor i hogsta grad ocksa
ar konsumentrelevanta, och man kan ocksa argumentera for att hanteringen av personuppgifter ar
central fér konsumentens stéllning pd marknaderna, vilket direkt kan ses som en konsument-
rattighetsfraga men dven en avgorande faktor ur konkurrenshinseende. Samtidigt 4r konsumenten
otvetydigt en svag part i relation till de flesta av foretag som erbjuder datadrivna tjanster, vilket
inkluderar sociala mediaplattformar, sokmotorer och stor miangd andra plattformsliknande foretag.
Den ekonomiskt och organisatoriskt inriktade forskaren Erik Lakomaa konstaterar ocksa i sitt
bidrag till i Digitaliseringskommissionens SOU 2016:85 Digitaliseringens effekter pa individ och
samhdille att konsumenterna befinner sig i ett stort underldge nir det géller att stimma foretag till
domstol for personuppgiftsrelaterade 6vertradelser. Det finns dirmed anledning att se 6ver hur det
konsumentskyddande regelverket bittre kan stirka konsumentens stéllning.

Den hollandske dataskyddsforskaren Michiel Rhoen — vilket Larsson (2017a) har lyft fram i en
tidigare kunskapsoversikt publicerad av Konsumentverket — uttrycker en rattsvetenskapligt
grundad analys av hur de rittsliga styrmedlen kan bli mer effektiva i att uppna ett battre
konsumentskydd nar det handlar om insamling och anvindning av konsumentinformation

(jfr. Helveston, 2016). Rhoen (2016, ss. 6-8) argumenterar, i en genomgang av konsument-
skyddande och dataskyddande lagstiftning pa EU-niv4, for att en vidare tillampning av
konsumentskyddslagstiftningen pa anvindaravtal kan 6ka ansvarstagandet (accountability)
hos de som samlar in och hanterar individrelaterad data, och i forlaingningen ge mer med-
bestimmande pa konsumentsidan. Dessa foljder skulle i sa fall minska den institutionaliserade
makt som de data-hanterande parterna besitter, till f{érméan for konsumenterna. Samtidigt
papekar Rhoen att detta endast kan bli mojligt om konsumentskyddslagstiftningen genomdrivs
i praktiken, vilket delvis faller pa ansvariga tillsynsmyndigheter. Ett framgéangsrikt starkande av
konsumentskydd i relation till konsumentprofilering och kommersiell dataanvandning skulle
dven troligen kriva att dataskyddande och konsumentskyddande myndigheter kunde arbeta
titt och dynamiskt ihop. Syftet skulle i sa fall inte vara — vilket ar viktigt att podngtera — att
efterstrava att konsumenternas personuppgifter inte anvinds for att driva affarsmassig
utveckling, utan att sdkerstilla att denna anvandning gors pa ett legitimt satt och ar rimlig i
forhallande till konsumentintresset.
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2.4 Rapportupplagg

Vi avslutar rapporten med konkreta rekommendationer i det korta kapitel 6, vilka i sin tur ar helt
avhangiga den detaljerad genomgang av de rattsliga forutsattningarna for en svensk kontext vad
det giller personuppgifter och konsumentskydd som vi gor i kapitel 4 och summerar i kapitel 5,
dar vi dven problematiserar anvandaravtalens roll, den faktiska bristen pa transparens samt
utmaningar med data som “ekosystem”. Den rattsliga problematiseringen och argumentationen
ar i sin tur helt beroende av vilka kommersiellt drivna marknadspraktiker som vaxer fram pa
omradet for personuppgifter, vilket vi visar pa i kartlaggningen i kapitel 3.

Innan vi gar in pa den specifika kartlaggningen vill vi forst fokusera pa vardefragan kring data for
att battre teckna en forforstéaelse kring vilken roll personuppgifter spelar pa marknaderna. Detta
ocksa for att kunna forsta i vilken man de darmed verkar som “betalningsmedel”.
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3 Personuppgifter som varde

Nar man diskuterar viarde pa personuppgifter kan man i detta ssmmanhang frestas att férdjupa
sig i pengars essens, alltsa vad pengar egentligen ir, speciellt om man niarmar sig de digitala
valutor eller kryptovalutor som utvecklats de senaste aren. Det vore dock att hamna nagot vid
sidan av malet for denna rapport, da vi mer ar inriktade pa vilken roll personuppgifter har
kommit att ta i den digitala ekonomin snarare dn hur valutor i sig har utvecklats. Vi kommer att
namna nagot mer om forutsattningar fér konventionella valutor nedan i ett kortare stycke om
Bitcoin och blockkedjeteknologi, men ngjer oss har med att konstatera att personuppgifter
kommit att uppbara ett helt centralt varde for de alltmer utvecklade digitalt medierade
marknaderna. Att personuppgifter har ett varde, menar vi, ar en forutsattning for att de ens ska
kunna fungera som betalningsmedel.

Det har atminstone i 6ver ett decennium funnits en tydlig idé om att personuppgifter ar virdefull
i en digital kontext. Juridikprofessor Paul Schwartz beskrev exempelvis i Harvard Law Review
2004 hur personuppgifter ar en viktig valuta:

Personlig information &r en viktig valuta i det nya millenniet. Det
ekonomiska virdet av personuppgifter ar stort och fortfarande vixande,
och foretagen i Amerika agerar snabbt for att dra nytta av trenden. De
foretag som ser den informationen som en tillgdng har gjort stora
investeringar i mjukvara som underlittar insamlandet av
konsumentinformation. Dessutom, att i huvudsak férstd personuppgifter
som en kommodifierad vara &r en stark trend i USA, och enskilda
amerikaner deltar redan i denna kommersialisering av data (Schwartz,
2004, SS. 2056-2057).5

Man kan hir notera att detta dr innan sociala medier som vi forstar dessa idag inte riktigt fanns.
Processen att virdera och hantera personuppgifter utefter monetiara mattstockar ar dock helt
central i dagens datadrivna digitala ekonomi. Schwartz stravade med sin artikel efter att utveckla
en modell for att sikerstélla personlig informationsintegritet genom att utveckla ett sitt att forsta
agandet kring data (som i engelskans propertization).

I forlingningen av detta har en del kritiska perspektiv formulerats, inte minst i relation till att det
som brukade vara mer vardagligt och kvalitativt kommit att kvantifieras och utgoéra en killa for
kommodifiering av det privata. Filmaren och forfattaren Astra Taylor har i boken The People’s
Platform (2014) utvecklat en kritik mot att nya plattformsbaserade dataaktorer har som central
affarsidé att samla in individers information, och att de gor det under en retoriskt forforiskt
“Oppenhet”. Denna, som hon menar, formenta 6ppenhet, dr baserade pa en affairsmodell som inte ar
uppbyggd kring att sélja specifika produkter men att méta konsumenter, lagra och silja
konsumenters data, bland annat till reklambranschen. Hon hiavdar att denna "6ppenhetsmodell”
ocksa leder till att skillnaden mellan det kommersiella och det icke-kommersiella har “smalt bort™:

5 “Personal information is an important currency in the new millennium. The monetary value of personal
data is large and still growing, and corporate America is moving quickly to profit from trend. Companies
view this information as a corporate asset have invested heavily in software that facilitates the consumer
information. Moreover, a strong conception of personal data as a commodity is emerging in the United
States, and individual Americans are already participating in the commodification of data.”
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Om det inte finns ndgon skillnad mellan inre och yttre, vara forpliktelser
med familj och vanner, vara privata 6nskningar och var nyfikenhet, sé blir
allt detta en handelsvara (Taylor, 2014, s. 212).¢

Utan att fordjupa oss mer i denna kritiska diskurs kan vi andé konstatera att det finns ett
problemomrade utifran ett konsumentperspektiv som knyter an till att det kvalitativa och privata
kommit att bli det viardefulla i relationen mellan konsument och kommersiella aktorer; att
konsumenter i 6kande man kommit att bli en datakalla for mycket av de kommersiellt drivna
aktiviteterna i den digitala ekonomin. Det finns en rad samverkande skil for det, och mycket har
att gora med digital konsumentprofilering (Larsson, 2017a).

Just att forbattra metoderna for vardering av personuppgifter i syfte att starka den personliga
integriteten finns en rad exempel pa (Morando et al, 2014; Sidgman & Crompton, 2016; Staiano
et al, 2014). Men att stiarka viarderingen av personuppgifter i syfte att forbattra konsumentskyddet
i ovrigt tycks inte lika vanligt.

6 “Where there is no distinction between inner and outer, our bonds with family and friends, our private
desires and curiosities, all become commodities”
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4 Kartlaggning

Kartlaggningen i detta kapitel innebar ett slags omvirldsanalys baserad pa en genomgang av
studier i internationella eller nationella rapporter och vetenskaplig litteratur. Fokus ligger vid
att ta upp aktuella applikationer och branschpraktiker som kan problematiseras utifran ett
konsumentskyddande perspektiv under tematiken “personuppgifter som betalningsmedel”.
En del har dven diskuterats i tidigare litteraturstudie (Larsson, 2016) och kunskapsoversikt
(Larsson, 2017a).

Filtet dar personuppgifter kan problematiseras i relation till att verka som betalningsmedel kan
— beroende pa hur man vill forhalla sig till begreppet — ses som vildigt omfattande i ljuset av en
delvis framvixande och delvis mogen digital ekonomi som i mycket drivs av persondatarelaterade
praktiker. Vi har darfoér i denna framstéllning valt att exemplifiera dar vi ser att den huvudsakliga
poangen blir tydlig, eller peka pa falt eller fall dar kunskapen inte ser ut att vara tillracklig. Det
kan darmed ocksa tillaggas att det for branscher under utveckling inte alltid 4r enkelt att bereda
sig tilltrade till hur hanteringen av personuppgifter gar till, inte minst med tanke pa att
affarsutvecklingen ocksa standigt ar i rorelse.

4.1 Personuppgifter som betalningsmedel — branschpraktik
Personuppgifter har, som konstaterats ovan och i andra publikationer (Larsson, 2017a; 2017b),
kommit att bli helt centrala for manga av informationssambhéllets tjanster, vare sig de ar gratis
(i betydelsen pengar) eller som ett satt att 6ka tillvaxt och utveckla individualiserade tjanster.
Tva centrala fragor har guidat foljande genomgang.

1. Nair anvinds personuppgifter som betalningsmedel? Hur gar det till? Vilka ar olika
branschers praktiker nir det giller personuppgifter som betalningsmedel?

2. Hur forhaller sig detta till gratistjanster som i allt hogre grad finansieras genom att
omvandla ("kommodifiera”) anviandarinformation till en vara som siljs till exv.
reklamférmedlande parter eller dataméklare?

For att sitta den datadrivna utvecklingen i ett perspektiv kan vi forst konstatera att det pagar en
hel del arbete inom handeln for gillande mojligheten att kunna veta mer om konsumenterna,
aven i realtid, for att kunna vara med och paverka deras kopprocesser (jfr. Visma retail, 2014).
Det kan handla om att komma at det som i en McKinseyrapport (BenMark & Masri, 2015)
beskrivs som “the shopper genome”, dvs. en sofistikerad blandning av individuella preferenser
och livskontext hoplagd med demografiska och andra strukturella insikter. Forfattarna havdar att
det som behovs for att "knicka” detta “genom” handlar framforallt om att bemastra
datainsamling och data-driven respons. Pa si sitt kan man ocksé 6ka sin forsiljning.

Det ar i ljuset av personuppgifternas centrala position for att 6ka forsiljning som man bor se hur
direkt monetar betalning i ménga fall gar mot att ersattas med dtkomsten av konsumenternas
personliga data. Med den kan man bade silja reklam, rikta reklam och bland annat tajma
erbjudanden och i forlangningen oka tillvaxt.

I vissa branscher har dessutom affirsmodellen med direkt betalning visat sig ha simre 16nsamhet
i en digitaliserad kontext, ett tydligt exempel dr nyhetsmedia, vilket ytterligare verkar som
incitament att driva pa mediehusens l6nsamhet genom en forandrad affirsmodell (jfr. Appelgren
& Leckner, 2016). Kort sagt, betalar inte konsumenterna for journalistiken ser affirsmodellen
alltmer ut att g mot att fa andra att betala for access till konsumenternas information — som i
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forlangningen &nda &r tinkta att betala, men inte direkt, for det journalistiska arbetet.
Marknaden blir darmed mer komplex, dar transaktionerna sker 6ver fler antal parter, vilket ocksa
bidrar till att ifrdgasitta hur det réttsligt reglerade konsumentskyddet uppnar sina syften i denna
forandrade kontext.

I en branschstudie av digitala och mobila kopbeteende konstateras att Sverige har en hog andel
smarta telefoner, relativt sett, och att digitala verktyg anvands i 6kad utstrackning bade innan,
under och efter kop (Visma Retail, 2015). I rapporten konstateras vidare att framgéangsfaktorn
och utmaningen for detaljhandeln &r "att skapa ett helhetstink i kopprocessen, en omnikanal-
milj6, som genomsyrar hela verksamheten for att méta den digitala konsumenten” (s. 3). Denna
typ av vision dr ocksa vanlig pa e-handelns branschmassor, dar begrepp som “omnikanal”,
”somlos” och “big data” ofta stér for visionen om branschens utveckling och tillvaxt (Petersson
Mclntyre, 2016).

En analys i Harvard Business Review fokuserar pa “the consumer journey” (Edelman & Singer,
2015). Detta fokus pa att forstd konsumentens “resa” i detalj driver ddarmed pé utvecklingen kring
och behovet av insamling, handel med och analys av anvindardata. Aven handlare med fysiska
affarer ("brick-and-mortar stores”) utvecklar metoder for att forsta sina kunders preferenser och
kopbeteenden (Barocas & Levy, 2016). En sddan metod &r att erbjuda kundkort eller
klubbmedlemskap som i forlingningen kan ge vissa rabatter eller andra fordelar, dar exempelvis
ICA och Coop kan ndmnas. Enligt en konsumentundersokning gjord av Visma Retail (2015, s. 20)
anvander sig hela 92 procent av konsumenterna kundkort néar de handlar dagligvaror. Enligt en
studie som Stefan Larsson holl i under 2015-2016 vid Lunds universitet, anviander sig 3 av 4 unga
vuxna mellan 18-25 ar av nagon typ av lojalitetskort (Larsson et al., 2016, ss. 10-11, 30-31).

Man kan hir notera att medlemskapet ofta leder till rabatter, vilket ddrmed kan forstas som att en
del av den monetara betalningen ersitts med den atkomst till konsumentinformation som
kundkorten medger. Merviardet av kundkortet for handlaren gor att rabatter kan erbjudas i syfte
att fa fler att dela med sig av konsumentinformationen.

411 Natreklam och programmatisk realtidsbudgivning

Ett exempel pa det mer komplexa och nitverkande uppldgg som hanteringen av personuppgifter
medfor i dagens digitala ekonomi ar den s.k. “programmatiska” och automatiserade
realtidsbudgivningen som har borjat anvindas av dagstidningar i webbmiljo, naimnd ovan (jfr.
Busch, 2016; Datatilsynet, 2015; Groth & Zawadzki, 2016; Larsson, 2017a). Aven om denna
programmatiska realtidsbudgivning forvisso ar pa tillvaxt i Sverige sa anvander vi detta som ett
exempel har pa hur de datadrivna marknaderna ir tilltagande komplexa, automatiserade och i
mycket pagar helt i det férdolda for konsumenterna — trots att konsumentens personuppgifter i
allra hogsta grad kan vara inblandade i skeendena.

Den automatiserade och "programmatiska” reklamhandeln handlar om att den reklam som visas
for en besokare av en webbsida dir detta pagar ar beroende pa vem det ar som besoker sidan. I
samma stund som besoket sker — man gar kanske in pa en tidnings hemsida — sa genomf6rs en
matchning mot vad marknadsforare har sagt sig villiga att betala for, och den som ar mest villig
att betala for just de preferenser som besokarens star for far ocksa genomfora reklamkopet och
visa den reklam de vill visa. Utifran ett marknadsforingsperspektiv kan det beskrivas som att
marknadsforare koper annonser utifran en viss malgrupp i stéllet for en bestimd reklamplats,
med féorhoppningen att konsumenterna ska nas av mer relevanta och darmed riktade annonser.



18 (46)

Det betyder i praktiken darmed att en millisekundsnabb budgivning genomfors pa en s.k.
reklambors (Cad exchange’) nar besoket pa webbsidan sker, dar annonsorer ar redo att
automatiserat ange bud baserat pa den information som formedlas om den individuella
besokaren. Informationen kan innehélla IP-adress, geografisk plats, kon, inkomst, intressen, och
webbhistorik. Aven budgivande sida kan ocks& ha information om besékaren som kan matchas
och vara en del av budgivningspreferenserna. Den budgivare som bjuder hogst vinner
budgivningen och far fylla tomma reklamplatser pa webbsidan som besoks.

Buyers of ad space Ad exchanges Vendors of ad space

Media Agencies Demand Side Platforms || DoubleClick Adx (Google) Supply Side Platforms Publishers
Facebook Adx
Group M-gruppen (WPP) DoubleClick Bid Manager Microsoft Adx Schibsted Schibsted
Red Media Consulting (IPG) | | (Google) AppNexus (Microsoft) Facebook Ex Dagbladet
Caratog Vizeum Flurry (Yahoo) Right Media (Yahoo) Admeld (Google) Polaris media
(Dentsu/Aegis) BrightRoll (Yahoo) OpenX Rubicon Project Amedia
PH, OMD og Starcom Xaxis AOLOne Pubmatic Egemont
(Omnicom) MediaMath Rubicon Index Exchange Aller
Turn Video: Improve Digital Startsiden
Trading desks The Trade Desk AdapTV Appnexus Facebook
o Rocktfuel SpotXc_hange Google
" | Xaxis (WPP) DataXu |.IV9R.3I| (Facebook)
| | Accuen (Omnicom) Appnexus Mabk Ad networks
s Vivaki(IPG) MoPub Google Adsense
= | Amnet (Dentsu/Aegis) Smaato Scandinavian AdNetwork
& Flurry (Yahoo) Webtraffic (Schibsted)
BrightRoll (Yahoo) Amedia Marked

Data and data analytics

|

Data Management Platforms Data brokers Market research
Cxence
Enreach BlueKai TNS Gallup
Delta Projects Acxiom Norstat
Aggregate Knowledge, Adobe Audience Adobe Nielsen
Lotame, Acxiom, Adchemy, Datalogix, Demdex, Datalogix Experian
Digilant, Epsilon, Experian, Digital, Lotame, Experian Comscore

Mediamath, Targetbase, Targusinfo, og [x+ 1] Lotame Kantar

Bild 5.1: En overblick over olika typer av aktorer aktiva vid reklambérshandeln, sorterade efter
roll. Fran Datatilsynet, 2015, s. 11.

Man kan forsta att hela forfarandet maste g vildigt snabbt och Datatilsynets studie och bild 5.1
visar tydligt att de inblandade aktorerna kan vara ménga. Transparensen gentemot konsument ar
dock obefintlig. Aven om forfarandet dr under tillviixt och ”granulariteten” pa informationen inte
alltid behover vara hog sa ar det ett omrade som tydligt visar pé vilken typ av digitaliserade
reklammarknader som kommer och som &r ett ytterligare uttryck for informationsasymmetrin
mellan konsument och industriella aktorer och det “ekosystem” som hanteringen av
personuppgifter innebar.

Hur vanligt ar den har typen av automatiserad och riktad reklam av den har typen i Sverige?
Institutet for reklam- och mediestatistiks, IRM:s, senaste arliga matning fran maj 2016 visar att
investeringen i programmatiska annonskop uppgick till 730 miljoner kronor under 2015, vilket
motsvarar 17 procent av den totala omsattningen inom display (webbsidesreklam) och webb-TV i
Sverige 2015 och en 6kning med 134 procent relativt 2014. Mycket talar for att detta omréade ar pa
fortsatt tillvaxt. Man kan har argumentera for att tillgdngen till "gratis” redaktionellt material
diarmed i realiteten inte ar gratis. Mediehusen, i sin strivan efter en fungerande affirsmodell,
erbjuder redaktionellt material till sina ldasare a ena sidan, och sina lasares personuppgifter till
sina reklamplatskopande kunder & den andra.
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Norska dataskyddsmyndigheten Datatilsynet publicerade i november 2015 en studie som bland
annat behandlar automatiserad reklamhandel (Cautomated ad trading’), som de menar har vuxit
fram snabbt under nagra fa ar, framforallt sedan 2012.7 Rapporten visade att i snitt 43 olika
foretag var narvarande pa norska tidningars webbplattformar. Mellan 100 och 200 webbkakor
lagrades pa anvandarnas datorer nar forstasidan pa sex stycken tidningar hade besokts. For den
automatiserade reklamhandeln ar det nédvandigt att samla in information om bescékaren.

Om man ska kunna bedéma hur personuppgifter anviands for att betala for tjanster, dven de som
uttrycks som gratis i en monetiar mening, s behover man ocksa teckna hur hanteringen av
personuppgifter gar till, var den samlas in, och hur den kommer till att utgéra en part i
transaktionen mellan konsument och tjansteleverantor. I det har fallet konsumentens besok vid
en dagstidnings webbsida for att 14sa nyheter.

4.2 Seri6sa och oseri6sa praktiker och aktérer

En vanlig fraga inom konsumentomradet ror hur man skiljer seriosa fran oseriosa aktorer.

Ofta ar ocksa branschens egen standardisering ett sitt for de mer seriosa att stida ut de mindre
nogriknade frin marknaden. Aven om foljande friga har viglett oss i denna kartliggning, s
borjar vi anda med att problematisera fragan i sig:

3. Vilka ir de seriosa och oseriosa aktérernas/niringsidkarnas drivkrafter och motiv?

Nar det géller personuppgifter som betalningsmedel kan man dels konstatera att det snarare ar
viktigt att peka ut vilka beteenden som ar mindre “seriosa” eller i vart fall problematiska i relation
till konsumentintresset och vad det 4r som karaktiriserar dessa (jfr. Larsson, 2016). A andra
sidan ar en helt central podng som redan redogjorts for ovan att hela den digitala och datadrivna
ekonomin bygger i ndgon méan pa att samla in och hantera eller handla med personuppgifter.
Detta vicker i sin tur en del ansvarsrelaterade fragor, men ocksa hur avtalsrelationerna egentligen
ser ut i praktiken.

421 Den digitala ekonomin ar datadriven

Spotify, for att visa pa ett exempel med datadrivna aktGrers incitament att samla in mycket
personuppgifter, kritiserades fran manga hall nir de i augusti 2015 dndrade sina anvéandarvillkor
och expanderade den datainsamling de gor av anvindarnas beteende och kontakter, framférallt
kopplade till mobiltelefonerna. Som ekonomiredaktéren Paul Mason skrev i The Guardian med
anledning av de dndrade anviandarvillkoren (23 August 2015):

As well as my photos, contacts, audio and video, Spotify wants the right to
collect data not just on my location “but the speed of your movements, such
as whether you are running, walking, or in transit”. It would see what I post
and like on Facebook and it will store my credit card information, share it
with payment processors and use all of this to fire adverts at me.

Dvs. ambitionen pa mangden av data att samla in var valdigt hog hos Spotify. All denna insamling
kunde rimligen inte heller motiveras med tjansteutveckling eller forbattring av tjansten in sig for
den enskilde konsumenten. Poidngen dr snarare den att incitamentet ligger i att ha tillgéng till
konsumentdata for att i forlingningen kunna utvinna varde av det. Antingen direkt, eller senare,
genom utveckling av en affarsmodell for det som &nnu inte finns.

7 For att 1asa mer om automatiserad reklamhandel, se Smith (2015).
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Ett problem med att dela upp aktorer som i seriosa eller oseriosa ligger darmed i att
helhetsutvecklingen for stora aktorer i den digitala ekonomin — Apple, Google, Facebook, Amazon
— savil som for mindre, inklusive Spotify, handlar om att samla in och bygga nya affarer pa
anviandargenererad data. Och dé noterar kronikorer som Paul Mason négot av centralt
konsumentintresse, kopplat till brist pa insikt i praktiker och ojamlikhet i avtalsforhandlingen:

The problem with Spotify’s original stance is it gave me minimal power to
negotiate, refuse or modify who gets what from the aggregated data my use
creates. And in that it was not alone — that’s the default position with tech
giants, and it takes the threat of a user revolt even to get their attention.
Entire business empires are being built on such non-negotiable seizure of
rights to networked data.

Det betyder att det finns en helhetstrend dar personuppgifter spelar en central roll, vilket redan
argumenterats for ovan. Fragan i forhéllande till de stora aktorerna, och dirmed trenden som
helhet, blir att utifran ett konsumentperspektiv striava efter att hitta balanser, jamka med
konsumenternas uppfattningar, samt efterstrava en transparens och inkluderande approach hos
aktorerna sa att konsumenternas val ens blir méjliga i forsta hand.

4.2.2 Marknadsforing kostar, profilering sparar

Eftersom marknadsforing utgor en kostnad sa finns det ett starkt incitament att pd analytisk vig
rikta in sin marknadsforing mot en mindre grupp med hogre sannolikhet for att vara relevant for
marknadsforingen. Detta ar ocksa ett skal till varfor den prediktiva analysen (den alltmer
sofistikerade sannolikhetsberdkningen av individers framtida aktiviteter) utvecklas och blir
vanligare (jfr. Siegel, 2016). Om man kan studera de kopmonster som en viss kopstark grupp star
for, s kan man sedan analysera den anonyma massans kopmonster och med hég sannolikhet
uppticka vilken grupp de tillhor. Ett relativt ofta pavisat exempel ror fallet med den amerikanska
kedjan Target dar gravida kvinnor och nyblivna mammor var medlemmar i en speciell klubb,
vilket gjorde att handlaren kunde studera vilka kopmonster denna grupp stod for. Det gjorde att
man darmed kunde studera alla andra kunders kopmonster for att darigenom med hog
sannolikhet kunna peka ut vilka som var gravida och i vilket stadie av graviditet de var.

Target anvinde denna kunskap for att styra marknadsforing och erbjudanden till gravida kunder
for sddana produkter som de darmed var eller inom kort skulle bli intresserade av (Siegel, 2016,
ss. 38-42). Den utmaning de forst st6tte pa var nar en fordlder till en gravid tonarsdotter — som
inte visste att hon var gravid — stillde Target till svars for de erbjudanden om
graviditetsrelaterade produkter som skickats till hushéllet. Target visste, genom sin analys av
dotterns kopmonster, fore fordldern att hon var gravid.

Exemplet, som dr ndgot pikant, visar a ena sidan att det kan vara poangfullt f6r bade handlare —
som kan riktas in marknadsforing och 6ka bade tillvaxt och service — sévil som for kunder, som
far individuellt relevanta erbjudanden, med denna typ av analytiska metoder. Men det visar
ocksé, & den andra, att det finns fallgropar och etiska fragestillningar som kan vickas genom den
typen av kunskap som monsterigenkdnning och prediktiv analys kan ge om individer. Lirdomen
for Target, och rimligen motsvarande aktorer i Sverige, var troligen inte att de slutande med
insamling och analys, utan snarare att de blev med lyhorda for hur de uttrycker den kunskap de
har om sina konsumenter.

Det behover naturligtvis inte betyda att aktorer som anvander metoderna behover vara oseriosa
pa nagot sitt, for att forhalla sig till fragan ovan. Det rader dock inget tvivel om att metoderna ar
potenta och avgorande blir hur de anvands. Man kan dven hir diskutera i vilken man den
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informationsasymmetri som uttrycks kan problematiseras utifran en graskala mellan att influera
konsumenter till att rentav manipulera konsumenter, och vilka konsumenter som i sa fall ar mer
sarbara dn andra och vilka marknader som ar mer kritiska dn andra.

423 Problematiska praktiker

Om man fokuserar pa praktiker eller beteenden som kan bedémas vara “oseriosa” eller
problematiska dven om aktorerna i sig oftast inte som helhet brukar bedomas som oseriosa, kan
vi konstatera nigra av sarskilt signifikans.

Forst kan man diskutera nar och hur det i sé fall kan uppsta en motsattning mellan
kreditgivningens lonsamhet och en hallbar konsumentekonomi. Utifran en australiensisk och en
amerikansk kontext visar Harrison och Ti Gray (2012) hur kreditféretag och banker anvander
individuell konsumentprofilering for att inte bara identifiera individers behov utan dven deras
svagheter. Det gor bl.a. att de specifikt kan rikta in sig pa de konsumenter som inte kan betala
tillbaka hela krediten pa kreditkortet under den rantefria perioden. Denna typ av
kreditkortsanviandare dr ocksa mer lonsamma dn de som anvinder kreditkort pa ett sitt som inte
leder till rantekostnader.

Det betyder med andra ord en identifiering av Ilonsamma kunder som andra aktorer skulle kunna
bedéma som ekonomiskt utsatta (Stone, 2008). Det finns dven de som pévisat ett samband
mellan 6kningen av konsumtionskrediter och finansiella institutioners tillgang till
konsumentinformation (Sanchez, 2009), vilket visar pa behovet av mer forskning kring
digitalisering och kredit, inte minst utifran ett samhallsperspektiv dar hoga kreditnivaer kan
bedomas utifran risk, men aven utifran 6verskuldsattningsproblematik (jfr. Larsson et al., 2016).

Aven om regeringen har identifierat att det finns en rad utmaningar med snabblin som liggande
forslag vill motverka (SOU 2016:68), dvs. 1an av mindre belopp med en ofta hég rianta, som bland
annat tycks ha att gora med deras tillginglighet, finns det anledning att d4ven studera den storre
trenden kring en 6kad individuell informationsanviandning for alla typer av 1an och krediter och
mer specifikt i relation till de marknader vars lo0nsamhet kommer av ldnerianta och
konsumtionskredit.

Foljande beteende eller fenomen utgor nigra exempel som ir, eller kan vara, problematiska ur ett
konsumentperspektiv:

¢ Svepande insamling som inte ar transparent, dvs. dar mer data samlas in vad som behévs
for det uttalade syftet med exv. en tjanst. Konsumenten far dirmed ingen insyn, halls
omedveten bade om graden av insamling, hantering och vart informationen tar viagen
(vilket bland annat utvecklas av den amerikanske juridikprofessorn Frank Pasquale,
2015).

e Tredjepartsinsamling, dvs. dir personlig information samlas in och hanteras av nagon
annan part dn den som en konsument har en tydlig relation till. Det blir ddrmed inte
transparent med vad som samlas in, vare sig for konsument eller kanske ens for en
webbsidesansvarig som anvéander tredjepartslosningar for vissa funktioner av sin
webbsida.

¢ Clickbait-journalistik, dvs. webbinnehéll som syftar till att generera inkomster fran
online-annonsering, sdrskilt pa bekostnad av kvalitet eller noggrannhet, med
sensationella rubriker eller iogonfallande bilder for att locka till klick.

e Spel riktade till barn, med marknadsforing i spelen och kanske rentav kpuppmaningar,
exv fran “freemium” till premium”.



22 (46)

424 Problematiska branscher

Man kan forvisso dven diskutera huruvida nagra branscher ar att betrakta som problematiska
som helhet. Ett exempel kunde vara dyra snabblan, ett omdebatterat falt som nyligen utretts i
SOU 2016:68 Stdrkt konsumentskydd pG marknaden for hogkostnadskrediter. Utredningen
foreslar en rad atgarder, bland annat riantetak och kostnadstak samt att konsumenterna ska fa en
sarskild upplysning vid marknadsforing av hogkostnadskrediter som lankar till en myndighets
hemsida dar mer information finns om riskerna med att skuldsétta sig och mojligheterna att fa
hjalp med ekonomiska problem eller att se 6ver sin ekonomi.

Marknadsforingen av alla slags konsumentkrediter ska vara mattfull, vilket motiveras med att
dagens kreditmarknad innebar generella risker for 6verskuldsattning och skuldproblematik. Om
man placerar in snabblan, men dven lan som inte traditionellt kallas for snabblan men &dndé kan
bedomas som dyra och inte ar vare sig for bilkop eller bostad, i praktikerna kring datadriven
marknadsforing blir d&ven tajmingfragan relevant. Hur bereder sig dessa aktorer tillgang till
individers privatekonomiska fluktuationer, och kan de i sa fall tajma marknadsforingen sa att
konsumenter far erbjudanden presenterade for sig i samma stund som de befinner sig i
ekonomisk knipa? Det vore i sa fall oerhort problematiskt, och en logisk slutledning av
framvixande metoder ger att en sddan marknadsféringspraktik kan utvecklas, om den inte
redan finns.

425 Informationsmaéklare

Givet att personuppgifter och profilering av konsumenter 6kat i betydelse for en rad branscher
har ocksa aktorer med det specifika intresset att handla med personuppgifter vuxit i betydelse och
omfattning. Med informations- eller dataméklare (eng., data broker”) avses hir en typ av
marknadsaktor som ar inriktad pa att samla in information om konsumenter fran ménga kallor
och vars biarande affirsmodell ar att silja profiler till andra naringsidkare. I mycket kan man siga
att detta forvisso aven ingar i Googles och Facebooks affiarsverksamhet men har ar syftet att peka
pa aktorer som ofta har en mindre publik framtoning, 4r mer renodlade dataméklare och inte
séllan har etablerats innan Internet och digitalisering.

Amerikanska Federala handelskommissionen (U.S. Federal Trade Commission, FTC)
konstaterade att datamaiklare ar betydande spelare i en ”"Big Data economy”, med jattar som
Acxiom som rapporterade 6ver 1 miljard dollar i nettoomsittningen for 2015 (FTC, 2014).
Datamaéklarna ar relevanta fran ett konsumentperspektiv inte bara i sig utan for vad deras
konsumentprofilering anvénds till, dvs. vilka deras kunder ar. Exempelvis har nimnda Acxiom
kunder bland en majoritet av de amerikanska kreditkortsutgivarna, sjukvardsforsiakringsbolagen
och inhemska flygbolagen, enligt en rapport fran U.S. Senate Commerce Committee (2013). Det
indikerar pa att en stor del av konsumenternas individuella uppgifter ar en del av en marknad for
dataférmedling i vilken de har liten eller ingen insyn och att en del av problemen med bruket av
dataméklare ligger i bristen pa 6ppenhet och ansvarsskyldighet (jfr. FTC, 2014).

En nyligen genomford hollindsk studie fann att dataméklare ofta saknar den rattsliga grunden
for att behandla de mangder data de hanterar, och i allménhet inte respekterar kravet pa
andamalsbegransning (Kreiken, 2016). Detta leder till att individer har sméa chanser att veta hur
deras uppgifter behandlas vidare av dessa tredje part pa grund av att vidaredelning gor det allt
svarare for anviandarna att utéva kontroll 6ver sina data. Bisnode och Experian dr exempel pa
dataméklare som finns i Sverige (jfr. diskussion i Integritetskommitténs SOU 2016:41).
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4.2.6 Marknadskomplexitet, specialisering och ansvar

Vidare kan man i en digital ekonomi konstatera att diversifieringen ser ut att vixa, dvs. att flera
typer av aktorer uppstar som ar specialiserade. Som en del av den digitaliserade konsumtionen
och handeln kommer en rad nya aktorer, och rentav nya typer av aktorer, in i handeln. Detta
skapar en typ av komplexitet som ar av intresse inte minst fran ett ansvarsutkriavande
perspektiv. De senaste aren har vi exempelvis sett en 6kning i kredithanteringsindustrin, dar det
finns ett behov inom e-handeln f6r att foéretag som Klarna (for narvarande verksamt i 18 lander)
att hantera butikernas krav pa betalning och kundernas betalningar. Detta eliminerar risker for
béde siljare och kopare, vilket ar oerhort viktigt for en fungerande marknad, men riskerar ocksa
att skapa incitament inom just denna nisch att driva tillvixt genom att bromsa
avbetalningshastigheten i syfte att 6ka rantebetalning Gver tid.

427 Wearables

En utmaning med wearables eller sa kallade “fitnessarmband” ar att insamlingen kan handla om
information som ofta betraktas om intim eller kénslig — somnmonster och rorelsemonster — men
ocksé att det inte alltid ar tydligt hur informationen anvands eller kommer att anvandas. En
ytterligare komplikation, sett fran ett nordiskt eller svenskt perspektiv, ar att ménga av de
ledande kommersiella aktorerna inte ar formellt etablerade i Sverige eller norden.

I november 2016 anmalde exempelvis norska Forbrukerradet fyra tillverkare av fitnessarmband
till bide Datatilsynet och Forbrukerombudet. Det fanns tre amerikanska tillverkare (Fitbit,
Jawbone och Garmin) och en kanadensisk (Mio). Efter en forsta granskning beslutade
Datatilsynet att f6lja upp fallet mot Garmin, som ar det enda foretag som &r etablerat i Norge.

For de ovriga foretagen beslutade Datatilsynet att begira assistans fran de lander dir foretagen ar
etablerade. Fallet foljs upp under 2017 (Datatilsynet, 2017, s. 37).

4.3  Avtal och samtyckets praktiska urholkning

Vi har redan konstaterat att en visentlig del av den digitala ekonomins tillvaxt ar beroende av
access till och insamling av individers data. Ett vanligt sitt att reglera denna insamling, hantering
och anvandning sker genom anviandaravtal mellan tjansteleverantor och den enskilde
konsumenten. Fragan som vi hir fokuserar pa ar formulerad som foljer:

4. Hur ser samtycket till anvindning av personuppgifter ut i praktiken, i vilken man uttrycks
det genom avtal mellan parterna och vilka praktiska problem leder det till?

Vi lyfter har framforallt ndgra problematiska aspekter med anvandaravtalspraktiken for
datainsamlande praktiker har, och dterkommer och liagger stor tyngdpunkt vid just
avtalsforhallandet och Konsumentverkets mojliga roll, i det rattsanalytiska kapitel 4 nedan.

Larsson (2017b) har tidigare konstaterat att Anvindandet av langa och komplexa anvandaravtal
ar ett exempel pa informationséverflod. “Information and choice overload" ar ocksé en av

de preferenser som ar problematiska vid manskligt beslutsfattande som beteendeekonomin pekar
pa (Sousa Lourenco et al., 2016, s. 9). Det norska Forbrukerradet genomfoérde under 2016 en
lasning av anvandarvillkoren for de appar som radet bedomer finns pa en genomsnittlig
smartphone — och sdnde upplasningen i realtid pa nétet.8 Det tog 31 timmar, 49 minuter och 11
sekunder att ta sig igenom de totalt 250 000 ord ldnga avtalen, och léangst tid kravde avtalet for
Itunes, med over tre timmar (jfr. McDonald & Cranor, 2008).

8 http://www.forbrukerradet.no/side/250000-words-of-app-terms-and-conditions/
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I en amerikansk kontext studerar Cranor (et al., 2014) 75 sekretesspolicys (eller “privacy
policies”) hos foretag som sparar beteende i en digital kontext. De konstaterar att manga av dessa
policys saknar viktiga klargéranden av konsument-relevant hantering av information. Det
inkluderade insamling och anvindning av kénslig information och sparning av
individidentifierande data. Vildigt fa foretag erbjuder majligheten for anvandarna att fa veta
vilken information de besitter om anvindarna. Aven relationen till tredje part 4r ofta otydligt
reglerad i anvandaravtalen, genom terminologi som “affiliate” och "non-affiliate” partners, viket
gor det valdigt svart for anvandare att bedoma — dven om de skulle forsoka — vart deras
information tar vigen och vem den kommer att anviandas av (jfr. dven Larsson, 2016).

De praktiska problemen har dirmed i mycket att gora med att anvindaravtal for digitala tjanster i
hog utstrackning inte leder till att konsumenter tar informerade beslut. Kritiker havdar att denna
typ av "integritetens sjalvforvaltning” inte ger meningsfull kontroll och att det finns ett behov av
att ga langre 4n att forlita sig for mycket pa denna modell (Solove, 2013).

I samband med en studie om samtyckespraktik bland anvindare av Facebook, forklarar
medieforskaren och digitaliseringssociologen Anja Bechmann att "internets samtyckeskultur har
kommit att bli en blind icke-informerad samtyckeskultur” (Bechmann, 2014, s. 21).
Anvindaravtal riskerar darmed i virsta fall att inte utgora mer an ett alibi for att sdkerstilla
tillhandahéallandet av personuppgifter i linje med de datadrivna foretagens affirsmodeller.

4.4 Konsumentproblem och praktiska fall

5. Vilka problem kan skapas for konsumenterna? (konkreta fall hos riattsenheterna och
Halli konsument)

Denna fragestéllning har framforallt besvarats genom de intervjuer och den dialog som skett i
mote med rattsenheter och KO-sekretariatet hos Konsumentverket. Var tolkning av
Konsumentombudsmannens praktik ar att befintligt antal fall pa det specifika omradet for
“personuppgifter som betalningsmedel” ar fa, och att skilen ar flera: dels ar det och har varit
konceptuellt tvetydig hur personuppgiftsfragorna drabbar konsumenter pa ett problematiskt vis
och dels har de rittsliga frigorna i relation till dataskydd och integritet inte hittills tolkats som
Konsumentverkets huvudsakliga ansvarsomrade. Darmed ar dven rattspraxis inte valutvecklad pa
omradet.

Den konceptuella fragestillningen, och den rattsliga tolkningen vi gor i denna rapport som helhet
avser att poangtera vari de konsumentskyddande behoven ser storst ut i relation till
personuppgifter. Vi argumenterar i denna rapport for att personuppgiftsomradet dr av hogsta
relevans for konsumentskyddet.

Praktiskt finns det dock ett specifikt fall att nimna och vi kan samtidigt konstatera att de
huvudsakliga rattsomraden dar de stora utmaningarna finns for konsumenterna har att géra med
avtalsvillkor och med marknadsforing. Det specifika fallet att nimna handlar om marknads-
foringen av en premiepensionstjanst som beskrivs som kostnadsfri trots att konsumenten i utbyte
lamnar ifrén sig sina personliga uppgifter (se dnr 2015/1466, 12/11, 2015). En fraga géller om
marknadsforingen ar otillborlig enligt marknadsforingslagen, vilket ar principiellt intressant
eftersom det skulle svara pa hur man ska se pa tjainster som konsumenten far tillgang till genom
att dela med sig av sina personuppgifter, men fallet har &nnu inte prévats i domstol.
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4.5 Tankar om tekniska I6sningar

6. Finns tekniska losningar for att komma till ratta med faktiska och tankbara problem?
Finns anledning till vaksamhet betraffande nya applikationer som baseras pa exempelvis
blockkedjeteknik och liknande?

Ett problem som lyfts i litteraturen, ndmnt ovan, ar att konsumenter i gemen inte har inblick i hur
mycket av deras data som samlas in, vem som hanterar den och vart den sedan tar vigen nir den
handlas med eller rentav hackas. Detta behandlas bland annat i juridikprofessor Frank Pasquales
The Black Box Society. The Secret Algorithms That Control Money and Information, 2015. Pa
integritetsomradet har det linge talats om “privacy by design” som en kritik mot att “privacy by
policy” inte ar tillrackligt effektivt i praktiken (jfr. Halbert & Larsson, 2015).

4.5.1 ”Control by design” — Modell fér att starka konsumenters
informationskontroll
Pa konsumentomradet vill vi belysa en teknisk designmodell med ett exempel pa ett initiativ som
vill lyfta konsumenters kontroll 6ver sina personuppgifter och nivier av samtycke. Under 2014
utvecklades ett finskt initiativ som syftar till att gora just detta, baserat pa en idé om pa individens
ratt att fa tillgang till uppgifter som samlats in om dem och att de dirmed bor ha kontroll 6ver
informationen (Poikola et al., 2014). Det finska initiativet menar att dagens i mycket infrastrukturlosa
”API-ekologi” inte skapar incitament for interoperabilitet mellan aktorer — vilket gor att individerna
inte heller kan kontrollera sin information. Modellen — som de kallar MyData — bygger i mycket pa
medgivande, som darmed knyts till ett centralt individkontrollerat konto, istillet for dagens oerhort
decentraliserade medgivandestruktur dir var och en tjanst sluter ett eget avtal per individ.

45.2 Blockkedjeteknologi och bitcoin

Alternativa valutor har diskuterats pd manga sétt i litteraturen genom aren, vilket inkluderar
alternativa ekonomiska praktiker (North, 2005; 2007), vilket dven sitter fingret pa valutors
konstruktion. Om vi narmar oss den mer specifikt teknologiska innovationen blockkedjeteknologi
kan vi ocksa konstatera att det pagar en del diskussion och innovation kring vad som ofta kallas
“digital valuta” eller "kryptovalutor”. Det ska inte sammanblandas med en praktisk anvindning
av personuppgifter for att driva tillvaxt i den digitalt tillvinda ekonomin utan innebar en mer
strikt definition pa att skapa just en explicit valuta som kan ersétta de konventionella valutorna.

Den forsta av dessa digitala valutorna, och den mest anvénda, ar bitcoin (jfr. Ali et al., 2014;
Grinberg, 2011). En biarande idé ir att de inte styrs av centralbanker och att de tillater betalningar
direkt mellan betalare och betalningsmottagare utan anvindning av ndgra mellanhander.
Nyckelinnovationen ligger har i en “distributed ledger” som tillater en kryptovaluta att fungera i
ett decentraliserat system. For konventionella valutor ar centralbanker och banker helt centrala
garanter for att mangder pengar stimmer. Med kryptovalutorna behdvs darmed inte betrodda
institutioner utan tilliten ar inbyggd “by design” i hanteringen av kryptovalutorna.

Utifran ett konsumentperspektiv ser vi inga snabbt avklarade och direkta hot kopplade till bitcoin och
blockkedjeteknologi. Digital valuta i den hir terminologin ses exempelvis av brittiska analytiker inte
som nagon riktig utmanare till raidande monetara system i Storbritannien (Ali et al., 2014). Filtet ar
intressant framfGrallt ur perspektivet att det kan medfora ett minskat behov av institutionaliserade
aktorer vars frimsta funktion ar att verka som garant for att transaktioner ar palitliga och att varden
bibehalls och inte paverkas av endera part. Monetéra transaktioner &r den mest diskuterade och
troligen mest utvecklade tillampningen av blockkedjeteknologi, men andra omraden som ndmns ar
s.k. smarta kontrakt, sdkrare aktiechandel (jfr. Dwyer, 2015) och nitsidkerhet.
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4.6 Framtidsperspektivet
7. Framtidsperspektiv — vad finns eller kan finnas bakom hornet?

En nyckelfraga pa personuppgiftsomradet utifran ett konsumentperspektiv kommer att vara hur
man ser pa medvetenhet, transparens och diarmed ocksa forutsiattningar for konkurrens. Som
tidigare namnt (Larsson, 2016) understryker det konsumentpolitiska malet vikten av hallbara och
val fungerande marknader. Betdnkandet Konsumenten i centrum — ett framtida konsumentstod
(SOU 2012:43) konstaterar till exempel att “pa en vil fungerande marknad ar det konsumenterna
som genom sina val styr vilka foretag som langsiktigt kommer finnas kvar och utvecklas val” (s.
81), och poingterar den grundldggande tanken om medvetenhet och informationstillgdng som
genomsyrar mycket av konsumentpolitiken:

En forutsittning for att konsumenterna ska kunna gora aktiva val och
diarmed kunna bidra till tillvaxt och valfard ar att de fattar medvetna beslut
grundade pé god information, kdnner till sina rattigheter samt att de &ar
trygga i att de har sddana (SOU 2012:43, s. 81)

Konsumenten har i tilltagande utstrackning inte insyn i vilka aktorer som samlar in, hanterar,
analyserar och siljer dess information. Fragan dr dirmed om man rentav bor se obalansen i sig
som ett marknadsmisslyckande, vilket bland annat papekas av den norska
dataskyddsmyndigheten i en rapport om automatiserad reklamhandel (Datatilsynet, 2015, s. 5).9
Mpyndigheten utvecklar sin stindpunkt med hanvisning till bAde marknadsaktorernas incitament
att tumma pé integritetsskydd och en icke-fungerande godkdnnandepraxis gillande
anvandaravtal:

Nir konsumenterna inte har ndgon kunskap om vad som pégar, kan de inte
heller kréava tjanster som tar mer héansyn till integritet. Den ojaimna
fordelningen av information resulterar i en konkurrenssituation som
uppmuntrar marknadsaktorerna att anvinda metoder som alltmer
inkraktar pa privatlivet (Datatilsynet, 2015, s. 5).1°

En okad insyn l6ser forvisso inte problemet med “information overload”, snarare tviartom, men
skulle enklare mojliggora granskningar och tillsyn fran ansvariga myndigheter och adr darmed en
utveckling som behover arbetas mot. Norska Datatilsynet efterlyser ocksa mer diskussion kring
marknadsféringens grianser vad det giller att kartldgga och analysera konsumenter i syfte att sélja
varor och tjanster: Vill konsumenter ha individualiserat innehall och individualiserad reklam till
vilket pris som helst? Sett ur ett konsument- och marknadsperspektiv ar insamlingen och
anviandningen av individbaserad data en av de viktigaste trenderna pa konsumentomréadet, vilket
medfor bade en rad positiva savil som oroande utvecklingslinjer framover.

9 “The information asymmetry that characterises the market is a form of market failure”.

10 “When consumers have no knowledge about what is going on, they cannot demand services that offer
better privacy. The uneven distribution of information results in a competitive situation, which encourages
the market players to use methods increasingly invasive of privacy. When we surf the Internet, we want
quick and easy access to the services we are searching for. We will almost automatically accept everything
we are asked to accept.”
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5 Rattsanalys

Dar kapitlet ovan i mycket handlade om att kartldgga framvéxande branschpraktiker i en
datadriven digital ekonomisk sfar, och dess relation till personuppgifter som betalningsmedel,
fordjupar vi oss i detta kapitel istéllet i de for svensk jurisdiktion mest centrala fragestillningarna
for konsumentskyddet. Bland annat med ledning av de samtal och intervjuer som genomforts
med rittsenheterna vid Konsumentverket har vi valt att fokusera pa den marknadsrattsliga
lagstiftningen. Den ger Konsumentombudsmannen mdajlighet att forbjuda naringsidkare att
anvanda oskaliga avtalsvillkor och att anvinda otillborlig marknadsforing. Vi har i denna
framstillning stravat efter att vara inkluderande genom att introducera rattsomradena innan vi
fordjupat oss i de mer rittsligt komplexa analyserna. Dvs., 4&ven om vi & ena sidan kan anta att en
del av de potentiella lisarna kan forvantas ha omfattande kunskap pa dessa specialomraden, sa
kan vi inte anta att det géller alla. Dessutom har vi gjort bedomningen att de rittsliga fragorna har
inte enkom géller i vilken grad lagstiftningarna kan anses tillampliga, vilket forvisso ar en viktig
knackfréga, men ocksa tillatas ha frihetsgraden att analysera det storre rattsliga upplagget i syfte
att battre kunna teckna hur Konsumentverkets roll kunde vara i ett policyutvecklande perspektiv.
Den for uppdraget relativt korta men dnda 6ppna fraga som vi analyserar timligen extensivt
nedan ar som foljer:

e Ar gillande regelverk och lagstiftning tillfyllest med avseende pa konsumenternas
sikerhet och integritet? Pa vilka punkter, inom vilka omraden finns brister, oklarheter?

Den mest poingfulla reglering att fokusera pa i relation till personuppgifter som betalningsmedel,
vilket delvis framgéar av kartlaggningen ovan, har i mycket att gora med lagstiftning mot
otillborliga anviandarvillkor om personuppgifter. Det inkluderar bland annat en analys av
marknadsrittens tillamplighet pa kostnadsfritt tillhandahéllande av sociala media, soktjanster
och andra vad vi kallar “informationssamhallets tjanster”.

Anvindarvillkor for sociala media, s6ktjanster och andra av informationssamhéllets tjanster
innehaller vanligtvis villkor om behandling av anvindares personuppgifter.
Konsumentombudsmannen har med stod i gidllande marknadsrittslig lagstiftning majlighet att
forbjuda naringsidkare att anvianda oskaliga avtalsvillkor samt att anvidnda otillborlig
marknadsforing (affirsmetoder). Den svenska marknadsrattsliga lagstiftningen har i allt
vasentligt tillkommit under 19770-talet, men har sedan 1990-talet i stor utstrackning paverkats av
EU-ritten. Bestimmelserna om oskiliga avtalsvillkor tillkom innan internet slog igenom bland
konsumenter och har inte anpassats till den senare tekniska och ekonomiska utvecklingen.
Detsamma giller i huvudsak dven bestimmelserna om otillborlig marknadsforing. Lagstiftningen
pa omradet har emellertid karaktir av ramlagstiftning och bygger pa generalklausuler som ska
gora det mojligt att genom rattspraxis anpassa de marknadsréttsliga forbuden till en sddan
utveckling. Friga ar darfér om géllande lagstiftning pa detta omréde kan anvéandas for att
forbjuda leverantorer av sociala media, soktjanster och andra av informationssamhéllets tjanster
fran att anvianda oskiliga anviandarvillkor eller otillborliga affarsmetoder som avser behandling
av anviandares personuppgifter.

1Vilket har en EU-rittslig konnotation, se dven Lag (2002:562) om elektronisk handel och andra
informationssamhillets tjdnster. Uttrycket definieras i 2 § som “informationssamhillets tjdnster: tjinster
som normalt utfors mot ersittning och som tillhandahélls pé distans, pa elektronisk vig och pa individuell
begiran av en tjinstemottagare,”. Vi anvinder dock flera skilda begrepp for att teckna en “datadriven”
digital ekonomi, varfér man i den hir framstéllningen inte kan luta sig mot nagon strikt definition. Tvértom,
en poang hér ar just rorligheten i de strukturella marknadsforutséttningarna, vilket i forlangningen ocksa
leder till réattsliga utmaningar.
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5.1 Lagstiftning om otillborlig marknadsforing

Europeiska unionens reglering av otillborliga affirsmetoder ar en del av unionens marknadsrétt.
Regleringen utgors i forsta hand av direktivet 2005/29/EG om otillborliga affarsmetoder, ett
ramdirektiv som innehéller allmdnna bestimmelser som skyddar konsumenter mot otillborliga
affirsmetoder.'> Ramdirektivet kompletteras av ett flertal andra direktiv med bestimmelser om
sarskilda omréaden. Direktiv 2005/29/EG skyddar endast konsumenter, men kompletteras av
direktiv 2006/114/EG om vilseledande och jaimférande reklam, som skyddar naringsidkare mot
vilseledande reklam och bestimmer under vilka forhallanden jamforande reklam ar tillaten.s
Medan ramdirektivet ar ett fullharmoniseringsdirektiv sa ar skyddet for naringsidkare endast
delvis harmoniserat genom minimibestammelser. Direktiven har genomforts i svensk ratt genom
marknadsféringslagen (2008:486) (MFL), som till skillnad fran ramdirektivet skyddar bade
konsumenter och naringsidkare. Lagens syfte ir att frimja konsumenternas och naringslivets
intressen i samband med marknadsforing av produkter samt att motverka marknadsforing som ar
otillborlig mot konsumenter och naringsidkare. Liksom ramdirektivet kompletteras den med
anslutande speciallagar.

Marknadsforingslagen innehaller ett allmént forbud mot otillborlig marknadsforing, den s.k.
generalklausulen, som kompletteras av tva sirskilda forbud mot aggressiv respektive vilseledande
marknadsforing. Lagen innehéller &ven bestaimmelser om krav pa jamforande reklam, obestalld
reklam samt information som ska limnas om garantier och innan ett konsumentavtal ingas.
Dessutom kompletteras lagen genom en bilaga till direktiv 2005/29/EG (direktivbilagan), som
genom 4 § MFL giller som svensk lag. Bilagan innehaller en s.k. “svart lista” 6ver vilseledande
och aggressiva affirsmetoder som alltid ska anses otillborliga. Marknadsforing som ar otillborlig
kan forbjudas av Patent- och marknadsdomstolen pa yrkande av Konsumentombudsmannen, en
naringsidkare som berors av marknadsforingen, eller en sammanslutning av konsumenter,
naringsidkare eller lontagare. I vissa fall far Konsumentombudsmannen dven meddela ett
forbudsforeldggande. Ett sidant forelaggande kan 6verklagas till Patent- och marknads-
domstolen. Ett forbud ska som huvudregel forenas med vite och kan meddelas interimistiskt.
Lagen innehéller 4ven andra sanktioner, bl.a. aldggande att lamna information och
marknadsstorningsavgift.

5.2  Lagstiftning om oskaliga avtalsvillkor

EU-rittsliga bestimmelser om oskiliga avtalsvillkor finns i direktiv 93/13/EEG om oskiliga
villkor i konsumentavtal.4 Direktivet har genomforts i svensk ratt genom lag (1994:1512) om
avtalsvillkor i konsumentforhédllanden (AVKL).’5 Lagen innehéller bade marknadsrittsliga och
civilrattsliga bestimmelser om oskéliga avtalsvillkor. Direktivet och lagen ar endast tillampliga pa
avtalsvillkor i konsumentavtal, men i svensk nationell rétt finns dven en lag som giller avtal
mellan niringsidkare, lag (1984:292) om avtalsvillkor mellan niringsidkare. I nedan
framstéllning behandlas endast det marknadsréttsliga forbudet mot oskiliga avtalsvillkor i
konsumentforhéallanden. Marknadsrittsliga bestimmelser om forbud mot oskaliga avtalsvillkor
finns i 3—9 §§ avtalsvillkorslagen. Patent- och marknadsdomstolen fér enligt 3 och 4 §§ AVKL
efter ansokan fran Konsumentombudsmannen férbjuda en niringsidkare att anvianda ett oskaligt
avtalsvillkor. Om Konsumentombudsmannen for ett visst fall beslutar att inte géra nagon

12 Direktiv 2005/29/EG av den 11 maj 2005 om otillborliga affarsmetoder som tillimpas av néringsidkare
gentemot konsumenter pa den inre marknaden och om #andring av direktiven 84/450/EEG, 97/7/EG,
98/27/EG och 2002/65/EG och forordning (EG) nr 2006/2004 (direktiv om otillborliga affairsmetoder).

13 Europaparlamentets och radets direktiv 2006/114/EG av den 12 december 2006 om vilseledande och
jamforande reklam (kodifierad version).

14 Radets direktiv 93/13/EEG av den 5 april 1993 om oskiliga villkor i konsumentavtal, som den 25 oktober
2011 har dndrats genom direktiv 2011/83/EU.

15 Den nya lagen ersatte 1971 rs lag om avtalsvillkor i konsumentforhéllanden.
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ansoOkan, fir ansokan goras av en sammanslutning av niringsidkare, konsumenter eller 16ntagare.
Forbudet ska som huvudregel forenas med vite och kan om det finns sarskilda skal enligt 6 §
AVKL meddelas interimistiskt. I vissa fall far Konsumentombudsmannen &ven enligt 7 § AVKL
meddela ett forbudsforeldggande. Ett sddant foreldggande kan enligt 8 ¢ § AVKL 6verklagas till
Patent- och marknadsdomstolen.

Avtalsvillkorkslagen ar enligt 1 § tillamplig pa avtalsvillkor som niringsidkare anvander nar de
erbjuder varor, tjanster eller andra nyttigheter till konsumenter. Det marknadsrittsliga forbudet i
3 § AVKL ar utformat som en generalklausul mot oskiliga avtalsvillkor. Ett sddant avtalsvillkor
kan forbjudas forutsatt att det ar oskéligt samt om forbudet ar motiverat fran allman synpunkt
eller annars ligger i konsumenternas eller konkurrenternas intresse. Bedomningen av om ett
avtalsvillkor ar oskaligt ska goras utifran pris och 6vriga omstandigheter. Ett forbud innebar att
naringsidkaren i liknande fall i framtiden inte far anvinda samma eller vasentligen samma villkor
nir denne erbjuder varor, tjanster eller andra nyttigheter till konsumenter. Ett marknadsrattsligt
forbud enligt 3 § AVKL innebar emellertid inte i sig att det enskilda avtalsvillkoret ar ogiltigt, men
avtalsvillkorslagen innehéller dven sarskilda civilrattsliga bestimmelser om jamkning av oskiliga
avtalsvillkor i konsumentavtal.® Forbudet kan riktas mot niringsidkaren som sddan, men aven
mot den som ar anstélld hos naringsidkaren och andra som handlar pa naringsidkarens viagnar.
Forbud kan ocksa riktas mot en sammanslutning av niringsidkare, t.ex. en branschorganisation,
som anvander eller rekommenderar avtalsvillkor som &r oskiliga.

5.3 Lagstiftning om skydd av personuppgifter

For narvarande skyddas personuppgifter i Sverige genom personuppgiftslagen (1998:204) (PUL).
Lagen genomfor direktiv 95/46/EG om skydd for enskilda personer med avseende pa behandling
av personuppgifter (dataskyddsdirektivet).”” EU beslutade emellertid i april 2016 att anta ett nytt
regelverk for behandling av personuppgifter. I detta s.k. dataskyddspaket ingar bl.a. forordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter
(allméan dataskyddsforordning), som ersitter EU:s dataskyddsdirektiv och nationell lagstiftning
som genomfor direktivet.8

Dataskyddsférordningen har tratt i kraft, men ska tillimpas i medlemsstaterna férst den 25 maj
2018. En forordning ar direkt tillamplig och behover darfor inte genomforas i nationell ratt. Syftet
med dataskyddsforordningen ar att skydda fysiska personers grundlaggande rattigheter och
friheter i samband med behandling av personuppgifter. Forordningen syftar aven till att
sikerstilla det fria flodet av personuppgifter inom unionen, som inte far begriansas eller forbjudas
av skal som ror skyddet for fysiska personer med avseende pa behandling av personuppgifter.
Forordningen begrinsar alltsd medlemsstaternas mojlighet att anta nationell lagstiftning som
begransar det fria flodet av personuppgifter inom unionen.

Personuppgiftslagen och dataskyddsforordningen innehaller i forsta hand bestimmelser om
fysiska personers rattigheter samt vilka krav som stills pa den som samlar in, lagrar eller pa
annat satt behandlar personuppgifter.

16 11 § lag (1994:1512) om avtalsvillkor i konsumentforhéllanden, som dven hénvisar till 36 § lag (1915:218)
om avtal och andra rattshandlingar pa formogenhetsrittens omréde.

7 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

18 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning).
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Genom den nya dataskyddsforordningen tillkommer nya rattigheter och krav. En av dessa
rattigheter ar den s.k. ratten att bli bortglomd. Férordningen infor dven ett nytt krav pa “inbyggt
dataskydd” och "dataskydd som standard”. For behandling av personuppgifter kravs som
huvudregel den registrerades samtycke. Det finns dock dven mojlighet att behandla
personuppgifter utan samtycke, om det ar nodvandigt for ett andamal som ror den
personuppgiftsansvariges intressen, om inte den registrerades intressen eller grundldggande
rattigheter eller friheter viager tyngre. Om samtycke kravs ska det vara en *frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett
uttalande eller genom en entydig bekriaftande handling, godtar behandling av personuppgifter

som ror honom eller henne”. Sarskilda krav géller vid behandling av barns personuppgifter.

5.4 Marknadsrattens tillimplighet pa kostnadsfritt tillhandahallande av
sociala media, soktjanster och andra informationssamhallets
tjanster

Marknadsforingslagen ar i forsta hand tillamplig da en naringsidkare marknadsfor eller sjalv

efterfragar produkter i sin naringsverksamhet (2 § MFL). En forutsittning for att forbudeti 3 §

AVKL ska bli tillampligt ar att avtalsvillkoret anvands av en naringsidkare. Leverantorer av

sociala media och andra av informationssamhallets tjanster anvinder, som framgétt av tidigare

redogorelse, ofta en affirsmodell som bygger pa att tjinsten dr annonsfinansierad och
tillhandahalls kostnadsfritt f6r konsumenten. Fraga ar darfér narmast om tillhandahallandet ska
betraktas som "naringsverksamhet” och om erbjudandet haft samband med denna. Begreppet

“naringsidkare” har i princip samma innebord i bdda lagarna. I 3 § MFL definieras

“naringsidkare” som “en fysisk eller juridisk person som handlar fér &ndamal som har samband

med den egna naringsverksamheten”. I 2 § AVKL definieras "niringsidkare” som ”en fysisk eller

juridisk person som handlar for andamal som har samband med hans néaringsverksamhet, oavsett
om den ar offentlig eller privat”.

Begreppen “naringsidkare” och "niringsverksamhet” ska normalt tolkas vidstrackt inom
marknadsratten. Fragan om vad som avses med dessa begrepp i avtalsvillkorslagens mening har
inte sérskilt behandlats i Marknadsdomstolens réttspraxis, men det framgar av
forarbetsuttalanden att begreppet "naringsverksamhet” enligt direktiv 93/13/EEG torde ha
samma betydelse som i svensk konsumentritt i 6vrigt.’9 Med "naringsverksamhet” avses enligt
Marknadsdomstolens rittspraxis yrkesmassigt bedriven verksamhet av ekonomisk art, oberoende
av om verksamheten bedrivs i vinstsyfte.2° I MD 2001:21 fann domstolen exempelvis att en
person som kostnadsfritt tillhandahallit en produkt (datorprogram fér avkodning av
satellitsdndningar) och information (kodnycklar fér avkodning) pa en webbplats bedrev
naringsverksamhet i marknadsforingslagens mening eftersom erbjudandet hade som syfte att dra
till sig ett stort antal besokare som mojliggjorde intdkter fran annonser. Att erbjudandet till
konsumenten &r kostnadsfritt torde alltsa inte i sig innebéra att leverantoren inte ska vara att
anse som naringsidkare. Det ska samtidigt understrykas att den kostnadsfria produkten och
tjansterna i det namnda maélet hade ett starkt samband med de annonserade produkterna.

Det framgar av 2 § MFL respektive 2 § AVKL att det maste finnas en samband mellan
marknadsforingen eller erbjudandet och leverantorens niaringsverksamhet for att lagarna ska bli
tillampliga. Fragan har i forhallande till marknadsforingslagen, som anmarkts ovan, bl.a. provats
i MD 2001:21. Marknadsdomstolen har emellertid dnnu inte haft anledning att sarskilt prova
fragan i forhallande till avtalsvillkorslagen. Forutom nyssnidmnda rattspraxis har motsvarande

19 Prop. 1994/95:17 ss. 88-89.
20 Se bl.a. MD 1994:21.
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fraga dven provats av EU-domstolen i samband med intring i varumairkesritt. Aven i
varumarkesratten kravs anvindning i naringsverksamhet. I de férenade malen C-236/08-
C-238/08 fann EU-domstolen att ett soktjanstleverantorsbolag utévade affarsverksamhet som
syftade till att ge ekonomisk vinst nar det for vissa kunders rakning lagrade sokord bestaende av
kiannetecken och ség till att annonser visades utifran dessa sokord.2! Det saknade for fragan om
bolaget bedrev naringsverksamhet betydelse att soktjansten tillhandholls kostnadsfritt for de
anvandare som annonserna riktade sig till. Att soktjanstbolaget utévade “naringsverksamhet”
innebar dock inte att bolaget under ovan namnda omsténdigheter sjalv anvinde kdnnetecknen.
Att en leverantor av sociala media eller andra informationssamhallets tjanster ska anses vara
“naringsidkare” och bedriva "naringsverksamhet” i avtalsvillkorslagens mening torde pa samma
sétt vara skild fran fragan om det enskilda avtalsvillkoret har samband med dennes
naringsverksamhet.

Sammanfattningsvis kan konstateras att ett kostnadsfritt tillhandahallande inte
utesluter att en affirsmetod eller avtalsvillkor kan omfattas av forbuden i
marknadsforingslagen respektive avtalsvillkorslagen.

Det kan racka att verksamheten dr annonsfinansierad for att den ska anses vara av ekonomisk art.
Det ir emellertid inte tillrackligt att den som ansékan eller foreldggandet avser ar att anse som
naringsidkare, utan det kravs ocksa att den aktuella atgirden eller erbjudandet har samband med
dennes naringsverksamhet. Det dr med ledning av Marknadsdomstolens rattspraxis oklart hur
starkt sambandet maste vara, men det ar inte uteslutet att ett samband kan foreligga redan
genom att annonsintikterna dr en nédvandig forutsiattning for det kostnadsfria
tillhandahallandet av en tjanst eller vara. Har kan dock produktens art ha betydelse eftersom
annonsintékter t.ex. 4ven kan vara en nodvandig forutsattning for en dagstidnings kostnadsfria
tillhandahéllande av redaktionellt material pa sin webbplats.

5.5 Marknadsrattens forhallande till skyddet av personuppgifter
Marknadsforingslagen och avtalsvillkorslagen syftar till att skydda konsumenters ekonomiska
rattigheter. For att ett enskilt avtalsvillkor ska omfattas av avtalsvillkorslagens
tillampningsomréde torde det darfor ha betydelse om villkoret erbjudits en person i egenskap av
konsument. I forarbetena till lagen uttalas bl.a. att fragan om lagen ska anses tillamplig pa olika
kollektivavtalsgrundande forsakringar far avgoras med ledning av om erbjudandet lamnats till
konsumenter”. Ett motsvarande resonemang har forts betraffande marknadsforingslagens
tillimpningsomrade i férhallande till diskriminerande reklam.22 Personuppgiftslagen och
dataskyddsforordningen skyddar manniskors grundldaggande rattigheter och friheter i samband
med behandling av personuppgifter, inte manniskor i egenskap av konsumenter.

Ett anvindarvillkor om behandling av personuppgifter har vanligtvis som
huvudsakligt syfte att efterkomma nimnda lagstiftning om skydd av
personuppgifter. Det finns emellertid inget som hindrar att ett avtalsvillkor har mer
an ett syfte. Fragan ar diarfor om ett sidant villkor i sammanhanget édven har en
annan funktion som gor att det i avtalsvillkorslagens mening kan anses vara ett
villkor som en niringsidkare erbjuder en konsument.

21 Domstolens dom den 23 mars 2010 i de férenade malen C-236/08-C-238/08 Google France SARL och
Google Inc. mot Louis Vuitton Malletier SA m.fl. (ECLI:EU:C:2010:159).
22 MD 1976:8.
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Det kan har konstateras att en leverantor av sociala media i huvudsak erbjuder anvindare tillgang
till ett s.k. socialt natverk — en teknisk plattform — for att gora inldgg och skicka meddelanden till
andra anviandare. Erbjudandet till anvindaren &r vanligtvis kostnadsfritt och tjansteleverantoren
gor i stéllet fortjanst pa att vidareforsilja den uppmarksamhet som denne skordat genom att
aggregera och tillhandahalla anvindargenererat innehall till annonsorer. I traditionell
annonsfinansierad massmedia ar det senare erbjudandets viarde i huvudsak beroende av antalet
tittare, lyssnare eller lasare. Det som differentierar en leverantor av sociala medias erbjudande ir,
som framgatt av den tidigare redogorelsen, inte enbart antalet anviandare, utan framforallt
dennes formaga att rikta annonser till enskilda anvindare. For tjansteleverantorens erbjudande
till annonsorer &r det alltsd avgorande att denne kan analysera anvandarnas personuppgifter for
att rikta annonser. Tillgang till anvindarens personuppgifter och ritt att anvinda
dessa for att rikta annonser utgor alltsa i vart fall en underforstadd del av
anvindarens motprestation for kostnadsfri tillgang till tjinsten. Det kan emellertid
konstateras att anvindningsvillkoren inte férpliktar anvdndaren att prestera nagot, t.ex. att lamna
over vissa personuppgifter. En sddan underférstadd forutsiattning for tjanstens tillhandahéllande
ar heller inte nodvandigtvis ett “avtalsvillkor” i avtalsvillkorslagens mening dven om det utgor en
central del av tjansteleverantorens affirsmodell.

Ett avtalsvillkor i civilrattslig mening méaste emellertid inte avse en aktiv handling, sisom en
betalning i pengar eller leverans av en vara eller tjanst, en avtalspart kan ocksa med bindande
verkan forplikta sig att underlata att gora nagot.

Samtycke till behandling av personuppgifter har denna karaktir. Den registrerade
tillater tjéinsteleverantoren att gora nagot som annars hade varit forbjudet enligt
dataskyddslagstiftningen, det vill siiga att behandla konsumentens personuppgifter,
t.ex. genom profilering eller att 6verfora dem till tredje man. Samtycket har likhet med
rattighetshavarens atagande vid avtal om immaterialratter. Ett sddant avtal har ofta i rattspraxis
och i litteraturen, sarskilt i amerikansk ritt, beskrivits som ”a covenant not to sue”.23 Ett dtagande
som innebar att ndgon som har ett rittsligt ansprak mot nagon annan efterger detta ansprak.
Eftergiften kan utgora vederlag for nagot som motparten ska prestera. Den omstindigheten att en
konsument endast har forpliktat sig att utge ersiattning genom att efterge ett rattsligt ansprak som
denna annars skulle haft mot en leverantor av sociala media eller andra informationssamhillets
tjanster innebar alltsa inte nodvéandigtvis i sig att detta villkor saknar samband med erbjudandet
av en vara, tjanst eller annan nyttighet i avtalsvillkorslagens mening.

Med hiinsyn till det anforda torde villkor som avser behandling av personuppgifter i
anvandningsvillkor for sociala media eller andra av informationssamhaillets
tjanster principiellt kunna utgora avtalsvillkor i avtalsvillkorslagens mening.

23 Se bl. a. United States Court of Appeals for the Federal Circuit yttrande i méalet TransCore mot Electronic
Transaction Consultants (2008-1340), [http://www.cafc.uscourts.gov/sites/default/files/opinions-
orders/08-1430.pdf] (himtad 2017-03-22). Domstolen jaimstillde “a covenant not to sue” med en
upplatelse av patentrittigheterna. Patentritten ansags darfor konsumerad pa samma sitt som om den hade
upplétits.
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5.6 Forbud mot oskaéliga anvandningsvillkor om personuppgifter

5.6.1 Avtalsvillkorslagens tillamplighet pa anvandningsvillkor om behandling

av personuppgifter
For att det marknadsrittsliga forbudet mot oskaliga avtalsvillkor i 3 § AVKL ska vara tillampligt
kravs enligt 1 § samma lag att det ar friga om ett avtalsvillkor som anvinds av en naringsidkare
nir denne erbjuder varor, tjanster eller andra nyttigheter till konsumenter. En forsta
forutsittning ar att forbudet ska bli tillampligt pa anvindningsvillkor for sociala media och andra
av informationssamhallets tjanster dr att sidana villkor ar att anse som “avtalsvillkor” i lagens
mening. Eftersom tillhandahéllande av sddana tjanster ofta sker kostnadsfritt for anvandaren ar
det aven nodviandigt att bedoma om tjansteleverantoren ar att betrakta som “naringsidkare” och
om tillhandahallandet av tjansten har samband med dennes néaringsverksamhet. Det ar ocksa
nodvindigt att gora en gransdragning mellan avtalsvillkorslagens tillimpningsomrade och
skyddet for personuppgifter. Ett samtycke till behandling av personuppgifter éir
néamligen inte i sig ett villkor som niiringsidkaren erbjuder till nigon i egenskap av
konsument, utan syftar huvudsakligen till att efterkomma lagstiftning om skydd for
en fysisk persons grundliggande rattigheter och friheter.

Det har konstaterats att ett kostnadsfritt tillhandahallande av sociala media, soktjanster eller
andra informationssamhéllets tjanster enligt avtalsvillkorslagen kan utgora en vara, tjanst eller
annan nyttighet som en néringsidkare erbjuder i sin naringsverksamhet. Ett villkor for
behandling av personuppgifter som har samband med erbjudandet kan darfor principiellt vara ett
“avtalsvillkor” enligt 3 § i samma lag.

Vad som menas med ett “avtalsvillkor” definieras inte i avtalsvillkorslagen. Det framgar dock av
forarbetsuttalanden att nagot avtal inte faktiskt behover ha slutits mellan naringsidkaren och en
konsument, det ar tillriackligt att avtalsvillkoren har “erbjudits” konsumenter. Det framgér dven
att avtalet kan vara muntligt eller skriftligt.24 Avtalsvillkorslagens marknadsrattsliga
bestammelser tar inte sikte pa ett konkret avtalsforhallande, utan forbjuder anvindande av
avtalsvillkor som typiskt sett dr oskiliga mot konsumenter (se dven 4.6.2 nedan).

Anvindningsvillkor for tillhandahéllande av sociala media dr normalt skriftliga och deras
uttryckliga godkdnnande ar vanligtvis en forutsattning for att fa tillgdng till tjansten.
Godkannandet sker normalt i samband med, och ar en forutsittning for, att anvandaren ska
kunna skapa ett konto. Detsamma géller for soktjanster, dven om dessa vanligtvis inte kraver att
anviandaren skapar ett konto, dven om detta uppmuntras av tjansteleverantéren och kan vara ett
krav for att fa tillgéng till vissa delar av tjainsten. Anvandaren anses i stillet ha godkint villkoren
(konkludent) genom fortsatt anviandning av tjansten. Det senare ir ocksa det vanliga pa
dagstidningars och liknande webbplatser. I vissa anviandningsvillkor anges vidare uttryckligen att
dessa utgor ett avtal mellan anvindaren och tjansteleverantoren.

Med hiinsyn till det anforda torde det normalt saknas anledning att betrakta ovan
nidmnda anvindningsvillkor som nigot annat in ”avtalsvillkor” i
avtalsvillkorslagens mening, om lagens ovriga forutsattningar ar uppfyllda.

Det forekommer att villkor om behandling av personuppgifter och godkdnnande av dessa utgor en
integrerad del av tjanstens anvindningsvillkor (“terms of service”), men det forekommer ocksa att
villkor om behandling av personuppgifter utgor en sjalvstindig handling som vanligtvis benamns

24 Prop. 1994/95:17 s. 86.
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integritetspolicy ("privacy policy”). En integritetspolicy ar inte nodvandigtvis ett avtal, utan
innehaller i forsta hand information som den personuppgiftsansvarige ar skyldig att 1amna enligt
lagstiftningen om skydd av personuppgifter. En tjansteleverantor maste dven lamna information
till anvindare om dess anvandning av s.k. “kakor” ("cookies”) pa webbplatsen.25 Sadan
information limnas inte nodvandigtvis till anviandaren i egenskap av konsument, utan for att
skydda anvindarens grundlaggande rattigheter och friheter.

Det har emellertid ovan konstaterats att ett samtycke till behandling av personuppgifter d4ven kan
ha en annan funktion (se 4.5). Det ir darfor inte uteslutet att betrakta villkor om
behandling av personuppgifter som forekommer i anslutning till att en fysisk
person lamnar ett sidant samtycke som ett avtalsvillkor enligt avtalsvillkorslagen.
Aven om en fristdende integritetspolicy eller annan information inte i sig ska betraktas som
avtalsvillkor kan denna anses utgora prekontraktuell information som kan gora ett avtalsvillkor
oskaligt.26 Informationen som sddan kan dven strida mot annan marknadsréttslig lagstiftning (se
4.7.4). Ett anvandningsvillkor om behandling av personuppgifter kan alltsd i vissa sammanhang
anses vara ett avtalsvillkor som erbjudits en fysisk person i dennes egenskap av konsument. I det
senare fallet torde en provning av villkoret kunna goras enligt avtalsvillkorslagen.

5.6.2 Beddmning av vad som utgo6r oskaliga anvandningsvillkor

Ett avtalsvillkor kan férbjudas enligt 3 § AVKL under forutsiattning att det ar oskaligt samt om
forbudet ar motiverat fran allmén synpunkt eller annars ligger i konsumenternas eller
konkurrenternas intresse. Det har ovan konstaterats att anvandningsvillkor om behandling av
personuppgifter kan utgora ett avtalsvillkor enligt avtalsvillkorslagen. Ett sddant villkor ar
emellertid inte i sig oskaligt mot konsumenter. Bedomningen av om ett avtalsvillkor ar oskaligt
ska enligt 3 § goras med hansyn till pris och 6vriga omstindigheter. Bedomningen tar inte sikte
pa nagot konkret avtalsforhallande, utan sker abstrakt genom att lagen forbjuder avtalsvillkor
som typiskt sett ar otillborliga mot konsumenter.2” Vad som avses med att ett avtalsvillkor ar
“oskaligt” framgar av direktiv 93/13/EEG. I artikel 3 anges att ett villkor ar ”oskiligt om det i strid
med kravet pa god sed medfor en betydande obalans i parternas rittigheter och skyldigheter
enligt avtalet till nackdel for konsumenten”. Det framgar dven av artikel 4 att bedomningen enligt
kravet pa “god sed” gors utifran en samlad bedomning av olika berérda intressen. I en bilaga till
direktivet finns dessutom en vigledande, icke uttommande, forteckning 6ver villkor som typiskt
sett kan anses vara oskiliga. Forteckningen har inte tagits in i den svenska lagen, men kan liksom
direktivet i 6vrigt vara vigledande vid tolkning av de nationella bestimmelserna. De villkor som
anges i listan kan vara relevanta for att bedoma om anvandningsvillkor f6r sociala media,
sOktjanster och andra informationssamhallets tjanster ar oskiliga, men beror inte uttryckligen
villkor for behandling av personuppgifter. Det senare ar naturligt eftersom direktivet tillkom bade
innan dataskyddsdirektivet antogs och innan internet slog igenom hos konsumenter.

EU-kommissionen och medlemsstaternas konsumentskyddsmyndigheter har emellertid den 16
mars 2017 uppmanat vissa leverantorer av sociala medier och soktjanster att med stod i direktiv
93/13/EEG anpassa sina anvandningsvillkor till unionens konsumentskyddslagstiftning.28
Detsamma giller den norska konsumentskyddsmyndigheten som den 3 november 2016 efter en
anmalan undersoker om anvandningsvillkor som anvands av vissa tillverkare av s.k.
“fitnessarmband” 6verensstimmer med norska marknadsréttsliga bestimmelser om oskaliga
avtalsvillkor. Det gemensamma for dessa fall ar att villkoren for behandling av personuppgifter

25 Lag (2003:389) om elektronisk kommunikation.

26 Artikel 4 i direktiv 93/13/EEG. Se aven Bernitz, Ulf, "Standardavtalsritt” (2008), s. 183.
27 Bernitz, Ulf, ”Standardavtalsratt” (2008), s. 171 ff.

28 Europeiska kommissionens pressmeddelande den 17 mars 2017 (IP/17/631).
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varit oklara eller ofullstindiga, att erbjudandet har varit icke-transparent och oéverblickbart for
konsumenten. Konsumenten har darfor inte utan betydande svarigheter kunnat fatta ett
vélgrundat affarsbeslut for att 1ana ett uttryck fran marknadsforingslagen. Konsumenten har
eftergett sin ritt till privatlivets integritet utan att kunna bedéma vad samtycket kan komma att
omfatta eller med ett bildligt uttryck vilket "pris” denne kan komma att fa betala for att avsta fran
sina rattigheter.

Det ar klart att sddan bristande information till anvindaren i samband med
samtycke om behandling av personuppgifter kan innebira en 6vertridelse av
lagstiftningen om skydd av personuppgifter. Det iir emellertid inte uteslutet att det i
vissa sammanhang ocksa kan utgora en évertridelse av avtalsvillkorslagen.
Bedomningen ska bl.a. goras utifran parternas inbordes styrkeforhédllande och
tjdnsteleverantoren intar normalt en sddan stark stdllning att konsumenten inte har nagon faktisk
mojlighet att paverka innehallet i anvandningsvillkoren. Detta giller sarskilt ledande sociala
natverk som en konsument kan vara beroende av bade for sitt privatliv och yrkesliv. I praktiken
kan det ocksa saknas alternativa tjanster pa grund av s.k. niatverkseffekter. Konsumenten kan
t.o.m. vara utsatt for ett starkt socialt tving att ansluta sig till vissa sddana natverk. Syftet med
direktivet dr, som framgar av ingressen till detta, att skydda konsumentens ekonomiska intressen
mot att naringsidkaren missbrukar sin starka stéllning. Det torde dirfor inte vara uteslutet
att de villkor som sadana tjinsteleverantorer anvinder ir att anse som oskiiliga
forutsatt att de vid en samlad bedomning uppvisar en betydande obalans mellan
rittigheter och skyldigheter till nackdel for konsumenten. Det ska emellertid
konstateras att bedomningen, enligt artikel 4.2 i direktivet, inte far avse bestimningen av avtalets
huvudforemal. Detsamma giller forhallandet mellan a ena sidan priset eller ersattningen och a
andra sidan den sélda tjansten eller varan. Det framgar av ingressen till direktivet att det som
avses ar en jamforelse mellan pris och kvalitet. Detta géller dock endast i den utstrackning
villkoren &r klart och begripligt formulerade. Det torde alltsa inte gé att forbjuda affarsmodellen
som sadan, dven om den typiskt sett kinnetecknas av en betydande obalans mellan parternas
prestationer till konsumentens nackdel. Avtalsvillkorslagen bor dock kunna anviandas for att
forbjuda anvandningsvillkor som pé ovan beskrivet sitt inte uppfyller lagens krav pa klarhet och
begriplighet.

5.7 Forbud mot otillborliga affarsmetoder som avser behandling av
personuppgifter

5.7.1 Marknadsféringslagens tillampningsomrade

Marknadsforingslagen ar i forsta hand tillamplig da en naringsidkare marknadsfor eller sjalv
efterfrgar produkter i sin niaringsverksamhet (2 § MFL). Begreppet ”produkter” respektive
“naringsidkare” har redan behandlats ovan. Det har ocksé konstaterats att marknadsforingslagen
endast skyddar manniskor i deras egenskap av konsumenter, men att anviandningsvillkor om
behandling av personuppgifter kan ha fler 4n en funktion och att det inte ar uteslutet att sdidana
villkor dven beror konsumenters ekonomiska intressen. Det som kan vicka tvivel ar fragan om
erbjudandet av sidana anvandningsvillkor ska anses utgora “marknadsforing” i
marknadsforingslagens mening. Begreppet “marknadsforing” definieras enligt 3 § MFL som
“reklam och andra atgéarder i naringsverksamhet som ar dgnade att frimja avsattningen av och
tillgdngen till produkter inbegripet en naringsidkares handlande, underlatenhet eller ndgon
annan atgard eller beteende i 6vrigt fore, under eller efter férsaljning eller leverans av produkter
till konsumenter eller naringsidkare”.
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Det foljer redan av bestimmelsens ordalydelse att begreppet ska tolkas extensivt och det har ocksa
varit fallet i rattspraxis. I 2008 ars marknadsforingslag utvidgades tillampningsomradet ytterligare
genom att lagen blev tillamplig pa atgiarder och beteende “efter”, inte bara “fore” eller "under”,
forsiljning eller leverans av produkter. Det &r hér ocksa vart att 1agga mirke till att direktiv
2005/29/EG, som lagen genomfor, anviander begreppet otillborliga “affarsmetoder”, inte
“marknadsforing”. Den svenske lagstiftaren valde emellertid att behalla det i svensk ritt sedan tidigare
etablerade begreppet "marknadsforing”. Det var emellertid lagstiftarens syfte att begreppet skulle ha
samma innebord som i direktivet, vilket bl.a. kommer till uttryck genom den ovan namnda utvidgade
definitionen. Tillimpningsomradet ér alltsd mycket vidstrickt och far atminstone
numera formodas 6verlappa med avtalsvillkorslagens tillimpningsomréade. Det kan
dock har racka att konstatera att marknadsforingslagen i stor utstrackning utgor ett komplement till
avtalsvillkorslagen i fall dar det otillborliga beteendet inte manifesteras i ett avtalsvillkor eller fall dar
det 6ver huvud taget inte finns nagot avtal mellan parterna. I nedanstdende framstallning diskuteras
marknadsforingslagen alltsa i forsta hand som ett sidant komplement.

5.7.2 F6érbud mot otillbérlig marknadsféring

Marknadsforingslagen ar uppbyggd kring en generalklausul, ett allmént forbud mot otillborlig
marknadsf6éring. Marknadsf6ring ska enligt 5 § MFL stimma 6verens med god
marknadsféringssed. Marknadsforing som strider mot god marknadsféringssed ar enligt 6 § MFL
att anse som otillborlig om den i markbar man paverkar eller sannolikt paverkar mottagarens
formaga att fatta ett vilgrundat affarsbeslut. Vad som menas med god marknadsféringssed
definieras i 3 § MFL. God marknadsforingssed ar “god affarssed eller andra vedertagna normer
som syftar till att skydda konsumenter och naringsidkare vid marknadsforing av produkter”. God
affirssed ar i férsta hand ICC:s grundregler for reklam och marknadskommunikation.29 Dessa har
dock ett mer vidstrackt tillampningsomrade dn marknadsforingslagen. Artikel 4 i grundreglerna
anger t.ex. att naringsidkare i sin marknadsforing ska ta ett socialt ansvar och omfattar
uttryckligen diskriminerande reklam, vilket inte ar fallet med marknadsforingslagen.

Det ar alltsa nodvandigt att bedoma om en norm som kommer till uttryck i grundreglerna eller
andra uppférandekoder avser att “skydda konsumenter [...] vid marknadsféring av produkter”,
det vill sdga skydda en person i hans eller hennes egenskap av konsument. Det ar trots det vart att
lagga marke till att grundreglerna innehéller bestimmelser om integritetsskydd och skydd for
personuppgifter. Ett sidant skydd far anses utgora god affarssed och att naringsidkaren vid
insamling av personuppgifter enligt grundreglerna ska iaktta dven sadana integritetsskyddande
normer och regler. Artikel 19 i grundreglerna innehéller sddana sirskilda normer for skydd av
personuppgifter. Dessa 6verensstimmer i allt visentligt med gallande dataskyddslagstiftning.
Bestammelserna staller bl.a. sarskilda krav vid insamling av barns personuppgifter. Det dr ocksa
ett krav att den som samlar in personuppgifter ska ha en integritetspolicy. I linder som saknar
integritetsskyddande lagstiftning bor naringsidkaren dessutom anta och tillimpa de principer
som aterfinns i ”ICC Privacy Toolkit”.

573 Lagstridighetsprincipen

Lagstiftning som star i strid med annan lagstiftning eller som ar dgnad att leda till lagévertradelse
har i rattspraxis ansetts otillborlig i enlighet med lagstridighetsprincipen. Sddan marknadsforing
anses strida mot god marknadsféringssed och kan férbjudas med st6d av generalklausuleni 5 §
MFL.3° Det foljer aven av punkten 9 i direktivbilagan att det &r otillborligt att "Ange eller pa annat
sitt skapa intryck av att det 4r lagligt att silja en produkt nir sa inte ér fallet”. Aven artikel 11 ICC:s

29 http://reklamombudsmannen.org/shared-media/media/final_marketing_code_swe.pdf
30 Prop. 2007/08:115 s. 70.



37 (46)

grundregler anger att marknadskommunikation “ska vara laglig”. Frdgan om en 6vertradelse av
personuppgiftslagen dven ska anses vara en 6vertradelse av marknadsforingslagen har emellertid
inte provats i Marknadsdomstolens réttspraxis. Det dr dock inte uteslutet att lagstridig-
hetsprincipen skulle kunna bli tillimplig i vissa fall av marknadsforing av produkter
eller tjanster som strider mot lagstiftningen om personuppgiftsskydd. Det ar hir vart att
peka pa att punkten 9 i direktivbilagan i forsta hand tar sikte pa fallet att naringsidkaren felaktigt eller
vilseledande péstar att produkten ar lagligt nar sa inte ar fallet. En tillverkare av ”fitness-
armband” som vilseleder eller underliter att liimna viisentlig information i sin integri-
tetspolicy om att dess produkt samlar in personuppgifter i strid med lagstiftningen om
personuppgiftsskydd ir snarare en form av vilseledande marknadsforing.

574 Vilseledande anvandningsvillkor eller integritetspolicy

Marknadsforingslagen innehaller ett sarskilt forbud mot vilseledande marknadsforing.
Marknadsfoéring som ar vilseledande ar enligt 8 § MFL att anse som otillborlig om den paverkar
eller sannolikt paverkar mottagarens formaga att fatta ett valgrundat affarsbeslut. Bestammelsen
hanvisar till ett antal s.k. katalogbestammelser i 9, 10 och 12-17 §§ MFL som anger vad som avses
med att marknadsforing ar vilseledande. I 10 § MFL anges att en niringsidkare vid
marknadsféringen inte far anvianda sig av felaktiga pastdenden eller andra framstallningar som &ar
vilseledande i friga om niringsidkarens egen eller ndgon annans naringsverksamhet. Detsamma
giller enligt 10 § tredje stycket vilseledande underlétenhet, som innebar att naringsidkaren
utelamnar visentlig information i marknadsforingen av sin egen eller ndgon annans
naringsverksamhet. Med vilseledande utelamnande avses d@ven sadana fall nar den visentliga
informationen ges pa ett oklart, obegripligt, tvetydigt eller annat olampligt sitt. Vid bedomningen
av om en framstillning utgor sddan vilseledande underlatenhet, far enligt 11 § MFL beaktas det
anvianda kommunikationsmediets begransningar i tid och utrymme samt de atgéarder som
naringsidkaren har vidtagit for att pd nagot annat sitt limna informationen.

Det har redan konstaterats att avtalsvillkorslagen stéiller vissa krav pa att avtals-
villkor ska vara klara och begripliga. Ett avtalsvillkor som inte uppfyller dessa krav
kan vara oskiligt. Ett sidant villkor kan ocksa strida mot forbudet mot vilseledande
marknadsforing i marknadsforingslagen. Ett felaktigt eller vilseledande pastaende om hur
naringsidkaren behandlar personuppgifter kan utgora vilseledande marknadsforing enligt 8 och 10
§8 MFL oberoende av om pastaendet gjorts i ett avtalsvillkor eller om det endast lamnats i en
integritetspolicy eller liknande information. Detsamma giller, som ovan namnts, om narings-
idkaren i strid med punkten 9 i direktivbilagan pastar att produkten 6verensstimmer med de krav
som foreskrivs i lagstiftningen om personuppgiftsskydd. Sddana pastdenden ir pastienden om
varans egenskaper och torde normalt ha visentlig betydelse for konsumentens beslut att kopa eller
inte kopa produkten. En tillverkare som anviander uttryck som ”inbyggt dataskydd” och “dataskydd
som standard” bor t.ex. kunna visa att produkten uppfyller dessa krav i dataskyddsforordningen.
Detsamma giller pastaenden om att niaringsidkaren foljer en sidan godkiand uppforandekod eller
innehar en sddan godkand certifiering som anges i forordningen (punkten 2 i direktivbilagan).

Det far dock normalt dven antas att information om hur niringsidkaren hanterar
personuppgifter, t.ex. om dessa laimnas ut till tredje man, éir sadan visentlig
information som avses i 10 § tredje stycket MFL. En tjiinsteleverantor som samlar in
personuppgifter, utan att klart och tydligt informera om detta torde normalt gora
sig skyldig till vilseledande underliatenhet. Detsamma torde regelmissigt gilla nar
tjansteleverantoren lamnar ut personuppgifter till tredje man utan att klart och
tydligt informera anviindarna. Det bor finnas goda moéjligheter att forbjuda sidana
otillborliga affarsmetoder med stod i marknadsforingslagen.
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6 Personuppgifter och marknad: breddad analys

Detta kapitel beskriver nagra av de vasentliga strukturella utmaningarna som hanteringen och
betydelsen av personuppgifter medfor utifran ett konsumentperspektiv. Vi summerar darmed
det rattsanalytiska kapitel 4 och placerar in detta i en bredare marknadskontext med fokus pa
avtalsrelationer, pa betydelsen av transparens och informationsasymmetrier, samt utmaningarna
med att bade forstd, teckna och reglera det allt komplexare “dataekosystem” som helheten av
insamling, bearbetning, analys, hantering och handel med data kommit att medfora i det

digitala sambhallet.

Ovan har argumenterats for &tminstone tre explicita relationer som utgar fran konsumenten som
den svagare parten och dir insamlandet av personuppgifter ar centralt:

1. Konsument med tydlig avtalsrelation till tjinsteleverantor som inkluderar hantering av
personuppgifter, exv. en social medietjanst;

2. Konsument med otydlig men befintlig avtalsrelation till tjinsteleverantor, exv. besckare
vid dagstidning online;

3. Konsument med obefintlig avtalsrelation till datahanterande kommersiell aktor, exv. en
dataméklare.

Konsumentskyddet ar i mycket avhingigt just det relationella upplagget, dar fokus ligger vid
relationen naringsidkare-konsument.

Det pagar dven en utredning med uppdrag att kartlagga den nya delningsekonomin och se 6ver
olika anvindares roller och rittsliga stillning (Dir. 2015:136). En for utredningen central
problemstallning ror forhallandet mellan parterna, dar mycket av konsumentritten ar

utformad utifran att det ar en professionell naringsidkare som siljer en vara eller en tjanst till en
privatperson, medan det med “delningsekonomi” i forsta hand ar privatpersoner som handlar
med varandra, 4ven om en centralt organiserande naringsidkare ar med och koordinerar (och tar
del av intdkter). Utredaren Karin Bradley har i intervjuer poangterat att hon framférallt har ett
konsumentperspektiv, exv. vad man kan forvinta sig om varan eller tjansten inte haller vad den
lovar (DN 16/2, 2016). Uppdraget ska redovisas senast den 31 mars 2017.

Oavsett om den s.k. delningsekonomin medfor viktiga fragor om relationen mellan konsumenter
sa administreras ofta dessa tjanster av ndgon typ av digital plattformsaktor, som konsumenterna
oftast har nagon typ av avtalsrelation till, som dven inkluderar hur deras data kan eller far
anvandas.

6.1 Rattsanalytisk summering

Som ovan konstaterats, i det riattsanalytiska kapitel 4, finns det ett flertal réttsliga argument som
visar pa hur Konsumentombudsmannens centrala marknadsrattsliga regleringar kan vara
tillampliga pa personuppgiftsomradet. Vi summerar hir de resultat vi finner mest vasentliga.

6.1.1 Allmént om marknadsrattens tillamplighet

A. Ett kostnadsfritt tillhandahéllande utesluter inte att en affirsmetod eller avtalsvillkor
kan omfattas av forbuden i marknadsforingslagen respektive avtalsvillkorslagen.

B. Ett anviandningsvillkor om behandling av personuppgifter har vanligtvis som
huvudsakligt syfte att efterkomma ndmnda lagstiftning om skydd av personuppgifter.
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Det finns emellertid inget som hindrar att ett avtalsvillkor har mer an ett syfte. Frdgan dr
ddrfor om ett sddant villkor i sammanhanget dven har en annan funktion som gor att det i
avtalsvillkorslagens mening kan anses vara ett villkor som en naringsidkare erbjuder
anvandaren i egenskap av konsument.

Tillgang till anvandarens personuppgifter och ratt att anvianda dessa for att rikta annonser
utgor enligt tjansteleverantorens affirsmodell en underforstadd del av anviandarens
motprestation for kostnadsfri tillgang till tjansten.

Samtycke till behandling av personuppgifter forpliktar inte anviandaren att prestera nagot,
utan har civilrattsligt karaktiaren av en eftergift. Den registrerade tillater
tjansteleverantoren att gora ndgot som annars hade varit forbjudet enligt
dataskyddslagstiftningen, det vill sdga att behandla konsumentens personuppgifter, t.ex.
genom profilering eller att 6verfora dem till tredje man. En eftergift kan ldmnas som en
motprestation, utgora en form av vederlag.

Om avtalsvillkorslagens tillamplighet

Det torde normalt saknas anledning att betrakta ovan nimnda anvandningsvillkor som
nagot annat dn “avtalsvillkor” i avtalsvillkorslagens mening, om lagens 6vriga
forutsattningar ar uppfyllda.

Ett samtycke till behandling av personuppgifter ar inte i sig ett villkor som néringsidkaren
erbjuder till ndgon i egenskap av konsument, utan syftar huvudsakligen till att
efterkomma lagstiftning om skydd for en fysisk persons grundlidggande rattigheter och
friheter.

Det dr med hénsyn till vad som ségs i 5.1.1 inte uteslutet att betrakta villkor om
behandling av personuppgifter som forekommer i anslutning till att en fysisk person
lamnar ett sddant samtycke som ett (koprattsligt) avtalsvillkor enligt avtalsvillkorslagen.
Det ar klart att bristande information till anvindaren i samband med samtycke om
behandling av personuppgifter kan innebara en overtradelse av lagstiftningen om skydd
av personuppgifter. Det dr emellertid inte uteslutet att det i vissa sammanhang ocksa kan
utgora en Overtradelse av avtalsvillkorslagen.

Det torde darfér inte vara uteslutet att de anvandningsvillkor som tjansteleverantorer
anvander ar att anse som oskéliga forutsatt att de vid en samlad bedomning uppvisar

en betydande obalans mellan rattigheter och skyldigheter till nackdel for konsumenten.
En integritetspolicy kan i sammanhanget utgora prekontraktuell information.

Om marknadsféringslagens tillamplighet

Marknadsforingslagen kan komplettera avtalsvillkorslagen. Tilliampningsomrédet ar
mycket vidstrackt och far &tminstone numera férmodas 6verlappa med
avtalsvillkorslagens tillimpningsomrade.

Det ar inte uteslutet att lagstridighetsprincipen skulle kunna bli tillamplig i vissa fall av
marknadsf6ring av produkter eller tjinster som strider mot lagstiftningen om
personuppgiftsskydd.

En personuppgiftsinsamlande aktér som vilseleder eller underlater att 1amna vésentlig
information i sin integritetspolicy om att dess produkt samlar in personuppgifter i strid
med lagstiftningen om personuppgiftsskydd kan vara en form av vilseledande
marknadsféring.

Avtalsvillkorslagen stiller vissa krav pa att avtalsvillkor ska vara klara och begripliga. Ett
avtalsvillkor som inte uppfyller dessa krav kan vara oskiligt. Ett sddant villkor kan ocksa
strida mot forbudet mot vilseledande marknadsforing i marknadsforingslagen.
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E. En tjansteleverantor som samlar in personuppgifter, utan att klart och tydligt informera
om detta torde normalt goras sig skyldig till vilseledande underlatenhet. Detsamma torde
regelmaissigt gélla nar tjansteleverantoren lamnar ut personuppgifter till tredje man utan
att klart och tydligt informera anvindarna.

F. Det bor finnas goda mojligheter att forbjuda ovan ndamnda otillborliga affarsmetoder med
stod i marknadsforingslagen.

6.2 Avtal och obalans mellan parter

Vi har ovan argumenterat for att det finns skal for att ifrdgasatta vissa framvéaxande
avtalspraktikers funktionalitet, om inte den juridiska praktiken kommit att glida alltfor langt ifran
syftet bakom samtycket vid avtal. Fran ett konsumentperspektiv viacker det darmed fragor om
Konsumentverkets roll och mandat — hur ska verket intervenera, hur kan konsumenterna starkas
och var finns de storsta behoven?

Problemet med avtalssituationen i den digitala ekonomin ar dock inte s& mycket att konsumenten
inte kan bedoma produktens eller tjanstens kvalitet, utan snarare att konsumenten inte kan
avgora kostnaden — om man med kostnad inkluderar personuppgifter och den information som
tjansteaktoren samlar in och osidkerheten i hur den analyseras och anvands av tjansteaktoren,
vem som har insyn i vad, hur annan part koper, formedlar eller budgiver baserat pa kundens
information. Kort sagt, 4ven om det ar tydligt vad man far av en tjanst, sa ar det alltf6r ofta
otydligt vad konsekvenserna i realiteten blir av att dela med sig av sin individuella information.

Larsson har, fran ett delvis annat perspektiv i en Konsumentverksrapport, dven uppméarksammat
radande informationsasymmetrier i den digitala ekonomin som en policyutmaning, och hur
bristen pa transparens ar problematisk ur konkurrenshinseende (Larsson, 2016:12).

6.2.1 Brist pa transparens ger en dysfunktionell marknad?

Fungerande konsumentmarknader &r centralt f6r konsumentpolitiken, och vikten av kundens
bestimmande och medvetenhet poidngteras i den férordning (2015:122) som reglerar
Konsumentverket, explicit i 1§, p. 2. Nar det giller konsumentens insyn och medbestammande i
linje med Konsumentverkets uppdrag ar det vasentligt att forstd hur marknadsincitamenten ser
ut. Vilket ocksa framforts av norska Datatilsynet i relation till automatiserad reklamhandel
(Datatilsynet, 2015). En kraftigt informationsasymmetrisk marknad kan ses som en
dysfunktionell konsumentmarknad pa vilken konsumenterna inte kan gora “vil avvigda val”. Nar
konsumenterna inte har nadgon kunskap eller vetskap om vad som héander, kan de inte kréava
tjanster som ger battre integritet eller av annat skél mer legitim hantering av personuppgifter.
Detta resulterar i en sektor som inte har ndgra incitament for att tillhandahalla tjanster som ar
mer integritetsvanliga, vilket i sin tur leder till att vinnaren pa marknaden ar det foretag som har
mest data. Den framtida utvecklingen kommer darfor att praglas av allt intensivare insamling,
analys och handel med personuppgifter, om inte konsumentens transparens okas.

Gillande omradet for reklam och marknadsforing tillsattes en utredning den 13 oktober 2016,
som skall redovisas senast den 12 januari 2018. Utredare ar f.d. Konsumentombudsman och f.d.
Generaldirektor for Konsumentverket Gunnar Larsson (Dir. 2016:84). Utredaren ska bland annat
analysera och bedoma i vilken utstrackning marknadsforingskanaler och
marknadsforingsmetoder dr problematiska ur ett konsumentperspektiv, vilket inkluderar fragan
om dagens regelverk erbjuder ett tillrackligt och andamalsenligt skydd samt vilka sarskilda
utmaningar tillsynsmyndigheten stélls infér under radande férhéallanden.
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6.3 Utmaning: personuppgifter som ekosystem

En utmaning fran ett konsumentskyddande perspektiv, exv. gillande individens bestimmande 6ver
sin data eller andra delar av integritetsreglering kommer av att den digitala konsumentprofileringen
ofta anviander manga olika sorters data fran en rad olika killor, bade av digitalt savil som analogt
ursprung. King & Forder (2016) papekar exempelvis att integritetsskyddet ofta utgar ifran ett
underliggande antagande om att data insamlas direkt fran datasubjektet (individen) och att
datapraktiken ska begrinsas till det priméra syftet med insamlingen. I realiteten har manga av
aktorerna som hanterar konsumentdata inte nagon direkt relation till de specifika konsumenterna,
som datamaklarna exempelvis. Manga av de aktorer som hantera konsumenters personuppgifter
bereder sig tillgdng via sekundira killor och anvander datan for syften som inte var kénda vid
tillfallet for ursprunglig insamling (King & Forder, 2016). Detta leder till en brist pa transparens
som bland annat gor det svarare for konsumenter att opponera mot anviandningen, exv. genom

s.k. opt-out, och for myndigheter eller andra att genomféra tillsyn och kontrollera anviandningen.
Ytterligare en faktor som kan lyftas i relation till tillsyn utifran en svensk myndighetskontext ar

att nagra av de viktigaste aktorerna utgar fran USA.

Avgorande for hur konsumentskyddet regleras tycks vara hur man forstar koprelationer.
Utmaningen i en "datafierad” kontext ar att den grundldggande forstaelsen mer poangfullt kunde
tecknas som ett "ekosystem” snarare dn en tvapartsrelation mellan tva aktorer i direkt relation till
varandra. Detta sitter fingret pa att strukturella aspekter av hur de datadrivna marknaderna ser
ut. Fran ett regleringsgrundat och konsumentskyddande perspektiv har dessa kommersiellt
drivna strukturer vuxit fram oerhort snabbt, vilket bland annat foranleder en del av de
utmaningar vi tecknar i denna rapport. Hur man forstar dessa strukturer och marknadens
aktorers interna relationer ar en kunskap som otvetydigt behover starkas inom savil akademi
som myndigheter. Hur man tecknar och forstér strukturerna och dess aktorer ar avgérande for
hur policyrelaterat regleringsarbete ser ut. Kort sagt, hur vi forstar dessa datadrivna och
digitaliserade fenomen paverkar hur vi reglerar de aktorer som ar inblandade (jfr. Larsson,
2017c for en omfattande studie pa omradet).

Detta “ekosystemperspektiv” innebar med andra ord en utmaning fran ett konsumentverks-
perspektiv dir regleringen i mycket &r inriktad pa relationen mellan tvé avtalsparter, ofta en
naringsidkare och en konsument. Vilken roll spelar exempelvis de s.k. dataméklarna i att férmedla
personuppgifter i relationen mellan konsument och tjansteleverantor? Dataméklarna

ar specialiserade aktorer som inte nodvandigtvis har nagon direkt relation till de enskilda
konsumenter de trots allt samlar in data om och bygger profiler pa. Det saknas i mycket forskning
kring de mer dolda dataméklande aktorerna och vad deras praktik betyder for konsumenter,

hur den utvecklas och paverkar andra branscher nar de utnyttjar dataméklarnas konsument-
profilering. Det inkluderar regleringsfragor och vad Roderick fran ett nordamerikanskt perspektiv
kallar en ”odious under-regulation of this industry” (2014). Roderick (2014) gor en bra genomgéng av
den konsumentfokuserade datamékleriindustrin i USA; dess uppkomst och framvéxt, varfor den har
Iyckats undvika reglering, hur konsumentinformationen anviands, komplicerade ”opt-out”-processer,
och hur stora summor som inblandade. I ndgon mening ar datamaiklare innovatorer pa marknaden
for Oppna data, vilket sett fran ett konsumentperspektiv inte dr utan problem (jfr. Larsson, 2017a).

Men vilket ansvar har en informationsmaklare for att konsumentinformationen ar korrekt, att
konsumenten har nigon typ av insikt om vilka informationstransaktioner som pagar och vilka
rattigheter konsumenten kan tankas ha over sina egna personuppgifter? Exempelvis, om
konsumenter ska kunna anvénda sig av de stirkta rattigheter som GDPR medfor, dels géllande att
fa ta del av vilken information som en aktor har om dem och dels kunna begira att den raderas, sa
ar rimligtvis en forutsattning att konsumenten ens vet att aktoéren finns.
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7 Forslag pa policyatgéarder

Vi har valt att fokusera pa den marknadsrattsliga lagstiftning som ger Konsumentombudsmannen
mojlighet att forbjuda naringsidkare att anvanda oskéliga avtalsvillkor och att anvinda otillborlig
marknadsforing. Vi har gjort det for att vi ser bade ett behov av konsumentstarkande atgarder pa
personuppgiftsomradet och vissa Oppningar for att genom rattspraxis stirka Konsumentverkets
roll i ssmmanhanget.

71 Behovet av praxis

Den huvudsakliga fragestillning som viglett var analys av marknadernas forandring med
avseende pa personuppgiftsdrivna applikationer med fokus pé rattsliga forutsiattningar for
konsumentskyddande insatser i praxis har varit:

e Ar det 6nskvirt med fler prejudicerande domar for att klargora praxis? Och i sa fall pa
vilka omraden?

I ljuset av den marknadsrattsliga lagstiftningen argumenterar vi genomgaende i rapporten ovan
for att den kommersiella hanteringen av personuppgifter, och hur konsumentens medgivande
reglerar den hanteringen, dr av central betydelse fran ett konsumentskyddsperspektiv. I det
rattsanalytiska kapitel 4 ovan argumenterar vi f6r hur man dven kan se anvandarvillkor om
behandling av personuppgifter som en del i ett koprattsligt erbjudande till en konsument.

Det ar exempelvis inte uteslutet att bristande information till anviandaren i samband med
samtycke om behandling av personuppgifter kan innebéra en overtradelse av avtalsvillkorslagen,
dvs. inte bara lagstiftningen om skydd av personuppgifter. Det dr med andra ord inte uteslutet att
de villkor som tjansteleverantorer anvander ar att anse som oskiliga forutsatt att de vid en
samlad bedomning uppvisar en betydande obalans mellan rattigheter och skyldigheter till nackdel
for konsumenten.

1. Var rekommendation ar darfor att KO i praxis provar avtalsvillkorslagens tillamplighet pa
villkor som reglerar konsumenters anvindande av sociala medier, soktjanster och andra
av informationssamhallets tjanster, sarskilt anvindningsvillkor om behandling av
konsumenters personuppgifter.

Vad det géller marknadsforingslagens tillampningsomréde har vi konstaterat att
tillimpningsomradet ir mycket vidstrackt och fir &tminstone numera formodas 6verlappa med
avtalsvillkorslagens tillampningsomrade. Det ar i vart fall inte uteslutet att
lagstridighetsprincipen skulle kunna bli tillamplig i vissa fall av marknadsforing av produkter
eller tjanster som strider mot lagstiftningen om personuppgiftsskydd. Det skulle kunna vara en
form av vilseledande marknadsforing nar en personuppgiftsinsamlande aktor vilseleder eller
underléter att lamna visentlig information i sin integritetspolicy om att dess produkt samlar in
personuppgifter i strid med lagstiftningen om personuppgiftsskydd.

Det betyder ocksa att en tjansteleverantor som samlar in personuppgifter, utan att klart och
tydligt informera om detta, skulle kunna gora sig skyldig till vilseledande underlatenhet.
Detsamma skulle kunna gélla nér tjansteleverantoren lamnar ut personuppgifter till tredje man
utan att klart och tydligt informera anvandarna. Det bor darmed finnas majligheter att forbjuda
sddana otillborliga affirsmetoder med stod i marknadsforingslagen.
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2. Var rekommendation ar darfor att KO i praxis provar marknadsforingslagens
tillamplighet pd personuppgiftsinsamlande tjansteleverantérer som lamnat vilseledande
information eller underlatit att limna information till konsument om hur personuppgifter
samlas in, anvands eller 6verfors till tredje man, endera i avtal, integritetspolicy eller pa
annat satt.

7.2  Roll- och metodutveckling

Utover att utveckla rattspraxis finns det all anledning att utveckla Konsumentverkets roll i
forhallande till konsumentskyddet pa datadrivna marknader. De fragor som har viglett var
analys ar:

e Vilken roll har Konsumentverket? Vilken roll skulle Konsumentverket kunna ha?
¢ Vilken roll har andra (utpekade) aktorer i samhallet? Vilken roll skulle de kunna ha?

Givet den Overlappande karaktiren pa personuppgiftsomradet i den digitala ekonomin mellan
dataskydd och konsumentskydd — och den myndighetsuppdelade organisation som nu rider
— finns det en rad starka skal till varfor de dataskyddande myndigheterna och de
konsumentinriktade myndigheterna behéver samverka. Var rekommendation for
Konsumentverket ar darfor 6verlag att

1. Utveckla samverkan med framforallt Datainspektionen for att tillféra kompetens om
konsumentskyddsaspekten;

2. Verka for framtagande av sddana godkdnda uppférandekoder eller godkdnda
certifieringsmekanismer som forutsatts i dataskyddsférordningen med sirskilt fokus pa
hantering av konsumenters personuppgifter;

3. Utveckla metoder for tillsyn som mojliggor insyn i funktion och verkan av
individualiserade och datadrivna applikationer for bl.a. marknadsforing.

4. Bidra till att stimulera och stidrka kunskapsproduktionen pa omradet for digitalisering och
konsumentintresset i allménhet, och for datadrivna konsumentmarknader i synnerhet.

Lagstiftningsmassigt ar tyngdpunkten avhangigt EU-rittens utformning, vilket gor att den
rattsutvecklingen pa omradet som Konsumentverket huvudsakligen kan bidra till ligger i
utvecklingen av praxis. Man kan dock tdnka sig att Konsumentverket kan delta i utvarderingen av
dataskyddsforordningen och tillféra konsumentperspektivet.
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