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Arbetspapper

UNIVERSITET

Lunds tekniska hdogskola
Avdelningen for riskhantering
och samhdllssdkerhet

PM - kommentarer rorande MSBs rapporteringsverktyg for risk-
och sarbarhetsanalyser

Myndigheten f6r samhéllsskydd och beredskap (MSB) har efterfragat synpunkter
av Lunds Tekniska Hogskola pa det rapporteringsverktyg for risk- och
sarbarhetsanalyser (RSA) som MSB utvecklar. Verktyget &r tinkt att underlitta
formedling och insamling av information som framkommer genom de risk- och
sarbarhetsanalyser som kommuner och landsting samt myndigheter upprittar enligt
foreskrifterna MSBFS 2010:6 och MSBFS 2010:7. Utvecklingsarbetet pagar
fortfarande och en forsta version av verktyget &r tinkt att tas i bruk fran och med 1
Jjan 2015. De synpunkter som hir formedlas 4r dérfor tdnkt som ett bidrag och stod
till den fortsatta utvecklingsprocessen.

Granskningen har inte tillkommit genom ett uppdrag i formell mening. Sdsom
intressenter och medverkande vid ett par workshops kring framtagningen av
rapporteringsverktyget har LTH, sdsom en av flera intressenter, forutséttningslost
ombetts att delge sina synpunkter kring anvindbarheten av verktyget. MSB har inte
nédrmare preciserat inriktningen, exempelvis avseende kriterier eller aspekter, for
granskningen. For att underlétta granskningen har LTH valt att utgé fran verktygets
mal och syfte, vilka finns nedtecknade i en anvindarmanual f6r verktyget. Hér
framkommer att verktyget ska forenkia redovisningen for de aktorer som arbetar
med risk- och sarbarhetsanalyser samt dppna upp for mdjligheten att visualisera
resultat och skapa jimforbarhet'. Foljdfragor som legat till grund for granskningen
ir saledes for vad och for vem samt pa vilket scitt rapporteringsverktyget bidrar till
att forenkla redovisning, visualisera resultat och skapa jamforbarhet.

Utover dessa mélséttningar, har LTH &dven beaktat verktygets anvdndarvinlighet
samt nigra aspekter som i mer generell mening har betydelse for kvalitén och
anvindbarheten av risk- och sarbarhetsanalyser, sasom tillforlitlighet, sparbarhet
och transparens i bedomningar. D& verktyget 4r webbaserat och potentiellt
kommer att anvindas for att formedla och lagra kénslig information, dr det
naturligtvis av vikt att inga obehdriga personer far tillgang till informationen. LTH
har emellertid valt att inte vérdera verktyget avseende IT-sékerhet d& de som
granskat verktyget inte anser sig forfoga 6ver nédviandig kompetens for detta.

' MSB (2013). Rapporteringsverktyg. Information om rapportering av risk- och
sdrbarhetsanalyser, sid 3.
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Granskningen har utfrts av tre personer (en docent, en lektor och en doktorand)
vid Avdelningen for riskhantering och samhéllssdkerhet. For att mojliggéra
granskningen har MSB tillforsett dessa personer med inloggningsuppgifter samt
den anvéndarmanual for verktyget som ovan ndmndes. MSB har dven delgett de
synpunkter pa verktyget som inkommit fran Socialstyrelsen, Post- och telestyrelsen
och Lansstyrelsen i Skane ldn som fungerat som pilotaktorer f6r den aktuella
versionen av verktyget. For att inte paverkas av dessa bedomningar, har LTH valt
att inte ta del av andra aktorers reflektioner forrén efter det att man sjélv genomfort
tester och sammanstillt egna synpunkter pa grundval av dessa. Dérefter har man
jamfort egna reflektioner med de som andra aktorer férmedlat for att kontrollera
om det foreligger samsyn eller skillnader i uppfattningen om olika sakfragor. Detta
har i s& fall noterats och denna PM redogor dven for sadana iakttagelser. Pa
liknande sétt har granskarna vid LTH forsokt undvika att paverkas av varandra. Ett
inledningsméte genomfordes for att bestimma upplagget samt virderingskriterier
for granskningen, vartefter granskarna enskilt testade verktyget samt upprittade
reflektioner som senare jamfordes med varandra. Innehéllet i denna PM é&r
resultatet av gemensamma diskussioner genom vilka samsyn kring de aspekter som
presenteras uppnatts.

Reflektionerna dr indelade i teman utifrdn de aspekter som utvalts som grund for
granskningen. Synpunkter som inte kunnat knytas till ndgot specifikt tematiskt
omrade presenteras under ett eget avsnitt bendmnt "Ovriga reflektioner och
rekommendationer”. Harutover tillkommer en del reflektioner och justeringsforslag
som &r knutna till de specifika modulerna i verktyget. For tydlighets skull listas
samtliga rekommendationer som framkommit genom granskningen i slutet av
dokumentet.

Lund, 28 januari 2014,

Peter Mansson



Observationer och rekommendationer utifran
rapporteringsverktygets syfte och malsattningar

= Forenklad redovisning

Malséttningen “forenklad redovisning” vicker foljdfragorna Aur och for vem
redovisningen férenklas (mottagare eller sindare eller bade och)? Verktyget &r idag
utformat enligt foreskrifternas redovisningspunkter och teoretiskt sett skulle
verktyget kunna ersétta de RSA-rapporter som aktorer upprittar idag. Under
workshoparna med tilltédnkta anvindare har det emellertid framforts asikter som
pekar mot att kommuner och landsting inte kommer att anvénda verktyget som stod
for att uppritta sina risk- och sarbarhetsanalyser, utan frimst betraktar det som ett
stod for aktorer pa Gverliggande administrativa nivaer (ex. lansstyrelser, MSB och
Forsvarsdepartmentet) som hirigenom kan ta emot data pa ett strukturerat och
likartat sdtt. Om sa dr fallet, kommer flertalet anvindare fortsétta att uppritta och
sammanstilla resultatet av sina risk- och sarbarhetsanalyser enligt tidigare rutiner.

Detta har tva implikationer. For att forenkla for sig sjdlva (undvika dubbelarbete)
ar det troligt att anvéndare kommer att vilja kopiera valda textavsnitt fran sin RSA-
rapport och klistra in dessa i verktygets olika svarsrutor. Beroende pa sakomréade ar
beskrivningarna emellertid begriansade till 500 eller 1000 tecken (vilket motsvarar
10-15 rader i ett Worddokument). Det begriansade omfanget reducerar formodligen
den tid som aktorer pa 6verliggande administrativa nivaer behover ligga pa
granskningen av inldimnade RSAer, men det finns i gengild en risk for att
sammanhang gér forlorade (och didrmed forstaelse for det insamlade materialet).
Det stéller hur som helst krav pa att rapportdrerna &r koncisa och verkligen
kommunicerar ”det mest intressanta”. Fragan 4r vad ”det mest intressanta” dr och
det finns ingen vigledning kring detta.

Begrinsningen i textmassan kan formodligen dven leda till frustration om
resonemangen i deras egen RSA-rapport 6verskrider tillaten textvolym i MSBs
rapporteringsverktyg, vilket tvingar anvéndarna att omformulera sig (detta 4r en
synpunkt som #ven Post- och telestyrelsen och Socialstyrelsen framfort). An
viktigare dr emellertid om anvindare (sérskilt kommuner och landsting) upplever
att rapporteringsverktyget skapar merarbete, snarare &n mervérde, for dem sjélva.
Man kan anta att ett egenintresse dr nédvéndigt for att skapa tillricklig motivation
for att anvdndare ska avsitta den tid som krdvs for att ldgga in relevant och
komplett information. Brist pa upplevd egennytta kan siledes undergriva syftet
med rapporteringsverktyget, d.v.s. att fa in kvalitativt underlag som std for beslut.

* Visuella hjalpmedel for att askadliggéra resultat

LTHs granskare kan inte se att rapporteringsverktyget i sin nuvarande form
rymmer visuella hjdlpmedel till stéd for presentation av resultat fran analyser.
Visuella hjdlpmedel kan vara av olika slag, exempelvis tabeller, diagram,
riskmatriser, fargkoder och beroende- samt spridningskedjor. De visuella
hjélpmedlen skulle kunna vara ett sitt att skapa mervéarde for anvdndarna.



Da en stor del av riskrelaterad information &r lagesbunden skulle man kunna tdnka
sig att rapporteringsverktyget (pa sikt) ocksa skulle kunna ta emot och modulera
GIS-data. Att koppla GIS till arbete med risk- och sérbarhetsanalyser (ex. kartering
av skyddsvérda objekt, samhillsviktiga verksamheter, kritisk infrastruktur,
resurser, topografi och befolkningsdata) kan véisentligen hjélpa till att 6ka
forstaelsen for de hot som identifieras genom analysen, t.ex. genom att
askadliggora fordelningen av resurser i forhéllande till de vérden man forsoker
skydda (ex. befolkning, byggnader, miljo). Om aktorer pé olika administrativa
nivéer delar och integrerar data med varandra, kan GIS dven understodja
aggregering och bidra till att skapa gemensamma ldgesbilder for ett flertal aktorer
inom ett geografiskt omréde (en kommun, ett ldn eller landet i stort).

Visuella hjdlpmedel kan reducera den tid det tar att skapa sig dverblick dver en stor
mingd information och ddrmed effektivisera presentationer av exempelvis risker,
sarbarheter och forslag pa atgérder. Detta &r till gagn for beslutsfattare oavsett om
analysen enbart fokuseras pa den egna organisationen eller om den ska baseras pa
resultat av andra aktorers analyser. Mgjligheten att aggregera information fran ett
flertal aktorer dr dock beroende av att informationen som mottas &r jamforbar och
enhetlig, varpé vi kommer in pé nésta punkt.

=  Okad jamfdrbarhet

Rapporteringen av RSAer bygger pa ett underifranperspektiv dir analyser fran
aktorer pa det lokala planet ska ligga till grund for regionala analyser, som i sin tur
ir ett underlag for de analyser som upprittas pa nationell niva. Det framsta
argumentet f6r en sadan struktur dr att aktrer pa det lokala planet &r ndrmast det
som ska skyddas (befolkning, objekt och milj6) och ddrmed innehar — eller har
storst mojlighet att inforskaffa - kunskap om merparten av den information som
efterfragas® (t.ex. forekomsten av samhillsviktiga verksamheter och resurser,
demografiska och topografiska aspekter). Huvudsyftet med jamforbarhet och
aggregering av resultat fran analyser dr att veta var riskerna och sarbarheterna ar
storst s& att man pa strategisk niva kan styra arbetet och allokera resurser till
hanteringen av vissa risker, geografiska omraden och aktorer snarare &n andra.

Mojligheten att aggregera resultat fran analyser som &r upprittade av olika aktorer
ar beroende av enhetlighet i savil de metoder som anvénts for att genomfora
analyserna som de sitt pa vilka resultaten presenteras. Det finns idag ingen
foreskrift som reglerar att aktSrer maste anvénda en sérskild (gemensam) metod,
varfér man maste forsoka forsta och ta hiansyn till hur olika aktdrers metoder
inverkar pa de resultat som presenteras. Detta ar sarskilt viktigt for aktorer pd
overliggande administrativa nivaer som ska forsoka skapa en bild av hur riskerna
och sarbarheterna skiljer sig at inom ett stérre geografiskt omrade (t.ex. ett lén eller

? Riskspecifik information (ex. kring olika scenariers sannolikheter, tinkbara konsekvenser
och spridningseffekter samt riskreducerande atgérder) kan dock kriva expertkunskaper som
i vissa fall endast 4r mojlig att erhdlla genom samverkan med privata aktorer eller
sektorsansvariga myndigheter pa nationell niva.



nationen som helhet) med utgdngspunkt i analyser som genomforts med skilda
metoder av olika aktorer som var for sig analyserat delar av denna helhet.

Utan en gemensam metod blir mgjligheten att jamfora bedomningar och aggregera
information fran olika aktorer starkt kopplat till graden av sparbarhet i analyserna
(d.v.s. att aktorerna tydligt redovisar hur de gatt tillvéiga i analysens olika steg samt
motiverar bedomningar som lett fram till analysens resultat). Av detta skal ar det
ocksé bra att rapporteringsverktyget rymmer “’beskrivningsrutor” dér anvindare
uppmanas att presentera information som ligger till grund fér beddmningarna. En
allmin rekommendation dr dock att férsoka skriva korta anvisningar till vad som
kan vara relevant att beskriva i dessa olika rutor (via "tooltips”, som ”dyker upp”
da man stiller markdren pé rutan — ett férslag som dven Post- och telestyrelsen fort
fram). Sadana anvisningar kan ocksa bidra till att skapa 6kad jamforbarhet i det
inldmnade materialet.

Avseende enhetlighet betréiffande presentation av resultat, bygger
rapporteringsverktyget pa de redovisningspunkter som stipulerats genom RSA-
foreskrifterna. Harigenom skapas ett gemensamt fokus for den inldmnade
informationen. Detta &dr dock inte &r en garanti for att informationen under
respektive punkt blir enhetlig. Aktorer med skyldighet att redovisa sina RSAer har
redan innan rapporteringverktygets tillkomst gjort detta i enlighet med
foreskrifternas struktur och avsnittsrubriker. Under 2012 genomforde LTH en
studie kring foreskrifternas effekt avseende enhetlighet och jamforbarhet avseende
kommunala RSAer’. Studien pavisade en stor diskrepans mellan vad olika aktrer
valt att redovisa under respektive avsnittsrubrik samt hur de gjort det (t.ex. med
16ptext, tabeller, kategorier, punktlistor m.m.). Det fanns ocksa ett flertal exempel
pé analyser ddr innehall och avsnittsrubriker inte stimde 6verens (t.ex. att man
hittat information om resurser under avsnittet om identifierade risker eller
information om kommunen i avsnittet for konsekvenser), varfér man trots den
foresprakade dispositionen maste ldsa hela dokumenten — &ven om man bara vill
jamfora enstaka omraden - for att vara garanterad att man inte missar relevant
information. Detta torde bero pa att det inte finns ndgon nidrmare végledning om
vad man anser ir relevant att redovisa under varje avsnittsrubrik eller pé vilket sétt
substansen bor redovisas for att aktorer som ska aggregera information frén ett
flertal olika aktorer ska fa det ldttare att skapa Gverblick av det samlade materialet.
Detta problem kan reduceras genom anvisningar om vad som é&r relevant att
redovisa i olika avsnitt (jmf forslaget om “tooltips” ovan). MSB bor dock dverviga
om sadana anvisningar kan/bor ldggas in i rapporteringsverktyget utan att det
foregés av avstimningar med aktorer som &r skyldiga att ldmna in RSAer samt
mojligen ocksa kriaver fordandringar i foreskrifterna (som ju ligger — och bor ligga —
till grund for utformningen av verktyget).

Argumentationen ovan pekar mot behovet av att kombinera “bottom-up och top-
down” perspektiv ddr kvalitén i indata 6kar om substansen kommer “underifrn”

’ Abrahamsson et al. (2012). Utveckling av kommunala risk- och sdrbarhetsanalyser. En
studie av Skdne och Orebro ldn, LUCRAM, rapport 1021, Lunds Universitet.



(fran de som &r ndrmast och har bast kunskap om den efterfragade informationen)
medan aggregeringsmdjligheten 6kar om formen f6r redovisningen av
informationen faststélls av aktorer pa central niva. Redovisningsformen bor dock
utvecklas i samverkan med rapporteringsskyldiga aktorer pa samtliga nivéer sa att
denna forankras och motsvarar de behov som olika aktorer kan ha. Det &r ocksé pa
detta sétt som RSA-foreskrifterna samt rapporteringsverktyget tagits fram. Att
substansen fortfarande “spretar” tyder dock pé att det finns behov av ytterligare
anvisningar om vad som é&r relevant att redovisa under varje rapporteringspunkt
samt pa vilket sitt detta bor goras. Utifran detta perspektiv dr det ocksa positivt att
rapporteringsverktyget rangerar “samhallsviktiga verksamheter” under givna
kategorier (sektorer och funktioner) samt att “héndelsetyper” och “kritiska
beroenden” ocksa &r kopplade till pa forhand angivna kategorier. Mahdnda kan
dven fordefinierade kategorier utarbetas for redovisning av resurser samt
atgérdsforslag (t.ex. personella, materiella, samverkan/avtal m.m.)

Fordefinierade kategorier kan saledes vara bra ur aggregeringshidnseende. Det dr
emellertid tdnkbart att kommuner m.fl. kdnner sig “lasta” av detta (en synpunkt
som dven Lénsstyrelsen i Sk&ne fort fram). Av denna anledning &r det bra att
verktyget ocksa omfattar en “Ovrigt”- kategori som aktorerna kan anvinda om de
upplever att vissa saker inte faingas upp av de fordefinierade kategorierna. Ur
aggregeringsperspektiv ir det forvisso inte bra om aktdrerna anvédnder denna for
vidstrackt, men forhoppningsvis kommer de fordefinierade kategorierna vara sa
”smarta” att de fangar upp det mesta av tdnkbara aspekter.

Ett annat sétt att 6ka vinsten av att anvidnda fordefinierade kategorier for t.ex.
samhéllsviktig verksamhet, beroenden, etc. &r om den information som férmedlas
fran hogre administrativa nivéer, t.ex. den nationella RSAn, anvidnder samma
kategoriseringar eftersom det underléttar for de ldgre nivaerna att kunna nyttja
denna information som underlag till sina RSAer.

De nuvarande foreskrifterna reglerar tdimligen langtgdende hur man bér bedoma
forméga (genom att stipulera delférmégor, indikatorer och bedémningsnivaer).
Detta bidrar till att forbéttra mojligheten att jamfora och aggregera information.
Den mall for formagebedomningar som omfattas av foreskrifterna har integrerats
med rapportverktyget, varfor dess brister avseende jaimforbarhet ockséd medfoljer.
Exempelvis rymmer indikatorerna svértolkade, icke-métbara, begrepp som
“tillrdckligt” och ”snabbt”. Om olika aktorers forstaelse av sddana begrepp skiljer
sig at skapas problem for jamforbarhet och aggregering av information.

Aven om det finns behov av att arbeta vidare for att kunna méta och bedéma
forméga pa ett tillforlitligt sétt, har man 4nd& kommit langre pa detta omréade
(atminstone avseende reglering i foreskrifter) 4n pa konsekvensomradet eller
bedomning av sannolikheter, vilka ocksa dr centrala delmoment vid upprittande av
risk - och sarbarhetsanalyser. Studier av RSA-dokument visar att aktSrerna inte &r
samstimmiga betrdffande vilka konsekvenstyper de bedomer (ex. liv/hélsa, miljo,
ekonomi, egendom, produktion, fortroende..), ej heller vilka skalsteg och
indikatorer som tillimpas for detta. Utifran Gvergripande skrivelser (t.ex. En
strategi for Sveriges sdkerhet, Ds 2006:1 eller Samhillets krisberedskap — starkt



samverkan for 6kad sdkerhet, Skr 2009/2010:124) borde det ga att sluta sig till och
definiera ett antal parametrar for beddmningar av konsekvenser pa samhéllsniva
som alla kan forhalla sig till. Om sa sker kommer jimforbarheten mellan olika
aktorers analyser att 6ka ytterligare, samtidigt som det &r viktigt att man &ven
tydligt definierar indikatorerna for de skalsteg som anvénds samt stipulerar
avgransningar for konsekvens- och sannolikhetsbedomningar avseende tid och
geografiskt omrade (aktérerna maste exempelvis veta om de bara ska ta med
direkta eller ocksa indirekta effekter pa omraden som liv/hélsa, miljo och ekonomi
samt om det dr konsekvens t.ex. inom sitt geografiska omrade eller totala
samhillskonsekvenser man ska bedéma). Dessutom bor man utreda om man kan
vikta de olika konsekvensomradena mot varandra eller hur man ska gé tillviga om
man vill gora en sammanvégd bedomning av samhéllskonsekvenser i en tva-
dimensionell riskmatris (sannolikhet p& den ena axeln och konsekvenser pa den
andra).

= Sparbarhet och uppféljning

Att skapa sparbar information innebér att man underléttar for mottagare att vérdera
giltigheten i de slutsatser som dras (genom att tydligt redovisa skélen for dessa)
och redovisar vem som gjort bedomningarna (sa att man kan stélla fragor kring
oklarheter). Sparbar information underléttar inte bara for extern granskning, utan
ger dven tyngd &t de atgérdsforslag som formedlas genom analyserna (da man visar
att dessa vilar pa ”solid grund”). Sparbar information &r dven till gagn for det
interna och kontinuerliga RSA-arbete som olika aktorer bedriver da det underléttar
for uppfoljning av inforlivade atgardsforslag samt stodjer enskilda RSA-
handldggare som kan anvinda foregéende ars analyser som grund f6r bedomningar
av aktuell formaga (genom att jamfora skillnader i kontext samt det
forbéttringsarbete som genomforts sedan dess). Mot denna bakgrund ldmnas
foljande reflektioner:

—  Det ér bra att man f6r in information om rapportéren (s att man kan ga
tillbaka med uppf6ljningsfragor vid oklarheter) samt att rapportoren endast
kan ldgga in sig sjdlv som handldggare (ej skriva i ndgon annans namn).

— Att man kan koppla RSAn till en organisation och inte till en anvéndare
(person) mojliggor att flera personer inom organisationen kan arbeta med
samma RSA. Detta skapar flexibilitet eftersom man inte blir beroende av en
person for att fardigstélla arbetet. Samtidigt vicks fradgan hur man kan
klargora vem som lagt in vilken information i de fall man vill reda ut
tveksamheter kring bedomningar? En angrinsande friga &r ocksé om
rapporteringsverktyget dr ”last” sa linge en person arbetar med det s att inte
flera personer gor parallella justeringar? Kanske ska man ocksa (likt
kommentarsfunktioner i Word) kunna se vem som gjort vilka forédndringar och
sa att handldggare inom en och samma organisation kan stélla f6ljdfragor om
justeringar till varandra och komma till en samsyn om enskilda sakfragor.
Maéhénda ska man ocksa rekommendera att organisationerna utser en



“huvudhandléggare” som ansvarar for att sammanstélla, skicka in och st4 som
”fokalpunkt” vid héndelse av fragor kring innehallet i den slutliga versionen?

Det &r bra att man kan exportera informationen till Word, da den samlade
informationen hirigenom blir l4ttare att skriva ut och 6verblicka — d&ven om
den nuvarande formateringen i det exporterade Word-dokumentet bor ses 6ver
och struktureras béttre. Det finns dock en risk att anvédndare hérefter jobbar
vidare i Word-dokumentet och justerar informationen utan att gora detsamma i
rapporteringsverktyget.

Beskrivningsrutorna (for t.ex. ”Samhillsviktig verksamhet” och “Identifierade
hot/héndelser/scenarier”) dr bra och viktiga for att man ska kunna virdera hur
giltiga resonemangen 4r som ligger till grund for bedomningar. Detta dr viktigt
for mottagare pa “dverliggande nivéer” (ex. Lansstyrelser, MSB,
Forsvarsdepartementet), men ocksa for ledningsfunktionen inom varje
myndighet - sa att de vet att forslagen om atgérder ar vilgrundade. Utan en
sadan forvissning minskar troligen sannolikheten for att atgérderna genomfors
(och diarmed motivationen att arbeta med analyserna 6verlag). Dessutom &r
motiveringar viktiga som minnesstdd for de enskilda RSA-handlidggarna — s&
att de kommer ihag varfor de gjorde vissa bedomningar fran en RSA till en
annan och hdrigenom kan virdera om man avhjilpt nagra av de svagheter som
lag till grund for den féregaende bedomningen.

Det &r bra att man maste radera “nedifran och upp”, d.v.s. att man inte kan ta
bort en ”samhdallsviktig verksamhet” som har kritiska beroenden eller
scenarier kopplade till sig utan att man forst tar bort dessa, liksom att man inte
kan ga vidare om man inte fyllt i obligatoriska uppgifter (markerade med *).
Dessa funktioner minskar risken for att man patréffar information utan
sammanhang. Pa en av workshoparna dé rapporteringsverktyget presenterades
forefoll det som att tilltdnkta anvéndare har ett behov av - och en 6nskan om -
att det ska vara mojligt att starta ifyllandet av information fran vilken modul
som helst, vilket kréver att man tar bort "hierarkiska/kronologiska kopplingar”
mellan olika moduler. Aven om man laser upp” instrumentet bér man
atminstone halla fast vid en logisk ordning betréffande ifyllandet av
information inom varje modul (ex. att man inte kan bedoma sannolikheter och
konsekvenser om man inte forst valt en hdndelse). Mahénda gér det dven att
koppla automatiska” texter som uppmérksammar anvéndare om de ldgger in
information som borde vara, men inte &r, kopplad till aspekter i andra moduler
(t.ex. om man lagt in kritiska beroenden utan att koppla det till ndgon
verksamhet)?

Som tidigare papekats dr det troligt att aktSrer kommer att “’klippa och klistra”
textavsnitt fran en redan upprittad RSA till rapporteringsverktyget.
Avvigningar om vad de ska ta med av sin ursprungliga rapport utgor en risk
for brister i sparbarhet. Av detta skél bér man ha mojlighet att bifoga filer i
programmet (ex. den RSA som grunddatan &r himtad fran).



Funktionen “Lista RSA” stodjer sparbarhet och uppfoljning da det mojliggor
enkel dtkomst till organisationens alla tidigare inlimnade RSAer.

Rekommendationer for justeringar i enskilda moduler

Samhallsviktiga verksamheter
Angéende Dropdown-meny for “funktion” under samhaéllsviktiga

verksambheter:
o Valet ”Ovrigt” bér genomgaende komma sist i listan

o Forslagsvis kan man for foljande samhéllsviktiga verksamheter
lagga funktionerna i en mer “intuitiv”’ ordning (ex. kronologiskt eller
hierarkiskt, ddr s& ar mojligt), ex. for:

Livsmedel: Primirproduktion, Tillverkning, Distribution, Kontroll och Ovrigt.
Energiforsorjning: Bréinsle och drivmedel, Fjarrvarme, El (produktion), El
(distribution), Ovrigt

Offentlig forvaltning: Kommunal ledning, Regional ledning, Nationell
ledning, Begravningsverksamhet, Ovrigt. For 6vrigt verkar
”Begravningsverksamhet” malplacerad. M&hinda borde denna funktion flyttas
till ”Hélso- och sjukvard samt omsorg”.

Hélso- och sjukvéard samt omsorg: Akutsjukvard, Primédrvérd, Psykiatri,
Omsorg om barn, Omsorg om funktionshindrade, Omsorg om é&ldre,
Socialtjanst, Smittskydd f6r ménniskor, Smittskydd for djur, Lakemedels- och
materielforsorjning, Ovrigt

Skydd och sékerhet (kan vara uppdelat efter inre/yttre”): Alarmeringstjénst,
Riddningstjénst, Polis, Bevakning och siikerhet, Aklagarverksamhet,
Domstolsvésendet, Kriminalvard, Gransskydd och immigrationskontroll,
Tullkontroll, Kustbevakning, Militirt forsvar, Ovrigt

Vi har inga forslag pa dndringar betraffande ordning av funktioner for dvriga
samhaéllsviktiga verksamheter.

Nar man sparat information om samhillsviktiga verksamheter ldgger de sig pa
vénstersidan, men i en annan ordning &n den ordning ni haft i dropdown-
menyn. Om det inte finns négot specifikt skl till den nuvarande designen bor
detta dndras sa att ordningen dr densamma.

For att minska risken for ”’spretighet” i det insamlade materialet bor man
Overviga att ha en fortydligande instruktion om vad som ir relevant att
formedla i rutan “beskrivning” av samhillsviktig verksamhet. Instruktioner
kan i sa fall med fordel laggas in som “tooltips”.



Kritiska beroenden

Aven hir bor man ha "tooltips” som tydliggér vad som avses med “kritiska
beroenden” samt virderingarna “kritiskt, tydligt, svagt/osikert”

Det verkar som att man ska identifiera kritiska beroenden oberoende av
scenarier och det gar att géra. Men sedan méste man se om just dessa kritiska
beroenden paverkas av ett givet scenario. Gors detta? Mojligen hanteras detta
via momentet d4 man ska identifiera formagehdjande atgérder. Har redovisas
alla sarbarheter som man — oaktat scenario - identifierat (ex. kritiska
beroenden och brister i olika formagor) och det &r ocksé hdr som man ska
bedéma om dessa sarbarheter ér viktiga for ett givet scenario. Men de kritiska
beroendena &r kanske kritiska” for att det inte finns nagra alternativldsningar,
vilket inte automatiskt betyder att leverensen av varor/tjanster stors vid ett
givet scenario (och dirmed b6r/behdver man inte foresla nagon atgédrd om si
ir fallet).

Bedomningar av “’kritiska beroenden” avgrinsas till den egna verksamheten
och vilka resurser denna &r beroende av for att kunna uppritthallas (ex.
infrastruktur, personal etc). For att stodja analyser och bedomningar pa
samhillsniva bor anvéindare dven bedéma vilka effekter som storningar i deras
egen verksamhet kan ha for andra aktorer (till vilka de levererar varor eller
tjanster) eller samhillssektorer i stort. Hérigenom blir modulen om
”beroenden” mera komplett genom att man ser pa “bada leden” (input till och
output fran) sin egen verksamhet. Harigenom synliggors 6msesidiga eller
ensidiga beroenden mellan olika verksamheter. Genom att jimfora olika
aktorers analyser kan man dessutom studera graden av samsyn kring dessa
forhallanden samt uppticka behov av medvetandehdjande insatser harvidlag.

Att koppla ihop tva samhillsviktiga verksamheter torde vara fullt mojligt att
gora eftersom de samhéllsviktiga verksamheterna identifieras i ett forsta steg
(och bor ddrmed kunna poppa upp som ett ’val” da ett kritiskt beroende
identifieras). Hade det varit mojligt att koppla ihop flera samhillsviktiga
verksamheter genom ett beroende hade det dven varit mojligt att stodja
analysen genom att visualisera beroendekedjor och spridningskedjor vilket
hade varit ett mervirde i verktyget. Sadan visualisering kan sedan ligga till
grund for konsekvensbeddomningarna.

Hot/Handelse/Scenario
Rubriken for Hot/Héndelse/Scenario 4r felstavad (se ”Scenorio”)

Valet ”Ovriga” bor genomgaende komma sist i listan for ”Héndelse” (i vissa
dropdown-menyer star "Ovrigt” och i andra ”Ovriga” — ensa)

Hot/hindelse/scenario kallas risk ndr man vél klickat pa knappen
“hot/hindelse/scenario”. Férdel om det dr konsekvent.
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— Haindelser klassificeras pa olika sitt av olika aktdrer (t.ex. utifran dess
konsekvenser eller killor/orsaker) och det finns inget sétt som ir ”mer ritt” in
ndgot annat. Ddremot &r det ju bra om man kan ensa kommunikationen fran
myndighetens olika delar till externa aktérer varfor vi dven tittade pa hur man
beskriver/delar in héndelsetyper pa Krisinfo.se. Forslagen nedan goér
indelningen mera likriktad med detta 4ven om det inte speglar klassificeringen
’rakt av”.

Vid klassificeringar allmént sett &r det ocksa viktigt att tinka pa att man
forsoker vara s komplett som mojligt (d.v.s. att kategorierna fangar in det
mesta av tdnkbara hindelser). Detta #r dock svart, varfor en ”Ovrigt” kategori
ar bra att ha med. Hérutover bor kategorierna vara disjunkta, d.v.s. inte
dverlappa och en del synpunkter och justeringsforslag nedan har att géra med
detta. Vi vill patala att vi inte har fullgod kunskap om géingse
indelningar/bendmningar angaende olyckskategorier, men en allméin
rekommendation &r att MSB ser 6ver dessa (samt de forslag vi ger) i
samverkan med experter inom myndigheten. Vid en sddan dversyn &r det
viktigt att tdnka pa att detta &r ett inrapporteringsverktyg for RSA-rapporter
som fokuserar pa “extraordinira hidndelser” (sa att man inte for in olyckstyper
sdsom “fallolyckor”, "sjélvtillfogade skador”, ”brand ej i byggnad” — ex. i
soptunnor m.m.).

— Under ”Naturolyckor”

o Oversvimningar kan orsakas av hiftiga skyfall och éven drabba urbana
omréden som ligger langt ifran vattendrag. Av detta skél bor ni ta bort
skrivelsen av vattendrag” och bara skriva ”Oversvimning” (blir mer
generellt tillampbart)

o ”Skogsbrand” bor ersittas av ’Gris- och skogsbrand”

o Det dr tveksamt om ”Dammbrott” bor rubriceras som “naturolycka” eller
teknisk infrastruktur, men det dr mer en ’smakfraga” (da t.ex. dven
oversvimningar kan ha sin grund i underdimensionerade dagvattensystem)

o Krisinfo anvénder klassen ”Vinterovider” vilket enligt var tolkning
omfattar kraftiga snéfall/sndstormar och isstormar, varfor detta &r en mer
generisk kategori &n att bara ha med ”Isstorm”

o Krisinfo.se har ocksa med ”Aska”, varfor MSB bor dverviga att ligga till
detta

o Slutligen har Krisinfo.se med ”Objekt fran rymden” (d.v.s. meteorider,
asteroider och allmént “rymdskrot”). S& sent som i feb 2013 skadades 1500
personer i Ryssland av en nedfallande meteor (som enligt rymdfysiker vid
Umea Universitet skulle traffat Malmo om den krockat med jorden 2
minuter senare, se http://www.dn.se/nyheter/vetenskap/rymdstenen-tva-
minuter-fran-malmo/). Detta, kan tyckas, motiverar att man 4ven har med
det som ténkbar — om 4n osannolik - hidndelse i Sverige (torde i alla fall
vara lika sannolik som effekter av solstormar). Eventuellt skulle man
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kunna ha en kategori ”Hot fran rymden” som innefattar savil solstormar
som nedfallande objekt.

— Under Olyckor
Hir finns inte mycket att hdmta fran Krisinfo.se (da denna sida &r fokuserad
pa kriser/storre storningar). Det enda som &r upptaget dér ar
”Kemikalieolyckor” samt “Kérntekniska olyckor”. Daremot kan man utgé fran
MSBs olycksdatabas ”IDA” samt fundera 6ver foljande:

o Olyckor i/med ”Farliga anldggningar” utgérs antingen av
brand/explosioner, ev. lickage med f6ljande utslépp av farliga dmnen,
varfor hindelser i denna kategorin borde omfattas av ”brand i sirskilda
objekt” eller CBRN. Fragan dr darfér om kategorin “Farliga anlédggningar”
kan tas bort? CBRN ticker egentligen dven “Kérnkraftsolycka” samt
”Svaveldimma”, dédr atminstone den senare kdnns mérklig (varfor &r just
detta framskjutet? Kénns dértill mer som ett scenario dn en kategori). Om
”Karnkraftsolycka” star kvar (istéllet for att ingd i CBRN) kanske man ska
dépa om den till ”Kérnteknisk olycka”, vilket dr ett bredare begrepp som
dven omfattar tillverkning, lagring och transport av uranbrénsle.

o Ni bér ha med samtliga “transportgrenar”. Légg till ”Végtrafikolycka” och
dndra “Fartygskollision” till ”Fartygsolycka” dé fartyg (och passagerare)
kan réka ut for extraordinéra hindelser till sj6ss dven p.g.a. brénder eller
bogvisir som inte &r stingda.

o Det dr virt att vervdga om “Farligt godsolycka” borde vara med som en
kategori (atminstone om de andra kategorierna - som ocksa skulle kunna
rymmas av CBRN - star kvar som egna kategorier)

— Under Teknisk infrastruktur
Hir kan negativa konsekvenser uppsté p.g.a. avbrott, bortfall och storningar i
olika former och listan 6ver kategorier kan bli véldigt lang om ni ldgger till
dndelser som beskriver om det &r ett avbrott, kontaminering eller ndgot annat
som gor att stérningen uppstatt. Méhénda ska man bara utga fran att det &r en
storning (oaktat vilken) och bara skriva typen av teknisk infrastruktur som
“kategori”, ex. Dricksvatten; Livsmedel, EL- och telekommunikationer (vilket
kan innefatta IT); El, Fjdrrvirme, ”Drivmedel” etc

— Under Antagonistiska hot och social oro
”Kemikaliespridning via bomb” kénns mérklig. Om man har med denna bor
man ocksé ha med ”smutsiga bomber” (som sprider radiologiska &mnen) och
hirutdver kan man tinka sig bomber som sprider biologiska smittodmnen si
listan kan bli tdimligen lang. Ev. skriver man CBRN via bomb eller later
kategorin Terrorhandling” omfatta sddana héndelser.

— Under Sjukdomar
Lagg till Zoonos (spridning av sjukdomar mellan ménniskor och djur)
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— Bedomningar av Konsekvenser och Sannolikhet bor kopplas till nagon
semi-kvantitativ skala som beskriver karaktir/omfattning sa att aktérerna far
en gemensam referensram att forhalla sig till (sa att de tolkar skalstegen pa
samma sétt, vilket 6kar jamforbarheten mellan deras bedomningar). Dessa
framkom vid export till Word eller tryck pa ”Visa”-knappen — men detta gors
forst efter att man gjort klart analysen. Stodet behvs da man ska gora
bedomningarna och bor alltsé finnas med som tooltip.

Vidare bor det tydligoras vad konsekvensbedomningarna avser — for den egna
organisationen, for ansvarsomradet (geografiska eller sektorsomradet) eller
totala samhillskonsekvenser dven utanfor ansvarsomradet? Ev. kan det vara
rimligt att konsekvensbeddmningen sker f6r mer en ett av dessa perspektiv.
Slutligen bor det d&ven vara majligt att ange motivering till de bedomningar
som gors, eftersom detta dels dkar sparbarheten men dven utgér en bra
utgangspunkt for revideringar av RSAerna.

— Hot/héindelser identifieras kopplat till en viss samhillsviktig verksamhet,
d.v.s. for att identifiera ett hot/hdndelse s kommer denna ligga i hierarkin
“under” en samhillsviktig verksamhet. Detta leder till ett antal potentiella
problem:

o Hur ska hot/héndelser som inte nimnvirt paverkar samhéllets
funktionalitet/samhéllsviktiga verksamheter identifieras men som dndé ger
upphov till negativa konsekvenser for liv och hilsa?

o Manga hot/héndelser &r av den typen att den paverkar ménga
samhdllsviktiga verksamheter, t.ex. storm. [ den nuvarande strukturen pa
verktyget maste dirmed samma hot/héndelser anges om och om igen?
Dessa kommer déa att identifieras som separata héndelser, d.v.s. storm som
péverkar elforsorjning, storm som paverkar vigar, etc. Men dessa
héndelser &r ju egentligen delar av samma héndelse.

o Nira kopplat till ovan &r vad konsekvensbedomningen egentligen innebir.
Eftersom hindelsen har identifierats “under” en viss samhéllsviktig
verksamhet giller d& konsekvensbedomningen endast den aktuella
samhéllsviktiga verksamheten?

For att komma runt detta problem sé foreslas det att hot/héndelser inte ska
identifieras i hierarkin under” en samhéllsviktig verksamhet. Istéllet bér man
kunna ange hindelser/hot som ett separat steg. Respektive hindelse kan sedan
kopplas till en eller flera samhéllsviktiga verksamheter, med inneborden att
héndelser kommer att paverka denna/dessa. Konsekvenserna av hiandelsen
skulle kunna beskrivas i form av hur respektive samhallsviktig verksamhet
péverkas och vilka de totala konsekvenserna dr. Den storsta fortjdnsten ir att
samma héndelse inte skulle behdva identifieras om och om igen.
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Férmagebedémning

Modulen dr en elektronisk version av den mall for formagebedomningar som
aktorerna tidigare anvint och har darfor samma brister som denna (d.v.s. att
det #r en lista med forutscttningar for formaga, vilket inte nédvéndigtvis &r
detsamma som att man de facto sar en formaga och indikatorerna utgor heller
inget fullgott underlag for att man ska kunna faststélla hur god forméagan dr).
Det aterstér en del arbete for att béttre kunna méta formaga och fram till dess
att arbetet mynnar ut i konkreta resultat far man kanske ha kvar denna
checklista i rapporteringsverktyget.

Navigeringen i och strukturen pa modulen férmagebedomning bor ses Sver dé
den tvingar anvéndare klicka sig igenom en ansenlig mingd sidor for att
besvara indikatorer. P4 den avslutande sidan (sid 18!) far man en 6versikt Sver
vilka fragor som dr besvarade och inte &r besvarade. Betrdffande de senare
skulle man bara vilja kunna klicka pa “ej besvarad” for att komma/”’hoppa” till
den fragan s att man kan besvara den (detta skulle ka anvéndarvénligheten,
d.v.s. gora att man slipper klicka sig igenom olika sidor for att hitta till
fragan). Detta dr ocksa en synpunkt som Post- och telestyrelsen framfort.

Resurser

I likhet med samhillsviktiga verksamheter och kritiska beroenden, bor man
mahinda att dven ha kategorier for olika typer av resurser, ex. Personella,
Materiella, Samverkan/avtal eller dylikt.

Atgéarder

Niér atgérder ska anges kommer en lista §ver sarbarheter upp dér sarbarheter
som paverkas ska viljas ut. En farhaga dr att nér en omfattad analys
genomforts (som identifierat ett stort antal handelser och beroenden) kommer
denna lista att vara vildigt snarig och svarnavigerad. Andra sitt att visualisera
dessa sarbarheter bor déarfor 6vervégas. Visualisering av risker och sérbarheter
ar ett generellt ndgot som bor forega atgirdsforslag eftersom god visualisering
underlittar forstielse for vilka risker och sarbarheter som bidrar mycket till de
totala riskerna.

Det ricker inte med att man kopplar olika sarbarheter till atgéarder. Man bor
inte enbart ha ett kvantitativt matt pa hur manga sarbarheter atgérden
adresserar som grund for prioritering av atgirder for det &r inte sékert att just
dessa sarbarheter #r de viktigaste. Atgirderna bor framst riktas in pa att
avhjilpa de allvarligaste sarbarheterna (de “’sarbarhetsomrédden” som ger
upphov till de allvarligaste konsekvenserna).

I beskrivningsrutan till ”Registrera &tgérd” &r det bra om man gor en
beskrivning av pa vilket scitt samt hur mycket man tror att dtgérden skulle
bidra till att reducera risken, 6ka formégan att hantera hiandelsen eller minska
ett beroende. Om man inte séiger nagot om éatgirdernas forvintade effekter blir
atgirdslistan ett svagt beslutsunderlag, vilket &ven minskar sannolikheten for
att de genomfors. For att ytterligare forbéttra beslutsunderlaget, skulle
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aktorerna majligen dven uppmanas att ange en ungefarlig kostnad for dess
inforlivande?

Ett sétt att beskriva pé vilket sétt en atgird &dr nyttig &r att koppla atgirden till
scenarier. P4 detta sdtt kan man beskriva vilka scenarier som bedoms paverkas
av en specifik atgérd. En atgérd som paverkar fler scenarier &r bittre &n en
som paverkar fdrre, forutsatt att allt annat #r lika. Vidare kan man ocksa
inkludera en beskrivning av atgidrdens bedomda effekt nar det géller
scenarierna. Exempelvis kan man ange om étgérden bedoms minska
sannolikheten f6r uppkomst av scenariot, eller om det 4r konsekvensen av
scenariot som paverkas. Kan man dessutom ange ungefér hur mycket man
bedomer att atgarden paverkar, ex. halverar sannolikheten eller sénker
konsekvenserna med ca 10%, ger det ett betydligt bittre underlag for att
avgora vad som &r bra atgérder.

= QOvriga reflektioner och rekommendationer

Modulernas innehall skapar oklarhet kring vilka aktorer verktyget riktar sig till och
vilket skyddsvért system/objekt de bor ha for 5gonen da de gor sina bedémningar.
Verktygets forsta modul, ”Samhillsviktiga verksamheter”, verkar vara anpassad
efter geografiskt omréadesansvariga aktorer dd man uppmanas att identifiera
verksamheter knutna till skilda samhillssektorer (vilket 4ven Post- och
telestyrelsen papekat). Hur dr det tinkt att sektorsmyndigheter ska fylla i denna
modul? I andra moduler begrinsas det skyddsvérda omradet (d.v.s. analysobjektet)
till den egna verksamheten, exempelvis dd man ska gora bedomningar om olika
héndelsers konsekvenser. Hir uppmanas anvindarna enbart att bedéma om - och i
sa fall - i vilken utstrackning den egna verksamheten kan uppritthallas eller ¢j givet
olika hindelsetyper och stérningar. Vem beddmer konsekvenser pa samhcdillsniva?
Ar tanken att detta gors i en separat process utanfor verktyget? Om inte, bor man
utveckla och inforliva tre olika bedomningsskalor for konsekvenser i verktyget —
for den egna organisationen, for ansvarsomradet (geografiska eller sektorsomradet)
samt totala samhillskonsekvenser dven utanfor ansvarsomradet. Om flera aktorer
ska bedoma hiandelsers effekter pa samhéllet i stort finns det, som ovan papekats,
skdl att dvervdga om man inte ska forséka komma Gverens om hur man gemensamt
kan bedoma konsekvenser pa samhillsniva.

Som pépekats dr det viktigt att se till att verktyget inte uppfattas som en palaga och
att det finns vinster for de enskilda aktdrerna att anvinda det. Den upplevda
egennyttan av rapporteringsverktyget skulle kunna 6ka om man har en
“kunskapsdatabas/modul” kopplad till verktyget som kunde rymma anvéndbar
information om olika vanligt forekommande hindelsetyper i Sverige (ex. tinkbara
orsaker, forebyggande och hanterande atgérder, potentiella direkta och indirekta
konsekvenser, nddvindiga resurser, relevanta aktdrer och deras mandat m.m.).
Denna modul skulle kunna anvéndas till stod for utveckling av scenarier,
bedomningar om konsekvenser, diskussioner om tdnkbara atgédrder och samtidigt
minska behovet av att kontakta expertis utanfor den egna organisationen. Samtidigt
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b6r modulen inte bli fér omfattande eller komplex da detta kan upplevas som
?jobbigt”, vilket minskar sannolikheten for att den anvinds och da uteblir
naturligtvis det mervirde som efterstrévas.
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Samlade rekommendationer

Denna lista &r tdnkt att skapa en dverblick Gver de rekommendationer som
framkommit genom granskningen. Justeringsforslag pa detaljniva (ex. forslag pa
omformuleringar och dndringar i enskilda moduler) redogérs for i avsnittet
”rekommendationer for justeringar i enskilda moduler”.

@)

Tillse att anvédndare kan péborja inlimningen av information i vilken modul de
vill genom att ta bort hierarkiska kopplingar mellan olika moduler. Vissa
logiska kopplingar, sérskilt inom respektive modul, bér dock finnas kvar (t.ex.
att man inte kan bedoma sannolikheter och konsekvenser utan att forsta ha valt
en hdndelse som utgangspunkt for detta). Mahinda kan anvéndare
“automatiskt” bli uppmérksammade om de ldgger in information som borde
vara, men inte ir, kopplad till aspekter i andra moduler.

Kopplat till ovanstaende rekommendation foreslas att hot/héndelser inte ska
identifieras i hierarkin ”under” en samhéllsviktig verksamhet. Istéllet bor man
kunna ange héndelser/hot som ett separat steg. Respektive héndelse kan sedan
kopplas till en eller flera samhillsviktiga verksamheter, med innebdrden att
héndelser kommer att paverka denna/dessa. Den storsta fortjdnsten &r att
samma héndelse inte skulle behova identifieras om och om igen.

Tillse att kategoriseringar och bendmningar av olika sakomréden (ex.
samhillsviktiga verksamheter, beroenden, hdndelsetyper) i si lang
utstrackning som mgjligt dr enhetliga med det som kommuniceras till
anvindare genom andra kanaler (t.ex. RSA-végledningar; den nationella
RSAn; Krisinfo.se; den egna hemsidan; informationssystemet IDA,
Naturolycksdatabasen, RIB m.m.). Vid kategoriseringar av hdndelser bér man
ha i atanke om att det dr “extraordindra hdndelser” som &r utgangspunkten.
Dessutom dr det viktigt att undvika att hdadelsetyper Gverlappar varandra, utan
att listan blir alltfor lang/specifik (vilket kan motverkas genom att skapa
héndelsetyper som kan fanga in ett antal olika scenarier).

Koppla visuella hjdlpmedel till stod f6r dversikter och beslut (ex. fargkoder,
tabeller, diagram, flédesscheman, spridnings- och beroendekedjor). Visuella
hjélpmedel har stor potential att tydliggéra samband och kommunicera resultat
och skulle ocksa kunna 6ka den upplevda egennyttan av att anvénda verktyget.
Utdver ovan ndmnda forslag pa visuella hjdlpmedel br MSB utreda om
verktyget kan utvecklas sa att det d&ven kan ta emot och hantera interaktiv GIS-
data (d.v.s. kartapplikationer med mdéjlighet att zooma, gora
avstandsmétningar, tinda och slicka samt gora Gverlagringar av olika
informationslager m.m.)

Ut6ver konsekvensbedomningar for egen verksamhet, bér MSB utveckla och
inforliva konsekvensbedomningar for ansvarsomradet (sektorn eller det
geografiska ansvarsomradet) samt konsekvensbedomningar for samhéllet pa
en mer Gvergripande niva (d.v.s. hur storningar inom sektorn eller det
geografiska ansvarsomradet kan komma att dven paverka andra sektorer eller
geografiska omraden). Anvéndarna far da gora konsekvensbedomningar i en
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trestegs-process, dir de inledningsvis bedomer hur en hindelse kan nedsitta
funktionen i egen verksamhet och hur detta i sin tur far aterverkningar i
ansvarsomradet och dérefter for samhéllet i stort.

Forutom att bedoma beroenden for den egna verksamheten bor anvindarna
anmodas att beddma och beskriva hur funktionsnedsittningar i den egna
verksamheten kan paverka ansvarsomradet och samhillet i stort (jmf forslaget
om utveckling av konsekvensbedomningar ovan). Dessutom bor det finnas en
koppling mellan hot/héndelser och de kritiska beroenden som identifierats.

Tydliggor for anvéndare vad som dr relevant information att informera om
(substans och detaljniva) i verktygets olika beskrivningsrutor. Sa kallade
“tooltips” (d.v.s. anvisningar som framkommer da man star med markdren pa
rutorna) kan med fordel anvéndas da det skapas en direkt tillgang till vad man
bor tanka pa (till skillnad mot om man behdver ha en manual vid sidan om sig
da man arbetar med verktyget).

Tooltips bér dven anvindas for att klargora skalsteg vid bedomningar av
sannolikheter och konsekvenser.

Se 6ver dropdown-menyerna i modulerna sa att underkategorier presenteras i
en intuitiv/logisk ordning.

MSB bér uppmana anvéndarna att beskriva pa vilket scitt samt hur mycket de
tror att foreslagna atgirder bidrar till att reducera risken, 6ka férmagan att
hantera héndelsen eller minska ett beroende. Om man inte séiger ndgot om
atgardernas forvintade effekter blir atgérdslistan ett svagt beslutsunderlag,
vilket dven minskar sannolikheten for att de genomfors. For att ytterligare
forbittra beslutsunderlaget, skulle aktérerna méojligen dven uppmanas att ange
en ungefirlig kostnad for dess inforlivande.

Rapporteringsverktyget bor — och kan — anvindas av olika personer inom
samma organisation. For 6kad sparbarhet bér man dock kunna se vilken
person som lagt in vilken information. I vigledningen for hanteringen av
verktyget bor man ocksé rekommendera anvéndare att utse en
fokalperson/huvudhandlidggare som ansvarar for att sammanstélla, skicka in
och kan svara pa fragor kring innehallet i den slutliga versionen (eller
atminstone ansvarar for att dessa besvaras).

RSA-informationen bor endast kunna dndras via rapporteringsverktygets
moduler, varfor detta inte bor kunna exporteras till Word utan till en
oredigerbar PDF. Detta reducerar risken att det finns olika versioner av
bedémningar (och motiveringar) i rapporteringsverktyg och andra filer, vilket
ar till gagn for savil den egna organisationen som de aktrer den samverkar
med.
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For 6kad transparens och mojlighet att visa pa giltigheten av deras
beddmningar, bor anvéndare ha mojlighet att bifoga filer som utgér underlag
for de bedomningar som gjorts (ex. RSA-rapporter, stadsbyggnadsplaner,
resursforteckningar, GIS-bilder, statistik, utvirderingar).

Fordefinierade kategorier &r bra ur ett aggregeringsperspektiv och méhénda
kan @ven kategorier utvecklas for redovisning av resurser och atgérdsforslag.
For att inte anvéndare ska kénna sig ”lasta” dr det emellertid bra att kategorin
”Ovrigt” kvarstar som alternativ.

Fundera 6ver sétt genom vilka olika aktérer kan uppleva ett mervirde, en
egennytta, av att anvinda verktyget. Framfor allt géller detta for aktdrer som
inte har till uppgift att aggregera, viga samman, resultatet av andra aktorers
analyser som underlag till uppréttandet av sin egen analys (ex. kommuner och
landsting). En kunskapsbank med information om olika héndelsetyper é&r ett
forslag. Att integrera visuella hjdlpmedel som st6d till Gversikter och beslut dr
ett annat.
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