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Policy Brief 2018:1

Den kvantifierade konsumenten: Om behovet
av tillit och transparens pa datadrivna mark-

nader

Stefan Larsson?

& Forskare och programchef for Digitala Samhallet p& Fores. Docent i teknik och social férandring, jurist och universi-
tetslektor vid institutionen for teknik och samhaélle, LTH, Lunds universitet.

stefan.larsson@fores.se

| kérnan av den digitala ekonomin finns idag anvandning av individrelaterad information, ofta reglerad i
termer av personuppgifter. Som konsument ar det dessvarre allt svarare att bedéma nar den samlas in,
hur den anvéands och vilka aktérer som hanterar den éver tid, vilket riskerar att undergréva den tillit
som ofta ar en foérutsattning fér en fungerade digital marknad. Denna policy brief anvander sig av kon-
sumentperspektivet framst for att tydliggora nagra av de viktigaste informationsasymmetriska motsatt-
ningar som &r i storst behov av att adresseras utifran ett policyperspektiv. Framférallt fokuseras 1. bris-
ten pa transparens, 2. samtyckets inneboende begrénsningar och 3. hur vi ska férsta den s.k. integri-
tetsparadoxen med att konsumentbeteendet inte riktigt matchar uttryckta varderingar pa omradet.

En artikel i Financial Times beskrev nyligen en
studie av insamlingen och hanteringen av konsu-
menters data pa en brittisk handlares hemsida,
dar man kunde spéra flertalet dussin mottagare
och spérare av konsumentens besok och inform-
ation. Dessa inkluderade bade stora och kénda,
som olika funktioner i bade Facebooks och
Googles kataloger och BlueKai, som &gs av det
alltmer dataméaklarprofilerade Oracle (se Christl,
2017), men ocksé en rad obskyra aktorer. Detta
p&minner ocks& om norska Datatilsynets studie
frin 2015 dér myndigheten matte aktiviteten
kring besok pa forstasidan hos sex norska dags-
tidningar. De konstaterade att i snitt placerades
mellan 100 och 200 webbcookies pa besdkarens
browser, att IP-adressen skickades till 356 serv-
rar och att 46 tredjepartsaktorer var néarvarande
for vart och ett av bestken pa de sex dagstid-
ningarna (Datatillsynet, 2015; se Larsson,
2017c). Tredjepartsaktdrerna var allt ifrdn s.k. re-
klamborser f6r realtidshandel med reklam (ad ex-
change), dataméaklare, andra dataanalytiska fére-

tag, med en majoritet frAn USA. Samtidigt kom-
municerades valdigt lite av denna méangfald av
narvarande parter till bestkaren, till konsumen-
ten, kring vilken data som samlades in eller till vad
den anvandes.

| artikeln i Financial Times beskrivs den komplexa
datahanteringen framférallt som en utmaning i
forhallande till Dataskyddsférordningen (GDPR)
som stéller hdga krav pa tydlighet i hur person-
uppgifter hanteras. Men frdgan som adresseras i
denna policy brief &r framférallt hur man ska for-
halla denna brist p& transparens till konsumenter-
nas fortroende till hur deras information hanteras.
Det &r relativt enkelt att tdnka sig att den direkta
relationen, dvs mellan den som anvander en
tjanst, besodker en sida, och den som erbjuder
tjansten, utgdr den kanske viktigaste kallan till for-
troende och tillit utifrdn konsumentens perspek-
tiv. Men, hur ska den mangd och det ekosystem
av datafdrmedling kommmuniceras utan att tillitsre-
lationen brister? Och, givet det komplexa ekosy-
stem av allt mer sofistikerad dataférmedling som
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vaxer fram genom en stor mangd aktdrer for kon-
sumenten att forhélla sig till, hur ska kommunikat-
ionen ens vara praktisk mojlig? Och, om konsu-
menterna hade forstatt — vilket studier jag ater-
kommer till nedan visar att ménga inte gor — hade
de da fortfarande accepterat den massiva in-
samlingen och att deras information reser vidare?

Oaktat de individualiserade tjanster dar konsu-
menterna har direkt nytta av s.k. personalisering,
ar en risk likval att den snabba utvecklingen av
datadrivna marknader — och som i mycket tycks
véxa fram utan konsumenternas insyn — inte har
nagon stoérre legitimitet hos anvandarna. Och att
det &r pa grund av konsumenternas svaga och
icke-informerade stélining som datainsamlingen
kunnat vaxa till s& kraftigt, dvs. 6ver deras huvu-
den, snarare 8n som ett resultat av en avvagning
av intressen dar konsumenten vet vad den vill ge
i relation till vad den far. Just nu ser mycket av
forhallandet ut att vara att konsumenten forvisso
vet vad den vill ha, men inte vad den betalar (jfr.
Larsson & Ledendal, 2017).

Denna policy brief adresserar nagra av de utma-
ningar pé& datadrivna marknader som &r i storst
behov av att adresseras utifrén ett konsument-
perspektiv:

1) Vad betyder avsaknaden av reell transparens
pa en datafierad och individualiserad marknad?

2) Hur fungerar samtycke till anvandning av per-
sonuppgifter i praktiken?

3) Vilket stod finns det for en s.k. integritetspara-
dox, dvs. en skillnad i den oro och brist pa kon-
troll som konsumenter uttrycker nar de bilir tillfra-
gade i undersdkningar, och att de trots det an-
vander samma tjanster, och hur kan vi bast forsta
den diskrepansen?

Konsumenter som datakallor i plattforms-
ekonomin

Konsumenternas data utgdr i mycket en karna i
dagens digitala ekonomi, vilket bade utgor en for-
utsattning for manga av de uppskattade indivi-
danpassade tjansterna, samtidigt som det som
konsument &r allt svarare att beddéma nar den
samlas in, hur den anvands och séljs vidare och

vilka akt6rer som hanterar den Over tid, vilket
konstateras i bade amerikanska och europeiska
studier (Christl, 2017; Pasquale, 2015;). Detta le-
der i sin tur till nAmnda policyutmaningar som inte
minst uttryckts i forlangningen av brist p& trans-
parens (jfr. Larsson, 2017b; 2017c). Samtidigt
kan konstateras att utvecklingen av analytiska
metoder och anvandningen av allt storre da-
tamangder av kommersiella aktorer pa allt fler
marknader gor att forskningen exv. utifrdn ett
konsumentperspektiv ar eftersatt, enligt litteratur-
studie pa omradet (Carlsson et al., 2017; Lars-
son, 2016), trots att en central frdga ofr&nkomli-
gen ligger i hur man bast uppnér en balans mel-
lan datadriven tjansteutveckling pa personupp-
giftsintensiva marknader och andra, ibland men
inte alltid motstédende varden, som individens be-
stdmmande 6ver sin egen information m.m.

Forst kan konstateras att internets essens har
férandrats drastiskt under de senaste 10 — 20
aren. Vi har forstétt internet som en digital "rymd”,
ett cyberspace, en motorvag for information (som
i "information superhighway”) eller en 6ppen p2p-
plattform for kunskapsutbyte och mdéten mellan
likar. Hur vi forstar de digitala fenomenen ar helt
centralt for deras reglering (Larsson, 2017a). Efter
ett antal Gvergdngar har vi nu en digitalisering
som &r oerhort integrerad i var vardag och som
kretsar kring den data som samlas in fran de
flesta av oss, i ett "ekosystem” av olika plattfor-
mar. Utdver de fa centrala féretag som antagit
nyckelpositioner och blivit oumbaérliga for de
datadrivna marknaderna — de s.k. big five, alltsé&
Google, Apple, Microsoft, Amazon och Fa-
cebook — vaxer darmed ett komplext, samman-
kopplat ekosystem fram. Det har beskrivs i som
ett "omfattande landskap” bestéende av "tusen-
tals foretag frén olika industrier som samlar in,
analyserar, koper, delar, byter och anvander data
om miljarder manniskor” (Christl, 2017, p. 4) i en
rapport som nyligen publicerats av Cracked Labs
i Wien. En nddvandig del av konsumentskyddet
ar dverlag att kontrollera forhallandet mellan kon-
sumenter och andra, ofta starka, aktorer pa
marknaden och att stdrka konsumentens posit-
ion om det behdvs. Ekosystemets tillvaxt utma-
nar det traditionella sattet att reglera och uppratt-
hélla bland annat konsumentens skydd, vilket
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dérmed efterlyser nya satt att férst& — och reglera
— det internet som existerar idag och som &r un-
der framvéaxande.

Data som valuta: marknaden ser

Mycket av det som tidigare var kvalitativa, icke-
sparade och icke-6vervakade aktiviteter ar nu
kvantifierade och loggade: dina sdkningar; din
webbhistorik; videoklippen du tittar pa; annon-
serna du Klickar eller trycker pa; din geografiska
position; information om din enhet; din IP-adress
och dina cookies. Kombinerat med demografisk
information, vad du képer och nér, ar mdjligheten
att profilera anvandare mycket stor. Marion Four-
cade och Kieran Healy (2016) uttryckte nyligen
detta i termer av att "marknaden ser”. Och den
"ser” mycket skarpare och granulart idag an fér
bara nagra ar sedan. Konsumenterna, & andra si-
dan, forefaller i jamforelse dock bli mer och mer
blinda angdende samma dataanvéndning; alltef-
tersom mer data samlas in och rér sig mellan fler
aktorer dkar en informationsasymmetri mellan de
individer som utgdr primadra datakéllor och de
strukturerade aktdrer som anvander sig av denna
information.

| rapporten Personuppgifter som betalningsme-
del konstaterar jag och den handelsréattslige fors-
karen Jonas Ledendal att individers data har blivit
ett slags valuta aven for digitala tjanster som kan
tilhandahéllas (monetéart sett) gratis for konsu-
ment, vilket vi menar aven leder till ett 6kat ansvar
for de konsumentskyddande verksamheterna
(Larsson & Ledendal, 2017). Samma information
utgdr p& en aggregerad niva ett helt centralt
vérde i den digitala ekonomin dar personuppgif-
ter har blivit en handelsvara pé fler och fler mark-
nader: inom finansiella marknader inklusive kre-
ditkortsutgivare, forsakringsbolag och laneinsti-
tut; inom detaljhandel, inklusive varor och tjans-
ter, kopplat till kundkort och medlemskap eller
forsok att "s6mldst” dverbrygga skillnaden mellan
uppkopplad och icke-uppkopplad marknadsfo-
ring till individen; inom mediehusens utveckling av
programmatiska annonsutbyten (cf. Christl,
2017; Datatilsynet, 2015; Larsson & Ledendal,
2017).

Det finns darmed en obalans i skillnaden pé hur
individer upplever sin personliga informations
varde och hur den industri som samtidigt vuxit
fram déar denna information ar helt central utvin-
ner monetéra varden ur den, vilket &ven poang-
teras av Sarah Spiekermann och Jana Koru-
novska, som forskar pa sociala och etiska pro-
blem med datorsystem (Spiekermann & Koru-
novska, 2016). De konstaterar att manga online-
féretag ser sina bdrskurser som en direkt funktion
av den data som de har om sina anvandare
(Spiekermann & Korunovska, 2016).

Tre centrala policyutmaningar

Utvecklingen av den roll som personuppgifter
spelar leder ofta till stora mervarden for konsu-
menter men behdver &ven problematiseras uti-
frin olika intressen, vilket inte minst antyds i
Christls term ”genomtrangande kunddvervak-
ning” (2017). Fdéliande tre policyutmaningar &r
centrala att hantera fér en balanserad utveckling
av den digitala ekonomin (cf. Larsson 2017c¢):

1. Avsaknad av transparens: informations-
asymmetri

Nar datainsamling blir en dominerande del av ett
digitalt samhalle finns det inte langre i forsta ste-
get ndgot tydligt satt att dverblicka vem som
samlar in vad, och i andra steget inget realistiskt
sétt for individer att se vart informationen tar
vagen. Frank Pasquale (2015) och andra beskri-
ver detta som ett "black box”-samhaélle och stéller
ocksa fragan om hur man hanterar denna avsak-
nad av transparens, vilken ligger till grund for en
informationsasymmetri som i sin tur skapar ett
antal potentiella problem ur ett konsumentper-
spektiv: a) utsatta grupper kan ha &n svérare att
hantera oférmanliga avtal; b) dvergangen fran att
influera konsumenter till att manipulera konsu-
menter behdver adresseras nér ena sidan vet
mycket, kan studera och lara sig frdn moénster
och predicera framtida beteende pé& individuell
niva; c) frdgan om ansvarsférdelning nér auto-
matiserade tjanster genom alltmer (artificiell)
agens diskriminerar eller pad andra satt agerar
olagligt eller oetiskt; d) i en "ekologi” dar data re-
ser frdn manga kallor Okar risken for att felaktiga
data leder till felaktiga resultat.
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| takt med att fler typer av industrier utvecklar
datadrivna metoder for sina kundrelationer upp-
star nya och svéra normativa avvagningsfragor,
exv. kring hur ingédende forsakringsbolag bor
anvanda sig av individuell och prediktiv analys
och med vilken data som grund, hur kreditvarde-
ringar bor ga till och hur valtajmad marknadsfo-
ring for beléning far vara i relation till utsatta grup-
pers skuldsattning, m.m. Google néddde nyligen
ett avtal som enligt uppgift ger tillgang till 70 pro-
cent av transaktionerna f6r kredit- och betalkort i
USA. Denna typ av information kan darmed l&ag-
gas till i profileringen av konsumenternas bete-
ende och ge ba&de mervarde for individen men
ocksé ge ett potent underlag for hur framgéngsrik
reklamforséljiningen egentligen &r, vilket under-
stryker den informationsasymmetri som rader
mellan individ och, i det héar fallet, Google (vilket
jag utvecklar mer har: Larsson, 2017d).

2. "Blint, icke-informerat” samtycke

Ur ett lagstiftningsperspektiv, inklusive GDPR, fo-
kuserar manga skyddsmekanismer pa den indivi-
duella konsumentens medvetenhet och mdjlighet
att fatta informerade beslut, vilket leder till ett ut-
brett anvandande av samtyckesdriven datain-
samling, reglerad i anvandaravtal. P4 grund av
manskliga begransningar i bade tid och kognitiv
formaga faller dock ofta de val vi gor i praktiken
nar vi anvander digitala tjanster —i en verklighet
dar vi accepterat hundratals anvandaravtal —
inom ramen fér det som Anja Bechmann kallar
"blint, icke-informerat samtycke” (2014). Enbart
mangden anvandaravtal for medelkonsumenten
att ta stélining till uttrycker ett tydligt informations-
overflod i sig. P4 samma tema har integritetsfors-
karen Daniel Solove (2013) argumenterat for att
den hér typen av "sjalvhantering av integritet” inte
resulterar i nadgon relevant kontroll och att det
finns ett behov av andra, praktiskt sett mer val-
fungerande, modeller att forlita sig pé. Enligt
2015 &rs SOM-undersdkning uttryckte s& stor
andel som 60 procent av befolkningen att de &r
negativa till att dela personliga data med foretag.
Samtidigt s&ger sig en minoritet p& mindre &n en
femtedel noga 18sa igenom villkor vid registrering
pé sajter eller appar (Appelgren & Leckner, 2016).
| en studie av 60 brittiska, amerikanska och

svenska anvandaravtal konstateras att ett slags
paternalism kan vara nérvarande i det att det da-
tainsamlande foretaget gor langtgdende anta-
ganden om hur man bor tolka konsumentens vil-
jeyttringar eller “passiva medgivande” (Appel-
gren, 2017). Detta inte minst ljuset av att de flesta
anvandarna inte l&ser anvandaravtalen, vilket
varje tjansteférmedlare rimligen mycket val vet
och kan se i sin egen statistik. Rhoen péapekar —i
férlangningen av en daligt fungerande medgivan-
depraktik — pa behovet av ett pragmatiskt anvan-
dande av konsumentskyddslagstiftning (2016, s.
8), vilket ocksé tydligt riktar frdgan mot aktuella
Overvakande konsumentstérkande myndigheter.

3. Integritetsparadoxen

Samtidigt &r det viktigt att forsta att forestaliningar
om vad som &r skyddsvart, exv. hur integritet for-
stas, bade ar ett kontextuellt (Nissenbaum, 2009)
och fbéréanderligt varde, oundvikligen samman-
kopplat med hur véra liv gér till, hur privatlivets
helgd definieras och genom vilka tekniker vi kom-
municerar med var omvarld. Ett flertal studier
som utforts under senare &r har dock kommit
fram till att anvandare kénner allt stdrre oro péa
grund av att de saknar kontroll dver anvand-
ningen och spridningen av deras personliga data
(Lilley et al., 2012; Pew, 2014; se Appelgren och
Leckner, 2016). Vissa ar séarskilt oroade dver att
de inte har ndgon kontroll Gver den data de ge-
nererat pa internet och dver mojligheten att den
anvands pé andra satt &n de fran borjan tankt sig
nar de delade den (Kshetri, 2014; Naraya-
naswamy & McGrath, 2014). En klar majoritet av
Internetanvandarna i EU-kommissionens sér-
skilda Eurobarometer 2016 uttryckte obehag
Over att onlineplattformar anvander information
om deras internetaktiviteter och personuppgifter
for att skraddarsy annonser eller innehéll i enlig-
het med deras intressen (Special Eurobarometer
447, 2016). EU-kommissionen konstaterade un-
der 2015 att endast 22 procent av européerna till
fullo kénner tillit tor féretag som sdékmotorer, so-
ciala natverk och E-posttjénster och sa méanga
som 72 procent av internetanvandarna ar oroliga
for att behdva dela med sig av fér mycket per-
sonuppgifter online (COM (2015) 192 final). | en
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undersdkning som utforts av Pew Research Cen-
ter under 2014, uttryckte s& ménga som 91 pro-
cent av amerikanska anvandare att de hade
tappat kontroll éver hur deras personliga uppgif-
ter samlas in och anvénds av féretag (Pew,
2014). Annan forskning visar trots detta att
manga fortsatter att anvanda tjanster som kan
vara véldigt utldmnande, medan de samtidigt ut-
trycker en oro Over anvandningen av den data
som samlas in om dem nér de anvander digitala
tjanster (Bechmann, 2014; Light & McGrath,
2010).

Det har kan ses som ett slags integritetsparadox
mellan praktiskt beteende och uttalade sociala
normer. Ar det avsaknaden av transparens som
"lurar” anvandare att dela data eller héller begrep-
pet integritet p& att omformas parallellt med de
nya tjanster som dyker upp? | konsumentstudier
gallande anvandningen av kundkort i USA har
Turow et al. (2015) kommit fram till att en av an-
ledningarna till diskrepansen mellan beteende
och uttalade normer ar att konsumenter helt en-
kelt resignerar. Vi har tidigare argumenterat for
vikten av Okad transparens utifrdn just denna
motséttning, dvs for att konsumenter ens ska
kunna delta i en marknad fér "fairness” (Larsson
& Ledendal, 2017). Oavsett vilket, studierna ut-
trycker en obalans mellan individers sociala nor-
mer och deras egna beteenden sévél som de
kommersiella aktérernas praktiker inom den vax-
ande digitala ekonomin. | syfte att battre kunna
balansera motstaende samhallsvéarden &r denna
paradox av vikt att battre forsta.

Slutsats: personuppgifter som en konsu-
mentfraga

Kommersiella aktérer: Okad transparens ar en
av nycklarna till att bygga tillit p& datadrivna mark-
nader, och Okad transparens mojliggdr battre
konkurrens om konsumenter enklare kan forsta
och vélja tjanster som béattre reflekterar deras var-
deringar. Det har betyder dock inte att frdgan om

hur transparensproblem boér hanteras ar enkel
—det finns &ven en uppenbar en grans for hur
mycket information en given anvandare kan han-
tera nér lagstiftningen leder till informationsédver-
belastning i form av hundratals ldnga anvandar-
avtal till och med f6r den genomsnittliga digitala
livsstilen. Makten &ver transparensen beddms
har dock i mycket ligga hos de kommersiella ak-
térerna.

Konsumenter: det gér att argumentera for beho-
vet av en storre data literacy, dvs. att dven de
individuella konsumenternas kompetens och for-
magor att mer medvetet granska avtal och styra
sina instéliningar och sitt beteende behdver blir
battre. Det skulle tala for informationsinsatser,
men kanske framforallt dven att avtalen blir tydli-
gare och att hanteringen och dess beskrivning
blir mer transparent frdn de kommersiella akt6-
rerna.

Myndigheter: Utvecklade metoder behdvs for till-
syn som majliggor insyn i funktion och verkan av
individualiserade och datadrivna applikationer for
bl.a. marknadsféring, men aven for att spéra var
informationen tar vdgen och vilka andra aktorer
som anvander den. Detta leder i sin tur till att lyfta
frdgan om personuppgifters hantering i den digi-
tala ekonomin till att bli en bredare frdga an bara
gallande integritet; det paverkar hur vi balanserar
en rad legitima men mojligen motstaende intres-
sen. Genom att adressera hanteringen av indivi-
ders data i den digitala ekonomin som en konsu-
mentfraga kan fragor och asikter riktas mer direkt
mot organisationer som hanterar konsument-
skydd och vi kan fa béttre verktyg for att uppné
en mer balanserad intressentmiljé.
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