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BAKGRUND

1 Bakgrund

I regeringens proposition 2001/02:158 ’Samhallets sakerhet och beredskap™ (s 38) foreslas
att

”Varje statlig myndighet bor for att starka sin krishanteringsformaga ha till
uppgift att genomfora en analys av den sarbarhet eller de risker som kan finnas
inom myndighetens ansvarsomrade och som mycket allvarligt kan nedsatta
formagan hos verksamheten inom omradet (sarbarhetsanalys). Den bor arligen
uppdateras och redovisas till Regeringskansliet. Sarbarhetsanalysen skall avse
sadana tillstand som kan uppsta nar en eller flera handelser utvecklar sig eller
trappas upp till att omfatta flera delar av samhéllet. Tillstandet skall vara av en
sadan omfattning att det uppstar allvarliga storningar i viktiga
samhallsfunktioner och kraver att insatser fran flera olika myndigheter och
organ samordnas for att kunna hantera situationen och darmed begrénsa
konsekvenserna.”

Propositionen resulterade sd smaningom i forordning (2002:472) om atgarder for fredstida
krishantering och hojd beredskap vars 3 § och 4 § innebar en viss konkretisering av ordalagen
1 propositionen. Enligt ndimnda forordning skall statliga myndigheter arligen analysera om det
finns sadan sarbarhet och sddana risker inom myndigheternas respektive ansvarsomrdden som
synnerligen allvarligt kan forsdmra férmagan till verksamhet inom omradet, se citat 3 §
nedan:

’Risk- och sarbarhetsanalys

3 § Varje myndighet skall i syfte att starka sin krishanteringsférmaga arligen
analysera om det finns saddan sarbarhet och sadana risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsamra formagan till
verksamhet inom omradet. Vid denna analys skall myndigheten sarskilt beakta

1. situationer som uppstar hastigt, ovantat och utan férvarning,

2. situationer som kraver bradskande beslut och samverkan med andra
samhallsorgan,

3. situationer som allvarligt paverkar samhallets funktionsformaga eller
tillgang pa nédvandiga resurser, och

4. formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Myndigheten skall vardera och sammanstalla resultatet av arbetet i en risk- och
sarbarhetsanalys. Analysen skall lamnas till Regeringskansliet vid samma
tidpunkt som galler for inlamnande av arsredovisningen.”

Utover detta har ett antal myndigheter utpekats med sérskilt ansvar for fredstida krishantering
och dlagts att planera och vidta forberedelser for att forebygga, motverka och begrdnsa
identifierade sarbarheter inom sex angivna samverkansomridden. Dessa myndigheter har ett
sdrskilt ansvar for att samverka med varandra samt med l4nsstyrelserna, Ovriga statliga
myndigheter, kommuner, landsting, sammanslutningar och néringsidkare som ar berdrda, se
citat 4 § nedan:
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Enligt forfattarnas synsétt kan formuleringen planera och vidta forberedelser for att
forebygga, motverka och begransa identifierad sarbarhet och risker” ovan anses vara en
beskrivning av begreppet riskhantering, d.v.s. forfattarna anser att de aktuella myndigheterna,
for att kunna uppfylla intentionen i forordningen, maste ha en vél utvecklad organisation for
riskhantering avseende risker med potential att vara atminstone en bidragande orsak till att en
svar pafrestning uppkommer. For ett klargérande av skillnaden mellan krishantering och
generell riskhantering, se kommentaren till figur 4.2. Vad detta kan innebédra utvecklas vidare

Séarskilt ansvar for fredstida krishantering

4 § Myndigheterna som anges i bilagan till denna férordning skall planera och
vidta forberedelser for att forebygga, motverka och begrénsa identifierad
sarbarhet och risker inom de samverkansomraden som anges i bilagan.
Myndigheterna skall darvid sarskilt

1. samverka med lansstyrelserna i deras roll som omradesansvarig myndighet,
2.samverka med Ovriga statliga myndigheter, kommuner, landsting,
sammanslutningar och naringsidkare som &ar berorda,

3. beakta behovet av forsknings- och utvecklingsinsatser och annan
kunskapsinhamtning, och

4. beakta sékerhetskraven for de tekniska system som ar nédvandiga for att de
skall kunna utfora sitt arbete.”

i senare delar av denna rapport.
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MALSATTNING, FORUTSATTNINGAR OCH BEGRANSNINGAR

2 Projektets malsattning, forutsattningar och begransningar

Projektets malsdttning har varit att ge KBM underlag for att utarbeta instruktion till
myndigheter berdrda av forordning (2002:472) om atgarder for fredstida krishantering och
hojd beredskap for produktion av risk- och sarbarhetsanalyser, samt i gorligaste mén
fortydliga/konkretisera vissa begrepp, forutséttningar och fragestillningar avseende dessa
risk- och sdrbarhetsanalyser. Det har funnits tva priméra malsattningar:

1. Att beskriva rddande kunskapslidge avseende risk- och sdrbarhetsanalyser samt det
underlag och den metodik som tillimpas nationellt och internationellt f6r att producera
sadana analyser.

2. Att ange en mojlig och praktiskt anvindbar metodik for att uppfylla kraven i
forordningen 2002:472.

Det stod fran borjan klart att malséttningen bara kunde uppfyllas i begrdnsad omfattning. Vad
géller den forsta malséttningen 4r den existerande kunskapsmassan av kolossalformat,
ostrukturerad och under stark utveckling. Inte minst livlig dr debatten angaende vilken roll
risk- och sdrbarhetsanalyser generellt kan spela inom den totala krishanteringsprocessens ram
och infor utvecklingen av de delvis nya hot och risker som det moderna samhéllet har att
bemistra.

Inom varje tekniksektor existerar ett antal vigledningar och manualer med skiftande struktur
och innehall, utgivna av bl.a. nationella och internationella myndigheter och organisationer.
Mojligheten att ge en anvindbar och littoverskadlig dversikt minskas av att strategier for risk-
och sédrbarhetshantering varierar fran sektor till sektor. Det dr alltsd orealistiskt att forsoka
generellt definiera en ”state-of-art” som skall kunna omsittas i entydiga rekommendationer.

Ett annat problem har varit att férsoka klargéra sambanden mellan myndigheternas generella
riskhantering och organisationen av krishanteringen. Sjilvklart innebér inte forordningen
2002:472 ens implicit ndgot krav pd myndigheternas generella riskhantering. Samtidigt anser
vi att kraven i forordningens 4 § svarligen kan uppfyllas utan att myndigheter organiserar sin
krishantering 1 en struktur med stora likheter med ett formellt ledningssystem, d.v.s. med
policy, rutiner och instruktioner (se ndrmare definition av begreppet ledningssystem i avsnitt
9.4). Myndighetens totala riskhantering tdcker avseende mélsittningar, riskkategorier och
allmin organisatorisk omfattning ett omrdde avsevirt storre dn krishanteringen. Dock &r
krishanteringen en viktig och integrerad delméingd av riskhanteringen. Mot bakgrund av detta
ar det svart att beskriva risk- och sarbarhetsanalysens roll i krishanteringen utan att ta hinsyn
till myndighetens riskhantering generellt. Vi har darfor valt att 1 ndgon utstrdckning redovisa
utvecklingen internationellt avseende kraven pad myndigheters totala riskhantering, samt
mycket Oversiktligt beskriva huvuddragen i ndgra standards och végledningar som
producerats. Orsaken &r givetvis att struktur pa och innehall i risk- och sérbarhetsanalyser for
krishantering uppvisar mycket stora likheter med motsvarande analyser for den allmédnna
riskhanteringen. Aven om forfattarna anser att det vore till klar fordel om myndigheterna
utformade sin riskhantering som ett bland andra strategiska ledningssystem forutsétter resten
av detta dokument inte pa nagot sitt existensen av ett generellt sddant system for
riskhanteringen.

11
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Vi har valt att, avseende myndigheters riskhantering, i stor utstrackning anvénda kéllor fran
regeringskansliet i Storbritannien. Vi har bl.a. adopterat synséttet (ndgot modifierat) att
definiera tre generiska risknivder: strategisk niva, program/projektnivda  samt
operativ/anldggningsnivd. Ramverk for risk- och krishantering beskrivs och betydelsen av
fungerande ledningssystem for dessa aktiviteter betonas.

Referenser eller webbadresser ges till ett antal viagledningar och manualer, speciellt avseende
sarbarhetsanalyser av infrastruktursystem utsatta for externa hot. Dessa referenser innehéller
ett antal checklistor for specifika system och hotbilder. Generella checklistor for utvardering
av risk- och krishanteringsprocessen listas i appendix.

Metoder att genomfora risk- och sarbarhetsanalyser diskuteras, bl.a. redovisas en allméngiltig
metodik att generera riskmatriser/riskprofiler, byggd pa den s.k. grovanalysmetoden
(preliminary hazard analysis). Ett forslag pa innehallet i en risk- och sdrbarhetsanalys enligt
forordning 2002:472 redovisas. Forfattarna star for innehéllet i forslaget och det kan mojligen
ses som ett komplement till den struktur som ges i vdgledningen (KBM, 2003a).

12



GENOMFORANDE

3 Genomfdrande

3.1 Projektets genomforande och tillganglig kompetensbas

Rapporten utgor 1 huvuddrag en syntes och sammanfattning av en studie som genomforts vid
Lunds Universitets Centrum for Riskanalys och Riskhantering, LUCRAM, under perioden
april-oktober 2003. Studien bestod av tvd tdtt sammanldnkade delar, dels en allmén
omradesoversikt och sammanstillning av en kunskapsbakgrund utifran litteraturstudier etc.,
dels en intervjustudie involverande nio centrala myndigheter dér syftet var att fora inledande
samtal kring, samt genomfora en dversiktlig genomgéng av, metodik, metoder och procedurer
anvinda av myndigheterna i deras risk- och krishanteringsarbete.

Foljande projektdeltagare har haft en aktiv roll i genomforandet av projektet:

Prof. em. Sven Erik Magnusson (projektledare)

Tekn. Lic. Marcus Abrahamsson (utredningsman)

Prof. Roland Akselsson (ménniska, teknik, organisation, sikerhetskultur)
Adj. prof. Lars Fredholm (krishantering)

Adj. lektor Anders Jacobsson (riskhantering)

Prof. Gustaf Olsson (infrastrukturer, interdependens)

Adj. prof. Kurt Petersen (riskanalys, riskhantering)

Doc. Per Runeson (telekommunikationssystem)

Sven Erik Magnusson och Marcus Abrahamsson svarar for huvuddelen av textmassan i del I
& II och Marcus Abrahamsson for huvuddelen av intervjustudien 1 del III. Samtliga 6vriga
projektdeltagare har medverkat med forfattande av delavsnitt.

3.2 Disposition av rapport

Rapporten ar uppbyggd av tre huvudsakliga delar. Del 1 omfattar kapitel 1 — 9 och utgor
visentligen en bakgrundsbeskrivning till del II, som behandlar det praktiska genomférandet
av risk- och sérbarhetsanalyser. I del III redovisas ovan ndmnda intervjustudie.

Del |

Kapitel 4 ar avsett att diskutera nagra grundliggande begrepp och definitioner. Betydelse och
utformning av risk- och sarbarhetsanalyser kan bara utvdrderas inom den totala
krishanteringens ram. I avsnitt 4.2 ges dérfor ett par kompletterande definitioner av
krishanteringens faser. Slutligen berdrs de omsténdigheter som framst efter 11 september
2001 andrat var syn pé den totala hotbilden och pé krishanteringens roll och funktion.

I kapitel 5 diskuteras vidare ndgra mer operativa definitioner. Terminologi och allmidnna
forfaringssdtt avseende riskanalys och riskhantering berors, liksom allmédnna kvalitetskrav
avseende riskanalyser. Olika aspekter pa begreppet sarbarhet belyses och slutligen diskuteras
relationen mellan begreppen sarbarhet, hot och risk.
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Vi har bedomt det som viktigt att 1 viss utstrackning redovisa olika myndighetsroller med
avseende pa skydd av allmédnheten, samt skissera hur en krishanteringsfunktion kan vara en
integrerad del av myndighetens verksamhet. En summarisk beskrivning ges 1 kapitel 6. I
kapitel 7 presenteras en versikt av olika typer av myndighetsforeskrifter pd sékerhetsomradet
samt redovisas mycket kortfattat ett ramverk for bestimmelseskrivande, regelverk och
kontroll/tillsyn.

I kapitel 8 ges en beskrivning av tre huvudsakliga kategorier eller typer av
grundorsaker/riskkéllor till svéra péfrestningar som vi anser mdaste beaktas i risk- och
sarbarhetsanalyserna. Typ 1 kan betecknas “organisatoriska” olyckor (se avsnitt 8.1 for en
redogorelse av vad som kan innefattas i begreppet “organisatoriska” olyckor), typ 2 utgors i
huvudsak av naturkatastrofer av olika slag och typ 3 slutligen utgdrs av terroristangrepp och
annan paverkan med avsikt att skada ett system. I avsnittet 8.5 berdrs kortfattat négra teorier
om olyckors och katastrofers uppkomst och hur dessa teorier kan leda till att olika delar av
krishanteringen bor prioriteras for att effekten av denna hantering skall bli optimal.

Kapitel 9 utgar frdn var bedomning att dven om en myndighets riskhantering primért r en
allmidn  forvaltningsuppgift kan den inte sdrskiljas frdn  beredskaps- eller
krishanteringsuppgiften. Kapitlet ger diarfor en allmidn O&versikt Gver organisationers
riskhantering, samt betydelsen av att riskhantering ses som en ledningsuppgift bland andra
och skots via ett specifikt ledningssystem. En diskussion hélls om riskhantering pé tre olika
nivder, strategisk nivd, program/projektnivd samt operativ/anliggningsnivd. Fran
Storbritannien har vi hdmtat en beskrivning av innehallet i handlingsprogram (strategiskt
ramverk) for myndigheters riskhantering. Kapitlet avslutas med en sammanfattning av
huvuddragen kapitel 1 — 9.

Del 1l

I denna del av dokumentet diskuteras Oversiktligt praktiska metoder att genomfora risk- och
sarbarhetsanalyser. Vi foljer den riskhierarki som tidigare skisserats med en uppdelning i
strategiska risker, program-/projektrisker, risker pd operativ nivd och pa nivan tekniska
system. Att skyddsvdrda kapaciteter skall analyseras avseende risker pd den ldgsta nivdn dr
mer eller mindre sjdlvklart. Det ar oklart i vilken utstrdckning forordningen 2002:472 Gver
huvud har som mal att 3 § skall omfatta de tva 6vre risknivderna, d.v.s. strategisk nivd och
program-/projektniva. Forfattarna har valt att tolka 3 § som att samtliga risker som
synnerligen allvarligt kan forsdmra formdgan till verksamhet skall beaktas i analysen, d.v.s.
dven risker pad de tva dvre nivéerna.

Kapitel 10 diskuterar metodik att behandla strategiska risker generellt, kapitel 11 risker pé
program- och projektnivd som kan leda till en svar pafrestning. Kapitel 12-14 redovisar
metoder att analysera risker inom de skyddsvérda kapaciteterna och riktar sig primart till
myndigheter berérda av forordningens 4 §. Kapitel 15 redovisar hur risk- och
sarbarhetsanalysens struktur kan fordndras nidr huvudmaélet &r att beakta avsiktliga hot och
attacker samt ger webbadresser till ett antal manualer och végledningar. Slutligen presenteras
i kapitel 16 ett forslag pa mojligt innehall i risk- och sérbarhetsanalyserna enligt férordning
2002:472 samt ges hédnvisningar till checklistor for utvédrdering av den Overgripande
riskhanterings- och krishanteringsprocessen.
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GENOMFORANDE

Del 111

Del III, intervjustudien, beskrivs i kapitel 17 genom att de olika myndigheterna far beskriva
sina funktioner/aktiviteter under en rad gemensamma rubriker. Kapitlet inleds med en relativt

fyllig sammanfattning av den totala studien.
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4 Begreppen svar pafrestning och krishantering

I den fortsatta behandlingen behodver ett antal termer preciseras. Det dr vért att ndmna att
begreppsforvirringen inom omrddet ibland kan vara svar och att entydiga och allmént
accepterade definitioner ofta saknas. En forklaring till denna situation kan vara att det i stor
utstrackning ror sig om foreteelser och héndelser som till sin art kan vara mycket olika men
dnda rymmas inom samma begrepp.

4.1 Begreppet svar pafrestning

Begreppet svér péafrestning har i detta dokument anvénts for att beskriva den typ av tillstand
som krisberedskapen dr avsedd att forhindra/motverka. Begreppet beskrivs i KBM-
dokumentet ’Planeringsinriktning for samhallets krisberedskap 2005 (KBM 2003b) enligt
foljande:

”En svar pafrestning pa samhéllet i fred utgor inte nagon enskild handelse i sig,
exempelvis en olycka eller ett sabotage, utan ar ett tillstdnd som kan sagas
uppsta nar en eller flera handelser gemensamt eskalerar och konsekvenserna av
dessa handelser omfattar stora delar av samhallet. /.../ Tillstandet &r av sadan
omfattning att det uppstar allvarliga storningar i viktiga samhallsfunktioner
eller hotar grundlaggande varden av olika slag i samhéllet. For att hantera
situationen och darmed begrénsa konsekvenserna kréavs samordning av
insatserna fran flera olika myndigheter och organ.”

Ett primart syfte med denna rapport &r att redovisa metoder och angreppssitt att analysera
eskaleringsforloppet fran situationerna i 3 § 1 forordning 2002:472 till tillstdndet “svér
pafrestning”.

4.2 Begreppet krishantering

Krishantering &r ett centralt begrepp for denna rapport och en méngd olika definitioner och
tolkningar av begreppet existerar i litteraturen pa omradet. Sundelius m.fl. (1997) beskriver
inneborden av begreppet “nationell kris” enligt foljande:

”Nationell kris innebar for oss att de centrala aktdrerna uppfattar situationen som att:

1. betydande varden star pa spel (hotas),
2. begransad tid star till forfogande,
3. omstandigheterna praglas av betydande osakerhet.”

Vi har valt att definiera begreppet “krishantering” genom att aterge en modifierad form av
FEMA-definitionen (FEMA = US Federal Emergency Management Agency), samt en
kompletterande beskrivning av krishanteringens olika faser som de beskrivs i dokumentet
”Crisis and Emergency Management: A Guide for Managers of the Public Service of
Canada” (CCMD, 2003).
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Vi gor dessutom ett forsok att antyda ndgot om de utmaningar som den nationella
krishanteringen moter infér den nya och utdkade hotbild som framtritt eller fitt en okad
betydelse under den senaste femarsperioden. Den sistndmnda redovisningen &r hogst
fragmentarisk, for en mer fullstindig Oversikt refereras exempelvis till en rad artiklar i
tidskriften ’Journal of Contingencies and Crisis Management” under senare ar samt till
referenserna i Boin (2003).

4.2.1 FEMA ramverk foér krishantering

I figur 4.1 nedan ges en standardiserad definition av krishanteringens olika delar enligt
FEMA. De olika faserna dverensstimmer vdl med den indelning som ges i dokumentet
”Strategi for forskning for samhéllets beredskap” (KBM, 2003c¢), s. 13.

KRISHANTERING
Forebyggande Forberedande Akut Avvecklande/
(Mitigation) (Preparedness) avhjalpande ateruppbyggande
R R
Alla aktiviteter som Planering for att radda (Respore) (Recove)
reducerar liv, minimera skada Agerande for att mota Aterforande till
sannolikheten for och effektivisera akut hjilpbehov vid akut »normaltillstand” eller
katastrof. Langsiktiga insats icke onskvird onskat tillstand
aktiviteter som héndelse med
reducerar oundvikliga konsekvenser
konsekvenser

INFORMATIONSINFRASTRUKTUR

Fig. 4.1 Krishanteringens olika delar enligt FEMA (US Federal Emergency Management Agency)

For att illustrera begreppen ovan ges nagra exempel.

Forebyggande: Det kontinuerliga arbetet att reducera katastrofers effekt pa manniskor och
egendom. Exempel pd atgdrder kan vara att forhindra att byggnader uppfors néra vattnet 1
oversvamningshotade omréaden, forse lasarett med reservkraft, regelbundna inspektioner for
att forhindra dammbrott, berékning av rokfyllnadstiden vid brand i byggnad med stort antal
manniskor. Riskanalyser, riskbedomningar och &tgérder for riskreduktion (baserade pé
genomforda riskanalyser) utgdr en visentlig komponent av denna del av krishanteringen.

Forberedande: Planering ticker en rad aktiviteter som genomfors innan en kris intriffat.
Exempel utgdér 6vning och utbildning av personal inom krisberedskapen, utveckling av
insatsplaner, utveckling av datorprogramvara for beslutsstod i en insatssituation.
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Akut avhjdlpande: Innebdr en omedelbar insats for att skydda liv och egendom. Kréiver
definitionsmadssigt ett skyndsamt agerande och en koordinerad anvidndning av tillgdngliga
resurser 1 en omfattning som 6verskrider den rutinméssiga. Fasen kan innehalla ageranden
innan hiandelsen intrdffat som en reaktion pd varningssignaler.

Avvecklande/ateruppbyggande: Inkluderar aktiviteter badde for att pa kort sikt aterskapa
funktionen hos livsviktiga forsorjningssystem och mer ldngsiktiga aktiviteter for att aterstilla
infrastruktursystem till ldget fore katastrofen.

Informationsinfrastruktur: Begreppet skall ses 1 vid bemérkelse och utgdér en viktig del av
krishanteringsplanen. Viktiga komponenter ér system for detektion av vad som skulle kunna
leda till oonskade hindelser, s.k. ”early warning system”, samt procedurer for kommunikation
och aterkoppling mellan de olika delarna av krishanteringsprocessen, exempelvis hur insikter
frdn risk- och sérbarhetsanalyser (forebyggande) kan anvédndas i de Gvriga delarna (som
underlag for dvningar etc.).

4.2.2 CCMD ramverk for krishantering

Som ndmnts tidigare finns ingen entydig allméngiltig definition av begreppet krishantering
och i1 figur 4.2 nedan visas ett alternativt sitt att beskriva krishanteringsprocessen som
anvinds av Canadian Centre for Management Development (CCMD, 2003). Framstéllningen
har ménga beroringspunkter med FEMA-definitionen och kan ses som ett komplement till
denna med exempel pa ndgot annorlunda infallsvinklar pa problemstillningen.
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FORE

UNDER

EFTER

\ 2

1) Férebyggande
(mitigation):
Atgirder vidtagna for att
minska konsekvenserna av
en svar péafrestning
o Gor en genomgang dar
risker och kritiska
situationer identifieras
e Virdera riskerna
e Studera “worst-case”
scenarier
o Studera tidigare
situationer
o Sikerstill expertis
o Etablera kontinuerliga
Overvakningssystem

2) Forberedande
(preparedness):
Atgirder vidtagna for att
forbereda effektiv akut insats
o Utveckla planer
(operativa och
kommunikationsplaner)
o Bilda krishanterings-
grupp
o Identifiera
samarbetspartners
e Bygg upp systemet,
infrastruktur, personal
etc.
o Testa planerna och
genomfor ovningar

N|

3) Akut avhjalpande
(response):
Atgirder vidtagna for att
akut hantera konsekvenserna
av en svar pafrestning
e Bedom situationen
o Aktivera den operativa
planen
e Aktivera
kommunikationsplanen

y N

4) Avvecklande/aterupp-
byggande (recovery):
Atgirder vidtagna i
efterspelet till en svar
pafrestning

o Deklarera slutet pa den
svéra pafrestningen
(aterga till "normal
verksamhet”)

o Uppritthall
kommunikation med
media och
samarbetspartners

o Tillhandahall stod for
anstillda

e Utvéardera och dra
lardom av situationen

Fig. 4.2 Krishanteringsprocessen enligt CCMD (Canadian Centre for Management Development)

Atgirderna i boxen “Forebyggande” ingér i organisationens generella riskhantering. De risker
som avses i detta sammanhang dr dock endast en delmidngd av den totala riskexponeringen,
nidrmare bestdmt risker med potential att vara dtminstone en bidragande orsak till att en svér
pafrestning uppkommer. En annan skillnad ar att den generella riskhanteringen traditionellt
sett 1 hog utstrackning fokuserar pa att minska sannolikheten for uppkomst av svér péfrestning
medan krishanteringen traditionellt haft sin tyngdpunkt pa konsekvensreducerande atgérder;
se vidare avsnitt 8.5 for en inledande diskussion kring dessa frigor.
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4.2.3 Krishantering och den nya hotbilden

Synen pé krishantering har genomgétt en radikal forédndring de senaste dren. Tag SARS-
epidemin som exempel. “Epidemin” illustrerar problemet att med rimlig sidkerhet bedéma
hotets omfattning och mdjlig spridning, mdjligheten att skapa en tillforlitlig 6verblick av hur
allvarligt problemet dr, samt den traditionella riskhanteringens och nationalstatens ifrigasatta
formaga till effektiva insatser. SARS-epidemin innebar en relativt begransad hélsorisk men
overgick trots detta till att bli en ekonomisk storningskilla med enorm forstéringspotential.
SARS medforde bl.a. mycket kraftiga storningar i den globala lufttrafiken och turismen samt
isolering av vérldsstidder. Ingen vet om den i skrivande stund kan betraktas som nedkdmpad.

Den moderna krisen diskuteras bl.a. i Boin (2003) fran vilken publikation vi aterger foljande
synpunkter. Utgéngspunkten &r att ett antal nya kriskategorier avtecknar sig vid horisonten:
cyberterrorism, andra typer av terrorism med biologiska och/eller kemiska vapen,
transnationella kollapser av tekniska forsorjningssystem, genmodifierade livsmedel och kris
relaterad till allménhetens tilltro till livsmedelsindustri och tillsynsmyndigheter, globala
klimatfordndringar etc. Den moderna krisens komplexitet motstar ofta vir formaga att
identifiera orsaker, att forsti eskaleringsmekanismer och att genomfora effektiva motatgérder.
Den kan ofta inte beskrivas pi ett traditionellt vis med hjélp av parametrar som anger borjan
och slut, intensitet och geografisk utbredning. Det dr en i samhéllet inbyggd sarbarhet som
bryter fram, tycks forsvinna men dterkommer, ibland i muterad form. Konsekvenserna av den
moderna krisen anges inte frimst i antalet dodade eller sdrade; det som angrips dr statens
sjdlva legitimitet och dess formaga att ge det skydd som &tminstone i fredstid har betraktats
som sjalvklart. Fragan uppstdr om vi har analytiska verktyg att forstd orsaker, monster,
hindelseutvecklingar och slutliga skadeeffekter vad giller dessa nya hot och faror. En
diskussion kring négra utvecklingslinjer avseende riskanalytiska metoder generellt ges i
kommande avsnitt.

20



BEGREPPEN RISKANALYS OCH SARBARHETSANALYS

5 Begreppen riskanalys och sarbarhetsanalys

5.1 Inledning

En rapport med malsittningen att diskutera utgangspunkter for KBM:s fortsatta arbete inom
omréddet risk- och sérbarhetsanalyser har att redovisa en diskussion om terminologi for
nyckelbegrepp som hot, risk, sarbarhet, riskanalys och sérbarhetsanalys, samt foresla
definitioner som underléttar det praktiska arbetet med kraven i forordningen 2002:472. Detta
ar viktigt inte minst fran synpunkten att de utférda analyserna bor ha samma begreppsapparat
om det totala materialet skall kunna sammanstillas, analyseras och syntetiseras med rimlig
arbetsinsats.

5.2 Risk, riskanalys och riskhantering

Anm. Hela avsnitt 5.2 dr en bearbetning av utdrag ur Nilsson (2003).

5.2.1 Risk och riskperspektiv

Definitionen av risk har i modern tid sitt ursprung i ett tekniskt “’objektivistiskt™
forhallningssdtt didr man intagit ett strikt naturvetenskapligt forhallningssitt till
riskproblematiken. Risk kan rent tekniskt forstds som en sammanvagning av sannolikheten for
att en hindelse skall intrdffa samt de (negativa) konsekvenser hindelsen i frdga kan anses leda
till. Kaplan (1997) menar att risk rent tekniskt kan definieras som svaret pa tre fragor:

e Vad kan hinda (vilka scenarion, S, kan uppsté)?
e Hur troligt &r det att det hiander (sannolikhet, L)?
e Vilka dr konsekvenserna, X, av hindelsen?

Svaren pa fragorna kan uttryckas som en trippel: (S, L, X). Genom att formulera trippeln som
ett uttryck, d v s R = {<S;, Li, X;>}.erhalles en uppsittning svar pa de tre fraigorna'. Risk ar
ddrmed lika med summan av alla scenarier, sannolikheten for att de skall intraffa samt den
konsekvens som da uppstér. Risker skall inte forvixlas med riskkéllor, d v s det fenomen som
ger upphov till den odnskade hdndelsen. En industrianldggning &r en typisk riskkélla som kan
orsaka en odnskad hidndelse, t ex att en explosion intraffar som leder till att flera manniskor
dor eller skadas eller att ett utsldpp av en kemikalie sker vilket ger effekter pad den omgivande
miljon. Sannolikheten for att explosionen skall intrdffa samt hur stora konsekvenserna blir
bestammer riskens storlek.

I det tekniska perspektivet dr fokus oftast pa en eller ett par aspekter (t ex dodsfall och
personskada). Ingen skillnad gors 1 hur olika personer ser pa konsekvenserna av en héndelse
och hur de vérderar dessa. Analytikerna skall genomféra en analys som dr fri fran sddana
subjektiva virderingar.

', star for ett specifikt scenario. ¢ star for complete och innebir att alla scenarier 4r intressanta for att besvara
frégan om vad risk 4r.
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Denna tekniska definition av risk ger dock en forhallandevis okomplicerad bild av
riskproblematiken. Den svarar inte pd fragor varfor vissa hdandelser kan anses odnskade. Den
svarar inte heller pad varfor individer har olika uppfattning om vad som é&r en risk och
betydelsen av denna risk. Forskning som fokuserar pa frdgor av denna art brukar ofta sdgas
utga fran ett socialkonstruktivistiskt perspektiv. Renn (1998) menar att det finns flera brister
med det tekniska synsittet:

e Det uteldmnar den mingfald av negativa sidor som folk i1 allminhet forknippar med
risk.

e Samspelet mellan ménskliga aktiviteter och konsekvenser 4r mer komplext och unikt
an vad som ryms i det sannolikhetsbegrepp som anvénds i1 de tekniska analyserna.

e Den tekniska riskanalysen kan inte ses som en vidrdefri vetenskaplig aktivitet.
Virderingar reflekteras i hur risker karakteriseras, méts och tolkas.

e Den numeriska kombinationen av konsekvens och sannolikhet forutsétter ofta
likvardig betydelse for de bdda komponenterna. Detta forhallande har emellertid visat
sig vara mer komplicerat i verkligheten d& allminheten i hogre grad undviker risker
med lag sannolikhet men med stora konsekvenser dn risker med stor sannolikhet och
maéttlig konsekvens.

e Att generellt ssmmanstélla data som berdr stora populationer dver lang tid utelimnar
ofta viktiga individuella skillnader och preferenser.

Vilken typ av kunskaper dr det som den socialkonstruktivistiska disciplinen rent konkret
bidragit med? Som ett tidigt exempel kan nidmnas Otway & von Winterfeldts forskning
(1982) vilken visat pé nagra kvalitativa aspekter som paverkar minniskors acceptans negativt
av teknologiska risker:

Ofrivillig utsatthet.

Brist pé personlig kontroll.

Osidkerhet om sannolikheten eller konsekvensen av en olycka.

Brist pé erfarenhet av risken.

Tidsfordrojda effekter av exponeringen.

Genetiska effekter.

Olyckor som sker sédllan men nér de intrdffar s dr effekten av katastrofal karaktér
(Low Probability — High Consequence).

Fordelar som inte dr patagliga.

e Fordelar som gynnar andra.

e Olyckor som fororsakas av minskliga faktorn (jamfort med t ex naturrelaterade).

Sambandet och betydelsen av riskens kvalitativa egenskaper och riskperceptionen har bl.a.
undersokts inom den psykometriska traditionen®. Man har fokuserat pa tvé frigor: Formar de
olika kvalitativa egenskaperna ett virderingsmonster? Ar det mdjligt att modellera hur
individer ’konstruerar” risker och pa det séttet vinna insikt?

En del foretradare for den socialkonstruktivistiska disciplinen menar att risk heltigenom é&r en
social konstruktion, sdledes ockséd det tekniska synsittet. De métt som oftast anvdnds for
konsekvenser inom det tekniska synsittet (dodsfall, skador och ekonomiska forluster, etc) &r
inget som kan anses ha ett objektivt virde, utan bygger pd samhéllets varderingar.

* Man har emellertid fokuserat p4 den subjektiva bedmningen av enskilda riskkllor och inte nirmare belyst hur
risker uppfattas i forhallande till andra sammanhang som livsmal etc.
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5.2.2 Riskanalys och riskhantering

I figur 5.1 nedan ges en generisk beskrivning av riskhanteringsprocessen enligt IEC
(International Electrotechnical Commission, 1995).

Riskanalys (A) ) \

e Definition av omfattning
» o Identifikation av riskerna
Berikning av risken

Riskbeddmning .
_ Riskhantering .

Riskvardering (B)

e Beslut om risk kan
tolereras
Analys av alternativ

\ 4

Riskreduktion/kontroll
©

4——| o Beslutsfattande
e  Genomforande
Overvakning

Fig.5.1. Riskhanteringsprocessen. Kalla: International Electrotechnical Commission, IEC 1995.

I praktiken ar det naturligtvis sd att olika teknologigrenar och olika verksamhetsgrenar
allmént sett har sina egna standardiserade processer for sdvil riskanalys och riskhantering i
stort. Har ges endast en overgripande bild av de huvudsakliga elementen. Det skall ndmnas att
processen i figur 5.1 avser riskanalys av tekniska system. Motsvarande generiska modeller
existerar givetvis dven for analys av andra typer av verksamheter och system. Nedan ges en
oversiktlig beskrivning av en procedur for riskanalys av tekniska system.

1. Definition av systemet som skall analyseras samt omfattning av analysen

I det forsta steget skall: a) orsakerna till analysen beskrivas, b) det system som skall
analyseras definieras och avgriansas liksom; ¢) de tekniska, miljomaissiga organisatoriska och
ovriga aspekter som dr relevanta for problemet; d) antaganden och begridnsningar som styr
analysen skall faststéllas och; e) de beslut som behdver tas identifieras.

2. ldentifikation av riskkallor och genomférande av en initial konsekvensvardering

I det andra steget identifieras riskkillorna och det sitt p4 vilket de kan utgéra hot’. En initial
vardering gors, baserat pa en konsekvensanalys, for att analysera hur signifikanta riskkillorna
ar. Syftet dr att besluta om a) atgirder skall utféras pa den hir nivin for att eliminera eller
reducera faran; b) om analysen skall avslutas p g a att riskkéllorna dr insignifikanta eller; c)
om man skall fortsédtta med riskuppskattning.

3 Den engelska ben@mningen 4r Hazard analysis. En annan svensk bendmning ér faroanalys
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De vanligaste metoderna for riskidentifikation i ett tekniskt system kan delas in i tre omraden
(Nicolet-Monnier 1996):

e Komparativa  metoder  (process/systemchecklistor,  sdkerhetsgranskning/Gversyn,
indexmetoder for relativ rangordning och preliminéra analyser av riskkéllor).

e Fundamentala metoder (Hazard and operability studies”, ”What if?—analyses”, “Failure
mode effect and criticality analyses” och ”Goal oriented failure analyses”).

e Logiska diagram metoder (feltrddsanalys, hdndelsetrddsanalys (under rubriken ”Exempel
pa redovisning av sédkerhetsrisker” ges en utforligare beskrivning av hindelse- och
feltrdd), analys av ménsklig tillforlitlighet, och “’system success trees”).

3. Riskuppskattning

I en riskuppskattning bedéms de initierande héndelserna, f6ljden av dem, skadereducerande
inslag och hur frekvent de skadliga konsekvenserna intrdffar. Syftet ar att kvantifiera
riskuttrycket R = {<S;, Li, X;>}. (kaplan 1997). Uppskattningen gors i tre steg.

I det forsta steget gors en frekvensanalys. Syftet med frekvensanalysen ar att bestimma hur
ofta de oonskade effekterna som tidigare identifierats intrdffar. Tre grundlaggande
tillvigagéngssitt foreligger:

e Se till historiska data.

e Forutse frekvensen genom att anvdnda tekniker som feltrddsanalys och
hindelsetridsanalys.

e Forlita sig pa expertbeddmningar vilket innebdr att subjektiva element infogas i
beddmningen.

I det andra steget analyseras konsekvenserna pa ménniskor, egendom, etc. mer i detal;.
Konsekvensanalysen baseras pa de odnskade hédndelser som bedomts som intressanta och
syftar till att beskriva de effekter som kan hérledas till dessa foreteelser. Det dr angelédget att
overviga savil direkta konsekvenser som sadana som kan uppsta pé langre sikt. Slutligen bor
man fundera pd sekundira konsekvenser. Analysen kan goéras kvantitativt eller kvalitativt.
Andamélet kan vara att t ex uppskatta det antal minniskor som #r lokaliserade i olika miljoer,
pa olika avstdnd fran riskkdllan och som dddas, skadas eller pd annat sétt berdrs negativt.

I riskuppskattningens sista steg undersoks sannolikheten for att riskkéllan skall orsaka det
oonskade hindelseforloppet - scenariot. Risken kan dérefter, som tidigare redogjorts for,
uttryckas pé flera sitt..

Viktigt i det hir steget dr att fastsld huruvida riskuppskattningen reflekterar hela risken eller
endast en del av den. Osidkerheten dr ofta stor i berdkningarna. En osdkerhetsanalys kan
anvindas fOr att bestimma variationen eller graden av noggrannhet i resultatet frin
modellerna.

4. Verifikation

En formell utvdrdering bor utféras av ndgon utanfor projektet for att bekrdfta analysens
integritet. Man bor kontrollera att avgransningen som gjorts dr den ritta m h t malet och ga
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igenom alla kritiska antaganden for att forsikra sig om att de &r trovdrdiga. Vidare bor
bekréftas att analysen anvédnder de for d&ndamélet ratta metoderna, modellerna och data och
undersdka om utredningen gér att utfora av andra dn de som ursprungligen gjort den.

5. Dokumentation

Riskanalysprocessen bor dokumenteras. Styrkor och svagheter med olika riskmatt skall
forklaras och osdkerheterna kring riskuppskattningarna uttryckas péd ett sétt sa att den
tilltdnkte 14saren forstar vad som menas.

6. Uppdatering

Om riskhanteringsprocessen ér kontinuerligt pagdende bor analysen utformas pé ett sadant
satt att den kan uppdateras under systemets, hdndelsens eller aktivitetens livscykel. Vilka
metoder man beslutar sig for att anvinda beror t ex pa vilken fas systemet befinner sig i, malet
med studien, hur allvarlig risksituationen &r etc.”.

5.2.3 Riskanalyser och allménna kvalitetskrav

Att utfora en riskanalys dr ofta ett av de forsta stegen i en process som kommer att utmynna i
att ett beslut skall fattas. Beslutet kan handla om huruvida den aktuella risken &r acceptabel
eller inte, samt vilka alternativ som skall véljas for att reducera eller kontrollera risken. For att
kunna fatta ett si bra beslut som mgjligt i en fraga krévs det att beslutsfattaren har tillgang till
sa fullstindig och korrekt information som mojligt. Ett ganska sjélvklart papekande kan
tyckas, men dnda viktigt att betona da beslutssituationer ofta kidnnetecknas av ett komplext
och ofullstindigt bakgrundsmaterial. Innebdrden i detta dr att beslut méste fattas under stor
osdkerhet. Morgan & Henrion (1990) anser, med anledning av den ovan beskrivna
situationen, att vissa krav bor stillas pa en analys for att den skall leda till beslut som ar sa bra
som mojligt med hinsyn tagen till den aktuella kunskapen, dess begridnsningar och dess
innebord. De sammanfattar dessa kriterier som tio budord”.

1. Studera adekvat litteratur, konsultera experter och praktiker inom amnet.

Hur ser kontexten ut? Om det finns en klient for vilken analysen utfors, vilka dr dennes
behov? Har han/hon formulerat problemet pa ett sitt som aterspeglar den verkliga
situationen? Kanske dr det nddvindigt att hjdlpa klienten att omformulera problemet. Det
géller att anvidnda den litteratur, de experter och praktiker som ar ritt m h t problemet.

Det dr nodvéndigt att aterkomma till dessa fragestdllningar under processens géng. Oavsett
om det finns en klient eller inte dr det nddvéndigt att grundldggande forsta kontexten och de
aktorer som berdrs.

* En genomgéng av problemet med riskanalysens praktiska anvindning skedde i Magnusson m fl (1999).
Rapporten som utgor ett forslag till samordnad nordisk riskforskning, analyserar svarigheterna sett fran
industrins, myndigheternas och allménhetens synvinkel
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2. Lat analysen vara probleminriktad.

Problemet skall styra vilka metoder och verktyg som anvinds, inte vilka som man foredrar
eller redan investerat i.

3. Gor analysen sa enkel som mojligt men inte for enkel.

Om analysen dr enkel dr den ocksa latt att forstd och att beskriva. Transparensen okar vilket
ger ett Okat fortroende for de slutsatser som dras. Naturligtvis finns det ocksa en stor fara i att
analysen halls for enkel. For att finna rdtt detaljnivd krdvs att analysen och
problemformuleringen itereras.

4. ldentifiera alla antaganden som kan anses signifikanta.
Signifikanta antaganden ar de som kan antas paverka slutsatserna av analysen, t ex.

e Frigan som initierat analysen (&r det hdlsovadligt att exponeras for kemikalie X?).

e Virderingskriterier som anvéints for att t ex definiera olika alternativ (t ex kostnader
for ny teknologi).

e Omfattning av analysen och hur olika grinsdragningar hér kan paverka analysen.

e Mjuka fragor som kanske gér forlorade i den kvantitativa analysen (t ex kdnslan av
forlorad frihet vid tvang av baltesanvdndning i bil)

e Avrundningar till f6ljd av aggregeringar i analysen (t ex den rumsliga upplosningen i
geografiska modeller).

e Virdeomdomen vad betriffar t ex riskattityd.

e Mialfunktioner som anvénts vilket inkluderar metoder for att kombinera flera kriterier
och vérdera beslut.

5. Var tydlig betraffande beslutskriterier och policy.

Vikten av detta skall inte underskattas. De dr signifikanta antaganden men tas for givna allt
for ofta. Det &r viktigt att komma ihdg att beslutskriterier och den policy som anvinds inte dr
universalt géllande utan grundar sig pa normativa val.

Exempel pa nagra olika kategorier for beslutskriterier ar:

e Nyttobaserade kriterier (cost-benefit, cost-effectiveness, minimera mojligheten for
varsta tankbara utfall, etc.).

e Riittighetsbaserade kriterier (noll risk, d v s oavsett riskens storlek eller férdelarna
med aktiviteten som ger upphov till risken skall risken elimineras, begrénsad risk —
som noll risk men tillat risken sé& lange den inte dverstiger en viss niva)

e Tecknologibaserade kriterier (Best Available Technology — krav stills pa att anvinda sa
bra teknik som mojligt for att reducera risken).

Ofta anvénds hybrider av de tre kategorierna ovan. Samtidigt &r det viktigt att komma ihag att
det finns flera inkonsistenta kombinationer. Ofta hénder det dessutom att en analytiker, utan
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att de inser det, anvénder olika kriterier och strategier i olika delar av samma analys. Det
hinder da latt att resultatet blir en inkonsistent produkt.

6. Var tydlig om den osdkerhet som galler.

Detta kan gilla:

e Osdkerhet om tekniska, vetenskapliga, ekonomiska eller politiska kvantiteter (t ex
inflationstakten, dimensionering av beredskap for krishantering, etc.).

e Osidkerhet om korrekt funktionell form av tekniska, vetenskapliga, ekonomiska eller
politiska modeller (t ex den funktionella formen av en dos-respons modell for cancer).

e Icke-Overensstimmande asikter mellan experter rorande virdet av kvantiteter eller den
funktionella formen for modeller (t ex olika gransvirdessattningar).

7. Utfor en systematisk kénslighets- och osékerhetsanalys.

En mycket viktig fraga ar vilka antaganden och vilken osékerhet som har potential att
signifikant paverka analysen. Den fragan kan man besvara genom att utféra en kénslighets-
och osidkerhetsanalys. Kéinslighetsanalys handlar om att berdkna vilken effekt fordndringar i
inputvérden eller antaganden har for outputen. En osdkerhetsanalys syftar till att berdkna den
totala osédkerheten i resultatet som orsakas av kvantifierad osédkerhet i indata och av de
modeller som anvénds.

Om ingen systematisk osédkerhetsanalys och kénslighetsanalys utfors innebédr det att
analytikern och anvéndaren inte klart kan bedoma hur adekvat analysen och dess resultat ar.

8. Se problemformulering och analys som en iterativ process.

Allteftersom analysprocessen fortgar klarnar forhoppningsvis vad som é&r virt att fasta vikt
vid. Nya data och ny information kan da inhdmtas upprepande for att forbéttra analysen, t ex
genom:

e Omsorgsfull genomarbetning av de aspekter som anses viktiga
e Forenkling av de aspekter som kan anses mindre viktiga/oviktiga.

Malet &r att forsoka hélla analysen enkel, klar, forstaelig, konsistent med mélen och de frdgor
som dr av vikt. For detta, liksom 1 tidigare steg, géller det att bedriva processen iterativt
istéllet for linjart, vilket dr vanligt forekommande.

9. Gor en tydlig och fullstandig dokumentation

Dokumentation syftar dels till att hjdlpa analytikern sjdlv att komma ihag vad han/hon har
gjort, dels till att hjdlpa andra analytiker med att anvinda, modifiera eller evaluera analysen.
Dokumentationen ar en kontinuerlig integrativ process som maste initieras i ett tidigt skede. I
dokumentationen ingédr bl.a. att identifiera alla komponenter och antaganden, identifiera
resultatet av kinslighetsanalysen, rapportera om alternativa modellformuleringar, framstélla
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tillricklig dokumentation av den slutgiltiga modellen sa att alla modelleringar och
berdkningar kan reproduceras fran den.

10. Underkasta analysen for en peer-review

En peer-review ér en kritisk granskning och vérdering av manuskript frdn professionella
kollegor. Det kan ses som den traditionella metodiken for kvalitetskontroll i vetenskapliga
sammanhang.

Morgan & Henrion (1990) menar att det ar sdrskilt viktigt att behandla osékerheten i analyser
explicit nér:

e det dr viktigt att ta hdnsyn till allmidnhetens riskattityd, t ex om den starkt tar stéllning
for eller emot en risk.

e det finns flera kéllor till osékerhet och dessa kombineras. De kan da jamforas och
viktas for att anvindas i en vidare analys.

e det dr nodvindigt att fatta beslut om ytterligare information maste inhdmtas for att
klarldgga osdkerheten. Rent allmént kan man sédga att ju storre osdkerhet desto storre
ar det forvantade vérdet av ytterligare information

For en diskussion kring kvalitetskrav avseende analyser av olycksrisker hénvisas till
Réiddningsverket (2003).

5.3 Kort sammanfattning av den vetenskapliga bakgrunden for att klassificera
risktyper, riskevalueringsmetoder och riskhanteringsstrategier

Inom det extremt mangdisciplindra forskningsomrddet riskhantering har under de senaste
decennierna forts en livlig debatt kring lampliga strategier for evaluering och hantering av
risker inom olika omraden. Kérnfrdgorna i debatten har rort bl.a. anvindningen av
kvantitativa riskanalyser som bas for riskhantering, relevansen av allménhetens uppfattningar
som kriterium for reglering av riskrelaterade verksamheter, hanteringen av osékerheter i
riskanalyser, legitimiteten hos  ’riskbaserade” gentemot “forsiktighetsbaserade”
hanteringsstrategier, samt hur integrationen av analytiska och Overliggande/radgivande
processer bor ske.

Under senare delen av nittiotalet genomfordes inom EU en omfattande studie 1 syfte att belysa
ovanstaende fragestillningar (Stirling, 1999). Studien har bland annat resulterat i en metodik
for evaluering och klassificering av risktyper som bas for att vélja lampligast procedur for att
forbattra riskhanteringens kvalitet, acceptans och effektivitet (Klinke & Renn, 2002), vilken
presenteras 1 bilaga 2.

Metodiken att klassificera risktyper och lampliga hanteringsstrategier dr avsedd att dels verka
for vetenskaplig noggrannhet, dels kunna reflektera sociala olikheter och verka for politisk
genomforbarhet. I metodiken ar begreppet risk uppbyggt av savil “objektiva” fysiska attribut,
sasom potentiell skada till f6ljd av en oonskad héndelse, som “’subjektiva” perceptionella och
kulturella attribut, sdsom réttvisefragor och upplevd risk. Som en forsta del av en végledning
for att vélja ldmplig riskhanteringsstrategi presenteras nio kriterier for riskevaluering, vilka
foljaktligen inkluderar savil fysiska som sociala indikatorer, se bilaga 2.
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Baserat pa dessa nio kriterier (samt 1 praktiken dven ett stort antal subkriterier) hirleds en
indelning i sex generiska riskklasser, se bilaga 2. Dessa riskklasser skiljer sig at sinsemellan
avseende bl.a. potentialen att generera katastrofer, graden av osidkerhet, tidsforskjutning
mellan paverkan och mirkbara effekter, samt graden av irreversibilitet, och kommer séledes
att krdva fundamentalt skilda hanteringsstrategier.

For att mota upp detta krav pa diversifierade hanteringsstrategier ges ett forslag pa indelning i
tre generiska grupper av strategier:

e riskbaserade hanteringsstrategier,
o forsiktighetsbaserade hanteringsstrategier, samt
e samtals-/férhandlingsbaserade hanteringsstrategier,

vilkas karakteristika kortfattat redogdérs for 1 bilaga 2. Sammantaget kan sédgas att
angreppsséttet som presenteras i Klinke & Renn (2002) ger oss grundpelarna i en struktur for
att kategorisera risker, och med utgangspunkt dirur finna lampliga strategier for hantering.

5.4 Olika aspekter pa sarbarhetsbegreppet

Sérbarhet dr ett begrepp med ménga betydelser och manga anvéndningar. Vi skall hér
koncentrera oss till definitioner av begreppet som ér anvéndbara i1 krishanteringssammanhang.
I vigledningen (KBM, 2003a) ges en definition av begreppet sdrbarhet som &r av mycket
generell natur:

Sarbarhet betecknar hur mycket och hur allvarligt ett system paverkas av en
handelse. Graden av sarbarhet bestams av férmagan att forutse, hantera,
motsta och aterhamta sig fran handelsen.”

Nar vi forsoker att nagot differentiera och exemplifiera denna definition véljer vi tre
anvindningsomraden: sarbarhet och naturkatastrofer, srbarhet i tekniska system i allménhet
och som ett nyckelbegrepp for skydd av infrastruktursystem mot externa hot och attacker,
samt slutligen for social sarbarhet och krishantering i allménhet.

Sarbarhet speciellt lankat till naturkatastrofer

Weichselgartner (2001) har gjort en sammanstéllning av ett 25-tal definitioner, de flesta
lankade till omradet sarbarhet och naturkatastrofer. Lt oss citera tva exempel:

Timmerman (1981): ”Sarbarhet betecknar den omfattning med vilken ett system reagerar
negativt pa en exponering fran en utlost riskkdlla. Omfattning och styrka av den negativa
reaktionen bestdims av systemets motstaindsforméaga (ett matt pd systemets formaga att
absorbera och aterhdmta sig fran paverkan efter hiandelsen).”

Watts & Bohle (1993): ”Sarbarhet definieras 1 termer av exponering, kapacitet och
handlingsméjligheter. Det fOljer att atgdrdsstrategin for att kontrollera sarbarhet &r att
reducera  exponering, Oka  formdgan att hantera  pafrestningen,  fOrstirka
aterhdmtningspotentialen och effektivisera skadekontrollen via offentliga och privata medel”
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Sarbarhet enligt denna definition &r alltsd bade en beskrivning av tillstindet hos ett skyddsvért
system (exempelvis elforsorjning) innan hiandelsen utldsts och en beskrivning av formaga till
akut avhjdlpande insatser, social motstandskraft och robusthet ndr riskkidllan aktiverats.
Lanken mellan sarbarhetsanalys och krishantering framgar séledes klart av definitionen fran
Watts & Bohle ovan.

Sarbarhetsanalys av tekniska system, planerade och oplanerade hot

Det kan vara dndamélsenligt att sdrskilja sarbarhet 1 tekniska system och sérbarhet ldnkat till
krishantering i allminhet. Exempelvis har Einarsson & Rausand (1998) utvecklat en
scenariobaserad metodik for sérbarhetsanalys av komplexa industriella system. I artikeln
anviands termen sarbarhet for att beskriva de egenskaper hos ett industriellt system som kan
paverka systemets mojligheter att overleva och fullfélja sin uppgift under nirvaro av hot.
Analysen utfors 1 ett antal steg (Einarsson 1999, Einarsson & Rausand 1998) som bl.a.
innefattar identifikation av riskkéllor m h a checklistor, identifikation av olycksscenarier (bl.a.
med hjilp av hiandelsetrdd), bortgallring av scenarier med 1ag sannolikhet, uppskattning av de
kvarvarande scenariernas effekter pd minniskor, egendom och afférsliv, identifikation och
utvdrdering av skadereducerande resurser samt identifikation och utvirdering av resurser for
att ateruppbygga och aterskapa foretaget. En kortfattad beskrivning av metodiken ovan
aterfinns i bilaga 4.

Vid planerade hot kan sérbarheten definieras som “svagheter i (det tekniska) systemet som
kan utnyttjas av en inkréktare for att fa tillgdng till en kritisk resurs. Sarbarheter kan omfatta,
men ir inte begrinsade till, byggnaders egenskaper, egenskaper hos utrustning, nirvaro av
personal, operativa och organisatoriska rutiner/instruktioner” (CCPS, 2002).

Social sarbarhet

Anm. avsnittet om social sérbarhet dr huvudsakligen forfattat av prof. Per-Olof Hallin,
Institutionen for kulturgeografi och ekonomisk geografi, Lunds Universitet.

Om svara pafrestningar intrdffar, drabbas civilbefolkningen néstan utan undantag i nagon
form. Det kan omfatta allt fran fysiska pafrestningar, men ocksé gilla olika former av sociala
och psykiska belastningar. I och med en ny och breddad risk- och sarbarhetssituation, samt
svérigheterna att forutse och hantera den, har social sarbarhet blivit ett centralt begrepp inom
krishantering. En viktig frdga giller hur sarbarheten fordelas i tid och rum &ver berdrd
befolkning. Analysmetoder saknas for ndrvarande for att pd ett systematiskt sdtt bedoma
social sarbarhet.

Social sérbarhet ér ett nytt begrepp inom risk- och sarbarhetsanalys. Vissa definierar det som
en persons bristande tillgdngar pé resurser, t.ex. ekonomiska, materiella, personliga, fysiska,
sociala och politiska, vilka kan leda till svaga strukturer hos individer och hushall. Begreppet
kan ocksd omfatta fOrestéllningar och vanor, dvs. ménniskors uppfattningar och
handlingsmonster kan leda till att de &r mer sarbara 4n andra (Blaikie et al 1994, Miletti 1999
enligt Cutter et al 2000, Morrow 1999). Personer som bedoms ha svaga resurser eller inte far
mojligheter att anvdnda dem, anses ha en ldg forméga att hantera svéra situationer (Blaikie et
al 1994, Anderson och Woodrow enligt Dibben 1999). Ibland inkluderas institutionell
sarbarhet vilket omfattar mer samhélleliga faktorer som brist pa riktlinjer, planering och
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ledning pa den lokala nivan (de Freitas et al 2001, Morrow 1999). Vidare maéste social
sarbarhet eller social robusthet ses som langvariga processer dér forhallanden 1 vardagslivet
ocksa paverkar hur vél en befolkning kan sta emot exceptionella pafrestningar. P4 samma sétt
bor extraordindra hdndelser av social karaktér ses som resultat av ldngvariga processer som
vid ett givet tillfalle blossar upp som akuta. En viktig forskningsfraga i detta sammanhang &r
déarfor om det gér att utveckla tidiga varningssystem for att forhindra dem.

I detta avsnitt definieras social sirbarhet som: En individs, grupps eller befolknings oférmaga
att motsta och aterhamta sig vid olika former av pafrestningar. Vid en sddan definition gors
en skillnad mellan individens, gruppens och befolkningens sarbarhet. Utifran ett individuellt
perspektiv kan social sdrbarhet vara hur hon hanterar exceptionella hidndelser som kanske
frimst drabbar henne, men det kan ocksé géilla hur hon vid krissituationer agerar for sin egen
overlevnad. Vissa personer med sirskilda hjdlpbehov kan vara sérskilt sarbara eftersom de
inte sjilva kan hantera eller paverka situationen. En grupps sarbarhet inriktas mot hur den
gemensamt kan hantera en svar situation. En mindre social gruppering kan ses som relativt
homogen gillande virdesystem och vanor. Den har dven ett uppbyggt nitverk som kan
aktiveras vid olika situationer. Det gor att den ofta snabbt kan agera vid krissituationer.
Undantag dr grupper i samhillet som delas in efter demografiska utgdngspunkter. Barn och
dldre &r sarskilt sarbara grupper. Med tanke pa att andelen dldre kommer att 6ka i de flesta av
Sveriges kommuner, och ddrmed behovet av vard och omsorg, kan detta vid krissituationer
leda till stora svérigheter att ta hand om dem. En befolknings sarbarhet méste ses mot
bakgrund av att den &r sammansatt av en méingd olika sociala grupperingar med olika
forestéllningar och handlingsmonster. For att hantera pafrestningar som drabbar exempelvis
en kommuns eller ett lins befolkning fordras vil utbyggda samhilleliga institutioner.
Individer, grupper eller befolkningar som har begransade resurser och formagor, eller lever i
en miljo dér strukturella och institutionella faktorer hindrar dem frén att utnyttja dem, eller
inte ger dem tillrackligt stod, dr sannolikt mer sarbara vid extraordinéra hindelser dn andra.

Vid en krissituation samverkar alla tre nivderna. Individens agerande péverkar hur gruppen
kan hantera situationen och gruppens agerande paverkar hela befolkningens
hanteringsférmaga. Aven individuella misstag kan fi omfattande negativa konsekvenser for
en grupp eller till och med en hel befolkning. Institutionellt stod kan ha betydelse pd alla
nivaer. Det dr dven viktigt att lyfta fram tiden som en viktig faktor vid krishantering. Med
undantag av akut och riddningstjinstinriktade insatser &r individuella och sociala
grupperingars initiativ och formégor kanske storst vid sjélva intrdffandet av hindelsen medan
institutioners betydelse dkar efter hand. Vid Goteborgsbranden spelade lokala sociala natverk
en viktig roll ndrmast efter hindelsen medan mer professionella krafter maste ta dver efter en
tid (Nieminen Kristoffersson 2002).

Exemplifieringen av de tre anvindningsomrddena ovan avser att demonstrera att det i risk-
och sarbarhetsanalyser kan vara fordelaktigt att dela upp begreppet sérbarhet i tva delar:

e En inre sdrbarhet i ett (tekniskt) system som hirstammar frin interna brister och som
medfor att om en oforutsedd eller riskmedvetet accepterad hindelse/hot realiseras sa
orsakas en allvarlig felfunktion eller sammanbrott. Sarbarheten kan vara av fysisk,
teknisk eller operativ art.

e Yttre, social sarbarhet.

Begreppen kommer att aterkomma i del II av rapporten.
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5.5 Relationen sarbarhet, hot och risk

Relationen mellan begreppen sérbarhet, hot och risk diskuteras i regeringens proposition
2001/02:158 ’samhallets sakerhet och beredskap™ och dar framhélls bl.a. att det inte ar
dndamalsenligt att diskutera ett systems eller samhillets allménna sdrbarhet enskilt i den
meningen att denna sarbarhet i1 sig skulle utgéra ett hot eller en risk och darmed vara ett
tillrackligt underlag for beslut om atgérder etc.

I propositionen betonas att en diskussion av sddana frdgor dven méste beakta sannolikheten
for att en potentiell riskkélla realiseras eller att ndgon har avsikt och formaga att verkstilla ett
hot, samt konsekvenserna av den hindelse som kan intriffa.

Som en direkt f6ljd av detta konstateras vidare att man, for att kunna erhélla ett underlag som
gor det meningsfullt att diskutera huruvida atgirder maste vidtas, méste genomfora en samlad
analys av samtliga dessa aspekter. Som exempel pa olika typer av dtgirder framfors savil
forebyggande, dér avsikten ar att eliminera eller kraftigt reducera risken (vilket man definierar
som riskhantering), som dtgidrder som syftar till att bittre kunna hantera situationen om den
anda skulle intréffa (vilket man definierar som krishantering).

Den operativa anviandningen av de begrepp och definitioner som diskuterats i kapitlet
kommer att redovisas i inledningen av del II av detta dokument. I ndsta kapitel fortsétter
bakgrundsbeskrivningen i form av en diskussion kring olika roller som myndighetssektorn
kan sdgas ha avseende skydd av allminheten, f6ljt av en beskrivning av en tinkbar modell
myndigheters krishanteringsverksamhet.
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6 Myndighetsroller samt en modell av krishanteringens
uppbyggnad

Det ndmndes 1 avsnitt 4.2.3 att den dndrade hotbilden gor att nationalstatens forméga att
skydda sina medborgare har kommit att ifragasittas. Det forefaller lampligt att oversiktligt
antyda hur detta skydd &r strukturerat och organiserat. Betydelsen for denna rapport, och en
mycket viktig sddan, dr slutsatsen att myndigheternas risk- och séarbarhetsanalys enligt
forfattarna bor omfatta det totala ansvarsomradet; d.v.s. dels den interna verksamheten, dels
alla externa verksamheter som lyder under myndighetens foreskrifter och/eller tillsyn.
Slutligen skisseras en mdojlig modell for myndigheternas krishantering.

6.1 Myndigheters olika roller

Myndighetssektorn kan schematiskt sdgas ha tre olika roller i relation till skydd av
allménheten (Strategy Unit, 2002).

. Foreskrivande och tillsynsutévande. Verktyg for myndighetsutdévning inom denna
roll inkluderar lagstiftning/foreskrifter, kontroll, inspektion, tillstdndsgivning, rad
och anvisningar, information, etc.

o som en bas eller kdlla for resurser (rdddningstjénst, polis, sjukvard, etc.) att
anvindas for skydd mot externa risker — naturkatastrofer, epidemier, stora olyckor 1
tekniska system, etc.

o som ansvariga for riskhanteringen av den egna verksamheten och for skydd av den
egna resursbasen.

De olika rollerna, som &r delvis 6verlappande, illustreras av figur 6.1 nedan. For en ndrmare
diskussion hénvisas till publikationen (Strategy Unit, 2002).

Teknologiska
g ‘ 4 Externa

och sociala

riskkéllor‘ A riskkéallor
v »

Roll som
4. resursbas

\\
o e

Foreskrivande
roll

i o

Management -
roll

Operationella
risker,
policyrisker

Fig.6.1 Myndigheters olika roller (Strategy Unit, 2002)
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6.2 En modell av myndigheters krishanteringsverksamhet

I kapitel 1 atergavs 3 § i forordning (2002:472) om atgéarder for fredstida krishantering och
h6jd beredskap dér varje myndighet alaggs att analysera sarbarhet och risker inom respektive
ansvarsomrade. 1 figur 6.2 nedan redovisas en indelning i tre delomrdden som vi anser bor
beaktas 1 analysen enligt 3 §: intern verksamhet, aktiviteter under myndighetens
tillsyn/kontroll, samt aktiviteter utanfér myndighetens kontroll men som dndd kan péverka
verksamhet inom myndighetens ansvarsomrade.

- f N
Intern .
I t
verksamhet ]_ eHHINCssysiem
G A\ g

( f N
[ Myndighet ] Aktiviteter under Ledningssystem
J myndighetens \ J
tillsyn /kontroll
.
Aktiviteter utanfor
myndighetens kontroll

med potential att
paverka myndighetens
\_  ansvarsomréde

Figur 6.2 Delomraden som bor beaktas i analysen: intern verksamhet, aktiviteter under tillsyn/kontroll, samt
aktiviteter utanfor formell kontroll med potential att paverka myndighetens ansvarsomrade.

Vi har tidigare dven konstaterat att ordalydelsen i forordningens 4 § indikerar att de
myndigheter som omfattas av paragrafen bor ha en vél utvecklad organisation for
krishantering inklusive riskhantering av risker med potential att vara atminstone en
bidragande orsak till att en svér pafrestning uppkommer. Detta inkluderar i var mening
fungerande ledningssystem for hantering av nimnda risker. Riskerna kan finnas dels inom
den interna verksamheten, dels inom de verksamheter som stir under myndighetens
tillsyn/kontroll. Ledningssystem for riskhantering diskuteras vidare i avsnitt 9.4.

Nedanstaende figur (6.3) utgor ett forsok att beskriva en modell f6r hur krisberedskapen och
krishanteringen inom en myndighet kan fungera. Vi vill betona att figuren beskriver en mojlig
och starkt forenklad organisationsstruktur och att existerande strukturer kan vara helt eller
delvis avvikande. Figuren dr avsedd att beskriva en principiell uppbyggnad som kan anvindas
som ett diskussionsunderlag.
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Figur 6.3 En mdjlig modell for myndigheters krishanteringsverksamhet (RHF = Riskhanteringsfunktion, KHF =
Krishanteringsfunktion).

Forordningen 2002:472 omfattar i sin 3 § ca 400 myndigheter och det &r sjdlvklart att
krishantering 1 forordningens mening utgor ett problem och ett verksamhetsomrade av mycket
varierande betydelse. Alla myndigheter torde emellertid uppleva att verksamheten far stora
problem om exempelvis el- och IT-forsérjningen slas ut under ldngre perioder. Slutsatsen blir
att i stort sett samtliga myndigheter méste planera for avbrott av denna typ; d.v.s. ha en
krishanteringsplan. Mot denna bakgrund foreslér forfattarna att myndigheterna inrdttar en
krishanteringsfunktion (KHF), se figur 6.3.

Forfattarna tolkar detta som ett fundament for att intentionen i forordningen skall kunna
uppfyllas; att varje myndighet uppréttar en funktion for krishantering med vil specificerad
uppgift (inklusive exempelvis reviderbar egenkontroll). Grundliggande for KHF ar bl.a. att
samla information, analysera och syntetisera denna information, uppritta en
krishanteringsplan, genomf6ra nddvéndiga atgdrder och kontrollera deras effektivitet. KHF
har att arbeta utifrdn tva perspektiv; ett inre och ett yttre, se figurerna 6.1 och 6.3. Det inre
innebdr ansvar for krishanteringen av den egna verksamheten och skydd av den egna
resursbasen. Det yttre perspektivet innebdr tillsyn, kontroll, inspektion, radgivning och
information rorande krishantering fOr externa aktiviteter och organisationer inom
myndighetens ansvarsomréde.

Som en del av risk- och sarbarhetsanalysen bor enligt forfattarna inga:

e redovisning av uppbyggnad av krishanteringsfunktionen (KHF),
e redovisning av aktiviteten inom KHF, samt
¢ redovisning av eventuell krishanterings- eller beredskapsplan.

Med andra ord: det bor ingd en strukturerad analys av hur de processer/aktiviteter som
oversiktligt beskrivs av figurerna 6.1 och 6.3 genomf6rs vid myndigheten.
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7 Myndighetsforeskrifter pa sakerhetsomradet: nagot om struktur
och utveckling

7.1 Inledning

I avsnitt 6.2 talades om begreppet ansvarsomrade enligt 3 § i forordningen 2002:472 och att
verksamheter som omfattas av en myndighets foreskriftsritt och tillsyn/kontroll bor inga i
detta ansvarsomrade. I detta kapitel ges en kortfattad beskrivning av olika typer av foreskrifter
och tillsyn/kontrollverksamhet inom sékerhetsomradet.

Samverkan mellan myndigheter 4r en av grundforutsittningarna i det nya nationella
krishanteringssystemet, se exempelvis KBM (2003b). Samverkan skall ske pé lokal, regional
och nationell niva. Som bas for denna samverkan ligger de foreskrivande och tillsynsutévande
funktionerna framst pa nationell niva.

For att ndrmare kunna beskriva och forstd funktionen av ovan ndmnda fGreskrivande och
tillsynsutdovande funktioner dver det breda registret av samverkansmyndigheter bor en del
grundldggande problemstéllningar belysas. Exempel pa sddana fragor ér:

e  Vilka olika former av foreskrifter/kontroll anvénds och hur effektiva ér de?

o Hur péverkar utformningen av foreskrifter det praktiska myndighetsarbetet?
Fordelar och nackdelar med olika utformningar.

J Pa vilket sitt bestdms valet av typ av myndighetsforeskrift av den aktivitet som skall
regleras?

. Vad kan overforas fran ett myndighetsomrade till ett annat med en annan typ av
teknologi, aktivitet, risk eller jurisdiktion?

J Slutligen: 1 vilken utstrdckning kan foreskrifterna/kontrollen baseras pa eller lankas
till genomforda risk- och sérbarhetsanalyser?

Avsnitt 7.2 &r avsett att ge en bakgrundsinformation for diskussion av dessa fragor.

7.2 Nagot om olika typer av foreskrifter och kontrollverksamhet

I detta avsnitt ges en mycket kortfattad beskrivning av olika typer av fOreskrifter och
kontrollverksamhet pa sédkerhetsomradet. For den som vill férdjupa sig inom omrédet ges en
utforligare beskrivning i ursprungsreferensen Hale et al (2002).

7.2.1 Olika typer av foreskrifter

Generellt sett kan sdgas att det inom sdkerhetsomradet vixt fram tre huvudsakliga grupper av
myndighetsforeskrifter:

Preskriptiva bestdmmelser: Den traditionella strategin vad géller foreskrifter som blev
nddvindiga i och med den industriella revolutionen var att kréva att anldggningar uppfyllde
mycket specifika tekniska krav avseende arbetsmiljon och utrustningen. Allt eftersom
industrin utvecklades och teknologin blev alltmer avancerad Okade volymen av
detaljforeskrifter 1 en sddan utstrackning att det under perioden 1950 — 1975 i alltfler sektorer
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stod klart att hela forfarandet var for otympligt och okontrollerbart for att kunna anvindas i
praktiken. Se Amalberti (2001) som ett exempel. Motsvarande exempel finns givetvis inom
alla teknikomraden.

Det stod klart att ett helt nytt synsdtt hade blivit nddvédndigt. Detta kom att kallas
funktionsbaserade/malorienterade foreskrifter.

Malorienterade foreskrifter: Tidig skandinavisk lagstiftning under 1960-talet och den s.k.
Robens-rapporten (Robens, 1972) 1 Storbritannien 1972 markerade bdrjan till en revolution pa
omradet sikerhetsforeskrifter. Mycket allmédnt kan ségas att lagstiftningen gick frn att ha
specificerat standards och procedurer for att hoja sikerheten till att foreskriva de sdkerhetsmal
verksamheten skulle uppfylla. Hur dessa mél kunde uppnés dverlits, atminstone i princip, till
verksamhetsansvariga att utforma. Manga industrisektorer har anpassat sina foreskrifter till
antydd metodik. Problemet for myndigheterna ar naturligtvis att for det forsta ange
sakerhetsmal, for det andra definiera acceptanskriteria. En rad nya termer och begrepp har
introducerats: bésta tillgingliga teknologi, praktiskt uppnabar sidkerhet, acceptabel/tolerabel
riskniva etc. I praktiken kraver definitionen av dessa begrepp hénvisningar till specifikationer,
standards och rutiner. Funktionsbaserade foreskrifter kan dérfor oftast ses som en mer flexibel
form av preskriptiva bestimmelser.

Metoder byggda pa ledningssystem for sakerhet och sakerhetsrapporter: Under senare &r har
regelsystemet genomgétt en ytterligare fordndring. I 6kande grad krivs att arbetsgivare och
anldggningsansvariga introducerar ledningssystem for sdkerhet. 1 vissa regelsystem
specificeras helt enkelt vad ledningssystemet méste uppfylla inom ramen for de generella
sakerhetskraven. I andra fall, framst lagstiftningen for allvarliga olyckshédndelser dir farliga
amnen ingéar (Seveso Il direktivet) utgor ledningssystemet en viktig, obligatorisk, del av
strategin med sdkerhetsrapporter (se vidare avsnitt 9.4). Ytterligare exempel pd viktiga
lagstiftningsdokument med krav péa ledningssystem utgérs av AFS 2001:1 ’Systematiskt
arbetsmiljoarbete” och forordning (1998:901) om verksamhetsutévares egenkontroll™.

Denna typ av lagstiftning kraver att arbetsgivaren demonstrerar for ansvarig myndighet att
organisationen har identifierat, bedomt och kan kontrollera viktigare riskkéllor, vilket givetvis
forutsitter att en riskanalys har genomforts. Seveso II direktivet beskriver relativt detaljerat
det ledningssystem som maste implementeras. Vi har alltsd aterigen en atergang till
preskriptiva bestimmelser. Skillnaden ar att ndr tidigare kravsystem specificerade tekniska
detaljer s& specificerar modern lagstiftning hur “sdkerheten” i form av ledningssystem etc.
skall hanteras.

7.2.2 Ett ramverk for bestammelseskrivande, regelverk och kontroll

I avsnitt 7.2.1 identifierades tre modeller for innehéllet 1 sdkerhetsforeskrifter: teknisk
beskrivning, funktionsbaserat regelsystem och lagstiftning baserad péd sékerhetsrapport och
sdkerhetsledningssystem. For var och en av de tre foreskriftsregimer som ndmns ovan kan
aktiviteten beskrivas som en cyklisk process i fem steg:
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1. Identifiera risker och definiera problemet .
2. Producera och utféarda foreskrifter for kontroll N
3. Bedom 1 vilken utstrackning foreskrifterna N
efterlevs
4. Viardera resultatet och vidta atgérder N
5. Overvaka effekt?ma av atgdrderna och dra N
lardomar

Figur 7.1 Process for foreskrivande och sakerstallande av efterlevnad (Gversattning fran Hale et al 1997)

Vad som intresserar oss hir dr framst stegen 2 - 3. Hale et al (2002) konstruerade en matris
dér aktiviteter for stegen 2 och 3 indikeras for de tre foreskriftsregimerna, se figur 7.2 nedan.

Niva

Producera och utfarda
foreskrifter

Kontrollera efterlevnad

Mal/funktionsbaserade
bestammelser

A. Etablera acceptabla risknivaer

B. Kontrollera att utdata
fran verksamheten
indikerar
maluppfyllnad

Bestammelser byggda pa krav
pa sakerhetsledningssystem/
sakerhetsrapport

C. Skriv regler for sédkerhets-
ledningssystem och sékerhets-
rapporter och hur dessa
kontrollerar risker

D. Kontrollera struktur
pa och funktion av
ledningssystemet

Direkt riskkontroll,
preskriptiv metod

E. Utforma detaljregler for
operativ niva och process-
utformning. Komponenter i
figur 8.1.

F. Kontrollera att
detaljregler for
operativ niva efterfoljs

Figur 7.2 Aktiviteter vid produktion och utfardande av foreskrifter, samt kontroll av efterlevnad for de tre
foreskriftsregimerna (Gversattning fran Hale et al, 2002).

I det refererade arbetet betonas att de sex uppgifterna A-F ovan for given typ av verksamhet i
regel méste genomforas samtidigt for att riskerna skall anses kontrollerade.
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I en bedomning av sarbarhetsldget inom en given sektor eller verksamhet bor enligt
forfattarna ingd en utvérdering av i vilken utstrickning gillande foreskrifter och utford
kontroll (tillsyn) inklusive egenkontroll dr en acceptabel bas for minimering av sektorns
sarbarhet. Vad giller tillsynen konstaterar SOU 2001:41, ”’Sakerhet i en ny tid”, i kapitel 11
att det finns skillnader 1 tillsynsorganens forutsittningar att effektivt 16sa sin uppgift. En del
av dessa skillnader kan formodligen aterkopplas till figuren 7.2 med dess tre
foreskriftsregimer med atfoljande krav pa utformning av tillsynsarbetet. Som betonats tidigare
méste 1 regel samtliga sex aktiviteter A-F genomforas samtidigt for att erhalla en heltdckande
kontroll av riskerna i1 en verksambhet.

Detta ger upphov till en rad (intressanta) fragestéllningar:

e Vilken aktdr utfor de enskilda uppgifterna A-F for den reglerade sektorn eller
aktiviteten? Myndighet pa nationell, regional eller lokal niva? Verksamhetségare?
Tredje part?

e [ den mén myndigheter ar inblandade, hur fordelas ansvaret mellan nationell, regional
och lokal niva och vilka otydligheter 1 ansvarsfordelningen medfor detta?

e Aren sddan omridesuppdelning optimal for en minimering av sarbarheten?

Myndigheter anvdnder i 6kande omfattning ackreditering och (tredje parts) certifiering som
ett partsoberoende och transparent medel att tillse att organisationer foljer foreskrifterna.
Mojliga foljdproblem inkluderar:

e Att konsumenter och fackforeningar utesluts fran inflytande.
e Mpyndigheternas mojligheter att tillse efterlevnad inskrénks.
e Riksdagens lagstiftningsmakt minskar i de konkreta fallen.

Detta dr en utveckling som accelererar till f61jd av den snabba och dynamiska utvecklingen
inom nya teknologier och som inte borde ldmnas obeaktad.

7.3 Risk- och sarbarhetsanalyser och de tre olika foreskriftsregimerna

I de risk- och sarbarhetsanalyser som myndigheterna skall producera bor enligt forfattarna
ingd en analys av myndighetens funktion och en mojlighet att specificera exempelvis:

e Vem som ansvarar for regelsystem (rutiner, instruktioner) pa operativ niva.

e Vem som kontrollerar efterlevnad pa operativ niva.

e Vem som utfirdar foreskrifter for sdkerhetsledningssystem och ledningssystem for
krishantering.

e Vem som utvidrderar effektiviteten av ledningssystemen.

e Vem som etablerar niva for acceptabel risk.

e Vem som kontrollerar att denna niva uppfylls,

samt en genomgang av de problem och dilemman som svaren pa frigestillningarna ovan
eventuellt skapar.
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8 Olikatyper av grundorsaker till svara pafrestningar

Det &r naturligtvis en truism att konstatera att en svédr pafrestning kan ha en rad olika
grundldggande orsaker och vara resultatet av hindelsekedjor med vitt skilda karakteristika. Vi
har valt att i kapitel 8 sdrskilja mellan tre typer av grundldggande orsaker:

e Typ 1 kan efter Reason (1997) bendmnas organisatoriska olyckor. Orsakerna till dessa
olyckor kan vara av ménskligt, organisatoriskt eller tekniskt ursprung. De intraffar
relativt sédllan, men &r ofta katastrofartade om de vil intrdffar, 1 exempelvis
kérnkraftverk, kommersiell flygtrafik, petrokemisk industri, kemisk processindustri,
transport pa jarnvdg och hav, bankvisendet och samlingspunkter for ett stort antal
méinniskor (idrottsanldggningar, brand pd diskotek). Till denna grupp kan vi ocksa
hianfoéra fenomen av typen “allvarlig smittspridning” genom att organisatoriska brister
(tillsyn, kontroll) kan anses skapa forutsittningar for uppkomst av svar pafrestning.

e Typ 2: naturkatastrofer av olika slag.
e Typ 3: terroristangrepp och andra typer av avsiktlig paverkan. Bl.a. refereras kortfattat
nigra synpunkter frdn en storskalig amerikansk utredning initierad p.g.a. WTC-

katastrofen.

Uteldmnade ar ddrmed exempelvis pafrestningar som beror av finansmarknadens kollaps,
internationella konflikter, etc.

8.1 Grundlaggande orsaker till svara pafrestningar enligt typ 1

Felorsaker for en svar pafrestning av denna kategori kan generellt grupperas enligt figur 8.1
nedan (Haimes, 1998):

A = maskinvarufel
B = programvarufel
C = organisatoriskt fel

@ D = miinsklig felhandling
: » €D

Figur 8.1 Felorsaker

En rad undersdkningar har visat att ca 80 % av riskrelaterade oonskade handelser och forlopp
beror pd faktorn C; d.v.s. organisatoriska fel. Innebdrden dr att om malséttningen med
forordning 2002:472 skall kunna uppfyllas bor enligt forfattarna myndigheternas risk- och
sarbarhetsanalyser innehdlla en bedomning av den egna formagan att fOrhindra att
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organisatoriska brister bidrar till att en “normal” riskkilla utloser en héndelsekedja som i
slutindan innebdr en svar pafrestning. Detta krav géller ocksd de externa
aktiviteter/organisationer som ligger inom myndighetens kontroll- och/eller tillsynsuppgift
eller allménna ansvarsomréade.

Négra typiska orsaker till organisatoriska fel (C ovan) &r:

Forbisedda eller ignorerade defekter.

Dr6jsmél med att korrigera defekter.

Sammanbrott i kommunikation.

Missade signaler eller annan typ av data till foljd av forsummad inspektion eller
undermaligt underhall.

Olosta konflikter mellan ledning och arbetskraft.

Doéljande av misstag pa grund av exempelvis konkurrensskal.

Effekter av ”down-sizing” och outsourcing”.

Generellt sett undermélig sidkerhetskultur.

8.1.1 Olyckor av typ 1. En forklaringsmodell

En “normal” slumpartad héndelse eskalerar till en katastrof genom brister i1 de olika barridrer
d.v.s. forsvarssystem och skyddsatgidrder som upprittats. Bristerna kan uppkomma genom
aktiva fel och latenta forhéllanden (Reason, 1997), se figuren nedan.

Riskfaktor
L/ Hot
V
Vissa ’hal” O
ber(l)iS;é alftiva O /@
fel
@)
e 10
X 1O
O) O
@)
O O Djupforsvar
O
K O Q Andra ”hal”

beror pa
latenta
forhallanden

Fig. 8.2 Reasons “’schweizerostmodell” (6versatt fran Reason, 1997)

I dagens samhélle finns stora komplexa sociotekniska system med potential att dstadkomma
allvarliga kriser som kan leda till svara péfrestningar i samhallet. Det finns ofta forsvar mot
att enstaka hindelser ska kunna orsaka sddana kriser. Ofta finns olika typer av forsvar som
verkar 1 olika delar av orsakstridet — det finns ett djupforsvar (defense-in-depth). Krisen
uppstér nér alla barridrerna bryts igenom. I f6ljande resonemang utgar vi fran Reasons (1997)
schweizerostmodell (se figur 8.2) for att diskutera organisatoriska olyckor, sd stora att de
medfor svara péfrestningar. Epitetet “organisatoriska” betyder att man hittar orsakerna pé
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olika nivaer i en organisation — i ett system — som kan innefatta hela kedjan frén lagstiftare,
via tillsyn, strategisk ledning, taktisk ledning till process.

Forsvarsbarridrerna illustrerade i1 figur 8.2 dr av olika typ. Héir foljer ett exempel som
illustrerar vilka typer det kan vara.

Verksamheter som ska oka forstdelsen och medvetenheten om faror.

Stod for siker styrning/hantering av en process.

Larm och varningssignaler.

Metodik eller automatik som &terfor systemet i ett sdkert tillstind om det hamnat

utanfor en sidker zon.

e Fysiska barridrer mellan riskkéllan (energin i vid bemairkelse) och riskobjektet (target
= minniskor, miljo, infrastruktur) om tillampligt.

e Arrangemang fOr att innesluta och eliminera energin om den passerat de fysiska
barridrerna — om tilldimpligt.

e Mojligheter att fly undan faran.

Barridrerna har emellertid brister illustrerade med halen i ostskivorna (figur 8.2). I modellen
kan var och en av skivorna med hal i rora sig i sid- och hojdled, vilket innebér att det kan
intréffa att barridrerna intar ett sddant lige att en utlost riskkélla eller hot inte “fdngas upp” av
nagon av de barridrer som konstruerats for att bryta forloppet, vilket i nésta steg leder till
negativa konsekvenser pé systemet och dess omgivning.

Halen och rorelserna orsakas av s.k. aktiva fel och latenta forhallanden. Medvetna fel och fel
med avsikt att skada kan naturligtvis ocksa 1 hog grad bidra till att barridrerna inte fyller sin
funktion.

Aktiva fel dr fel som personer gor i direkt kontakt med processen — det kan t.ex. vara en
operator som trycker pa fel knapp p.g.a. forvixling eller felbedomning. Det aktiva felet
utloser olyckan/krisen, men det &r ofta kontraproduktivt att skylla hdndelsen pa operatdrens
fel. Ménniskor gor fel. System maste konstrueras sa att ett manskligt fel eller en kombination
av ndgra ménskliga fel inte ska kunna utlosa en stor olycka.

Latenta forhédllanden dr forhallanden som skapats av beslutsfattare och konstruktorer. De har
oftast funnits under lang tid fore olyckan. De kan bidra till att det aktiva felet gors eller till att
det aktiva felet far katastrofala effekter. Latenta fel kan dven medféra katastrof utan nagot
aktivt fel (t.ex. Challengerolyckan). Typer av latenta forhéllanden ar:

Dalig utformning av ménniska-tekniksystem.
Brister i ledningen.

Brister i underhallet.

Brister i utbildning och tréning.
Icke-adekvata verktyg/hjdlpmedel.

En organisatorisk olycka kan séledes ha sitt ursprung i strategiska beslut och processer i
organisationen som budgetering, annan allokering av resurser, planering, schemaléggning,
kommunikation, ledning, revisioner mm — processer fargade av organisationskulturen,
speciellt sikerhetskulturen. Under olyckliga omstidndigheter, oftast inkluderande aktiva fel,
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fungerar plotsligt inga barridrer och olyckan &ar ett faktum — under mycket olyckliga
omsténdigheter blir det en svar pafrestning.

For en proaktiv krishantering dr det viktigt att identifiera de beslutsfattare/beslutande organ
som kan paverka ett handelseforlopp som kan sluta i en svar pafrestning. Eftersom vi inte kan
forutse allt — speciellt svart dr det med komplexa system — maste vi ocksa skapa adaptiva
system med aterkopplingar/ldrande som &r mindre kénsliga for storningar och snabbt styr mot
ett sikert mal. Goda ledningssystem och en god sékerhetskultur &r viktiga ingredienser.

8.1.2 Interdependens i tekniska infrastruktursystem; speciellt el- och
vattenforsorjning

En mycket viktig undergrupp av forhallanden som kan leda till svar pafrestning av typ 1 &r
komplexitet och interdependens 1 tekniska infrastruktursystem. Lat oss betrakta
infrastrukturen for el- och vattenforsorjning. Elenergi- och vattenforsérjningen ar vitala for
samhiéllets formaga att fungera. En allvarlig stérning pa ndgot av dessa system innebdr en
krissituation som kan ha stora konsekvenser for samhéllet. Stérningen pa systemet kan ha
mycket olika bakgrund, allt ifrdn terrorism och sabotage till tekniska kollapser,
naturkatastrofer eller angrepp pa informations- och automationssystem. Det finns en mycket
néra koppling mellan el- och vattenforsorjningen samt tele- och IT-stdd.

8.2 Grundlaggande orsaker till svara pafrestningar enligt typ 2:
naturkatastrofer

Sambhillets krisberedskap och krishantering har historiskt sett haft denna typ av svara
pafrestningar som ett av sina huvudansvar. Metodiken att klara dess uppgifter ar vil utprovad
och beskriven i ett mycket stort antal publikationer. Avseende den forebyggande fasen
(mitigation) av krishanteringen utgér FEMA (1997) ett mycket gott exempel.

Vi ngjer oss med att hdr mycket kort redovisa de huvudsakliga dragen i ett examensarbete
frdn 2001, dér Andersson och Kinnerberg (2001) behandlar naturkatastrofers bidrag till
riskbilden 1 EU. Med begreppet katastrof avses i det refererade arbetet situationer dir de
lokala rdddningsresurserna har varit otillrackliga eller d& konsekvenserna overstigit vissa
nivaer. Naturkatastrofer delas in i1 foljande kategorier: laviner, stormar och tornados,
skogsbrinder, jordbdvningar, vulkaner och skred, dammbrott, 6versvdmningar och flodvagor,
torka, och slutligen virmebdljor.

Bland de slutsatser som drogs fran arbetet kan ndmnas att antalet naturkatastrofer 6kar over
tiden och 6kningen kan forvintas fortsitta i framtiden, att Gversvamningar och flodvagor samt
stormar och tornados ar de tva kategorier av naturkatastrofer som ar vanligast forekommande
inom EU, att jordbavningar, vulkaner och skred samt extremtemperatur ar de kategorier av
naturkatastrofer som kréver flest liv per intréffat tillfdlle, samt att utvecklingen medfor att
samhadllet blir alltmer sarbart p.g.a. fler avancerade tekniska system och en 6kad bebyggelse.
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8.3 Grundlaggande orsaker till svara pafrestningar enligt typ 3: terrorism och
andra typer av avsiktlig paverkan eller skada

Avsiktliga attacker mot exempelvis infrastrukturer kan bara avvirjas om hotet uppticks i tid
och/eller forsvarsmekanismer byggts upp som neutraliserar hotet. Sjélvklara begransningar i
tillgdngliga resurser innebdr, i kombination med den mycket breda hotbilden, att prioriteringar
méste goras, d.v.s. kvantifiering i ndgon form dr nddvindig. Problemet dr att for ett givet
system kategorisera spektrat av existerande hot, finna systemets svagaste punkter och
prioritera insatser for forstirkning.

I stort sett omedelbart efter 11 september 2001 paborjade 1 USA de ledande
vetenskapsakademierna, National Academy of Sciences, National Academy of Engineering
och Institute of Medicine, koordinerade av National Research Council (NRC, 2002) en
utredning om de tre fragestillningarna:

e Hur identifieras hotbilden?
e Hur identifieras systemets svagaste punkt eller lank?
e Hur prioriteras anvdndning av tillgéngliga resurser for att forstirka systemet?

Ett annat perspektiv var att klargdra hur vetenskap och teknologi kan anvéndas for att
forstarka forsvaret mot terrorism samt de FoU-insatser som bor prioriteras. Utredningen, som
hade stora personella resurser till forfogande, delade in arbetet i foljande hot/riskomréden:

Urban bebyggelse och fasta infrastruktursystem
Terrorhandlingar och allménhetens reaktion
Komplexa och interdependenta system.

1. Nukledra och radiologiska hot

2. Smittsamma sjukdomar och spridning av farliga biologiska gifter
3. Toxiska kemikalier och explosiva &mnen

4. Informationsteknologi

5. Energisystem

6. Transportsystem

7.

8.

9.

For varje delomrade gjordes en genomgéng av hotbilden, en lagesbeskrivning av sérbarheten,
konkreta atgérder for att minska densamma, en bedémning av vetenskapens och teknologins
roll i sammanhanget samt forslag till utvecklingsdtgirder. For en utforlig beskrivning
hinvisas till ursprungsreferensen (NRC, 2002).

8.4 Fenomenet extrema héndelser

Begreppen “extrem hédndelse” och “’svér péfrestning” har en tydlig koppling. I detta avsnitt
diskuteras darfor generellt ”extrema hindelser” bade 1 avseendet att den utlésande orsaken till
den slutliga skadan i sig &r av katastrofal storlek och/eller extrem natur (typexempel
naturkatastrofer) samt forlopp dér den slutliga konsekvensen dr av extrem natur.

I detta avsnitt diskuteras generellt “extrema hindelser” bade i avseendet att den utlésande

orsaken till den slutliga skadan i sig dr av katastrofal storlek och/eller extrem natur
(typexempel naturkatastrofer) samt forlopp déar den slutliga konsekvensen ar av extrem natur.
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“Extrema hindelser” (vilket kan omfatta samtliga tre typer av grundorsaker till svara
pafrestningar) definieras genom att vara sillsynta, ha mycket allvarliga konsekvenser och vara
utanfor vad som normalt forvintas intrdffa inom systemet ifraga. Detta innebdr inte
nddviandigtvis att de fysiska skadorna i sig dr katastrofala; verkan kan forstérkas och forstoras
1 det allmidnna medvetandet genom att hindelsen forknippas med en hog grad av fruktan,
osdkerhet och ofrivillighet.

Extrema hindelser orsakas ofta av icke-linjdra fenomen sidana att en relativt liten dndring 1
en ingingsparameter leder till en stor Okning i konsekvenserna. Byggnadskollapser,
dammbrott, hirdsmilta i kirnreaktor dr exempel pa extrema olyckor dér en liten 6kning i en
miljofaktor (belastning, vattenniva, hardtemperatur) kan resultera i en snabb overgang fran en
néstan-olycka till en katastrof. Synergistiska effekter dr ofta medverkande: vattenmattad mark
i kombination med nya kraftiga regn leder till att en “normal” &versvimning blir
katastrofartad. Sociala gruppers beteenden kan ibland modelleras som icke-linjdra, dynamiska
forlopp av den typ som ndmnts ovan.

Litteraturen om extrema héndelser och metoder for riskanalys dr omfangsrik; vi ndjer oss med
att referera den Oversikt som gavs i Bier et al (1999). Forfattarna pdpekar att extrema
hindelser allvarligt testar den traditionella riskanalysens anvdndbarhet och vérde som
beslutsunderlag. Speciellt bekymmersam dr avsaknaden av tillforlitliga indata, sdrskilt vad
géller olika felorsakers frekvens. Sett mot bakgrund av riskanalysens generella malsittning att
ge en sannolikhetsfordelning for mojliga skador/konsekvenser &r detta naturligtvis ett
problem. Bier et al papekar att analysen kan forenklas till att bestimma sannolikheten for ett
troskelvirde; d.v.s. ett enstaka, diskret virde. Som exempel kan nimnas bankkonkurs. Vet vi
att en forlust av en viss storlek leder till ett sammanbrott behdver vi inte bekymra oss om
sannolikheten for en konsekvens av dnnu storre forluster. Samma resonemang kan naturligtvis
appliceras pa en miangd analysomraden.

I referensen diskuteras riskanalysens allménna praktiska anvdndbarhet i generella termer och
dessutom beskrivs metoder att forbidttra giltigheten. Exempel pa sddana metoder é&r
extremvérdesteori, Bayesiansk uppdatering av sannolikheter, metoder att behandla imprecisa
sannolikheter, systematisk kénslighetsanalys, identifiering av scenarier via metoder som
bygger pa dekomposition av det aktuella systemet etc.

8.5 Nagra teorier om krisers orsaker och uppkomst: sambandet riskhantering
— krishantering

Det ramverk for krishantering som visas i figuren 4.2 bygger pa en helhetssyn som véxt fram
under det senaste artiondet. Figuren demonstrerar en process i fyra olika steg eller faser.
Krishanteringen har traditionellt varit koncentrerad till faserna 2 — 4 medan fas 1, som
visentligen dr en process for risk- och sérbarhetsanalys, ofta har spelat en undanskymd och
implicit roll. Till detta har sidkert bidragit att tva grundlidggande fragor far anses outredda:

e [ vilken utstrickning kan effekten av stora olyckor och katastrofer &ver huvud
reduceras genom preventiva atgirder?

e Hur astadkoms en optimal avvigning mellan atgarder som hor till fas 1 och atgérder
som definieras av faserna 2 — 4?
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Med utgangspunkt fran de situationer” som anges i 3 § av forordning 2002:472 skall vi hér
oversiktligt forsoka skissera den vetenskapliga basen for en diskussion kring
fragestillningarna ovan.

Grovt forenklat kan vi urskilja fyra teoribildningar om orsaken till att olyckor och katastrofer
inom framst teknologiska system uppkommer.

e Reason’s “schweizerostmodell” som skisserades i avsnitt 8.2.

e Perrow’s "Normal Accident Theory” (NAT) redovisad i standardverket fran 1984 och
1 en reviderad version fran 1997 (Perrow, 1984; Reason, 1997).

e Modell for "High Reliability Organisations” (HRO), (La Porte, 1981).

e Turners arbete om "Man-Made Disasters” och “Disaster Incubation Theory” (DIT)
frdn 1978 och 1996 (Turner och Pidgeon, 1997).

Ovanstdende referenser hdnvisar bara till vissa ursprungsarbeten, for andra noddvéndiga
referenser och en introduktion hinvisar vi till Rijpma (2003).

Perrow’s NAT introducerade den nu vélkidnda hypotesen att stora olyckor &r oundvikliga i
vissa teknologiska system. System kinnetecknade av en interaktiv komplexitet och en tét
koppling mellan systemdelarna har denna egenskap. Komplexiteten orsakar oundvikliga och
ovantade interaktioner mellan oberoende felkéllor. Den tdta kopplingen medfor att initiella
storningar snabbt eskalerar till ett systemsammanbrott.

HRO-skolan intar en nira nog diametralt motsatt attityd: det ar fullt mojligt att utforma
organisatoriska dtgirder och strategier som 1 stort sett eliminerar sannolikheten f6r uppkomst
av stora olyckor. Denna slutsats &r baserad pa undersdkningar av och observationer fran
aktiviteter/organisationer som flygledarcentraler, hangarfartyg och elektrisk kraftproduktion.
Fyra egenskaper definieras som karakteristiska: ledningen ser sékerhet och tillforlitlighet som
en prioriterad uppgift; tillrdcklig redundans 1 tekniska och personella resurser for att
kompensera uppkomna fel; en stark organisationskultur pa omrédet tillforlitlighet och,
slutligen, ett kontinuerligt organisatoriskt ldrande med erfarenhetsdterforing och proaktiva
simuleringsdvningar.

Turners grundldggande tes (DIT) &r att katastrofer framkallas av oférmégan att insamla och
tolka information och varningssignaler samt att med utgdngspunkt fran dessa forutse framtida
héndelser. Under lang inkubationsperiod ignoreras eller missforstds signaler om framtida hot
och faror till dess att katastrofen intréffar. Fast grundad Gvertygelse om att ingenting kan ga
fel kombinerad med fragmentarisk information och en svag och otillrdcklig ledningsfunktion
leder forr eller senare till en olycka. Ackumulerings- eller inkubationstiden kan stricka sig
over méinga ar.

De olika teoriansatserna ovan ger upphov till olika strategier for forhindrande av uppkomst av
svara pafrestningar och for att minimera den totala skadeeffekten. Som antytts dr det &nnu
outrett vilken teori som biést “forklarar” uppkomsten av de situationer som beskrivs i 3 § 1
forordning 2002:472. Nagra allménna slutsatser kan emellertid dras.

e Tre av hypoteserna ovan (Reason, HRO, DIT) innebdr en betoning av
metoder/atgdrder av typen risk- och sérbarhetsanalyser, kontroll och tillsyn,
organisatoriska ledningssystem och revisionsmetoder, forbattring av sékerhetskultur.
Inneborden dr en okad betydelse av atgidrder inom ruta 1 av figuren 4.2. Om NAT-
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synsittet visar sig vara bista forklaringsgrunden 6kar i motsvarande grad betydelsen
av faserna 2 — 4 i figur 4.2.

Den utveckling som antyddes i avsnitt 4.2.3 avseende 2000-talets kriser antyder att
formagan till effektiva forebyggande atgarder kan komma att bli mer begrinsad, d.v.s.
faserna forberedande, akut avhjilpande och aterstéllande okar i betydelse.

Den for forfattarna avgorande slutsatsen dr emellertid denna: Vid analys av manga
stora olyckor har man funnit att management och organisatoriska forhéllanden
(inklusive sdkerhetskultur) haft avgorande betydelse for olyckornas uppkomst, t.ex.
Bhopal (1984), Tjernobyl (1986), Herald of Free Enterprise (1987), King’s Cross-
stationen (1987), Estonia (1994) och diskoteksbranden i1 Goteborg (1998).
Management och organisatoriska forhallanden kan paverka sannolikheten for olycka
med flera 10-potenser (Kirwan, 1994). Vi kan inte vénta pa att f4& mer kunskap frén
katastrofer av dessa magnituder utan méste av etiska skél arbeta proaktivt. Brister i
ledningssystem, management och organisatoriska forhdllanden méste atgérdas.

8.6 Nagra slutsatser vad galler risk- och sarbarhetsanalys enligt férordning

2002:472

Av kapitel 8 kan vi dra atminstone foljande slutsatser:

De tre olika grupperna av risker och hot som beskrivits ovan bor enligt forfattarna
samtliga behandlas i risk- och sarbarhetsanalyserna om dessa skall kunna anvédndas
som beslutsunderlag. De krdver ocksa olika dtgirdsstrategier. Oerhort forenklat kan
pastas att typ 1 motverkas genom att det normala riskhanteringssystemet fungerar, typ
2 genom att samhillets totala krishantering dr effektiv, typ 3 genom speciella atgarder
som forstiarkning av skydd mot intrdng, etc.

Forfattarna vill framhélla den uppenbara lanken mellan generell riskhantering och
krishantering avseende risker och hot av typ 1 ovan.
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9 Standards samt ramverk for riskhantering

Vi har tidigare konstaterat (avsnitt 8.1) att det vore en fordel om myndigheters evaluering av
sannolikheten for uppkomst av en svar pafrestning byggde pa en bedomning av ifrdgavarande
verksamhets totala riskhantering.

Generella krav pd svenska myndigheters riskhantering har fram till nu bestimts av
forordningen 1995:1300 om statliga myndigheters riskhantering som bl.a. innehaller foljande
passus:

”Riskanalys och skadeférebyggande atgarder

3 § Varje myndighet skall identifiera vilka risker for skador eller forluster som

finns i myndighetens verksamhet. Myndigheten skall vardera riskerna och

berékna vilka kostnader som staten har eller kan f& med hansyn till dessa

risker. Resultatet skall sammanstéallas i en riskanalys.
Varje myndighet skall vidta lampliga atgarder for att begransa risker och

forebygga skador eller forluster.”

Det huvudsakliga syftet med forordningen tycks vara att reglera myndigheternas
riskfinansiering och speciellt da forsdkringsfragor. Vi har inte funnit nagot exempel pé att
forordningen anvints for att organisera och genomfora en myndighets riskhantering i vid
bemirkelse.

Forfattarna anser att statens passivitet ter sig forvidnande om man noterar den aktivitet som
ratt internationellt framst under den senaste 5-arsperioden. I en rad ldander har statsmakten
(ofta 1 samarbete med niringslivet) producerat vigledningar, standards, etc. for
organisationernas riskhantering. Vi ndjer oss hir med att hédnvisa till dokument frén
Storbritannien. I forordet till rapporten fran Strategy Unit (2002) konstaterar premidrministern
bl.a.:

”The report sets out how government should think about risk, and practical
steps for managing it better. It proposes principles to guide handling and
communication of risks to the public — on which we are seeking views from all
interested parties.

Risk management — getting the right balance between innovation and change on
the one hand, and avoidance of shocks and crises on the other — is now central
to the business of good government™

Samtidigt kan pépekas att svenska kommunforbundet bl.a. genom sin vigledning
”Verksamhetsanalys och sdkerhetssamordning” (Kommunforbundet, 2001) har lagt grunden
for en forbéttrad riskhantering péd det lokala planet.

Nedanstaende mycket kortfattade sammanfattning av existerande végledningar pa omradet ar

frimst hdmtade fran dokument utfirdade av ministerier i Storbritannien (eller av kabinettet).
Ibland kéllorna kan ndmnas:
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e Strategy Unit report — "Risk: Improving government’s capability to handle risk and
uncertainty” (Strategy Unit, 2002)

e HM Treasury — "Management of Risk — A Strategic Overview” (Orange book) (HM
Treasury, 2001)

e UK Department for Environment, Food and Rural Affairs - “Risk Management
Strategy”, (DEFRA, 2002)

Det bor ndmnas att utvecklingen pa myndighetsomrddet har foregatts av motsvarande
utveckling inom néringslivet. Ett aktuellt exempel utgors av:

e The Committee of Sponsoring Organizations of the Treadway Commission —
”Enterprise Risk Management Framework™, (COSO, 2003).

9.1 Vad ar ett ramverk for riskhantering?

Vi har tidigare visat ett ramverk for krishantering, se avsnitt 4.2. Dessutom papekade vi 1
kapitel 1 och avsnitt 6.2 att formuleringen av krisberedskapsforordningens § 4 foranleder att
de myndigheter som omfattas av paragrafen rimligen bor ha etablerat ett ramverk for
riskhantering fOr att intentionen i paragrafen skall kunna anses uppfylld.

En organisations strategi for riskhantering maste vara konsistent och balanserad over
organisationens totala verksamhetsomrade. Ett ramverk for riskhantering definierar den
kontext inom vilken risker hanteras: hur de identifieras, analyseras, kontrolleras, 6vervakas
och bedoms 1 en fortgdende revisionsprocess. Ramverket maste vara konsistent med och
forankrat i de processer som ingdr i den kontinuerliga ledningen av organisationen; det
beskriver hur:

e risker identifieras

e information hdmtas in betrdffande sannolikhet och potentiella utfall

de kan kvantifieras eller rangordnas med hénsyn till osdkerheter och tillgang till
expertrad

mdjliga metoder att hantera riskerna identifieras

riskbeslut fattas

riskbeslut implementeras

effektiviteten av olika atgédrder/beslut utvarderas

lampliga kommunikationsmekanismer sétts upp och implementeras

Det sitt pa vilket olika myndigheter behandlar sina risker &dr naturligtvis delvis unikt. Det
finns emellertid ett antal element som alla myndigheter behover forbattra for att effektivisera
sin riskhantering; se figuren 9.1 nedan:

49



ANVANDNING AV RISK- OCH SARBARHETSANALYSER | SAMHALLETS KRISHANTERING

Leda forandringar och etablera sakerhetskultur >

Etablera det

Forbittra formagan

strategiska ramverket att hantera risker Yot b
Sakerstdlla att risker beaktas vid
e Roller och . beslut
eslut
e Etablera riskhanteringstekniker
M3l och Organisera for riskhantering Leverera
. a L
. (?C Utveckla formagor battre resultat
principer

Sékerstalla kvalitet

Kommunicera om risker och osakerhet >

Fig. 9.1 Ramverk for att hantera risk och osakerhet. (Oversattning fran Strategy Unit, 2002)

En uppfoljning av elementen i ramverket innebar bl.a.

o att alla stora policy- och programbeslut tar explicit hinsyn till riskaspekten och
balansen risk/nytta

. att system, processer och incitament for en effektiv riskhantering finns tillgangliga

. att det finns mekanismer for att sékerstélla att risker hanteras pa den nivé detta sker
mest effektivt

o att en riskhanteringskompetens skapas bland beslutsfattare och experter

o att klara kvalitetsstandards och kvalitetssdakringsmetoder har inforts

o intern och extern kommunikation om valda metoder att hantera risker bidrar till att 6ka
anstélldas och allménhetens fortroende for fattade beslut

o att hela processen drivs och kontrolleras frdn myndighetens hogsta ledning.

Elementen i figur 9.1 ovan kan ldmpligen konkretiseras i1 ett cykliskt ramverk for
riskhantering, se figur 9.2 nedan.

i 2)
Omvirdera och
rapportera
risker

Identifiera
risker

Kommunikation

och larande

Atgirda Bedom
risker risker
\_

Figur 9.2 Process for riskhantering (Oversattning fran Strategy Unit, 2002)
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9.2 Riskhanteringens tre nivaer, speciellt behandling av strategiska risker

Forfattarna anser att myndigheter maste kunna hantera risk pd &tminstone tre nivaer:
strategisk niva, program/projektnivd och operativ-/anldggningsniva. Figur 9.3 nedan
illustrerar riskhierarkin med en indikation pa osdkerheter forknippade med de olika nivierna.

Osakerheter

Strategiska beslut ; |
Strategisk

Beslut som omvandlar T
strategi till handling / Programniva \ <:

Beslut nddvéndiga for : ; .
implementering Operativ/projektniva

Figur 9.3 Olika nivaer av riskhantering.

Risk- och sarbarhetsanalyser pad de olika nivderna kommer att diskuteras i del II av detta
dokument, hir ges bara nagra kommentarer till begreppet strategiska risker.

Allmént innebdr en god riskhantering pa denna niva att ledning och styrelse kan pévisa att
policybeslut och andra viktiga beslut fattas efter en strukturerad och vl underbyggd analys av
risker och osdkerheter forknippade med de olika alternativen for handlande. 1
Krishanteringssammanhang avses dessutom bl.a. att procedurer finns for att sdkerstélla att
risker pd ldgre niva inte eskalerar till den niva som beskrivs 1 3 § av forordningen 2002:472
samt att krishanterings- och krisberedskapsaspekter beaktas vid val av policyalternativ. Detta
innefattar planering for att kunna upprétthdlla kritiska aktiviteter, exempelvis
kontinuitetsplanering och insatsplanering, samt for att kunna hantera frdgor som ror relationen
till allménheten, exempelvis fortroende och trovérdighetsaspekter. Vid utvdrderingen av
krishanteringens och krisberedskapens effektivitet bor speciellt dominoeffekter av risker och
sarbarhet inom andra myndigheters ansvarsomraden beaktas.

9.3 Nagra kommentarer till den generella riskhanteringsprocessen

Nedan foljer ndgra kortfattade kommentarer till figurerna i kapitel 9.1.

Etablera ramverket

Minimikraven pa ett ramverk for riskhantering ar:

faststélla myndighetens riskpolicy

identifiera huvudsakliga problemégare och dvriga berdrda personer

klarlagg malséttningen for riskhanteringen

definiera metoder/angreppssitt for att identifiera risker, beddma och avrapportera
dessa, olika typer av atgirder

e definiera ansvar for riskhanteringen och avrapportering till hégre ledningsniva.
Speciellt giller detta risker som skér tvirs dver enheter av myndigheter

51



ANVANDNING AV RISK- OCH SARBARHETSANALYSER | SAMHALLETS KRISHANTERING

e ctablera metoder for kvalitetssdkring som sdkerstiller att riskhanteringen foljer god
sed for sddan sdkring.

Det ar dessutom viktigt att identifiera ’dgare” till/ansvariga for:

e att policydokument produceras

o riskhanteringsprocessen pa olika nivder — strategisk niva, programniva och operativ
niva

e genomfOrande av fattade riskhanteringsbeslut

¢ interdependenta risker som skér tvérs dver myndigheten

Identifiera riskkéllor, frimst for myndighetsintern verksamhet

Risker som inte blir identifierade blir inte heller analyserade. Riskidentifieringen &r alltsé
avgorande for riskanalysens kvalitet. Vi kommer senare att dels mer noggrant beskriva en
allmin metod for riskidentifiering (se bilaga 3), dels ange ett antal checklistor for samma
dndamal. Vi ndjer oss hir med att ange ett antal mycket allménna kategorier av risk himtade
fran HM Treasury (2001). Jfr ocksa med de riskkategorier som anges i figur 6.1.

Tabell 9.1 Kategorier av risk (frin HM Treasury, 2001)

A Externa

1. Infrastruktur Samtliga forsorjningssystem

2. Andringar i ekonomiska forhallanden Faktorer som inflation, rénteniva

3. Lagstiftning Okade omkostnader

4. Miljd Okade omkostnader

5. Politiska forhdllanden Ny regering

6. Marknaden Konkurrensforhallanden

7. Externa yttre hidndelser Brand, 6versvimning, extrema
viderforhallanden

B Finansiella

8. Budgetmadssiga

9. Bedrigerier, stold

10. Forsakringar

11. Investeringsbeslut Felaktiga beslut

12. Ansvarsfragor Mojligheten att stimma eller bli stimd

C Aktiviteter

13. Policy Kvalitet pd policybeslut

14. Operativa risker Rutiner och instruktioner for att fullfolja
vissa uppgifter

15. Information Kwvalitet pd information

16. Anseende, tilltro

17. Transfererade risker Felaktiga beslut i forsakringsfragor

18. Teknologi Anvindning av fel teknologi eller felaktig
anvindning av teknologi

19. Projekt Relaterade till projektplanering och
ledningsprocedurer

20. Innovation Felaktig exploatering

D Manskliga resurser

21. Personal Forlust av nyckelpersoner

22. Hilsa och sdkerhet
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De uppriknade riskkategorierna dr inte oberoende och naturligtvis inte heltickande. Det kan
dessutom i praktiska fall vara tveksamt om en aktivering av riskkdllan éver huvud taget kan
leda till en process som eskalerar till en kris.

Identifiera riskdgare

Betydelsen i riskhanteringsprocessen ligger inte bara i att identifiera de problemomraden dit
resurser maste tillforas 1 riskhantering, utan ocksa i1 att formellt ansvar tilldelas for
identifierade risker. Inneborden &r att en delegering maste ske till lamplig person pé lamplig
ledningsniva och att detta dokumenteras. Organisationen bor alltsa etablera en senior-struktur
for 4gande av identifierade risker.

Evaluera riskerna

Riskevaluering innebédr att bedoma sannolikhet och pékdnning pa organisationen/
verksamheten fran individuella risker med hénsyn tagen till interdependenser eller andra
faktorer inte omedelbart forknippade med den ursprungliga riskkillan. For nagra typer av
risker, som finansiella risker och vissa sédkerhetsrisker frdn storskaliga teknologiska
anldggningar kan numeriska vérden ansittas, emedan de flesta, som exempelvis negativ
publicitet, bara kan beskrivas subjektivt. Det rekommenderas att resultatet redovisas i en s.k.
riskmatris , se exempelvis figur 14.2.

I figur 14.2 bedoms konsekvenserna av en svér pafrestning dock endast med avseende pa
hilsa, milj6 och ekonomi. For vissa verksamheter &r det rimligt att anta att ett antal
konsekvensdimensioner far tillforas, beroende pa analyserad risktyp och medfdljande skade-
eller pdkdnningstyp. De flesta myndigheter torde kunna gruppera sina riskkonsekvenser i
nagra av foljande grupper:

e Politiska (t.ex. besvirande interpellationer i riksdagen)

¢ Finansiella (smittspridning medfor skadestdndsansvar for slaktade djur)

Sociala (t.ex. ladngvariga avbrott i viktiga grundliggande forsorjningssystem,
ryktesspridning till f61jd av salmonella)

Operativa (CSN exempelvis, service kan ej levereras)

Juridiska (skadestédnd)

Miljo

Rykte, anseende (forlust av allménhetens fortroende)

Denna kategoriuppdelning av konsekvenser aterkommer 1 figur 13.1.

Acceptabel risk

Skapandet av en riskprofil mojliggér en meningsfull diskussion om en riskkélla dr acceptabel
eller maste atgdrdas. Beslutet kommer vanligtvis att bero pa den upplevda betydelsen av den
identifierade risken och #r dirmed i hog grad politiskt. Ar det exempelvis friga om en
begransning i serviceutbudet och vilken exponering myndigheten kan acceptera avgors detta,
forutom av den skada och det besvér som dsamkas allménheten, av ett antal parametrar sdsom
effekten pa Ovriga delar av organisationen, virnandet om myndighetens anseende, politiska
foljder etc.
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Respons pa risk

Med riskprofilen som bakgrund kan ldmplig atgérd diskuteras. Dessa kan delas in i fyra
kategorier.

Overfora:  For vissa risker kan den optimala 4tgiirden vara en transferering. Detta kan
astadkommas genom forsdkring eller genom att betala en tredje part for att
ta ansvar for risken.

Tolerera:  Formégan att gora nagot 4t riskkéllan med tillgidngliga resurser kan vara
begréinsad eller riskminskningen inte proportionell till kostnaden.

Atgiirda:  Det absolut storsta antalet identifierade risker hor hit. Malséttningen &r
vanligen inte att eliminera riskkéllan utan att halla risken pa en acceptabel
niva. Organisationens aktiviteter med detta syfte kallas ”internkontroll”.

Avsluta: Négra risker forknippade med en specifik aktivitet dr av sddan natur att de

kan hanteras bara genom att aktiviteten upphdr. Jfr dock exempelvis
rdddningstjénst, ordningsmakt.

Utvérdering av atgéird

Nér ett ramverk har utvecklats och kontrolldtgirder satts in &r det viktigt att atgirdernas
effektivitet utvdarderas. Det rapporteringssystem och det system for egenkontroll som &r
nddvéndigt utgor en betydelsefull del av sékerhetsledningsssytemet, se vidare avsnitt.

9.4 Exempel pa strategiskt ramverk: begreppet sékerhetsledningssystem

Vi har tidigare framhéllit att ledningssystem for sdkerhet utgoér ett viktigt element i
riskhanteringsarbetet sdvil for den myndighetsinterna verksamheten som ute i verksamheter
som star under myndighetens tillsyn/kontroll. Detta giller fraimst pafrestningar av typ 1 enligt
avsnitt 8.1. Bakgrunden &r givetvis att flera analyser och utredningar av tidigare intraffade
svara olyckor/pafrestningar har visat att brister i ledning av verksamheten dr en av de
vanligaste bidragande orsakerna. I f6ljande citat frin Kemikontoret (1997) ges en motivering
till varfor ledningssystem for dessa frigor dr en nodvindighet for foretag inom kemisk
industri, en beskrivning som mycket vl kan dverforas till myndighetssektorn:

“Att styra SHM -fragor i ett foretag p& ett professionellt satt bor vara lika
sjalvklart som att styra produktions-, marknads-, personal, och ekonomifragor.
Darfor behodvs formella system och verktyg for detta bland foretagets Ovriga
overgripande ledningssystem.

SHM-fragorna finns ofta mer eller mindre formellt reglerade i ett féretag, ofta
genom spridda instruktioner eller kanske en dvergripande policy. En del foretag
har genom langvarig tradition byggt upp en kultur inom ett eller flera av SHM-
omradena.

> Kemikontorets handbok avser ledningssystem for Sikerhet, Hilsa och Miljo, SHM. Principen &r densamma
dven om ledningssystemet inte omfattar just dessa tre omréden.
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For flertalet foretag finns ett behov av att samla och reglera SHM-fragorna pa ett
strukturerat satt i ett harfor sarskilt utarbetat system”

Uppbyggnaden av ett ledningssystem inom olika omraden kan se ut pd manga olika sétt och
vi redovisar héir endast en mycket 6vergripande struktur fran Kemikontoret (1997).

”Ett SHM-ledningssystem bor byggas upp enligt principen:

1. Policy
2. Rutiner
3. Instruktioner

Policyn anger foretagets dvergripande syn och mal inom omradet. Rutinerna ger
en klar uppfattning om vad som skall goras och i allmanhet ocksa nar, var, hur
och av vem. | vissa fall behdver rutinerna kompletteras med detaljerade
instruktioner om framfor allt hur och av vem aktiviteter skall utforas. 1 vissa fall
kan det vara lampligt att beskriva systemet évergripande i en s k manual eller att
samla rutinerna i en handbok™.

Det strategiska ramverk for riskhantering som skisserats i avsnitt 9.2 och 9.3 ar avsett att
fungera for alla myndigheter oberoende av myndighetens storlek och sirbarhetsprofil. Vi har
valt att illustrera begreppet genom att kortfattat referera innehéllet i ett EU-direktiv om
allvarliga olyckshindelser pa kemikalieomrddet. Direktivet ger dessutom exempel pa
utformning av ett ledningssystem for sikerhet och hur en sikerhetsrapport till myndigheterna
kan struktureras. Begreppet “strategiskt ramverk” motsvaras hidr av termen
“handlingsprogram”.

9.4.1 Seveso Il direktivet

Ett exempel pa genomforande av ett strategiskt ramverk enligt 9.2 och 9.3 utgdrs av Seveso II
direktivet. Under ar 1999 infordes EU:s direktiv 96/82/EG om atgérder for att forebygga och
begrinsa foljderna av allvarliga olyckshdndelser dér farliga &mnen ingar (Seveso II direktivet)
i Sverige genom att flera nya regler inom flera olika myndigheters ansvarsomrade tradde 1
kraft.

Direktivet ses som ett genomarbetat exempel pa modern lagstiftning inom omradet “allvarliga
olyckor” och vi kommer att himta material fran de svenska myndigheternas gemensamma
vigledning (Réddningsverket m.fl., 2001). Ett O&vergripande begrepp é&r termen
“handlingsprogram”. Likvérdiga ramverk finns exempelvis pa kérnkraftsomradet, inom
livsmedelsomradet osv.

Handlingsprogram (strategiskt ramverk)

Olika undersokningar har visat att i 6ver 80 % av alla olyckor har brister i de dvergripande
ledningssystemen varit en bidragande orsak. Sedan Seveso I-direktivet tridde i kraft 1982 har
nistan 400 olyckor rapporterats till EU-kommissionen. Av dessa kan over 85% helt eller
delvis hérledas till sddana brister. Det dr mot bakgrund av detta som kravet pa ett
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handlingsprogram for hur allvarliga kemikalieolyckor ska forebyggas har inforts i Seveso II-
direktivet och i de svenska bestimmelserna. Ett sddant handlingsprogram ar uppbyggt av tva
delar, dels mal och allmdnna handlingsprinciper, dels en sdkerhetsorganisation/
internkontrollsystem.

HANDLI NK?Q’ROG RAM
Mal och allmiinn Sikerhets-

handlings- organisation/

principer internkontroll-

(policy) system
(sikerhets-
ledningssystem)

Figur 9.4 Uppbyggnad av handlingsprogram (Raddningsverket m.fl., 2001)

Malen och de allminna handlingsprinciperna kan beskrivas som en dvergripande policy som
uttalar verksamhetsutovarens vilja och ambition att forebygga och hantera riskerna for
allvarliga kemikalieolyckor. Dessa mal kan sedan uppnds med hjilp av sdkerhets-
organisationen / internkontrollsystemet (sdkerhetsledningssystemet).

Hur fungerar ett handlingsprogram?

Handlingsprogrammet kan beskrivas som en ”spiral” som leder till stindiga forbéttringar av
verksamheten, fig.9.5. Man gar in i systemet pa rutan policy, d.v.s. verksamhetsutdvaren
satter upp malen for en sdker organisation och planerar for hur de ska uppnis. Genom
sdkerhetsledningssystemet genomfors planerna, f6ljs upp och korrigeras vid behov.

Stéindiga
torbiéttringar

| Ledningens genomgang l _

Sikerhets- Mal och

lednings-  allmiinna
system handlings-
principer
V4
Kontroll och
korrigerande
T Planering
atgirder
4

> Inforande y A
’ och drift

Figur 9.5 Principen for ett handlingsprogram. (Raddningsverket m.fl., 2001)
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Vad ska ett handlingsprogram innehéalla?

Som ndmns ovan innehéller ett handlingsprogram tva huvuddelar:
. Mal och allménna handlingsprinciper for hur risker for allvarliga kemikalieolyckor

ska hanteras, d.v.s. en policy.
. Ett sdkerhetsledningssystem for att genomfora malen.

Mal och allméinna handlingsprinciper

Mal och allménna handlingsprinciper ar ett skriftligt dokument som ger en dversikt av hur en
hog skyddsniva ska sdkerstillas och kan vara relativt 6vergripande. Om verksamhetsutovaren
redan har ndgon form av formell sékerhetspolicy, t.ex. for hilso- och miljoskyddsfrégor, kan
denna policy granskas och om det adr nddviandigt revideras sa att den inkluderar
Sevesobestimmelsernas krav pa en sékerhetspolicy. I vissa fall kan det dock vara ldmpligt att
upprétta en sdkerhetspolicy som ett tillagg till den befintliga policyn.

9.4.2 Sakerhetsledningssystem enligt Seveso |1

En detaljerad beskrivning av ett ledningssystem pé ett specifikt riskomrdde kan hdmtas frdn
ovan nimnda vigledning for Seveso II direktivet.

Sikerhetsorganisationen / internkontrollsystemet

For att sédkerstdlla en hog sdkerhetsnivd vid en verksamhet krdvs att den Gvergripande
organisationen vid verksamheten genomfor ett system av strukturer, ansvarsomridden och
rutiner, med 1dmpliga resurser och tillgéngliga tekniska losningar. Ett sddant system kallas for
sikerhetsorganisation/internkontrollsystem och motsvaras av  begreppet sdkerhets-
ledningssystem. Sdkerhetsledningssystemet beskriver i1 detalj hur man gar tillviga for att
uppné de mal och f6lja de handlingsprinciper verksamhetsutovaren satt upp.

Systemet kan integreras i andra ledningssystem som ror t.ex. personalens hilsa, miljo eller
kvalitet. Det dr alltsd mojligt att utdka ett befintligt ledningssystem till att omfatta kontroll av
risker for allvarliga olyckor och som uppfyller kraven i lagstiftningen.

Det ar sju grundliggande delar som ska ingd i ett sdkerhetsledningssystem enligt
Sevesobestimmelserna. Dessa punkter beskriver dock inte hela ledningssystemet bl.a.
eftersom ett sddant system omfattar dven andra sdkerhetsaspekter 4n de som ror risker for
allvarliga kemikalieolyckor. Verksamhetsutovarens ansvar dr att sdkerstélla att dessa sju
punkter ingar i systemet, inklusive rutiner for resultatuppfoljning, utvirdering och revision.
Det ér en fordel om det vid savél utvdrdering som revision deltar personer som dr oberoende
av verksamheten. Det dr dock fortfarande verksamhetsutdvarens ansvar att sikerstélla att
dessa kontroller genomfors.
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Sdkerhetsledningssystemet ska minst behandla foljande:

Organisation och personal

Identifiering och beddmning av riskerna for allvarliga kemikalieolyckor
Styrning

Hantering av dndringar

Planering infor nddsituationer

Resultatuppfoljning

Utvérdering och revision

NNk Wb =

En detaljerad genomgéng av de sju delarna kan hidmtas fran:
http://www.srv.se/funktioner/publish/mallar/2.asp?si_id=648&om_id=48 (2003-09-25)

9.4.3 Begreppet sdkerhetsrapport enligt Seveso |1

Syftet med att uppritta en sdkerhetsrapport dr framfor allt att visa att riskerna for allvarliga
kemikalieolyckor vid en verksamhet har klarlagts och att alla nddvéindiga &tgidrder har
vidtagits for att forebygga sddana olyckor. Syftet dr ocksa att visa hur foljderna fér mianniskor
och miljon ska begridnsas om en olycka trots allt skulle intriffa.

Med hjélp av informationen i sékerhetsrapporten ska ocksd myndigheterna fa tillricklig
information for att kunna upprétta planer for rdddningsinsatser vid verksamheterna ifrdga
samt kunna besluta om lokalisering av nya aktiviteter och markanvindning runt befintliga
verksamheter.

Vad ska en sidkerhetsrapport innehélla?

I sékerhetsrapporten ska for den hogre kravnivins verksamheter som omfattas av
Sevesolagstiftningen séavil som av AFS 1999:5 foljande ingé:
e Handlingsprogrammet for hur allvarliga kemikalieolyckor ska forebyggas
Den interna planen for raddningsinsatser
Beskrivning av verksamhetens omgivning
Beskrivning av anldggningar inom verksamheten
Beskrivning av farliga &mnen
Identifiering och analys av olycksrisker
Forebyggande och skadebegransande atgarder

For den hogre kravnivans verksamheter som omfattas av Sevesolagstiftningen ska dessutom
foljande ingd i1 sdkerhetsrapporten.

e Underlag f6r kommunens plan for riddningsinsatser

e Beskrivning av dominoeffekter
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9.5 Sammanfattning av kapitlen 1-9

Ett forsok att sammanfatta hittills diskuterat material foljer.

1.

Vi har valt att dela in grundorsakerna till svara péfrestningar i tre kategorier eller
typer:

e Typ 1 kan betecknas “organisatoriska” olyckor.
e Typ 2 dr huvudsakligen naturkatastrofer av olika slag.
e Typ 3 utgdrs av terroristangrepp och andra typer av paverkan med avsikt att skada.

Det till regeringskansliet inlimnade materialet bor enligt forfattarna omfatta:

e Risker i myndighetsinterna aktiviteter.

e Risker forknippade med externa verksamheter under myndighetens tillsyn och
kontroll. Bedomning av effektivitet 1 foreskrifter och kontroll- och
tillsynsprocessen avseende att forhindra uppkomst av svér pafrestning bor inga.

e Risker forknippade med externa aktiviteter och skeenden utanfér myndighetens
ansvarsomrade men som kan paverka myndighetens ansvarsomrade, exempelvis
internationella  politiska  forhdllanden, = snabba  marknadsféridndringar,
naturkatastrofer, utslagning av forsorjningssystem och funktionssvikt hos andra
myndigheter.

De tre analysomradena kan givetvis vara beroende och dverlappande. Med ’risker”
avses ovan risker med potential att vara d&tminstone en bidragande orsak till att en svar
pafrestning uppkommer.

Det kan enligt forfattarna vara @ndamadlsenligt att gruppera risker/riskkillor i en
riskhierarki: strategiska risker, program-/projektrisker samt operativa risker/risker
knutna till ett specifikt tekniskt system eller teknisk anlidggning. Orsaken till
indelningen &r att riskidentifieringsprocessen pa de tre olika nivéerna atminstone
delvis kriver olika metodik och medverkan av personal pa olika nivéer. Indelningen
forutsitter att risker pa l4gre niva vid en viss storlek behandlas pa hogre niva.

Som den definieras i figuren 4.1 ar krishanteringens forsta fas, den forebyggande fasen
(mitigation), grundliggande for den totala processen. I denna fOrsta fas ingér
identifiering, bedomning och rangordning av riskkallor, liksom evaluering av risk- och
sarbarhetsreducerande atgirder. Formuleringen ovanfor utgér den sedvanliga
definitionen pd “normal” riskhantering och éterfinns till stora delar i 4 § i forordning
2002:472. Implikationen &r att denna krishanteringens forsta del, atminstone vad géller
risker av typ 1, forutsdtter en vil fungerande generell riskhanteringsprocess hos
myndigheten. De risker som avses dr fortfarande siddana med potential att vara
atminstone en bidragande orsak till att en svér pafrestning uppkommer. Vidare ar det
givetvis sa att den totala krishanteringen kridver processer och rutiner utdver den
ordinarie riskhanteringen. Forfattarna anser att § 4 implicit innebér ett krav pa vél
fungerande risk- och krishanteringsprocesser med tillhdrande ledningssystem och
rutiner for kvalitetskontroll och internkontroll. I bilaga 1 redovisas exempel pa
checklistor for evaluering (revision) av nimnda risk- och krishanteringsprocesser.
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Del Il — Metoder att genomfora risk- och sarbarhetsanalyser

I denna del av dokumentet diskuteras Gversiktligt praktiska metoder att genomfora risk- och
sarbarhetsanalyser. Vi foljer den riskhierarki som tidigare skisserats med en uppdelning i
strategiska risker, program-/projektrisker, risker pa operativ niva och pd nivan tekniska
system. Det dr oklart i vilken utstrackning forordningen 2002:472 ¢verhuvud har som mal att
3 § skall omfatta de tva ovre risknivaerna, d.v.s. pa strategisk- och program-/projektniva. Att
skyddsvérda kapaciteter skall analyseras avseende risker pd den ldgsta nivan dr mer eller
mindre sjdlvklart. Forfattarna har valt att tolka 3 § som att samtliga risker som synnerligen
allvarligt kan forsdmra formagan till verksamhet skall beaktas i analysen, d.v.s. dven risker pd
de tva Gvre nivéerna.

Kapitel 10 diskuterar metodik att behandla strategiska risker generellt, kapitel 11 risker pa
program- och projektnivd som kan leda till en svar péfrestning. Kapitel 12-14 redovisar
metoder att analysera risker inom de skyddsvérda kapaciteterna och riktar sig primart till
myndigheter berorda av forordningens 4 §. Kapitel 15 redovisar hur risk- och
sarbarhetsanalysens struktur kan forédndras ndr huvudmalet dr att beakta avsiktliga hot och
attacker samt ger webbadresser till ett antal manualer och végledningar. Slutligen presenteras
1 kapitel 16 ett forslag pd mojligt innehall 1 risk- och sarbarhetsanalyserna enligt forordning
2002:472 samt ges hénvisningar till checklistor for utvédrdering av den &vergripande
riskhanterings- och krishanteringsprocessen.
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10 Identifiering och evaluering av strategiska risker

Allmint om identifieringsprocessen

Pé denna niva kan olika riskkategorier behandlas med en 1 stort sett generell metodik. Fokus
ligger pa att uppticka och identifiera nyckelrisker avseende fullféljandet av myndighetens
huvudsakliga mél och uppgifter, det vill sdga bl.a. de risker och sérbarheter som avses i3 § av
forordningen 2002:472. De fragestillningar som bor tas upp avser myndighetens framtida
mélsittningar, hur dessa skall uppnds och, i extremfallet, hur den framtida existensen skall
sdkras. Risker och sarbarheter pa denna nivd hotar funktionen hos viktiga delar av
myndigheten. Bland riskkategorierna kan nimnas osdkerheter avseende framtida och politiska
faktorer, kvaliteten pa service till allmédnheten, allmidnhetens tilltro till myndigheten etc.
Risker pé ldagre nivaer bor vid behov flyttas till den strategiska nivdn genom att beddmas mot
pa forhand definierade eskaleringskriterier, som att skadeverkningar bedoms som oacceptabla,
utanfor dverenskomna grinser, har potential att paverka strategiska malsittningar etc.

Riskidentifieringen kriver kreativitet, pahittighet och ett brett deltagande (inte minst fran
ledningen) for att sdkerstdlla att nyckelrisker upptécks. Vanligen krdvs en strukturerad
omvérldsanalys. Nagra av de externa faktorer som bor beaktas inkluderar:

Politiska: inflytande frén internationella och transnationella myndigheter/ regeringar.
Ekonomiska: den nationella och internationella marknaden, globalisering.

Sociala : huvudsakliga demografiska och sociala trender, nivd pa medborgarnas
engagemang.

Teknologiska: Framtida utveckling pa viktiga teknologiomraden.

Interna faktorer inkluderar kvalitetssikring av det totala ledningssystemet, speciellt av
ledningssystemet for inre kontroll och riskhantering etc., se vidare figuren 9.1.
Riskkategorierna 1 tabell 9.1 bor kunna tjdna som checklista och en utgéngspunkt for
identifieringsprocessen. Relevansen av riskkategorierna i tabellen varierar givetvis starkt
mellan olika myndigheter.

Den krivda omvérldsanalysen kan ske med hjélp av en rad olika metoder, exempelvis:

Delfi-panel (en metod att samla information och bedomningar fran expertpaneler).
Scenariometoder (metoder att framstilla och granska mojliga framtida tillstand).
Andra typer av workshops och strukturerade gruppdiskussioner.

Kvalitativa och kvantitativa trendanalyser.

Det existerar en rik litteratur pd omradet, for en oversikt se exempelvis A Futurists Toolbox”
(Performance and Innovation Unit, 2001).
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Evaluering av risk och sarbarhet. Inverkan av osidkerheter

Manga av de identifierade riskerna kan bara med stor osdkerhet kvantifieras med avseende pa
konsekvens och sannolikhet. En avgdrande faktor &r att det ofta dr inverkan av allménhetens
riskperception och utformning av myndighetens riskkommunikation som avgdr den slutliga
skadans storlek.

Figuren 10.1 nedan, himtad fran Strategy Unit (2002) visar hur konventionell riskbeddmning
for denna typ av risker méste fordndras nér osdkerheten 0kar. Riskkéllor som har potentialen
att orsaka en svar pafrestning ligger 1 ytteromradet vad géller osidkerheter bade for sannolikhet
och skada. Det kan i sammanhanget vara vért att nimna att den objektiva skadeeffekten kan
vara begriansad, men ryktesspridning, inklusive spridning via media, kan &ndd medfora en
svarartad krissituation (jfr exempelvis SARS och BSE).

Okande osdkerhet avseende konsekvenser

Konventionell Beakta scenarier
riskbeddémning for konsekvenser

Anvand tidigare
erfarenheter av generiska
hot och faror

Fokusera pa allvarliga

firreversibla konsekvenser eller Mot
omraden med hog potential att okunskap
skapa oro och angslan

Okande osikerhet avseende sannolikhet

<

Fig. 10.1. Riskbedomning och osékerhet, (fran Strategy Unit, 2002).

For de fall osdkerheterna ter sig hanterbara kan riskmatrisen i figur 14.2 anvindas for att
skapa en riskprofil. Eventuellt kan den kvantitativa matrisen i figur 14.2 ersittas med en
kvalitativ sddan dir sannolikhet och konsekvens bedoms pa exempelvis en tredelad skala (lag,
medium, hog).

Den vetenskapliga bakgrunden for att klassificera risktyper, riskevalueringsmetoder och
riskhanteringsstrategier ssmmanfattas mycket kortfattat i bilaga 2.
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Svar pafrestning genererad genom interdependens mellan myndigheter

Definitionen av svar pafrestning som “ett tillstdnd som kan sagas uppsta nar en eller flera
héndelser gemensamt eskalerar och konsekvenserna av dessa handelser omfattar stora delar
av samhéllet” innebdr att potentialen for en svar pafrestning ej kan beddmas enbart pa
grundval av konsekvenserna av att den egna myndighetsfunktionen allvarligt férsvagas. Dels
maste inverkan pa andra myndigheters ansvaromraden beaktas, dels méste den kombinerade
effekten av att allvarliga eller extraordindra hdandelser samtidigt och oberoende intraffar inom
annan myndighet studeras.

Worst case scenarios

Eftersom vi hidr 4r intresserade av krishanteringsaspekter anser vi att risk- och
sarbarhetsanalysen bor bygga pa trovérdiga “worst case scenarios”, jamfor med figur 4.2.
Aterigen dr omvirldsanalyser av typen scenarioplanering och “brainstorming” anvindbara
metoder.
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11 Risker pa program- och projektniva

P& program- och projektnivd dr ledningen ansvarig for att dverfora tagna strategibeslut till
(nya) metoder och végar att arbeta for att 6ka myndighetens nytta och effektivitet. Typiska
risker ligger inom det finansiella och organisatoriska omradet, omfattar sékerhets- och
kvalitetsfragor, processer for krishantering etc. Pa omradet projektrisker tillkommer dessutom
personella, tekniska, kostnadsméssiga, resursméssiga och kvalitetsmissiga fragestdllningar.
Andra risker ligger inom omréddet kvalitetssdkring, tillforlitlighet hos underleverantorer,
beroendet av samarbete med andra myndigheter och organisationer etc. Pa programniva kan
en avgorande riskfaktor vara styrning av interdependens och samband mellan de projekt som
tillsammans utgdr programmet. P4 projektniva dr dessutom maélséttningen att halla odnskade
projektutfall pa en minimal niva. Vikten av att projektriskhantering ingér som en naturlig del i
den normala projektledningen uttrycks exempelvis 1 végledningsdokument frdn Project
Management Institute (2000).

Liksom for strategiska risker dr de huvudsakliga hjdlpmedlen strukturerade gruppdiskussioner
av typen brainstorming, workshops, Delfi-paneler etc. Bl.a. rapporten frdn Strategy Unit
(2002) rekommenderar en kombination av ”top-down” och "bottom-up” metoder; exempelvis
att kombinera en riskdversyn utford av seniorledning eller ett speciellt utvalt team med en
bedomning genomférd av de direkt involverade och sédkerstdlla att utfallet fran den
kombinerade bedomningen nar myndighetens ledning.

Eventuellt kan riskidentifieringen ovan forbéttras med anvédndning av traditionella
systemanalysverktyg som beslutstrdd, PERT (Program Evaluation and Review Technique)
och CPM (Critical Path Method), kostnad/nyttoanalys, Monte Carlo simulering,
influensdiagram etc.

Som avslutning kan sidgas att utveckling av praktiskt anvindbara checklistor for identifiering
och evaluering av risker pa program- och projektnivd borde vara bade mojligt och till mycket
stor nytta. Riskkategorierna i tabell 9.1 borde kunna utgoéra en utgdngspunkt for ett sddant
arbete.

66



FORSLAG PA STRUKTUR FOR RISK- OCH SARBARHETSANALYSER

12 Forslag pa struktur for risk- och sarbarhetsanalyser av
exempelvis skyddsvarda kapaciteter

Kapitel 12 riktar sig i forsta hand till myndigheter som omfattas av 4 § i forordningen
2002:472. For att den process som leder till svar pafrestning skall kunna analyseras maste
forloppet renodlas och struktureras. Vi har wvalt att gora detta enligt figur 12.1.
Utgéngspunkten d4r att vi  studerar en sk. skyddsvird kapacitet (se
Krisberedskapsmyndighetens forskningsstrategi, KBM 2003c) exempelvis:

Elektroniska informations- och kommunikationstjanster
Energiforsorjning

Transport och logistik

Vatten och annan livsnddvindig forsorjning

Skydd, undséttning och katastrofmedicin
Betalningsformedling och finansiella tjanster
Tvarsektoriell ledning, information och styrelse

Haélso- och sjukvard, sérskilt medicinsk analyskapacitet

For att gora analysen hanterlig dr den normala proceduren att dela upp analysobjektet i ett
antal delprocesser eller delsystem. For varje delsystem definieras hir en analysprocess med
tva huvudsteg.

Huvudsteg 1, fran R1 till R2 (fig. 12.1):

Inventering av felorsaker, initierande héndelser, hot och andra riskkdllor som kan starta
utvecklingen mot svar péafrestning. Inventeringen omfattar felorsaker av typ A — D enligt figur
8.1 och bor bygga pa existerande checklistor och erfarenheter av intrdffade hindelser. En
orsaksanalys klargdr potentialen for att starta en hindelsekedja som leder till en
skadehdndelse eller tillstindsfordndring. Systemets inre sérbarhet avgoér skadehindelsens
storlek. Vi har valt att definiera tre kategorier av skadehindelser/tillstindsforandringar:

e mindre
e allvarliga
e katastrofala

Vi kommer att atervdnda till dessa tre kategorier och diskutera hur storleken pé
skadehéndelsen kan komma att pdverka den fortsatta analysens utformning. Det bor ndmnas
att en grundligt genomford analys av detta steg, som kanske frimst riktar sig mot “typ 1-
risker” enligt kapitel 8, dr mycket arbetskrdvande och oftast faller inom den “normala”
riskhanteringen, se vidare de fem punkterna pa nésta sida. Vi har valt att anldgga synsittet att
de skadehindelser/tillstandsforandringar som anges i1 ruta R2 motsvarar de “situationer” som
anges 1 3 § 1 forordning 2002:472.
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Huvudsteg 2. fran R2 till R3 (fig. 12.1):

innebér att berdkna eller beddma den slutliga samhéllskonsekvensen av skadehédndelsen.
Bedomningen omfattar eskaleringspotential, inverkan av krishanteringsédtgirder och av den
sociala sarbarheten for pafrestningen i fraga.

R1
R2 R3
g 4 | Initierande Skadehéndelse, P———
:g § héndelse, hot *I Hindelsekedi I ’ tillstdndsforandring, Samhillelig
= | eller annan 12 kapacitetsforandring: konsekvens .
= | riskkilla mindre, allvarlig, (svér péfrestning)
katastrofal
I: Orsaksanalys
I1: Inre sarbarhet, eskalerande faktorer
I11: Interdependens

IV: Krishantering
V: Inre sarbarhet
V1: Social sarbarhet, eskalerande

Fig. 12.1. En mojlig beskrivning av en generisk process som leder till svar pafrestning.

Utvecklingen frdn det att hidndelsekedjan startar eller initieras till att en svar pafrestning
intraffat dr en komplex och interdependent process behdftad med stora osdkerheter. Det gar
dérfor inte att med en forenklad figur som figurl2.1 invéndningsfritt klargéra skeendet
generellt. Figuren far ses som en mojlig beskrivning. Var forhoppning ar att den skall kunna
utgdra startpunkten for en mer kvalificerad och detaljerad diskussion av det enskilda fallet.
Dérvid bor bl.a. punkterna 1-5 nedan beaktas.
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En risk- och sarbarhetsanalys for krishantering startar formodligen oftast i ruta 2, R2,
d.v.s. med utgdngspunkten att en skadehéndelse har intriffat.

Hur processen eskalerar frdn R1 till R2 studeras, nér det géller krishantering, framst
avseende hur systemet paverkas av externa och avsiktliga hot. Denna sarbarhetsanalys
kan ha en speciell utformning som vi aterkommer till 1 kapitel 15.

Skadehéndelsen i R2 kan i sig sjidlv vara av katastrofal natur; exempel utgor
dammbrott och vissa typer av naturkatastrofer (extrema snofall, etc.).

Skadehédndelsen 1 R2 kan i sig vara av relativt obetydlig omfattning men kan &ndé
orsaka stora konsekvenser 1 samhillet genom exempelvis ryktesspridning,
allméinhetens riskperception etc. och ddrmed utgora grunden for en svar péfrestning.
Exempel utgdrs av SARS-epidemin, dér skadehdndelsen i sig var av relativt begrdnsad
omfattning men paverkan pa samhéllet, exempelvis flygindustrin, var enorm.

For studier av processer som gar fran vénster till hdger blir metodiken vad som kan
betecknas som “héindelsetradsbaserad”, d.v.s. studier av olika tdnkbara scenarier fran
R2 for att bedoma slutliga konsekvenser i R3. Studeras hindelser fran hoger till
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vianster kan ofta nagon form av feltrddsanalys anvindas, d.v.s. man utgir fran
skadehdndelsen 1 R2 eller R3 och forsoker finna den kedja av bakomliggande
héndelser och orsaker som kan leda fram till skadehdndelser. Om skadehindelsen 1 R2
ar av katastrofal natur borde sddan analys vara relevant for uppfyllelse av forordning
2002:472. En metodik att gora detta med forslag pa hur sékerhet, hdlsa och miljé kan
beskrivas i ekonomiska termer visas i kapitel 14.

Sammanfattningsvis géller att figur 12.1 ger mojlighet att definiera ett antal procedurer for
risk- och sdrbarhetsanalys. Ur dessa har vi valt att ndrmare diskutera tva analysfall:

e Att skadehindelsen R2 &r av ”mindre” eller allvarlig” art och att vi studerar den
potentiella eskaleringen frén R2 till R3 (kapitel 13).

e Att skadehdndelsen R2 i sig innebdr en svér péfrestning (dr av katastrofal natur) och
att vi anvinder ett mer direkt angreppssitt att identifiera och karakterisera denna
(kapitel 14).

Avseende de tva ovan angivna analysfallen har vi i1 kapitel 13 och 14 forsokt att beskriva ett
par angreppsséitt som kan vara anviandbara for ett antal myndigheter, kanske framst for sadana
med begrdnsad erfarenhet av att producera risk- och sdrbarhetsanalyser. Sjélvklart dr inte
avsikten att pd nagot sitt foresld att de myndigheter som kanske sedan lang tid har en vél
inarbetad och fungerande metodik ersétter eller dndrar denna. Det skall ocksd ndmnas att det
inte dr praktiskt genomforbart och inte heller nodvandigt att foreskriva pa metodniva hur risk-
och sérbarhetsanalyserna bor genomforas. Lidmpliga metoder varierar beroende pé vilken typ
av verksamhet som ar aktuell. Ménga myndigheter anvinder som ndmnts ovan redan idag
metoder som &r vl anpassade till respektive myndighets verksamhetsomrade.

De overgripande angreppssitt som skisseras i kapitel 13 och 14 far ses som forslag for
analysarbetet under kommande ar, samt som underlag for diskussion och vidareutveckling.
Givetvis dr det av vikt att ta tillvara de praktiska erfarenheter som erhélls vid myndigheternas
analysarbete under de kommande aren for att styra den vidare metodutvecklingen.
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13 Att analysera steget fran allvarlig handelse till svar pafrestning

Startpunkten dr figur 12.1 och eskalering av “’skadehindelse/tillstandsforédndring” till ’svér
pafrestning” (R2 till R3). Vi utgar aterigen frdn att den primédra konsekvensen av
skadehdndelsen/tillstandsfordndringen, exempelvis 1 form av direkt péverkade ménniskor,
paverkan pa miljo etc. kan vara av “mindre”, “allvarlig” eller ’katastrofal” omfattning enligt
den kategorisering som gavs 1 kapitel 12. Vi vill hdr é&terigen framhalla att de
”skadehéndelser” eller tillstindfordndringar” vi talar om anses korrespondera vil med de

situationer” som avses i 3 § 1 forordning 2002:472.

13.1 Allman analysstruktur

I figur 13.1 nedan skisseras den huvudsakliga strukturen i ett mojligt angreppssitt att
genomfora analysen. For att exemplifiera strukturen utgar vi frin att en “allvarlig” héndelse
har intriffat’, d.v.s. dir den priméra konsekvensen av skadehindelsen/tillstindsforidndringen
ar av 7allvarlig” karaktdr. Ett krav pa “allvarlig hindelse” skulle kunna vara att den kréver
aktivering av det totala samverkansomradets krishantering.

Figur 13.1 ger en Oversiktsbild av processen. X, ... , X, dr de riskfaktorer/orsaker/hot som
kan ge upphov till en "allvarlig héndelse”.

Maximal skada
enligt avsnitt 9.3

[ N\ L )

X X Xa .
Eskalerings- :
mekanismer finansiell

L social
v
Allvarlig Speraty
handelse typ Krishantering
e juridisk
Se avsnitt 8.1-8.3 .
\_ "/ y miljo

Starthiandelse Samverkan rykte/anseende

\ / \ annan )

Fig. 13.1 Oversiktsbild. Allman analysstruktur, angreppssatt 1

6 Strukturen blir i huvudsak densamma i det fall sjilva skadehindelsen/tillstandsfordndringen r av mindre
allvarlig karaktdr, med bl.a. den skillnaden att storre uppmaérksamhet dgnas &t potentiella eskaleringsmekanismer
relaterade till allmédnhetens och inblandade aktorers uppfattning om situationen etc. Angreppssittet dr &dven
tillampbart i de fall skadehéndelsen/tillstdndsforandringen i sig sjélv ar av katastrofal art, &ven om fokus da
formodligen kommer att ligga mer p& den operativa krishanteringens effektivitet.
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Angreppssittet bygger vidare pa att man for identifierade allvarliga hédndelser” studerar vilka
forutséttningar som krévs for att dessa skall kunna leda till en svér pafrestning pd samhéllet.
Konsekvenskategorierna har tidigare angivits 1 avsnitt 9.3.

Angreppssittet innebér alltsa tva steg,

e Steg 1: Definiera och beskriv ett antal “allvarliga hiandelser”. Lista de faktorer eller
omstandigheter X, ... , X, som bidrar till den allvarliga hdndelsens intrdffande.

e Steg 2: Definiera de omsténdigheter och hidndelsekedjor eller scenarier som leder till
att en svir pafrestning intrdffar, exempelvis potentiella eskaleringsmekanismer
kopplade dels till det “fysiska” skeendet, dels till hur detta skeende uppfattas av
allminheten och inblandade aktorer. Beakta speciellt krishanteringssystemets
paverkan, sdrskilt da samverkan med andra myndigheter lokalt, regionalt och
nationellt.

13.2 Steg 1: Identifiering av allvarliga héandelser

Problemet ar alltsd att som utgédngspunkt for vidare analys definiera ett antal allvarliga
hindelser” som kan intréffa:

e genom att en eller flera skyddsbarriédrer brutits genom efter att en initierande hindelse
intréffat eller en riskfaktor utlosts

e genom att en extrem yttre hindelse intriffat

e genom att terroraktion, sabotage, eller intrang av annan typ genomforts.

Dessa utgidngspunkter skall sedan anvidndas for att studera eventuell vidare eskalering och
krishanteringens effektivitet; d.v.s. for att genomfora sarbarhetsanalys avseende den yttre
sarbarhet som diskuteras 1 avsnitt 5.3. Speciellt viktig faktor &r samverkan Over
myndighetsgrinserna.

En allvarlig hdndelse” kan ofta hinforas till ndgon av riskkategorierna i tabell 9.1. En del av
risktyperna 1 tabellen avser strategiska risker, andra kategorier kan lénkas till en allvarlig
hindelse pd program- eller projektniva. Erfarenheten visar att det &r mer séllan som
felhandling pa operatdrsniva ér en grundldggande orsak till en “allvarlig handelse”.

Med tanke pa det breda spektrum av sévil verksamheter 6ver det totala myndighetsomradet
som riskkategorier dr det inte mdjligt att specificera direkt vilken metod som bor anvédndas vid
identifieringen av tinkbara allvarliga hindelser utan hir ges endast nagra generella exempel.

Pé den strategiska nivan dr huvudmalet att balansera risk (inklusive sannolikheten att en svar
pafrestning intridffar) och mojlighet; d.v.s. man behdver metoder att identifiera framtidsrisker.
Bland de metoder som dr mojliga kan ndmnas kvantitativ trendanalys, kvalitativ trendanalys,
Delphipaneler (expertpanel), scenariometoder, workshops, fokusgrupper etc. (se t.ex.
Performance and Innovation Unit, 2001).

Pé lagre nivéer finns ett stort antal analysmetoder for riskidentifiering i allmédnna tekniska och

sociotekniska system inkluderande samverkan ménniska — teknik — organisation.
Publikationen ”Handbok for riskanalys” (Rdddningsverket, 2003) redovisar ett 20-tal sddana

71



ANVANDNING AV RISK- OCH SARBARHETSANALYSER | SAMHALLETS KRISHANTERING

metoder, exempelvis feltrddsanalys, grovanalys och HAZOP. En generell struktur for en
riskidentifieringsprocess beskrivs summariskt i bilaga 3.

Steg 1 bor emellertid resultera i en lista med “allvarliga hindelser” och ett angivande av de
faktorer/orsaker/hot som generellt dr forutsdttningar for att respektive hindelse skall intriffa.
Drivs analysen ndgot vidare bor det vara mojligt att strukturerat diskutera den samverkan
mellan X, ..., X, som resulterar i den allvarliga handelsen.

13.3 Steg 2: Fran allvarlig handelse till svar pafrestning: scenariobeskrivning
via handelsetrad

Baserat pa utfallet av riskidentifieringen ovan, d.v.s. ett antal ”allvarliga handelser”, blir sedan
det naturliga steget att genomfora nagon form av beskrivning av konsekvenserna givet att en
“allvarlig handelse” realiserats.

For att en allvarlig hiandelse skall utvecklas till en svar pafrestning behdvs ofta att en serie
omsténdigheter skall intraffa. Dessa kan med fordel illustreras med hjélp av s.k. hindelsetrad.
Vi ser det som ldmpligt att man med utgangspunkt i en given identifierad allvarlig hindelse
genomfor en hindelsetrddsanalys som visar beddmningarna av sannolikheter for att en
hindelsekedja skall utvecklas till de valda scenarierna. For genomfrande av analysen
hinvisas till Riddningsverket (2003).

Inom de olika aktuella verksamheterna finns ofta traditioner att gora riskanalyser enligt vissa
metoder. Sannolikt kan dessa dven fortsittningsvis anvindas som huvudsakliga verktyg att
genomfora de risk- och sdrbarhetsanalyser som krdvs enligt forordningen. De maéste
emellertid i en del fall utvidgas och/eller omformas for att f4 fram den i sammanhanget
relevanta informationen.
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14 Identifiering av svar pafrestning med grovanalytisk metod
(preliminary hazard analysis)

I kapitel 13 utgick vi frén att en “’skadehindelse” eller “tillstdndsfordandring” hade intréffat
och malsittningen var att studera under vilka forutséttningar (eskaleringsmekanismer, den
operativa krishanteringens effektivitet etc.) den situation som da uppstod kan komma att
utvecklas till en svér pafrestning pa samhillet, d.v.s. en form av “bottom-up’-angreppssitt.
Har kommer vi 1 stéllet att ha som utgdngspunkt att en svér pafrestning intraffat och anligga
ett mer ’top-down”-baserat synsitt.

Figuren 14.1 nedan illustrerar det fall dd& man utgar fran att en fullskalig kris, d.v.s. svar
pafrestning, intrdffat och man &r intresserad av att direkt bestimma de faktorer/hdndelser/hot
som orsakat krisen. Angreppssittet innebdr alltsd en direkt identifiering av de
faktorer/omsténdigheter som leder till en svér péfrestning i samhéllet, speciellt brister eller
svagheter 1 krishanteringssystemet, inklusive samverkan mellan myndigheter.

X
Xy = Maximal
Skada
Svar pafrestning
Xn ™

Fig. 14.1 Angreppssatt 2, direkt” angreppssatt

Grovanalytisk metod

Malet ar alltsé att direkt identifiera och beskriva ett antal hogprioriterade svara péfrestningar
med hénsyn till inverkande faktorer X; och konsekvensens storlek.

Identifieringen av svara pafrestningar foreslas ske via en process dér varje avdelning, enhet,
projekt, program etc. genomfor sin egen evaluering, oftast under ledning av personal fran
RHF/KHEF, se avsnitt 6.2. Att 1ata extern personal som exempelvis expertkonsulter medverka
kan effektivisera processen. Som bas for arbetet anvinds tillgingligt material om tidigare
intrdffade incidenter och hiandelser, genomforda riskanalyser, intervjuer med personal etc. For
ett antal tekniska omraden (olika typer av transport, processanldggningar, kiarnkraft etc.) finns
extensiva databaser med data och beskrivningar om felaktiga komponenter och olycksforlopp.

En svar péfrestning kan ofta hénf6ras till ndgon av riskkategorierna i1 avsnittet om
riskidentifiering i avsnitt 9.3.

Som ndmnts tidigare dr det inte mojligt att foreskriva generellt anvéindbara metoder for risk-
och sédrbarhetsanalyserna. Det finns emellertid behov av en enhetlig form for rapportering av
resultaten av analyserna for att dessa skall kunna jimforas och for att ge underlag for
prioriteringar och atgérder. Darfor rekommenderar vi att som basmetod for detta angreppssatt
anvinda det som brukar kallas grovanalys. Grovanalysen fokuserar storre skadehindelser eller
storningar med tillhorande scenarier. Vid arbete med framtagande av scenarier i en grovanalys
arbetar man oftast med en grupp erfarna personer fran olika discipliner. Metoden kan darfor
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sdgas vara expertbaserad. Den innehaller normalt ocksa alla sorters aspekter, savil tekniska
som alla "mjuka” fragor.

Grovanalys, eller preliminér riskanalys, beskrivs i Raddningsverket (2003) enligt foljande.
“En oOversiktlig s.k. grovanalys eller prelimindr riskanalys gors tidigt 1 ett projekts
planeringsstadium, eller vid en Oversiktlig inledande granskning av en existerande
verksamhet. Metoden gar ut pé att granska verksamheten i stora drag, identifiera riskkéllor
och mojliga skadehindelser. Checklistor anvénds ofta for att underlitta en systematisk
genomgang av typiska riskfaktorer. En grov uppskattning av sannolikheter och konsekvenser
bor goras for att underlitta en systematisk vérdering av riskerna. Forslag till mojliga atgérder
for att eliminera eller reducera riskerna noteras och eventuella krav pé fordjupade analyser
stélls.”

Checklistor, riskmatris

Grovanalysmetoden ar alltsd ofta baserad pa checklistor. Allménna checklistor for analys av
kommunal verksamhet fran sdkerhetssynpunkt redovisas i skriften ”Verksamhetsanalys och
sikerhetssamordning” (Kommunforbundet, 2001). Naturligtvis existerar det en mingd
checklistor for &ndamalet inom olika omraden. Inom f6retagssektorn finns publikationer med
ett stort antal checklistor, ett exempel utgdrs av skriften Sikra foretagets floden” (OCB,
1999). Avseende checklistor eller manualer for specifika tekniska system hénvisar vi har
endast till ”Basnivd for IT-sdkerhet (BITS)” (KBM 2003d), samt verktyget "SBA-Check”
(Dataforeningen, 2002) avsett att anvindas vid analys av en organisations
informationssékerhet.

Grovanalysen ger i sin klassiska utformning svar pa bdde omfattningen av konsekvenserna av
en skadehdndelse och sannolikheten/frekvensen av motsvarande hidndelse. Konsekvenserna
uttrycks oftast i paverkan pé liv och hilsa, pd miljo och pd kostnader for att ersétta egendom
och for produktionsbortfall. Givetvis géller for ménga av de situationer och hindelser som
analyseras att det finns andra typer av konsekvenser, sévél kvantifierbara som ej direkt
kvantifierbara, som maste tas i1 beaktande. Exempelvis skulle konsekvenserna av ett
langvarigt elavbrott vara svéra att beskriva i endast de termer som ndmns ovan. En utmaning
ligger alltsé 1 att identifiera de olika typer av konsekvenser som kan tinkas uppkomma.

En relaterad utmaning ar kopplad till mojligheten att gora jaimforelser mellan olika analyser
och olika typer av konsekvenser, d.v.s. att finna ndgon form av gemensam mdtskala for olika
typer av konsekvenser. Ett synsétt, dock inte ovedersédgligt, innebdr att man som ett matt pa
konsekvensen bor ta fram den totala kostnaden for en analyserad skadehéndelse eller storning
sedd 1 ett samhillsperspektiv. Tanken &r alltsd att exempelvis avbrott i viktiga
samhéllsfunktioner och dylikt kan omvandlas till ekonomisk forlust. I bedémningen av
ekonomisk konsekvens skall d& alla relevanta kostnader inga, exempelvis direkta
egendomsskador och produktionsforlust, forlust av framtida forséljning, diverse immateriella
kostnader etc. Aven om risk- och sarbarhetsanalysen inte primért ger resultat i form av forlust
av pengar eller liv/hdlsa eller miljo, finns alltid foljdverkningar ndgonstans som kan
uppskattas 1 ekonomiska termer. Denna mer eller mindre grova uppskattning skulle kunna
goras for att Overfora resultatet av en primér risk- och sarbarhetsanalys till nagot som kan
anvéndas 1 jamforelser med resultaten fran andra verksamheter.

For att konkretisera resonemanget finns i figur 14.2 ett exempel pé klassificering av riskerna
med en 5-gradig skala for sannolikheten/frekvensen for hidndelsen och dvenledes en 5-gradig
skala for konsekvensen mitt i:
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e FEkonomi

e Liv och héilsa

e Miljp

1 2
> | géng per
10 ar
1 géng per 10-
100 ar HOGRISK
1 géng per
100-1000 ar MELLA
1 géng per
1000-10000
ar LAGRISK
<1 géng per
10 000 ar
<10 milj kr 10-100 milj kr 100-1 000 milj kr 1 000-10 000 milj >10 000 milj kr
. kr
Ekonomi
Enstaka dodsfall ~ Flera dodsfall 10 - 100 doda 100 — 1000 Mer 4an 1000
och/eller flera och/eller mdnga  och/eller dodsfall och/eller  dodsfall och/eller
Halsa svért skadade svért skadade hundratals svart ~ tusentals svért tiotusentals svart
skadade skadade skadade
Mindre Storre Allvarliga Mycket allvarliga Mycket allvarliga,
skadeeffekter; skadeeffekter; skadeeffekter; skadeeffekter; permanenta
varaktighet < 1&r.  varaktighet 1-10  varaktighet 1-10  varaktighet 10- skador. Mycket
Mi |Jo Liten till stor ar. Liten ar. Stor 100 &r. Stor stor utbredning
utbredning. Oftast utbredning (< 10  utbredning utbredning (landsdelar).
enkel sanering. km?). Oftast svar  (hundratals km?).  (hundratals km® Omojlig sanering.

eller omdjlig
sanering.

Oftast svar eller
omdjlig sanering.

Fig. 14.2 Riskmatris for ekonomi, hélsa och miljo

eller mer). Oftast
svar eller oméjlig
sanering.
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15 Externa hot och sarbarhetsanalys av kritiska
forsorjningssystem och infrastrukturer

15.1 Allmant

For en allmén bakgrundsbeskrivning hanvisas till avsnittet 3.2.4 ”’Samhallviktig infrastruktur
och  grundlaggande resurser” i  skriften ”Samhallets  Krisberedskap 2005
Planeringsinriktning” (KBM, 2003b).

Att alla myndigheter har att redovisa sarbarhet, hot och risker avseende samhaillsviktig
infrastruktur inom respektive ansvarsomrade i analysen enligt 3 § 1 forordningen 2002:472 ar
sjalvklart. Dessutom géller enligt 4 § i1 forordningen att samverkansansvariga myndigheter ska
“beakta sékerhetskraven for de tekniska system som &ar nddvandiga for att de skall kunna
utfora sitt arbete™.

15.2 Struktur pa analysen: tillgangliga manualer

Internationellt sett har ett stort antal ansvariga myndigheter utfirdat standards, manualer,
vagledningar etc. avseende hur sarbarhetsanalys av infrastruktursystem exponerade for framst
externa hot skall utforas. Generellt ingar ett antal delsteg i processen:

Identifiera kritiska resurser (KR) i form av komponenter, noder, etc.
Identifiera vad som skyddar och stéder KR.

Identifiera och kategorisera hoten.

Identifiera och analysera sarbarheter.

Bedom risk och bestdm prioritering for skydd av KR.

Identifiera atgirder, kostnader och trade-offs.

N

De manualer och vdgledningar som ndmns ovan &verstiger 1 volym ofta 100 sidor; d.v.s.
sarbarhetsanalysen &r utpriaglat detaljerad och specifik. I nagra fall finns nationella arbeten pé
omrddet. Vi har valt att ge web-adresser till ett antal manualer frimst fran USA.

Exempel ér:
IT-sektorn
e “Basniva for IT-sakerhet (BITS)”, KBM (2003d)

http://www.krisberedskapsmyndigheten.se/verksamhet/information/bas_it-
sakerhet bits_rekomm2003-2.pdf (2004-01-12).

e ”IT och sarbarhet — Kritiska beroendeférhallanden i den nationella IT-
infrastrukturen”, KBM (2003¢)
http://www.krisberedskapsmyndigheten.se/verksamhet/information/it_sarbarhet 2003.
pdf (2004-01-12).
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Elforsorjningens infrastruktur

e Vulnerability Assessment Methodology — Electric Power Infrastructure” US DoE
(Department of Energy) (2002a).
http://www.esisac.com/publicdocs/assessment_methods/VA.pdf (2004-01-12).

Innehaller bl.a. ett stort antal arbetsblad/checklistor for att kontrollera
interdependensen mellan olika infrastrukturer.

Infrastruktur for enerqiforsérining

e ”Energy Infrastructure Vulnerability and Risk Assessment Checklists for State
Governments” US DoE (2001).
http://www.appanet.org/operations/checklist.pdf (2004-01-12).

e ”Energy Infrastructure Risk Management Checklists for Small and Medium Sized
Facilities US DoE (2002b).
http://www.esisac.com/publicdocs/assessment_methods/Risk_Management Checklist
_Small_Facilities.pdf (2004-01-12).

Vattenforsorjning

e ”Instructions to Assist Community Water System in Complying with the Public Health
Security and Bioterrorism Preparedness and Response Act of 2002 US EPA
(Environmental Protection Agency) (2003).
http://www.epa.gov/safewater/security/util-inst.pdf (2004-01-12).

Processanldaggningar

e ”Guidelines for Analyzing and Managing the Security Vulnerabilities of Fixed
Chemical Sites”, Centre for Chemical Process Safety of the American Institute of
Chemical Engineers, New York, (2002).
http://www.aiche.org/ccpssecurity/ (2004-01-12).

15.3 Interdependens, speciellt el —tele - it

I en inledande fas forutsitts att denna typ av sarbarhet far behandlas via sonderdelning
(dekomposition), samt anvindning av standards, normer, végledningar och é&tf6ljande
checklistor. Avseende angreppssittet med sonderdelning dr dock en nyckelfriga hur ett
komplext interdependent system kan uppdelas i subsystem som sedan kan analyseras var for
sig utan att dominerande riskkéllor negligeras. Avvigningen mellan den vinst i hanterbarhet
man kan gbra genom att en uppdelning av systemet och den information som gér forlorad
méste goras med eftertanke.
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16 Forslag till mojligt innehall i risk- och sarbarhetsanalyserna
enligt férordning 2002:472

I detta kapitel skisseras ett mojligt uppligg avseende innehallet 1 de risk- och
sarbarhetsanalyser som skall inldmnas till regeringskansliet enligt forordning 2002:472.
Forslaget dr forfattarnas och bor ses som ett mojligt komplement till den struktur som ges i
vigledningen (KBM, 2003a) och som en mdjlig utgangspunkt infér kommande ars analyser.
Givetvis dr det dven sa att det kan skilja sig (vésentligt) mellan olika myndigheter avseende
savil vad som bor inkluderas i redovisningen som dess detaljeringsgrad.

16.1 Mojligt innehall i risk- och sarbarhetsanalyserna

Vi har valt att redovisa vad vi anser vore Ildmpligt att inkludera 1 risk- och
sarbarhetsanalyserna under tvd huvudrubriker: utvirdering av myndighetens funktion och roll,
samt upprattande av register Gver analyserade héndelser och situationer (svara pafrestningar).

16.1.1  A: Utvardering av myndighetens funktion och roll

Med utgdngspunkt i vad som anforts i kapitel 6-9 anser vi att det kan vara lampligt att i
analysen inkludera punkt 1-5 nedan:

1. Bedomning av foreskrifters effektivitet.

2. Bedomning av tillsynens effektivitet.

3. Bedomning av existerande ramverk for riskhantering (se avsnitt 9.1). Intern
verksamhet, extern verksamhet.

4. Bedomning av sdkerhetsledningssystemets effektivitet (se checklista i bilaga 1). Intern
verksamhet, extern verksamhet.

5. Redovisning av uppbyggnad av myndighetens krishanteringsfunktion, samt
utvdrdering av krishanteringsplan (se checklista i bilaga 1). Intern verksamhet, extern
verksamhet.

Vad som ir tillampligt med avseende péd punkt 1 — 5 ovan varierar naturligtvis frdn myndighet
till myndighet. Andra frdgor som kan vara aktuella att belysa, ddr sd beddoms relevant,
omfattar

e Vem som ansvarar for regelsystem (rutiner, instruktioner) pa operativ niva.

e Vem som kontrollerar efterlevnad pa operativ niva.

e Vem som utfiardar foreskrifter for sdkerhetsledningssystem och ledningssystem for
krishantering.

e Vem som utvirderar effektiviteten av ledningssystemen.

e Vem som etablerar niva for acceptabel risk.

e Vem som kontrollerar att denna niva uppfylls,

samt en genomgang av de problem och dilemman som svaren pa frigestéillningarna ovan
eventuellt skapar.
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16.1.2 B: Upprattande av register 6ver analyserade handelser och situationer (svara
pafrestningar)

I KBM:s végledning (KBM, 2003a) ges en struktur for rapporteringen av analysarbetet. Dér
efterfrdgas bl.a. en Oversikt av analyserade hdndelser och situationer att anvindas som en bas
for att vidare kunna vérdera aktuell formaga, forbattringséatgarder, samverkansbehov etc. Vi
anser att det vore virdefullt om det vore mojligt att rangordna de analyserade hdndelserna och
situationerna, samt uppréitta ett register som sedan arligen kan uppdateras. Nedanstaende
punkter kan inga:

1. Identifiering av de 5-10 allvarligaste krisscenarierna enligt kapitel 12-14 eller med
annan ldmplig metodik. Detta avser savil intern verksamhet som verksamheter under
tillsyn.

2. Upprittande av atgédrdsforslag.

3. Kvalitetssdkring.

De tre typer av riskfaktorer/hot/hdndelser som ndmnts i avsnitt 8.1-8.3 bor behandlas, 1 de fall
dessa ar relevanta.

16.2 Checklista for den dvergripande riskhanterings- och
krishanteringsprocessen

I detta avsnitt nimns endast helt kort ett par exempel pa checklistor som kan anvdndas som
stod for att utvdrdera riskhanterings- respektive krishanteringsprocessen vid myndigheten.
Checklistorna, som &r himtade fran Office of Government Commerce (2001), samt CCMD
(2003), aterfinns pa originalspraket i bilaga 1.
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DEL Il -

SAMMANSTALLNING AV
INTERVJUSTUDIEN
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17 Intervjustudien

Intervjustudiens syfte och upplagg

Det huvudsakliga syftet med intervjustudien var att fora inledande samtal kring, samt
genomfora en Oversiktlig genomgang av metodik, metoder och procedurer anvidnda av
samverkansansvariga myndigheter 1 deras risk- och krishanteringsarbete. Detta for att soka
och lyfta fram generella och fungerande metoder och angreppssitt som skulle kunna ligga till
grund for en vigledning for vad som bor ingd 1 en risk- och sarbarhetsanalys enligt 3 § i1
forordning (2002:472) om 4tgdrder for fredstida krishantering och hojd beredskap. Har bor
papekas att vi inom ramen for projektet latit begreppet risk- och sérbarhetsanalys omfatta hela
processen for att uppna en siker krishantering.

Forfragan gick ut till nio centrala myndigheter som valdes ut i samrad med KBM, se nedan.
Intervjuerna genomfordes hos respektive myndighet och tog ungefir en halvdag i ansprik.
Som regel deltog tvd representanter frin LUCRAM och en till fyra representanter for
myndigheten, oftast frdn nagon form av beredskapsfunktion. Vid samtalstillfdllena anvéndes
ett intervjuunderlag som stod, vilket foljer krishanteringsprocessens olika delar som de
definierats 1 avsnitt 4.2. Efter en forsta sammanstéllning av resultatet fran intervjustudien
gjordes ett utskick med kompletterande fragestillningar till samtliga myndigheter. Svar och
kommentarer till detta utskick har inarbetats i detta kapitel.

Urval av myndigheter for intervju

Urvalet av centrala myndigheter att inga i studien gjordes i samrdd med KBM, dir avsikten
var att identifiera myndigheter med mangarig erfarenhet fran risk- och krishanteringsarbete,
men dven att tillse att de 6 samverkansomradena fanns representerade. De nio myndigheterna
redovisas i tabell 17.1 nedan.

Tabell 17.1 Myndigheter som ingick i intervjustudien.

Myndighet Samverkansomrade dar myndigheten ingar
Banverket Transporter

Livsmedelsverket Teknisk infrastruktur, Spridning av farliga imnen’

Post- och telestyrelsen Teknisk infrastruktur

Réddningsverket Spridning av farliga &mnen, Skydd, undsdttning och vard
Luftfartsverket Transporter, Skydd, undséttning och vard

Statens veterindrmedicinska anstalt | Spridning av farliga &mnen

Socialstyrelsen Spridning av farliga &mnen, Skydd, undséttning och vard
Riksforsdkringsverket Ekonomisk sikerhet

Svenska Kraftnét Teknisk infrastruktur

Presentation av resultaten fran studien

I detta kapitel redovisas de huvudsakliga resultaten frdn den genomforda intervjustudien.
Presentationen inleds med Overgripande slutsatser fran intervjustudien, foljt av relativt
kortfattade redogodrelser frdn respektive intervjutillfille. Strukturen pa presentationen av
intervjuerna foljer, i den mén det &r tillimpligt, de olika faserna i krishanteringsprocessen,
forebyggande, forberedande, akut avhjilpande, samt ateruppbyggande.

7 Det fullstindiga namnet #r ”Spridning av allvarliga smittdmnen, giftiga kemikalier och radioaktiva dmnen”.
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Overgripande slutsatser fran intervjustudien

Vikten av att ta tillvara de erfarenheter och den kompetens som finns i systemet

Flertalet myndigheter har redan 1 dagsldget vil utvecklade och fungerande system for saval
risk- och sérbarhetsanalys (i generell mening, inte nddvindigtvis riktat mot férordningen
2002:472) som riskhantering. Det dr av yttersta vikt att den samlade kompetens som finns i
systemet tas tillvara pd ett strukturerat sétt. Flera myndigheter lyfte fram arbetet inom
samverkansomrddena som ett bra exempel pd sddan aktivitet. Uppmaningar till
Krisberedskapsmyndigheten att &ven verka for att seminarier, workshops etc. anordnas i detta
syfte framfordes.

Risk- och sarbarhetsanalyser enligt forordningen 2002:472 — en statusrapportering”

Ett flertal av de intervjuade myndigheterna ser pa risk- och sarbarhetsanalysen som en
“statusrapport” av den 16pande verksamheten. Det ar alltsé inte en foreteelse som sker isolerat
en gang om aret. Arbetet med risk- och krishantering dr en fortldpande process vid samtliga
myndigheter som ingétt i studien.

Vikten av att arbetet med risk- och sarbarhetsanalyser sker inom organisationen

Flera myndigheter podngterar att det dr viktigt att arbetet med risk- och sarbarhetsanalyser
sker ”internt” sa att organisationen &ver tid kan dra lirdom fran detta arbete. Att ligga ut
uppdraget pa externa konsulter vore ett misstag. Att genomfora risk- och sérbarhetsanalyser
under ett antal &r kommer att ge en kompetenshdjande verkan inom myndigheten.

Mojligheten att producera fungerande centrala anvisningar for RSA

Avseende risk- och sarbarhetsanalyserna enligt forordning 2002:472 generellt anser flertalet
myndigheter att det &r omdjligt att ta fram en gemensam metod for hela myndighetssektorn.
Bakgrunden till detta dr givetvis den diversifierade verksamhet som bedrivs vid de olika
myndigheterna.

Forslag framkom dock att Krisberedskapsmyndigheten borde striva efter att verka for att de
olika processer, metoder och modeller som anvénds inom olika samhallssektorer pa ndgot sitt
levererar jamforbara resultat, jamforbar upplosning och detaljeringsgrad, vilket skulle tjédna
som en form av kvalitetssdkring. En vergripande struktur pd resultatredovisning i samband
med risk- och sarbarhetsanalyserna enligt forordning 2002:472 behdvs. Ett forum déar metoder
for risk- och sarbarhetsanalys kunde diskuteras efterlystes.

Flera myndigheter ndmnde ocksa att det mycket vél kan finnas andra, mindre myndigheter

som inte har samma erfarenhet av risk- och sarbarhetsarbete, vilka kanske vore betjénta av ett
mer direkt metodstod.
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Risk- och sarbarhetsanalysernas offentlighet

Alla intervjuade myndigheter papekade det problematiska 1 att sekretessfragan inte ar 10st
avseende risk- och sarbarhetsanalyserna enligt forordning 2002:472. Dels utgor det en risk 1
sig att 1 offentliga dokument beskriva de sarbarheter som finns 1 systemet, dels (eller som en
foljd av detta) innebdr det att man inte kommer att fa fram en réttvisande bild.

Det nédvandiga i att "skynda langsamt”

Flera myndigheter framholl att det dr av vikt att man later framtagandet av ett Gvergripande
system for risk- och sérbarhetsanalyser ske Over tid och i samverkan mellan de olika
myndigheterna, dir den mangériga erfarenhet som finns ute i samhéllet kan tas tillvara. Det
framholls att det var viktigt att ha realistiska krav pa risk- och sarbarhetsanalyserna de forsta
aren.

Specificering av ”vad man vill ha”

Ett flertal myndigheter efterlyser en specificering av vilken typ av information som KBM ér
intresserad av for att kunna gora den dvergripande sammanstillningen och analysen. Aterigen
papekar man att det inte handlar om en “metod” utan snarare om strukturen pé redovisningen,
upplosning mm.

Risk- och sarbarhetsanalyser som ett verktyg for resursférdelning

Vissa myndigheter anser att risk- och sarbarhetsanalyserna kommer att bli en av hérnpelarna 1
myndighetens anslagsédskande, vilket betonar vikten av ett sammanhéngande system for dessa
analyser (om &n ej gemensam analysmetod).

Scenarier som utgangspunkt for RSA?

Somliga myndigheter ansdg att det vore Onskviért att fa en fingervisning om dels vilken typ av
information som skall levereras i analyserna, men kanske framfor allt en fingervisning om
vilken typ av hidndelser man skall inrikta sig pad. Man efterlyser gemensamma scenarier som
samtliga myndigheter kan ha som utgadngspunkt for sitt analysarbete, detta for att mojliggdra
att analyserna blir jamforbara.

Scenariobeskrivningar, antingen de genereras av KBM eller den egna myndigheten, ansags av
flera vara en viktig utgangspunkt for Ovningsverksamhet. Framtida risk- och
sarbarhetsanalyser bedomdes kunna verka ett naturligt sétt att generera ’nya” scenarier for
Ovningar.
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Ledningens engagemang / ledningssystem

Flera myndigheter betonade vikten av ledningens engagemang i risk- och sérbarhetsfragor for
att arbetet med dessa skall kunna bli effektivt, samt vikten av att fa in dessa fragor i det
overgripande ledningssystemet.

Det 6msesidiga beroendet mellan olika infrastruktursystem och samhéllssektorer

Ett omrade som lyftes fram var beroendet mellan olika infrastruktursystem och verksamheter,
nagot som maste utredas noggrannare. Ett exempel &r RFV:s beroende av att
betalningsvésendet fungerar. Ett annat kan illustreras av LFV:s pdpekande att man har relativt
god dverblick avseende hur flygtransportsystemet paverkas vid olika typer av pafrestningar,
men att man har sémre insikt 1 vad det i sin tur far for terverkningar ute i vriga samhéllet.

Ett relaterat potentiellt problem dr risker/hot/faror som innefattar skeenden som beror flera
myndigheters ansvarsomraden, dar ansvarsforhdllanden kan vara svéra att tydliggéra. De
intervjuade myndigheterna ser generellt sett mycket positivt pd arbetet i
samverkansomradena, dir forutsittningar finns for att kunna behandla denna typ av
frégestéllningar.

Flera myndigheter var av uppfattningen att de standards, normer och checklistor som idag
finns tillgdngliga for risk- och sarbarhetsanalyser inte fungerar tillfredsstdllande vad giller
analys av inderdependens mellan olika infrastruktursystem.

Metoder for att identifiera allvarliga handelser och eskaleringspotential

Metoder for att identifiera “vardagsrisker” finns hos de flesta av de intervjuade
myndigheterna. Strukturerade metoder for att hitta de hindelsekedjor som kan leda till

extraordinira hindelser och svara pafrestningar saknas dock i allménhet.

I de kommande avsnitten ges kortfattade redogorelser for intervjuerna med respektive
myndighet.
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Banverket

Allmant

Intervjun genomfordes den 13 maj 2003 i Banverkets lokaler i Borldnge. Narvarande var
Sten-Sture Sj66 och Mikael Isaksson frdn Banverket, samt Marcus Abrahamsson och Sven
Erik Magnusson frain LUCRAM.

Kortfattad beskrivning av verksamheten

Banverket dr central forvaltningsmyndighet med ett samlat ansvar, sektorsansvar, for hela
jarnvagstransportsystemet (SFS 1998:1392). Som sddan skall Banverket verka for att de

transportpolitiska mélen uppnas. Verket ansvarar bl.a. for drift och forvaltning av statens
sparanldggningar. Banverkets organisationsstruktur redovisas i figur 17.2.

Tagtrafikledningen

Jarnvigsinspektionen
Huvudkontoret Banverket Produktion
Morra banregionen

Mellersta banregionen Industridivisionen
Ostra banregionen Banverket Telenkit

Vastra banregionen

Stdra banragionen

T

Banverket Trafik Banverket Data

Figur 17.2 Banverkets organisationsstruktur

Banverket ingar i samverkansomrade “Transporter”. Banverket 1dmnade inte in nagon risk-
och sarbarhetsanalys enligt 3 § 1 SFS 2002:472 i forsta omgangen, med hianvisning till att man
under de senaste aren startat ett omfattande arbete pa risk- och krishanteringsomradet, se
nedan. Om ett par &r rdknar man med att ha ett vil underbyggt underlag for analysen enligt
SFS 2002:472.
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Forebyggande arbete

Sedan ar 2000 pagar ett risk- och krishanteringsprojekt vid Banverket. Projektet kom till bl.a.
som en foljd av kraven i forordning (1995:1300) om statliga myndigheters riskhantering. En
annan initierande faktor var de incidenter som intriffat pa senare ar, dir bl.a. ett antal
gasolvagnar spdrat ur pd bangérden i Borlidnge, dock utan lickage som foljd. Projektet har tva
delar, en riskhanteringsdel och en krishanteringsdel. Syftet med riskhanteringsdelen av
projektet dr dels att inventera det arbete som gjorts inom banverket, dels att initiera ett mer
ingdende riskhanteringsarbete.

En huvuddel i riskhanteringsprojektet har varit och &r att genomfora en verksamhetsanalys,
med utgangspunkt i den metod som tagits fram av Kammarkollegiet, i syfte att identifiera
risker och sérbarheter i Banverkets totala verksamhet. Metoden ar baserad pa checklistor och
finns beskriven i Kommunfoérbundets skrift Verksamhetsanalys och sékerhetssamordning
(Kommunforbundet, 2001). Checklistor mm har dock modifierats for att bittre avspegla
Banverkets verksamhet. I detta arbete har stod erhallits fran Kammarkollegiet.

Verksamhetsanalysen har genomforts pa samtliga atta resultatenheter och fem regioner. Sjélva
genomforandet tog ca en dag i ansprak per resultatenhet/region (forberedande moéten hade
dock hallits), och ca 8-18 personer frdn respektive enhet, sdvdl chefer som personer ute i
verksamheten, deltog vid analysen. Checklistorna bestar savil av diagnostiska fragor, dar
Oppna diskussioner holls, och ja/nej frdgor. Dokumentationen fran 6vningarna har ldmnats till
chefen for respektive enhet for verifiering. Slutsatser angdende risker och sarbarheter har
sedan dragits fran det verifierade resultatet. Angreppsséttet med verksamhetsanalys upplevs
som mycket bra for att identifiera svaga punkter och riskkéllor.

Anvandning av risk- och sarbarhetsanalyser inom Banverkets verksamhetsomrade

Utover verksamhetsanalysen som ndmnts ovan genomfOrs ett stort antal riskanalyser i
Banverkets ordinarie verksamhet. De flesta av dessa &dr dock av karaktdren
”ingenjorsanalyser”, hallfasthetsberdkningar etc., alternativt rena projektriskanalyser, d.v.s.
fokuserar pé specifika projekts framgangsfaktorer och risker. Banverket stiller dven krav pa
de entreprendrer som anlitas vid jarnvagsbygge att genomfora riskanalyser.

Riskhantering premieras i internforsakringssystemet

Som ett led i att stirka incitamentet for ett effektivt riskhanteringsarbete inom organisationen
har 1 man forsékringsvillkoren for det interna forsdkringssystemet lagt in olika nivéer av
premiereduceringar kopplade till genomftérande av riskanalys, framtagande av &tgéirds-
/handlingsplaner etc.

Incidentrapportering och uppféljning

Banverket har olika system for rapportering av incidenter och storningar i systemet. Inom
produktionsenheten drivs ett drendehanteringssystem, SYNERGI, med mojlighet for
uppfoljning av hindelser etc. Systemet anvinds av flera aktorer inom jarnvigssektorn, dven
internationellt, och underldttar kommunikationen och mojligheterna att ldra av intrdffade
hindelser.
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Forberedande arbete

I krishanteringsdelen av ovan ndmnda risk- och krishanteringsprojekt har &vningar
genomforts med ledningsgrupper pa olika platser i landet. Ovningarna har genomforts pa flera
organisatoriska nivder, samt 1 samverkan med Ovriga aktérer inom jarnvigssektorn.
Ovningarna har i hog utstriickning varit scenariobaserade. Exempel pa scenario kan vara ett
tdg pa bana som stannat i norrland med elbortfall under vintertid med 30 minusgrader, dér
problem kring evakuering, logistik, information etc. méste hanteras. Man ser pd kommande
risk- och sarbarhetsanalyser som ett naturligt sétt att generera “nya” scenarier for liknande
ovningar.

Akut avhjalpande arbete

Organisatoriskt finns det inom banverket en beredskaps- och sidkerhetsskyddsenhet. Dess
uppbyggnad och funktion diskuterades dock inte under samtalet. Banverket har dven ett
driftviarn, beredskapsstyrkor. I ett akut ldge handlar det for Banverkets del mycket om
informationshantering. Planer for informationsspridning finns. En informationsstab finns
centralt i Borldnge, dessutom finns det informatdrer ute pé varje resultatenhet och region.

Avvecklande/ateruppbyggande arbete

Denna fas diskuterades inte explicit under samtalet.

Generella kommentarer

Nodvéndigheten att kunna sekretessprova de risk- och sarbarhetsanalyser som genomfors
inom verkets ansvarsomrdde, inklusive de som skall levereras enligt forordningen 2002:472,
betonades.

Stor tveksamhet uttrycktes infor en generell metod for risk- och sarbarhetsanalys over hela
myndighetssektorn. Man gjorde bedomningen att d&ven verksamheten inom banverket ar sd
differentierad att det vore svart att hitta en overgripande metod som &r anvindbar i alla l4gen.

Den verksamhetsanalys som anvints vid banverket bedoms fungera vil for identifiering av
“vardagliga” risker och sarbarheter.

Vikten av ledningens engagemang i risk- och sirbarhetsfragor, samt vikten av att fi in dessa
fragor i det 6vergripande ledningssystemet, betonades. Aktiviteter 4r pa gang inom banverket
for att {2 detta till stand.

Banverket onskar fortydligande av vilka forvintningar man (KBM) har pd myndigheternas
risk- och sérbarhetsanalyser enligt forordning 2002:472. Hur skall de utformas for att KBM

skall kunna ha nytta av dem?

Arbetet 1 samverkansomradena upplevs som mycket positivt.
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Livsmedelsverket

Allmant

Intervjun genomfordes den 14 maj 2003 i Livsmedelsverkets lokaler i Uppsala. Nédrvarande
var Christina Nordensten och Per Olldén fran Livsmedelsverket, samt Marcus Abrahamsson
och Sven Erik Magnusson frain LUCRAM.

Kortfattad beskrivning av verksamheten

I forordning (2001:1259) med instruktion for Livsmedelsverket beskrivs verksamhetens
malséttning: “Livsmedelsverket skall som central forvaltningsmyndighet for livsmedelsfragor
1 konsumenternas intresse arbeta aktivt for sdkra livsmedel av hog kvalitet, redlighet i
livsmedelshanteringen och bra matvanor.” Vidare framgar att det &r Livsmedelsverkets
uppgift att utarbeta regler pa livsmedelomradet, samt att Livsmedelsverket har ett overordnat
ansvar for att leda och samordna kontrollen av livsmedel, inklusive dricksvatten, i landet.

I figur 17.3 visas Livsmedelsverkets organisation.
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Fig. 17.3 Livsmedelsverkets organisation
Livsmedelsverket ingdr i samverkansomrdde “Teknisk infrastruktur” samt ”Spridning av

allvarliga smittdmnen, giftiga kemikalier och radioaktiva d&mnen”. Samtalet kom 1 stor
utstrdckning att handla om dricksvattenforsorjningen.
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Forebyggande
Allmant:

En grinsdragning gors mellan den “ordinarie” verksamheten 1 verket och
beredskapsverksamheten. Kdrnverksamheten inom verket handlar i hdg utstraickning om
riskhantering och riskvérdering, exempelvis FoU-verksamhet, regelgivning och tillsyn. Men
”den sidan” fokuserar mest pd “vardagliga olyckor och hidndelser”. Beredskapssidan arbetar
med utgdngspunkt i de typscenarier som togs fram i "Kronmarks utredning” (SOU 1995:19).
Myndigheten har tagit fram en krishandbok med scenarier och handlingsplaner som bygger pé
dessa.

Dricksvattenomradet:

Livsmedelsverket gor anstringningar for att fi ansvaret for beredskapstillsynen pa
dricksvattenomradet, vilket givetvis skulle leda till béttre styrningsmojligheter avseende
verksamheten ute i kommunerna dir produktion och distribution av dricksvattnet sker. I
dagsldget har man sma formella mojligheter att styra kommunerna i detta arbete och som en
foljd av detta har man valt att i hog utstrdckning arbeta med information och utbildning mot
kommuner och ldnsstyrelser. Exempel utgdr projektet “starthjdlpen” som riktas mot
kommunerna, samt konferenser om sékerhet och beredskap inom dricksvattenomridet som
riktas mot kommuner och lénsstyrelser.

Starthjdlpen, som &r den stdrsta satsningen, syftar bl.a. till att ge riskinsikt, inspirera till
forebyggande atgirder (skydd, reservanordningar etc.) och o©ka beredskapen och
krishanteringsformégan (svéra pafrestningar och hojd beredskap). Starthjélpen borjar med en
genomgang av bade kénda hot och nya sddana, och en genomgéng av ett antal checklistor som
kan utgora en god grund for en riskanalys pa dricksvattenomradet. Viktiga punkter dr
formedling av konkreta rad nér det géller skydd mot sabotage och terrorism, en summering av
laget i kommunen och forslag till handlingsplan for det fortsatta arbetet samt slutligen
utdelning av dokumentation och litteraturlista. Bland annat innehaller slutdiskussioinen rad
till kommunen om ett minimum av handlingsplaner for att hantera fyra “basscenarier”
avseende vattenkvalitet och vattenforsorjning och som kan anses vara delmoment till
formigan vid svara péfrestningar och hdjd beredskap. Dessa fyra basscenarios &r stort
elavbrott, en stor ldcka, en vattenburen smitta, samt en fororening av olja eller kemikalier i en
vattentékt, alternativt i ledningsnitet. Dagen skall ge en gemensam kunskapsplattform over
forvaltningsgranserna for kommunens fortsatta arbete, for att 6ka sidkerheten generellt frén
vattentékt till konsument, for att hdja kommunens beredskap och krishanteringsférmaga och
for att kunna hantera svara pafrestningar och hojd beredskap.

Livsmedelsverket har publicerat ett stort antal skrifter, handbocker mm med checklistor etc.
som stod for arbetet ute i kommunerna, exempelvis “Forebyggande dtgidrder och hantering av
akuta incidenter pa dricksvattenomradet” (2000), “Handledning f6r okad IT-sdkerhet inom
dricksvattenomréadet” (2003) och “Riskhandbok for dricksvattenforsérjning” (1997).

Aven drickvattenomridet innefattas av Livsmedelsverkets ordinarie tillsyn, med normerande
inspektioner och arligen sammanstillning av den lokala tillsynsverksamheten.
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Forberedande

Myndigheten deltar med jamna mellanrum i seminariedagar och scenariobaserade Gvningar
som genomfors i samverkan med andra aktorer. Denna typ av verksamhet bedoms som
mycket viktig inom myndigheten.

Akut avhjalpande

Vid en akut hindelse inom Livsmedelsverkets ansvarsomrade far verket rollen som
expertmyndighet. Det finns en katastrofgrupp som star till ldnsstyrelsernas och kommunernas
forfogande om nagot intréffar.

Avvecklande/ateruppbyggande

Vikten av att informationshanteringen under allvarliga hindelser fungerar betonas, dels inom
och mellan myndigheter, men dven gentemot allmanheten.

Generella kommentarer

Man anser att det &r omojligt att skapa generella riktlinjer for risk- och sarbarhetsanalys over
hela samhéllet (dtminstone pd metodnivd), detta mot bakgrund av de vitt skilda verksamheter
och ansvarsomraden det ror sig om.

Kopplingen till den lokala och regionala nivan &r mycket viktig for Livsmedelsverket. Vikten
av att det system for risk- och sérbarhetsanalyser som skall tas fram &dven inkluderar dessa
geografiska/administrativa nivéer betonas. Myndigheten beddmer att man kommer att vara
beroende av rapportering frain kommuner via ldnsstyrelser for att kunna ge en Gvergripande
bild av risk- och sarbarhetsldget inom myndighetens ansvarsomrade.

Man framhaller dven att manga myndigheter pd central niva redan har system och processer
for risk- och sdrbarhetsanalysarbete, vilka man formodligen kommer att vilja nyttja och
utveckla vidare i framtiden. Det dr mycket viktigt att eventuella kommande riktlinjer och
vigledningar for risk- och sarbarhetsanalys mdjliggor detta.

Det nddvéndiga i att ”skynda langsamt” lyfts fram. Malet maste vara att over tid bygga upp en
fungerande process for risk- och sarbarhetsanalysarbetet.
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Post- och telestyrelsen

Allmant

Intervjun genomfordes den 19 maj 2003 i1 Post- och telestyrelsens (PTS) lokaler i Stockholm.
Nérvarande var Jonny Nilsson fran PTS, samt Marcus Abrahamsson och Sven Erik

Magnusson fran LUCRAM.

Kortfattad beskrivning av verksamheten

Av forordning (1997:401) med instruktion for Post- och telestyrelsen 1 § framgar att "Post-
och telestyrelsen ér central forvaltningsmyndighet med ett samlat ansvar, sektorsansvar, inom
post-, tele- och radioomradena”. PTS organisationsstruktur framgar av figur 17.4.

Generaldirektor L) GD-kansli

| Administrativa Avdelningen Post- Radio- Tekniska Tele-
avdelningen fiir Internet avdelningen avdelningen avdelningen avdelningen
och Saker het

Informations-
avdelningen

Planerings-
avdelningen

Ratts-
avdelningen

Fig. 17.4 Post- och telestyrelsens organisationsstruktur. (Fran Arsredovisning 2002).

Post- och telestyrelsen ingar i samverkansomrdde “Teknisk infrastruktur”. PTS delar ut de
tillstdnd som krivs for aktorerna pa telemarknaden.
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Forebyggande arbete

PTS jobbar i huvudsak forebyggande. PTS huvudsakliga strategi for att minska sérbarheten i
telekommunikationerna &r investeringar i infrastrukturen (andras anldggningar), ca 200
milj/ar. Dessa medel har hittills anvints i huvudsak for centrala delar av telesystemet.
Satsningar har dven gjorts avseende reservel och redundans i stamnétet. Allt detta sker i nira
samarbete med operatdrerna (som dger och forvaltar infrastrukturen).

Mest aktuellt just nu dr bredbandsutbyggnaden. Ett stort problem ér att det saknas anvisningar
och regler for hur detta skall byggas och underhillas. PTS arbetar exempelvis mot
stadsnétsforeningen, lénsstyrelser, kommuner och operatorer for att se till att
robusthetsfrdgorna kommer med vid byggnationen.

Projekt pagér vid PTS som gér ut pé att viktigare samhéllsanvidndare skall kunna fé prioritet i
telendtet for att komma fram i telefonkder etc.

Ett stort antal utredningar har genomforts inom PTS ansvarsomrdde. Det géller fysiska
angrepp, elforsorjning, IT-hot mm.

En metod for riskidentifiering som anvénds ar s.k. ’red teams”, d.v.s. hackers som anlitas for
att forsoka ta sig in i operatdrernas system. Dessa rapporterar sedan de svagheter de
identifierat sé att operatdrerna kan rétta till dem. En annan metod som anvénds dr en form av
“what if” analys. PTS och andra aktorer inom omrédet deltar &ven i dvningar, dér nya risker
och sdrbarheter identifieras. Storsta delen av risk- och sérbarhetsanalysarbetet inom omradet
sker ute hos operatdrerna.

Myndigheten satsar dven 1 hog utstrackning pa studier av intrdffade handelser for att skapa ett
larande av dessa.

De stora operatorerna har tillstdndsplikt, d.v.s. de méste vidta de atgérder som PTS vill att de
skall gora mot en kostnadsbaserad erséttning. Den huvudskaliga strategin ar att “bygga bort”
sarbarheter, dédr finansieringen dr den stora frigan. Man talar om ”’stat och néringsliv i
partnerskap”.

Forberedande arbete

PTS, operatorerna och andra aktorer deltar 1 olika Ovningar. Genomférandet av sddana
ovningar diskuterades inte 1 detalj.

Akut avhjalpande arbete

PTS har inga eller f4 uppgifter i en akut kris. Det ligger hos operatdrerna. Planer for
informationsfldde i en akut situation finns inte vid PTS. En webbaserad portal som utarbetas

vid KBM nidmns, didr myndigheter skall kunna ldgga in information. Detta for att man skall
kunna ga ut med samma information vid kriser.
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Avvecklande/ateruppbyggande arbete

Denna fas diskuterades inte explicit under samtalet.

Generella kommentarer

Myndigheten poédngterar att det dr viktigt att arbetet med risk- och sarbarhetsanalyser sker
“Internt” sd att organisationen Gver tid kan bygga upp kompetens och skapa ett ldrande pa
omradet. Att ldgga ut uppdraget pa externa konsulter vore ett misstag. Man anser att arbetet
med risk- och sarbarhetsanalyser under ett antal ar kommer att vara en viktig del i
kompetensutvecklingen hos myndigheten inom detta omréde.

Vikten av att ldra av varandra inom “totalforsvarsfamiljen” podngteras. Arbetet i1
samverkansgrupperna upplevs som mycket positivt.

Myndigheten framhaller dven att samarbetet med operatdrerna dr A och O. Som exempel
ndmns att man fran PTS sida arbetar for att de stora operatdrerna skall bygga sina nét
oberoende av varandra, d.v.s. inte l4gga ledningar i samma ledningsgrav eller dra dem via
samma bro etc.

Angaende roller 1 krishanteringssystemet: Vikten av att tydliggora olika myndigheters roller
vid en akut kris betonas. Inom PTS ansvarsomrade kommer en eventuell kris att intrdffa ute i
verksamheterna, hos operatorerna och de lokala kraftbolagen etc. Samverkan mellan den
lokala, regionala och centrala myndighetsnivan samt verksamhetsutovarna maste fortydligas.

PTS anser att Krisberedskapsmyndighetens kanske viktigaste roll kommer att vara att
understodja arbetet inom och framfor allt mellan samverkansomrddena. Man framhaller att
flertalet myndigheter redan har vil fungerande system for risk- och sarbarhetsanalyser och
riskhantering. Det &r av stor vikt att uppbyggnaden av ett system for risk- och
sarbarhetsanalyser enligt forordningen 2002:472 baseras pé detta forhallande.

Sekretessfragan kring risk- och sarbarhetsanalyserna maste 16sas. Man framhaller att man
inom PTS omrdde dr beroende av samarbetet med operatdrerna och att man utan mojlighet att
hemligstimpla material inte kan forvinta sig att fa in allt material man skulle 6nska. Man
ndmner att KBM har péborjat ett arbete med att fordndra sekretesslagen och konstaterar att sé
lange den fragan inte &r 16st kommer risk- och sérbarhetsanalyserna vara urvattnade”.
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Raddningsverket

Allmant

Intervjun genomfordes den 20 maj 2003 vid Réddningsverkets (SRV) skola i Skovde.
Nérvarande var Rainar All, Bo Gellerbring, Jan Schyllander och Mattias Stromgren frdn SRV,
samt Marcus Abrahamsson fran LUCRAM.

Kortfattad beskrivning av verksamheten

Enligt Forordning (1988:1040), med instruktion for Statens rdddningsverk, & SRV central
forvaltningsmyndighet for foljande fragor, i den mén det inte dr en uppgift for nagon annan
myndighet:

1. rdddningstjinst, olycks- och skadeforebyggande atgédrder samt sanering efter utsldapp
av radioaktiva &mnen fran en kdrnteknisk anlédggning och
2. landtransporter av farligt gods.

SRV ér ocksa central forvaltningsmyndighet for fragor om brandfarliga och explosiva varor
samt frdgor om atgirder for att fOrebygga och begrinsa foljderna av allvarliga

kemikalieolyckor.

SRV:s organisatoriska struktur visas i figur 17.5:
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- Overdirektor
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— Verkssiab
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Figur 17.5 SRV:s organisation

SRV ingér i samverkansomradena Spridning av farliga &mnen samt Skydd, undséttning och
vard. Samtliga deltagande 1 intervjun frdn SRV:s sida har storst anknytning till verksamhet
inom samverkansomradet Spridning av farliga dmnen, varfor fragor rorande Skydd,
undsittning och vard ej diskuterades 1 ndgon storre utstrackning.
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Forebyggande

Riskanalyser har linge haft en framskjuten roll inom SRV:s ansvarsomrade och myndigheten
har bl.a. producerat ett antal vigledningsdokument om kommunal riskanalys, en handbok {or
riskanalys (Réddningsverket, 2003) etc. Myndigheten har ofta en granskande funktion och
kommer i kontakt med riskanalyser exempelvis i sin roll remissinstans vid plandrenden, samt
frin verksamheter som provas 1 miljodomstolar (verksamheter som omfattas av Seveso II-
direktivet).

Det for detta sammanhang problematiska faktum att de flesta riskanalyser som produceras
inom SRV:s ansvarsomrade inte fokuserar pd vad som skulle kunna generera extrema
héndelser eller svédra péfrestningar lyftes fram. Som exempel ndmndes de riskanalyser som
genomforts infor Citytunnelprojektet i Malmo. 1 de riskanalyser som genomforts i detta
projekt har grundfrutsittningarna varit att elforsorjning, sikerhetssystem etc. fungerar, vilket
givetvis leder till att man inte hittar de potentiellt riktigt allvarliga hindelserna.

Man har frdn myndighetens sida inte tagit stéllning till ndgra kvantitativa nationella kriterier
for vad som kan gélla for acceptabel risk, exempelvis vid processanldggningar. Principen man
anammat &r att beslut om risker och riskhantering skall ske lokalt, ddr man @ven kan gora en
bedomning av nyttan. SRV:s strategi i de fall bedomningen gors att en risk dr oacceptabel,
exempelvis vid remissdrenden, &dr att lyfta fragan till den berorda myndigheten eller
verksamhetsutdvaren, 1 andra hand till regeringen. SRV har sdllan mandat att ingripa rent
formellt. Myndigheten upplever att man far gehor for sina synpunkter hos andra myndigheter
och hos regeringen.

En mojlig begriansning som uppméarksammats ar att det ofta &r starkt fokus pa dodsfall i de
riskanalyser som SRV kommer i kontakt med. Skador pd ménniskor, milj6, och andra
storningar 1 samhillet beskrivs mer sillan.

Osidkerheter beskrivs mycket séllan 1 de riskanalyser som SRV kommer i kontakt med. Ofta
forekommer det att forfattarna till en riskanalys anger att man anvént ett konservativt synsatt
utan att verifiera detta eller ange hur konservativ man varit. Ett relaterat problem é&r att
riskanalyser ibland anvénds som “dimensioneringsverktyg” i planeringssammanhang, vilket
kan leda till problem relaterade till osékerheter. “Riskanalyserna bor fungera som underlag for
beslut, besluten skall ej fattas i riskanalysen”.

Vikten av att kartldgga interdependensen mellan olika infrastruktursystem framholls.

Forberedande

Den forberedande verksamheten sker pa lokal och regional myndighetsnivd, samt
verksamheternas egen planering. SRV ansvarar for att bedriva utbildningsverksamhet for att
tillgodose behov hos kommuner och statliga myndigheter av kompetens for utférande av
uppgifter angivna i ridddningstjanstlagen (1986:1102). Déarutdéver driver SRV risk- och
sdkerhetsutbildningar 1 syfte att tillgodose behov av kompetens hos kommuner, landsting och
statliga myndigheter samt hos organisationer och foretag for att kunna hantera storningar i
samhéllsviktig verksamhet. For myndighetens egen del handlar den forberedande
verksamheten i hog utstrickning om medverkan i samverkansomradena.
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Akut avhjalpande

Sker pa lokal och eventuellt regional myndighetsnivd. Man podngterar att nir en allvarlig
héndelse vél intrdffat har myndigheten i praktiken spelat ut sin roll. SRV har i ett akut skede
endast en stodjande funktion/expertfunktion.

Avvecklande/ateruppbyggande

Denna fas diskuterades inte explicit under samtalet.

Generella kommentarer

SRV framholl att de olika faserna i krishanteringen maste knytas ihop béttre. Risk- och
sarbarhetsanalyser skulle kunna utgéra underlag for samtliga delar. Man maéste hitta dels
metoder som fungerar for detta, dels sitt att knyta ihop aktorerna i de olika faserna, da det ofta
ar olika personer som &r inblandade i respektive fas.

Vikten av att ensa synen pd begrepp etc. betonas. Det dr viktigt att “definiera omradet” 1
samverkan, att verka for en gemensam bild och begreppsapparat. Detta blir en viktig uppgift
for KBM. Samsyn géller 1 hogsta grad dven den regionala och kommunala nivan, dér en stor
del av det praktiska krishanteringsarbetet kommer att ske. Seminarier/workshops lyfts fram
som ldmpliga forum for diskussion. SRV understryker med eftertryck vikten av att utarbeta
systemet i samverkan. Det finns mycket kompetens ute hos myndigheterna som maéste tas
tillvara.

SRV efterlyser dven ndgon form av undersokning av allménhetens instédllning till hur mycket
resurser som bor laggas pé att forsoka forhindra/mildra extraordinédra héndelser gentemot vad
som hédnder dagligdags. Man efterlyser dven utveckling kring hur man kan jamfora
konsekvenser av olika typ. Hur skall man exempelvis virdera en ren miljé mot dodsfall i
cancer eller skador till f6ljd av olyckor?

Respons péd arets risk- och sdrbarhetsanalys, dels frdn KBM dels fran departementet,
efterlystes. Vikten av ndgon form av enhetlighet avseende resultatredovisningen i risk- och
sarbarhetsanalysen framholls.

Ett forslag pa framkomlig vdg att driva risk- och sarbarhetsanalysarbetet vidare var att

fortsétta att utveckla “typscenarier” som samtliga myndigheter kunde ha som ett ingangsvirde
till sin analys.
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Luftfartsverket

Allmant

Intervjun genomfordes den 17 juni 2003 1 Luftfartsverkets (LFV) lokaler i Norrkoping.
Nirvarande var Hakan Osterhed fran LFV, Jan Flink frdn Evolator (konsult som anlitas av
LFV), samt Marcus Abrahamsson och Roland Akselsson frain LUCRAM.

Kortfattad beskrivning av verksamheten

Av forordning (1988:78) med instruktion for Luftfartsverket framgar att Luftfartsverket ar
central forvaltningsmyndighet med ett samlat ansvar, sektorsansvar, for den civila luftfarten.
Luftfartsverket skall verka for att de transportpolitiska mélen uppnas.

Verkets huvuduppgifter ar att:
1. frimja utvecklingen av den civila luftfarten,
. ansvara for drift och utveckling av statens flygplatser for civil luftfart,
. utdva tillsyn over flygsdkerheten for den civila luftfarten,
. svara for skyddet av miljon mot fororeningar frén civil luftfart,
. ansvara for flygtrafiktjanst i fred {for civil och militér luftfart och utbilda flygledare,
. ombesorja beredskapsplanldggning for civila flygtransporter,
. verka foOr att hinsyn tas till funktionshindrade personers behov inom den civila luftfarten,
. ha samordningsansvaret for trafiksékerhetsarbetet inom luftfarten.

01N hn WD

I figur 17.6. nedan presenteras LFV:s organisationsstruktur.

LFVs organisation | januari 2003
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Figur 17.6 Luftfartsverkets organisation (Fran arsredovisning 2002).

LFV ingér i samverkansomraden Transporter, samt Skydd, undsittning och vard (LFV har ett
Overgripande ansvar for flygraddningstjinsten).
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Forebyggande

Strukturen pa detta samtal var sddan att Hikan Osterhed och Jan Flink beskrev huvuddelarna i
en sdrbarhetsanalysmetod som anvdnds av LFV 1 samverkan med Ovriga aktdrer i
Luftfartssystemet. I detta avsnitt kommer en mycket kortfattad sammanfattning av metoden
att ges. LFV har anvint metoden for att analysera dels utvalda flygande aktdrer, men dven
flygplatser, flygledningscentraler och underhallsforetag.

I figur 17.7. visas processen for den sérbarhetsanalysmetod som ndmns ovan.

FORSTUDIE > PLANERING >GENOMF(")RANDE> UPPFOLINING >

SYFTE: * |dentifiera ¢ |dentifiering av ® Forberedelser till- * Genomforande av
problemen verksamheter som  sammans med atgarder
* Metodinventering Ska||| '“gat‘)'t . megverkﬁntde * Uppféljning av
. analysarbetet. verksamheter stazrd
* Bearbetning av algarder
underlag frgn FM, * Utveckling av * Analys tillsammans
KBM och andra analysverktyg och  med verksamheterna
instanser dokumentations- e Apalys och
mall genomgang av resultat
¢ Utveckling av frdn verksamhets-
scenarier analyserna

Figur 17.7. Process for den sarbarhetsanalysmetod som anvands vid LFV. (Fran OH-material)

Metoden dr i grunden scenariobaserad. Ett scenario bestar av dels en omvérldsbeskrivning,
dels en hindelse (ytterligare péfrestning pa systemet). Omvirldsbeskrivningen avser bl.a.
beredskapslidge (normalt eller hojt) och stérningar i samhillets tekniska infrastruktur (el —
tele- data etc.). En generell fOrutsittning vid analysen &r att samhéllets samlade
transportbehov ar 100% (d.v.s. om flyget av ndgon anledning inte (kan) nyttjas maste
transporterna ske pd nagot annat sétt). De hindelser som man arbetat med handlar om brand,
explosion, forgiftning, storningar i flygsektorns tekniska infrastruktur etc. Utgdngspunkten
vid analyserna har dock alltid varit att ’detta hinder, vad far det for konsekvenser (exempelvis
1 form av ekonomiska termer, paverkan for dgare, produktion, miljo, medarbetare etc.) for er
verksamhet?”.

De scenarier som anvénds vid analyserna har arbetats fram av LFV. Myndigheten framhaller
dock vikten av sparbarhet mot de omvarldssituationer som regeringen angett 1 propositionen
2001/02:158 Samhéllets sdkerhet och beredskap. I oOvrigt har dialog hallits med
forsvarsmakten samt post- och telestyrelsen och svenska kraftndt vid utarbetandet av
scenarierna. Av vikt dr att betona att det ror sig om scenarier av typen “detta hdnder”,
bakomliggande orsaker kan vara olika och utreds inte ndrmare.

Fragestéllningar som belyses vid genomgéng av ett specifikt scenario (exempelvis brand i
kopplingsstation med bortfall av el och tele som {61jd) dr av typen:

1. Vilka omedelbara konsekvenser medfor scenariot for er verksamhet? Hur péaverkas

kapaciteten? (Har gors en bedomning hur stor andel av ursprunglig kapacitet som
kvarstar givet ett visst scenario, 0-25-50-75-eller 100%).
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2. Hur snabbt kan ni aterga till X% kapacitet? (25-50-75-100%) Vad krédvs for att nd
denna kapacitet, omedelbara aktiviteter/dtgirder?

3. Vilka brister har identifierats i1 er verksamhet?
4. Vilka riskreducerande atgérder kan ni vidta?
5. Bedom kostnader och prioritera.

Analyserna genomfors som ndmnts ovan av LFV tillsammans med de olika aktdrerna i
flygtransportsystemet. Genom detta arbete har ett antal styrkor och svagheter 1
flygtransportsystemet identifierats. Dessa resultat kommer sedan att ligga till grund for
prioriteringar av atgirder dels inom LFV:s ordinarier verksamhet, men dven som underlag {or
finansiering via utgiftsomrade 6 totalforsvar. Resultatet av analysen kan ocksd anvidndas av
Ovriga aktorer sé till vida att de far insikt om brister och svagheter inom sin organisation som
ar virda att beakta och kanske atgidrda d&ven om de inte dr av den arten att finansiering fran
LFV:s sida ar aktuell.

LFV gor beddmningen att den anvinda metoden dr generell i den meningen att nir nya
omvarldsforutsittningar identifieras i forsvarsberedningen eller av andra (exempelvis de
exempel pa svéra péfrestningar som utarbetas vid KBM), kan dessa enkelt arbetas in och
anvindas som ytterligare utgangspunkt i nasta analysomgéng.

Forberedande

Omfattningen och utformningen av den forberedande verksamheten med Ovningar o.s.v.
diskuterades inte under intervjun.

Akut avhjalpande

Omfattningen och utformningen av LFV:s roll 1 en akut avhjdlpande situation diskuterades
inte under intervjun.

Avvecklande/ateruppbyggande

Omfattningen och utformningen av LFV:s roll i en avvecklande/ateruppbyggande fas
diskuterades inte under intervjun.

Generella kommentarer

LFV betonar att sekretessproblematiken maste 16sas kring de analyser som skall ldmnas in
enligt forordning (2002:472) om étgérder for fredstida krishantering och hojd beredskap. En
del information har utelimnats i den analys som ldmnades in i forsta omgangen. Den utgor
endast en oversiktlig beskrivning av svagheter och brister o.s.v.

Det huvudsakliga budskapet i den analys som ldmnats in &r att flygtransportsystemet har en

god basformaga som bygger pa flygsdkerhetskraven, men att man i ett kapacitetsperspektiv
inte ser lika ljust pa situationen.
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LFV:s poédngterar dven det problematiska i det att man har relativt god 6verblick avseende hur
flygtransportsystemet paverkas vid olika typer av pafrestningar, men att man har délig insikt 1
vad det far for aterverkningar ute i Ovriga samhéllet. Detta & dock nagot som det arbetas
aktivt med inom samverkansomradet Transporter.

LFV ser den analys som skall ldmnas in enligt forordning (2002:472) som en form av
“statusrapportering” av det 16pande arbetet. Vid nésta rapportering kommer en beskrivning av
vad som skett sedan den foregdende att ges. Vilka atgédrder har vidtagits och vad blev
effekterna av dem etc. Under aret kommer dven “ett nytt varv” i analysarbetet ute hos
aktorerna 1 flygtransportsystemet att pabdrjas, dir de nya scenarier som arbetats fram skall
végas in.

LFV framhaller vikten av att kunna goéra en beddmning huruvida formégan att beméta ett
visst hot eller scenario utgdr en del av basforméigan (som finansieras av aktorerna sjélva) eller
grundformégan (att svara upp mot “extraordindra hindelser”) som skall finansieras via KBM.

LFV bedomer att den metod som anvinds for sarbarhetsanalys skulle kunna utvecklas mot
andra omraden, for att eventuellt mojliggdra vérdering ur ett samhéllsperspektiv mellan olika
omréden.

LFV anser att KBM:s roll avseende de analyser som skall ldmnas in enligt férordning
(2002:472) @r att géra en Overgripande vérdering och ge fOrslag till prioriteringar mellan
samverkansomradena. Man papekar att KBM behover fortydliga sin roll och rollen for
ndmnda risk- och sdrbarhetsanalyser.
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Statens veterinarmedicinska anstalt
Allmant

Intervjun genomfordes den 23 juni 2003 i Statens veterindrmedicinska anstalts (SVA) lokaler
i Uppsala. Nirvarande var Christer Hoel, Ivar Vigsholm och Julia Osterberg fran SVA, samt
Marcus Abrahamsson och Kurt Petersen frain LUCRAM.

Kortfattad beskrivning av verksamheten

Av forordning (1999:341) med instruktion for Statens veterindrmedicinska anstalt framgar att
SVA har till uppgift att vara veterinirmedicinskt expert- och serviceorgan &t myndigheter och
enskilda. SVA skall sdrskilt
1. utreda smittsamma djursjukdomars uppkomst, orsak och spridningssitt,
2. vara veterindrmedicinskt centrallaboratorium,
3. utfora diagnostik av djursjukdomar inklusive den diagnostik som foreskrivs i EG:s
regelverk,
. vara nationellt referenslaboratorium for zoonoser och zoonotiska agenser,
. medverka i férebyggande och bekdmpande av djursjukdomar,
. bedriva forsknings- och utvecklingsarbete inom sitt verksamhetsomrade, samt
. folja och analysera utvecklingen av resistens mot antibiotika och andra antimikrobiella
medel bland mikroorganismer hos djur.

NN D b

SVA skall i forsta hand utfora de unders6kningar och utredningar som Statens jordbruksverk
begir. Dessa skall planeras och genomforas efter samrdd med Jordbruksverket.
Veterindrmedicinska anstalten skall om mojligt ocksd med fortur utféra de undersdkningar
som andra statliga myndigheter begidr. SVA:s organisation framgir av figur 17.8.
Verksamheten har tre huvudinriktningar, myndighetsuppgifter (ca 30%, finansieras av staten),
uppdragsverksamhet (analystjdnster, konsulttjénster etc., ca 60%), samt externt finansierad
forskning (ca 10%).

Styrelse Generaldirektér

-1 Ledningsgrupp

Stab for vetenskap
och kvalitet [ Chefsgrupp
| | | |

Epizootifragor Centrallaboratorium | | Djurslagsavdelningar| | Stédfunktioner
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smittskydd Virologi svinsjukdomar Ekonomi
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Parasitologi Vilt Teknisk service

Antibiotika Smadjur Order

Mastit och substrat- Hast Djuravdelning

produktion Blodprodukter

Foder

Vaccinforskning

Figur 17.8 SVA:s organisation

SVA ingér i samverkansomradet Spridning av farliga &mnen.
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Forebyggande

SVA:s huvudsakliga beredskapsverksamhet ror epizootifrdgor, och denna del av
verksamheten finansieras av staten. SVA dr dock en renodlad expertmyndighet, och inget
beslutande organ (&tminstone inte 1 formell mening) i dessa fragor. Alla beslut rérande dessa
fragor fattas av andra myndigheter, frimst jordbruksverket, men dven livsmedelsverket. Dar
hanteras savél epizootier som zoonoser. Samtidigt som man fungerar som expertmyndighet
“uppat” har man en roll som radgivare ut mot naringslivet inom omradet. SVA:s stora styrka i
detta sammanhang dr den kompetens och de faciliteter som finns for analys vid misstanke om
allvarlig djursmitta. SVA dr Sveriges nationella referenslaboratorium (krav pa ett sddant finns
1 EU:s lagstiftning).

Generellt kan man siga att SVA (och samhillets system for att undvika allvarliga epizootier)
anvinder sig av tre huvudsakliga riskidentifieringsmetoder”, eller informationskéllor.

e Sjukdomar som omfattas av epizootilagen (1999:657), vilka anges i
verkstillighetsforeskrifter av jordbruksverket, &r anmilningspliktiga for samtliga
aktorer, d.v.s. savil djurdgare som veterindrer har anmilningsplikt till jordbruksverket
vid misstanke om smitta. SVA:s inkoppling vid sadana fall finns inte reglerad men det
ar praxis att man blir kontaktad snabbt. Om sddana misstankar finns maste prover tas
och dé kopplas SVA in per automatik.

e Omvirldsbevakning, savél nationellt som internationellt, d.v.s. att folja upp
sjukdomslédget i omvérlden. Ett aktuellt exempel ér spridningen av ’west nile virus” i
USA, dir SVA f6ljer vad som hénder, hur det sprids osv. Inom EU finns samverkan
pa detta omrade.

e SVA utfor dven viss “screening” avseende vissa sjukdomar 1 epizootilagstiftningen
(exempelvis svinpest). Denna screening gors enligt EU-lagstiftning for att visa att
Sverige dr fritt fran dessa sjukdomar.

En beredskapshandbok har utarbetats, diar hantering av “normala” epizootier beskrivs. Vid
eventuella nya hot (t.ex. en ny okidnd sjukdom) kan en epizootigrupp”, bestdende av
nyckelpersoner inom SV A, kallas in med kort varsel. Denna grupp gor i sddana fall upp en
plan for hur det enskilda fallet skall hanteras.

Forberedande

Eftersom den analysverksamhet som SVA forvintas bista med i ett akut lige dr av samma
karaktdr som den dagliga analysverksamheten anser myndigheten att man har goda
forutséttningar att 16sa sin uppgift, atminstone avseende de kidnda sjukdomarna och forutsatt
att den tekniska infrastrukturen i form av elforsorjning etc. fungerar.

Akut avhjalpande
Det operativa ansvaret vid upptick av en anmailningspliktig sjukdom enligt epizootilagen
(eller annan allvarlig smittspridning) ligger ute pd det lokala och regionala planet, via

lansveterindrer etc. Dar skots allt det praktiska med avspéarrningar mm. De formella besluten
avseende sddana atgdrder tas dock av jordbruksverket. Omrddet &r vil reglerat. Epizootier
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finns dven reglerade 1 EU-lagstiftning. Det finns en form av “mall” {f6r hur avspérrningar
0.s.v. skall utformas.

SVA har dock en 24:h beredskap, ddr man nédr som helst kan komma i1 kontakt med en
sakkunnig veterindr 1 smittskyddsfragor (vid misstanke om epizooti). Kapacitet finns dven for
att med sex timmars varsel starta analysverksamhet av alla” kinda sjukdomar. For detta finns
ett joursystem. Denna kompetens (med stédndigt 6vad personal) kan upprétthéllas 1 och med att
en stor del av SVA:s verksamhet dr uppdragsverksamhet dir just denna typ av analyser utfors
1 det dagliga arbetet.

Avvecklande/ateruppbyggande

Ingen direkt diskussion fordes kring denna fas. SVA poéngterade dock vikten av att
uppritthélla fortroendet for verksamheten dels genom en hog vetenskaplig standard i det
vardagliga arbetet, dels genom exempelvis informationsinsatser under allvarliga hindelser.
Generella kommentarer

Problemet med att de analyser som skall ldmnas in enligt forordning (2002:472) blir
offentliga podngterades. Sekretessproblematiken méste 19sas.

SVA ser pd analyserna ovan som en form av statusrapportering, en beskrivning av hur
myndigheten arbetar med dessa fragor. Man efterlyser ett fortydligande avseende vilken typ

av information Krisberedskapsmyndigheten onskar fa i dessa risk- och sérbarhetsanalyser.

Man nidmnde att inom SVA:s omrdde kanske det vore mest givande att genomfOra en
sarbarhetsanalys pa EU-niva.
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Socialstyrelsen

Allmant

Intervjun genomfordes den 25 juni 2003 1 Socialstyrelsens lokaler 1 Stockholm. Nérvarande
var Jonas Holst frdn Socialstyrelsen, Ingrid Pettersson frdn Krisberedskapsmyndigheten, samt
Marcus Abrahamsson och Roland Akselsson frain LUCRAM.

Kortfattad beskrivning av verksamheten

Av forordning (1996:570) med instruktion for Socialstyrelsen framgar att Socialstyrelsen dr
central forvaltningsmyndighet for verksamhet som ror socialtjanst, hédlso- och sjukvard och
annan medicinsk verksamhet, tandvard, hélsoskydd, smittskydd, stod och service till vissa
funktionshindrade samt fragor om alkohol och missbruksmedel, allt 1 den utstrackning det inte
ar en uppgift for ndgon annan statlig myndighet att handligga saddana &renden. Utdver vad
som framgér av forordningen (2002:472) om atgéirder for fredstida krishantering och hojd
beredskap, skall Socialstyrelsen samordna och 6vervaka planldggningen av den civila hélso-
och sjukvardens, hilsoskyddets, smittskyddets samt socialtjdnstens beredskap. Socialstyrelsen
skall samordna forberedelserna for forsorjningen med ldkemedel och sjukvardsmateriel infor
hojd beredskap och for att upprétthalla en katastrofmedicinsk beredskap.

ﬂ Socialstyrelsen
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frén den 1 januari 2003
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Figur 17.9 Socialstyrelsens organisation (fran www.sos.se)

Socialstyrelsen ingdr 1 samverkansomrddena Spridning av farliga dmnen, samt Skydd,
undséttning och vard.
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Forebyggande

Socialstyrelsen dr normséttande myndighet for hilso- och sjukvarden utan ndgot egentligt
operativt eget ansvar (det operativa ansvaret ligger enligt hidlso- och sjukvérdslagen
(1982:763) pa sjukvardshuvudmainnen). Undantaget dr smittskyddsomradet, dir man har ett
operativt samordningsansvar, men ocksa foreskriftsratt. Socialstyrelsens styrmedel gentemot
sjukvérdshuvudménnen &r huvudsakligen foreskrifter, riktlinjer, rekommendationer och
guidelines osv. Socialstyrelsen har dven tillsynsmdjlighet for hela hélso- och sjukvarden
Tillsynsansvaret/mojligheten (Socialstyrelsen har enligt sin instruktion skyldighet att
genomfora tillsyn, men hur och med vilken frekvens &r upp till myndigheten) omfattar dels
individtillsynen, men &ven verksamhetstillsyn, d.v.s. hur fungerar en del av systemet.

Som ndmnts ovan &ar sjukvdrdshuvudménnen operativt ansvariga enligt hilso- och
sjukvardslagen. Det har dven fOrutsatts att det har ingatt i uppgiften att tillgodose det
foreliggande véardbehovet, att dven halla en katastrofmedicinsk beredskap. Det innebir att
Socialstyrelsen kan utfora tillsyn Over sjukvdardshuvudménnen, &dven avseende den
katastrofmedicinska beredskapen. Socialstyrelsen haller d&ven pa att forbereda en foreskrift for
sjukvardshuvudminnen pd detta omrdde, som kommer att bli styrande (malstyrning).
Efterlevnad kontrolleras vid tillsyn.

Socialstyrelsen har en viktig uppgift 1 att underlitta och stodja sjukvardshuvudminnen pa
olika sétt. Detta sker exempelvis genom kompetensuppbyggnad genom kunskapscentra som
genomfor omvirldsbevakning och FoU, samt medicinska expertgrupper. Insatser gors dven pa
utbildningssidan, dels genom att hilla egna kurser men dven genom utbildningsbidrag till
landstingen.

Socialstyrelsen uppréitthaller d4ven beredskapslager avseende likemedel, séngar, vacciner,
utrustning for att kunna arbeta vid saneringsplatser etc.

Risk- och sarbarhetsanalysmodell

Socialstyrelsen har lagt ut ett uppdrag pa totalforsvarets forskningsinstitut (FOI) att ta fram en
risk- och sérbarhetsanalysmodell for hilso- och sjukvarden. Det "normala” vid den typen av
analyser dr att man utgdr frdn scenarier och fragar sig: hur hanterar vi detta? Hér har man i
stllet tagit fram en modell som utgar fran typskador. Angreppssittet bygger pa antagandet
vid exempelvis en transportolycka ser skadepanoramat i princip ut pa ett visst sitt, x antal
skallskadade, x antal brost- och bukskadade etc. Givet detta fors6ker man utréna hur
sjukvardsorganisationen klarar dessa olika typskador, vilken kapacitet har man, &ven efter
forstarkning/omdisponering? Man skall dven forsoka identifiera de grinsséttande faktorerna,
exempelvis bortfall av teknisk infrastruktur som elforsorjning etc., vad ar det som begrénsar
kapaciteten?

Modellen har nigra kritiska steg. Man maste utga ifrdn scenarios dir man identifierar vilka
typskador som kan vara aktuella. Bedomningen &r att detta kan goras utifran statistik. Sedan
skall detta matchas mot kapaciteten som finns i sjukvardsorganisationen, vilket bedoms vara
mer problematiskt. Modellen skall test”’-anvdndas vid tvd landsting, sedan skall detta
utvérderas.

Man pépekar dock att denna modell 4r avsedd att ge svar pa vad organisationen kan hantera.
Den kan inte anvindas for att identifiera vilka risker 1 samhéllet som &r allvarligast osv.
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Uppfdljning av arbetet pa lokal och regional niva

Sjukvardshuvudmainnen pa lokal och regional niva har genomfort riskanalyser under lang tid.
Dessa analyser har dock i hdg utstrickning varit baserade pd de typer av risker som
raddningstjansterna arbetar med. Socialstyrelsen har inget systematiserat system for att ta in
informationen  fran  sjukvardshuvudminnens riskanalyser. Dock genomfors vid
kunskapscentrat i Géteborg en oversikt av sjukvirdshuvudménnens katastrofplaner, dér det
ingar att beddma hur vél underbyggda de dr bl.a. i vilken utstrdckning de dr baserade pa
riskanalyser.

I och med fordandringen i hélso- och sjukvardslagen (som innebar att sjukvardshuvudménnen
ar skyldiga att halla en katastrofmedicinsk beredskap) har Socialstyrelsen nu béttre
mojligheter att folja upp sjukvardshuvudmainnens arbete pa detta omrade genom tillsyn. Det
saknas dock metoder och verktyg for hur denna tillsyn skall genomforas for att kunna bedéma
huruvida den katastrofmedicinska beredskapen hanteras pé ett bra sitt.

Forberedande

Vid samtalet diskuterades inte utformning och omfattning av den férberedande verksamheten.

Akut avhjalpande

Som ndmnts tidigare ér det sjukvardshuvudménnen som har det operativa ansvaret, d.v.s. som
skall agera vid akuta hindelser.

For ndrvarande drivs ett projekt vid Socialstyrelsen som gér ut pa att ta fram ett IT-baserat
ledningssystem for sjukvdrden, SWEDE. Projektet omfattar dirigering, hénvisning,
rapportering och uppf6ljning. Huvudkomponenterna i systemet utgors av ledningsprinciper,
omgivning och beroenden, informations- och kommunikationssystem, terminologi och
definitioner samt utbildning och Gvning.

Avsikten med SWEDE ér att utveckla ett gemensamt ledningssystem som innefattar samtliga
ledningsnivaer med tydlig roll- och ansvarsfordelning. Fran skadeplats, sjuktransportfordon
och sjukvardinréttningar maste aktuell information kunna Gverforas pa ett sddant sétt att den
som har behov av och rittighet till informationen finner den i en for riket gemensam
databas/katalog som kan vara lokaliserad till ett flertal platser i landet. Respektive landsting
beslutar sjdlv om man skall utnyttja systemet. Socialstyrelsens roll &r att vara dels radgivande,
dels 1 vissa fall styrande. (frdn www.sos.se)

Virt att notera kan vara att systemet ovan &r avsett och utformat for sjukvirdsorganisationen.
Vid allvarligare hindelser kommer ett flertal andra samhélleliga aktdrer att vara inblandade
och strdvan maste vara att skapa ndgon form av ”gemensam grundsyn” avseende ledning av
stora rdddningsinsatser.
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Avvecklande/ateruppbyggande

Socialstyrelsen har sedan nagra & huvudmannaskapet for KAMEDO (katastrofmedicinska
organisationskommittén), som studerar medicinska effekter av katastrofer och krig.

Generella kommentarer

Det problematiska i att sekretessfragan inte ar 10st avseende risk- och sarbarhetsanalyserna
enligt forordning 2002:472 papekades. Dels utgdr det en risk i sig att 1 offentliga dokument
beskriva de sarbarheter som finns i systemet, dels (eller som en foljd av detta) innebér det att
man inte kommer att fa fram en réttvisande bild.

Inom Socialstyrelsen ser man “avrapporteringen” enligt ovan nimnda férordning som en form
av statusrapport. Till ndsta omging kommer en tydligare analys av sjdlva myndighetens,
Socialstyrelsens sarbarhet att inarbetas.

Avseende risk- och sarbarhetsanalyserna enligt forordning 2002:472 generellt anser
myndigheten att det d&r omgjligt att ta fram en gemensam metod for hela det svenska
samhéllet. Man anser ddremot att KBM borde striva efter att verka for att de olika metoder
och modeller som anvidnds inom olika samhillssektorer pad nagot sitt levererar jamforbara
resultat, jamforbar upplosning och detaljeringsgrad. En form av kvalitetssékring. Ett forum
déar metoder for risk- och sarbarhetsanalys kunde diskuteras efterlystes.

Svérigheterna  med  grinsdragning avseende vad som skall finansieras (i
beredskapshédnseende) av sjukvardshuvudménnen sjdlva (“vardagsolyckor” etc.), och vad som
skall finansieras via “KBM-pengarna” betonades. Man anser att risk- och
sarbarhetsanalyserna kommer att bli en av hornpelarna i myndighetens anslagsidskande, vilket
betonar vikten av ett sammanhingande system for dessa analyser (om &n ej gemensam
analysmetod).
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Riksforsakringsverket

Allmant

Intervjun genomfordes den 26 juni 2003 i Riksforsdkringsverkets (RFV) lokaler i Stockholm.
Narvarande var Monica Lindgren och Berit Sjodin (videokonferens frdn Sundsvall) frdn RFV,
samt Marcus Abrahamsson och Lars Fredholm fran LUCRAM.

Kortfattad beskrivning av verksamheten

Av forordning (1998:739) med instruktion for Riksforsdkringsverket framgar bl.a. att RFV ér
central forvaltningsmyndighet for socialforsdkringen och anslutande bidragssystem, om inte
nagot annat dr sdrskilt foreskrivet. RFV skall bl.a. sédrskilt verka for att socialforsidkrings- och
bidragssystemen tillimpas likformigt och rittvist, verka for att atgérder vidtas for att
forebygga och minska ohélsa i syfte att minska de langa sjukperioderna, utdva tillsyn dver de
allméinna forsdkringskassorna, samt vara ansvarig systemégare for Riksforsakringsverkets och
forsakringskassornas gemensamma IT-system. Utdover vad som framgar av forordningen
(2002:472) om éatgérder for fredstida krishantering och hojd beredskap, skall RFV ansvara for
att samordna och 6vervaka planldggningen av de allménna forsdkringskassornas beredskap.
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Figur 17.10. Riksforsakringsverkets organisationsstruktur. (Fran www.rfv.se)

Riksforsdkringsverket ingér i samverkansomradet Ekonomisk sidkerhet.
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Forebyggande

RFV:s risk- och krishantering &r av naturliga skdl 1 hog utstrackning inriktad pa
utbetalningsfunktionen. Viktiga delar &r att kunna hantera allmidnhetens kontakt med
forsakringskassorna  (RFV  har 1 stort sett ingen “kundkontakt”, det sker via
forsakringskassorna), och att allménheten kan {4 den erséttning de &r beréttigade till.

Nér RFV analyserar de hot och risker som myndigheten ser for socialforsdkringen sa arbetar
man oftast med en form av scenarioteknik. Detta mot bakgrund av att denna typ av metodik
beddms vara lattanvand och léttforstaelig. De scenarier som genereras bygger pa den kunskap
som finns om sérbarheten i systemet.

Analyser genomfors av sdvil RFV centralt som de enskilda forsidkringskassorna. RFV bistar
forsékringskassorna med stdd i detta arbete. I den analys som inldmnades enligt férordning
2002:472 arbetades information frén forsdkringskassornas analyser. RFV tog fram en enkel
mall for vilka rubriker analysen skulle innehalla och bjéd dven in forsékringskassorna pa en
informationsdag angdende innehdllet 1 analyserna. Infor “ndsta omgang” skall denna
gemensamma struktur for analyserna goras dnnu tydligare. RFV:s centrala analyser dr i hog
utstrdckning inriktade pa det gemensamma IT-systemet och produktionsanldggningen i
Sundsvall.

Forberedande

Forberedande 6vningar har varit eftersatt pa senare tid. En scenariobaserad 6vning som skall
hallas 1 host med socialdepartementet och dvriga ingaende myndigheter ndimndes.

Akut avhjalpande

En krisledningsgrupp finns inréttad, gruppens uppgifter vid en allvarlig storning av nagot slag
diskuterades dock inte.

Avvecklande/ateruppbyggande

Denna fas diskuterades inte explicit under samtalet.

Generella kommentarer

RFV betonade att sekretessproblematiken maste 16sas. Som det dr nu kommer inte analyserna
som ldmnas in enligt forordning 2002:472 att ge en réttvisande bild av verksamheten.

Avseende Onskat stod frain KBM betonade man att det vore onskvirt att f4 en fingervisning
om dels vilken typ av information som skall levereras i1 analyserna, men kanske framfor allt
en fingervisning om vilken typ av héndelser man skall inrikta sig pa. RFV efterlyser
gemensamma scenarier som samtliga myndigheter kan ha som utgdngspunkt for sitt
analysarbete, detta for att mojliggora att analyserna blir jamforbara. Som exempel nimndes
att den tekniska infrastrukturen varit foremal {for analys under lang tid men att andra omraden
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ar mer eftersatta. Att hitta en gemensam metod dver hela myndighetsomradet tror man dock
inte pé, verksamheterna ser for olika ut. (Mojligen kan det finnas andra mindre myndigheter
med mindre erfarenhet av riskhanteringsarbete som behdver ett mer direkt metodstod).

Ett omrade som lyftes fram var beroendet mellan olika verksamheter, ndgot som maste
utredas noggrannare. Som exempel ndmndes RFV:s beroende av att betalningsvidsendet
fungerar. RFV ser mycket positivt pa arbetet i samverkansomradena, dér forutsittningar finns
for att kunna behandla saddana fragestillningar.

RFV ser arbetet med risk- och sdrbarhetsfrigor som en process, dir man en gdng om &ret
lamnar ifrén sig en form av statusrapport. Man betonade ocksa vikten av att skynda l&ngsamt,
att fordjupa sig inom ett omrade i taget fOr att pad s sitt inom ett antal ar skaffa sig en bra bild
over laget.
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Svenska Kraftnat

Allmant

Intervjun genomfordes den 11 augusti 2003 1 Svenska Kraftnéts (SvK) lokaler i Halmstad.
Nérvarande var Hakan Stomsjo frdn SvK, samt Gustaf Olsson, Kurt Petersen och Per
Runeson fran LUCRAM.

Kortfattad beskrivning av verksamheten

”Svenska Kraftnét dger och driver stamnétet for elkraft, vilket omfattar landets totalt ca 15000
km langa 220 kV och 400 kV ledningar med stationer, utlandsférbindelser och IT-system. Till
uppgifterna hor att ansvara for att elsystemet kortsiktigt dr 1 balans och att dess anldggningar
samverkar driftsdkert, s.k. systemansvar. Verksamheten finansieras genom de avgifter
kraftproducenter, industrier och andra forbrukare betalar for att transportera el via stamnétet.
Svenska kraftnét &r ett statligt affarsverk och en myndighet som startade sin verksamhet den 1
januari 1992”. (frin www.svk.se).

Av Forordning (1991:2013) med instruktion for Affarsverket svenska kraftndt framgér
dessutom bl.a. att SvK skall svara for den operativa beredskapsplaneringen inom sitt
verksamhetsomrade under kris- eller krigsforhallanden.

Under samtalet fortydligades att SvK har en dubbel roll, dels som ansvarig for anldggningar i
transmissionsnétet, dels som myndighet som skall ansvara for att elforsorjningen till

samhallsvitala delar kan sédkras.

I figur 17.11 visas SvK:s organisation.

m Elberadskapsrad

Dammsakerhetsrad

Styrelse

Marknaodsrad
Fhmﬁngirhd
Matteknik Drift Marknad Kraftkom
Information
Beredskap nl;mum = Personal Ekenomi

Fig. 17.11. SvK:s organisation. (Fran www.svk.se)

SvK ingar i samverkansomrade Teknisk infrastruktur”.
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Forebyggande

SvK maste samverka med flera myndigheter 1 sin risk- och sarbarhetsanalys. Déarfér har man
regelbundna diskussioner med t.ex. Luftfartsverket och Banverket. Hur beroende dr de av
elleveranser? Det dr givetvis av vikt att forstd sddana kopplingar. SvK har pa eget initiativ
tagit dessa kontakter for att &stadkomma ett informationsutbyte. Man ser utifran sitt
myndighetsansvar kravet pa att ocksa samordna med andra myndigheter. Hittills har ingen
annan myndighet haft ett mer §vergripande ansvar. Detta borde rimligen falla p4 KBM.

SvK har ansvar for eget nit, d.v.s. 400 och 220 kV. Dessutom har myndigheten ett
beredskapsansvar for helheten. Detta kan betyda att SvK kan behdva gora
finansieringsinsatser for att delar av distributionsnitet skall kunna fungera dnda fram till
kritiska anldggningar. P4 sd sitt kan t.ex. SvK jamfora sina kritiska anldggningar med
exempelvis Banverkets kritiska anldggningar. Pa sa sétt kan man som myndighet kridva att
helheten fungerar och dédrmed finansiera forstarkning av utrustning.

Det forebyggande arbetet gar ut pa att reducera katastrofers effekt pd ménniskor och
egendom. Mycket tid och resurser gar at for det forebyggande arbetet, sdsom beskrivits ovan.
Samverkan med andra myndigheter ar viktig, men man kan konstatera att det idag inte finns
en systematiskt utbyggd organisation som tar ansvar for att interdependensen mellan
myndigheters ansvaromradden fungerar. Diremot kan man konstatera ett SvK tar ett
totalansvar utifran ett elforsorjningsperspektiv.

For att kartldgga hotbild etc. arbetar SvK ihop med bl.a. Sépo och forsvarsmakten. Inom SvK
arbetar man mest aktivt med sérbarhetsfragor baserade pa de hotbilder som kartlagts. Nagon
strukturerad riskidentifieringsprocess utover vad som ndmns ovan anvénds inte och SvK
framholl att behovet dr stort att f4 fram en modell som ett ramverk for att genomfora
riskanalyserna enligt férordning 2002:472.

SvK framholl att samarbetet med 6vriga aktorer inom kraftbranschen dr av stor vikt och man
har bl.a. etablerat ett utbyte av incidentrapportering (pd frivillig basis). Avseende
omvirldsbevakning etableras bl.a. ett ndtverk mellan de nordiska ldnderna.

Aven den framtida kompetensforsdrjningen inom myndigheten och i branschen framhélls som
en viktig framgangfaktor.

Forberedande

Fasen forberedande innebér planering for att rddda liv, minimera skada och effektivisera akut
insats. Priméra ansvaret for SvK dr systemansvaret. Man maéste se till att bibehalla sjdlva
systemets funktionalitet. Nér det géller att definiera systemet s &r frdgan hur mycket det
handlar om ett tekniskt och hur mycket ett organisatoriskt. Hittills har SvK mest betonat de
tekniska aspekterna av risk- o sarbarhetsarbetet, medan de organisatoriska utmaningarna inte
fatt samma uppmaérksambhet.

Som ett exempel pa Ovningsverksamhet har SvK tillging till simulatorstod for

konsekvensanalys. Aristo (realtidssimulator for svenska kraftnitet) dr ett exempel. SvK ser
idag inte ett direkt behov av ytterligare simulatorer.
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Akut avhjalpande

Den akut avhjilpande fasen innebédr en omedelbar insats for att skydda liv och egendom. Det
operativa ansvaret vid en akut kris ligger pd driftcentralerna. Dessutom finns en
krisledningsgrupp, som sitter i Stockholm. Vid en katastrof dér flera dgare &r inblandade, t.ex.
Vattenfall o Sydkraft, finns idag inte en forberedd integrerad krisledning. For den tekniska
delen finns en hel del informationsutbyte, men organisatoriskt kanske man inte har samma
beredskap. Vid kénda typer av storningar finns fardiga handlingsplaner.

Avvecklande/ateruppbyggande

Denna fas diskuterades inte explicit under samtalet.

Generella kommentarer

Det finns vildigt mycket empirisk kunskap om hur man arbetar med risk- och
sarbarhetsanalys, men myndigheten har ingen utarbetad systematisk metodik till sitt stod.
behovet dr stort att f& fram en modell som ett ramverk for att genomfdra risk- och
sarbarhetsanalys.

Kopplingen mellan det forebyggande och forberedande arbetet till det akuta avhjdlpandet
framgér inte tydligt. Den tekniska kunskapen finns antagligen, men fragan 4r hur den
organisatoriska beredskapen ser ut. Kopplingen mellan SvK och driftcentraler, kopplingen till
rdddningsverk och andra myndigheters akuta riddningsorganisationer ar inte klar.

Informationshantering ar ett svart problem. SvK hanterar information pd ménga plan, dels
”off-line” med stora méngder information i forebyggande och forberedande stadier, dels “on-
line” 1 akuta ligen dd en hindelse har intrdffat. Vad gor man for att forhindra intrdng i
driftsystemen eller styrsystemen? Detta blir en allt viktigare fraga.

Vem gor en konsekvensanalys som stricker sig utanfor det specifika elférsorjningssystemet?
Exempelvis dr Aristo en forndmlig resurs for att analysera konsekvenser av olika héndelser i
sjdlva elnitet. Ddaremot: vad hédnder vid avbrott pa olika industrier eller andra delar i
samhéllet? Vem tar ansvar for de icke-samhallsvitala delarna? Vad betyder det att industrin X
far ett avbrott pa 2 timmar? Detta ar fragestédllningar som méste beaktas vidare 1 framtiden.
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Bilaga 1 Checklistor for utvardering av riskhanterings- och
krishanteringsprocessen

Checklista for utvardering av riskhanteringsprocessen

Hémtad fran Office of Government Commerce (2001) s 29-31.

The checklists provided in the anneses can be used to help to identify those aspects of
risk management that are being applied well or those that are not adequately
supported. Checklists included are:

A Effective risk management framework and risk process

B Assignment of nsk ownership

. Risk idenufication

D Risk evaluation and assessment of the organisation’s willingness to take on risk
E Risk response

F Monitoring and control mechanisms

Az Chechlist on effeciive = Is there a formal policy on risk? If ‘yes’, is this clearly documented, endorsed by
resk srageinent senior management and communicated to all staff?
framework and risk process + 1s there a clear definition of risk that is understood throughout the organisation?
=+ |5 the organisatonal structure conducive to the management and communication
of risk?
= Is a consistent and systematic approach applied to the management of risk ar all
levels of the organisation?
« Is the organisarion demonstrably commined to providing the required level of
skills and training o ensure that staff understand and can manage risk effectively?
« Is tolerance of nsk understood by managers and apphed consistently throughout
the organisation?
« Omee identified, are risks appropriately monitored and reviewed, at all levels of the
organisation?
* Does the organisation’s culture support well thought through risk taking and
mnovanon in an appropriste manner?

B Checklise on assipnmes « Have owners been allocated for all the various parts of the complete risk process?
of risk orenership: = Has the full scope of the risks been catered for, e.g., suppliers may be tasked with
ownership of assessing and evaluating some risk as part of their contracts?
« Are the various roles and responsibilites associared with ownership well defined?
« Do the individuals who have been allocated ownership actually have the authority
and capability o fulfil their responsibilities?
« Have the various robes and responsthilities been communicated and understood?
« Are the nominated owners appropriate?
« In the event of a change is ownership reassessed; and if necessary, can it be
quickly and effectively re-allocated?
= Are the differences between bencfit and delivery risks clearly understood and do
each types of risk have appropriate owners (who are likely 1o be different)?
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Has a clear policy on the application of a risk-oriented management process and
the scope of risks 1o he addressed heen set at the highest level?

Has the scope been directly linked to the context and objectives that have been
set?

Has this been agreed and clearly communicated from the outset and reviewed
regularly to ensure it is stll appropriate = that is, strategic objectives linked to that
of the programme, the projects and operations?

Are changes that have been made to the project objectives being fed back into the
risk process and linked back to the entries in the risk register?

Are decisions taken at project level at risk of being petentally Sawed, because the
scope of risks being assessed is incorrect?

Dioes the risk process cater for all different tvpes of risk?

Has a full, comprehensive set of risks been 1dentified?

Has a range of appropriate identification approaches been adopted?

Has the level of analysis that 18 required to support the decision process been
agreed from the outset, e.g.. start of the project, acquisition lifecycle etc?

Is there a demonsirable correlation between the amount of tme, effort and cost
expended in risk analvsis to the difficulty in obtaining decisions, resources and
funding for risk management etc?

Is the level of analvsis, where possible, commensurate with the level of risk? For
example are detalled asscssments of probabilities being carried out on threats
which are known to have litle, or no, impact?

Is & consistent approgch bemng taken o assessing potental mpact and probability ?
Is there a good understanding as to the relationship between the potential impact
against the probability of the risk occurring?

Is risk information reguired communicated effecuvely to support the necessary
decision making process, in a imely and cost effective manner?

Is there a clear understanding of the difference between a problem/issue
management process and the nsk process and ensunng & suitable means of
transferring from one to the other?

Is there an understanding and commionent as 1o what level of risk is acceprable,
e, risk tolerance and willingness o adopt risk for a project, and the ability to
commueicate this? Does this reflect the potential for aceruing benehis?

Are the appropriare skills required o carry out the analysis available?

Are risks being understated when assessed or evaluated, whether for commeraal,
political or imdividual reasons?

Is there adequate commitment at all levels o the process of analvsing and
evaluating the threats?

Is the process of analysing and evaluating the threats sufficiently flexible 1o he able
to respond o rapid types of changes? Fecent examples of this are where e-
commerce developments have required [T developers, or other parts of the
business, such as customer relationship management, human resources, facilities
eic o gear up w deliver soluton te the ‘market’ within abnormally night
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timescales. Three months from strategic concept to delivery of the operation
seems to have become the norm.

F: Checklisr on risk « Have the mreatment measures recommended been assessed in terms of:
FrsfEse + costs compared with the antcipated benefits of treating the nisk?
+ the range of responses available?
the effectiveness in containing the risk or enhancing the opportunity?
= Do othe nisks have an adequate deserption and can be fully understood?
= Hawve the risk becn asscssed to sec which needs tackling first?
« Has the subsequent required treatment been set?
» Has there been a clear allocaton of responsibilities and ownership for actions,
decisions ete and the required timescales for completion and review?
+ Has the information required for commumicating been dentified, 1e. to whom,
where and when and how?
« Is there 2 mechanism in place for monitoring and reporting on the effectiveness of
the acnons being undertaken (see monitoring and reportng)?
= Has adequate contingency been planned ?

Fe Cheeklisr of monitoring * Has apprapriate ownership of the status reporting mechanism been achicved (that
corned conrtred mechainsms 15, how 1t will be used, when and by whom as the owners of that process)?

+ Has the organisation put in place mechanisms to monitor the adequacy of
processes required to ensure that cultural, political and personal pressuress do not
hinder wuthful representation of status of high prefile risks?

= Is there confidence in the accuracy of reporting?

« Is the level of commitment o the reporting process adequate or 18 there a lack of
commitment?

« When assessing and reporting effectiveness are the statements made factual rather
than speculative?
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Checklista for utvardering av krishanteringsprocessen

Hémtat frain CCMD (2003) s 13.

“Questionnaire on Your Organization’s Preparedness

In responding to the following questions, managers can assess broadly their organization’s
capability to respond to crises and emergencies. The questions are intended to identify the
strengths and weaknesses of organizations regarding the activities to put forward in the stages
of mitigation, preparedness, response, and recovery:

l.

2.

8.

9.

Does your organization have a corporate vision for crisis and emergency
management? What is it? Does it address the various phases?

Has the proper planning been done regarding who will be involved in each of the
phases of crisis and emergency management?

List the actual capabilities that your organization has in each area, as well as plans to
improve your organization’s capabilities.

On which phase(s) are the majority of your organization’s crisis and emergency
management efforts concentrated?

On which phase(s) is there a shortage of crisis and emergency management efforts?
What kind of attention and rewards do people receive when they contribute to each of
the phases?

Are there phases for which employees’ responsibilities and rewards could be increased
or improved?

How well does your organization plan for all four phases?

What barriers keep people from planning all four phases?

10. How could these barriers be overcome?”’
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Bilaga2 Kort sammanfattning av den vetenskapliga
bakgrunden for att klassificera risktyper,
riskevalueringsmetoder och
rikshanteringsstrategier

I litteraturen pa omradet existerar en stor mangd ansatser att kategorisera sdvil risker som
metoder for att evaluera och hantera dem, alla med mer eller mindre skilda utgangspunkter.
Huvuddelen av detta avsnitt kommer att besta av en kortfattad beskrivning av en foreslagen
metodik (Klinke & Renn, 2002) for evaluering och klassificering av risker som bas for att
vilja lampligast procedur for att forbéttra riskhanteringens kvalitet, acceptans och effektivitet.
Som en forsta del av en vigledning for att vélja ldmplig riskhanteringsstrategi presenteras nio
kriterier for riskevaluering, vilka foljaktligen inkluderar savél fysiska som sociala indikatorer.
Kriterierna presenteras i tabell bil. 2.1.

Tabell bil. 2.1 Kriterier for att evaluera risker

Kriterium Engelsk  (ursprunglig) | Beskrivning
benamning

Skadans omfattning | Extent of damage Ofordelaktiga effekter i naturliga enheter sdsom dodsfall,
skador, produktionsbortfall etc.

Sannolikhet Probability of occurrence | Bedomning av den relativa frekvensen av en diskret eller
kontinuerlig skadefordelning

Obestambarhet Incertitude Overgripande indikator for olika komponenter av
osékerhet

Geografisk Ubiquity Definierar den geografiska spridningen av potentiella

omfattning skador

Persistens Persistency Definierar den tidsméssiga utstrdckningen av potentiella
skador

Reversibilitet Reversibility Beskriver mojligheterna att aterstélla situationen till hur
det var innan skadan intréffade

Fordrojning Delay effect Karakteriserar langtidslatens mellan den initierande
(orsakande) hiandelsen och den faktiska effekten av skadan

Rittvisa Violation of equity Beskriver diskrepansen mellan de som &tnjuter fordelarna
med en viss verksamhet och de som bér riskerna

Mobiliserings- Potential of mobilization | Tolkad som en krinkning av individuella, sociala eller

potential kulturella intressen och vérderingar vilket i sin tur
genererar sociala konflikter och psykologiska reaktioner
hos individer eller grupper som upplever en pétvingad
risksituation.

Dessa nio kriterier dr sdledes avsedda att ligga till grund for en heltdckande evaluering av den
aktuella risken. For att gora denna evaluering dver multipla kriterier mer hanterbar ges dven
ett forslag pa klassificering av risker, dér klasserna illustreras av vdsen fran grekisk mytologi.
Dessa klasser och kriterier kopplas sedan via ett beslutstrdd, se figur bil. 2.1, till ldmpliga
strategier for hantering.
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Bil. 2.1 Riskklasserna

Riskklass: Damokles svard. Enligt den grekiska mytologin blev Damokles en gang inbjuden
till Kungens hov for en bankett. Han var dock tvungen att dta sin maltid under ett
rakbladsvasst sviard som hingde i en fin trdd ovanfér hans huvud. Risk och mojlighet blev
saledes titt kopplat for Damokles och Bilden kan litt Overforas till risker med stor
katastrofpotential. Riskklassen karakteriseras séledes huvudsakligen av kombinationen lag
sannolikhet och stor skadeverkan. Typiska exempel &r teknologiska risker exempelvis
forknippade med kirnteknisk energi, storskaliga kemikalieanldggningar och dammar.

Riskklass: Cykloper. Den grekiska mytologin talar &ven om cykloperna, méktiga jéttar som
bestraffats genom att fa endast ett O6ga. Med bara ett Oga forloras formagan till
perspektivseende, och endast en sida av verkligheten kan uppfattas. For risker tillhorande
denna klass &r sannolikheten for den oonskade handelsen mycket osaker medan
katastrofpotentialen ar hog och relativt valkand. Flera naturrisker, sasom jordbévningar,
vulkanutbrott, icke periodiska éversvimningar och El Nino tillhoér denna kategori av risker.

Riskklass: Pythia. De gamla grekerna konsulterade ibland ett av sina orakel i stunder av tvivel
och osdkerhet. Det mest kénda var oraklet i Delphi med den blinda sierskan Pythia. Pythia
drogade sig sjilv med gaser for att kunna gora forutsédgelser och ge rad infor framtiden, vilket
dock dven ledde till att hennes utsagor alltid var oklara och svarfattliga. Detta innebér att for
risker tillhorande klassen Pythia rader stor osékerhet avseende saval sannolikheten for den
oOnskade héndelsen som konsekvensen av den. Exempel pa risker i denna klass &r eventuella
risker med genmanipulerade livsmedel, mdjligheten till plotsliga, icke linjira
klimatférdndringar etcetera.

Riskklass: Pandoras ask. I det antika Grekland forklarades manga faror med myten om
Pandoras ask. Asken fordes till jorden av den vackra Pandora. Olyckligtvis inneh6ll asken,
forutom hopp, manga onda ting. Sa lange dessa holls inneslutna 1 asken fanns ingen anledning
till fruktan, man nir den Oppnades slédpptes all den inneboende ondskan 16s och orsakade
oaterkalleliga och omfattande skador. Denna bild kan Overforas till en rad manskliga
ageranden och ingrepp i naturen vilka leder till omfattande, ibland irreversibla forandringar.
Ett exempel pa denna typ av risk dr anvindandet av freoner, vilka anses vara den
huvudsakliga orsaken till hal i ozonlagret.

Riskklass: Cassandra. Cassandra, en trojansk sierska, gjorde en korrekt forutsidgelse avseende
en kommande grekisk seger, men hennes landsmén tog henne inte pa allvar. Risker i klassen
Cassandra karakteriseras séledes av att savél sannolikheten for en oonskad handelse som
effekterna av den ar bade hdg och valkand, men effekterna kommer inte att visa sig forran
langt efter det att exponeringen inletts, vilket ofta leder till att denna typ av risker ignoreras
eller prioriteras ned. Exempel péd sddana fenomen kan vara langsamma klimatforédndringar och
minskning i biologisk méngfald.

Riskklass: Medusa. Den mytologiska vérlden i det antika Grekland var fylld av faror som
hotade minniskor, hjéltar och de olympiska gudarna. Fantasifiguren Medusa var fruktad
eftersom myten sade att den som sdg henne skulle forvandlas till sten. Pa liknande sétt hdander
det att nya innovationer pé olika omrdden avslas, trots att de ur ett vetenskapligt synsétt inte
utgdr nagon risk, déarfor att de har vissa karakteristika som gor dem skridmmande eller
ovidlkomna. Sddana fenomen har en hog potential for social mobilisering. Denna riskklass &r
endast intressant 1 de fall det rader stor skillnad mellan hur allménheten uppfattar risken och
hur experterna med hjilp av riskanalys bedomer risken. Ett typiskt exempel dr frdgan om
elektromagnetiska falt.
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Som en grund for att evaluera och i forlangningen vélja strategi for att hantera risker foreslas
en metod for att placera in de riskkdllor man har att hantera i1 de olika klasserna ovan. Detta
sker med hjélp av ett beslutstréd, 1 vilket fem centrala frigor maste besvaras, se figur bil. 2.1.

Bil. 2.1 Beslutstradet

Risk decision making
by means of
risk criteria and risk classes

1. Quest.

Is the
risk potential
known?

2. Quest.
Thresholds
on criteria

exceeded?

no

Eliminating major uncertainties,
i.e., producing knowledge

Normal risks:

routine management

Assignment to the risk classes

3. Quest.
Damage Damage potential . s
potential and probability Other,cr'f"a Improving
known? are uncertain high’ pracaution
Ubiquity,
persistency, Providing
irreversibility substitutions
are high
yes
Probability is uncertain I_’I Cyclops I__’ Ascertaining
probability
4. Quest.
Disaster Probability s :
potential unknown, low, Probability is low . Damocles I_» Reducing

high?

5. Quest.

Social

or high?
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disaster potential

Probability and delay effect are high > Cassandra >

Strenghtening
responsibility

Mobilization is high

mobilization
high?

no

I_»l Medusa I_,

s
|

Building
confidence

Figur bil. 2.1  Beslutstrad for att evaluera och klassificera risker (Klinke & Renn, 2002).

For mer detaljerad beskrivning av de olika delarna av beslutstrddet hinvisas till Klinke &
Renn (2002). Nedan ges en kortfattad sammanstillning av fragestéllningarna.
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Fraga 1 Vet vi nadgot om de huvudsakliga karakteristika for risken?”

Om det ar sd att vi for den aktuella riskkéllan saknar kunskap avseende ndgot av de nio
kriterierna ovan, kan vi inte hantera den som om vi hade denna kunskap. Den huvudsakliga
uppgiften i detta ldge ar att sikerstélla att kunskap om den okénda riskpotentialen genereras.

Friga 2 “Overskrider risken pa forhand bestimda grinsvirden for ett eller flera av
kriterierna?”

Det giller séledes att definiera “gransvdrden” for de olika kriterierna, avsedda att styra
huruvida ett ingripande dr nddvindigt eller ej. Om inget av dessa gransvirden overskrids gors
bedomningen att riskkéllan kan behandlas inom ramen for den rutinmédssiga hanteringen pa
omrddet. Om nagot av gransvdrdena dverskrids blir det nddvéndigt att placera in riskkéllan 1
en av de sex klasserna.

Friga 3 ”Ar skadepotentialen kiind och kan den beskrivas?”

Om inte skadepotentialen dr kind foljer dven att sannolikheten for ett visst utfall ej kan
definieras, vilket innebdr att det handlar om klasserna “Pythia” eller “Pandoras ask”.
Riskklassen ”Pythia” forutsitter att det finns vetenskapliga bevis for samband mellan
riskkélla och effekt, men varken skadans omfattning eller sannolikheten kan specificeras. For
risker som hamnar i klassen “Pandoras ask” géller att endast troliga antaganden om
orsakssamband existerar, men inga utforliga bevis. I de fall riskerna bedoms ha en stor
geografisk utbredning, lang tidsmissig utstrdckning, samt potential for irreversibla effekter
pakallas forsiktighet. I de fall skadepotentialen dr kidnd och kan beskrivas blir friga 4 relevant.

Friga 4 “Overskrider den bedémda skadepotentialen grinsvirdet for katastrofpotential?”

Om experter bedomer att katastrofpotentialen dr hdg, men sannolikheten beddoms vara
antingen lag eller okédnd, passar antingen “Cykloper” eller “Damokles svird” in pa
beskrivningen. "Cykloper” karakteriseras av potential for stora skador, emedan sannolikheten
for utfallen 4r osdker. Aven “Damokles” karakteriseras av hog katastrofpotential, men
sannolikheten att hotet skall realiseras &r liten, ibland minimal. I de fall bdde skadepotentialen
och sannolikheten bedoms vara hoga forkastas vanligtvis riskkéllan, exempelvis genom
forbud. Om det finns en fordrojning mellan den utlésande aktiviteten och den faktiska
skadeverkan, leder detta dock ofta till att sddan risker ignoreras. Denna typ av risker hamnar i
klassen ”Cassandra”.

Fraga 5 "Bedoms riskkéllan lagt avseende de fysiska kriterierna men hogt avseende de
sociala?”

I de fall skadepotential, sannolikhet, osékerhet och andra fysiska kriterier bedoms vara laga ar
riskkéllan oftast inte intressant for vidare hantering. Undantaget &r om riskpotentialen vicker
oro hos individer, kridnker réttvisevarderingar, och /eller har hdg potential for social
mobilisering hos allmdnheten. Denna typ av risker hamnar i klassen "Medusa”.

Baserat péd vilken klass riskkéllan bedoms tillhdra ges sedan rekommendationer avseende
overgripande hanteringsstrategier.
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Bil. 2.3 Tre huvudsakliga grupper av strategier

Pé liknande sitt som med klassificeringen av risker dr det rimligt att skissera en klassificering
av generiska riskhanteringsstrategier. Dessa strategier fokuserar pa tre huvudsakliga
utmaningar vilka karakteriserar hanteringen av riskfragor i samhallet: komplexitet, osékerhet
och oklarhet.

Komplexitet avser hér svarigheten att identifiera och kvantifiera kausala samband mellan en
uppséttning av  potentiella orsaker och specifika ofordelaktiga effekter. Om
hanteringsproblemet karakteriseras av komplexitet, med relativt sma inslag av osdkerhet och
otydlighet, dr det rimligt att lata hanteringen ta sin utgangspunkt i riskanalys, med
hanteringsstrategier som kvantitativa métt pd tolerabel risk, kostnad-nytta resonemang
etcetera.

Osékerhet skiljer sig fran komplexitet. Osdkerhet bestir av olika komponenter sasom
statistisk variation, métfel och avsaknad av kunskap, vilka alla har det gemensamt att de
minskar fortroendet avseende bedomda orsak-verkanssamband. I de fall hanteringsproblemet
karakteriseras av osédkerhet blir resiliens, forméga att hantera ovédntade hindelser, ledordet for
agerandet. De flesta “fOrsiktighetsbaserade™ hanteringsstrategier hamnar i denna kategori. Vid
beslutsfattande baserat pd hantering av osdkerhet krdvs darfor mer &n input fran
riskspecialister. Aven olika intressenters virderingar, ekonomiska aspekter och sociala
utvirderingar miste inkluderas. Det handlar om att hitta en tillfredsstéllande och rittvis balans
mellan kostnaden att vara for forsiktig och kostnaden att inte vara tillrackligt forsiktig.

Oklarhet betecknar hédr variationen av (legitima) tolkningar baserade pa identiska
observationer eller dataanalyser. Flertalet vetenskapliga dispyter inom riskvérderings- och
riskhanteringsomradet handlar inte om olikheter avseende metoder, maitningar, dos-
responssamband etc. utan om frdgan vad allt detta betyder for var hdlsa och miljo. Saddana
fragestillningar kan inte 16sas varken med vetenskapliga riskanalyser eller genom att
bestimma den ritta balansen mellan ”f6r mycket skydd” och “otillrdckligt skydd”. For att
kunna klara av situationer som karakteriseras av oklarhet krivs samtals-/forhandlingsbaserade
strategier, dar kompromisser och konsensussdkande blir ledord.

Bil. 2.3.1 Riskbaserade hanteringsstrategier

Riskklasserna ”Damokles” och “Cykloper” kraver riskbaserade hanteringsstrategier och
bestimmelser. Exempel pé& verksamheter inom dessa klasser é&r kéarnkraft, stora
kemikalieanldggningar, dammar, vilkédnda smittsamma sjukdomar etcetera. Inom riskklassen
”Damokles” dr bade sannolikheten och skadornas omfattning relativt vilkdnda. Eftersom det
ar de potentiella konsekvenserna som genererar oro bor hanteringen fokuseras péd att minska
katastrofpotentialen. Avseende “Cykloper” &r en blandning av riskbaserade och
forsiktighetsbaserade hanteringsstrategier anvéndbara, eftersom det rider osdkerhet kring
sannolikheten att de relativt vilkénda, stora skadeeffekterna skall realiseras. Strikt ansvar och
obligatorisk forsdkring kan verka som incitament for de som genererar risken att minska
katastrofpotentialen och 6ka kunskapen for att minska osikerheterna. Aven klassiska tekniska
angreppssétt frdn “inherent safety”, redundans etc. kan bidra till att minska sérbarheten.
Exempel &r den barridrmetodik och “defense in depth” som anvdnds bl.a. inom
karnkraftsindustrin.
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Bil. 2.3.2 Forsiktighetsbaserade hanteringsstrategier

Riskklasserna ”Pythia” och ”Pandora” hamnar inom denna kategori av hanteringsstrategier.
Typiska exempel pé risker inom dessa klasser dr specifika applikationer av genteknologi och
okande vixthuseffekt. Gemensamt for dessa risker dr att de karakteriseras av relativt stor
osdkerhet, vilket leder till att forsiktighetsbaserade atgédrder och utveckling av alternativa
teknologier blir nédviandiga. Exempel pd verktyg for hantering av denna typ av risker ér,
inneslutning av applikation i tid och rum, Gvervakning av bieffekter, skapande av "high-
reliability organizations” for att kunna hantera osidkra risker, introducera strikt ansvar etcetera.

Bil. 2.3.3 Samtals-/forhandlingsbaserade hanteringsstrategier

Den tredje kategorin, samtals-/forhandlingsbaserade hanteringsstrategier, 4r nddvandig i de
fall dd antingen potentialen for omfattande skador ignoreras till f6ljd av tidsforskjutning
mellan orsak och verkan, sdsom klimatforandringsfragan, eller da det omvinda intriffar,
d.v.s. att vetenskapligt sett ofarliga effekter uppfattas som hot, exempelvis elektromagnetiska
falt. Denna typ av risker representeras av “Cassandra” respektive "Medusa”. Dessa riskklasser
krdver hantering i form av medvetandegdrande, forstirkning av fOrtroende for reglerande
instanser, och initiering av kollektiva anstringningar hos olika institutioner for ett Okat
ansvarstagande. Detta dr sociala malsdttningar som inte kan uppnds av riskexperter och
myndigheter for sig sjdlva. 1 de fall oklarhet &r ett patagligt inslag i riskdebatten krivs
samtals-/Overliggningsbaserade metoder for beslutsfattande, att klarldgga fakta &r inte
tillrackligt. Oklara risksituationer kréver allminhetens (eller den del av allmédnheten som
paverkas av risken) deltagande i beslutsprocessen.
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Bilaga 3 Kortfattad beskrivning av en generell metod att
identifiera riskscenarier.

Hierarchical Holographic Modeling (HHM)

HHM utgor en generell metodik att identifiera riskscenarier ur ett mycket brett perspektiv
(Haimes et al, 2002, Kaplan et al, 2001), anvindbar for exempelvis analys av storskaliga
komplexa system, sdsom tekniska infrastruktursystem. Grundtanken for HHM &r att nir
storskaliga komplexa system, samt dvriga faktorer som paverkar funktionen av dessa system,
skall modelleras kan detta goras fran flera utgdngspunkter och perspektiv och troligen leda till
fler &n en matematisk eller konceptuell modell av systemet. Exempel pa siddana
utgdngspunkter och perspektiv kan vara sjdlva det fysiska systemet, organisatoriska aspekter,
externa faktorer etcetera. Avsikten med HHM ér att det skall vara mojligt att samla alla dessa
modeller och perspektiv under en dvergripande ram for att skapa en helhetsbild av vad som
skulle kunna fa systemet att felfungera.

For att beskriva strukturen i HHM visas 1 figur bil. 3.1 ett exempel pa en hierarkisk
holografisk modell 6ver ett vattenforsorjningssystem, med syfte att identifiera riskscenarier
(och i forlingningen finna sétt att minska sarbarheten 1 systemet, se vidare nedan) De 16 olika
“rubrikerna” utgor olika perspektiv pa vad som krévs for att systemet skall fungera pa det sétt
som avses, systemets “framgangsscenario”. Langre ner i hierarkin inom respektive perspektiv
listas sub-komponenter som tillsammans utgér de viktiga elementen 1 det totala
“framgéngsscenariot”.  Exempelvis  listas  under perspektivet  “fysiskt  system”
hardvarukomponenterna: rér, pumpar, brunnar/killor, akvedukter, vattenreningsverk samt
avloppsreningsverk. For alla dessa sub-komponenter dr det mojligt att finna en uppsittning
kriterier for framgang, d.v.s. atgirder, resultat eller som forvintas intrdffa som en del i
definitionen av systemets framgang.

Nar systemets “framgéngsscenario” definierats utifran de skilda perspektiven, dr det mgjligt
att ga in i respektive sub-komponent och borja soka svaret pa frdgor som: ”vad skulle kunna
ske som gor att vi inte uppnar dessa ”framgangskriterier”, eller 1 linje med AFD: ”om jag ville
se till att ndgra av dessa framgéngskriterier inte uppnds, hur skulle jag gora d4”? Pa sa sitt
kommer ett (mycket) stort antal riskscenarier kunna identifieras fran flera skilda perspektiv.
For att vidare kunna hantera ett s& stort antal scenarier behdvs en systematisk process att
filtrera och rangordna dessa. Detta for att mojliggéra en prioritering av scenarier infor
kommande val av hanteringsstrategi. Ett forslag pa séddan systematisk process beskrivs
utforligt i Haimes et al (2002).

Figur bil. 3.1 aterger en hierarkisk holografisk modell 6ver 16 perspektiv som beddms vara
relevanta for mojligheten att stirka vattenforsorjningssystem utsatta for yttre attack (Haimes
et al, 1998). Denna modell anvinds som bas for att stirka vattenforsorjningssystem utsatta for
yttre attack genom att den mojliggor:

o Ett systematisk angreppssétt att identifiera alla tdnkbara riskkillor for systemet, d.v.s.
svar pa fragorna: vad kan ga fel, och: hur kan man se till att ndgot gar fel?

e Beddmning av effektiviteten hos olika atgirder for att forbéttra systemets redundans,

robusthet och &terhdmtningsformaga. Som exempel kan nidmnas underrubriken
standardisering (“’standardization”) under perspektivet underhall (“maintenance”).
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Genom att standardisera utforandet av viktiga komponenter, exempelvis pumpar med
hog kapacitet, kan tiden det tar att byta en pump vid bortfall minskas, och dédrmed
stirks systemets aterhdmtningsformaga.

e Identifiering och vérdering av alternativa riskhanteringsstrategier.

For en ndrmare beskrivning av de 16 perspektiven samt dtgarder for att stirka systemet mot
yttre angrepp hinvisas till ursprungsartikeln.
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Figur bil.3.1. Hierarkisk holografisk modell &ver olika perspektiv p& minskning av sarbarhet i ett
vattenférsorjningssystem (Haimes et al, 1998). WTP = water treatment plant; WWTP = waste water treatment
plant; O.M. &R.= operation, maintenance and replacement; SCADA = supervisory control and data aquisition;
H/W = hardvare
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Bilaga 4 Teknisk sarbarhetsanalys

Anm. Hela bilaga 4 dr hamtad fran Nilsson m.fl. (2000).

Sarbarhetsanalyserna kan betraktas som sldktingar till riskanalyserna och torde liksom dessa
kunna delas in i ett spektra frin kvalitativa och semi-kvantitativa metoder till kvantitativa.
Sarbarhetsanalyser borjade anvéndas for omkring 15 ar sedan, frimst for att undersoka
sarbarheten i datorsystem och annan informationsteknologi (Einarsson 1999). Sedan dess har
sarbarhetsanalyser bl a utnyttjats for att undersoka foretagens robusthet och
overlevnadsformaga dé de utsitts for olika typer av hot och pafrestningar. P4 senare tid har
emellertid sarbarhetsanalyser ocksa anvints for att méita olika systems sarbarhet i andra
sammanhang.

Sérbarhetsanalysen skiljer sig frin riskanalysen pa flera punkter. En central skillnad ar att
riskanalysen framst arbetar med de héndelser som dger rum inom ett systems fysiska grénser
medan sarbarhetsanalysen ser till en Sppen systemmodell (Einarsson & Rausand 1998).
Riskanalysen undersoker huvudsakligen riskerna frén en anliggning mot méanniskor, pa eller
utanfor anldggningen, medan sarbarhetsanalysen ser till interna sévdl som externa
konsekvenser med séarskilt intresse for systemets overlevnadsformaga. I sarbarhetsanalysen
inkluderas darfor riskfaktorer av olika slag, sdvil inom som utanfor systemets fysiska grinser.
Dessutom tas 1 hogre grad hinsyn till de skadereducerande faktorer som existerar.
Sérbarhetsanalysen anldgger ocksé ett langt tidsperspektiv och fokuserar pd ett forlopp fran
det att en storning intraffar till att ett nytt stabilt tillstind uppnatts.

Figur bil.4.1 askadliggor 1 grova drag skillnaden mellan omfattningen av en riskanalys och en
sarbarhetsanalys. Riskanalysen fokuserar pa den konsekvenskedja som kan intrédffa till f61jd
av en olycksmissig hindelse. De barridrer och sidkerhetsfunktioner som dr dimensionerade for
att begrdnsa omfattningen av ett skademissigt hdndelseforlopp studeras framst utifran
tillforlitlighet och kapacitet.
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Figur bil.4.1. Skillnaden mellan en sarbarhetsanalys och riskanalys

Kalla: Einarsson & Rausand 1998 och Einarsson 1999

Anmarkning: Bilden &r en sammanjamkning av olika versioner i de bada kallorna
samt den text som forklarar dem.
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Figur bil.4.2. Interna och externa faktorer som kan leda till en olycksméssig handelse i ett tekniskt
system Kalla: Einarsson och Rausand 1998

Sérbarhetsanalysen betonar istéllet systemets Overlevnadsformaga och fokuserar pd vilka
skadereducerande och ateruppbyggande tillgangar som finns for att reducera sarbarheten vid
en olyckshindelse.

Ett system péaverkas av savil interna som externa riskfaktorer. I figur bil.4.2 gors en kort
Oversikt over riskfaktorerna i ett industriellt, teknologiskt system. Alla kan inte analogt
appliceras pé ett socialt, eller ekologiskt system varfor uppsittningen riskfaktorer under
sadana omsténdigheter maste modifieras.

Aven i riskanalysen anliggs (i varierande grad) en systemsyn. IEC (1995) menar att
riskanalysen &r en strukturerad process i vilken sannolikheten och omfattningen av skadliga
héndelser som utgér fran en aktivitet, facilitet eller system kan identifieras. Syftet ar bl a att
klarldgga de viktigaste orsakerna till risker och svaga lankar i systemet, battre forstd systemet
och dess installationer och jimfora risker med de som hirstammar frn alternativa system
eller teknologier. Hénsyn tas é&ven till energi, material och information som &r
gransoverskridande samt vilka forhallanden som kan ha en reducerande effekt pa
konsekvenserna. Det finns alltsd en tendens att inom nutida riskanalyser alltmer inkorporera
hénsyn till organisatoriska/administrativa faktorer och ménsklig inverkan. Pa sé vis verkar det
som att riskanalyser alltmer ndrmar sig sarbarhetsanalysernas angreppssétt. Det dr saledes
viktigt att konstatera att definitionen av riskanalys 1 figur bil.4.1 endast ser till den snidvare
och objektorienterade riskanalysen. Gransen mellan riskanalys och sérbarhetsanalys d&r m a o
diffus och beror pa hur riskanalysen definieras. Klart &r dock att sdrbarhetsanalysen generellt
sett kan ségas ta ett brett grepp och att den applicerar en 6ppen systemsyn.
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BILAGA 4

Sarbarhet i tekniska system

Einarsson och Rausand (1998) har utvecklat en scenariobaserad séarbarhetsanalys for
komplexa industriella system och med vars hjdlp det dr mojligt att kvantifiera konsekvenserna
av ett hiandelseforlopp. Metoden har bl a anvints pa Island for att undersoka sarbarheten i
elsystem. En sddan metod torde emellertid, vilket diskuterats tidigare, dven kunna anvéndas
for att bedoma sarbarheten 1 sociala och ekologiska system. Tillvigagangssittet kan ses som
en systematisering och vidareutveckling av figur bil.4.3 (sérbarhetsmatris).

SANNOLIKHET

MEdt stor

Stor

Medelsior

Mt

A

fiten

RISK

| u KONSEKVENS
L

Lindrig

Mkt stor Katastrofal

Figur bil.4.3 Exempel pa riskmatris. Kalla OCB m.fl. (1998)

Analysen utfors i dtta steg (Einarsson 1999, Einarsson & Rausand 1998):

PRI B W=

Identifikation av riskkéllor m h a checklistor.
Identifikation av olycksscenarier. De olika scenarierna kan framstéllas med hjilp av hiandelsetrad.
Uppskattning av scenariernas sannolikhet.
Bortgallring av scenarier med lag sannolikhet.
Uppskattning av de kvarvarande scenariernas effekter pd méanniskor, egendom och affarsliv.
Identifikation och utvérdering av skadereducerande resurser.
Identifikation och utvérdering av resurser for att ateruppbygga och aterskapa foretaget.
Rangordning av scenarier vilket mojliggors genom att scenarierna kvantifieras. Kvantifieringen
bygger pé subjektiva vérderingar.

Tva arbetsblad har utarbetats som ett hjdlpmedel. I det forsta arbetsbladet (se figur bil.4.4) forsoker
man identifiera de hot som foreligger, vilka scenarion och odnskade effekter de kan leda till och vilka
resurser som finns for att méta hoten. I det andra arbetsbladet (se figur bil.4.5) dr syftet att grovt
kvantifiera och rangordna de olika scenarierna som identifierats i blad 1.

Hot Scenario Sannolikt? Potentiell, Resurser/system/planer for | Anméarkning
(ja/nej) omedelbar Skadereduktion/ ar
effekt? ateruppbyggnad/ etc
Interna Externa
(a) (b) (© (d) (e) () (g

Figur bil.4.4 Arbetsblad nr 1 i Einarsson & Rausands scenariobaserade sarbarhetsanalys
Kalla: Einarsson & Rausand 1998
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ANVANDNING AV RISK- OCH SARBARHETSANALYSER | SAMHALLETS KRISHANTERING

Scenario | Sannoli Resurser for | Summa
(bradska) | khet for Konsekvenser av scenario skadereduktion/
scenario ateruppbyggnad/ etc
Paverkan |Miljomissi |Paverkan | Egendoms | Interna Externa
pa g paverkan |pa paverkan
manniska affarsverks
amhet
Nr. och |  (4-0) (4-0) (4-0) (4-0) (4-0) (4-0) (4-0)
Beskrivning
é M () (€) Q) ©) ©) @) ®)
3
Figur bil.4.5 Arbetsblad nr 2 i Einarsson & Rausands scenariobaserade sarbarhetsanalys
Kélla: Einarsson & Rausand 1998
Endast diskreta hindelser uppmirksammas i scenarierna. Kontinuerliga och inkrementella

fordndringar av systemet anses inte relevanta i analysen sévida de inte ger upphov till en specifik
hindelse. Sannolikheten, konsekvenserna och de interna och externa resurser som finns for att mota
scenarierna viktas och den totala konsekvensen av de olika scenarierna erhélles genom enkel
summering enligt foljande formel (Einarsson & Rausand 1998).

Ci=kp* Chi t ke * Cepi + ky * Cppi + kp*Ci
Dar:

C = konsekvensen av ett scenario och

K = vikt for konsekvensen

Index:

1 star for scenario nummer i

h betecknar méanniskor (t ex Cy,; = konsekvensen av scenario i med avseende p&d méanniskor).
e dr uttryck for miljo

b betecknar affarslivet

p stér for egendom

Den totala rangordningen mellan scenarierna berdknas genom att for varje scenario multiplicera
sannolikheten med konsekvensen och sedan dra ifrdn (den eventuellt viktade) summan for de
skadereducerande resurserna. Scenariot med hogst tal dr det som betraktas som mest angeldget att
atgdrda och hamnar darfor hogt i prioriteringsordningen. En annan, enklare metod, 4r att anvénda en
riskmatris (jaimfor figur bil.4.3).
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