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SAMMANFATTNING

Risk- och sérbarhetsanalyser genomfors idag for olika typer av system, exempelvis
kommuner, regioner och myndigheter, och det finns ett antal olika metoder som en
sddan analys kan genomf6ras med. Ett syfte med den hér rapporten &r att presentera
nagra av dessa metoder och gdra en beskrivning av dem utifrdn en och samma
terminologi. For att gora detta dr det nodvéandigt att ha en operationell definition av
vad risk &r och vad sarbarhet dr. En sddan definition finns nér det géller begreppet
risk, men saknas nir det giller sarbarhet. | ett av de forsta kapitlen i rapporten
presenteras darfor en sddan definition for sérbarhet.

Definitionen bygger pé en sedan tidigare foreslagen operationell definition av risk.
Den storsta skillnaden mellan de béda begreppen risk och sarbarhet, sasom de
anvénds i rapporten, &r att vid analys av risken i ett system dr det underforstatt att
systemet befinner sig i ett tillstind som betraktas som normalt och analysen
genomfors med maélet att ta reda pd hur systemet kan avvika fran det normala
tillstdndet, hur sannolikt det dr och vad konsekvenserna i sé fall blir. Nar det géller
ett systems sarbarhet maste det analyseras med utgdngspunkt i ndgon typ av
pafrestning och analysen dr alltid betingad av att den aktuella pafrestningen har
intraffat, d.v.s. systemet befinner sig inte i ett tillstind som betraktas som normalt.

Den operationella definition av sarbarhet som presenteras i rapporten innebér att ett
systems sarbarhet for en specifik péafrestning ar svaret pa tre fragor:

e Vad kan hénda, givet en specifik péfrestning?
e Hur sannolikt ar det, givet pafrestningen?
e Vad blir konsekvenserna?

I praktiken kommer det inte bara att finnas ett svar pa de olika frdgorna eftersom
det dr majligt att en péfrestning kan ge upphov till olika hdndelseutvecklingar i det
aktuella systemet. Varje svar som kan ges pa den forsta frigan motsvarar en typ av
hindelseutveckling, eller riskscenario, och for varje sddant som identifieras i en
sarbarhetsanalys skall ocksa de Ovriga tvd fragorna besvaras. Denna samling svar
utgor systemets sérbarhet for den aktuella pafrestningen.

Med utgangspunkt i de operationella definitionerna av risk och av sarbarhet
presenteras sedan en beskrivning av ett antal metoder for risk- och sarbarhetsanalys
som grovt kan delas in i typerna scenariobaserade och systembaserade metoder.
Skillnaderna mellan typerna ar att de scenariobaserade metoderna inte explicit
utgar fran en systemmodell nir olika typer av riskscenarier analyseras. De
systembaserade typerna av metoder utgér fran att en sddan modell skapas och
sedan anvénds for att systematiskt analysera mojliga sétt som fel kan uppkomma i
systemet.



De operationella definitionerna av risk och av sérbarhet samt beskrivningen av de
olika metoderna for risk- och sarbarhetsanalys anvinds sedan som utgangspunkt
for att identifiera ett antal potentiella problem som kan uppkomma dé risk- och
sarbarhetsanalyser genomfors for komplexa sociotekniska system, exempelvis en
kommun.

De viktigaste av dessa potentiella problem bedoms vara:

e Problem som kan intrdffa pa grund av att systemmodellen som anvénds i
analysen inte definierats.

e Problem som kan intrdffa pd grund av att osdkerhet nédr det giller
vilket/vilka riskscenarier som kommer att intrdffa inte hanterats pa ett
adekvat sitt.

e Problem som har att gora med att vissa typer av hidndelseforlopp med
negativa konsekvenser inte representeras av de riskscenarier som
identifierats i analysen (tdckningsgradsproblemet).

e Problem som har att gora med detaljeringsgraden i beskrivningen av olika
riskscenarier.

e Problem som har att gora med sannolikhetsskattningar.

e Problem som har att gora med dverensstimmelsen mellan systemmodellen
och verkligheten.

Rapporten avslutas med tre forslag p& hur sarbarhetsanalyser kan genomforas med
utgdngspunkt i den operationella definitionen av sarbarhet som foreslagits i
rapporten:

o Grov analys av olika typer av fel, vilket innebér en analys dar fokus ligger
pa att skapa en lamplig systemmodell och att systematiskt g& igenom de
olika elementen i systemet for att undersoka vilka riskscenarier som kan
intrdffa om just det aktuella elementet inte skulle fungera normalt.

o Kvalitativ analys av sdrbarhet, vilket innebér en analys dar fokus ligger pa
att ta fram en uppséttning riskscenarier som utgér svaret pad den forsta
frdgan i den operationella definitionen av sarbarhet (se ovan). Svaren pa
de tvé Ovriga fragorna behandlas kvalitativt.

o Kvantitativ analys av sdarbarhet, vilket dr samma sak som en kvalitativ
analys av sarbarhet med skillnaden att sannolikheter och konsekvenser
kvantifieras.
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1 Inledning

1.1 Bakgrund

Lunds universitets centrum for riskanalys och riskhantering (LUCRAM) har
mellan 2004 och 2007 drivit ett projekt som heter FRIVA (Framwork Programme
for Risk and Vulnerability Analysis) finansierat av Krisberedskapsmyndigheten. I
den hér rapporten presenteras delar av resultaten frdn den forskning som bedrivits
inom delprojekt 2 (Metoder for risk- och sarbarhetsanalys) i FRIVA',

Det finns manga olika metoder for risk- och sarbarhetsanalys dir vissa av dem ar
av mycket specifik karaktir, d.v.s. de kan bara anvéndas for att analysera mycket
specifika system eller mycket specifika pafrestningar. Andra metoder &r mer
generella och kan anpassas for att anvindas pa en rad olika system och typer av
pafrestningar. En relevant frdga &r om olika analysmetoder &r likvérdiga, d.v.s.
spelar det nagon roll for resultatets anviandbarhet vilken metod som anvinds i en
risk- och sarbarhetsanalys? Detta dr en mycket angeldgen friga att svara pa
eftersom vissa metoder tar forhdllandevis lite resurser i ansprdk medan andra
kréver betydligt mer och om metoderna &r likvérdiga &r det sloseri med resurser att
anvianda de mer krdvande metoderna. Bakom denna till synes enkla fraga doljer sig
ett antal intressanta fragestillningar som exempelvis "Hur kan det avgdras om en
analysmetod &r lamplig eller €j?”” och ”Vilka krav bor stéllas pa en metod som skall
anviandas for ett specifikt syfte?”. Det finns ett behov att klargéra vad olika
metoder for risk- och sérbarhetsanalyser syftar till att gora, samt att analysera
metoderna med avseende pa hur vil de uppfyller syftena. Utifran en sadan
kartlaggning och analys av metoder for risk- och sarbarhetsanalys bor de fragor
som formulerats ovan &tminstone delvis kunna besvaras.

For att kunna gora en beskrivning av olika metoder for risk- och sérbarhetsanalys
och for att kunna gora utvdrderingar av sddana metoder méste man ha
operationella definitioner av vad risk och sarbarhet dr. En operationell definition
innebdr i det hir sammanhanget en definition som inkluderar en beskrivning av hur
risken eller sérbarheten i ett system kan bestimmas. Om man inte har det blir det
mycket svart att avgora hur anvandbar en specifik metod &r for att analysera dessa
begrepp. Befintliga definitioner av sérbarhet sdsom ”...en oférmaga hos ett objekt,
system, individ, befolkningsgrupp, m.m. att std emot och hantera en specifik
pafrestning som kan hérledas till inre eller yttre faktorer.” [1] ger inte mycket
vigledning for att bedoma om exempelvis resultatet av en sarbarhetsanalys ger en
bra uppfattning om ett systems sérbarhet. Nér det géller begreppet risk finns en
operationell definition, som foreslagits av Kaplan och Garrick [2, 3], vilken ger
god vigledning for att avgdra om resultatet av en riskanalys representerar risken i
det aktuella systemet. En malsdttning i den hér rapporten &r att utveckla den

' Mer information om FRIVA-projektet finns pA LUCRAMSs hemsida:
http://www.friva.lucram.lu.se/.



definitionen sa att den dven kan anvindas for begreppet sérbarhet. Det skall dock
noteras att definitionen av sdrbarhet som citeras ovan stimmer dverens med den
som senare anvédnds i rapporten, skillnaden ar dock att den definition som foreslas
hér 4r mer detaljerad och ger ett forfarande for hur sarbarhet skall beskrivas. Vidare
bor det noteras att &ven om sarbarheten i en analys inte kvantifieras s& kan idéerna
som ligger till grund for definitionen vara nyttiga, exempelvis att sarbarheten i ett
system beror av vilka riskscenarier som kan uppkomma om den specifika
pafrestningen intraffar.

Traditionella riskanalysmetoder tillimpas normalt pa system som &r forhéallandevis
enkla att avgridnsa, d.v.s. grdnsen mellan vad som utgdér ”systemet” och
”omgivningen” dr tydlig. Ett exempel ar en kemisk reaktortank och dess tillhdrande
utrustning. Vidare mits de negativa konsekvenserna av en odnskad hindelse
vanligtvis i termer av systemets “kapacitet”, exempelvis “forlust av kylkapacitet”,
eller genom nagot matt pa hur systemet paverkar sin omgivning, exempelvis antal
doda ménniskor. Det vore fel att sdga att det ar enkelt att beskriva dessa
konsekvenser som funktion av diverse olika péafrestningar som kan tdnkas drabba
systemet, men det finns i alla fall bra kunskap om de mekanismer som ger upphov
till de odnskade konsekvenserna. Tillimpning av risk- och sarbarhetsanalyser pa
den typen av system &r beprévad och anvind for allt ifrdn mycket begrinsade
system till omfattande sddana, exempelvis PSA-analyser for kirnkraftsreaktorer.

Tillimpningen av metoder for risk- och sérbarhetsanalys &dr dnnu sa lidnge relativt
oprovad nér det géller system:

e som 4r svara att avgrénsa,

e som involverar ett stort antal ménniskor vars reaktioner pé diverse
oonskade hindelser &r svara att beskriva men som i hog grad péverkar
systemet,

e dir det rader oklarhet rorande vilka konsekvensmétt som &r ldmpliga att
anvanda, samt

e dir en stor méngd beroenden mellan olika delar av systemet spelar stor roll
for systemets beteende vid en péfrestning. Detta géller atminstone da
exempelvis beroenden beaktas explicit.

Den hér rapporten utgor ett steg i riktningen mot att kunna genomfora vélgrundade
och trovérdiga risk- och sarbarhetsanalyser for dessa typer av system. Frdgan dr om
samma typ av metoder som kan anvindas for risk- och sarbarhetsanalys for mindre
komplexa system dven kan vara anvindbara for sddana med mycket hog grad av
komplexitet. Ar det médjligt att exempelvis hantera den stora mingden beroenden
mellan olika aktorer, och mellan olika aktorer och tekniska system, med alla
metoder? Dessa beroendens betydelse for ett systems sarbarhet har under senare tid
blivit alltmer uppméirksammade, exempelvis i samband med stormen Gudrun, i
olika forskningsrapporter [1, 4], i rapporter rorande IT och sarbarhet [5] samt i
Krisberedskapsmyndighetens Hot- och riskrapporter [6, 7]. En viktig del av den hér



rapporten handlar om de problem som uppkommer dé& system med ett stort antal
beroenden och ett stort antal aktdrer skall analyseras. Det finns ett behov av att
klargora vilka svarigheter som tillkommer did man i stillet for att analysera
forhallandevis  “enkla” tekniska system fOrsoker anvdnda risk- och
sarbarhetsanalysmetoder for att analysera komplexa sociotekniska system. Om
dessa svarigheter kan identifieras och beskrivas kan de ocksd anvédndas som
utgdngspunkt for att géra de befintliga metoderna for risk- och sérbarhetsanalys
mer ldmpliga for analys av sddana system.

1.2 Perspektiv

Rapporten ar skriven med ett ingenjorsméssigt perspektiv, vilket innebér att
avsikten med materialet &r att det skall vara tillimpbart for risk- och
sarbarhetsanalys i praktiken. Rapporten syftar ddrmed inte till att férklara hur olika
typer av system uppfor sig vid en kris utan snarare till att foresla en plattform
utifran vilken risk- och sarbarhetsanalyser kan genomforas. Detta innebér att de
fenomen som kan uppstd i komplexa system i en kris och som diskuteras i
rapporten, exempelvis sjdlvorganisation, berdrs mycket kortfattat och ofta med
enbart exempel som utgdngspunkt.

Rapporten dr ocksd skriven ur ett systemperspektiv med utgédngspunkt i en
operationell definition av risk som presenterats av Kaplan och Garrick [2, 3]. Det
finns andra perspektiv pa risk och sérbarhet som skulle kunna ha anvénts som
utgdngspunkt, men forfattarna har bedomt att det aktuella perspektivet ger storst
mojligheter att nd fram till 16sningar pd hur risk- och sérbarhetsanalyser skall
kunna genomforas i praktiken.

1.3 Syften
Rapporten har ett antal syften, vilka kan beskrivas med foljande punkter:

e Ett syfte med rapporten &ar att foresld en operationell definition av
sarbarhet, d.v.s. en definition som inkluderar ett forfarande (en operation)
som kan anvindas for att avgéra hur sarbarheten i ett system kan
bestimmas. Detta syfte behandlas i Kapitel 2.

e Ett annat syfte med rapporten dr att presentera en inventering av metoder
for risk- och sarbarhetsanalys samt att, med hjdlp av den foreslagna
definitionen av sarbarhet, analysera dessa metoder med avseende pa bland
annat vilka syften metoderna har, hur de uppnér syftena, samt hur
anvindbara de &r for att analysera sarbarhet. Detta syfte behandlas i
Kapitel 3.

e Vidare syftar rapporten till att, med utgéngspunkt i den fGreslagna
operationella definitionen av sarbarhet, presentera en analys av potentiella
problem som kan uppkomma da en risk- och sédrbarhetsanalys for ett



forhéllandevis komplext sociotekniskt system (exempelvis en kommun
eller region) genomfors. Detta syfte behandlas i kapitel 3 och 4.

e Syftet dr ocksa att, med utgdngspunkt i ovan ndmnda analys, féresla hur de
svérigheter som identifierats kan hanteras i en risk- och sarbarhetsanalys.
Detta syfte behandlas i kapitel 4.

1.4 Avgransningar

Risk- och sarbarhetsanalyser kan genomféras med en méangd olika metoder och
med en méngd olika syften. Sedan forordningen om atgirder for fredstida
krishantering och héjd beredskap (SFS 2002:472)" tillkom har en mingd risk- och
sarbarhetsanalyser presenterats av olika myndigheter. Det har i en utvirdering av
dessa kunnat konstateras att den metodik som anvénds kan variera mellan olika
myndigheter [8]. En maélséttning med den hér rapporten ar att presentera en
inventering av olika metoder for risk- och sérbarhetsanalys. Efter att arbetet med
att identifiera olika metoder inletts framkom det att det finns ett antal svérigheter
med att inventera metoder for risk- och sarbarhetsanalys. Det forefaller som om det
finns en hel del metoder som inte finns publicerade av ndgon organisation eller i
vetenskapliga tidskrifter. I rapporten har inte denna typ av metoder tagits med
eftersom det ar ett rimligt krav att det finns en skriftlig beskrivning av en metod
som skall anvindas for risk- och sérbarhetsanalys. Publicerade metoder kan trots
det vara svéara att finna. Exempelvis finns det metoder for risk- och
sarbarhetsanalys som publiceras inom teknikomraden, sdsom telekommunikation
och vattendistributionssystem. For att finna dessa maéste en stor mingd olika
forskningsomraden sokas igenom, vilket tar mycket tid. P4 grund av dessa tva
problem dr den inventering av metoder for risk- och sarbarhetsanalys som
presenteras i rapporten inte fullstindig. Ambitionen har snarare varit att forsoka
gora klassificeringen av metoder sé fullstindig som mojligt, d.v.s. arbetet har gétt
ut pa att forsoka hitta ett sitt att beskriva metoder pa som passar alla olika metoder
och samtidigt ar tillrdckligt detaljerad for att finga upp visentliga olikheter.

1.5 Fallstudier

Arbetet som rapporten dr baserad pé har bedrivits med hjilp av empiriskt material
rorande sociala och tekniska system fran tre kommuner: Stenungsund, Ljungby och
Vellinge. Det arbete som bedrivits i dessa kommuner bendmns fallstudier och
manga av de forslag pa hur idéerna i rapporten skall tillimpas i praktiken kommer
fran forfattarnas arbete 1 dessa kommuner.

! Denna forordning 4r numera upphévd och istillet 4r det forordningen om krisberedskap
och hojd beredskap (SFS 2006:942) som reglerar myndigheters risk- och
sarbarhetsanalyser. Liknande krav pd risk- och sérbarhetsanalyser for kommuner finns i
Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra
hindelser i fredstid och hojd beredskap.



1.6 Malgrupp

Rapporten riktar sig till dem som har ett intresse av den praktiska tillimpningen av
risk- och sarbarhetsanalys, men som dven har ett intresse for de teoretiska
utgangspunkterna for dessa typer av analyser. Vidare riktar den sig till personer
som &r intresserade av de problem (och mgjligheter) som finns med att tillampa
risk- och sérbarhetsanalyser pa komplexa sociotekniska system.

Personer som bara dr intresserade av den praktiska tillimpningen av risk- och
sarbarhetsanalyser och som vill ha forslag pa hur sddana kan genomforas for
komplexa sociotekniska system bor framforallt 1dsa avsnitt 4.3.

Rapporten &r bitvis skriven med ett abstrakt sprdk och med manga ekvationer.
Detta gor att den kan upplevas som kranglig och inte speciellt praktiskt orienterad.
Vér ambition har dock hela tiden wvarit att forséka exemplifiera de abstrakta
resonemangen med konkreta exempel. Tyvérr finns det vissa delar som kréver ett
stort inslag av abstrakta resonemang, exempelvis kapitel 2. I dessa fall har dock
mycket energi lagts ner pa att forsoka forklara idéerna bakom resonemangen, vilket
innebdr att dessa delar kan fungera som en introduktion for ldsare som inte tidigare
ar bekanta med exempelvis Kaplan och Garricks definition av risk (kapitel 2). Vi
anser dock att man bor vara bekant med riskbegreppen sedan tidigare for att kunna
tillgodogora sig dessa avsnitt.

For den som é&r intresserad av en mer kompakt och enklare beskrivning av nigra av
omradena som behandlas i1 rapporten hinvisas till de informationsblad som
producerats inom FRIVA (se exempelvis FRIVA:s hemsida, www.friva.lucram.se).

1.7 Disposition av rapporten

Rapporten inleds i kapitel 2 med en presentation av de teoretiska utgangspunkterna
for diskussionerna i rapporten. Hér ges en beskrivning av Kaplan och Garricks
definition av risk och hér presenteras ocksa ett forslag pa en operationell definition
av sarbarhet. Kapitlet beskriver ocksa utgangspunkten for hur begreppet system
uppfattas och vad som avses med scenarier, negativa konsekvenser mm.

I kapitel 3 presenteras en inventering av metoder for risk- och sarbarhetsanalys.
Dessutom presenteras en analys av metoderna med avsikten att beskriva
metodernas syfte, hur de uppfyller syftet, vilka forutsittningar som maste vara
uppfyllda for att metoden skall kunna anvéndas, och vilka begridnsningar som finns
vid anvéndningen av resultatet fran analysen.

Kapitel 4 behandlar beroenden mellan olika delar i ett system och hur man kan
hantera sadana beroenden i risk- och sarbarhetsanalyser. Kapitlet behandlar ocksa
system 1 vilka det finns agenter (vanligtvis personer) som har forméga att anpassa
sig till sin omgivning och ett antal exempel ges pa hur sociala system kan vara
mycket viktiga for utvecklingen av en kris. Kapitlet avslutas med ett férslag p& hur



en sarbarhetsanalys med fokus pa beroenden mellan olika agenter och artefakter
(vanligtvis resurser som agenter kan anvinda) kan genomforas.

Kapitel 5 innehéller slutsatser och diskussion.

1.8 Positionering av arbetet inom forskningen rérande
krishantering

Det finns ett behov av att pa nagot sétt beskriva olika typer av forskningsinsatser
ndr det giller omradet krishantering. En anledning till att géra det &r att det kan
stillas olika krav pa forskning inom omrédet beroende pé vilken typ av
forskningsinsats det ror sig om.

Ett forslag pa hur man kan karaktérisera olika forskningsinsatser &r att anvénda
FEMA:s (Federal Emergency Management Agency) indelning av krishantering i
fyra faser som utgangspunkt och lata dessa faser representera en dimension som
beskriver vilken typ av forskning som bedrivs. En annan dimension som &r
intressant for beskrivningen dr huruvida forskningen &ar deskriptiv eller
preskriptiv/normativ. Den deskriptiva forskningen syftar till att beskriva olika
fenomen 1 vérlden, att klassificera, att forklara, etc. Inom krishanteringsomradet
kan forskning som syftar till att forstd exempelvis ledningsproblematik vid kriser
betraktas som deskriptiv forskning. Den preskriptiva/normativa forskningen
handlar om att ldgga fram argument eller forslag pd hur saker och ting bor eller
skall genomforas i praktiken och pa den typen av forskning kan man stélla lite
annorlunda krav pa dn vad man kan gora péd deskriptiv forskning. Motsvarande
exempel till det som gavs ovan inom det preskriptiva/normativa omradet kan vara
forskning som gér ut pa att foresld hur ledning bor eller skall genomforas vid
kriser.

Med utgangspunkt i dessa tva dimensioner gér det att klassificera forskning inom
krishanteringsomrédet i1 atta klasser som motsvarar de atta félten i Tabell 1. I
tabellen finns ett antal exempel péd fridgor som kan ténkas vara av intresse for de
olika typerna av forskning.



Tabell 1 Indelning av krishanteringsforskningen i dtta kategorier med tillhérande

exempel pd fragestillningar.

Krishanteringens faser
Forebyggande Forberedande Akut avhjalpande | Ateruppbyggande
S Hur bedrivs det Hur forbereder Vilka faktorer har Vad karaktériserar
= forebyggande olika aktdrer sig betydelse for ”god | en specifik insats for
E arbetet inom for kriser? ledning”? att ateruppbygga ett
2 @ olika regioner? krisdrabbat omrade?
S| O
%
§ Hur bor Hur kan risk- och Hur bér olika Hur bor
2| = .=| investeringar for | sérbarhetsanalyser aktorer ageraien | ateruppbyggnaden av
ol 2 8  attundvika anvindas vid kris? krisdrabbade
2 E 3| kriser virderas? | forberedelser infor omréaden organiseras
S § en kris? for att arbetet skall
<a bli s4 effektivt som
mojligt?

Det ar mojligt att den foreslagna klassificeringen bor kompletteras med andra
dimensioner, eller en mer detaljerad indelning av de nuvarande dimensionerna. I
dess nuvarande form ar den dock tillricklig for att beskriva inom vilka omraden
som den aktuella rapporten bor placeras. Mélséttningen har varit att rapporten skall
placeras i de omradena som &r nere till vanster i matrisen, d.v.s. rapporten har en
normativ/preskriptiv  karaktdr, och dess huvudsakliga fokus ligger i den
forebyggande och forberedande fasen. Visserligen finns det material i rapporten
som kommer frdn den deskriptiva sidan i den akut avhjidlpande fasen, men det
materialet dr inte sdrskilt tongivande i rapporten och det ar heller inte rapporterat
pa det sétt man skulle kunna kridva om rapportens fokus hade varit deskriptivt.






2 Teoretiska utgadngspunkter

Innan olika metoder for risk- och sarbarhetsanalys presenteras och analyseras ar det
nodvindigt att beskriva de teoretiska utgdngspunkterna som anvénds i rapporten.
Med teoretiska utgdngspunkter avses i det har sammanhanget hur begrepp sdsom
”sarbarhet”, “risk” och system” uppfattas och anvinds. Materialet som ligger till
grund for det hér kapitlet kommer framforallt fran den operationella definition av
risk som presenterats av Kaplan och Garrick [2, 3] och som vidareutvecklats av
Kaplan, Garrick och Haimes [9] samt frdn omradet systemvetenskap (se
exempelvis Lars Ingelstams genomging av omraddet i1 [10]). Omrédet
systemvetenskap dr stort och det ar i huvudsak begrepp frdn omradena beslutsteori,
cybernetik och komplexa adaptiva system som anvénds.

2.1 System och systemavgransningar

Utgéngspunkten for den hér rapporten &r att det finns négon typ av system som det
r intressant att gora en risk- och sarbarhetsanalys for. Begreppet system anvinds
for att beteckna en ”...samling element som hénger samman med varandra sa att de
bildar en ordnad helhet...”””. Definitionen siger inget om vad elementen i systemet
ar och inte heller ndgot om vad en “ordnad helhet” &r. Eftersom storskaliga
komplexa system kan modelleras pa flera olika sitt, vilka samtliga kan vara
acceptabla modeller av systemet (se exempelvis [11] s. 95), kan man inte definiera
vad som utgdr ett systems delar innan man vet vilken typ av system som skall
analyseras. Detta bor i stillet styras av de resurser som finns tillgingliga for
analysen och dess malséttningar. Haimes ger ett antal exempel pé indelningar av
system:

For example, an economic system may be decomposed into geographic
regions or activity sectors. An electric power management system may be
decomposed according to the various functions of the system (e.g., power
generation units, energy storage units, transmission units, etc.) or along
geographical/political boundaries. Another decomposition might be a
timewise decomposition into planning periods. [11]

Analysmetoden Hierarkisk Holografisk Modellering (HHM) [11] som utvecklats
av Haimes, och som kommer att behandlas senare 1 rapporten, fokuserar specifikt
pa det faktum att verkligheten kan modelleras pa olika sétt genom att anvianda olika
perspektiv i analysen.

Utgangspunkten 1 den hér rapporten dr att verkligheten kan beskrivas som ett
system och att den beskrivningen, i en risk- och sarbarhetsanalys, beror pa vad
analysens syfte dr och vilka virderingar som utgoér grunden for analysen. Exempel
pa véirderingar kan vara att ”antal doda personer” uppfattas som de enda negativa
konsekvenserna av olyckor och kriser i ett system. Dessa virderingar kan vara en

3 Hamtat fran Nationalencyklopedin, www.ne.se, 2007-04-04, uppslagsord: "system”.
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persons, men de kan lika gérna vara en grupp eller en organisations. Anledningen
till att det &r viktigt att beakta analysens syfte och virderingarna som utgér grunden
ar att det paverkar vad som uppfattas som systemets avgriansningar (se nedan),
vilka de viktiga elementen i systemet &r och vad som &r oonskade konsekvenser for
systemet. Det dr viktigt att skilja pa det “verkliga systemet” och det system som i
analysen anvéinds for att representera verkligheten. Om inget annat anges avser
begreppet system i fortsdttningen det system som anvidnds for analys av
verkligheten, d.v.s. modellen.

Beroende pa analysens syfte, vilka véirderingar som anvinds som utgangspunkt och
pd hur mycket resurser som finns for en risk- och sarbarhetsanalys kommer
elementen som anvidnds for att definiera systemet att kunna vara olika. Om
exempelvis en kommun gor en risk- och sérbarhetsanalys rorande allvarliga
stormar kan systemdefinitionen vara annorlunda jaimfort med om ett foretag gor en
liknande analys for deras verksamhet. I kommunens analys kan ett element vara det
aktuella foretaget medan i foretagets analys kan elementen exempelvis vara olika
delar av foretaget. Att definiera vad som &r det aktuella systemet dr mycket viktigt
for en analys av risk och sarbarhet. Utan en tydlig systemavgransning blir det svart
att genomfora en riskanalys och framforallt svart att kommunicera resultatet med
andra personer. Ofta kan systemavgridnsningarna vara implicita, d.v.s. det ar
underforstétt att analysen bara géiller exempelvis ett visst tekniskt system. Trots
detta dr det dndéd lampligt att konkretisera vad som avses med systemet eftersom
risken annars Okar att olika personer uppfattar systemet, och ddrmed analysen, pa
olika sitt. Det inte sjdlvklart om en analys av ett tekniskt system, exempelvis ett
vattendistributionssystem, inkluderar personalen som skoter driften eller inte. Det
som i slutdndan styr hur systemet definieras dr framforallt vad som uppfattas som
de mojliga negativa konsekvenserna for systemet. Om exempelvis de negativa
konsekvenserna skall beskrivas i termer av antalet personer som omkommer och
risk- och sérbarhetsanalysen giller stormar i en kommun boér ménniskorna i
kommunen vara en del av systemet som analyseras. Forutom att definitionen av ett
system innebér att ta stdllning till vilka element som ingér i systemet innebér det
ocksd att ta stillning till hur detaljerat systemet skall beskrivas. Ofta kan
verkligheten beskrivas med hierarkier dir ett element i en viss systemmodell i sig
sjdlv kan beskrivas som ett system bestidende av ett antal element. Exemplet med
risk- och sérbarhetsanalysen for stormar ovan illustrerar detta. Dir beskrivs
foretaget som ett element i1 ett system, men detta element kan i sin tur beskrivas
som ett system bestdende av ett antal element, exempelvis olika byggnader,
anstéllda, o.s.v. Vilken detaljeringsnivd som anvénds i en analys dr nagot som
maste bestimmas d& systemet definieras. Diskussionen om systemdefinition
aterkommer efter att den teoretiska utgdngspunkten for hur scenarier och
konsekvenser forhéller sig till varandra har klargjorts.

For att beskriva att olika element i ett system kan fordndras och befinna sig i olika
tillstdind anvénds tillstandsvariabler, t;, t,..., t,. Dessa variabler kan vara
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numeriska, exempelvis hastigheten i km/h som en bil firdas med, men de kan
ocksd vara av annan typ, exempelvis kan en pumps tillstind beskrivas som
antingen “pad” eller “av”’. Systemets tillstand beskrivs av samtliga
tillstdndsvariablers tillstind och kan alltsd ses som en vektor bestdende av de n
olika variablerna, T = (t;, t,,..., t,). Inom cybernetik definieras ett system som en
uppséttning tillstandsvariabler [12] (s. 40). I den definition av system som anvinds
i den hér rapporten, d.v.s. att ett system dr en uppséttning element som bildar en
helhet, kan elementen beskrivas av ett antal tillstandsvariabler och ddrmed innebér

definitionerna i praktiken samma sak.

Nér en risk- eller sarbarhetsanalys utfors ar systemavgrinsningarna nagot av det
forsta som bor klargoras. Systemavgransningar har i det hiar sammanhanget att gora
med vad som omfattas av systemet och vad som inte gér det och ddrmed betraktas
som systemets omgivning. Som pépekats ovan &dr det viktigt att skilja pa det
verkliga systemet och modellen av systemet. En modell av ett verkligt system kan
konstrueras pa i princip ett odndligt antal sétt eftersom:

“...every material object contains no less than an infinity of variables and
therefore of possible systems.” [12], s. 39.

Detta har ett samband med definitionen av risk [9] déar riskscenariorymden, Sy,
betraktas som ouppréknelig (detta diskuteras utforligare senare i rapporten). Det
gér alltsa alltid att finna en mer detaljerad beskrivning av ett riskscenario eller ett
system. Att etablera systemavgrinsningar har att gora med hur modellen av
systemet byggs upp och inte med négra verkliga avgriansningar.

Systemavgriansningarna som anvands beror till stor del pa syftet med den aktuella
analysen, de resurser som finns tillgdngliga och vad som definierats som odnskade
konsekvenser. Om syftet exempelvis ar att gora en riskanalys for en kommun med
avseende pd Oversvimningar och de oonskade konsekvenserna utgdrs av antal
maénniskor som omkommer maste manniskorna pa ett eller annat sétt vara en del av
systemet. Om konsekvenserna dven skall métas i termer av vattenskadade
byggnader maste givetvis dven byggnaderna vara med i analysen. Att béde
byggnader och ménniskor bor vara en del av systemet i det fallet ar sjalvklart med
tanke pa hur de odnskade konsekvenserna definierats. Det &r ddremot inte sjalvklart
hur resten av systemet skall definieras, utan detta styrs till stor del av vad analysen
skall anviindas till samt vilka resurser som finns tillgingliga. Ar analysen
exempelvis tankt att ligga till grund for beslut om hur mycket sandsidckar som skall
finnas till hands i kommunen, eller 4r den tdnkt att kunna anvéindas for att
utvérdera olika strategier for en rdddningsinsats i hindelse av en 6versvimning? En
grov systemavgransning skulle kunna bestd av tre element: Byggnader, Ménniskor
och Vattendrag i kommunen. Elementet Byggnader har en tillstandsvariabel som
representerar antalet byggnader med vattenskador, elementet Méanniskor har en
tillstdndsvariabel som representerar antalet omkomna ménniskor och elementet
Vattendrag i kommunen har en variabel som representerar vattenstdndet i
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kommunen. I arbetet med analysen maste de olika tillstinden som variablerna kan
anta definieras, exempelvis vilka tillstind som vattenstandet i kommunen kan anta.

2.2 Scenarier och risk

Risk- och sarbarhetsanalyser behandlar mdjliga scenarier som kan intriffa i
framtiden. Alla metoder for risk- och séarbarhetsanalys behandlar inte explicit
scenarier, det ir 1 stillet underforstatt att sidana kan intrdffa. Scenarierna i en risk-
och sarbarhetsanalys kan medfora negativa konsekvenser for det aktuella systemet.
Vad som é&r en negativ konsekvens beror pa vilket perspektiv som analysen har,
eller vilka vérderingar som anvinds i analysen. En negativ konsekvens for en
person/organisation behdver inte vara det for en annan person/organisation. Detta
dr en anledning till varfor det ar viktigt att redan fran borjan i en risk- och
sarbarhetsanalys klargora vilka negativa konsekvenser som avses.

Ett scenario dr en vdg genom systemets tillstdndsrymd (eng. state space), vilket
betyder att ett scenario kan beskrivas som en vektor bestaende av ett antal olika
systemtillstind som f6ljer pd varandra. I Kaplan och Garricks definition av risk [2,
3, 9] betecknas samtliga scenarier som kan intriffa i systemet for scenariorymd
(eng. scenario space), S. For att tydliggora att man i en risk- och sarbarhetsanalys
ar intresserad av scenarier som dr odnskade anvinds begreppet riskscenario och
alla sddana scenarier kallas riskscenariorymden (eng. risk space), S,. Ett enskilt
scenario i S, kallas for S; och det dr vanligt att man &ven identifierar det sa kallade
So-scenariot, vilket innebar att systemet uppfor sig ”som planerat”. Ett riskscenario,
S;, bestdr av ett visst antal systemtillstind, 7}, som foljer pd varandra, S; = (T}, T>,...,
T}). 1 den ursprungliga kvantitativa definitionen av risk [2, 3] uppfattas antalet
riskscenarier som utgér riskscenariorymden som en uppriknelig méingd och
begreppet risk, R, definieras som den fullstdndiga uppséttningen scenarier S;, deras
sannolikhet eller frekvens L;, samt deras konsekvenser X;. Detta framgar i Ekvation
1, dir c star for “complete”, d.v.s. att uppséttningen riskscenarier skall vara
”fullstiandig”.

Ekvation 1
R = {<Sir L[, )(1>}c

I Figur 1 illustreras Sy-scenariot och olika riskscenarier som kan uppkomma, vilket
innebdr att systemet avviker fran det normala (Se-scenariot). Det som inleder ett
riskscenario kallas for initierande héandelse (eng. initiating event) och kan
exempelvis vara att en brand uppstér. Att analysera risk enligt definitionen ovan
innebédr att man forsoker identifiera s& manga olika sdtt som mojligt pa vilka
systemet kan avvika fran Sy-scenariot och att man sedan beskriver de riskscenarier
som kan uppkomma pé grund av dessa avvikelser.
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Figur 1 Hllustration av Sy-scenariot och olika initierande héndelser (IH) som kan fa
systemet att avvika fran det.

Den ursprungliga definitionen av risk har forfinats av Kaplan, Haimes och Garrick
[9] och 1 den nya definitionen innehéller riskscenariorymden en ouppriknelig
méngd scenarier. Den gamla definitionen av risk kan illustreras med de rationella
talen, vilka &r upprakneliga, medan den nya definitionen av risk kan illustreras med
de reella talen, vilka utgdér en ouppriaknelig miangd. Den nya definitionen av risk
(Ekvation 2) innebdr att risk definieras som en beskrivning av varje scenario, S,,
scenariots sannolikhet eller frekvens, L, samt dess konsekvenser, X, for alla a som
tillhoér mangden 4. Méangden A ar ouppriknelig och S, representerar uppsittningen
av alla riskscenarier.

Ekvation 2
R={<S, L, X,>}, a4

Forfiningen av riskdefinitionen innebdr att varje scenario kan delas upp i mer
detaljerade scenarier och alltsa kan varje scenario ; i den klassiska definitionen av
risk representeras av en delmidngd av scenarierna i Sy, eller en uppséittning
riskscenarier. Exempel 1 och Figur 2 illustrerar detta.

Exempel 1 - Uppdelning av scenarier

Ett riskscenario som kan intrdffa i en kommun &r att en brand uppkommer i
en byggnad nagonstans i kommunen. Detta scenario kan delas upp i de tva
scenarierna ”“En brand uppkommer i en byggnad som &r en skola” och ”En
brand uppkommer i en byggnad som inte &r en skola”. Vidare kan scenariot
med branden i en skola delas upp i ”En brand uppkommer i skola A” och ”En
brand uppkommer i skola B”, o.s.v.
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En punkt representerar ett
riskscenario S,

Ett omrade representerar en
uppséttning riskscenarier S;

Figur 2 Geometrisk representation av mdngden A av alla riskscenarier S,. (Frdan

91

I praktiken innebdr den utvecklade definitionen av risk att en riskanalys bland
annat gar ut pa att géra en uppdelning av mingden av alla riskscenarier Sy for ett
specifikt system i ett antal delmingder S; (det som i den ursprungliga
riskdefinitionen kallades for riskscenarier). Enligt Kaplan m.fl. [9] skall
uppséttningen delméngder S; vara (1) fullstindiga 1 bemirkelsen att U(S;) = Sy, dir
U(S,) innebidr unionen av mangderna S;, (2) upprdkneliga, och (3) disjunkta, vilket
innebdr att S; N S; = O for alla i # j, d.v.s. det fir inte finnas ndgot “6verlapp”
mellan delmingderna S;. Efter en specifik uppdelning av S, definieras risken pa
samma sétt som i den ursprungliga definitionen, men med tilldgget att risken beror
pa uppdelningen av S,. Se Ekvation 3, dir ”P” syftar pd det engelska ordet
“partition”, eller delning. Risken, givet en specifik uppdelning av S, , d.v.s. Rp, dr
resultatet av en riskanalys och dr en approximation av R enligt Ekvation 2. Notera
att S; egentligen inte &r ett riskscenario utan en uppsittning eller klass av
riskscenarier, exempelvis ”En brand i en skolbyggnad” (se exempel 1 ovan). I
fortsdttningen av rapporten anvdnds dock begreppet ett riskscenario, men det ar da
underforstatt att riskscenariot representerar ett antal mer detaljerat beskrivna
riskscenarier, exempelvis ”Brand i1 en mellanstadieskola”, ”Brand i en
hogstadieskola”, etc.

Ekvation 3
RP = {<Si! Li) AX;>}P

Anvindningen av Ekvation 2 som definitionen av risk kan tyckas abstrakt och
praktiskt svéarhanterlig. I praktiken behdver man dock ofta inte bekymra sig om
Ekvation 2, men den é&r viktig for resonemang rorande risk- och sérbarhetsanalyser
i allminhet och mer specifikt for att analysera metoder for risk- och
sarbarhetsanalys. Den praktiska tillimpningen av idéerna som aterges har kan vara
problematisk, exempelvis nér det giller att skatta sannolikheter eller frekvenser for
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hindelser som aldrig tidigare intrdffat, eller ndr det géller risk- och
sarbarhetsanalyser for system som ar mycket komplexa och svara att beskriva.
Négra av dessa problem belyses i kapitel 3.

Detaljrikedomen som kan anvéndas nér riskscenariorymden delas upp i ett antal
riskscenarier beror pd hur detaljerad modellen av systemet dr. Som beskrevs ovan
innehaller riskscenariorymden, S;, en ouppriknelig méngd riskscenarier. Detta
géller dock bara det verkliga systemet, inte den modell av systemet som maéste
skapas 1 en riskanalys. Detaljrikedomen i modellen av det verkliga systemet
paverkar hur detaljerad uppdelningen av riskscenariorymden kan géras, d.v.s. hur
maénga riskscenarier som kan anvéndas for att approximera den verkliga risken.
Detaljrikedomen i1 modellen kan okas pa tva sitt, dels genom att fler
tillstindsvariabler 1aggs till modellen, exempelvis genom att utdka antalet element i
modellen, dels genom att utdka antalet mojliga tillstind som de befintliga
tillstdndsvariablerna kan anta.

Exempel 2 - Analys av brandrisk i en fabrik

Antag att en riskanalys géillande brander skall genomforas for en fabrik och
att modellen som anvénds for systemet bestar av ett element, fabriken och att
detta element har en tillstindsvariabel. Tillstandsvariabeln beskriver fabriken
som antingen “normal”, “rokskadad pé grund av brand” eller ”forstord av
brand”, d.v.s. tillstdindsvariabeln har tre tillstind. Med den hér grova
modellen av systemet finns endast tre tillstdnd for systemet som helhet, vilket
medfor att de scenarier som kan intriffa i den verkliga fabriken (ett oandligt
antal) inte kan beskrivas speciellt utforligt med modellen. Om det antas att
tillstandet “rokskadad pé grund av brand” alltid intréffar innan “forstord av
brand” blir riskscenarierna som kan beskrivas med modellen tva stycken,
d.v.s. ett scenario dér fabrikens tillstand blir “rokskadad pé grund av brand”
och ett scenario ddr forst tillstdndet “rokskadad pa grund av brand” intraffar
och dérefter intraffar tillstandet ”forstord av brand”.

Ett sdtt att utoka detaljrikedomen i modellen 4r att dela upp elementet
”fabrik” i tvd nya element “brandcell 1” och “brandcell 2” och dessutom
lagga till en tillstindsvariabel, for varje element, som beskriver om
sprinklersystemet i brandcellerna fungerar som ténkt eller ej. Férutom detta
laggs ytterligare ett element till i modellen, brandcellsgrinsen mellan
brandcell 1 och brandcell 2. Brandcellsgrinsen har en tillstdndsvariabel som
beskriver dess formaga att hindra en brand att sprida sig fran en brandcell till
den andra. Tillstdndsvariabeln har tillstinden “fungerar” och fungerar ej”.
Med denna mer detaljerade modell av systemet dr det mgjligt att skapa
betydligt fler riskscenarier, vilket betyder att indelningen av
riskscenariorymden blir mer detaljerad (fler rutor i Figur 2). Det verkliga
systemet ar dock fortfarande oforandrat.

Detaljrikedomen i systemmodellen som anvinds i exemplet ovan ar forhallandevis

grov. Nedan foljer ett exempel med en ndgot mer detaljerad systemmodell, vilken
finns illustrerad i Figur 3.
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Exempel 3 - Riskanalys for ett fiktivt samhdille

Ett exempel pa ett system som skulle kunna vara intressant att gora en risk-
och sarbarhetsanalys for ar ett litet fiktivt samhélle som bestér av tio invanare
(i; till ;) som bor pé olika geografiska platser och som kan réra sig mellan
sina hem och sin arbetsplats (alla jobbar pa samma stille), a, genom att folja
ett vignit som bestdr av ett antal vigstrickor (v, till v;5). Byggnaderna som
invanarna bor 1 betecknas b; till b;y. I samhéllet finns tva personer som, for
enkelhetens skull, antas kunna genomftra ridddningsinsatser av olika slag
(slacka brander, ge akut sjukvard, transportera personer, roja vigar 0.s.v.).
Personerna som har mgjlighet att genomfora rdddningsinsatser, »; och r,,
befinner sig vanligtvis pd samma geografiska position som de Ovriga
invanarnas arbetsplats, a.

I det system av personer (12 stycken), végstrickor (15 stycken) och
byggnader (11 stycken da rdddningspersonalen antas vistas i samma byggnad
som de Ovriga personerna arbetar i) som utgér modellen av sambhéllet finns
ett antal tillstind for systemet som helhet. Ett tillstand for systemet som
helhet utgdrs av en kombination av de olika tillstindsvariablerna i systemet. I
det hdr exemplet finns det en tillstindsvariabel for varje person som
forknippas med deras geografiska position. Variabeln kan vara i tillstanden
Vi, VaseesVis, by, by,..,b19 och a. Dessutom finns en variabel for varje person
som beskriver personens fysiska tillstdnd, variabeln kan ha tillstdnden
”normal”, ’sjuk” och ”ddd”. Varje végstriacka har en variabel som beskriver
framkomligheten pé just den strickan, variabelns tillstdnd ar “framkomlig”
och ”ej framkomlig”. Férutom dessa variabler har byggnaderna i systemet en
variabel som beskriver om personerna kan bo respektive arbeta i en byggnad,
variabelns tillstand &r “beboelig/mojligt att arbeta i” och “obeboelig/omdjligt
att arbeta 1.

I modellen av systemet som presenterats finns alltsd 38 element/delar
(byggnader, viagstrickor och personer) och 50 tillstdndsvariabler. Figur 3
illustrerar byggnaderna och végstrackorna, samt relationerna mellan dem,
d.v.s. fran vilka végstriackor man kan na vilka byggnader och tvért om.

bo
b Vis
Ty b b
3 Vv v
b / ~_ 4 D1 13 3 14
8 e~y \
Vi / 8\ V12 b7
b
Vo / /lo \V a /
T ;/6 V}\O /Vll
V.
4\ bs [ Vg be
Figur 3 Hllustration av modellen som representerar det fiktiva samhdillet.
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Med hjélp av modellen dver systemet dr det mojligt att illustrera vad som
menas med exempelvis en vdg genom tillstindsrymden och
riskscenariorymden, S,. Tillstindsrymden for det aktuella systemet utgors av
alla mojliga kombinationer av tillstindsvariablerna och om det antas att alla
kombinationer av dessa kan uppkomma (exempelvis att en person kan vara i
en byggnad trots att den har tillstdndet “obeboelig / omdojligt att arbeta™)
finns det ungefir 3,4 *10° olika tillstind for systemet. Ett scenario i det
aktuella exemplet dr en vdg genom denna tillstindsrymd. Antag exempelvis
att systemets tillstdnd beskrivs med en vektor dér de olika positionerna i
vektorn motsvarar tillstdndsvariablerna. Ett scenario dir personen i blir sjuk,
och fér hjilp av personen r;, men trots det omkommer skulle kunna beskrivas
som fo6ljande vig genom tillstindsrymden dér r;, &r tillstindsvariabeln som
representerar positionen for person r;, och iy, &r tillstindsvariabeln som
representerar person iy:s fysiska tillstind och punkterna (...) innebér att alla
andra tillstdndsvariabler dr i sina ursprungsldgen (vdgarna ar framkomliga
invdnarna &r i sina bostéder, 0.s.v.): (i;, = "normal”, r;, = 7a”,..), (i;; =
”sjuk”, Yip = ”a”,...), (i]f = ”sjuk”, Yip = ”V]g”,...), (ilf = ”sjuk”, Tip =
”b3”,...), (il,f = ”sjuk”, Yip ™= ”V15”,...), (i]f =7 sjuk”, Yip = ”bg”,...), (i]f
»dod”, 7y, ="by”,...).

Beroende pa vilka virderingar som ar utgangspunkten for analysen (vem som
dr beslutsfattare) kommer riskscenariorymden att se annorlunda ut. Om
exempelvis beslutsfattaren betraktar alla scenarier dér nidgon av invanarna
omkommer som ett odnskat scenario kommer samtliga scenarier som
resulterar i omkomna invénare att ingd i S,. En sddan uppséttning scenarier
representeras av ett omrade i S,.

En riskanalys innebdr en uppdelning av riskscenariorymden i ett antal
riskscenarier (delméngder) och i det aktuella exemplet kan denna uppdelning
ske genom att alla riskscenarier dédr en invénare omkommer kallas .S;, alla
riskscenarier dir tva invanare omkommer kallas S, o.s.v. En sidan
uppdelning ger en lista med riskscenarier som, om man ocksd skattar
sannolikheten for dessa (L, till L;,), kan anvdndas som en approximation av
risken (se Ekvation 3):

S;, Ly, 1 dod
Sz, Lz, 2 doda

S]z, L[z, 12 doda
En lista liknande den som presenteras i exemplet ingdr normalt i en kvantitativ

riskanalys och enligt Kaplan och Garricks definitionen av risk representerar listan
risken, eller en approximation av risken i systemet.
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I exemplet ovan dr modellen ver det verkliga systemet troligtvis mer detaljerad &n
vad som skulle behovas for att komma fram till listan Over riskscenarier,
exempelvis forekommer inte vigarna i beskrivningen av scenarierna (S; till S;,)
och inte heller forekommer de i konsekvensbeskrivningen. Modellen skulle dock
kunna anvéndas for en mer detaljerad approximation av risken, exempelvis genom
att ta med riskscenarier som innebdr att vissa vagar ar oframkomliga samtidigt som
nadgon/nagra behdver hjélp av personerna som kan genomfoéra raddningsinsatser.
Vilka element och tillstindsvariabler som anvinds for att beskriva det verkliga
systemet har att gora med vilka systemavgridnsningarna &r. I en analys kan man
vilja att inte ta med vdgarna i systemet, forutsatt att deras mojliga tillstdnd inte &r
forknippade med de odnskade konsekvenserna som studeras.

Det &r vanligt att en riskanalys genomfors med avseende pd nagot specifikt hot,
exempelvis brand, storm eller farligt gods-transporter, och i de fallen krymper”
riskscenariorymden, d.v.s. det dr bara de riskscenarier som faktiskt har en koppling
till det aktuella hotet som skall ingé i analysen.

2.3 Konsekvenser

En viktig komponent i definitionen av risk dr de negativa konsekvenserna for varje
riskscenario, X; (se Ekvation 3). Vad som betraktas som negativa konsekvenser for
ett system beror pd vems virderingar som anvidnds och vad som ar syftet med
riskanalysen. Det dr darfor lampligt att i det forsta steget av en riskanalys bestdms
vilka negativa konsekvenser som &r av intresse.

I Ekvation 3 é&r X, d.v.s. konsekvensen pd grund av riskscenario S;, inte
nddvindigtvis endimensionell utan kan besta av i princip hur manga dimensioner
som helst. Det dr dock vanligt att den bestar av en eller ett fital dimensioner,
exempelvis antal doda personer eller kostnaderna pa grund av riskscenarierna. De
olika konsekvensdimensionerna kan ocksa kallas for konsekvensattribut. P4 samma
sitt som riskscenariorymden utgors av samtliga riskscenarier som kan intriffa i
systemet innehdller konsekvensrymden, X,, samtliga konsekvenser som, pa grund
av riskscenarierna, kan uppkomma i systemet. Ett specifikt scenario i S, motsvaras
av en konsekvens 1 X,. Ibland kan flera scenarier 1 .S, motsvaras av en konsekvens 1
Xy, exempelvis om den enda konsekvens som &r av intresse dr antalet omkomna
personer och flera olika scenarier leder till samma antal omkomna personer. P&
grund av detta kan ett omrade i .S, motsvaras av antingen ett omrade eller en punkt
1 Xy, (se illustration i Figur 4).

18



En punkt representerar ett Ett riskscenario i Sy motsvaras En punkt representerar en
riskscenario S, av en konsekvens i Xa specifik konsekvens

Konsekvensrymden, Xa

Ett omrade representerar en
uppsattning konsekvenser

Ett omrade representerar en
uppsattning riskscenarier S;

Figur 4 Hllustration av Riskscenariorymden och Konsekvensrymden.

Nér en beslutsfattare bestdimmer vilka attribut eller dimensioner som skall
anvindas for att beskriva konsekvenserna av riskscenarierna ar det viktigt att dessa
ar mitbara, d.v.s. att varje riskscenario gér att relatera till en konsekvens enligt de
olika attributen/dimensionerna. For att testa om detta gar kan man tidnka sig en
synsk person* som kan se in i mojliga framtider och dérmed ocksé kan observera
alla riskscenarier. Om en sddan person kan observera scenarierna och dérefter
entydigt sdga vad konsekvensen enligt det aktuella attributet blir for vart och ett av
riskscenarierna ir attributet métbart, annars inte. Om attributet inte 4r métbart
maste attributet preciseras battre. Ett exempel pé ett icke métbart attribut dr “antal
sjuka personer”. Om en synsk person skall svara pa fragan vilket virde attributet
har for ett specifikt riskscenario far han eller hon problem eftersom antalet sjuka
personer kan variera under scenariot. Bittre definierade attribut &r “maximalt antal
sjuka (i en specifik sjukdom) vid samma tidpunkt inom en manad fran
riskscenariots borjan”, eller “’totalt antal insjuknade en manad efter riskscenariots
borjan”.

Nar konsekvenserna av ett riskscenario dr maitbara enligt de konsekvensattribut
som beslutsfattaren anser representera de odnskade konsekvenserna for systemet
har riskscenariot natt ett sa kallat sluttillstdnd (eng. end-state), se Figur 5. Det &r
inte nddviandigt att alla konsekvensattributen blir métbara samtidigt i ett
riskscenario. Om sé ar fallet nér riskscenariot sitt sluttillstind forst da samtliga
konsekvensattribut 4r métbara.

* Normalt anviinds exemplet med en synsk person nir sannolikheter for olika hindelser
skall skattas. I det fallet kallas det ’the Clarity test” (se exempelvis Howard, R.A., Decision
Analysis: Practice and Promise, Management Science, 1988, Vol. 34, No. 6, s. 679-695).
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2.4 Sannolikheter

En viktig del av definitionen av risk &r sannolikheterna eller frekvenserna for de
olika riskscenarierna, L;. I det aktuella sammanhanget betraktas sannolikheter och
frekvenser som ’subjektiva” i enlighet med den Bayesianska traditionen (se
exempelvis [13]). Detta innebér att en sannolikhet beror av de ”bevis” som finns
tillgéngliga rorande den héndelse som sannolikheten skattas for. Om man
exempelvis vill skatta sannolikheten for att ett specifikt lag vinner en fotbollsmatch
kan skattningen baseras pd information om lagens tidigare resultat, spelarnas
dagsform, mm. Det &r dock inte nddvéndigt att lagen har motts tidigare for att
skattning enligt den Bayesianska traditionen ska kunna goras, vilket passar bra in i
det aktuella sammanhanget eftersom manga av de riskscenarier som &r av intresse
aldrig tidigare har intrdffat. I det hér avsnittet kommer sannolikheter inte att
behandlas mer utforligt eftersom fokus i den hér rapporten inte &r pa att kunna
berdkna sannolikheten for olika riskscenarier utan snarare pad hur man kan
analysera olika risk- och sérbarhetsanalysmetoder samt p& hur man kan ta hansyn
till beroenden mellan olika krishanteringsfunktioner nir man beddmer risker och
sarbarheter.

2.5 Sarbarhet

Den operationella definitionen av risk som anvidnds som utgéngspunkt i den hir
rapporten ar forhallandevis vil etablerad’. Nir det giller sirbarhetsanalys och
definitionen av sarbarhet rader inte samma forhallande (se [1] s. 16-18). En
definition av sarbarhet som anvédnds i krishanteringslitteraturen innebdr att
sarbarhet ses som en relation mellan ett system och en riskkélla eller handelse [14,
15]. Séarbarhet skall enligt den definitionen alltsd inte ses som nagon egenskap som
existerar oberoende av riskkéllor utan maste alltid relateras till en sadan, d.v.s. en
person, byggnad, samhille, etc. maste vara sarbar for ndgot. Dilley och Boudreau
[14] identifierar tre fundamentala element for att definiera begreppet sarbarhet;
héndelser, mottaglighet (susceptibility) for hindelserna och det slutliga resultatet
(outcome). Dessa element kan relateras till den teoretiska utgangspunkt som
anviands hdr. Handelser motsvaras i det har sammanhanget av inledningen pa ett
riskscenario (vilket diskuteras senare i detta kapitel), eller en uppsittning scenarier.
Mottaglighet for hindelserna har dels att géra med vilka negativa konsekvenser
som beaktas for det aktuella systemet, dels med vad som hénder i systemet efter
den initierande hiandelsen. Den initierande héndelsen i kombination med vad som
hiander i systemet efter den initierande héndelsen definierar ett eller flera
riskscenarier och vart och ett av dessa motsvaras av en punkt i konsekvensrymden,
d.v.s. vart och ett av riskscenarierna resulterar i en konsekvens.

> Nar det giller olika veteskapliga discipliner finns ingen gemensam definition. Omraden
sdsom ekonomi, psykologi, sociologi, etc. anvénder olika definitioner. Nér det géller att
dimensionera diverse tekniska system eller analysera riskerna med en viss verksamhet,
exempelvis transport av farligt gods, drift av kdrnkraftsverk eller kemisk industri, finns
dock en storre likhet och den definition som presenteras hér &r den vanligast forekommande
inom dessa omraden.

20



Det bor noteras att begreppet sdrbarhet dven kan syfta pa ett tillstand eller ett
forhallande som gor att de negativa konsekvenserna i ett system blir stora om en
specifik pafrestning intraffar:

”Vulnerability is the manifestation of the inherent states of the
system (e.g., physical, technical, organizational, cultural) that
can be exploited to adversely affect (cause harm or damage to)
that system.” [16]

For att identifiera en sdrbarhet ar det rimligt att man utgar fran nagon typ av
sarbarhetsanalys eller riskanalys. Ett exempel pa detta &r om en analys av en
byggnads sarbarhet for brander skall genomforas. I det fallet &r det intressant att
studera hur byggnaden kan motstd en brand och resultatet blir en analys av
byggnadens sdarbarhet for brand. Efter analysen av byggnadens sarbarhet for brand
kan det konstateras att en orsak till att byggnaden adr mycket sarbar for den
pafrestningen dr att det finns oskyddade stalpelare i byggnaden, vilka med stor
sannolikhet kommer att vika sig om de blir paverkade av brand och innebéra att
taket rasar in. I det fallet utgdér de oskyddade stélpelarna en sdrbarhet. 1
fortsdttningen av rapporten anviands begreppet sérbarhet da ett systems oforméga
att motsté en specifik pafrestning avses.

Med utgangspunkt i det teoretiska ramverk som presenterats i det har kapitlet kan
faran eller hotet ses som orsaken till en uppsittning riskscenarier, S,, enligt
Ekvation 2. Att sddana riskscenarier existerar dr underforstétt eftersom om det inte
fanns nagra skulle ”hotet” inte vara ndgot hot for systemet. Att ett system ar mer
sarbart for ett specifikt hot indikerar att konsekvenserna om hotet skulle realiseras,
d.v.s. ett riskscenario skulle intrdffa, blir virre &n om sarbarheten i systemet var
mindre. Ett problem med denna formulering &r att ett riskscenario syftar pa
systemets “hela” vdg genom tillstindsrymden, d.v.s. fran det att systemet avviker
frén vad som dr normalt tills dess att ett sd kallat sluttillstind intréffat. Detta
innebdr alltsa att systemets sluttillstand &r definierat i riskscenariot och det kan da
alltsa inte bero pé sarbarheten. Istillet maste sarbarheten relateras till delen av ett
riskscenario som intriffar innan sluttillstindet har natts, men efter det att hotet
realiserats. P4 viagen fran S, till ett sluttillstdnd for systemet, Tgs, finns ett antal
mellanliggande tillstdind (mid-states), Tys [9]. Det ar forhéllandet mellan dessa
mellanliggande tillstind och sluttillstinden som siger nagot om systemets
sarbarhet for just den aktuella pdfrestningen som fick systemet att forflyttas till ett
visst mellanliggande tillstdnd. En pdfrestning pa systemet definieras alltsa som en
hiandelse som forflyttar systemets position i tillstindsrymden fran en position inne i
omradet som definieras som S, (kom ih&g att alla scenarier S; egentligen ar
uppséttningar av scenarier, se avsnitt 2.2) till ett mellanliggande tillstand. Det
mellanliggande tillstindet som uppkommer som foljd av den aktuella pafrestningen
kallas Tp. Systemets sarbarhet for péfrestningen beror av konsekvenserna av det
sluttillstdnd, Txs, som systemet nér efter att ha befunnit sig i 7p. Sarbarare system

21



kommer att ge upphov till allvarligare negativa konsekvenser d& systemet nar
sluttillstandet. Figur 5 illustrerar hur en pafrestning ser ut nir den flyttar systemets
tillstdnd bort fran den vig genom tillstindsrymden som definieras av S.

A So
t—
Tes
Tp
Figur 5 Hlustration av olika véigar genom systemets tillstandsrymd. En vdg genom

tillstandsrymden motsvarar ett scenario. Scenariot S, innebdr att systemet
uppfor sig normalt, det scenarierna som avviker fran S dr ett riskscenario.
Tp dr det tillstand som systemet hamnar i ndr det utsatts for en specifik
pdfrestning och detta tillstind dr ett mellanliggande tillstdnd pa vigen mot
ett sluttillstand, Tks.

I praktiken ar det ofta omdjligt att med sédkerhet veta hur systemet kommer att
utvecklas i tillstindsrymden efter att 7 har intréffat (jamfor med diskussion om
probabilistiska tillstandsfordndringar i avsnitt 2.6) och pd samma sétt som i
definitionen av risk kan darfor ett antal riskscenarier intraffa som kan leda till olika
sluttillstand, Tgg; till Tgs; 1 Figur 6. Det dr dven ofta sa att flera handelser kan leda
till samma péafrestning 75, vilket illustreras med hjilp av de streckade linjerna i
Figur 6.
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Figur 6 Hllustration av pdfrestningen, Tp, och ett antal mojligt sluttillstand ES, till
ES..
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Hur kan da ett systems séarbarhet definieras med hjidlp av den terminologi som
anvéands héar? Forst och frimst kan det konstateras att frigan maste preciseras for
att kunna besvaras, eftersom ett systems sarbarhet maste ses i relation till nagon typ
av pdfrestning som kan uppkomma pa grund av ndgon typ av hot eller fara. Ett
systems sdrbarhet pd grund av en viss pafrestning kan dock definieras. Om
systemet antas vara deterministiskt, i bemérkelsen att en specifik pafrestning 7p
bara kan ge upphov till en vdg genom tillstindsrymden och didrmed bara ett
sluttillstdnd (se Figur 5), bor systemets sarbarhet pd grund av péafrestningen
definieras genom att undersoka skillnaden i konsekvens for systemet mellan Sy och
det scenario som blir resultatet av storningen. Att jamfora tva systems sarbarhet for
en viss storning kan astadkommas genom att jaimfora de konsekvenser som blir
resultatet av systemens vdg genom tillstindsrymden pa grund av stdrningen.
Eftersom konsekvenserna av en vdg genom tillstindsrymden kan beskrivas med
fler 4n en dimension é&r jamforelser mellan olika kombinationer av
konsekvensattribut inte alltid enkelt, men det gir att géra exempelvis med
multiattributmetoder fran omradet beslutsteori (se exempelvis [17]).

Om systemet ddremot inte dr deterministiskt, vilket betyder att ett specifikt tillstind
pa grund av en pafrestning, 7p, inte leder till ett unikt sluttillstind for systemet utan
kan leda till flera (se Figur 6), blir definitionen av sérbarhet nagot mer
komplicerad. Det &r dock denna situation som ar mest praktiskt intressant eftersom
det for de flesta verkliga system som &ar av intresse dr praktiskt omdjligt att veta
exakt hur systemet kommer att utvecklas pa grund av en pafrestning och darfor
finns det alltsé flera olika mdjliga vigar genom tillstdndsrymden. Eftersom det
rader osdkerhet rorande systemets sluttillstdnd efter pafrestningen kommer en
definition liknande den som anvédnds for definition av risk (Ekvation 2) att
anvéndas.

Det &r inte ndodvéandigtvis si att en pafrestning pa ett system entydigt definierar
systemtillstindet, utan pafrestningen kan ge upphov till en wuppsdtining
systemtillstind som alla stimmer 6verens med beskrivningen av péfrestningen. 7
bor darfor uppfattas som en mdngd systemtillstdind, men givetvis dr det mojligt att
denna méngd endast innehaller ett enda systemtillstand och i s& fall 4r innebdrden
av Tp samma som presenterats ovan. Ett exempel dr ndgon typ av process som &r
beroende av tva servrar, Server 1 och Server 2, for att fungera. En pafrestning pa
systemet kan vara “en av servrarna slds ut” och den péfrestningen kan beskrivas
med (&tminstone) tva systemtillstdnd dér det ena innebér att Server 1 slas ut och det
andra att Server 2 slas ut. [ det fallet bestar alltsd Tp av dessa tva systemtillstand.
En annan pafrestning pa systemet dr “Server 1 slas ut”. Denna péfrestning kan
beskrivas med ett systemtillstand, vilket ocksé innebér att Tp bara innehéller det
tillstandet.

Ett riskscenario definierades tidigare som en vig genom systemets tillstdndsrymd.
Ett specifikt systemtillstind kan beskrivas som en kombination av de olika
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tillstdindsvariablerna, T = (¢;, t,..., t,) och ett riskscenario ar en vektor av
systemtillstand fran det forsta tillstdndet 77 till det sista, d.v.s. sluttillstdndet Tgs, S;
= (T, Ts,..., Tgs). Det forsta systemtillstandet i riskscenario i betecknas T7;;, det
andra betecknas 75;, 0.s.v. De riskscenarier som &r intressanta for definitionen av
sarbarhet ar alla de scenarier som innehéller ndgot av systemtillstidnden i 7, vilka
kan uppstd pa grund av den aktuella pafrestningen. Systemets sarbarhet for att
forflyttas till ndgot av systemtillstdnden 7p kan uttryckas som V5 enligt Ekvation 4,
didr den enda fordndringen jimfort med definitionen av risk (Ekvation 2) dr
villkoret att nigot av systemtillstinden i 7p &dr det fOrsta systemtillstdndet i
riskscenarierna som ingér i definitionen. Definitionen av sarbarhet &r alltsd samma
som definitionen for risk med modifikationen att den &r betingad av att systemet
lamnat Sy och hamnat i nagot av tillstanden 7, efter en pafrestning. Hur systemet
hamnat i nigot av tillstinden 7, dr ointressant. 4 i ekvationen ar en ouppriknelig
mingd.

Ekvation 4
Vp={<Sa,La,Xa>}:a € A, TI,ae TP

Definitionen av sarbarhet stimmer vil 6verens med uppfattningen att ”Sarbarhet
kan séledes ses som en beskrivning av en relation mellan en specifik hindelse, hot
eller riskkalla och ett specifikt mottagligt system...” [1]. Det specifika hotet eller
riskkéllan motsvaras i Ekvation 4 av orsaken till pafrestningen pa systemet som gor
att systemet hamnar i tillstdndet(en) 7p. Relationen mellan péfrestningen och
systemet beskrivs sedan av den/de mdjliga vdgarna genom tillstindsrymden som
systemet kan ta efter pafrestningen. Om det finns fler 4n en mojlig vég for systemet
representeras detta av flera riskscenarier i Ekvation 4. Slutligen leder detta/dessa
riskscenario(-er) fram till det s& kallade sluttillstindet, da konsekvenserna for
systemet pa grund av pafrestningen kan beskrivas.

Precis som ndr det giller den operationella definitionen av risk kan inte
sarbarhetsdefinitionen uttryckas med ett enda vérde utan att man gor en kraftig
forenkling. Om man déremot vill ha ett enklare matt pé sarbarhet kan man med
hjélp av definitionen ovan komma fram till sddana, exempelvis genom att berdkna
de forvintade konsekvenserna pa grund av riskscenarierna.

Nér en sarbarhetsanalys gors 1 praktiken maste en uppdelning av
riskscenariorymden goras, pa samma sétt som dé en riskanalys utfors. Eftersom
man inte kan ha en oéndlig méngd riskscenarier i sin analys anvénder man en
uppdelning i olika riskscenarier som en approximation av sérbarheten i systemet,
se ekvation 5, dir index i indikerar att riskscenariorymden &r uppdelad i ett
uppréakneligt antal riskscenarier.

Ekvation 5
Vp={<S, Ly X;>}: T, € Tp
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Nér man gor en sérbarhetsanalys for ett system i praktiken &r det viktigt att
beskriva pafrestningen for vilken systemets sarbarhet skall utvdrderas, d.v.s.
beskriva det systemtillstdnd som man utgér ifrdn dd mojliga scenarier beskrivs, Tp.
Genom att fOrst definiera sitt system och tillstindsvariablerna blir denna
beskrivning littare, se exempel 2 ovan. En sarbarhetsanalys handlar om att dela
upp den betingade riskscenariorymden (betingad av att den aktuella pafrestningen
intrdffat) i1 ett ldmpligt antal riskscenarier och bestimma sannolikhet och
konsekvens for dessa. I praktiken fokuserar dock en sérbarhetsanalys vanligtvis
inte sd mycket pa sannolikheterna for olika scenarier utan &r mer inriktad pa
scenariobeskrivningar och konsekvensbeskrivningar.

Ett enklare sétt att beskriva definitionen &r att ett systems sarbarhet for en specifik
pafrestning ar svaret pa foljande tre fragor:

e Vad kan hinda, givet en specifik pafrestning?
e  Hur sannolikt &r det, givet pafrestningen?
e Vad blir konsekvenserna?

Den forsta fragan motsvarar S; i ekvation 5, d.v.s. det dr en beskrivning av ett eller
flera riskscenarier. Den andra frdgan motsvarar L, i ekvationen, d.v.s. sannolikheten
att ett specifikt riskscenario intriffar givet att pafrestningen har intréffat och den
tredje fragan motsvarar X; i ekvationen, d.v.s. konsekvenserna pad grund av ett
specifikt riskscenario.

I praktiken innebér definitionen att for att analysera ett systems sarbarhet for en
specifik pafrestning maste forst ett antal riskscenarier som kan uppkomma som en
foljd av pafrestningen beskrivas. Sedan maste, for vart och ett av scenarierna,
sannolikheten att just det scenariot intriffar givet pafrestningen skattas. Slutligen
skall konsekvenserna beskrivas for vart och ett av riskscenarierna. Denna
uppsittning svar pd fragorna utgdr alltsd systemets sarbarhet for den aktuella
pafrestningen.

2.6 Tillstandsforandringar

Ett begrepp som kommer att anvdndas senare i rapporten och som dr viktigt nir
dynamiken i ett system studeras r tillstandsfordindring. En tillstindsfordndring &r
en beskrivning av hur systemet &ndras frén ett tillstand till ett annat. Ett scenario,
eller riskscenario &r en uppsittning systemtillstind som f6ljer pd varandra och
mellan varje sadant tillstand sker ofta en fordndring, d.v.s. en tillstindsfordandring.
Detta innebdr att ett scenario eller riskscenario kan betraktas som ett antal
tillstdndsforandringar. Tillstdndsfordndringar kan dels ses som “regler” for hur ett
system uppfor sig, d.v.s. de talar om vilka tillstind som foljer efter att systemet
befunnit sig i ett specifikt tillstdind, dels som beskrivningar av vad som sker i ett
system.
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For att beskriva skillnaden mellan tillstindsfordndring och scenario anvénds ett
enkelt exempel. Antag att ett system bestar av en metallkula som hédnger i en trdd
och dar systemtillstindet beskrivs av tva variabler, kulans position, ¢; (1 betyder att
kulan befinner sig en meter 6ver marken, 0 betyder att den ligger pa marken), och
huruvida traden ar avklippt eller ej, £, (0 betyder att den inte &r avklippt och 1
betyder att den &ar avklippt). Systemtillstandet kan d& beskrivas med en vektor
bestdende av de tvé tillstandsvariablerna, (¢;, ¢;). En tillstdndsfordndring beskriver
hur systemet fordndras givet att det befinner sig i ett specifikt tillstdnd. Exempelvis
ar (1, 1)—(0, 1) en tillstandsfordndring som innebér att om metallkulan befinner
sig en meter ovan mark och traden ar avklippt kommer systemet att forflyttas till ett
tillstdnd som innebaér att kulan befinner sig pa marken och trdden ar avklippt. Pilen
mellan de tva systemtillstdnden illustrerar att det sker en fordndring i systemet och
ar den symbol som anvinds for att illustrera en tillstindsfoérdandring. Den dynamik
som precis beskrevs i systemet skulle ocksd kunna beskrivas som ett scenario.
Tillstdnd 1 definieras som att metallkulan hénger i en trad som é&r hel, 7, = (1,0),
tillstdnd 2 definieras som att metallkulan befinner sig i luften men trdden &ar
avklippt, 7> = (1,1) och tillstdind 3 definieras som att metallkulan befinner sig pa
marken och trdden &r avklippt, 75 = (0,1). Ett scenario, S;, kan da definieras som att
de tre tillstdnden foljer pa varandra, S; = (75, T,, T3). 1 detta scenario ingér
tillstandsforandringen som diskuterades ovan dé systemet forflyttas mellan 7, och
T;. Ett scenario kan alltsé innehalla flera olika tillstdndsforédndringar.

Tillstandsfordndringar kan vara antingen deterministiska eller probabilistiska.
Deterministiska tillstdndsfordndringar dr sddana som illustrerats ovan, d.v.s. det
rader ingen osédkerhet om vilket ett systems nésta tillstind kommer att vara.
Probabilistiska tillstdndsfordndringar innebdr att det inte gar att veta vilket av ett
antal olika tillstdnd som blir resultatet av att systemet befinner sig i ett specifikt
tillstdnd. For att illustrera detta kan man anvinda en tabell med sannolikheter for
olika tillstandsfordndringar (eng. matrix of transition probabilities) [12]. Ett
exempel pé en sddan visas i Tabell 2 dédr den 6vre raden representerar de tillstdnd
som systemet kan befinna sig i innan tillstindsfordndringen (d.v.s. 1, 2 och 3). I
den forsta kolumnen stir de tillstdind som systemet kan befinna sig i efter
tillstdndsforandringen, vilka &r samma som det kunde befinna sig i innan
fordndringen. Siffrorna i tabellen representerar hur sannolikt det dr att systemet
skall forflyttas fran ett tillstdnd till ett annat och av dessa framgar att systemet, forr
eller senare, kommer att befinna sig i tillstind 3. Anledningen &r att om systemet
vél kommit till det tillstdndet &r sannolikheten 1 att det &ven kommer att vara kvar
dér 1 fortsattningen.

26



Tabell 2 Tabell med tillstandsfordndringssannolikheter for att system med tre
tillstand (1,2 och 3).

| 1 2 3
1 |05

2 105 |05

3 0,5 |1

En probabilistisk tillstindsfordandring har stora likheter med ett héndelsetrdd
eftersom badda metoderna tillater att systemets utveckling beskrivs med ett antal
mojliga utvecklingar i stillet for med en enda. Att anvénda sig av probabilistiska
tillstandsforandringar kan vara ett sitt att minska tillstindsrymden for ett system.
Detta kan ske genom att ta bort ett stort antal element och komplexa interaktioner i
systemet och ersitta det med en probabilistisk tillstdndsfordndring. Ett exempel
som illustrerar detta & om man vill beskriva en olycka med en gasolvagn som
vélter. Tanken skulle i det hér fallet kunna beskrivas med en stor méngd
tillstdndsvariabler som har att goéra med materialet i olika punkter i tanken och den
pafrestning som exempelvis ett vasst foremal som tranger in i tanken medfor. Det
skulle formodligen bli mycket resurskridvande att g igenom alla mgjliga
riskscenarier dér tanken utsitts for en péfrestning och berékna om ett hal uppstar
och i sa fall hur stort det blir. I stéllet for att gora detta kan man ersitta alla dessa
tillstdndsvariabler med en tillstdndsvariabel som indikerar storleken pa halet i
tanken och exempelvis anta att halet kan ha tre storlekar. Om det blir ett hal, och i
sa fall vilken storlek halet har, bestims sedan av en probabilistisk
tillstdndsforandring dér det finns en viss sannolikhet att hélet far en viss storlek
givet att tanken utsétts for pafrestning (detta &ar ett vanligt tillvigagéngssatt i
riskanalyser for farligt gods-transporter). Den forenkling som gors nér alla de
tillstindsvariabler som annars skulle ha behdvts for att berdkna hélstorleken
reduceras bort kan endast genomforas om den nya tillstindsfordndringen
representerar verkligheten pé ett korrekt sitt och om detaljeringsgraden i systemet
ar tillrackligt for att utsagor om konsekvenserna av de olika riskscenarierna kan
goras. Huruvida tillstdndsforandringen representerar verkligheten pa ett korrekt sitt
har att gora med om fordelningen av halstorlekarna i olika tankar som blivit
pafrestade pa samma sétt som motsvaras av den aktuella péfrestningen i systemet
overensstimmer med de sannolikheter som antagits i modellen.

En avgorande faktor for om risk- och sérbarhetsanalyser for stora komplexa system
ska kunna utfoéras dr om sddana forenklingar av systemet dr mdjliga att finna, som
gor att det géar att ersdtta en stor mingd tillstdndsvariabler med ett fatal
probabilistiska tillstindsfordndringar.
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3 Metoder for risk- och sarbarhetsanalys

En metod &r ett "planmissigt tillvigagangssitt for att uppnd visst resultat™ och i
det hir sammanhanget &r en metod for risk- och sarbarhetsanalys ett
tillvigagangssitt som ger en beskrivning av risken eller sdrbarheten i nédgon typ av
system. Det finns minga metoder for att gora risk- och sarbarhetsanalyser och ett
av syftena med detta kapitel ar att, med hjilp av de teoretiska utgdngspunkter som
diskuterades i foregaende kapitel, presentera ett sitt att beskriva och analysera
sadana metoder. Ytterligare ett syfte med kapitlet &r att presentera en kartlaggning
av olika metoder for risk- och sarbarhetsanalys samt en analys av dessa. Det sista
syftet med kapitlet dr att gora en vardering av hur lampliga metoderna ar for analys
av olika typer av system och for att uppfylla olika syften’.

Notera att sarbarhetsanalys i det har sammanhanget anvdnds for att beteckna en
analys av ett systems egenskap, d.v.s. systemets oformaga att hantera en specifik
pafrestning. Begreppet anvinds inte for att avse en identifiering av sdrbarheter i
systemet (se diskussion i avsnitt 2.5). Det forefaller rimligt att om en identifiering
av ett systems sarbarheter skall genomfGras maste den bygga pa, alternativt
genomforas samtidigt som, en analys av systemets sarbarhet.

For att hir betrakta ett tillvigagéngssitt som en metod krévs det att:

1) det maste finnas dokumenterat och publicerat,;

2) det maste framga vilket resultat som tillvigagangssattet genererar;

3) det maste framga vad syfrer med tillvigagéngssittet ar;

4) det maste framgéd vad som krdvs (exempelvis information, resurser, etc.)
for att anvédnda tillvigagangssittet och for vilken typ av system det ar
tillimpbart.

Det forsta kravet, att tillvigagingssittet dr dokumenterat och publicerat, &r
nodvandigt av tillgdnglighets- och transparensskal.

Det andra kravet har att géra med att kunna avgdéra vad som de som skapat
metoden anser vara dess resultat. Anledningen till att detta ar viktigt i det aktuella
sammanhanget dr att om man vill analysera hur bra en metod for risk- och
sarbarhetsanalys dr for ett visst indamél, maste man veta vad som uzges for att vara

% Hamtat fran Nationalencyklopedin, www.ne.se, 2007-04-04, uppslagsord: “metod”.

i kapitlet behandlas badde metoder for riskanalys och metoder for sdrbarhetsanalys.
Eftersom den teoretiska skillnaden mellan en riskanalys och en sérbarhetsanalys inte ar
sarskilt stor (se foregdende kapitel) och att det ibland kan vara svért att veta om en metod ar
en riskanalysmetod eller sarbarhetsanalysmetod (beroende pd anvéndningen av metoden
kan den vara badadera) anvénds begreppet risk- och sdarbarhetsanalys i det har avsnittet da
béada typerna avses.
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metodens resultat. Direfter kan man utvirdera hur vél tillimpningen av metoden
faktiskt kan generera det onskade resultatet. Detta dr ocksé skilet till det tredje
kravet, d.v.s. att det maste framga vilket syfte metoden har. For vissa metoder
framgér det ganska klart vad deras resultat dr, men det kan vara mindre klart vad
resultatet kan anvindas till. Att resultatets anvindbarhet skall framga har att gora
med mojligheten att bedoma lampligheten i att anvdnda en specifik metod for ett
specifikt syfte.

Det sista kravet ar formulerat pa sa sétt att det skall vara mgjligt att bedoma inom
vilka omraden som en specifik metod ar tillimpbar. Vissa metoder har ett ganska
smalt tillimpningsomradde och detta maste man vara medveten om dd man
utvirderar dessa. Det dr ocksa en fordel for analysarbetet om man har kdinnedom
om vad som krévs for att anvinda metoden.

Trots att punkterna ovan formulerats som krav betraktas dven tillvigagangssitt som
bara uppfyller ndgra av kraven som en metod for risk- och sarbarhetsanalys, i dessa
fall gors en tolkning av exempelvis syftet med metoden.

3.1 Karaktarisering av metoder

Analysen av metoderna for risk- och sérbarhetsanalys utfors genom att undersoka
ett antal attribut som belyser de mest betydande likheterna och skillnaderna mellan
metoderna.

3.1.1 Syfte

En viktig aspekt som kan anvéndas for att karaktirisera och utvirdera metoder for
risk- och sarbarhetsanalys dr vilka syften som de kan anvéndas till. En metod for
risk- och sérbarhetsanalys kan vara bra att anvdnda for att uppné ett syfte, men
dalig d& den anvinds for att uppna ett annat. Det &r exempelvis stor skillnad pa om
en metod anvinds med syftet att ”bara” producera en beskrivning av ett eller ndgra
stycken riskscenarier eller om den anvénds som underlag for att prioritera hur
resurser for risk- och sérbarhetsreduktion skall férdelas.

Ofta framgér inte syftet med att anvidnda en metod av sjdlva metodbeskrivningen,
en sadan beskrivning &r vanligare att finna dd man studerar en faktisk analys som
genomforts med nagon metod. Det kan dérfor vara svart att avgora vad syftet med
att anvinda en specifik metod dr. Om inte syftet med anvéndning av metoden
framgér gors i rapporten en tolkning av olika mdjliga syften och en diskussion fors
rorande vilka syften som den aktuella metoden &r lamplig for.

3.1.2 Resultat

Metoder for risk- och sarbarhetsanalys kan kategoriseras med avseende pd det
resultat som de astadkommer. Resultatet dr det som uppkommer dé en viss metod
anvinds, eller ”produkten” som genereras dd man anvénder en viss metod. Vilket
resultat som astadkoms da man anviander en metod for risk- och sarbarhetsanalys ar
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troligtvis det mest vdsentliga for att kunna avgora om en viss metod ar 1dmplig att
anvénda eller ej. Ett exempel pa resultat dr en uppriakning av ett antal riskscenarier,
deras konsekvenser och sannolikhet, d.v.s. det som ingar i den operationella
definitionen av risk som anvénds hér (se kapitel 2). Ett annat resultat av att gora en
risk- och sarbarhetsanalys for en viss organisation dr att man genom det Okar
personalens medvetenhet rorande risk- och sarbarhetsfragor och detta kan leda till
bittre riskreducerande arbete. Problemet med den typen av resultat dr dock att det
ar mycket svéart att visa att resultatet faktiskt uppkommit d& man anvént metoden.

3.1.3 Beskrivning av systemet

Ett attribut som kan anvédndas for att karaktirisera olika metoder for risk- och
sarbarhetsanalys 4r hur noggrant systemet som riskanalysen eller
sarbarhetsanalysen fokuserar pa beskrivs. I foregadende kapitel finns flera avsnitt
som handlar om systemsyn i risk- och sarbarhetsanalyssammanhang. Dir
presenteras ett sétt att betrakta verkligheten med hjélp av en indelning i
tillstindsvariabler och element. En fullstindig beskrivning av systemet dr med
detta synsitt en beskrivning av alla ingdende element och tillstindsvariabler samt
en beskrivning av hela tillstdindsrymden. I det har sammanhanget dr det mycket
viktigt att komma ihdg att varje beskrivning av verkligheten som ett system é&r
subjektiv eftersom verkligheten kan beskrivas pé ett i princip odndligt antal sétt (se
diskussion i foregdende kapitel). Vad som avses med huruvida hela
tillstdndsrymden &r beskriven har att géra med om det i den modell av verkligheten
som den aktuella analysmetoden anvéinder sig av framgar vilka samtliga tillstand
som systemet kan anta dr (notera aterigen att “systemet” avser den modell av
verkligheten som anvinds i analysmetoden).

Ett exempel som illustrerar olika detaljeringsgrad avseende beskrivningen av
systemet dr skillnaden mellan “traditionella” riskanalysmetoder som FMEA
(Failure Modes and Effects Analysis), Hazop (Hazard and Operability) samt
héndelsetrddsanalys, och scenariobaserade seminariedvningar (exempelvis MV A-
metoden). Med scenariobaserade seminariedvningar avses en analys dir en grupp
maéanniskor som har kunskap om ett visst omrdde samlas for att analysera ett fatal
riskscenarier som kan ténkas uppkomma i systemet. I en traditionell riskanalys,
enligt de metoder som riknats upp, identifieras samtliga komponenter i systemet
och deras mojliga tillstaind beskrivs ocksd (exempelvis som fungerar” eller
”fungerar ¢j”, men det forekommer ocksé storre variationer). En scenariobaserad
seminariedvning resulterar visserligen i en ofta mycket noggrann genomgéng av en
del av riskscenariorymden genom att man successivt behandlar olika hindelser som
foljer p&4 varandra i det omrade som man &r intresserad av, exempelvis
konsekvenserna av en storm i en kommun. En skillnad mellan de béda
angreppssitten dr dock att man i den scenariobaserade seminariedvningen
vanligtvis inte explicit beskriver hur man uppfattar systemet och framforallt inte
gar igenom samtliga tillstdnd som systemet kan ha. Denna skillnad i angreppssétt
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beskrivs nedan da termerna systembaserat och scenariobaserat angreppssitt
introduceras.

3.1.4 Hantering av riskscenariorymden

Ett annat attribut som kidnnetecknar metoder for risk- och sérbarhetsanalys &dr deras
hantering av riskscenariorymden. Riskscenariorymden &r det begrepp som anvénds
for samtliga riskscenarier som kan uppkomma i det aktuella systemet (se
foregdende kapitel). Nar det géller begreppet “hantering” avses i1 det hér
sammanhanget framforallt fyra aspekter:

Hur avgrinsad éar riskscenariorymden?

Sker en fullstdndig uppdelning av riskscenariorymden?
Hur detaljerad ar uppdelningen av riskscenariorymden?
Ar uppdelningen av riskscenariorymden disjunkt?

Den forsta aspekten har att gora med hur stor variation i riskscenarier som ticks
in” i analysen. Exempelvis har en metod som specifikt behandlar brandrisker en
sndvare avgransning av riskscenariorymden dr en metod som behandlar brand- och
explosionsrisker. Ibland kan det vara en fordel att ha en sndvt avgrinsad
riskscenariorymd eftersom det ger mgjlighet att behandla de ingdende
riskscenarierna mer i detalj, men det finns dven problem som kréver en vidare
avgransning av riskscenariorymden for att kunna analyseras pa ett adekvat sétt. |
manga fall har man inte mojlighet att bedéma hur avgrinsad riskscenariorymden &r
for en specifik metod, utan det har snarare att géra med hur metoden anvénds.

En fullstindig uppdelning av riskscenariorymden har att géra med om metoden
“ticker in” alla mdjliga scenarier som kan intrdffa givet avgrdnsningarna av
riskscenariorymden. Ett exempel pa nidr en metod inte gor en fullstindig
uppdelning av riskscenariorymden dr en metod som gor ansprak pa att kunna
anviandas for analys av briander i en byggnad och dir det vid anvdndningen av
metoden finns brandscenarier som inte beskrivs av de riskscenarier som
identifieras. Om byggnaden exempelvis innehaller tvd lokaler och samtliga
riskscenarier som identifierats innebdr att en brand intrédffar i den ena lokalen finns
det brandscenarier som inte tdcks in av alla riskscenarier, d.v.s. brinder som bdrjar
i den andra lokalen. Ett enkelt sétt att gardera sig mot att man har tickt in hela
riskscenariorymden ar att ha med ett scenario som ar ’6vriga brander”. Att ha med
detta riskscenario innebdr dock inte att detaljrikedomen 1 riskscenariot ricker for
att uppfylla syftet med analysen, vilket &r den aspekt som diskuteras hérnést. Innan
den diskussionen ar det dock lampligt att notera att ibland ar det inte metoden for
risk- och sarbarhetsanalys i sig som medfér en mer eller mindre fullstindig
uppdelning av riskscenariorymden utan det har att géra med den faktiska
tillimpningen av metoden.
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Hur detaljerad uppdelningen av riskscenariorymden dr har att géra med antalet
riskscenarier som ingar i risk- och sérbarhetsanalysen, fler riskscenarier ger en mer
detaljerad uppdelning. I samband med att man analyserar detaljeringsgraden bor
man ocksd undersoka om den aktuella metoden ger upphov till olika detaljrikedom
i olika delar av riskscenariorymden. Om man noterar en saddan olikhet avseende
detaljrikedomen bor man reflektera dver vad det far for effekter pa analysens
resultat. Det dr dock inte nddvindigt att olika detaljrikedom i olika delar av
riskscenariorymden &r ndgot negativt utan det kan vara helt naturligt att det blir sa.
Exempelvis kan det, i en analys av brandriskerna i en byggnad, vara klokt att ta
med ett stort antal brandscenarier som borjar i eller i anslutning till lokaler dér
manga manniskor forvéntas vistas. Brandscenarier som bdrjar i delar av byggnaden
dir det inte vistas s& ménga ménniskor och diar mdjligheten for en brand att sprida
sig dr sma behover i sa fall inte beskrivas med en stor méngd riskscenarier, utan det
kan ridcka med ett eller ett fatal. Anledningen till varfor det ar ldmpligt att gora en
mer detaljerad analys i de omradden av byggnaden dir fler ménniskor kan drabbas
av branden ir att en uppdelning av riskscenarier dir kan ge en mer nyanserad bild
av konsekvenserna av en brand 4dn vad en uppdelning av riskscenarier dar brander
uppstar i delar av byggnaden med 1&g persontithet ger. Resonemanget bygger pa
att konsekvenser méts i termer av hur ménga ménniskor som utsitts for brandgaser
under ett brandscenario. Om en uppdelning av riskscenariot “brand i den
obefolkade delen av byggnaden” delas upp i tva nya riskscenarier: ’brand i bensin i
den obefolkade delen” och brand i Ovriga brinslen i den obefolkade delen” sa
kommer (féormodligen) inte konsekvenserna att skilja s& mycket mellan dessa tva
riskscenarier (troligen kommer antalet personer som péverkas av brandgaser i
riskscenarierna att vara litet i bada scenarierna). En uppdelning av ett riskscenario i
den del av byggnaden dir en stor mingd personer befinner sig kan dock ge upphov
till flera riskscenarier som skiljer sig markant nir det giller konsekvenserna pa
grund av riskscenarierna och i det fallet &r det mer motiverat med en uppdelning av
riskscenariorymden.

Den sista punkten ”Ar uppdelningen av riskscenariorymden disjunkt?” innebdr att
man undersdker om olika riskscenarier “dverlappar” varandra. Overlapp mellan
riskscenarier innebdr att scenarierna inte dr dmsesidigt uteslutande, d.v.s. de kan
intrdffa samtidigt. Om man vill anvinda en risk- och sarbarhetsanalys till
exempelvis formégebeddmning eller prioritering av risk- och séarbarhets-
reducerande édtgdrder s4 maste man vara medveten om att ett antal svérigheter
uppstar om s& ar fallet. Ett exempel ar en risk- och sarbarhetsanalys dar man
identifierat de tva riskscenarierna “allvarlig storm i kommunen” och “storbrand i
samlingslokal med manga doda”. Dessa riskscenarier ar inte disjunkta, d.v.s. det
kan intriffa en storbrand i en samlingslokal med manga doda samtidigt som en
allvarlig storm drabbar kommunen. Om de tvé riskscenarierna intréffar samtidigt
kan konsekvenserna av det nya” riskscenariot mycket vél bli virre &n summan av
de tva riskscenarierna som beskrivits tidigare, d.v.s. man har underskattat risken.
En annan fara som leder till precis motsatt resultat, d.v.s. en Overskattning av
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risken d&r om man i en analys har identifierat ett antal riskscenarier som i princip ar
samma riskscenario. Ett, ndgot 6verdrivet, exempel ar foljande situation. Antag att
man i en analys av sérbarheten for en allvarlig storm i en kommun identifierat tre
riskscenarier (A, B och C) som kan intréffa vid en sddan storm: A) Stormen slar ut
elnétet och orsakar Oversvdmningar i ett antal kéllare, B) Stormen slar ut elnitet
och négra personer omkommer pa grund av nedfallande trdd, C) Stormen slar ut
elnétet och jarnvdgarna i kommunen blir oframkomliga. Dessa tre riskscenarier ar
inte disjunkta eftersom det &r mojligt att ett riskscenario dir elnitet slds ut,
jarnvédgarna blockeras, nigra personer omkommer péd grund av nedfallande trdd och
det uppstar oversvamningar i ett antal kdllare mycket vil kan intrdffa. Faran i den
hér situationen dr att man med utgangspunkt i sarbarhetsanalysen kan fa
uppfattningen att sannolikheten att elndtet slas ut givet att kommunen drabbas av
en allvarlig storm &r storre dn den faktiskt &r. Anledningen till detta ar att
hindelsen att elndtet slas ut forekommer i alla tre riskscenarier.

Mer allvarliga fel kan intrdffa om man gor en riskanalys pa ovanstaende sitt och pa
nagot vis skattar frekvensen eller sannolikheten for riskscenarierna. Om man med
utgdngspunkt i en sddan analys sedan vill berdkna exempelvis den fOrvéntade
konsekvensen pa grund av stormar, sannolikheten att konsekvenserna blir stérre dn
ett specifikt virde, etc. riskerar man att verskatta risken. Eftersom riskscenarierna
inte dr disjunkta blir dessa vérden for hoga. Detta kan man illustrera med en bild
som visar riskscenariorymden i Figur 7. I bilden finns de tre icke disjunkta
riskscenarier illustrerade som cirklar i riskscenariorymden (A, B och C). Ytan inom
cirkeln A representerar alla riskscenarier som kan beskrivas som “’Stormen slar ut
elndtet och orsakar Oversvimningar i ett antal killare”, och pa samma sétt
representerar ytorna inom cirklarna B och C scenarierna som kan beskrivas med
hjilp av de Ovriga scenarierna. De ytor dér det star siffror representerar olika
kombinationer av de tre riskscenarierna som beskrivits ovan, exempelvis
representerar yta 1 riskscenarier dir en storm intréffar som slér ut elnétet och dir
nagra personer omkommen pa grund av nedfallande trdd och dér jarnvédgarna i
kommunen blir oframkomliga. Felet man kan goéra om man slér ihop sannolikheten
eller frekvensen for riskscenario A, B och C é&r att dd har man Overskattat
sannolikheten for vissa riskscenarier. Genom att tdnka sig frekvensen av de olika
riskscenarierna som ytorna innanfor de respektive omrdden kan man forsta varfor
det blir fel. Om man summerar ytorna for A, B och C s& kommer den sammanlagda
ytan att bli stérre 4n omradet som ticks in av de tre cirklarna (p& grund av att det
finns 6verlapp mellan dem).
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A Riskscenariorymden

C

Figur 7 Hllustration av riskscenariorymden och ett antal olika riskscenarier.

Vissa metoder for risk- och sérbarhetsanalys ér konstruerade just for att undvika
problem med disjunkta riskscenarier (exempelvis héndelsetrdd) medan andra ar
konstruerade pad s vis att disjunkta riskscenarier kan uppkomma (exempelvis
Hierakisk Holografisk Modellering). D& metoderna analyseras kommer denna
aspekt att vara viktig for att dela in metoderna i olika typer.

3.1.5 Beskrivning av konsekvenser

Metoderna hanterar beskrivningarna av konsekvenserna pd grund av olika
riskscenarier olika. En del ger ingen végledning rorande vad som skall ingd i
konsekvensbeskrivningen, medan andra ger betydligt mer végledning. En annan
aspekt som bor diskuteras i samband med konsekvensbeskrivning dr om metoden i
fraga ger viagledning nér det géller avvigningar mellan olika konsekvenstyper, eller
om den kan anvéndas for att pa annat sétt rangordna olika riskscenarier utefter hur
allvarliga de é&r.

3.1.6 Hantering av osdkerhet i analysen

Hur metoderna hanterar osékerhet dr en annan viktig aspekt som skiljer metoderna
for risk- och sarbarhetsanalys. Med “hantering” av osédkerhet avses hur hdnsyn tas
till att framtiden, och ddrmed vilka riskscenarier som faktiskt intraffar, 4r osdker.
Vissa metoder hanterar detta genom att anvinda numeriska sannolikhetsskattningar
for de olika riskscenarierna, medan andra anvinder sig av en klassificering av
sannolikheten for olika riskscenarier i grupper (exempelvis trolig” och “icke
trolig”).

Man kan ibland fa uppfattningen nir det géller sarbarhetsanalyser att osédkerheter

(1as sannolikheter) dr irrelevanta. Detta ar dock felaktigt. Det som ér irrelevant i en
sarbarhetsanalys ar sannolikheten eller frekvensen att den pdfrestning som man vill
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analysera uppkommer. Detta innebér inte att man kan bortse fran att det rader
osdkerhet rorande vilket riskscenario som kommer att intriffa givet att
pafrestningen har intrdffat. Oavsett om metoden som analyseras &r en
riskanalysmetod eller en sérbarhetsanalysmetod s& maste osékerheter hanteras.

3.1.7 Simulering av riskscenarier

Simulering innebér ... att representera ett system med ett annat i avsikt att studera
dess dynamiska uppforande...”® och i det hir fallet innebdr simulering att en
modell av verkligheten anvénds for att studera ett systems dynamiska uppforande
antingen da systemet ldmnar eller dr pé vég att lamna det sé kallade Sy-scenariot (se
kapitel 2), eller d& systemet utsétts for en specifik pafrestning.

Skillnaden mellan metoder for risk- och sérbarhetsanalys som anvénder sig av
simulering fOr att analysera riskscenarier och de som inte gor det &r att metoderna i
den fOrsta gruppen anvidnder sig av regler for hur systemet beter sig
(tillstandsfordndringar) och sedan kan man med hjilp av dessa regler (och
vanligtvis en dator) forutsiga hur systemet kommer att uppfora sig, givet att
systemet befinner sig i ett visst tillstind. Nar metoder frdn den andra gruppen
anvinds, d.v.s. de som inte anvinder sig av simulering, genereras de olika
riskscenarierna inte genom att explicit utgad ifran ett antal regler for systemets
uppforande. Dessa metoder genererar i stéllet riskscenarierna genom att exempelvis
anvénda experter for att bedoma systemets utveckling givet att det befinner sig i ett
visst tillstand.

Griansen mellan ndr en metod for risk- och sarbarhetsanalys anvidnder simulering
eller ¢j ar vag. Det gar att hdvda att 4ven metoder som formodligen inte skulle
betraktas som simuleringsmetoder, exempelvis scenariobaserade seminarie-
Ovningar, 1 viss man utnyttjar sig av simulering. Under en seminarieévning da en
grupp ménniskor med kunskap om ett visst system forsoker resonera sig fram till
hur systemet kommer att uppfora sig givet en viss péafrestning kan
gruppmedlemmarna anvénda sig av “simulering” for att dra slutsatser om
riskscenariots fortsatta utveckling. Vad som avses &r att de personer som har
kunskap om systemet kanner till de "regler” som géller for hur systemet uppfor sig
och ddarmed kan dra slutsatser rorande systemets framtida tillstdnd givet ett visst
utgangstillstdnd. Vanligtvis ar dock inte dessa regler explicit uttryckta, vilket dr en
skillnad jaimfort med de mer traditionella simuleringsmetoderna.

Forutom att simuleringsmodeller kan anvéndas for att generera information om
vilka riskscenarier som kan intrdffa kan vissa av dem ocksd anvindas for att ta
fram information rérande sannolikheten for olika riskscenarier.

¥ Hamtat fran Nationalencyklopedin, www.ne.se, 2007-04-04, uppslagsord: ”simulering”.
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3.1.8 Overensstammelse mellan analysen och verkligheten

Aven om den metod som anviinds for en risk- och sarbarhetsanalys ir den mest
lampade for uppgiften kan sjdlva analysen utforas pa ett sitt som gor att dess
anvandning blir mycket begransad. Nagot som paverkar detta i hog grad ar hur stor
Overensstimmelsen dr mellan verkligheten och den modell (system) som man
anvénder sig av i analysen. Detta dr visserligen nagot som mer handlar om hur bra
en specifik analys &r och inte hur bra metoden i sig dr, men det finns dndé skl att
ta upp det hér eftersom valet av metod kan paverka mdjligheterna att skapa en
modell som stimmer vil 6verens med verkligheten.

Det finns atminstone fyra olika forhallanden mellan en risk- och sérbarhetsanalys
och verkligheten som dr relevanta for att bedoma anvéndbarheten av en analys.
Forhallandena finns beskrivna som fragor i Tabell 3 och dér framgar ocksa vilken
del av risk- och sarbarhetsanalysen som maste fordndras om svaret pad nadgon av
fragorna &r nej.

Tabell 3 Forhallanden mellan systemet och verkligheten som avgor hur vdl
analysen stimmer overens med verkligheten.

Forhallande mellan systemet och verkligheten Del av risk- och sarbarhetsanalysen
som ger svaret pa fragan

Kan samtliga konsekvenser som identifierats som Systemet

viktiga beskrivas med systemet?

Kan samtliga relevanta riskscenarier beskrivas med Systemet

systemet?

Finns samtliga relevanta riskscenarier med i Riskscenariorymden

riskscenariorymden?

Beskriver riskscenarierna verkligheten pa ett korrekt Riskscenariorymden / Systemet

sdtt?

Den forsta fragan dr ”Kan samtliga konsekvenser som identifieras som viktiga
beskrivas med systemet?” och har att goéra med detaljrikedomen i
systembeskrivningen. For att man skall kunna analysera olika riskscenarier med
avseende pa en viss konsekvens maste konsekvensen kunna gé att beskriva med
systemmodellen. Om exempelvis ”Antalet omkomna ménniskor pa grund av en
pandemi” &r den konsekvens som man ir intresserad av maste man i den
systemmodell som anvéinds kunna fa fram information om antalet ménniskor som
omkommit pa grund av pandemin. Antingen far man informationen genom att ha
en tillstdndsvariabel som motsvarar konsekvensen eller sd far man den genom ett
antal tillstindsvariabler. Om det inte gir att f& fram informationen maéste
systemmodellen justeras sa att det gar.

Naésta fraga dr ”"Kan samtliga relevanta riskscenarier beskrivas med systemet?” och
den har att géra med om systemmodellen ar tillrickligt detaljerad for att beskriva
de riskscenarier som man vill att modellen skall kunna beskriva. Vilka
riskscenarier som bdr kunna beskrivas har att géra med vad man vill anvdnda
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analysen till. Antag att det dr intressant att gora en riskanalys for ett system som
bestdr av en pump, ett kirl och en ventil. De negativa konsekvenser som man ar
intresserad av att beakta i analysen dr overfyllning av kérlet, vilket innebér att
viétska lacker ut fran (det oppna) kérlet. For att géra en adekvat systembeskrivning
behdver man alltsd en (eller flera) tillstandsvariabler som beskriver fenomenet
”vatska rinner 6ver kanten pa kérlet”. I det hér fallet racker det med att definiera en
tillstdndsvariabel som motsvarar vétskenivén i kdrlet. Om vétskenivan &r hogre én
kanten pa kérlet upptrader konsekvensen som dr av intresse, annars inte. Systemet
med en tillstdndsvariabel ridcker i det hér fallet for att beskriva den konsekvens som
man &r intresserad av, d.v.s. om vétskan rinner dver kanten eller ej, men den dr inte
tillrdcklig for analys av vad det &r som kan leda fram till att vétskenivén blir s hog
att lackage uppstar. For att gora det behovs ett mer detaljerat system. Detta kan
man beskriva med andra ord genom att anvinda begreppet tillstandsfordndring (se
sid 32 i referens [12]). En tillstdndsfordndring innebér att man beskriver vad som
hinder i systemet givet att systemet befinner sig i ett visst tillstand.

Nér det géller systemet med kérlet, pumpen och ventilen kan man inte med hjélp av
tillstindsvariabeln som motsvarar vétskenivan i tanken beskriva orsakerna till att
vitskenivdn blir for hog. Detta innebdr att man inte kan beskriva en
tillstdndsfordndring som resulterar i det tillstind som motsvarar den konsekvens
som man é&r intresserad av. Exempelvis kan tillstdindsvariabeln som motsvarar
vitskenivan kallas ¢,,; och den kan anta tillstinden ¢,,; = 0, vilket innebér att
vitskenivan &r lagre eller lika med karlets kant, och ¢,,; = 1, vilket innebar att
vétskenivén ar hogre &n kérlets kant. Det gér da att beskriva en tillstdndsforédndring
som leder till den konsekvens som &r av intresse som: t,;,; = 0 — #,;,s = 1. Denna
tillstdndsforandring ar dock felaktig eftersom det ganska lidtt genom att observera
verkligheten (eller helt enkelt tdnka efter hur verkligheten fungerar) géar att
konstatera att om vétskenivan i kérlet ar ldgre &n kérlets kant s& leder inte detta
automatiskt till att vatskenivén blir hogre &n kérlets kant, alltsa saknas négot for att
kunna beskriva tillstandsfordndringen som leder till konsekvensen ¢,,; = 1. I det
hér fallet dr alltsé systembeskrivningen inte adekvat for den aktuella tillimpningen.
Det gér dock att utveckla systembeskrivningen sé att den blir det genom att ligga
till tva tillstdndsvariabel som heter #,,,,, och t,euis. tyump har virdet 1 om pumpen ar
igdng och vérdet 0 om pumpen inte &r igang. f,.,; har virdet 1 om ventilen &r
Ooppen och virdet 0 om den &r stingd. Med hjidlp av denna nya uppséittning
tillstdndsvariabler gar det att beskriva tillstdndsfordndringen som leder till det
tillstdnd som motsvarar den aktuella konsekvensen, ndmligen (¢,umy = 1, tyenis = 0,
tivi = 0) = (tpump = 1, tvens = 0, tyng = 1). Notera att systemet skulle kunna ha
beskrivits mycket mer detaljerat, exempelvis genom att ange systemtillstdndet vid
olika tidpunkter och beskriva mingden vétska som strommar ut ur karet som en
funktion av vitskenivén, pumpens kapacitet, etc. I det aktuella fallet behdvs dock
inte den noggrannheten eftersom systemet med de tre tillstindsparametrarna kan
beskriva det (de) tillstind som motsvarar de konsekvenser som dr av intresse och
det gar att beskriva den tillstdndsfordndring som leder till de (dessa) tillstind med
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hjélp av tillstaindsvariablerna. Vidare overensstimmer tillstdndsfordndringen som
presenterats ovan med verkligheten eftersom om pumpen dr pd och ventilen stangd
sd kommer (forr eller senare) vitskenivan i karet att bli hdgre dn karets kant. Det ar
dven mojligt att det finns andra tillstdndsforédndringar som leder till de aktuella
konsekvenserna, exempelvis om pumpen dr pa och ventilen dr 6ppen (om utflodet
ut karet inte racker for att kompensera for den méngd vétska som pumpen pumpar
in). Om det &r sé att systemet (modellen) inte kan beskriva vissa riskscenarier som
anses vara relevanta ir systemet otillriickligt. Aven om systemet inte ir otillrickligt
kan riskscenariorymden vara otillracklig, vilket forklaras ndrmare nedan.

En fraga som é&r relaterad till den foregaende dr “Finns samtliga relevanta
riskscenarier med i riskscenariorymden?”. Denna fraga &r i1 princip samma som den
foregdende, men déar den foregaende handlade om huruvida der gdr att beskriva de
relevanta riskscenarierna med systemet handlar denna frdga om huruvida dessa
riskscenarier faktiskt finns med i riskscenariorymden. Om de inte finns med é&r
riskscenariorymden otillrdcklig och bor utvecklas si att riskscenarierna kommer
med.

Den sista fragan dr formodligen den svaraste att svara pa och den har att géra med
hur vil de olika riskscenarierna som utgor riskscenariorymden faktiskt beskriver
verkligheten pa ett korrekt sdtt. Nar man skapar en systemmodell som sedan
anvinds for att genomfora en risk- och sarbarhetsanalys gér man det med avsikten
att modellen skall avspegla verkligheten. Det dr omojligt att avspegla verkligheten
exakt, d.v.s. in i allra minsta detalj, men det viktiga &r att man far med de
forhéllanden i verkligheten som betyder ndgot for den analys som man gor. En bra
systemmodell kan anvéndas for att forutsdga utvecklingen i verkligheten givet ett
visst utgéngsldge. Nar det giller risk- och sarbarhetsanalyser har detta oftast att
gora med att kunna forutséiga utvecklingen i ett system nir nagot oonskat intréffar.
Den systemmodell som anvéinds innehéller information om hur systemet utvecklas
givet att det befinner sig i ett visst tillstdnd. Kalla det ursprungliga systemtillstandet
for A och det systemtillstdnd som blir resultatet av att systemet befinner sig i A for
systemtillstind B. For att systemmodellen skall vara bra méste verkligheten om den
befann sig i ett tillstdnd som motsvaras av A i systemmodellen forflytta sig till ett
tillstdnd som motsvaras av B 1 systemmodellen. Ett exempel som illustrerar vad
som avses &r foljande:

Antag att det finns en systemmodell som anvédnds for att analysera riskerna med
farligt gods-transporter pa en viss végstricka. I den modellen finns
tillstdndsvariabler som beskriver transporterna, d.v.s. tankbilarna, hur stort hdl som
uppstar i tanken pa en tankbil om den ar inblandad i en olycka, hur manga
méanniskor som omkommer, 0.s.v. Det finns ocksa ett antal riskscenarier som
beskriver hindelseforlopp da en tankbil krockar, hal uppstér i tanken, det giftiga
dmnet sldpps ut och ménniskor omkommer. Om de riskscenarier som finns med i
modellen forutsdger andra konsekvenser dn de som skulle bli resultatet om
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motsvarande olycka intriffade i verkligheten &r systemmodellen och
riskscenarierna inte bra. Att validera systemmodeller kan vara mycket svart,
framfOrallt ndr man ar intresserad av hur manga ménniskor som omkommer om ett
specifikt riskscenario intréffar. 1 sddana fall fir man i stéillet anvénda sig av
experter och information fran “nérliggande” omraden for att beskriva vad som
hénder i de olika riskscenarierna. Ett exempel ar att anvénda sig av information om
hur dodliga vissa kemikalier dr for djur och med hjilp av expertbeddmningar
forsoka anpassa den informationen till ménniskor.

De fragor som finns i Tabell 3 utgdr ett instrument for att kritiskt granska den
systemmodell som man anvénder sig av i en risk- och sarbarhetsanalys. Vanligtvis
innebdr en sddan granskning att det &r en faktisk analys som granskas, inte en
metod. Det finns dock metoder som ger mer eller mindre bra forutséttningar att
genomfora en analys enligt de fyra omrddena som representeras av fragorna i
tabellen.

3.2 Beskrivning av olika metoder for risk- och sarbarhetsanalys

I detta avsnitt presenteras ett antal metoder for risk- och sarbarhetsanalys’ med
fokus pa de vanligaste #yperna av metoder. Beskrivningarna av metoderna ar
endast kortfattade, for ytterligare information om dem hénvisas till referenserna
som ges i texten.

3.2.1 Seminariebaserade scenariometoder

Denna rapport tar upp tre metoder som klassas som seminariebaserade
scenariometoder, IBERO [18], ROSA [19] och MV A-metoden [1] (informationen
om MVA-metoden kommer dven frdn metodens hemsida'®). En seminariebaserad
scenariometod dr en metod for risk- och sérbarhetsanalys som bygger pa
anvandning av gruppdiskussioner for att resonera sig fram till olika riskscenarier
som kan intriffa i ett system (vanligtvis en kommun eller region). De tre metoderna
har stora likheter, &tminstone om man utgér fran den dokumentation av metoderna
som finns tillgdnglig. Det finns dock en del skillnader, framforallt fokuserar de
olika starkt pé olika omréden i risk- och sarbarhetsanalysen.

Kort beskrivning av metoderna

MVA-metoden (Municipal Vulnerability Analysis) 4r en metod for
sarbarhetsanalys som utvecklats av en forskargrupp vid Lunds universitet. Det
finns stdd i form av programvara for att genomfora analyser med MVA. Det finns
dven programstod for IBERO, men nér det giller ROSA framgar det inte av
dokumentationen om det finns négon tillgénglig mjukvara som stédjer en analys.

? Precis som papekats tidigare i rapporten handlar det snarare om metoder for risk- eller
sarbarhetsanalys.
1% http://www .keg.lu.se/forsa/metoder/MV A/index.asp (2006-11-29).
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Metoderna ger en forhéllandevis dvergripande beskrivning av hur man kan utforma
arbetet med risk- och sarbarhetsanalys och de behandlar inte bara sjilva
produktionen av en risk- och sarbarhetsanalys. Dokumentationen till alla tre
metoderna betonar vikten av att betrakta sjilva arbetet med risk- och
sarbarhetsanalys i en kommun eller region som en viktig del av resultatet. En annan
tydlig gemensam ndmnare dr metodernas fokusering pé att bedéma olika aktorers
formdga att genomfora olika uppgifter.

Man kan grovt beskriva metoderna som att arbetet med att genomfora en risk- och
sarbarhetsanalys inleds med att en grupp minniskor samlas for att diskutera olika
mojliga riskscenarier som kan intriffa i det aktuella systemet. Detta kan kallas for
en grovanalys. Metoderna forefaller skilja sig lite i detta inledande skede,
framforallt eftersom MVA-metoden och IBERO utgar fran en inventering av olika
skyddsvérda objekt i det aktuella systemet medan en analys med ROSA inleds med
att identifiera olika hot eller riskscenarier som kan intréiffa i systemet.

Grovanalysen resulterar i en lista med olika riskscenarier (alternativt hot) som kan
intrdffa i systemet. Utifran denna lista véljer man sedan vilka scenarier som man
skall fortsdtta att géra en mer detaljerad analys av. Den detaljerade analysen gar ut
pa att forsoka kartligga systemets aktorers forméaga att hantera det aktuella
riskscenariot och &ven att bedoma konsekvenserna av det. Resultatet fran
analyserna kan sedan anvéndas for att diskutera hur man kan forbattra sin forméga
att hantera de olika riskscenarierna.

Syfte

De huvudsakliga syftena med att genomfora en analys med metoderna ar att
bedoma olika aktdrers formaga att hantera en pafrestning samt att stimulera arbetet
med risk- och sérbarhetsfragor hos olika aktorer.

Vidare forefaller syftet med anvindningen av metoderna &ven vara att kunna
prioritera atgérder for att reducera sarbarheten i systemet som studeras.

Resultat

Det konkreta resultat som metoderna genererar ér en beskrivning av olika aktorers
forméga att hantera en eller flera specifika péfrestningar. I samband med detta
presenteras ocksa uppskattningar av konsekvenserna pa grund av pafrestningen.

Ett indirekt resultat av anvidndningen av den hér typen av metoder som fors fram i
dokumentationerna dr att medvetenheten om risk- och sarbarhetsrelaterade fragor
Okar hos de aktorer som deltar vid seminariedvningarna och att de personliga
nédtverken mellan personer som har ansvar for risk- och sarbarhetsrelaterade fragor
starks.
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Beskrivning av systemet

En analys med MV A-metoden inleds med en inventering av vad som ar skyddsvért
i det aktuella systemet och vad som eventuellt kan skada det skyddsvirda. Metoden
lagger stor vikt vid att identifiera elementen i systemet (exempelvis tekniska
forsorjningssystem), men den fokuserar inte pad att forsoka identifiera de olika
elementens mojliga tillstand. Ddrmed kan man inte siga att det 4r en systembaserad
metod, dven om den innehédller moment som paminner om det systembaserade
angreppssittet. Detta forefaller inte gélla de andra tvd metoderna, d.v.s. de
fokuserar direkt pa att inventera olika riskscenarier som kan skada systemet utan att
forst kartligga detta. Detta gor att dessa tvd metoder &ar scenariobaserade
angreppssitt. 1 dokumentationen till ROSA-metoden anvinds begreppet
typhdndelse, vilket med den terminologi som anvéinds i den hir rapporten skulle
motsvaras av en klass eller uppsittning riskscenarier som passar in pa en viss
beskrivning, exempelvis “0versvimningar”.

Hantering av riskscenariorymden

Samtliga metoder involverar aktiviteter da en uppséttning hot och risker som kan
skada systemet identifieras. Detta kan man se som att riskscenariorymden till en
borjan dr mycket stor, d.v.s. den kan rymma en stor méngd olika riskscenarier.
Denna stora médngd reduceras sedan ner dd man véljer att g& vidare i analysen med
ett fatal av de ursprungliga riskscenarierna.

Det &r svart att avgéra om metoderna gor en fullstindig uppdelning av
riskscenariorymden eftersom det formodligen beror pé den enskilda analysen. Det
framgér inte om det finns nigot stdd i ndgon av metoderna for att genomfora en
fullstdndig uppdelning. Det verkar snarare som om metoderna dr fokuserade pé att
gora en grundlig utredning av en eller ett fatal riskscenarier snarare &n att kraft
dgnas &t att fundera 6ver andra mdjliga riskscenarier. En fullstindig uppdelning av
riskscenariorymden har alltsa att géra med att utreda om man missat nigra viktiga
riskscenarier i sin analys. Det skulle kunna ses som en typ av “kénslighetsanalys”.
Exempelvis kan man ténka sig att i en analys av en kommuns sarbarhet for ett
langvarigt elbortfall s innebér ett av de identifierade riskscenarierna att en specifik
aktor ser till att ett antal reservkraftverk fraktas ut till ndgra kommunala byggnader
sa att de kan fungera som vérmestugor under elavbrottet. Om man i det hér fallet
inte funderat over vad konsekvenserna blir om aktoéren inte lyckas fa ut
reservkraftverken kan man pasta att riskscenariorymden inte &r fullstindig.

Av dokumentationerna att doma &r detaljrikedomen nédr det géller
riskscenariobeskrivning inte speciellt hog. Det verkar mest handla om att bedoma
formaga och eventuellt ocksé konsekvenser. Férmodligen sker en diskussion vid de
seminarier dir riskscenarierna diskuteras fran vilken man kan f& fram hur systemet
utvecklas vid de olika scenarierna. En orsak till att man inte gor en sérskilt
detaljerad beskrivning av scenarierna kan vara att beskrivningen av systemet har en
lag detaljeringsgrad, mojligtvis med undantag av MVA-metoden som ju inleder en
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analys med en beskrivning av dtminstone det som betraktas som skyddsvért och det
som kan tinkas vara en utlosande faktor till en kris. Det bor noteras att
analysmetoderna formodligen innebér en grundlig genomgang av aktorers formaga
att genomfora olika uppgifter, men detta &r inte samma sak som att gora en
grundlig (detaljerad) genomgang av riskscenariorymden. En detaljerad genomgang
av riskscenariorymden handlar om att beskriva riskscenarierna pa ett detaljerat
sdtt, inte att beskriva forméga. Dessa tva begrepp hinger dock ihop eftersom en
aktors formaga paverkar utgangen av ett riskscenario. Om man i stillet diskuterar
sig fram till en beddmning av en aktérs forméga via en beskrivning av olika
riskscenarier borde man ha storre mojlighet att komma fram till en béttre
beddmning av en aktdrs formaga.

Hantering av konsekvenser

Varken MVA-metoden eller ROSA utgér frdn ndgra pa forhand definierade
konsekvensdimensioner. Pa seminarierna med deltagarna diskuteras vilka
dimensioner som kan vara relevanta att anvénda for att beskriva konsekvenserna.
Metoderna ger inget stdd for hur man kan gora avvdgningar mellan olika
konsekvensdimensioner och inte heller nidgot stod for viardering av hur allvarligt ett
enskilt scenario dr. IBERO skiljer sig frdn de Ovriga metoderna nédr det géller
konsekvensbeddmningar. I den metoden skall de som genomfor analysen bedoma
konsekvenserna av olika riskscenarier i termer av fem attribut: Ménniskoliv, Hélsa,
Hjélpbehov, Miljoskador och Ekonomi. Attributen graderas med en femgradig
skala: Katastrofala, Mycket stora, Stora, Mattliga och Inga. En trolig anledning till
att IBERO styr bedomningen av konsekvenser ér att den metoden &r i hogre grad
inriktad pa att mojliggora jamforelser mellan olika system och i sé& fall dr det en
fordel om analyserna anvinder sig av samma konsekvensattribut och samma
kriterier vid bedomningar. IBERO ger dock ingen vigledning nér det géller att
bedoma vad exempelvis "Mycket stora” konsekvenser innebdr, vilket kan leda till
olika bedomningar. I stéllet framgar att den som genomfor analysen skall utga fran
de lokala forhallandena.

Hantering av osdkerhet

MVA-metoden ger ingen specifik végledning for hur man skall hantera
osdkerheten rorande framtida riskscenarier. Sannolikheten for de olika
riskscenarierna bedoms inte. Inte heller beddms sannolikheten att ett givet
riskscenario intraffar, givet att en viss péfrestning har intriaffat (se definitionen av
sarbarhet i avsnitt 2.5). Under tiden som ett riskscenario utarbetas kan det ténkas
att osdkerhet behandlas i1 gruppen som gor arbetet genom att de ”provar” alternativa
utvecklingar for ett riskscenario och sedan gar vidare med den utvecklingen som
verkar mest sannolik. Detsamma giller dven de andra metoderna, d.v.s.
osdkerheten rorande vad som hidnder efter en specifik péafrestning har ingen
framtriddande roll.
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Simulering av riskscenarier
Ingen av metoderna innebdr att simulering anvdnds vid framtagande av
riskscenarier.

Overensstimmelse mellan analysen och verkligheten
Overensstimmelsen mellan de riskscenarier som behandlas under analysen och
verkligheten beror pa kunskap hos seminariedvningarnas deltagare.

3.2.2 Traditionella riskanalysmetoder

Begreppet “traditionella” riskanalysmetoder anvénds hér for metoderna Feltrid,
Héndelsetrdd, Grovanalys, Hazop, What if-metoden och FMEA. Dessa metoder har
anvénts under lang tid for analys av framforallt tekniska system, men dven i viss
maén for de Ovriga systemtyperna (se foregdende kapitel). En bra redogorelse for
metoderna dterfinns i Rdddningsverkets ”Handbok for riskanalys” [20].

Kort beskrivning av metoderna

Metoderna som beskrivs ovan &r forhallandevis olika, men i det hir sammanhanget
(ndr de jimfors med de seminariebaserade scenariometoderna) finns anda
tillrackligt med likheter for att placera dem i samma grupp av metoder. Béade
hindelsetrddsmetoden och feltridsmetoden anvinds for att identifiera och
strukturera riskscenarier samt att berikna sannolikheten for dessa. Grovanalys,
FMEA, What if-metoden och Hazop dr mer inriktade pa att identifiera riskscenarier
och inte s& mycket pa sjidlva kvantifieringen av sannolikheter. Gemensamt for
dessa metoder dr, mdjligtvis med undantag fér Grovanalys, att de ofta utgar fran en
systemmodell nir de anvinds for att komma fram till riskscenarier. Ett exempel pa
detta dr att da Hazop-metoden anviands genomfors en systematisk genomgéng av
olika komponenter i systemet och for varje komponent utreder man vad
konsekvenserna blir om dess funktion skulle avvika frdn det normala. Med den
terminologin som anvénds i den hir rapporten innebédr det att man gar igenom
tillstdndsrymden for systemet och undersdker vilka mojliga tillstind for de olika
elementen som kan leda till riskscenarier. Den viktiga skillnaden i jaimforelse med
de scenariobaserade metoderna ar att kartliggningen av systemet och systemets
tillstdndsrymd har en central plats vid framtagandet av riskscenarier. Grovanalysen
utgor ett undantag fran detta eftersom den ofta kan tillimpas utan att forst gora en
systembeskrivning.

Syfte

Syftet med att anvidnda feltrddsanalys dr, precis om beskrevs ovan, att identifiera
olika riskscenarier som kan leda till en o6nskad héndelse. Vidare dr ocksa syftet att
berikna sannolikheten for denna oonskade héndelse (den s& kallade
topphéndelsen). Sannolikheten kan sedan anvindas i en annan analys, exempelvis
en handelsetrddsanalys.
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Syftena med héndelsetriddsanalys kan vara manga, men ett vanligt syfte i det hér
sammanhanget ar att skatta risken i ett system, d.v.s. svara pa fragorna: Vad kan
hianda? Hur troligt 4r det? Och vad blir konsekvenserna? Svar pa alla dessa fragor
kan éaskadliggoras med ett hdndelsetrdd och det dr ocksa mdjligt att berdkna olika
riskmétt som sedan kan anvédndas for jimforelser mellan olika system och i
forlangningen ocksa for att utvdrdera investeringar i riskreducerande atgirder (se
exempelvis [21]).

Syftet med de 6vriga metoderna ar vanligtvis att identifiera olika riskscenarier som
kan leda till oonskade hiandelser.

Resultat

Resultatet fran en feltrddsanalys &r sannolikheten (eller frekvensen) att en specifik
héndelse intrdffar i ett system, den sa kallade topphindelsen. Vidare kan man
erhalla en uppsittning riskscenarier som kan leda till den aktuella topphéndelsen.
Detta innebér att riskscenariorymden ar forhallandevis liten nér det géiller en
feltrddsanalys eftersom alla riskscenarier som finns med involverar en specifik
hindelse. Eftersom feltrddsanalys anvinds for att berdkna sannolikheten for en
specifik hindelse, d.v.s. en uppsittning tillstand i tillstdndsrymden for systemet,
kan man inte sidga att dessa utgor risken eller sarbarheten i systemet (om inte den
aktuella héndelsen 4r det enda som kan intréffa i systemet). Feltrdd anvénds i stéllet
ofta for att berdkna sannolikheten for en hindelse som ingar i ett eller flera av de
riskscenarier som utgdr risken eller sarbarheten i systemet.

Héndelsetradet 4r mycket ldmpligt for att berdkna/beskriva risken i ett system. Dess
uppbyggnad gor att de olika grenarna i hindelsetrddet enkelt kan utnyttjas for att
beskriva de olika riskscenarier som kan intrdffa. Resultatet ndr man anvéinder ett
héndelsetrdd &r en beskrivning av ett antal riskscenarier som kan intrdffa om den sa
kallade initierande hidndelsen intrdffar. Detta resultat motsvarar den operationella
definitionen av risk om den initierande héndelsen ér tillrickligt vagt definierad for
att ticka in alla mojliga riskscenarier inom det omrdde som man ar intresserad av
att beskriva risken. Om man exempelvis ar intresserad av brandrisken i en byggnad
kan man definiera den initierande hiandelsen som ”Brand uppstar i byggnaden”.

Resultaten fran de 6vriga metoderna ar uppsittningar med riskscenarier, ofta med
tillhdrande sannolikhetsskattningar och konsekvensskattningar. Det bor dock
noteras att dessa riskscenarier ofta bara innebér att en eller kanske tvd komponenter
i det aktuella systemet avviker frdn det som betraktas som det normala. Mer
komplexa fel dr svéra att identifiera med dessa tekniker.

Beskrivning av systemet

Samtliga metoder, utom mojligtvis grovanalysen, utgir frdn en forhallandevis
detaljerad beskrivning av systemet, eller s framgar systembeskrivningen implicit
av sjilva analysmetoden, vilket dr fallet med exempelvis handelsetrddsmetoden.
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Hantering av riskscenariorymden

Feltradsanalys, hindelsetrddsanalys och grovanalys har ingen begrinsning av
riskscenariorymden, begransningen bestims av den aktuella analysen. Nér det
géller de Ovriga metoderna kan man siga att de har en tendens till att vara
begrinsade till fordndringar av de komponenter som ingér i det tekniska system
som man &r intresserad av. Detta dr dock vanligtvis inget problem eftersom fokus i
dessa analyser ofta dr pa sjilva det tekniska systemet.

Nér det giller uppdelningen av riskscenariorymden dr det inte sdkert att en
fullstéindig uppdelning genomfdrs bara for att man anvénder ndgon av dessa
metoder. Man kan dock séga att samtliga metoder, utom mdjligtvis grovanalys, ar
uppbyggda pa ett sdtt som minskar risken for en ofullstindig uppdelning.
Exempelvis bor man vid genomforandet av en hédndelsetrddsanalys undersdka om
det finns ytterligare “grenar” som skulle behova lidggas till for att kunna
representera alla mojliga riskscenarier.

Detaljeringsgraden i uppdelningen av riskscenariorymden nir man anvénder ndgon
av de aktuella metoderna kan vara mycket stor. For komplexa system, exempelvis
en kérnreaktor, kan uppdelningen vara mycket omfattande. Den uppdelning som
genomfors dr vanligtvis disjunkt.

Hantering av konsekvenser

Metoderna innebédr ingen begransning av vilka konsekvenser som kan studeras,
men de ger heller vanligtvis ingen handledning rérande vilka konsekvens-
dimensioner som skall studeras eller hur olika riskscenarier skall vérderas.

Hantering av osdkerhet

Feltrddsanalys och héindelsetrddsanalys ar specifikt utformade for att kunna
berdkna sannolikheten for olika riskscenarier. De Gvriga metoderna anvander oftast
en kvalitativ skattning av sannolikheten for ett specifikt riskscenario, forutom
Hazop dér normalt inga sannolikhetsskattningar ingar.

Simulering av riskscenarier

Ingen av metoderna anvinder sig av simulering nédr det géller att generera
riskscenarier. Ofta anvinds dock simuleringsmodeller i kombination med
exempelvis hdndelsetrdd for att berdkna konsekvenserna av olika riskscenarier.

3.2.3 Hierarkisk Holografisk Modellering (HHM)

Kort beskrivning av metoden

Hierarkisk Holografisk Modellering [11, 22] skiljer sig frdn de seminariebaserade
scenariometoderna pd sa sétt att den har ett tydligare systemfokus i sin
uppbyggnad. Den skiljer sig ocksa fran de traditionella metoderna eftersom den i
manga fall kan uppfattas som en meta-metod for risk- och sarbarhetsanalys, d.v.s.
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den innebdr att ett antal traditionella metoder for risk- och sérbarhetsanalys
tillimpas som en del av HHM-metoden.

HHM-metoden é&r tdnkt att anvéndas for analys av risker i komplexa sociotekniska
system som kan betraktas fran ménga perspektiv. Just det faktum att HHM
anvinder méanga olika perspektiv och olika tillvigagangssatt vid analysen ir ett av
dess karaktéristiska drag. Ett exempel som illustrerar vad som avses med olika
perspektiv dr en analys av risker och sarbarheter i ett vattendistributionssystem som
presenteras i [11]. 1 den analysen anvinds perspektiven: fysisk, omfattning,
temporal, underhall, institutionell, organisatorisk, ledning, resursfordelning. Det
fysiska perspektivet har med vattendistributionssystemets fysiska komponenter,
exempelvis ror och pumpar, att géra. Omfattningsperspektivet har att géra med att
systemet stracker sig genom flera regioner och ddrmed kan paverka flera olika
kommuner och till och med hela regioner. I och med att systemet ar s& stort kan
man exempelvis vilja att betrakta konsekvenser av avbrott for de olika regionerna
separat eller se det fran en nationell niva. Perspektivet som kallas temporal har att
gora med att man i analysen skiftar tidsperspektiv ndr man gor analysen,
exempelvis kan man betrakta konsekvenser pa 3 - 5 ars sikt eller pd 10 — 20 ars
sikt, 0.s.v.

Meningen med att anvénda ett antal olika perspektiv i analysen &r att man strdvar
efter en bittre belysning av de sammansatta problem som den hér typen av analyser
ofta fokuserar pa.

Syfte

HHM-metoden forefaller ha ett mycket brett anvindningsomradde. Det
huvudsakliga syftet med att applicera metoden i det har sammanhanget dr dock att
utreda riskerna i komplexa sociotekniska system samt att eventuellt ocksa
genomfora utvirderingar av olika alternativ for riskreduktion.

Resultat

Resultatet d& man anvinder HHM éar en uppdelning av riskscenariorymden i ett
antal riskscenarier som hérroér frén ett antal olika perspektiv, alltsd &r de inte
disjunkta. Resultatet kan ocksa bestd av utvirderingar av olika alternativ for
riskreducerande atgirder for det aktuella systemet.

Beskrivning av systemet

Det framgar inte i vilken utstrickning som en systemmodell skapas nér problemen
analyseras med HHM. Det forefaller dock sannolikt att en forhéllandevis detaljerad
systemmodell uppdelad i hierarkier anvinds i analysen. Utifran den modellen sker
sedan identifieringen av riskscenarier som har att géra med de olika perspektiven
som identifierats.
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Hantering av riskscenariorymden

Metoden som sadan sétter inga begrinsningar pa riskscenariorymden. Storleken pa
den har istillet med vilka perspektiv som man véljer att anvdnda i analysen att
gora. Det dr ocksé svért att avgdra om metoden ger nagot stdd for att undvika en
icke fullstdndig uppdelning av riskscenariorymden. Det troligaste &r att detta dr upp
till den som gor analysen att kontrollera.

Nér det géller hur detaljerad uppdelningen av riskscenariorymden dr sa uppmuntrar
metoden till en forhallandevis noggrann uppdelning genom att man utgér fran ett
antal typer av riskscenarier och for varje typ successivt identifierar mer detaljerade
riskscenarier. De olika typerna av riskscenarier, exempelvis sddana som innebér en
brand och sddana som innebér en storm, kan intrdffa samtidigt och detta innebér att
de riskscenarier som tas fram med HHM-metoden inte ar disjunkta. Detta beskrivs
som en av HHM-metodens styrkor eftersom det aktuella systemets sarbarhet
analyseras med avseende pd ménga typer av riskscenarier, men det kan ocksa
betraktas som en svaghet pd grund av de skil som diskuterades i avsnitt 3.1.

Hantering av konsekvenser

HHM har inga fastlagda konsekvensattribut utan dessa tas fram for de individuella
analyserna. Ddremot har HHM st6d for rangordning av riskscenarier genom
anviandning av multiattributiv nyttoteori (se exempelvis [23]).

Hantering av osdkerhet

Nér man anvinder HHM finns det mojlighet att betrakta en uppsittning
riskscenarier och dven att skatta deras respektive sannolikheter, exempelvis genom
anvindning av héndelsetrdd eller beslutstrad.

3.2.4 Simuleringsmodeller

En del metoder som anvénds i arbetet med att gora en risk- och sérbarhetsanalys &r
simuleringsmodeller. Dessa modeller 4r anvéndbara for att beskriva den dynamiska
utvecklingen i ett system, d.v.s. ett eller flera scenarier, givet att systemet befinner
sig 1 ett visst utgangsliage och/eller givet att systemets tillstand dndras pa nagot satt
under scenarierna.

Man kan skilja pd deterministiska och probabilistiska simuleringsmodeller. De
deterministiska modellerna ger alltid samma resultat givet att systemets tillstand
vid borjan av simuleringen ar detsamma, medan de probabilistiska modellernas kan
skilja sig &t beroende pa att vissa tillstindsfordndringar under simuleringen ar
probabilistiska (se avsnitt 2.6).

En simuleringsmodell kan vara uppbyggd pé sé sétt att den beréknar en stor méngd
riskscenarier for ett system och att den déarfor kan kallas for en riskanalysmetod
eller sérbarhetsanalysmetod (eftersom den genererar” riskscenariorymden). Ett
exempel pa detta dr den nétverksanalysmodell som beskrivs i rapporten ”Analys av
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sarbarhet 1 teknisk infrastruktur med nitverksmodeller” [24]. De flesta
simuleringsmodeller fungerar dock inte pd det sittet utan ar oftast deterministiska
och genererar bara resultat som beskriver systemets dynamiska utveckling under ett
scenario. Exempel pa séddana metoder & FDS (Fire Dynamic Simulator) [25],
vilket &r en simuleringsmodell for brand- och brandgasspridning och FLACS
(Flame Acceleration Simulator) [26] som anvinds for att simulera explosioner.
Dessa tva simuleringsmodeller &r i det aktuella sammanhanget ganska begriansade
nir det géller anviandbarhet, framforallt eftersom de bara behandlar en mindre del
av de system som vanligtvis dr av intresse da man gor en risk- och sérbarhetsanalys
for komplexa sociotekniska system.

Det finns dock simuleringsmodeller som kan vara mycket tilldimpbara d& en risk-
och sarbarhetsanalys skall genomforas for ett system vars riskscenariorymd ar sa
stor att det dr praktiskt omdjligt att beskriva den. I det fallet dr det mycket lattare
att beskriva de regler som giller for systemets dynamiska utveckling
(tillstandsfordndringar) och dérefter lata en dator berdkna hur systemet kommer att
utvecklas givet ett visst utgangstillstdnd. En typ av modeller som kan vara
anviandbara vid studier av ett systems sarbarhet &r si kallade Input/Output-
modeller. I denna typ av modell anvénds differentialekvationer for att beskriva hur
olika element i ett system &r beroende av varandra och modellen kan anvindas for
att berdkna den dynamiska utvecklingen av systemet efter en storning. Haimes har
anviant den metoden ndr han analyserat en del av den amerikanska ekonomins
sarbarhet for olika typer av storningar samt olika infrastruktursystems beroenden
av varandra [27-29].

Sammanfattningsvis kan simuleringsmodeller vara mycket anvindbara i risk- och
sarbarhetsanalyser, men vanligtvis anvdnds de som ett komplement till andra
metoder. Exempelvis skulle man kunna anvénda sig av héndelsetrddsmetodik for
att gora en riskanalys, och for att berdkna en specifik sannolikhet eller konsekvens
utnyttjar man sig av en simuleringsmodell.

3.2.5 Indexmetoder

En grupp metoder som ibland forekommer i det aktuella sammanhanget kallas
indexmetoder [20]. Resultatet d& man anvénder den typen av metoder dr ndgon typ
av index som representerar risken i det aktuella systemet, d.v.s. indexet kan
anvéndas for att uttala sig om risknivén i en specifik anldggning &r hogre eller lagre
dn i en annan anldggning.

Denna typ av metoder kommer inte att behandlas detaljerat i denna rapport
eftersom de inte, enligt definitionerna av risk och sarbarhet i kapitel 2, kan
anviandas for att analysera risker eller sarbarheter. For att gora det krivs att
anvindningen av en metod resulterar i en uppsittning riskscenarier, deras
sannolikhet och konsekvenser, vilket indexmetoderna inte kan anvéandas till.
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3.3 Utvardering och jamforelse av metoder for risk- och
sarbarhetsanalys

I ovanstaende avsnitt har ett antal metoder beskrivits med hjilp av de teoretiska
utgangspunkter som presenterades i foregdende kapitel. Héar foljer nu en
utvirdering av hur ldmpliga metoderna &r for olika typer av syften och vad deras
styrkor och svagheter ér.

3.3.1 Riskanalys

Om syftet med en analys dr att genomfora en riskanalys, d.v.s. att svara pa
fragorna: ”Vad kan hénda?”, ”Hur troligt &r det?” och ”Vad blir konsekvenserna”,
ar det sannolikt sa att de ldmpligaste metoderna ndgon av de traditionella
riskanalysmetoderna. For tekniska system, exempelvis en kemisk process, ar
formodligen metoder sdsom Hazop, FMEA, feltrdd och héndelsetrdd de basta
teknikerna att anvdnda. Om man forutom de tekniska komponenterna i processen
dven vill ta hinsyn till operatorers agerande kan ndgon metod fran omrddet Human
Reliability Analysis (HRA) anvindas. Inom detta omrade finns modeller for att
skatta sannolikheten att en operatdr gor fel givet vissa forutséttningar och dessa
skattningar kan anvéndas i kombination med de traditionella riskanalysmetoderna.

Det &ar dock troligt att den typ av system som analyseras inte alltid dr si
forhéllandevis enkelt att avgransa som en process i en industri. Det kan till exempel
rora sig om ett foretags, en kommuns eller en regions risker. I det fallet kan
visserligen tekniker som grovanalys, feltrdd och hindelsetrdd vara anvéndbara,
men metoder som &r specialiserade pa analys av rent tekniska system blir svara att
tillimpa.

Tédckningsgradsproblemet

For att gora en bra riskanalys av ett s& komplext system som exempelvis en
kommun maste konsekvenserna definieras tydligt och en beskrivning av hur
systemet ser ut maste finnas tillgdnglig. Darefter kan en analys av mdjliga sitt som
systemet kan drabbas av odnskade konsekvenser genomféras. En grovanalys ar
anvéndbar for detta och dven Hierarkisk Holografisk Modellering (HHM) kan vara
bra. Det viktiga ndr man gor en riskanalys for ett system &r att inte
riskscenariorymden reduceras utan att man har fog for det, d.v.s. att man viljer att
bortse frén vissa riskscenarier utan att analysera deras konsekvenser eller
sannolikheter. Detta kallas har for “tickningsgradsproblemet”, d.v.s. hur ser man i
analysen till att riskscenariorymden é&r fullstindig 1 bemérkelsen att alla
riskscenarier som kan intréffa finns representerade?

Genom en tydlig systemdefinition som man sedan systematiskt gar igenom och
analyserar ”fel” 1 kan man hantera denna problematik. Just i detta avseende finns
en skillnad mellan de metoder som beskrivits som systembaserade och
scenariobaserade. I och med att systembaserade metoder fokuserar pa att forst
skapa en systemmodell for att sedan analysera riskscenarier kan systemmodellen
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utnyttjas for att hantera tdckningsgradsproblemet. Vid en analys av riskscenarier
kan man da gi igenom alla elementen i systemmodellen och undersdka vad som
skulle hinda om nagot “gick fel” i just det elementet. En sddan systematisk
genomgang ger upphov till en rad olika initierande hidndelser (se kapitel 2). Ett
alternativ till att g& igenom systemets samtliga element &r att forsoka identifiera ett
antal héndelser som kan péaverka systemet och sedan utvéirdera vad som hénder
med de olika elementen om héndelsen intraffar. Nar dessa hiandelser identifieras &r
det mycket viktigt att inte riskscenarier uteldmnas. Ett sitt att systematiskt hantera
detta problem dr att gruppera hindelserna tydligt, exempelvis som “Storm”,
”Oversvimning”, ”Brand”, o0.s.v. och sedan ha med typ av hindelse som heter
”Ovriga hiindelser”. Meningen med att ha med denna typ av hindelse &r att
paminna den som gor analysen att kontinuerligt arbeta med att forsoka utvirdera
om nagon annan typ av hdndelse &n de som man identifierat kan intréffa i systemet.
Nér man anvénder denna typ av angreppssétt dr det viktigt att notera att de olika
riskscenarierna som blir resultatet om de olika typerna av héndelser intriffa
formodligen inte ar disjunkta, d.v.s. de kan intrdffa samtidigt. Exempelvis kan en
storm intrdffa samtidigt som en brand. Denna typ av kombinationer av hiandelser
som identifierats &r en viktig del av kartliggningen av olika riskscenarier och
gruppen “Ovriga hindelser” tjinar som en paminnelse om att hela tiden forsoka
identifiera nya typer av hindelser eller kombinera de gamla typerna.

Sannolikhetsskattningar

Ett annat problem som maste hanteras av riskanalysmetoder &r hur
sannolikhetsskattningar for olika riskscenarier skall genomforas. Det finns
atminstone tre sitt att géra detta pa. Ett sdtt som man kan anvinda om man har
tillgédng till information fran systemet eller liknande system, dér det framgér hur
ofta de olika riskscenarierna uppkommit, &r att anvénda den informationen for
skattningar av sannolikheten/frekvensen for de olika riskscenarierna. Sjilva
skattningarna dr i det hér fallet formodligen inte speciellt svéra att genomfora,
problemet handlar snarare om att bedoma hur representativa de system som man
har information om &r for det aktuella system som &r av intresse. Om man déremot
bara har information om hur ofta komponenterna i systemet fungerar pé fel sitt
maste man anvédnda logiska modeller, exempelvis feltrdd och hdndelsetrdd for att
skatta sannolikheterna for olika riskscenarier som kan intriffa i systemet. Det sista
sittet att skatta sannolikheterna for olika riskscenarier 4r att anvinda
expertbeddmningar.

De tva sitt att skatta sannolikheter for olika riskscenarier som innebér att
information frdn liknande system anvénds, eller att logiska modeller anvéinds,
forutsatter att det finns en systemmodell att utga ifran. I det forsta fallet méste man
ha systemmodellen for att avgdra om den information som finns ér relevant for det
aktuella systemet och i det andra fallet maste man ha systemmodellen for att kunna
ta fram de olika riskscenarierna. Endast i det sista fallet, d.v.s. dd@ man enbart
anvander expertskattningar, kan analysen genomforas utan en systemmodell. Detta
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ar formodligen nagot felaktigt eftersom personerna som jobbar med analysen
troligtvis anvénder nagon typ av systemmodell for att resonera om problemet, men
den behdver inte uttryckas explicit.

Oavsett vilken metod som anvinds for att skatta hur sannolika olika riskscenarier
dr bor man dokumentera den information som ligger till grund for en specifik
skattning. Den som goOr analysen bor ocksd beskriva varfor den aktuella
informationen &r lamplig att anvénda i det aktuella fallet, och om expertskattningar
anvinds bor experterna motivera sina skattningar genom att beskriva hur de
kommit fram till dem.

Konsekvensskattningar

Skattningar av konsekvenserna av olika riskscenarier ar kopplat till vilka typer av
konsekvenser som tas med i en analys och beror normalt inte pa vilken metod for
riskanalys som anvénds.

Samma krav som pé sannolikhetsskattningar kan stéllas pa konsekvensskattningar,
d.v.s. att informationen som ligger till grund for skattningen dokumenteras.

Olika metoders ldmplighet

For att svara pé de tre fragorna som beskrivits i inledningen pa det hér avsnittet
bedoms de klassiska riskanalysmetoderna vara de mest limpliga. Anledningarna
till det ar att de har ett tydligt systemfokus, vilket medfor ldgre risk att uteldmna
relevanta riskscenarier, samt att de ocksd kan anvidndas for att berdkna
sannolikheter/frekvenser for olika riskscenarier. Dessa metoder har dock
begriansningar nér det géller att analysera riskerna i mer komplexa system, vilket
kommer att tas upp ndrmare i nidsta avsnitt. Framforallt handlar metodernas
begridnsningar om att det kan vara praktiskt svart att anvinda dem for séddana
system eftersom analyserna blir mycket omfattande samt att vissa typer av
riskscenarier dr svéra att identifiera med den typen av metoder. De riskscenarier
som &r svéra att identifiera med denna typ av metoder dr de som involverar flera
olika element som inte fungerar som de skall, eller riskscenarier dir operatorer
eller andra agenter genomfor handlingar som paverkar ett riskscenario.

D& systemet som studeras dr mer komplext kan olika seminariebaserade
scenariometoder fungera bra, men det fOrutsdtter att man vid analysen é&r
uppmérksam pa framforallt tickningsgradsproblemet som togs upp ovan och att
man dr mycket noga med att dokumentera informationen som ligger till grund for
sannolikhetsskattningar (se ovan). Darfor bor de seminariebaserade metoderna
(MVA, IBERO och ROSA) kompletteras med ett tydligare systemfokus dér storre
vikt laggs vid att skapa en systemmodell med vilken man sedan systematiskt kan
forsoka identifiera olika hdndelser och riskscenarier som kan skada systemet. Det
dar formodligen ingen nackdel om metoder sdsom héndelsetrddsanalys och

52



feltrddsanalys utnyttjas i detta arbete, &ven om det inte alltid behdver innebéra en
kvantifiering av sannolikheter.

3.3.2 Sarbarhetsanalys

Sarbarhet kan, precis som papekades i avsnitt 2.5, uppfattas antingen som ett
systems oférmaga att motsta en specifik pafrestning eller som ett tillstdnd eller ett
forhallande som gor att de negativa konsekvenserna i ett system blir stora om en
specifik pafrestning intrdffar. Om man anvinder den forsta tolkningen, d.v.s. som
ett systems oférméga att motstd en péfrestning kan man anvinda den i kapitel 2
foreslagna definitionen av sarbarhet (se avsnitt 2.5) som grund for en diskussion
om vilka metoder som &r lampliga for att analysera det.

Om man déremot ser sérbarhet som ett tillstand eller ett forhallande i ett system blir
det ndgot mer problematiskt att diskutera hur en bra metod for att analysera sidana
sarbarheter skall vara uppbyggd. Det forefaller dock rimligt att for att identifiera
sarbarheter i ett system maste forst en analys av systemets oformaga att motsta en
specifik pafrestning genomforas (d.v.s. sarbarhet enligt den forsta tolkningen).
Anledningen dr att om man inte har genomfort en sadan analys vet man inte vad
som kan hénda och inte heller vad konsekvenserna blir eller hur troliga de &r for
den specifika pafrestningen. Om man inte vet det blir det svart att identifiera ett
tillstind som gor att konsekvenserna blir stora om en specifik pafrestning intréffar.
En analys av den forsta typen av sarbarhet (ett systems oférmaga) ar alltsd en
forutsattning for att kunna identifiera den andra typen av sarbarhet (ett tillstand).
Det forefaller ocksé rimligt att om en analys av ett systems oférméga att motsta en
specifik pafrestning ar val utredd borde den som gjort analysen ha en god
uppfattning om eventuella sarbarheter i systemet. I det hir avsnittet forutsétts att
det dr sarbarhet enligt definitionen i kapitel 2 som &r av intresse.

Tdckningsgradsproblemet

P& samma sétt som nér det géller en metod for riskanalys méste en metod for
sarbarhetsanalys kunna hantera det sa kallade tickningsgradsproblemet, d.v.s. hur
kan man vara siker pa att man inte missat nagra riskscenarier i analysen? Detta ar
ett problem som de seminariebaserade scenariometoderna kan ha svart att hantera.
Av den dokumentation som finns att tillgd rérande de tre metoderna IBERO, MVA
och ROSA forefaller det som om detta problem inte far speciellt stort utrymme.
Faktum &r att man kan fa intrycket ndr man ldser dokumentationerna att en
pafrestning kan ge upphov till endast ett enda riskscenario. Visserligen kan man
gora en grov uppdelning av riskscenariorymden och representera alla mojliga
riskscenarier med bara ett enda, men detta dr formodligen alltfor grovt for att det
skall kunna betraktas som en bra representation av verkligheten (se avsnitt 3.1.8).

For att hantera detta problem skulle de seminariebaserade metoderna behdva

innefatta en systematisk genomgang av ett antal potentiella riskscenarier for en
specifik pafrestning. Detta skulle exempelvis kunna innebdra att systematiskt
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utvirdera vad som hinder om de olika aktorerna misslyckas eller fordrdjs nir de
genomfor sina uppgifter. Ett annat exempel pa hur man kan utvirdera varianter av
den typ av riskscenario som man jobbar med &r att 6ka/minska ndgon viktig
tillstdndsvariabel som har med sjdlva péfrestningen att gdéra. Vad héinder
exempelvis om vattenflodena i ett riskscenario som involverar 6versvamning skulle
vara dubbelt s& hoga? Detta ar ett sitt att systematiskt gora en mer detaljerad
beskrivning av riskscenariorymden som paminner mycket om de traditionella
riskanalysmetoderna, framforallt Hazop dér man just anvidnder ledord av typen
”mer, hogre”, “mindre, ldgre” for att undersdka vad en tillstdndsfordndring av ett
systemelement far for effekt pa systemet. Detta fOrutsitter en beskrivning av
systemets olika element, vilket dven skulle kunna astadkommas med en
seminariebaserad scenariometod. Exempelvis innehaller MVA-metoden en
inventeringsfas som kan anvéndas for att beskriva delar av systemet.

Det &r sannolikt omojligt att veta exakt vad som hénder i ett system efter en
pafrestning. For att beskriva detta ldmpar sig hdndelsetrdd mycket bra. Genom att
den aktuella pafrestningen ar den initierande héndelsen i hindelsetradet kan man
anvianda fortsittningen av tridet for att illustrera olika mojliga riskscenarier i
systemet som kan bli resultatet av pafrestningen.

Sannolikhetsskattningar

Att bedoma sannolikheter for olika riskscenarier givet en specifik pafrestning
verkar inte vara nigot som ingar i MVA-metoden, IBERO eller ROSA. Detta
hinger formodligen samman med att det bara dr ett eller ett begrénsat antal
riskscenarier till f6ljd av en pafrestning som studeras och att det dérfor inte finns
nagon anledning att bedoma sannolikheter.

Nér det giller sannolikhetsskattningar bor det observeras att det dr betingade
sannolikheter som skattningarna géller, d.v.s. betingade pé& att en specifik
pafrestning uppstatt. Det handlar alltsd inte om att bedoma sannolikheten att den
specifika pafrestningen uppstir. Att bedoma sannolikheten for de olika
riskscenarierna givet att pafrestningen intrdffat ar relevant for att bedoma
sarbarheten 1 ett system. Utan sddana skattningar ger inte resultatet av
sarbarhetsanalysen en rittvisande bild av systemets sérbarhet, speciellt inte om ett
flertal riskscenarier har identifierats. Sannolikhetsbeddmningar for riskscenarierna
kan enkelt hanteras med hjélp av ett hidndelsetrdd som dessutom kan fungera som
en bra illustration av vilka riskscenarier som kan intrdffa i systemet. Dessutom kan
feltridsmetodik anvéndas for att skatta olika sannolikheter som ingar i en
hindelsetrddsanalys. P4 samma sétt som nér det giller sannolikhetsskattningar for
en riskanalys bor den information som ligger till grund for en sannolikhetsskattning
som anvinds i en sarbarhetsanalys dokumenteras (se avsnitt 3.3.1).
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Konsekvensskattningar

De konsekvensskattningar som genomfors for de olika riskscenarierna i en
sarbarhetsanalys skiljer sig inte frdin dem som genomfors i en riskanalys. Inte heller
nir det giller konsekvensskattningar i en sarbarhetsanalys skiljer sig metoderna
speciellt mycket 4t. IBERO é&r den enda metoden som explicit ger uttryck for vilka
konsekvensdimensioner som skall anvédndas.

Samma krav som stélls pd sannolikhetsskattningar kan ocksd stillas pa
konsekvensskattningar, d.v.s. att informationen som ligger till grund for
skattningen dokumenteras.

Olika metoders ldmplighet

Att bedoma metodernas lamplighet nér det géller att genomfora en sérbarhetsanalys
ar svart. Framforallt eftersom slutresultatet av analysen i hog grad beror pa vilka
personer som deltagit i analysen och vilken information som de haft tillgang till.
Det finns dock négra olika aspekter som skiljer metoderna at och som forefaller
relevanta for metodernas mojligheter att analysera ett systems sarbarhet enligt
definitionen i kapitel 2 (se avsnitt 2.5).

De seminariebaserade scenariometoderna (MVA, ROSA och IBERO) bygger
samtliga pa gruppdiskussioner rorande hur systemet i frdga kan hantera en viss
pafrestning. Metoderna ar konstruerade for att inbjuda till diskussioner om risker
och sarbarheter och syftena som kan uppfyllas med hjélp av metoderna dr mycket
bredare &n for de traditionella riskanalysmetoderna (feltrdd, etc.). Styrkan hos
dessa metoder ndr det géller risk- och sérbarhetsanalys ligger i att de uppmuntrar
till en kreativ process dir identifieringen av olika mdjliga hindelser och
riskscenarier blir effektiv. En av nackdelarna dr dock att de ger litet stod ndr det
giller uppdelningen av  riskscenariorymden. Ocksd ndr det giller
sannolikhetsbedomningar for de olika riskscenarierna &r stddet fran metoderna inte
speciellt starkt.

De traditionella riskanalysmetoderna (feltrdd, héndelsetrdd, etc.) har ett betydligt
starkare stod for uppdelning av riskscenariorymden samt for berdkning av
sannolikheter for olika riskscenarier. Nackdelen med dessa metoder i det hir
sammanhanget har att géra med att de forutsitter en tydlig systemmodell och
forhallandevis detaljerad kunskap om systemets dynamiska upptriddande. Nér det
géller risk- och sarbarhetsanalys for komplexa sociotekniska system kan detta vara
svart att uppfylla.

Eftersom bada dessa typer av analysmetoder har for- och nackdelar vid anvéndning
inom det aktuella omradet skulle troligtvis en kombination av dem vara fordelaktig.
En metod som kombinerar den forhallandevis detaljerade genomgéngen av
riskscenarier, som de seminariebaserade scenariometoderna innebdr, med den
systematiska uppdelningen av riskscenariorymden som kéinnetecknar de
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traditionella metoderna skulle formodligen vara mycket ldmplig for analys av ett
systems sarbarhet.

3.3.3 Vardering av risk- och sarbarhetsreducerande atgarder

Om en analys skall anvindas for virdering (prioriteringar) av riskreducerande
atgarder bor det kunna stillas hogre krav pa metoden d4n om den bara skall resultera
i att ett antal riskscenarier och deras tillhorande sannolikheter och konsekvenser
identifieras. Det bor ocksa diskuteras om det &r ldmpligt att anvinda en
sarbarhetsanalys som grund for ett investeringsbeslut. Kanske dr det sa att det
borde krdvas att en sddan analys kompletteras med en analys av hur ofta den/de
pafrestningar som undersokts i analysen intridffar. En sddan komplettering skulle
innebdra att sarbarhetsanalysen blev en riskanalys och dirmed potentiellt mer
lamplig att anvéinda som grund for ett investeringsbeslut.

Ingen av de metoder som studerats ger nagon detaljerad vigledning for hur man
skall hantera en analys av olika atgirder. Visserligen star det i dokumentationen till
en del av metoderna att man skall ta fram atgérdsforslag och vérdera dessa, men
det star inget om hur detta skall genomf6ras. Det finns alltsd ett behov av att
precisera detta lite battre. Tva krav som kan vara rimliga att stilla pd en sadan
metod &r att:

e En virdering av risk- och sarbarhetsreducerande atgirder bor innehélla en
beskrivning av hur de foreslagna atgirder paverkar det aktuella systemet,
da detta inte alltid ar sjdlvklart. Notera ocksé att med “’systemet” avses den
modell av verkligheten som anvénds for analys av risk och sérbarhet. Att
beskriva hur en atgérd paverkar systemet handlar alltsd inte om en allmén
beskrivning av vad som hénder i verkligheten om éatgérden infors utan om
att beskriva hur den systemmodell som man anvénder for att analysera
verkligheten fordndras.

e Det bor finnas en beskrivning av hur samtliga forslag pé riskreducerande
atgdrder som foreslds péverkar riskscenariorymden. Detta innebér att for
varje atgdrd som foreslas maste man identifiera vilka riskscenarier som
paverkas av den aktuella atgérden och vilken paverkan blir. En investering
i risk- och sérbarhetsreducerande atgédrder skall reducera sannolikheten
och/eller konsekvenserna for nagot/ndgra riskscenarier. Darfor ar det
mycket viktigt att det framgar i en virdering vilka de riskscenarier som
paverkas ér.

Beroende pd& hur den risk- och sérbarhetsanalys som ligger till grund for
investeringsbeslutet ser ut kan redovisningen av de tva kraven se lite olika ut. Om
analysen som utgdr grunden &r utford pa ett sddant sétt att definitionerna av
sarbarhet eller risk som presenteras i kapitel 2 anvénts bor dven dessa definitioner
utnyttjas vid en vérdering av olika investeringsalternativ. Detta innebdr att om de
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riskscenarier som utgdr risken/sarbarheten 1 systemet &r beskrivna med
sannolikheter/frekvenser bor dven investeringsanalysen innehélla en kvantitativ
bedomning av hur dessa paverkas. Om en sddan kvantitativ beskrivning inte finns
bor en kvalitativ beddmning av hur sannolikheter/frekvenser paverkas presenteras.

3.3.4 Formagebeddmning

Ingen av de traditionella riskanalysmetoderna fokuserar pa att ge stdod for
beddmning av en agents (vanligtvis en organisation av nagot slag) formaga att
hantera en specifik storning. I dokumentationerna till de seminariebaserade
scenariometoderna tas bedomning av forméga upp, men det presenteras inte ndgon
djupare genomgang av hur en sddan bedomning skall eller bor ga till. Detta &r upp
till anvdndaren av metoderna att avgora.

Vid bedomning av en aktors forméga &r det viktigt att vara konkret med vad som
menas med forméga och framforallt hur forméga skall méatas. For det forsta maste
man klargora vilken uppgift som formagan att utfora skall bedomas for. Uppgift ar
det begrepp som anvénds for att beteckna ”det som skall goras”. Genom att fundera
over hur formaga skall mitas kan man identifiera de faktorer som avgdr hur bra
eller daligt en specifik uppgift utfors. Vanliga attribut ar troligtvis tid och kvalité.
Ett exempel kan vara att man vill bedoma en aktdrs formaga att ta prover pa ett
antal méinniskor och fa fram provsvar. I det fallet kan tiden vara en viktig faktor,
d.v.s. hur snabbt fir man fram provsvaren for ett visst antal ménniskor och kvalité
kan ha att géra med om man har dragit ratt slutsatser rorande proven.

Med utgéngspunkt i de olika uppgifterna som en aktor kan ha och de olika faktorer
som beskriver hur vél aktéren lyckas med uppgifterna kan man med hjilp av
definitionen av sarbarhet (se kapitel 2) diskutera vad formaga &r. Formaga kan
definieras som ”...mojlighet att utféra ngt, som enbart beror av inre
egenskaper...”"" och i det hir sammanhanget innebir formidga mojligheten att
utfora en specifik uppgift givet vissa omstindigheter. Att formagan att utféra en
viss uppgift dr betingad av omstindigheterna i vilka uppgiften utfors ar rimligt
eftersom omsténdigheterna i hogsta grad kan péverka agenters forméga att utfora
uppgifter. Exempelvis dr det troligtvis stor skillnad pad en agents férmaga att
kommunicera med andra agenter om de fasta och mobila telefonforbindelserna
fungerar eller e;j.

Utifrén detta resonemang kan man dra slutsatsen att en bedomning av en aktors
forméga maste involvera dtminstone tre element:

"' Hamtat fran Nationalencyklopedins webbplats www.ne.se 2007-04-04, uppslagsord:
”forméga”.
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e En beskrivning av vilken aktér och vilken uppgift som avses med
formagebeddmningen'.

e En beskrivning av vilka faktorer som péverkar aktorens mojligheter att
utfora uppgiften och vilka faktorer som avgor hur bra aktéren lyckas med
att utfora uppgiften.

e En beskrivning av under vilka omstdndigheter som formagebeddomningen
giller.

Utifran dessa tre element och definitionen av sérbarhet kan sedan formaga
definieras som svaret pé frdgorna ”Vad kan hinda givet att aktdren skall utfora den
aktuella uppgiften under de givna omstindigheterna?”’, ”Hur sannolikt ar det?”” och
”Vad blir konsekvenserna matt med hjélp av de faktorer som avgor hur bra aktéren
lyckats med den aktuella uppgiften?”. Utifran svaret pa dessa fragor kan man sedan

gora en vdrdering av formagan och da kan slutsatserna bli av typen ”bra”, “mindre
bra”, etc.

Vilka omstdndigheter som skall tas med vid bedomningen bestdms av den
pafrestning som analyseras. En specifik pafrestning pa systemet kan resultera i
olika omstindigheter for aktoren att genomfora sina uppgifter i beroende pé vilket
riskscenario som intraffar. En specifik péafrestning for systemet kan dven resultera i
att den aktuella agenten méaste utfora olika uppgifter beroende pé vilket
riskscenario som intréffar.

Ett exempel p& formagebedomning &r ridddningstjdnstens formaga att slidcka
brinder. Faktorer som avgor rdddningstjdnstens mojligheter att utfora uppgiften
kan vara hur ldnge branden pagatt ndr larmet ndr rdddningstjdnsten,
framkompligheten pa végarna, om alla resurserna i form av slickbilar &r
tillgdngliga, etc. Med utgangspunkt i dessa faktorer kan ridddningstjénstens
formaga att sldcka brander, dd larmet nar rdddningtjdnsten utan forseningar, da
vigarna inte dr blockerade och alla resurser &r tillgdngliga beddmas genom att
beskriva ett antal riskscenarier som kan intriffa. Exempel pa en sadan
riskscenariobeskrivning &r att branden intrdffar i en byggnad utan automatiskt
brandlarm pa ett visst avstand frén brandstationen och att tiden det tar att slicka
branden d& dr 35 minuter fran brandstart. Ett annat riskscenario dr att branden
intriffar i en byggnad pa samma avstdnd frdn brandstationen, men med dir
byggnaden har ett automatiskt brandlarm och dé tar det bara 20 minuter innan
branden é&r slackt.

Exemplet illustrerar vilken aktér formégebedomningen géller for, d.v.s.
Réaddningstjansten, vilken uppgift det ar fraga om, d.v.s. slacka brédnder, vilka
faktorer som paverkar mdjligheten att utfora uppgiften, d.v.s. végarnas

> Formigebedomningen kan girna kompletteras med en beskrivning av vad uppgiften i
praktiken innebér.
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tillgénglighet etc., samt vilka riskscenarier som kan bli resultatet d& aktoren
genomfor uppgiften under de givna fOrutsdttningarna. I samband med
scenariobeskrivningarna ges ocksd en beskrivning av konsekvenserna i termer av
de attribut som konsekvenserna skall métas, vilket i exemplet ovan var tiden fran
brandstart tills branden slackts.

3.4 Olikatyper av system

Utdver att de olika metoderna for risk- och sarbarhetsanalys skiljer sig at, inriktar
de sig dven pa olika system (se foregdende avsnitt). Dessa kan delas in i ett antal
olika systemtyper. Det bor noteras att ”system” i det hir ssmmanhanget syftar pa en
modell av verkligheten, vilket diskuteras mer utforligt i kapitel 2.

Indelningen 1 de olika typerna av system dr gjord utifrdn ett
komplexitetsperspektiv, d.v.s. grad av komplexitet. Med komplexitet avses hér
storleken péa systemens riskscenariorymder, méngden tillstindsvariabler samt
beroenden mellan dessa. Det bor noteras att komplexiteten avser systemmodellen
som representerar verkligheten och inte verkligheten i sig. Ett tekniskt system i det
hir sammanhanget &r alltsd en systemmodell som enbart innehéller element som &r
tekniska komponenter, eller andra artefakter.

3.4.1 Tekniskt system

De metoder for risk- och sarbarhetsanalys (framforallt riskanalys) som kan
betraktas som traditionella eller etablerade, exempelvis feltridsanalys,
hindelsetrddsanalys och FMEA, anvénds ofta for system som kan beskrivas som
tekniska system. Detta innebér att elementen i systemet till stor del ar artefakter,
d.v.s. foremél fabricerade av maénniskor, och att méinniskor inte finns med i
systemet. Exempel pd ett omrdde dir denna typ av system forekommer ar
riskanalyser for processindustrin. En analys av ett tekniskt system kan exempelvis
handla om hur ofta man kan forvinta sig utsldpp fran en kemisk industri. Det
system som modelleras kan da bestd av ror, pumpar, ventiler, tankar, 0.s.v. och
riskscenariorymden bestar da av olika kombinationer av fel i komponenterna som
eventuellt leder till utsldpp av nédgot d&mne.

Den verkliga motsvarigheten till dessa system é&r inte renodlat tekniska eftersom
operatorer har en stor paverkan pa hur sddana system fungerar. Detta dr dock inte
viasentligt for att avgora om systemet (d.v.s. modellen av verkligheten) ar teknisk
eller socioteknisk. For att gora det dr det bara relevant att undersoka vilka typer av
element som forekommer i systemet (modellen) och om inga ménniskor
forekommer utan bara tekniska komponenter dr det ett tekniskt system. En helt
annan fragestéllning har att gora om det &r lampligt att modellera verkligheten som
ett tekniskt system (se avsnitt 3.1.8).

Riskanalyser for tekniska system utgar ofta fran en beskrivning av systemet,
exempelvis en ritning som visar hur ror, ventiler, pumpar, etc. &r sammankopplade.
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Utifran denna systembeskrivning kan man sedan identifiera olika riskscenarier som
ofta bygger pa tillstdndsfordandringar i systemets olika komponenter, exempelvis
“Pump 1 slutar fungera”. Analyserna &r systembaserade 1 bemirkelsen att en
beskrivning av systemets element och elementens inbordes relationer ar centralt for
att analysera de olika riskscenarierna. Detta innebdr dock inte att en fullstindig
beskrivning av systemet maste finnas di analysen inleds. Exempelvis kan en
FMEA inledas med kunskap om néagot delsystem i en komplicerad process och
med utgangspunkt i detta delsystem identifieras andra delsystem som é&r relevanta
for det “totala systemets” funktion. En systembaserad analys innebér snarare att en
kartlaggning av systemets tillstdndsrymd fyller en central funktion for att kunna
identifiera olika riskscenarier. Ett scenariobaserat angreppssitt fokuserar 4 andra
sidan pa att ta fram olika mdjliga scenarier i stillet for pa att kartldgga systemets
delar och deras mojliga tillstand.

Det som karaktériserar risk- och sarbarhetsanalyser for tekniska system ér att:

e Analysen vanligtvis ar systemorienterad, d.v.s. man utgér frin systemets
tillstdndsrymd nér man beskriver riskscenariorymden.

e Konsekvenserna som &r av intresse dr relaterade till funktionen hos det
tekniska systemet, eller till det tekniska systemets paverkan pa
omgivningen.

e Minniskor inte finns med i systemet.

3.4.2 Tekniskt system med operatorer (enklare sociotekniskt system)

Eftersom ménniskor kan reagera pé en stor mingd olika aspekter i sin omgivning
tenderar komplexiteten i en analys att 6ka om man férutom det tekniska systemet
ocksa explicit beaktar operatorer och deras handlande. Dessutom har ménniskan ett
minne som innebdr att tidigare erfarenheter och &ven tidigare delar av ett
riskscenario kan ha betydelse for ménniskans agerande vid en viss tidpunkt.
Forutom detta kan ménniskor normalt paverka mycket mer i ett system dn vad
exempelvis en pump kan goéra. Sammantaget gor detta att det kan vara svart att
gora en adekvat beskrivning av tillstindsrymden.

Inom omradet Human Reliability Aanalysis (HRA) skiljer man mellan forsta och
andra generationens modeller for méanskligt felhandlande. Den forsta generationens
modeller dr fokuserade pa att ta fram sannolikheter for att manskliga felhandlingar
uppstar givet en viss uppgift medan den andra generationens modeller mer betonar
att det dr kontexten i vilken handlingarna utférs som é&r viktig for att avgdra
sannolikheten att en uppgift utfors korrekt, inte sjdlva uppgiften i sig. Med den
terminologi som anvinds hidr kan man séga att den andra generationens modeller
innebdr en utdkning av tillstindsrymden eftersom man dér méste beskriva
kontexten i vilken minniskor utfér olika handlingar. Exempelvis karaktiriserar
man kontexten som en ménniska befinner sig i metoden Cognitive Reliability and
Error Analysis Method (CREAM) genom att beskriva vilken grad av kontroll som
operatdrern har over situationen [30]. Graden av kontroll beskrivs med hjilp av en
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fyrgradig skala och den kan bestdimmas genom att studera ett antal faktorer som
beror av kontexten som kallas Common Performance Conditions (CPC). Om man
alltsa vill anvidnda den hér modellen for att beskriva hur sannolika olika scenarier
ar (om operatdren gor fel eller ej) maste tillstdndsrymden utdkas sé att alla CPC
finns med i modellen.

Det som karaktériserar risk- och sarbarhetsanalyser for tekniska system med
operatorer ar att:

e Analysen vanligtvis ar systemorienterad, d.v.s. man utgér frin systemets
tillstdndsrymd nér man beskriver riskscenariorymden.

e Konsekvenserna som &r av intresse dr relaterade till funktionen hos det
tekniska systemet, eller till det tekniska systemets paverkan pa
omgivningen.

e Minniskor finns med i systemet. Analysen ar fokuserad pé deras forméga
att hantera ett eller flera tekniska system.

3.4.3 Sociotekniskt system utan responsorganisationer

Operatorers beteende och antalet sétt de kan pédverka systemet begridnsas av
trdning, standardiserade arbetsrutiner och professionell disciplin. Detta underlattar
analysen av tekniska system med operatdrer betydligt jamfort med om man skulle
analysera ménskligt beteende i allmédnhet [31]. D4 analyser av tekniska system med
operatdrer genomfors dr man ocksd ofta primért intresserad av det tekniska
systemets funktion, vilket gor att beteende som inte paverkar det tekniska systemet
ar mindre intressant.

Om man dédremot &r intresserad av ett system dér det finns en stor variation i vad
minniskor kan (och forvéntas) gora, dir dessa ménniskor kan vara hogst olika, och
dir man dessutom primaért dr intresserad av vad dessa ménniskor gor eller rakar ut
for, innebédr detta en analyssituation som &r betydligt mer komplex. Ett exempel pa
en sédan situation dr d& man &r intresserad av en kommun eller en regions forméga
att std emot nagon typ av pafrestning och dir konsekvenserna som &r intressanta
bland annat ror medborgarna, exempelvis antal doda personer till foljd av
pafrestningen.

I en sddan analys &r det i princip omdjligt att modellera enskilda ménniskor
eftersom tillstdndsrymden blir mycket stor for ett sadant system. Det finns dock
undantag, exempelvis vissa epidemiologiska modeller. I stéllet for att modellera
enskilda ménniskor kan man ha tillstindsvariabler som pa néagot sitt dr en
sammanslagning av manga ménniskors tillstind. Ett exempel p& en sadan
tillstindsvariabel ar “antalet doda méanniskor” d4 man analyserar farligt gods
transporter genom samhéllen.
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Det som karaktériserar sociotekniska system utan responsorganisationer 4r att:
e Konsekvenserna som &r av intresse dr ofta relaterade till ménniskorna i
systemet, och/eller till miljon.
e Mainniskorna i systemet behOver inte vara operatorer av négot tekniskt
system.

3.4.4 Sociotekniskt system med responsorganisationer

Med begreppet “responsorganisationer” avses nadgon typ av organisation som har
som uppgift att agera da ndgot gar fel i ett system. Ett exempel pa en
responsorganisation dr rdddningstjdnstens operativa avdelning som aker ut for att
sldcka brénder.

Skillnaden i forhéllande till systemtypen “Sociotekniskt system utan respons-
organisationer” dr att i den hér typen av system modelleras aktorer som har till
uppgift att lindra konsekvenserna av en odnskad hindelse explicit. Skillnaden
mellan en operatdr, som ocksé kan sigas ha till uppgift att lindra konsekvenserna
av en oonskad hindelse, och en aktér som tillhor gruppen responsorganisationer &r
att operatéren dven &r involverad i den normala verksamheten i systemet och
normalt bara kan péverka den del av systemet som motsvarar ett specifikt tekniskt
system medan aktoren vanligtvis kan paverka en betydligt storre del av systemet.

Den hédr typen av system analyseras ofta med scenariobaserade metoder dér
konsekvenserna av ett eller flera riskscenarier bedoms genom diskussioner med
flera olika aktorer.

Det som karaktériserar sociotekniska system med responsorganisationer ar att:
e Konsekvenserna som &r av intresse dr ofta relaterade till ménniskorna i
systemet, eller till miljon.
e Mainniskorna i systemet behOver inte vara operatorer av négot tekniskt
system.
e Olika agenter som har som mal att lindra konsekvenserna av en hindelse
finns uttryckligen med i systemet.

3.4.5 Systemtypernas paverkan pa risk- och sarbarhetsanalyser

Beskrivningarna av systemtyperna ger en mdjlighet att diskutera vilka metoder for
risk- och sarbarhetsanalys som ar mest lampliga att anvénda for de olika typerna.
Detta kan sedan utgora en utgéangspunkt for diskussioner om problem som maste
hanteras i risk- och sarbarhetsanalyser och krav som kan stillas pa dessa. Det gér
formodligen inte alltid att avgora precis i vilken kategori som en specifik analys
hamnar, men det ar inte heller meningen. Systemtyperna kan dnda anvéndas som
en utgangspunkt for diskussioner om utmaningar som maste hanteras i en risk- och
sarbarhetsanalys och forhoppningsvis kan de ocksé leda till en utveckling av nya
metoder som béttre svarar upp mot dessa utmaningar.
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Pa sitt och vis representerar de olika systemtyperna olika grad av oenighet nér det
géller hur risk- och sarbarhetsanalyser skall genomféras och vad som dr en bra
sddan. Det ar troligtvis lattare att komma fram till vad som dr en bra risk- och
sarbarhetsanalys for ett tekniskt system &n for ett sociotekniskt system med
responsorganisationer. Metoderna som anvénds for att analysera tekniska system &r
forhallandevis etablerade och har funnits under en lang tid. Analyser av tekniska
system med operatorer har stora likheter med de analyser som genomfors for
renodlat tekniska system. Aven analyser av sociotekniska system utan
responsorganisationer, kan genomforas med metoder som padminner mycket om de
som anvdnds for att analysera tekniska system, exempelvis kvantitativ
riskanalysmetodik (QRA) for analys av kemikalieutsldpp frén processindustrier. I
saddana analyser anvinds exempelvis héndelsetrdd och feltrdd och konsekvenserna
som dr av intresse ror hur manga ménniskor i omgivningen som drabbas av ett
eventuellt utsldpp fran en specifik fabrik. Detta innebér att manniskor som bor runt
omkring anldggningen ir en del av systemet och att pdverkan pa dem &r av central
betydelse for analysen. Analyser som genomfors for den sista systemtypen, d.v.s.
Sociotekniskt system med responsorganisationer, paminner vanligtvis inte sa
mycket om de analyser som genomfors for tekniska system. For denna systemtyp
dr det troligtvis si att analyserna genomfOrs med ett storre inslag av
scenariobaserade metoder.

Tva anledningar till att det &r stor skillnad att genomféra en risk- och
sarbarhetsanalys for ett tekniskt system och ett sociotekniskt system med
responsorganisationer dr forekomsten av en storre méngd beroenden och agenter i
den senare typen av system.

Beroenden innebér att tillstandet for en tillstindsvariabel paverkas av en eller flera
andra tillstdndsvariabler, vilket gor det svart att forutsdga hur ett system utvecklas
dynamiskt efter en specifik pafrestning. Ett forhallandevis litet antal beroenden &r
vanligtvis inga problem att hantera i risk- och sérbarhetsanalyser och det gors
ocksa 1 de traditionella metoderna. Exempelvis finns det i ett seriekopplat
produktionssystem (alla komponenter maste fungera for att systemet skall fungera)
beroenden mellan de olika komponenterna som innebér att om en komponent som
ar placerad fore den aktuella komponenten i produktionssystemet gar sonder sé
kommer inte heller den aktuella komponenten att kunna producera nagot. Detta &r
ett forhéllandevis enkelt uppbyggt system och det dr litt att beskriva vad som
hidnder om en sddan storning skulle ske. Om det ddremot finns aterkopplingar
(feedback) i systemet som innebér att funktionen hos en komponent &r beroende av
en eller flera andra komponenter i systemet som i sin tur dr beroende av den
aktuella komponenten blir det svarare. Teoretiskt gar sddana situationer att hantera
genom exempelvis simuleringar dir beroenden mellan olika tillstdndsvariabler
beskrivs med differentialekvationer. Ett exempel pa en sddan metod &r den Input-
Output modell for att modellera storningar pa komplexa infrastruktursystem som
utvecklats av Haimes [27, 32, 33]. Att anvdnda dessa metoder i praktiken, ndr man

63



forutom att analysera ett systems sarbarhet ocksa &r intresserad av att finna sitt att
reducera sdrbarheten, kan vara problematiskt eftersom de metoderna vanligtvis inte
ar speciellt detaljerade.

En agent innebir i det hir sammanhanget ett element i systemet som har formaga
att interagera med sin omgivning, som har mél, minne, en uppséattning formégor,
mm. (se nista kapitel for en mer detaljerad beskrivning). Vanligtvis avses en
person eller en organisation. Da agenter forekommer i de system som analyseras
Okar antalet beroenden och andra tillstdndsvariabler som maste tas med i analysen.
Dessutom utgdr agenternas minne en aspekt som gor det svart att skapa en
representativ systemmodell eftersom en agents minne kan paverka hur denne
agerar i en viss situation. Detta medfor att scenariorymden och riskscenariorymden
vixer, vilket kan utgdra ett praktiskt problem vid analyser. Aven om man kan
beskriva beroenden mellan olika tillstdndsvariabler (inklusive agenternas) med
mycket smé fel i forhallande till verkligheten, gor den stora méngden beroenden att
felen till slut kan vixa sig stora vilket gor det svért att forutsdga hur systemet
kommer att uppfora sig.

Beroenden och agenter diskuteras i nésta kapitel som avslutas med tre forslag pa

hur risk- och sarbarhetsanalyser kan genomforas for komplexa sociotekniska
system.
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4 Beroenden och komplexa adaptiva system

Fler beroenden 1 ett system innebdr att scenariorymden och dven
riskscenariorymden blir storre och det blir mer arbetskridvande att genomfora en
analys. Det hir kapitlet beskriver hur beroenden uppfattas fran ett systemperspektiv
och hur beroenden kan kartliggas. Vidare innehéller kapitlet ocksd en kort
presentation av vad som menas med ett komplext adaptivt system (KAS). KAS, och
framforallt den terminologi som anvidnds did man studerar sddana system, &r
anvindbar dven vid analys av olika systems formaga att motsta pafrestningar.
Kapitlet innehaller ocksd ett antal exempel pa verkliga pafrestningar for att
illustrera en del av de begrepp och fenomen som diskuteras.

I kapitel 2 definieras system som en samling element som pa nagot sétt bildar en
helhet. Elementen &r antingen artefakter, agenter eller naturforemdl. Agenter har
formégan att interagera med sin omgivning inklusive andra agenter. Agenter kan
reagera pa saker som sker i dess omgivning och utféra mer eller minde
malmedvetna handlingar. Vanligtvis har agenter en geografisk position, d.v.s. var
agenten befinner sig; en uppsdttning formdgor, d.v.s. hur agenten kan péaverka
virlden runtomkring; och minne, d.v.s. de intryck som agent minns fran sitt
forflutna [34]. I det hdr sammanhanget kan en agent vara en person, men det kan
dven vara ett foretag eller en statlig myndighet. Nér begreppet agent anvénds i den
hir rapporten avses vanligtvis en organisation som har nigon typ av funktion
relevant for krishantering. Artefakter dr foremal som skapats av ménniskan, vilka
agenter kan anvinda. Dessa foremal kan ocksd ha formagor och geografisk
position, men de har vanligtvis inte egna mal. I detta sammanhang kan artefakter
exempelvis vara resurser i form av reservkraftverk, fordon, sandsickar, etc. Man
kan dven tinka sig en tredje klass av element, naturféremal, d.v.s. foremal som inte
skapats av ménniskan.

4.1 System och beroenden

Beroenden innebir i det har sammanhanget att tillstindet i en del av ett system
paverkas av tillstdndet i en annan del av systemet. Vanligtvis anvinds begreppet
for att indikera att storningar i en del av ett system fortplantar sig till andra delar.
Det forekommer ocksé att begreppet anvinds for att indikera att vissa villkor maste
vara uppfyllda for att exempelvis en organisation skall kunna utféra en viss
krishanteringsuppgift, exempelvis att organisationen dr beroende av en viss resurs
for att utfora uppgiften. Beroenden &r inte begriansade till organisationer utan kan
dven gilla tekniska system, exempelvis dr telekommunikationssystem beroende av
strom for att fungera.

I det hir kapitlet kommer beroenden mellan olika system att diskuteras, vilket dven
kan betraktas som beroenden mellan tvd element i ett storre system (beroende pa
hur man definierar systemavgrinsningarna). Exempelvis kan elsystemet i en
kommun betraktas som ett system och fjarrvirmesystemet som ett annat och man
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kan diskutera beroenden mellan dessa, men det ar ocksd mojligt att definiera det
system som man analyserar som att det innehaller bade elsystemet och
fjarrvirmesystemet.

Nér begreppet beroenden anvinds i det hir kapitlet innebér det att ett elements
tillstdnd, d.v.s. den uppséittning tillstdndsvariabler som beskriver det aktuella
elementet (se kapitel 2), paverkar ett annat elements tillstind. Beroenden kan
exempelvis medfora att det beroende systemet inte fungerar som det dr tankt,
alternativt har en nedsatt funktionsformaga, om det system vilket det ar beroende
av inte fungerar, eller har en nedsatt funktionsformaga. Att ett element &r beroende
av ett annat element innebér alltsa att en eller flera tillstdndsvariabler i elementen
beror av varandra.

For att beskriva en tillstdndsforédndring i ett system anvénds en pilsymbol, — (se
avsnitt 2.6). Antag att ett system bestir av fyra tillstdndsvariabler (¢;, t,, ¢;, t,) och
att dessa variabler kan anta virdena 1 eller 0. (0, 0, 1, 1) — (0, 0, 1, 0) betyder att
om systemet befinner sig i det forsta tillstdndet, d.v.s. tva nollor och tva ettor,
dndras det till det andra tillstandet, d.v.s. tre nollor och en etta. Ett beroende mellan
variablerna ¢; och ¢, kan illustreras med foljande tillstdndsforandringar:

Enda skillnaden 1 tillstinden som systemet utgdr frén 1 de tva
tillstindsfordndringarna &r att ¢, i den fOrsta tillstindsforandringen har vérdet 0 och
1 den andra har vérdet 1. Denna skillnad gor dock att variabeln ¢, efter den forsta
transformationen har virdet 0 och efter den andra transformationen har den vérdet
1, alltsé finns ett beroende mellan variablerna ¢; och ¢,.

Beroenden i ett system kan illustreras med hjilp av ett diagram dver de omedelbara
beroendena mellan olika element eller tillstdndsvariabler. Ett omedelbart beroende
mellan tillstindsvariablerna ¢; och ¢, innebér att om ¢, dndras, och alla andra
tillstdndsvariabler i systemet halls konstanta, sd kommer t, ocksé att dndras, alltsd
precis det som illustrerades ovan. Figur 8 illustrerar ett exempel pa ett diagram
over de omedelbara beroendena i ett system bestdende av fyra tillstdndsvariabler.
Av diagrammet framgér att variabeln ¢, dr oberoende av de andra variablerna, d.v.s.
en fordndring av ndgon av variablerna #;, ¢; eller ¢, (alla andra variabler antas vara
konstanta) resulterar inte i ndgon fordndring av ¢,. En fordndring av ¢, resulterar
inte heller i nadgon fordndring av de andra variablerna.
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Figur 8 Hllustration av omedelbara beroenden mellan fyra tillstandsvariabler.

I praktiken ar det troligare att ett diagram med de omedelbara beroendena
konstrueras med hjélp av elementen, d.v.s. agenterna och artefakterna, i stéllet for
med de olika tillstindsvariablerna. Ett exempel pa detta illustreras i Figur 9 dér
omedelbara beroenden mellan fyra element, tre agenter och en artefakt, illustreras.
Ett beroende mellan tvé element, exempelvis Rdddningstjanst och Vigar, innebar
att det finns en eller flera tillstdndsvariabler som &r associerade med elementet
Réddningstjdnsten och som paverkar en eller flera tillstdndsvariabler som &r
associerade med Végar.

Raddningtjanst Lansstyrelse

) Vé.rd och «—— Vagar
aldreomsorg

Figur 9 Hllustration av omedelbara beroenden mellan fyra element i ett system.

Forutom att illustrera de omedelbara beroendena mellan olika element eller
tillstindsvariabler kan man ocksé illustrera slutliga beroenden, vilket innebir att
dven alla beroenden som fortplantas via en/ett mellanliggande element eller
tillstdndsvariabel skall illustreras. I Figur 9 skulle detta innebéra en extra pil mellan
Réddningstjénst och Vérd och dldreomsorg.

4.1.1 Olika typer av beroende

Man kan skilja pad olika typer av beroenden [35]: fysiska beroenden,
informationsberoenden (kallas &ven cyberberoenden), geografiska beroenden och
logiska beroenden. Beroendena kan existera mellan olika element i ett system dér
ett element kan vara vad som i dagligt tal beskrivs som ett “teknisk system”,
exempelvis ett elsystem.
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Fysiska beroenden innebir att det ena elementets funktion dr materiellt beroende
av det andra elementet. Exempelvis kan ett virmekraftverk vara beroende av
pellets for att fungera. Om pellets levereras via ndgon typ av transportsystem kan
kraftverket sdgas vara fysiskt beroende av ett fungerande transportsystem.

Informationsberoenden innebér att ett element behover information for att kunna
fungera. Detta kan exempelvis rora sig om jarnvigstransportsystemet dar man ar
beroende av att veta var tg befinner sig.

Geografiskt beroende syftar pa att delar av tvd system kan vara geografiskt
placerade néra varandra, vilket exemplifieras av branden i Akallatunneln den 29
Maj 2002 [36]. Akallatunneln innehaller komponenter fran ett antal olika tekniska
infrastruktursystem sasom vattenror, fjarrvarmeror, Elkablar (11 kV, 33 kV och
110 kV), kablar for tele- och datakommunikation samt for styrfunktioner och
overvakning. Branden borjade pd samma plats som en tidigare brand i tunneln (11
Mars 2001) och allt pekar pé att orsaken till branden var en skarv i en 33 kV-kabel.
Branden pégick i ca 7 timmar och orsakade stromavbrott for 20 000 kunder och
30 000 arbetsplatser. I detta fall fanns ett geografiskt beroende mellan alla de
tekniska system som var placerade i samma tunnel.

Logiskt beroende innebér att funktionen hos ett system paverkas av funktionen i ett
annat system via en mekanism som varken kan klassas som fysiskt beroende,
informationsberoende, eller geografiskt beroende.

Hllustration av ndgra beroenden vid stormen Gudrun

Den 8 januari 2005 drabbades sddra Sverige av stormen Gudrun. Stormen
illustrerar hur beroende samhillet &r av el och telekommunikation. I takt med att
stormen drog fram Over landet slogs strommen ut for omkring 730 000 elkunder,
och 250 000 kunder i det fasta telefonnétet drabbades av avbrott [37]. Ledningen
av reparationsarbetet forsvarades av att fast och mobil telekommunikation i stora
delar av det aktuella omradet var utslagen, samt att de trdd som hade blast ner pa
viagar och i terrdngen gjorde reparationsarbetet svarare [37, 38] (s16, sl).
Framkomlighetssvarigheterna  paverkade ocksa  socialforvaltningens  och
rdddningstjinstens insatser och rdddningstjinsten fick avdela stora resurser till att
forsoka roja végar i det stormdrabbade omradet.

Dessa beroenden illustreras i Figur 10, vilken visar att vdgarna har en central roll
eftersom reparatorer, riddningstjénst och socialforvaltningen &r beroende av dem
for att utféra sina uppgifter. Vidare gor vigarnas negativa péverkan pa
reparationsarbetet att elsystemet inte kommer igdng s& snabbt som det annars
skulle ha gjort, vilket i sin tur leder till att telekommunikationen paverkas och
forsamrar socialforvaltningens och rdddningstjanstens formaga att utfora sina
uppgifter. Stormen &r inte en del av systemet utan en péfrestning pa systemet som
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astadkommer en forédndring av systemets tillstdnd och darfor illustreras den med en
oval form och dess paverkan pa systemet illustreras med streckade pilar.

Elsystem —» Telekommunikation
A \ %
AN
~ ~N
4
Reparatorer Vagar » Socialforvaltning
Raddningtjanst
Figur 10 Hllustration av nagra beroenden under stormen Gudrun.

En viktig aspekt av risk och sarbarhet i olika system dr forekomsten av komplexa
interaktioner [39]. Att ett system har manga delar utgdr inget problem i en risk- och
sarbarhetsanalys sd ldange delarna interagerar linjirt med varandra. Linjdra
interaktioner exemplifieras bédst med en produktionslinje dédr alla moment utfors
sekventiellt, d.v.s. efter varandra. Om problem uppstar med nagon del i ett sddant
system dr det latt att forstda vad som kommer att hinda ldngre ner i
produktionslinjen. Det kommer inte att finnas nagot material att jobba med, och
uppat i produktionslinjen kommer material att borja ansamlas om inte produktionen
stoppas. Om déaremot vissa delar av produktionslinjen har flera funktioner blir
problemet med att forstd konsekvenserna av ett stopp ndgonstans i systemet inte
lika enkelt. I exemplet med stormen Gudrun utgjorde vidgarna en resurs for flera
aktorer (rdddningstjénst, reparatorer, socialférvaltningen) och nér framkomligheten
pa végarna reducerades paverkades alltséd fler &n bara en aktor. Detta ar ett exempel
pa mer komplexa interaktioner. Att framkomliga végar var en viktig forutsittning
for ménga som var involverade i krishanteringsarbetet var kanske véntat, men de
effekter som detta gav upphov till i och med att manga aktorer paverkades kan
mycket védl vara ovéintade. Det finns sannolikt en hel del, ur ett
krishanteringsperspektiv, viktiga beroenden som inte dr kidnda idag eller som bara
ett begransat antal ménniskor eller organisationer kénner till. En organisation kan
exempelvis ha kunskap om vad som paverkar dess formaga att fungera, men
kanske inte om vilka som i sin tur dr beroende av dem. Detta &r nagot som olika
myndigheter uppmérksammat som ett problem i arbetet med risk- och
sarbarhetsanalyser [40] (s. 84). Aven om organisationer har kunskap om det har
man &nda vanligtvis bara lokal information, d.v.s. bara kunskap om dess absoluta
ndrhet, inte den globala information som ofta behovs for att kunna bedoma
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effekterna av storningar i ett storre sammanhang (system). Global och lokal
information kan illustreras battre genom att anvinda ndtverk, vilket nésta avsnitt
handlar om.

4.1.2 Natverk

For att illustrera beroenden mellan olika delar av ett system kan man anvéinda sig
av ndtverk. Nitverk kan dock anvédndas for andra &ndamal &n att kartligga
beroenden och déarfor ar det mer passande att anvdnda begreppet relationer nar man
diskuterar ndtverk. Beroenden kan sdgas vara en typ av relation mellan tva delar i
ett system. I Figur 10 illustrerades ndgra av de beroenden som var relevanta under
stormen Gudrun i ett riktat ndtverk. | ett sddant nédtverk har relationerna en riktning,
d.v.s. de gér fran en nod till en annan. I ett oriktat ndtverk kan man bara se om en
relation finns mellan tvd noder, den har ingen riktning. De relationer som
sammanbinder noderna kallas ldnkar. Noder kan, beroende pé vilket system man
studerar, exempelvis vara personer, komponenter i ett tekniskt system eller
organisationer. I Figur 11 illustreras tre oriktade nitverk bestaende av 10 noder.

Natverk 1 Natverk 2

Figur 11 Hllustration av tre ndtverk.

Nér det giller sarbarhetsanalyser &r man ofta intresserad av att undersoka ett
systems funktion d& ndgon typ av pafrestning pa systemet intriffar. Antag att de
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nédtverk som illustreras i Figur 11 representerar nadgon typ av tekniskt system dér
det ar onskvért att de olika noderna dr sammankopplade. Sarbarheten i systemet
kan analyseras genom att undersdka vad som hénder dd man slar ut en eller flera
noder, vilket i ett elsystem skulle kunna vara olika fordelningsstationer. Om man
studerade ett vignit skulle det kunna vara viagkorsningar. I figuren syns att Natverk
1 har manga lankar i forhéllande till noder och intuitivt verkar inte detta nétverk
speciellt sérbart for utslagning av ndgon nod. Oavsett vilken nod man slar ut
kommer de kvarvarande att vara i kontakt med varandra. Om man déiremot
betraktar Néatverk 2 ser man att nitverket dr betydligt mer sarbart for utslagning av
noder dn det forsta. I nédtverk 2 finns en “kérna” av tre noder (A, B och C) som
sammanbinder nédtverket och om man skulle sl& ut ndgon av dem skulle minst tva
noder forlora kontakten med det 6vriga nitverket. Detta skulle i ett elndt innebira
att abonnenter som ar kopplade till de noder som forlorar kontakten med nétverket
forlorar sin strom. I ett vignit innebér det att vissa delar inte kan nis av exempelvis
rdddningstjansten.

I Nétverk 2 var noderna A, B och C ungefir lika viktiga for sarbarheten (hur manga
noder som forlorar kontakten med nétverket), men i Nitverk 3 &r nod B viktigare
dn bade A och C. Om négon av nod A eller C slas ut kommer nétverket att delas
upp 1 tre bitar (en med sju noder och tvd med en nod), om diaremot nod B slés ut
kommer nitverket att delas upp i fem mindre bitar (tvd med tre noder och tre med
en nod).

For att kunna gora analyser av sérbarhet i ett system med hjélp av nédtverk maste
man forst kartligga systemet. P4 senare tid har det skett en dramatisk 6kning av
antalet kartldggningar, och analyser, av olika typer av system med natverksstruktur.
Alltifran tekniska nétverk, sdsom elnétverk och tunnelbanenétverk, till biologiska
och sociala nétverk har kartlagts. I takt med denna utveckling har det blivit allt
tydligare att &ven om de olika nitverken representerar olika typer av system har de
ibland stora likheter nir det géller uppbyggnad, inte minst ndr det giller deras
egenskaper avseende sarbarhet.

I mitten av 1900-talet lade tvad matematiker, Paul Erdés och Alfréd Réniy grunden
till en modell av nétverk (grafer) som kallas slumpmaéssiga grafer. Modellen gér ut
pa att man tar ett antal noder och sedan kopplar ihop noderna slumpmaissigt med
hjalp av ett visst antal ldnkar. Denna modell av hur ett ndtverk bildas har en del
egenskaper som &r av intresse om man ar intresserad av sarbarhet. Framforallt blir
det intressant d4 man studerar hur sammanhingande grupper av noder, eller
kluster, bildas i den hér typen av ndtverk. Nar man har fa ldnkar i forhallande till
noder kommer det inte att finnas nagra stora kluster. De flesta noder kommer att
vara isolerade fran varandra och de kluster som finns kommer vanligtvis att besta
av endast tva noder. Nér fler linkar slumpmassigt ldggs till kommer fler kluster att
uppsta, en del kommer att vara lite storre, men de flesta kommer fortfarande att
vara relativt smd. D& man lagt till ett visst antal linkar kommer intressanta saker att
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borja hianda med nitverket, plotsligt uppstér ett stort kluster som binder ihop en
stor del av noderna i nétverket. Detta fenomen kallas fasdvergang inom fysiken.
Nétverk och fasovergéngar ar relevanta for studier av samhaéllets sarbarhet och det
illustreras pé ett bra sétt om man ténker sig att noderna i ett nitverk representerar
minniskor och ldnkarna representerar kontakter vid vilka sjukdomar kan spridas
mellan tva personer. I detta fall vill man inte att ndgon stérre sammanhédngande
grupp av noder skall bildas eftersom det skulle innebédra att en majoritet av
befolkningen skulle smittas (om sjukdomen &r mycket smittsam).

Ett problem med Erdés och Réniys modell ndr det géller att modellera verkliga
nétverk &r att den forutséger att det ér lika troligt att nod A:s granne, nod B, har en
lank till nod A:s andra granne, nod C, som att nod B har en link till vilken annan
nod som helst i ndtverket. Om man tdnker sig ett socialt nitverk dir noderna &r
personer och dér linkarna symboliserar vianskap inser man att den slumpmaéssiga
grafmodellen inte dr en bra modell for den typen av relationer. Personliga
relationer dr inte slumpmaéissiga och i ett sadant socialt nédtverk dr det mycket
troligare att person A:s vén, person B, dr vdn med person A:s andra vén, person C,
4n att han eller hon #r viin med nigon slumpméssigt vald person i virlden. Aven i
andra typer av nitverk dn sociala nitverk upptrader sddana tydliga kluster av noder.

For att méta gruppering bland noder som &r néra varandra introducerade Watts och
Strogatz [41] ett matt som kallas klustringskoefficient. Klustringskoefficienten
beridknas for en nod genom att rdkna antalet av dess grannar som ocksé ar kopplade
till varandra och sedan dividera detta tal med antalet mdjliga kopplingar mellan
grannarna. Om en nod &r isolerad, d.v.s. inte har nagra ldnkar till andra noder, eller
om den bara har en link har den klusterkoefficienten 0.

For att berdkna klustringskoefficienten for nod A i nitverket som illustreras i Figur
12 rdknar man forst hur ménga ldnkar som finns mellan nod A:s grannar, d.v.s. 3
(B-C, C-D, B-D). Sedan riaknar man ut hur manga ldnkar som skulle kunna ha
funnits mellan grannarna, d.v.s. 6 (B-C, C-D, B-D, samt E-B, E-C, E-D). Nod A:s
klustringskoefficient &r alltsd 0,5 och pa samma sétt kan man rdkna ut de ovriga
nodernas klustringskoefficienter. Nod B, nod C och nod D har alla
klustringskoefficienten 1 och nod E har klustringskoefficienten 0.
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Figur 12 Hllustration av ett enkelt ndtverk.

Klustringskoefficienten gar ocksa att méita for ett helt ndtverk och dd anvénder man
sig av medelvirdet av alla noders klustringskoefficienter. Natverket i Figur 12 har
klustringskoefficienten 0,7. Eftersom klustringskoefficienten for en nod kan variera
mellan 0 och 1 kommer dven klustringskoefficienten for ett nitverk att kunna
variera mellan 0 och 1.

Genom att méta klustringskoefficienten for ett antal verkliga natverk kunde Watts
och Strogatz konstatera att hog grad av klustring inte var en egenskap som bara
fanns i sociala nitverk, den fanns i allt frin tekniska till biologiska nétverk. Den
typ av nédtverk som Watts och Strogatz hittade kallade de for ”Small worlds” och
det dr en typ av nitverk dir klustringskoefficienten ar relativt hog, men dér det
samtidigt dr forhallandevis korta avstdind mellan de olika noderna. Avstédndet
mellan tva noder méter man genom att rikna hur manga linkar man maste folja for
att komma frédn den ena till den andra noden. Avstandet mellan nod E och Nod C i
Figur 12 dr 2. Det som var forvanande med Watts och Strogatz upptéckt var inte att
det fanns néitverk med korta avstand (i forhallande till antalet noder), eller att det
fanns niatverk med hog grad av klustring, utan att bada egenskaperna kunde finnas i
samma nétverk. I uppsatsen som Watts och Strogatz publicerade i tidskriften
Nature visar de att ”smé virldar” finns i nétverk som representerar elnétet i
nordvéstra USA (ett teknisk ndtverk), i den lilla masken Caenorhabditis Elegans
neurala nitverk (ett biologiskt nétverk) samt 1 ett nitverk av
Hollywoodskédespelare dér linkar mellan skadespelarna representerar att de spelat
i samma film (ett socialt ndtverk). For att kunna generera nitverk som har liknande
egenskaper som de nitverk man hittade i verkligheten skapade Watts och Strogatz
en modell som gar ut pa att man borjar med ett ndtverk i vilket alla noder ar
sammankopplade med sina ndrmaste grannar, d.v.s. en hog klustringskoefficient.
Sedan gér man igenom alla ldnkar i ndtverket och med en viss sannolikhet p
kopplar man om dem slumpmaéssigt i ndtverket. Med hjélp av denna modell kan
man skapa nédtverk som antingen ar helt regelbundna gitter (alla noder &r kopplade
till sina ndrmsta grannar) om p = 0, eller slumpmaéssiga ndtverk om p = 1. Om
sannolikheten att koppla om en ldnk ligger ndgonstans mellan 0 och 1 kan man
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skapa modeller av sma vérldar, d.v.s. ndtverk som har hog klustring, men samtidigt
korta avstdnd mellan noderna.

Watts och Strogatz modell for nétverk gor att man kan generera nétverk som liknar
de som har hog klustringskoefficient och korta avstand, men det finns ytterligare en
egenskap som uppkommer i manga verkliga ndtverk som den modellen inte kan
generera — vissa noder i verkliga nitverk har extremt manga lankar i férhéllande till
de andra noderna.

1999 publicerade Albert-Laszld Barabasis forskargrupp en uppsats i tidskriften
Nature som heter Internet: Diameter of the World Wide Web [42]. 1 uppsatsen
redovisar gruppen sina resultat frdn undersdkningar av Internet, eller World Wide
Web. Gruppen samlade in information om hur sidor pa Internet lankar till varandra,
vilket kan illustreras som ett (riktat) nétverk. I sin analys av materialet fann de att
fordelningen av antalet ingdende och utgdende lankar frdn webbsidor foljer en sa
kallad ’power law”, d.v.s. en liten del av webbsidorna har en majoritet av lankarna.
Vid en senare analys av 203 miljoner webbsidor visade det sig att dessa centrala
webbsidor, eller hubbar, var ungefir tre stycken och att nidra en miljon andra
webbsidor refererade till var och en av dessa. 90% av webbsidorna i
undersokningen hade 10 eller farre ldnkar som refererade till dem [43](s.58). En
sddan skev fordelning av antalet lédnkar i ett ndtverk fir man varken med den
traditionella slumpmaéssiga grafmodellen, eller med “small world”-modellen.
Uppenbarligen var det en annan process dn en rent slumpmaéssig som genererade
dessa nétverk.

Barabéasi och hans grupp foreslog en ny modell for hur nitverk bildas som kan
generera sa kallade skalfria natverk, d.v.s. den typ av nitverk dar ett fatal noder har
majoriteten av ldnkarna [44]. Den modellen bygger pa att nitverk vixer och att nér
nya noder laggs till ndtverket ar det storre sannolikhet att dessa noder kopplas ihop
med noder som redan har manga ldnkar &n med dem som har fa ldnkar. Denna
process, som gor att den nod som redan har manga lankar har storre sannolikhet att
fa fler, leder till den typ av fordelning som observerades for internetlénkarna.

Det visar sig att ménga verkliga nétverk ar skalfria. Exempel pa det 4r nétverket av
skadespelare i Hollywood (ett fatal skadespelare har spelat mot vildigt manga
andra) [43](s73), det sexuella nidtverket mellan folk i aldrarna 18 till 74 &r i Sverige
(ett fatal personer har haft den storsta delen av de sexuella kontakterna) [45] och
det nordamerikanska elnétet [46].

Nér sarbarhet studeras i ndtverk brukar mattet pa sarbarhet som anvénds ha att gora
med hur ”sammankopplat” nétverket dr, exempelvis nitverkets diameter vilken
definieras som den lingsta av alla kortaste vigar mellan nétverkets nodpar. For att
simulera pafrestningar pad ett nitverk och méita sarbarheten anvinder man sig
vanligtvis av slumpmdssiga attacker eller riktade attacker pa noder eller lankar.
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Detta motsvarar ett antal riskscenarier enligt den operationella definitionen av
sarbarhet, se kapitel 2. Allt eftersom man simulerar attacker mot ett nitverk maéter
man hur sammankopplingen av nétverket okar eller minskar. Sarbarheten i
nétverket kan sedan analyseras genom att studera hur stor del av nétverket som
maste forstoras for att dstadkomma en viss reduktion i nitverkets sammankoppling,
eller hur stor paverkan pa nétverkets sammankoppling ett visst riskscenario har.

Slumpmassiga attacker kan anvindas for att sl& ut antingen noder eller lankar i ett
ndtverk. Dessa attacker efterliknar ’vardagsfel” i ett nitverk, d.v.s. det finns ingen
tanke bakom attackerna utan de intraffar slumpmaissigt. Riktade attacker ddremot
ar tdnkta att simulera en attack dér ndgon avsiktligen attackerar delar av nétverket
som &r viktigt for den totala funktionen hos nitverket. I exempelvis ett elnit kan
slumpmassiga attacker mot noder representera slumpmaéssiga fel 1 olika
fordelningsstationer och riktade attacker mot noder &r riktade mot de punkter i
elnétet som gor storst skada.

Vid undersokningar av hur sarbara olika nétverk dr for riktade och slumpmaissiga
attacker har det visat sig att beroende pa nitverkens struktur kan de uppvisa
betydande olikheter i deras forméga att motsta attacker [47]. De skalfria nitverken
(manga verkliga nitverk) &r mycket robusta mot slumpmissiga fel, d.v.s.
nédtverkets funktion péverkas inte speciellt mycket dd noder attackeras
slumpmassigt. Nar man didremot attackerar de skalfria nidtverken med riktade
attacker mot de noder som har de flesta ldnkar, d.v.s. hubbarna, adr nitverken
mycket sarbara.

Aven andra, mer sofistikerade, attackstrategier har anvints for att undersdka
nitverks sarbarhet. Holme m.fl. [48] visar en analys av ett antal ndtverk ddr man
anvinder 8 olika attackstrategier, fyra for att attackera noder och fyra for att
attackera ldnkar. Av de fyra strategierna for att attackera lankar respektive noder &r
tva baserade pa matt som berdknats fran ursprungsnitverket, d.v.s. sa som det sag
ut innan man bdrjade attackera det och tvd som baseras pé att man kontinuerligt
rdknar om matten. De tvd maétten som anvinds &r infermeditet och grad.
Intermeditet dr ett métt pa hur ménga kortaste vdgar mellan noder i nitverket som
passerar den aktuella noden eller ldnken. Grad &r ett matt pa hur ménga lankar en
nod har kopplade till sig och for linkar dr det ett matt pa hur manga lédnkar de
noder som ldnken sammanbinder har kopplade till sig. En slutsats som man drar
frén analysen &r att de attackstrategier som gar ut pa att kontinuerligt rdkna om
matten dr mer effektiva for att forstora ndtverket &n de som bygger pa matt
berdknade pa det ursprungliga nétverket.

Det har publicerats en hel del undersokningar dér man analyserat olika sétt att
avgora hur sarbart olika nitverk (bdde verkliga och fiktiva) ar for olika typer av
attacker. Ett av anvindningsomradena som i hogsta grad ar relevant for samhéllets
risk- och sérbarhetsanalyser dr analyser av elndtverk [46, 49]. Sddana analyser har
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dven genomforts i Sverige [50, 51]. Analys av smittspridning har ocksa genomforts
med hjilp av nétverksteori. Angreppsséttet paminner mycket om det som anvinds
for att se hur sarbart ett nétverk é&r, skillnaden ndr man analyserar smittspridning dr
att det ar onskvart att f4 nétverket att falla sonder (noderna representerar personer
och ldnkarna potentiella spridningsviagar).

4.1.3 Betydelsen av sociala natverk for krishantering

Teknisk infrastruktur &r relativt 14tt (forutsatt att det finns korrekta ritningar/kartor
tillgéngliga) att kartldgga i form av nétverk, betydligt svarare &r det att kartldgga
sociala ndtverk. Sociala nitverk, d.v.s. relationer mellan ménniskor, kan dock vara
mycket viktiga for sarbarheten i en kommun, region eller foretag. Det hir avsnittet
diskuterar hur tvé exempel pé sociala nitverk kan paverka krishantering.

Ett exempel pd hur sociala ndtverk mellan olika organisationer kan bidra till att
mildra effekterna av en olycka som skulle kunna ha utvecklats till en mycket
allvarlig kris &r en brand som uppstod hos biltillverkaren Toyota. Redogorelsen &r
hiamtad fran [52-54].

Den 1 februari 1997 brann en fabrik som tillhérde Toyotas underleverantor av sa
kallade proportioneringsventiler (eng. proportioning valves), eller P-ventiler. Innan
branden hade man producerat omkring 32 000 ventiler per dag och de anvindes i
ndstan alla fordon tillverkade av Toyota. Tva aspekter som gjorde branden till en
potentiell katastrof av gigantiska matt var att Toyota bara hade en enda leverantor
av P-ventiler, foretaget Aisin Seiki, och att man bara hade motsvarande 2 dagars
produktion med ventiler i lager. Eftersom ventilerna &r ndodvédndiga komponenter i
samtliga fordon innebar detta att all produktion hos Toyota samt hos stérre delen
av deras underleverantorer riskerade att stoppas for en mycket lang tid framover.
Med en planerad produktion av ungefér 15 000 bilar per dag stod det snart klart for
de inblandade att branden hade potential att orsaka enorm skada.

I branden forstordes samtliga av de verktyg som anvéndes for att gora ventilerna,
och Aisin och Toyota insdg att de inte skulle klara att hantera krisen sjdlva utan
skulle behova hjélp fran andra foretag. Redan innan branden slocknat organiserade
man ett krishanteringscenter och gick ut med en forfragan om hjélp till foretag i
Toyota-gruppen och underleverantérer. Man fick snabbt svar, och det visade sig att
62 foretag kunde hjélpa till med att forsdka producera ventiler och ytterligare 150
foretag blev engagerade i arbetet eftersom de 62 som skulle producera behdvde nya
verktyg for att gora ventilerna. Av de foretag som hjilpte till med produktionen
hade bara ett fatal erfarenhet av att producera ventiler. De flesta hade ingen
erfarenhet alls av sadan tillverkning och vissa, exempelvis symaskinstillverkaren
Brother Industries, hade aldrig tillverkat bildelar. Utsikterna for att produktionen av
ventiler skulle kunna komma igdng snabbt sig ganska morka ut,
underleverantdrerna saknade lampliga verktyg, de flesta hade aldrig tillverkat
ventiler, och de var dessutom ovana vid kriser av den omfattning som de stod infor.
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Forutom dessa svérigheter blev Aisins krishanteringscenter snabbt Overbelastat
med problem och kunde i princip inte hjdlpa de olika underleverantérerna med
produktionen av ventiler.

Forvanande nog lyckades Toyota och deras underleverantdrer komma igang med
produktionen bara tre dagar efter branden, och en vecka efter branden var
produktionsvolymerna i fabrikerna normala.

Analysen av branden hos Aisin visar pa att sociala relationer kan vara mycket
betydelsefulla for krishantering. Watts [53] papekar att det forvanande med krisen
inte var att alla underleverantorer av allt frdn symaskiner till faxmaskiner ville
hjélpa till utan att de kunde gora det. Med ungefar 200 foretag inblandade i arbetet
med att producera ventiler, utan ndgon betydande central ledning, dr det inte svart
att forestilla sig att det mycket vél kunde ha slutat i kaos. Det gjorde det dock inte.
I efterhand konstaterades att en avgorande faktor for den lyckosamma utgangen av
branden var att personer ofta flyttade runt mellan foretagen och att det fanns ett vél
utvecklat kontaktnit mellan personer pa de olika foretagen, eller som fore detta
Toyota anstidllde Masakazu Ishikawa, numera vice VD for Somic Ishikawa Inc.
uttryckte det:

“Suppliers never asked Toyota or Aisin what they would be paid for rushing
out the valves, says Somic's Mr. Ishikawa. ‘We trusted them.’” [54]

Toyotabranden visar pé vikten av fortroende mellan personer i olika organisationer,
vilket ger mdjligheter till effektivare kommunikation och flexibilitet. Krackhardt
och Stern [55] noterar att for att fi en organisation att anpassa sig och bemota en
kris krdvs mer samarbete inom organisationen dn normalt. Om man antar att
fortroende mellan personer forbdttrar samarbetsformigan dr det Onskvért att
personer inom olika organisationsdelar, men framforallt mellan olika delar har
fortroende for varandra. Forfattarna noterar ocksé att eftersom en vinskapsrelation
ofta inkluderar att man har fortroende for personen i fraga ar det dnskvért att folk 1
olika delar av en organisation, eller olika organisationer som skall samarbeta i
héndelse av en kris, kinner varandra.

Om man Oversétter resonemanget ovan till krishantering 1 svenska
kommuner/regioner skulle man kunna komma fram till att fortroende mellan
personer som jobbar pa olika avdelningar inom en kommun, men ocksd mellan
olika organisationer som kan vara aktuella for krishanteringsarbetet (exempelvis
polis, lansstyrelse, etc.), ar viktigt for hur dessa organisationer kommer att kunna
samarbeta vid en kris.

Toyotabranden illustrerar ytterligare en aspekt av kriser som ar av intresse for den
hir rapporten. Nar man ldser om branden och det jobb som genomfordes for att
aterstélla produktionen &r det litt att forbryllas Gver att styrningen och
koordineringen av insatsen inte var centraliserad och att Toyota inte hade nagon
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vélutvecklad beredskapsplan for denna typ av hdndelse. Visserligen sattes ett
krishanteringscenter upp pa Aisin redan forsta dagen, men efter att detta center
skickat ut ett “nddrop” till olika firmor tillsammans med ritningar pa samtliga
ventiler som behovde produceras blev man sa Overbelastad att alla foretag som
hjilpte till i produktionen fick klara sig sjilva utan central styrning:

“Finally, in the first few days of the crisis, Aisin was in a state of chaos and
was difficult to contact. Indeed, so confused were conditions at Aisin that
during the evening of the first day of the fire, Taiho Kogyo's director of
production control was wrongly informed that master cylinders, not P-valves,
were the main problem for Aisin. Within days, Aisin installed 250 additional
fixed phones and 300 mobile phones in an attempt to accommodate
skyrocketing inquiries. The magnitude of incoming calls, however,
overwhelmed Aisin's capacity to respond.

Because Aisin lacked sufficient resources to provide direct assistance to
every firm at once, collaborating firms had to figure out by themselves how
to program their machining centers for P-valve production and find or make
appropriate drills.”

“Although Aisin supported these efforts as much as it could by setting up a
'drill center' to coordinate drill purchases and by organizing meetings to
discuss technical problems and solutions, firms had to rely largely on their
own capabilities to begin P-valve production.”[52]

Arbetet med att producera ventilerna utvecklades alltsi som en foljd av de
individuella firmornas (méinniskornas) handlingar som fattades baserat pa lokal
information, d.v.s. de kinde inte till vad som skedde hos majoriteten av de dvriga
inblandade firmorna. Detta dr ett exempel pa sjdlvorganisation i ett komplext
system, vilket i det hir fallet ledde till emergenta (eng. emergent) egenskaper,
d.v.s. egenskaper hos systemet som var mer eller mindre oférutsedda och inte kan
forstas bara genom att studera de individuella komponenterna (i det hér fallet de
enskilda firmorna).

Komplexa system, sjilvorganisation och emergenta egenskaper diskuteras senare i
rapporten, men forst presenteras ett exempel pé hur sociala nitverk kan bidra till att
forvirra en kris i stéllet for att hjélpa till att 10sa den.

Det kanske mest aktuella exemplet pd hur sociala nétverk kan bidra till
eskaleringen av en krissituation utgdrs av risken for en global pandemi, d.v.s. en
vérldsomfattande epidemi. Tidigare i rapporten har det papekats att de skalfria
nitverken, d.v.s. de som har ett fatal noder med en stor andel av nétverkets totala
lankar, dr mycket robusta mot slumpmaéssiga fel (se avsnitt 4.1.2). Trots att en stor
del av noderna slagits ut &r den resterande delen fortfarande ihopkopplad. I det fall
nitverket utgors av ett elnét vill man att det skall fortsétta att vara ihopkopplat,
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men om nétet 1 stéllet &r ett nit som representerar smittspridning mellan personer
s& vill man att nitet sa snabbt som mdjligt skall brytas upp i mindre delar. Darfor
vore det illa om ett ndtverk som representerade mdojliga smittspridningsvagar hade
en skalfri struktur i stéllet for exempelvis en slumpmassig.

Nar det géller sexuellt Overforbara sjukdomar, exempelvis HIV/AIDS, ér
strukturen av sa kallade sexuella nitverk av intresse, d.v.s. nitverk som visar vilka
personer som har haft en sexuell relation. 2001 publicerades en uppsats av en gupp
svenska och amerikanska forskare i tidskriften Nature [45]. I uppsatsen visar man
resultaten av en analys av 2 810 svenskars sexuella kontakter. Férdelningen av
sexuella kontakter hade en skalfri fordelning. Resultatet bekréftades senare i en
liknande amerikansk undersokning och om det som dessa resultat indikerar
stimmer for befolkningen i stort kan det mycket vél vara en orsak till varfor AIDS
blivit en epidemi som inte dott ut [43] (s.138).

Eftersom influensavirus kan spridas mellan méinniskor utan att de behover ha
kroppslig kontakt (exempelvis via luften) blir antalet potentiella spridningsvégar
mellan ménniskor betydligt stérre n nér det géller sexuellt 6verforbara sjukdomar.
Det ar inte helt orimligt att tinka sig att ett nédtverk for spridning av en
influensaepidemi har en skalfri struktur. Om det skulle vara sd behdver det dock
nddvindigtvis inte vara déligt for samhillets forméga att skydda sig mot en
epidemi. Om man bara kunde vaccinera de ménniskor som stér for en stor del av de
potentiella smittspridningsvagarna (de som har ménga kontakter med andra
minniskor) skulle nétverket mycket snabbt brytas upp och smittspridningen
avstanna. Svérigheten med denna strategi dr mojligtvis att hitta de personer som
utgdr “hubbarna” i ett smittspridningsnétverk.

De tva exemplen (Toyotabranden och smittspridning) visar att sociala nitverk kan
spela en betydande roll for utvecklingen av en krissituation och det finns anledning
att belysa det i risk- och sérbarhetsanalyser. Att kartligga sociala relationer kan
vara svarare 4n att kartldgga relationer i ett tekniskt system. Inom FRIV A-projektet
har ett datorstdd for att kartligga sociala relationer i och mellan organisationer
tagits fram och dven anvénts for att kartldgga relationer som uppstod vid utsléppet
av svavelsyra i Helsingborg ar 2005 [56].

4.1.4 Moduler

I en krissituation kommer organisationer att stillas infér en méngd olika uppgifter
som skall utforas och flédet av information och mingden beslut som skall fattas
kan vara mycket stor. Risken for att en central del i organisationen 6verbelastas ar
uppenbar, vilket exemplifieras av Toyotabranden (som beskrivits ovan) dér
krishanteringscentret forlorade sin funktion och de olika underleverantorerna i
princip fick klara sig sjédlva. I en centraliserad organisation ar detta inte forvanande,
krissituationen stéller krav pa att manga uppgifter skall 16sas samtidigt och det
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innebdr ocksd att om en central del i organisationen skall vara med och 16sa
samtliga uppgifter blir arbetsbordan snart mycket stor.

Ledtradar till hur en eller flera organisationer kan hantera en stor mangd komplexa
uppgifter samtidigt kan finnas inom andra omraden dir komplexa system hanterar
en uppsjo olika uppgifter pd en gang. Ett exempel pé ett sadant system é&r
ménniskokroppen dér komplexa uppgifter sdsom att reglera hjirtrytmen, fordela
niring till celler, reparera skador, o.s.v. skots samtidigt och oftast utan problem.
Losningen pa problemet att hantera ett stort antal komplexa uppgifter samtidigt kan
vara sa kallade moduler [43](s.230).

I en cell finns en stor méngd proteiner som interagerar med varandra och utfor
dédrigenom en mingd olika funktioner i cellerna, exempelvis att bygga upp och
underhélla cellerna samt att uppritthalla kommunikation mellan dem. Nér man
studerat nitverket (proteiner dr noderna i ndtverket och interaktioner mellan tva
proteiner ér ldnkar) har man funnit att dven om det 4r ett sammankopplat nitverk'’
finns det olika grupperingar av proteiner, moduler, som har specifika uppgifter
[57]. Indelningen i moduler kan vara en forklaring till varfor komplexa system kan
hantera ett stort antal uppgifter samtidigt. Att arbetsuppdelning kan leda till
positiva effekter dr givetvis ingenting nytt, men sattet pa vilket modulerna i
komplexa system i naturen &r organiserade kan ge ledtradar till hur man skulle
kunna utforma krishanteringsorganisationer for att gora dem bade flexibla och
formogna att hantera stora mingder av komplexa problem samtidigt. I
proteinnétverket som analyseras 1 [57] &r indelningen i moduler tydlig, och till
varje modul hor ofta ett protein som &r en sa kallad Aub, d.v.s. ett protein som
deltar i betydligt fler interaktioner dn de flesta andra proteiner. En intressant aspekt
av indelningen i moduler ar att hubbarna i nétverket mycket sdllan har
direktkontakt med varandra, d.v.s. de interagerar ofta via andra proteiner. Precis
samma typ av fenomen har man sett dd man analyserat Internets struktur [58].

En positiv effekt av att organisera ett ndtverk med hjélp av moduler &r att
nitverkets robusthet mot storningar Okar. Bade Internets struktur och
proteinndtverken dr skalfria nitverk, vilka dr mycket sérbara for attacker riktade
mot de noder som har manga lidnkar, hubbarna. Genom att organisera ett skalfritt
nitverk i form av moduler minskar sérbarheten for denna typ av attacker.
Anledningen ér att eftersom en hub i ett modulbaserat nitverk troligtvis inte har en
lank till en annan hub kommer utslagningen av en hub inte att fortplantas i
nitverket s snabbt som den hade gjort om andelen saddana kopplingar var storre.
Storningen isoleras alltsd till en modul och fortplantas forhoppningsvis inte till
resten av ndtverket [57].

Moduler verkar spela en stor roll for huruvida ett fel i ett komplext system kan
fortplanta sig till andra delar av systemet. Det dr virt att notera att modultdnkandet

"% Det finns en vig genom nitverket mellan samtliga noder.
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pa intet sétt dr nagot nytt ndr det géller att hantera en stor mingd uppgifter
samtidigt. Fordonstillverkare har exempelvis ldnge praktiserat modulbaserade
produktionssystem [59], vilka gor det mojligt att bedriva utveckling av olika
delsystem pa samma géng utan att produktionssystemet blir kaotiskt som foljd av
dndringar i ett system som paverkar ett annat system, som paverkar ett tredje, o.s.v.
Det &r troligt att robusta system kan skapas genom att bygga dem i form av
moduler inom vilka man kan isolera fel som uppkommer och pé s& vis undvika fel
som eskalerar. Aven om Perrow [60] inte anvinder begreppet moduler ir det litt att
se kopplingen mellan hans resonemang om hur robusta system bor byggas. Han
hivdar att man bor bygga in decentraliserade autonoma grupper vars beroende av
varandra skall vara f& och kunna 6vervakas. | ndtverkstermer kan detta tolkas som
grupper av noder som dr tdtt sammanlénkade for att kunna 16sa specifika uppgifter
och deras beroende av resten av systemet dr endast via ett fatal lankar vars funktion
kontinuerligt kan 6vervakas.

Moduler dr inte bara relevanta for system som skall vara robusta mot stérningar, de
ar dven relevanta for den organisation som byggs upp for att hantera en kris.
Kontexten i vilken en s&ddan organisation skall fungera dr med storsta sannolikhet
hogst osdker och stéller hoga krav pd flexibilitet och formaga att 16sa ménga
uppgifter samtidigt. Moduler kan dven i denna typ av system vara ett viktigt
begrepp. De organisationer som deltar i arbetet med att forsdka kontrollera en kris
har vanligtvis en beredskapsplan for hur man skall organisera sig. | sddana planer
finns redan klara “moduler”, d.v.s. uppdelningar av den formella organisationen i
exempelvis en hierarkisk form. Vid studier av verkliga kriser (stormen Gudrun och
kemikalieutslédppet i Helsingborg) har det visat sig att det finns tendenser till nagot
som kan liknas vid en "modul-organisation”, men som inte helt foljer de formella
granserna mellan olika organisationer.

Moduler ar intressanta ur ett sarbarhetsperspektiv framforallt eftersom de skulle
kunna anvindas i komplexa system for att reducera sarbarheten pa det sitt som
Perrow menar (se ovan), men ocksa eftersom konceptet skulle kunna anvindas i ett
forberedande skede dé olika organisationer som vid nagon speciell typ av kris kan
bli mycket beroende av varandra skulle kunna forbereda en sorts
modulorganisation.

4.2 Komplexa adaptiva system

I kapitel 3 diskuterades anledningar till varfor det kan vara svért att gora risk- och
sarbarhetsanalyser pa vissa typer av system, framforallt dd systemet innefattar en
stor méngd agenter och beroenden mellan manga tillstandsvariabler. Anledningen
till mycket av problemen é&r att tillstindsrymden och riskscenariorymden blir
mycket stora did dessa system skall beskrivas samt att det kan vara svért att
beskriva den dynamiska utvecklingen av ett sddant system. Darfor ar det av
intresse att om mojligt kunna reducera tillstindsrymden, alternativt hantera

81



problematiken pa ett annat sétt s& att sarbarhetsanalyser for denna typ av system
kan genomforas.

Ett forsta steg i att forsoka hantera denna typ av problem ér att forsoka finna en
terminologi for att beskriva systemen och de fenomen som ér intressanta. En sadan
anvéandbar terminologi finns inom omradet komplexa adaptiva system.

4.2.1 Att beskriva komplexa adaptiva system

Det har avsnittet bygger i stora delar pa det ramverk for komplexa adaptiva system
som é&terfinns i [34] och i viss méan i [61]. Avsnittet syftar till att diskutera nagra
viktiga begrepp inom omradet komplexa adaptiva system som kan vara viktiga for
risk- och sarbarhetsanalyser av sociotekniska system.

Tidigare i kapitlet har system definierats som en uppséttning element, dir vissa av
dessa representerar agenter, artefakter och naturféoremal. Agenter har formagan att
interagera med sin omgivning, de kan reagera pa saker som sker och kan utfora
mer eller minde malmedvetna handlingar. De har vanligtvis en geografisk position,
samt en uppsdttning formdgor, och minne. Artefakter ar foremal eller objekt som
agenter kan anvénda, de kan ha en uppséttning férmégor, men de har vanligtvis
inte egna mal (se inledningen pé kapitlet). Naturféremal paminner om artefakter,
men de har, till skillnad fran dessa, inte konstruerats av minniskan. I den fortsatta
diskussionen anvinds bara begreppet artefakter eftersom skillnaden mellan
naturforemal och artefakter ofta inte spelar sa stor roll i det har sammanhanget, det
ar deras egenskaper som ar viktiga.

Precis som nér det giller begreppet risk finns ingen definition av ett komplext
system som &r allméint vedertagen. Definitioner som forekommer é&r:

“Rough Definition of Complex Systems. A complex system is a system
with a large number of elements, building blocks or agents, capable of
exchanging stimuli with one another and with their environment.” [62]

“Roughly, by a complex system I mean one made up of a large number
of parts that have many interactions. ...in such system the whole is
more than the sum of the parts in the weak but important pragmatic
sense that, given the properties of the parts and the laws of their
interaction, it is not a trivial matter to infer the properties of the
whole.” [61]

I krishanteringssammanhang nir fokus &r pd att analysera beroenden och dess
effekter kan man anvénda en forhéllandevis grov definition av komplexitet. Nar
ordet komplext system anvinds avses ett system som bestar av manga olika delar
och dér delarna interagerar med varandra, ofta pa ett icke-linjart vis. I sddana
system &r det ofta svart att forutsdga den framtida utvecklingen, 4ven om man
kanner till systemets tillstdnd vid en viss tidpunkt. Detta dr problematiskt ur ett
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sarbarhetsanalysperspektiv eftersom man déir Onskar beskriva olika mdjliga
scenarier till f6ljd av en viss storning pa systemet.

Ett komplext system behdver inte innehélla ndgra agenter utan kan besté av enbart
artefakter. De system som é&r av intresse i krishanteringssammanhang innehaller
dock vanligtvis nadgon eller nagra typer av agenter. I och med att dessa agenter kan
ha inflytande pé& hur systemet beter sig blir de ocksé en del av det system som man
bor analysera (se diskussionen om olika typer av system i slutet av forra kapitlet).

En ofta viktig aspekt i ett system som innehéller agenter ar att de forsoker att
adaptera, eller anpassa sig, i forhdllande till sin omgivning (vilken bland annat
innefattar de Ovriga agenterna). Adaptionen sker genom att agenter &ndrar sina
strategier. En strategi dr ett sdtt pd vilka en agent agerar i forhallande till
omgivningen for att uppnd sina mal. Beroende pa hur agentens omgivning ser ut
kan en och samma strategi resultera i att agenten utfér olika handlingar, d.v.s.
faktiska handlingar och strategier behover inte vara samma sak. For att en agent
skall kunna anpassa sin strategi till sin omgivning maste den ha nagot sitt att
avgbra om en viss strategi dr bra eller dalig, den maéste ha ett mdtt for hur
framgdngsrika olika strategier dr.

Agenterna i ett system kan vanligtvis delas in i olika samlingar, eller populationer,
av agenter. Exempelvis kan man i en krissituation dela in personer (agenter) i olika
samlingar efter vilken organisation de tillhor, eller s& kan man dela in
organisationer (agenter) i de tre populationerna privata, offentliga och dvriga. Inom
en samling agenter kan man skilja mellan olika #yper. Typerna kan exempelvis ha
att gbra med hur pass vél en person (agent) kan klara sig pd egen hand i héndelse
av ett avbrott i ndgon typ av teknisk infrastruktur.

Med hjilp av de delar som beskrivits ovan kan man definiera ett komplext adaptivt
system som ett komplext system som innehéller agenter som forsoker anpassa sig
till sin omgivning. Att agenterna forsoker anpassa sig till sin omgivning bor
betonas eftersom deras forsok inte nddvéndigtvis leder till en forbattring utan kan
leda till en forsdmring. Det viktiga dr att agenternas intentioner ar att forbéttra
situationen enligt nagon typ av maétt for framgang. Sociotekniska system som &r
intressanta ur ett krishanteringsperspektiv har i regel agenter som kan anpassa sig
till sin omgivning och ddrmed paverka konsekvenserna av en pafrestning. Detta
innebér att just agenters forméga att anpassa sig under en kris dr intressant att
beddma i sarbarhetsanalyser och som ett hjdlpmedel for att gora det kan en del
begrepp som presenterats i ett ramverk for att beskriva komplexa adaptiva system
anvindas (Oversatt och modifierat fran [34]):

e Agent — Ett element i ett system som har mal, strategier och formagor att
paverka artefakter och andra agenter.
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o Artefakt — En materiell resurs som har en geografisk position och kan
reagera pa agenters handlingar.

o Strategi — Ett betingat handlingsmonster som indikerar vad som skall goras
under vissa omstiandigheter.

e  Population — En samling av agenter.

e Typ — Alla agenter i en population som har nagon egenskap gemensamt,
alternativ alla relationer mellan agenter och/eller mellan artefakter som har
nagot gemensamt.

e Selektion — Processen som leder till en 6kning eller minskning av antalet
agenter eller strategier av en viss typ.

o Matt for framgdng — Ett matt som anvinds av en agent fOr att avgdra hur
framgéngsrik en viss strategi ar.

Begreppen beroenden, ndtverk, moduler och sjilvorganisation kan inkluderas i
ramverket for komplexa adaptiva system:

Beroenden @r en form av relation mellan agenter och/eller mellan artefakter.
Relationen innebér att en eller flera tillstindsvariabler som ar associerade med den
agent/artefakt som &r 1 beroendestillning paverkas om en eller flera
tillstdndsvariabler som ar associerade med den aktor/artefakt som ar killan till
beroendet skulle dndras pa nagot sitt. Beroenden kan delas upp i de typer som
diskuterades i borjan av kapitlet (se avsnitt 4.1.1).

Ndtverk ar en representation av ndgon typ av relation mellan agenter och/eller
mellan artefakter.

Moduler (se avsnitt 4.1.4) dr en population av agenter eller artefakter som bildar en
grupp i ett ndtverk av ndgon typ av relation. En modul har vanligtvis nigon
specifik funktion, exempelvis att stodja ledningsarbetet for en specifik organisation
under en kris. Under en kris &r det formodligen inte ovanligt att moduler bildas av
agenter som tillhor skilda organisationer (populationer).

Sjdlvorganisation och emergenta egenskaper kan i det har ssmmanhanget betraktas
som att enskilda agenter eller artefakter anpassar sig till sin omgivning genom
enbart lokal information om det totala systemet och pa sa vis uppkommer négon
typ av egenskap hos systemet som inte enkelt kan hérledas fran kunskap om de
enskilda agenterna/artefakterna. Sjélvorganisation kan forekomma utan att nigra
speciella systemegenskaper uppkommer, men detta &r inte speciellt intressant i det
aktuella sammanhanget.

Ramverket for analys av komplexa adaptiva system dr ett verktyg som kan
anvindas vid studier av samhéllets sarbarhet och krishantering. Det bor dock
understrykas att ramverket inte ger ndgra konkreta forslag pa hur detta skall ga till,
det dr ndgot som méste preciseras beroende pé vilket fenomen som vill studeras.
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Tva sadana typer av fenomen som kan vara intressant att studera &ar
sjilvorganisation och emergenta systemegenskaper.

4.2.2 Sjalvorganisation och emergenta systemegenskaper

I en krissituation kan det uppkomma egenskaper hos de olika systemen som é&r
inblandade som ar mer eller mindre ovintade och som man inte kan férutsdga bara
med kunskap om systemets delar. Ett bra exempel pa detta kommer fran
jordbdvningskatastrofen i Whittier Narrows, Kalifornien, 1987. I jordbavningen
slogs strommen till trafikljusen ut, vilket resulterade i att trafiken i praktiken blev
stillastdende. I denna kaotiska situation Overgav vissa trafikanter sina bilar vid
sidan av végen och stillde sig och dirigerade trafiken i ndrmaste korsning. Andra
trafikanter som sag detta gjorde samma sak ndr de nadde nésta korsning, o.s.v.
Genom att trafikanterna, ufan extern pdverkan (ingenm gav order), valde att
koordinera det lokala flodet av trafik i en korsning ledde detta till att det globala
flodet (flodet i hela végtrafiksystemet) avsevart forbattrades [63] (s. 32). Detta ér
ett exempel pd vad som menas med emergenta (eng. emergent) systemegenskaper.

Emergenta systemegenskaper innebar egenskaper som ar ovéntade eller svara att
forutse. Sadana egenskaper hos system kan uppstd genom forhallandevis enkla
“regler” for interaktion mellan element pé en ldgre systemniva. Nér en person stér i
korsningen efter jordbdvningen och dirigerar bilar vet han/hon inget om systemets
globala egenskaper, d.v.s. hur flyter trafiken i hela systemet, utan han/hon kan bara
utgd fran den Jokala information som é&r tillgdnglig. De regler som personen
anviander for att dirigera bilisterna dr formodligen inte speciellt avancerade utan av
typen: nir trafiken verkar rora sig bort fran korsningen pa en av gatorna dirigeras
bilar fran de dvriga gatorna till den gatan.

Jordbavningsexemplet visar ockséd pa sjdlvorganisation, vilket dr ett begrepp som
anvints inom manga olika discipliner och som har olika definitioner. I
krishanteringssammanhang kan begreppet anvidndas for ett system som vid en kris
uppvisar nagon typ av ordnat beteende, d.v.s. inte slumpmaéssigt, och som pa sa vis
paverkar krisens forlopp utan att det finns en central ledningsfunktion for det
ordnade beteendet. Nar trafiken efter jordbdvningen i Whittier Narrows stod still
var det ingen som beordrade personerna i bilarna att stiga ur och borja dirigera
trafiken, de gjorde det pd eget initiativ. Sjdlvorganisation ar ofta en Onskvérd
egenskap i ett krishanteringssystem, men svar att astadkomma i praktiken [63]
(s.271). I de 11 jordbdvningarna mellan 1985 och 1995 som forskaren Louise
Comfort analyserar i sin bok ”Shared Risk: Complex Systems in Seismic
Response” [63] observerar hon delar av krishanteringssystem som uppvisar
sjdlvorganisation, exempelvis frivilligorganisationer och privatpersoner, men i
inget av fallen har dessa fenomen en framtradande roll.

Det verkar rimligt att sjélvorganisation &r en Onskviard egenskap 1 ett
krishanteringssystem, framforallt eftersom det kan minska belastningen pé vissa
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funktioner i den formella krishanteringsorganisationen. Om man har ett system dér
exempelvis frivilligorganisationer maste styras i detalj forutsétter detta att man har
kapaciteten att gora det, annars riskerar andra funktioner inom
krishanteringsorganisationen att drabbas av dverbelastning. Man kan ocksa frigora
resurser som foljd av sjilvorganisation. I exemplet ovan frdn jordbdvningen i
Whittier Narrows skulle polisen kunnat utféra uppgiften med att dirigera trafiken,
men i1 och med att bilisterna gjorde det kunde polisens resurser anvéndas for annat.
Aven i exemplet med Toyotabranden (se avsnitt 4.2.1) var det sjilvorganisation
bland underleverantérerna som var en avgdrande orsak till att konsekvenserna pa
grund av krisen blev begrénsade.

Aven i Sverige har tendenser till sjilvorganisation i samband med kriser kunnat
observeras. I samband med stormen Gudrun observerades en del fenomen som
passar in pé beskrivningen av fenomenet, exempelvis rojningsarbetet av vigar som
till viss del skottes av personer utan central koordinering.

En annan tendens till sjdlvorganisation som framkommit under studier av
framforallt stormen Gudrun (2005) och Svavelsyraolyckan i Helsingborg (2005)
har att gora med uppbyggnaden av det sa kallade krishanteringsndtverket.
Krishanteringsndtverket kan i det hdr sammanhanget betraktas som ett socialt
nétverk dir noderna i nétverket dr personer som pé ndgot sitt dr involverade i att
hantera nagon typ av pafrestning pa samhéllet. Sddana nétverk finns i stora delar
”fordefinierade”, d.v.s. man vet redan péa forhand vilka som skall ingé i nitverken
och 1 viss mén vilka funktioner de skall ha. Detta dr vad beredskapsplanering bland
annat handlar om. Vid studier av stormen Gudrun och Svavelsyrautslappet i
Helsingborg framgér det att inte bara personer som fanns med i beredskapsplanerna
spelar en roll i nétverken, dven personer som inte tillhdr ndgon myndighet har
engagerats [56]. Vid ndrmare studie av dessa individer framgéar det att deras
engagemang kan ses som en typ av sjdlvorganisation inom krishanteringsnétverket.
Antingen har en person som redan dr engagerad i olyckan kontaktat en person eller
organisation som normalt inte har ndgot med olyckshantering att gora, eller s& har
en sddan person kontaktat ndgon inom krishanteringsorganisationen och pé sa vis
blivit engagerad i arbetet. Bada typerna av kontakter har initierats utan att
personerna uttryckligen blivit beordrade av nagon att gora det, vilket kan ses som
en typ av sjélvorganisation.

Sjalvorganisation har ménga fordelar nir det géller krishantering, men det finns
givetvis dven nackdelar. En sddan nackdel dr mojligheten att olika aktdrer genom
sjilvorganisation skapar en situation dir konsekvenserna for systemet som helhet
blir védrre dn det hade varit om ndgon hade koordinerat aktoérernas agerande och
beordrat dem till en viss typ av handlande. Ett exempel pé en séddan situation skulle
kunna uppkomma dé tva, eller flera, aktorer &r i behov av en gemensam resurs och
den lokala information som var och en av aktorerna har tillgénglig indikerar att
resursen skulle vara mest anvindbar hos agenten sjdlv. Den hér situationen skulle
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kunna leda till en suboptimering av resursutnyttjandet om det 4r s att resursen, ur
ett globalt perspektiv, bist behovdes hos en agent som inte far resursen pa grund av
att en annan agent anser sig behova den.

4.2.3 Plotsliga forandringar i komplexa adaptiva system

En egenskap som ménga komplexa adaptiva system har &r att en liten dndring av
systemets forutsittningar kan fi stora fordndringar i systemets tillstand. [ var
vardag forvéintar vi oss vanligtvis inte den hédr typen av effekter. Inget dramatiskt
bor hidnda om vi 6kar inomhustemperaturen nagra grader, om vi missar bussen kan
vi ta nésta buss, ytterligare en arbetsuppgift far ingen storre effekt pd var
arbetssituation, o.s.v. Risken &r stor att vi fOorvintar oss samma beteende hos
betydligt mer komplexa system &n de som vi stoter pa i var vardag.

Stormen Gudrun utgdr ett exempel pad en péfrestning dir manga som deltog i
krishanteringsarbetet troligtvis dr ndjda med insatsen. Det dr dock inte sékert att
insatsen hade blivit lika framgangsrik om stormen intréffat da det varit kallare [64].
Om det hade varit kallare under stormen hade det akuta hjdlpbehovet kunnat bli
avsevirt storre, dessutom hade vdgarna kunnat bli mer svarframkomliga och
tidskrdvande att roja. Det dr inte alls sdkert att den totala effekten av en inte alltfor
dramatisk temperatursdnkning i samband med stormen bara hade haft marginell
effekt pa insatsens genomforande. P4 grund av beroenden och interaktioner skulle
en sddan temperatursiankning mycket vél kunnat fa katastrofala foljder for insatsen
och péfrestningen skulle ha kunnat bli betydligt stérre &n den blev vid stormen
Gudrun. Det kan dérfor vara olampligt att betrakta utgdngen av stormen som ett
bevis for att vi kan hantera effekterna av en allvarlig storm”. Konsekvenserna av
Gudrun kunde hanteras relativt vél, men vad hade de sammanlagda effekterna av
Gudrun plus en for arstiden 14g temperatur inneburit? Det &r omdjligt att sdga, men
vad som kan konstateras dr att effekter i komplexa system vanligtvis inte &r linjira,
d.v.s. en liten Okning av exempelvis temperaturen ger inte nodvindigtvis en
”linjér” fordndring av systemet. Ett bra exempel pa ett sddant system &ar vatten. Vid
rumstemperatur r vatten flytande och inget dramatiskt kommer att hinda om man
sdanker temperaturen pa vattnet. Nar man daremot sidnker temperaturen under 0°C
sker som alla vet dramatiska saker och vattnet 6vergar frén att ha varit flytande till
fast form. Vattnet har nu helt andra egenskaper, trots att det bestir av samma
vattenmolekyler som nér det var flytande. P4 fysikers sprak har vattnet genomgétt
en fasomvandling. P4 samma sitt som vattnets egenskaper uppkommer genom
interaktioner mellan vattenmolekyler uppkommer egenskaperna hos ett system for
att hantera kriser genom interaktioner mellan olika agenter och artefakter. Pa
samma sitt som vatten kan overgd fran en fas till en annan bara genom en liten
andring av temperaturen, kan andra komplexa system Overgd fran en “fas” till en
annan. Det dr inte osannolikt att ett system for krishantering kan uppvisa liknande
dramatiska “’fasdvergéngar” som vatten. Kanske hade lite ldgre temperatur under
stormen Gudrun rackt for att samhéllet, inklusive de organisationer som arbetade
med krishanteringen, skulle ha upplevt en dramatiskt annorlunda situation.
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Att de system som dr intressanta d& man gor risk- och sarbarhetsanalyser uppvisar
tendenser som liknar en hastig fasomvandling gor det svért att genomfora bra
analyser. I sddana fall &r det viktigt att forsoka identifiera de “’grénser” for nér en
sddan fasomvandling skulle kunna ske och om mojligt inkludera riskscenarier pa
”bada sidor om griansen” i sin analys. Det kan ocksa bli aktuellt att i hogre grad
anvénda sig av simulering for att finna dessa grénser.

4.3 Analys av sarbarhet med fokus pa beroenden

I detta kapitel har det presenterats en del exempel pad hur man kan betrakta olika
kriser ur ett systemperspektiv dir beroenden mellan olika element i systemet har en
framtrddande roll. Frdgan dr nu hur denna typ av kunskap kan anvindas,
tillsammans med definitionerna av risk, sarbarhet, scenario, mm. i kapitel 2 och
med de befintliga metoderna som presenterats i kapitel 3, for att foresld hur
sarbarhetsanalyser kan genomforas for komplexa sociotekniska system.

Till att borja med dr det viktigt att podngtera att fokus i detta avsnitt &r pa
sarbarhetsanalys och inte pé riskanalys. Visserligen &r dessa tva analysformer nira
besldktade och nir det géller den operationella definitionen av sarbarhet (se kapitel
2) skiljer den sig inte speciellt mycket.

Utgangspunkten for analysen &r att nagonting ar skyddsvért och att det existerar
ndgon typ av hot mot det skyddsvirda. Det skyddsvirda i det hdr sammanhanget
kommer att vara en del i det system som sarbarhetsanalysen genomfors fér och
hotet(en) kan orsaka ett antal riskscenarier som resulterar i odnskade konsekvenser
for systemet. Har foljer en beskrivning av ett mojligt tillvigagangssétt for en sddan
analys, vilket ocksa illustreras i Figur 13.
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Figur 13 Hllustration av olika steg i arbetet med att gora en analys av sarbarhet i ett
system med fokus pd beroenden.
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Steg 1 - Definiera mdlet med analysen

Det forsta som maéste goras oavsett vilken metod som anvinds for en
sarbarhetsanalys ir att klargora vad som #r malet med analysen. Ar den exempelvis
tankt att anvéndas for att analysera sarbarheten, enligt definitionen i kapitel 2, i ett
visst system pad grund av brand, eller pad grund av utsldpp av farligt gods? Skall
analysen ligga till grund for ndgon typ av beslut, eller vill man anvinda analysen
for att identifiera svaga delar i systemet? Beroende pé vilka malséttningar man har
och vilka resurser som stér till for fogande kommer analysen att utformas pé olika
satt.

I detta skede dr det ocksa viktigt att klargéra hur man skall uppfylla malet med
hjidlp av analysen, vilket bland annat har att géra med vilken metod som skall
anvéndas.

Steg 2 - Definiera vad som dr oonskade konsekvenser

Vad som utgdr oonskade konsekvenser for systemet har troligtvis diskuterats redan
under steg 1 d& malet med analysen klargjorts. I detta steg kan dock dessa
konsekvenser behova klargoras ytterligare och framforallt maste man klargora hur
konsekvenserna skall mitas och virderas. Detta &r viktigt dven om
sarbarhetsanalysen inte 4r kvantitativ. For att definiera de oonskade
konsekvenserna kan det vara nyttigt att fundera Over syftet med det aktuella
systemet, eller delsystemet. Detta kan ge uppslag till hur odnskade konsekvenser
for systemet bor definieras. Om syftet med ett system ar att forse invénarna i en
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kommun med négot (exempelvis el) kan odnskade konsekvenser definieras som
hiandelser dir syftet inte uppnas, exempelvis att alla invénare inte har tillgang till
el.

Ibland kan det vara nddvindigt att méta odnskade konsekvenser med hjélp av flera
attribut, exempelvis antal invanare som &r sjuka pd grund av katastrofen, antal
invanare som &dr doda pa grund av katastrofen, o.s.v. Det kan ocksa bli nédvéndigt
att definiera attributen pa s vis att de inte bara géller en specifik tidpunkt under ett
scenario, exempelvis antal sjuka. I en sarbarhetsanalys skall ett antal mojliga
riskscenarier (se definition i kapitel 2) identifieras och meningen med
konsekvensattributen &dr att man for varje riskscenario skall kunna bestdimma
konsekvenserna med hjilp av det aktuella attributet, vilket inte gar att goéra om
attributet definieras som “antal hushéll utan elférsorjning”. Antal hushéll utan
elforsorjning dr en tillstdndsvariabel i systemet som kan ha olika vérde vid olika
tidpunkter i scenarierna. Dérfor méste konsekvensattributet exempelvis definieras
som “maximalt antal hushall utan stromforsorjning upp till en ménad efter
riskscenariots bdrjan”, se diskussionen angdende konsekvenser i avsnitt 2.3.

Steg 3 - Beskriv systemet

Att beskriva systemet innebdr att man preciserar vad som ingér i det system som
sarbarhetsanalysen géller, samt i vilka tillstind systemet kan befinna sig. Att
beskriva systemet dr viktigt for den fortsatta analysen och det kan hénda att bara
sjdlva definitionen av systemet ger insikter rérande sarbarheten.

Ett system bestdr av ett antal element som har ndgot gemensamt, och i detta
sammanhang kan man skilja pa tva typer av element i systemet: artefakter och
agenter. Exemplen tidigare 1 det hér kapitlet visar att manniskor och organisationer
som agerar under en kris kan ha stor paverkan pé krisens handelseforlopp. Dérfor
ar det viktigt att i en sarbarhetsanalys ta med agenterna, d.v.s. de organisationer'*
som kan tinkas paverka det aktuella systemets mdojlighet att hantera pafrestningar. I
en kommun kan exempelvis olika forvaltningar vara agenter, eller kanske till och
med olika avdelningar inom forvaltningarna. Om sérbarhetsanalysen genomfors for
kommunen kan andra viktiga aktorer vara lansstyrelse, olika myndigheter, foretag,
frivilligorganisationer, mm. I det forsta steget dr det onskvirt att forsoka identifiera
sd ménga aktdrer som mojligt for att senare i analysen eventuellt ta bort dem om de
inte bedoms ha ndgon signifikant pdverkan pé systemet.

I samband med att agenterna i systemet definieras bor man ocksa kartlédgga vilka
uppgifter som de har, eller kan ha. En uppgift 4r nadgot som agenterna kan utfora
och vanligtvis handlar det om en paverkan pa resten av systemet. En agent kan ha
maénga olika uppgifter, men det &r bara de som é&r viktiga for att bedoma
sarbarheten i1 systemet pa grund av det aktuella hotet som behover tas med i en

' Vanligtvis syftar agent p4 en organisation, men det kan ocksa syfta pa en enskild
ménniska (se tidigare i kapitlet).
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analys. Eftersom det kan vara svart och tidskrdvande att kartldgga alla uppgifter
som en aktdr kan ha &r det en bra utgangspunkt att borja kartldgga de uppgifter som
kan betraktas som samhdllsviktiga. Samhillsviktiga uppgifter skall i det héir
sammanhanget betraktas som sddana uppgifter som om de inte utfors orsakar att en
kris uppkommer, eller sddana uppgifter som om de genomférs minskar
konsekvenserna av en kris. Denna definition Overensstimmer med
Krisberedskapsmyndighetens definition av vad som utgdr samhdllsviktig
verksamhet [65].

Artefakterna i systemet, d.v.s. element som inte sjdlva har mal att agera efter, kan
utgoras av olika tekniska infrastrukturer, foremal, fordon, etc. Det &r inte ovanligt
att en specifik agent i systemet forfogar 6ver en viss artefakt och den enda som
anviander artefakten dr agenten sjdlv. Ett exempel péd detta ar rdddningstjdnstens
slackbilar. Andra artefakter anvénds av ett antal agenter, exempelvis olika tekniska
infrastrukturer sdsom végar och elsystem och dérfoér delas gruppen artefakter in i
grupperna teknisk infrastruktur och resurser.

Det ar anvindbart att anamma Simons [61] beskrivning av ett system, eller del av
system, som bestadende av en inre och yttre miljé (“inner environment” och “outer
environment”). Den inre miljon hos ett system &dr de delar som systemet dr
uppbyggt av och den yttre miljon dr den omgivning i vilket systemet verkar.
Begreppen inre och yttre miljo kan anvéndas pé flera olika ”nivaer” och ibland é&r
den yttre miljon for ett system den inre miljon for ett annat. Om man exempelvis dr
intresserad av att studera hur en person beter sig i vissa situationer kan
minniskokroppen vara den inre miljon och personens omgivning den yttre miljon.
Ar man diremot intresserad av att studera en organisation kan personerna tillhora
den inre miljon (de som ingér i organisationen) eller den yttre miljon (de som inte
tillhor organisationen). Indelningen i yttre och inre miljo &r mycket lampligt nér
det giller att analysera funktionen hos komplexa system eftersom man ofta kan
forutsiga ett systems beteende bara baserat pa kunskap om systemets mdl och dess
yttre miljé [61]. Exempelvis dr det troligt att personer vid en brand i en byggnad
forsoker rddda sina barn dven om det skulle innebéra att de utsétter sig sjilva for
stora risker. For att beskriva beteendet hos en person vid utrymning behdver man
inte veta hur det inre systemet ser ut, d.v.s. hur kroppen ar uppbyggd o.s.v., det
rdcker med att veta hur personen reagerar pd sin omgivning. Tanken med att
kartldgga ett sociotekniskt system som man vill genomfora en sarbarhetsanalys for
ar att det genom att kartligga de olika artefakterna och agenterna, deras mal,
strategier samt formaga att pdverka sin omgivning gér att f4 kunskap om systemets
beteende vid en péfrestning utan att ha kunskap om agenternas eller artefakternas
inre miljo.

Att kartlagga vilka agenter och artefakter som dr relevanta for ett sociotekniskt

systems krishanteringsforméga kan inledas genom att studera dokument som
redogor for det aktuella systemets organisation. Genom en sddan studie kan
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personen/personerna som genomfor analysen fi en inledande Overblick Gver de
olika agenterna i systemet. Studier av dokument gor ocksa att den som genomfor
analysen far inledande kunskap om det system som studeras, vilket kan underlatta
ndr intervjuer med personer i relevanta organisationer senare genomfors. Det
absolut viktigaste under denna del av informationsinsamlingen r att striva efter att
forsoka identifiera alla relevanta agenter och artefakter. For att kunna veta vad en
relevant agent eller artefakt 4r méste man i denna del av analysen forsoka avgora
om agenterna/artefakterna har nidgon betydelse for konsekvenserna i systemet pa
grund av det hot for vilket man analyserar sarbarheten.

Steg 4 - Kartligg beroenden

En viktig aspekt hos agenterna ar deras formégor att paverka sin omvérld och vad
de &dr beroende av for att kunna gora det. Formaga att paverka omvérlden och
beroenden kan kartliggas genom nitverk, dir noderna representerar agenter och
linkar representerar beroenden mellan agenter. Aven beroenden av artefakter kan
kartldggas genom att anvinda ett nétverk.

I praktiken genomfors detta steg genom intervjuer med nyckelpersoner inom de
olika organisationerna som identifierats i steg 3. Detta kan exempelvis vara
personer i ledande stillning pa olika forvaltningar i en kommun, eller personer med
speciell kunskap om krishantering som ar relevant for analysen, exempelvis
beredskapssamordnare. Maélet med intervjuerna &r att ytterligare forbéttra
kunskapen om det aktuella systemet som helhet, samt fa detaljerad kunskap om just
den organisation som personen 1 fraga tillhdr. Intervjuerna bor fokusera pa
organisationens (agentens) mal, strategier, resurser, samt forméga att paverka sin
omgivning. Exempel pa mer konkreta fragestéllningar ar:

e Vilka uppgifter kan organisationen ha vid en kris?

e Vilka uppgifter utfor organisation vid normal verksamhet?

e Vilka uppgifter som kan betraktas som sambhéllsviktiga har
organisationen?

e Vilka resurser (artefakter), som kan vara viktiga for krishantering,
disponerar organisationen?

e Vilken kunskap som kan vara anvindbar vid krishantering disponerar
organisationen? Var finns kunskapen?

e Vilka resurser dr organisationen beroende av for att kunna utfora sina
uppgifter?

e Vilka andra agenter eller artefakter &r beroende av att den aktuella
organisationen genomfor sina uppgifter?

e Hur paverkas organisationens formaga att genomfora sina uppgifter om
vissa resurser inte finns tillgédngliga?

e Vilka mal har organisationen med sin verksamhet, bade i normalfallet och
i en krissituation?

e Finns det vissa mél som &r viktigare dn andra?
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e  Hur uppfyller organisationen malen (vilka strategier tillimpar man), bade
vid normal verksamhet och vid eventuella storningar?

e Hur fir organisationen information om sin omgivning (exempelvis via
privat organisation, myndighet eller media)?

Genom de inledande intervjuerna i steg 4 kommer formodligen ytterligare
organisationer som ingér i det system som é&r av intresse att kunna identifieras. Det
innebdr att personer som har kunskap om dessa organisationer intervjuas pd samma
sdtt och om nya organisationer eller agenter identifieras fortsitter intervjuerna med
dessa. Hela processen kan liknas vid att rulla en snoboll som hela tiden véxer och
vaxer (tekniken kallas snowballing pa engelska [66]). Till slut kommer inga fler
agenter eller artefakter som tillhor systemet att kunna identifieras och da ar
identifieringsprocessen slut. Resultatet blir ett antal agenter och artefakter som
tillhor det aktuella systemet samt kunskap om beroenden inom systemet, men
ocksa mellan systemet och dess yttre miljo.

Steg 5 - Analysera sarbarheten

Att analysera sarbarhet i ett system kan genomfOras pa ett stort antal sdtt med
varierande noggrannhet. Utgéngspunkten i det hir avsnittet dr att sarbarhet
definieras pa det sitt som diskuterades i kapitel 2. Beskrivningen av analysfasen ar
uppdelad i tre delar dir olika tillvigagéngssitt for analys av sarbarheten i ett
komplext sociotekniskt system diskuteras. Det som skiljer delarna at 4&r méngden
information som maste finnas tillgénglig, tidsdtgangen for analysen, samt hur
noggrant de olika riskscenarierna som kan intraffa beskrivs. I avsnitt 4.3.1 beskrivs
det tillvigagangssatt som troligtvis krdver minst information och tid och i avsnitt
4.3.3 beskrivs det som kriaver mest information och tid.

4.3.1 Grov analys av olika typer av fel

Den enklaste typ av analys som kan genomforas d& materialet rorande det aktuella
systemet samlats in dr att gora en i huvudsak kvalitativ analys av sérbarheten i
systemet. Detta innebdr exempelvis att varken sannolikheter for olika riskscenarier
eller beroenden mellan olika element i systemet behover kvantifieras. Ibland kan
det dock vara onskvért att kvantifiera konsekvenserna av ett visst scenario.

Analyser av det har slaget kan med fordel genomforas i form av en
seminariedvning dér ett flertal personer fran de berdrda aktdérerna deltar. Malet med
analysen ar att producera en uppséttning riskscenarier som kan tinkas intrdffa om
en specifik storning drabbar systemet, d.v.s. en uppdelning av riskscenariorymden
(se kapitel 2). Som en inledande metod for att gora en grov klassificering av
scenarier kan man beakta olika typer av ”fel” i det system som man studerar. Den
forsta typen av fel som dr forhallandevis enkel att skydda sig mot och dérfor en av
de forsta typerna som bor studeras &r enskilda fel. Komplexa system kan vara
sarbara for enskilda fel om det finns delar i systemet, agenter eller artefakter, som
manga andra agenter och artefakter dr beroende av. Det primédra skyddet mot
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enskilda fel dr redundans. Ett exempel pé ett redundant system &r dd man har tva
reservkraftgeneratorer i ett tekniskt system. Om en av generatorerna av nagon
anledning inte fungerar kan den andra forsorja systemet med strom.

I praktiken kan en sddan analys genomforas med hjilp av kartliggningen av
systemets element (agenter och artefakter). Genom att successivt ga igenom de
olika elementen och frdga sig ”"Vad hinder med de andra elementen om det hér
elementet inte fungerar?” kan man snabbt fi4 en uppfattning om vilka element i
systemet som har en stor potential att orsaka negativa konsekvenser i systemet.
Den hér typen av analys liknar en sa kallad What if-analys som brukar anvindas
inom processindustrin. Analysen innebédr inte att man behdver definiera négot
specifikt hot utan riskscenariorymden kan sdgas besta av alla de mojliga scenarier
som medfor att ndgot av elementen i systemet inte fungerar, oavsett vad det var
som orsakade det. Resultatet frdn analysen blir ett antal riskscenarier dér
pafrestningen pa systemet bestar i att olika element slutar fungera som de ska. For
vart och ett av dessa scenarier skall det ocksd finnas en beskrivning av
konsekvenserna.

En annan typ av fel som kan vara svarare att upptidcka och skydda sig mot ar sé
kallade "common cause failures”. Nar det giller komplexa system ar detta en typ
av paverkan som kommer frén systemets omgivning, men som fér flera delar i
systemet att sluta fungera. Genom diversifiering, d.v.s. att alla komponenter i
systemet inte dr av samma typ, kan ett visst skydd erhéllas mot den hér typen av
fel. Att inte bara forlita sig pd en typ av tekniskt system for ndgon viktig
krishanteringsfunktion, exempelvis genom att ha mojlighet att anvinda tva eller
flera olika typer av system for kommunikation, &r ett exempel pa diversifiering.
Genom att kartligga ett system och analysera dess komponenter kan externa
orsaker (utanfor systemet) som kan skada flera komponenter samtidigt identifieras.

En tredje typ av fel som kan vara allvarlig i komplexa system med starka
kopplingar (beroenden) ar kaskadfel. Ett kaskadfel ar ett fel som innebér att ndgon
komponent i systemet slutar fungera, eller fiar nedsatt funktion, och som en
konsekvens av detta sker en “lastomfordelning” i systemet. Denna omférdelning
resulterar i att en eller flera andra komponenter fér béra en storre last &n vad de
klarar av, vilket innebdr att de kollapsar. Detta leder pd nytt till en
lastomfordelning, vilket i sin tur kan leda till att ytterligare komponenter slas ut,
0.s.v. Genom att dka skillnaden mellan belastningen som en komponent klarar och
den som den normalt utsétts for kan risken for kaskadfel minskas. Det gar ocksa att
bygga system enligt “modul-konceptet” (se avsnitt 4.1.4) for att minska
sannolikheten for fel som sprids utanfor den del av systemet som felet uppstod 1.
Kaskadfel ér svara analysera bara med hjdlp av kvalitativa metoder, men det gér i
alla fall att fora en diskussion om dem och méjligtvis kan man ocksa resonera sig
fram till hur ett fel kan fortplanta sig i det aktuella systemet.
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Om ett system har kidnda svagheter kan dessa utnyttjas av nadgon som vill skada
systemet. Detta dr en annan typ av pafrestning pd systemet dn de dvriga typerna av
fel. Antagonistiska ”fel” ar inte oberoende och darfor fungerar skyddsstrategin med
att introducera redundans i systemet inte lika effektivt som mot oberoende fel.
Antagonistiska attacker kan resultera i ett “common cause failure”, eller ett
kaskadfel. Nar dessa fel ar ett resultat av en antagonistisk handling &r det troligare
att systemets svagheter utnyttjas och att attacken mot systemet kommer vid en
tidpunkt som ar ldmplig fran antagonistens synpunkt, men oldmplig frén systemets
synpunkt, exempelvis dad belastningen pa systemet redan r stor. Att skydda sig mot
antagonistiska hot ar svarare dn att skydda sig mot dvriga typer av fel och det blir
givetvis inte lattare av att de tekniska och sociala system som samhdllet vill skydda
blir allt mer starkt kopplade till varandra. Ett sitt att minska mdjligheten for
konsekvenserna av antagonistiska handlingar att sprida sig i ett system dr genom
uppdelning i moduler som sinsemellan har relativt f& kopplingar och som dessutom
kan vara overvakade. I system med skalfria egenskaper (se avsnitt 4.1.2) &r det
speciellt viktigt att forse hubbarna (de noder eller systemdelar som har méanga
lankar till andra delar) med ett adekvat skydd.

En annan viktig sak ndr det géller antagonistiska pafrestningar ar att bara for att
hotet inte realiserats nir systemet befinner sig i ett ”normalt” tillstdnd innebér det
inte att hotet inte existerar. Eftersom personer som vill skada ett system sannolikt
vill gora sa stor skada som mojligt ar det inte otdnkbart att de véntar tills dess att
pafrestningen pé systemet ar storre dn normalt, eller mojligheten att gora skada ar
storre. Ett bra exempel pé detta &r de allierades desinformationskampanj mot de
tyska spionerna infor invasionen i Normandie under andra vérldskriget. De
allierade kinde till en stor méngd tyska spioner langt innan invasionen, men valde
att inte gora nagot at dem eftersom péfrestningarna pa det tyska ”systemet” inte var
tillrdckligt stora och skadan som de skulle kunna astadkomma inte var tillrackligt
stor. Nér ddremot invasionen skulle genomforas var mojligheten att gora stor skada
stor. Nér de allierade lackte falsk information om var landstigningen skulle ske till
samtliga tyska spioner som man kénde till blev effekten mycket lik ett "common
cause failure”, d.v.s. flera komponenter i systemet (flera spioner) drabbades av fel
(lamnade vidare felaktig information) pad grund av samma externa orsak (de
allierade) [34].

Kartldggningen av systemet, d.v.s. agenterna, artefakterna, uppgifterna,
beroendena, mm., kan anvindas d& man tillimpar metoden Anticipatory Failure
Determination (AFD) [67], vilken &4r en metod som &r ldmplig d4 man gor en
sarbarhetsanalys med avseende pa antagonistiska hot. I korthet gdr AFD ut pa att i
stillet for att fundera 6ver vilka mojliga skadliga hdndelser som kan orsakas av
antagonister fundera dver hur man bést kan skada systemet. Detta sitt att véinda pa
frigestillningen kan gora det léttare att hitta svagheter i systemet, speciellt d& man
har en bra systembeskrivning samt en klar definition av vad som menas med
odnskade konsekvenser.
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Resultatet fran en grov analys av olika typer av fel blir en beskrivning av vilka
aktorer som ingdr i systemet, exempelvis olika organisationer eller delar av
organisationer, och vilka artefakter som ingar, exempelvis fysiska resurser. Vidare
resulterar analysen i en systematisk genomgéng av alla dessa element med syftet att
identifiera riskscenarier som kan uppstda pd grund av att négot hdnder med
elementen. Exempel pa ett sddant riskscenario kan vara att en organisation av
nagon anledning inte kan utfora en specifik uppgift. Riskscenariot skall ocksa
kompletteras med ndgon typ av konsekvensbeddmning for scenariot, d.v.s. vad far
det for konsekvenser for systemet att det specifika elementet inte fungerar som det
var tdnkt? Om det dr mojligt 4r det ocksd bra om en sannolikhetsbedomning for
riskscenarierna genomfors, men detta dr inte nddvandigt i en grov analys.

4.3.2 Kvalitativ analys av sarbarhet

Ett vanligt sétt att dela upp riskscenariorymden &r att anvidnda hierarkisk indelning
i ett scenariotrdd dér riskscenariorymden delas upp och blir mer specifik ju ldngre
ner i hierarkin man kommer. Ett exempel pa ett sddant scenariotrdd illustreras i
Figur 14 dir pafrestningen som analyseras ir en brand i en kommun. En snedstélld
fyrkant under en scenariobeskrivning betyder att scenariot skulle kunna ha
utvecklats mer. Helst skall uppséttningen av scenarier vara disjunkta (se kapitel 2),
d.v.s. de skall inte kunna sammanfalla. Om "’brand i byggnad” och ”brand pa annat
stille” i exemplet nedan (Figur 14) definieras som att branden nagon géng under
forloppet involverar en byggnad respektive att branden nagon géng under forloppet
involverar nagot annat &n en byggnad géller inte detta. En brand kan ju borja pa ett
annat stélle dn i en byggnad och sedan sprida sig till en byggnad. Om “brand i
byggnad” i stéllet innebdr att branden borjar i byggnaden och “brand pé annat
stille” innebdr att den borjar nagon annanstans dr uppdelningen av
riskscenariorymden disjunkt (en brand kan inte badde borja i en byggnad och
samtidigt inte gora det).
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Figur 14 Hllustration av ett hierarkiskt scenariotrdd.

Med hjélp av ett scenariotrdd kan pafrestningen pé systemet, exempelvis brand i
kommunen”, delas upp i ett antal beskrivningar av tidiga skeden i olika
riskscenarier (ett riskscenario dr inte fullstindigt fOrrdn systemet nétt ett
sluttillstand, se kapitel 2). For vart och ett av dessa beskrivningar skall sedan
systemets mojliga sluttillstind bedomas. Detta innebir att konsekvenserna, sdsom
de definieras i steg 2 skall beddmas for de olika riskscenarierna som blir resultatet
av pafrestningarna. Niar man gor detta maste man forsoka reducera antalet
beddmningar som dr nddvéndiga genom att “’sl& ihop riskscenarier”, annars riskerar
man att arbetsbelastningen blir for hog. Att sld ihop riskscenarier innebér att man
bedomer att konsekvenserna for systemet blir lika oavsett vilket av tva
riskscenarier som intraffar och déarfor betraktas de tvd scenarierna som ett nér
konsekvenserna for systemet bedoms. Exempelvis kanske det inte spelar ndgon roll
for konsekvenserna for systemet om en brand uppkommer i en skola, i ett
dldreboende eller Gvrig byggnad och i sé fall kan dessa scenarier i Figur 14 slés
ihop da konsekvensbedomningen for systemet genomfors. Det dr mycket viktigt att
alla sddana sammanslagningar inklusive alla scenariotrdd dokumenteras pa ett
adekvat sitt. I dokumentationen bor motiveringar till varfér sammanslagningarna
ar rimliga finnas.

Resultatet fran den hér typen av analys blir en indelning av riskscenariorymden dér
kravet pa indelningen ar (precis som i kapitel 2) att den skall vara fullstindig,
uppriknelig och disjunkt. Detta kan astadkommas genom att se till att samtliga
riskscenarier som kan intréffa i systemet och som involverar det specifika hotet,
exempelvis brand, ticks in av scenariobeskrivningarna. Vidare maste man ocksé
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vara uppmaérksam pé “6verlappningar” mellan scenarier (se borjan av detta avsnitt).
Om man lyckas med detta kommer resultatet att vara en uppséittning riskscenarier
for systemet som kan uppkomma om den aktuella péfrestningen pa systemet
intraffar, d.v.s. hotet realiseras. For vart och ett av dessa riskscenarier skall
konsekvenserna for det aktuella systemet beddmas samt sannolikheten att det
aktuella riskscenariot intréffar, givet pafrestningen. I den hér typen av analys
ricker det med en kvalitativ beskrivning av konsekvenserna respektive
sannolikheterna.

En kvalitativ analys av sarbarhet kan enkelt kombineras med den typ av analys som
tidigare bendmns seminariebaserade scenariometoder, exempelvis IBERO, ROSA
och MVA (se kapitel 3). I praktiken kan detta astadkommas genom att vara noga
med att genomfora en beskrivning av systemet innan identifieringen av olika
riskscenarier inleds (se borjan av detta avsnitt 4.3) och att vara noggrann med att
dokumentera riskscenariorymden, d.v.s. samtliga riskscenarier som kan intrdffa i
systemet pd grund av den aktuella pafrestningen. Pa grund av resursbegransningar
kan man troligtvis inte beskriva alla typer av riskscenarier lika detaljerat, men det
ar heller inget krav for att kunna anvinda metoden. Figur 13 &r ett bra exempel pa
hur det kan gé till. Dar framgar att de riskscenarier som kan intrdffa antingen
innebdr att branden intréffar i en byggnad, eller pa nagot annat stélle. Riskscenarier
som intriffar i byggnader har beskrivits mer i detalj &n brénder pa andra stéllen.
Samma teknik kan anvdndas nidr olika aktorers formaga att genomfora olika
uppgifter under en kris tas med i analysen, d.v.s. vissa riskscenarier innebar att
aktoren lyckas med den aktuella uppgiften (exempelvis ordna reservkraft till
dldreboenden), medan andra innebér att aktoren misslyckas. Bada dessa typer av
riskscenarier behover dock inte analyseras vidare. Det dr dock viktigt att géra en
(grov) beddmning av konsekvenserna for de riskscenarier som inte beskrivs mer
detaljerat.

4.3.3 Kvantitativ analys av sarbarhet

Eftersom den operationella definitionen av sérbarhet &r mycket lik den
operationella definitionen av risk kan manga av de metoder som normalt anvinds
for riskanalys dven anvéndas for sarbarhetsanalys. Skillnaden ar att tillimpningen
av metoderna dr betingade pé att en viss pafrestning drabbat systemet, se kapitel 2.
Det finns négra viktiga detaljer ndr det géller tillimpningen av kvantitativ
sarbarhetsanalys som kan vara lampliga att ndmna hér.

Innan man genomfor en kvantitativ srbarhetsanalys skall man fraga sig om det ar
nodvindigt och om det inte rdcker med en kvalitativ analys. Om man bor gora en
kvantitativ analys beror pa malsattningen och syftet med sérbarhetsanalysen, d.v.s.
steg 1 ovan. Exempel pa syften som vanligtvis kriver en kvantitativ analys &r om
man Onskar att géra jamfOrelser av sarbarhet mellan olika system eller olika
utformningar av samma system. Om syftet kan uppfyllas med hjélp av en kvalitativ
analys (mdjligtvis med négra kvantitativa inslag, vilket diskuterades i foregéende
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avsnitt) dr det vanligtvis bdst att anvdnda en sddan eftersom den typen av analys
troligtvis kridver mindre resurser och stéller ldgre krav pad dynamisk modellering av
det aktuella systemet.

Malet med den kvantitativa analysen é&r att producera en uppséttning riskscenarier
som dr betingade p& en viss pafrestning. For varje riskscenario skall ocksa en
sannolikhet, vilken dr betingad pa att den aktuella pafrestningen intriffat, berdknas.
Dessutom skall konsekvenserna for varje riskscenario redovisas. En sadan
uppséttning av riskscenarier, sannolikheter och konsekvenser dr en approximation
av den aktuella sarbarheten, men for att kunna gora jimforelser av olika systems
sarbarhet eller for att presentera sarbarheten pa ett enkelt sitt méste uppséattningen
forenklas. Vanliga matt som anvidnds i riskanalyser och som &ven kan vara
anvindbara for sarbarhetsanalyser dr FN-kurvor och individriskkonturer (se
exempelvis “Handbok for riskanalys” [20]), men troligare &r att matt som den
maximala konsekvensen pé grund av en specifik pafrestning och medelvirdet av
konsekvenserna pa grund av storningen (métt i ndgon lamplig konsekvensenhet) ar
mer anvéindbara for presentation av resultatet fran en sarbarhetsanalys.

Det dr dven mojligt att presentera resultatet av en sarbarhetsanalys som en graf som
visar hur ett konsekvensmaétt 6kar som f6ljd av att systemet pafrestas mer och mer.
Detta dr vad som ofta anvénds for att presentera resultatet nér ndtverk anvands for
sarbarhetsanalys, se rapporten ”Analys av sarbarhet i teknisk infrastruktur med
nitverksmodeller” [24].

Forutom att berdkna maétt for ett systems sarbarhet pd grund av en viss pafrestning
kan man dven anvinda sarbarhetsanalysen for att identifiera scenarier som leder till
storsta mojliga konsekvenser for systemet. Dessa scenarier kan man sedan forsdka
forebygga genom diverse atgarder for att minska systemets sarbarhet. Det ar ocksa
mojligt att genom kvantitativ sarbarhetsanalys identifiera viktiga element i det
aktuella systemet, d.v.s. element (agenter eller artefakter) som om de inte fungerar
som det dr tinkt medfor den storsta okningen av konsekvenserna pd grund av en
specifik pafrestning pa det aktuella systemet.

Det formodligen enklaste sdttet att genomfora en kvantitativ analys av sérbarhet dr
att utgd fran den teknik som beskrevs i foregdende avsnitt, men i stéllet for att bara
genomfora kvantitativa skattningar av konsekvenser och sannolikheter for de olika
riskscenarierna sa genomfors kvantitativa sédana. Detta innebér att resultatet av en
sddan analys blir en uppsittning riskscenarier samt skattningar av deras
sannolikheter och konsekvenser, d.v.s. den operationella definition av sarbarhet
som foreslagits i rapporten (se avsnitt 2.5).
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5 Slutsatser och diskussion

I avsnitt 1.3 redovisas ett antal syften med den har rapporten. I detta kapitel
presenteras slutsatser som ar relaterade till syftena.

5.1 En operationell definition av sarbarhet

Det finns ménga definitioner av begreppen risk och sarbarhet, men forhallandevis
fa av dessa definitioner ger ndgon vigledning rorande hur risken eller sarbarheten i
ett specifikt system kan analyseras. En definition som ger sddan végledning kallas
for en operationell definition och en sddan definition har i rapporten foreslagits for
ett systems sarbarhet (se avsnitt 2.5).

Den definition av ett systems sarbarhet som fOreslagits i rapporten innebéir att
sarbarhet uppfattas som svaret pa de tre fragorna:

e Vad kan hinda, givet en specifik pafrestning?
e  Hur sannolikt &r det, givet pafrestningen?
e Vad blir konsekvenserna?

Svaren pa fragorna kan vara flera, d.v.s. den forsta fragan ”Vad kan hidnda, givet en
specifik péfrestning?” kan besvaras pa flera sdtt. Vart och ett av dessa svar
motsvaras av ett riskscenario, d.v.s. en héndelseutveckling i systemet som &r en
avvikelse fran det normala.

Den kanske viktigaste aspekten av sarbarhetsdefinitionen ar att den &r betingad av
att en specifik pafrestning pd systemet har intrdffat. Man kan alltsé inte diskutera
ett systems sarbarhet i allminhet utan man maste specificera vilken péfrestning
som avses. Detta har att géra med att ett system kan vara robust mot en typ av
pafrestning, exempelvis stormar, men sdrbart for en annan, exempelvis
Oversvamningar.

5.2 Metoder for risk- och sarbarhetsanalys

Att ha en klar definition av hur risk och sarbarhet definieras ar en forutsittning for
att kunna gora en analys av risken eller sarbarheten i ett specifikt system. Med
utgdngspunkt i den operationella definition av sarbarhet som presenteras i
rapporten och den definition av risk som presenterats tidigare [3] gar det att
diskutera vad en risk- och sérbarhetsanalys egentligen innebar.

5.2.1 Vad ar en risk- och sarbarhetsanalys?

I rapporten anvéinds begreppet risk- och sérbarhetsanalys nagot slarvigt for att
beteckna en riskanalys och/eller en sarbarhetsanalys. Anledningen é&r att enligt de
definitioner av risk och av sarbarhet som anvidnds &r en riskanalys och en
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sarbarhetsanalys mycket nira besldktade och i de sammanhang som begreppen
anvénds hér behovs det oftast inte goras skillnad pa dem.

I lagstiftningen och diverse handbocker forekommer dock begreppet risk- och
sarbarhetsanalys och det kan vara bra att klargdra vad en sadan analys skulle kunna
innebdra med utgangspunkt i de definitioner som anvénds i den hér rapporten.

For att gora det méste ett antal olika innebdrder av begreppen risk och sarbarhet
anvédndas. Begreppen risk och sarbarhet kan betraktas fran tva perspektiv dar det
forsta perspektivet innebér att man betraktar risk och sarbarhet som en egenskap
hos ett system. I det fallet kan man exempelvis analysera brandrisken i ett system,
eller ett systems sdrbarhet for stormar. Resultatet fran sadana analyser innebér att
man identifierar vad som kan hédnda i systemet, hur sannolikt det 4r och vad
konsekvenserna bli. Nér det géller srbarhet 4r frigorna betingade av den specifika
pafrestningen. Detta &r en analys enligt den operationella definition av sarbarhet
som foreslagits i rapporten.

Det andra perspektivet innebér att man betraktar risk och sérbarhet som en eller
flera forhallanden eller omstdndigheter i det aktuella systemet som gor att de
negativa konsekvenserna pa grund av vissa hiandelser blir stora. I det hér fallet kan
man tala om en sdrbarhet, eller en risk. En sarbarhet eller en risk kan exempelvis
vara att stalpelarna i en byggnad ar oskyddade mot brand. Detta utgdr en risk eller
en sdarbarhet eftersom om en brand uppstar kommer de negativa konsekvenserna
att bli stora.

Mot bakgrund av dessa olika sitt att betrakta begreppet risk och sarbarhet kan en
risk- och sdarbarhetsanalys exempelvis innebéra foljande:

e En riskanalys med malet att analysera systemets risk (enligt det forsta
perspektivet ovan) dar man forsoker att identifiera sérbarheter i system
(enligt det andra perspektivet).

e En grov riskanalys med malet att analysera systemets risk (enligt det forsta
perspektivet ovan), samt en sérbarhetsanalys (enligt det andra perspektivet)
som dr mer detaljerad for ndgra av de riskscenarier som man identifierat i
den inledande riskanalysen.

Mot bakgrund av att begreppet risk- och sarbarhetsanalys kan tolkas pa olika sétt
(fler sétt dn de tva som redovisats ovan dr mdjliga), kan det vara klokt att redogdra
for den tolkning som anvénts da en analys genomfors.

5.2.2 Inventering av metoder

I kapitel 3 presenteras en inventering av ett antal olika metoder for riskanalys
och/eller sarbarhetsanalys. Majoriteten av de metoder som identifierats kan delas in
1 tva grupper scenariobaserade och systembaserade.
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Scenariobaserade metoder karaktériseras av att de dr fokuserade pa att beskriva ett
eller flera riskscenarier som kan intrdffa i framtiden. Vanligtvis resulterar
anvidndningen av denna typ av metoder i ett antal relativt vidl beskrivna
riskscenarier. Exempel pa metoder som tillhor den hér gruppen dr MV A-metoden,
ROSA och IBERO.

De systembaserade metoderna fokuserar mera pé att beskriva det aktuella systemet
som analysen géller for. Déarefter anvdnds den systemmodell som byggts upp pa ett
systematiskt sétt for att identifiera olika riskscenarier som kan intrdffa i systemet.
Exempel pa metoder som tillhér den hér gruppen &ar feltrddsanalys,
handelsetrddsanalys, Hazop och FMEA.

En mer detaljerad beskrivning av inventeringen finns i avsnitt 3.2.

5.2.3 Problem vid genomférandet av en risk- och sarbarhetsanalys

Det finns ett antal problem som maste hanteras da en risk- och sérbarhetsanalys
genomfors for komplexa sociotekniska system. Mot bakgrund av den definition av
risk och sarbarhet som anvénds i rapporten har ndgra av dessa bedomts vara extra
viktiga:

Systemdefinition. For att kunna gora en analys av ett systems risk eller sarbarhet
krdvs att systemet definieras. En svérighet dd systemdefinitionen inte sker
uttryckligen i en risk- och sarbarhetsanalys &r att det kan uppsté oklarheter rorande
vad som faktiskt ingér i analysen. Detta kan i sin tur leda till svérigheter att avgéra
om man i en analys lyckats hantera ndgra av de andra problem som tas upp nedan,
exempelvis tdckningsgradsproblemet. For att hantera detta problem kridvs en
beskrivning av vad som é&r elementen i det aktuella systemet och vad som é&r
systemets omgivning. En sddan beskrivning ger ocksd en indikation pé vilken
detaljeringsgrad som anvénds i analysen, d.v.s. hur noggrant beskrivet &r systemet.

Hantering av osdkerhet i analysen. Oavsett om en analys dr en riskanalys eller en
sarbarhetsanalys maste problemet med att man inte pa férhand kan veta vilket/vilka
riskscenarier som kommer att intrdffa i framtiden hanteras. Vid anvéindning av de
operationella definitionerna av risk och av sarbarhet som anvidnds i rapporten
hanteras detta problem genom att en uppsdttning riskscenarier identifieras for det
aktuella systemet. Visserligen kan uppsdttningen bestd av enbart ett enda
riskscenario, men i sd fall dr det tveksamt om detta riskscenario verkligen
representerar verkligheten pa ett bra sitt, vilket hinger samman med nésta problem
som beskrivs nedan. Det mest fundamentala i en riskanalys eller sarbarhetsanalys
nir det géller hantering av osdkerhet dr att man i analysen uttryckligen beaktar
mojligheten att det faktiskt kan uppkomma olika typer av riskscenarier i ett system.
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Tédckningsgradsproblemet. En riskanalys eller sarbarhetsanalys dér osédkerheten
rorande vilket/vilka riskscenarier som kommer att intrdffa i systemet beaktas pa ett
adekvat sdtt maste dven hantera det problem som kallas tdckningsgradsproblemet.
Detta problem innebdr att alla de hdndelseutvecklingar med negativa utfall som kan
intriffa i systemet enligt de avgransningar som gjorts skall kunna representeras av
nagot av de riskscenarier som har identifierats i analysen. Om en riskanalys
exempelvis dr gjord for brandrisken i en byggnad maste alla brandscenarier som
kan intrdffa i byggnaden kunna representeras av nagot riskscenario som ingér i
analysen.

Detaljeringsgrad. En riskanalys eller sarbarhetsanalys kan fa problem att uppfylla
det syfte som den &r avsedd att uppfylla om inte detaljeringsgraden i de
riskscenarier som identifierats ar tillrackligt hog. Ett exempel som illustrerar detta
ar en analys av brandriskerna i en byggnad dér tva riskscenarier identifierats: 1. en
brand i byggnaden som orsakar personskador intréffar och 2. en brand i byggnaden
som inte orsakar personskador intrdffar. Dessa tva riskscenarier representerar
samtliga brandscenarier som kan intriffa i byggnaden (antingen s& uppkommer
personskador i en brand, eller sd gor det inte det), men detaljeringsgraden i
riskscenarierna dr sa lag att analysen knappast blir anvandbar.

Sannolikhetsskattningar. Nagot som kan orsaka problem i en riskanalys eller
sarbarhetsanalys dr sannolikhetsskattningar. Enligt de definitioner av risk och av
sarbarhet som anvinds i rapporten dr sannolikheten att ett specifikt riskscenario
intrdffar en viktig del av begreppen risk och sarbarhet. Det dr troligt att det saknas
systematiskt insamlad information rérande hur ofta ménga av de riskscenarier som
identifieras 1 riskanalyser och sérbarhetsanalyser for komplexa sociotekniska
system har intrdffat. Detta innebér att man i en analys far forlita sig pa skattningar
av experter, och/eller pad logiska modeller (exempelvis feltrdd). Det bor dock
noteras att sannolikhetsskattningar inte nédvandigtvis behover vara uttryckta med
sannolikheter mellan 0 och 1, de kan ocksd uttryckas pd en ordinal skala
exempelvis genom beskrivningar av typen “myckets sannolikt”, troligt”, mindre
troligt”, 0.s.v.

Beskriver riskscenarierna verkligheten pa ett korrekt sdtt. Det problem som
formodligen dr det svéraste att hantera i riskanalyser och i sarbarhetsanalyser och
som hénger ihop med nigra av de problem som beskrivits tidigare &r hur man kan
se till att de riskscenarierna som identifierats faktiskt beskriver verkligheten pa ett
korrekt sétt. Ofta uppstar detta problem i samband med att konsekvenserna av olika
riskscenarier skall bedomas, d.v.s. det kan vara svart att beskriva vad konsekvensen
av ett specifikt riskscenario blir. Det &r svart att ge ndgon generell handledning for
hur detta problem skall kunna hanteras, det beror till stor del péd vilket typ av
system som analyseras. Att ha personer som har god kunskap om systemet
involverade i analysen dr en bra utgdngspunkt for att minska detta problem.
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5.3 Att genomfora en risk- och sarbarhetsanalys for ett system

Det sista syftet med rapporten som presenteras i avsnitt 1.3 innebér att rapporten
skall ge forslag pd hur risk- och sérbarhetsanalyser kan genomforas for att
undvika/minimera de potentiella problem som presenteras ovan. I rapporten
presenteras forslag pa tre olika typer av sarbarhetsanalyser (liknande forslag kan
formuleras for riskanalyser). Dessa typer av analyser kan genomf6ras med
kombinationer av de metoder for risk- och sarbarhetsanalys som har identifierats
(se avsnitt 3.2).

Den forsta typen kallas Grov analys av olika typer av fel (se avsnitt 4.3.1) och
skulle kunna utgdra ett forsta steg i en mer avancerad sarbarhetsanalys. Sjélva
analysen gér ut pé att gora en systembeskrivning och systematiskt ga igenom
systemets komponenter for att analysera vilka konsekvenserna blir for systemet
som helhet om en komponent inte skulle fungera som det dr ténkt (oavsett orsak till
detta). Fokus i denna metod ligger pa att skapa en ldmplig systemmodell och darfor
blir de riskscenarier som identifieras férhéllandevis grovt beskrivna. Notera ocksa
att den hir metoden inte tar utgdngspunkt i ndgon speciell #yp av pafrestning,
exempelvis storm eller terrorattentat. Pafrestningen pa systemet dr i stillet av typen
“element X fungerar inte som det 4r tinkt”. Resultatet efter anvindning av metoden
blir en systemmodell dér systemet beskrivs och element sdsom viktiga aktorer och
resurser identifieras. Vidare blir resultatet ocksd en beskrivning av ett antal
riskscenarier som vart och ett innebér att ett element inte fungerar som det ar tankt.
Ett exempel kan vara en kommun dér ett riskscenario kan vara att “Hemtjénsten
kan inte leverera mat” och dir konsekvenserna kan bli allt ifran att personer avlider
(beroende pa hur lang tid matleveranserna inte fungerar) till att inga negativa
konsekvenser uppstar.

Nasta analystyp kallas for Kvalitativ analys av sdarbarhet (se avsnitt 4.3.2) och
innebdr att olika riskscenarier identifieras for systemet i fraga och att bedémningar
av sannolikheter och konsekvenser sker kvalitativt. Den operationella definitionen
av sarbarhet som presenteras i rapporten dr anvindbar for denna typ av analys.
Analysen innebdr att fokus ligger pa att beskriva de riskscenarier som kan
uppkomma som en foljd av en pafrestning och att hantera tdckningsgradsproblemet
(se ovan). Resultatet fran en analys av den hidr typen blir en uppsittning
riskscenarier och en kvalitativ beskrivning av deras respektive sannolikhet och
konsekvens. Eftersom det d4r mycket svart att uttala sig om hur vil genomford en
analys ér bara genom att studera detta resultat &r det dven rimligt att det i analysen
inkluderas beskrivningar av hur de olika potentiella problemen som identifierats
ovan har hanterats. Detta ger i sa fall en indikation pa hur vil genomford analysen
ar.

Den sista analystypen kallas for Kvantitativ analys av sarbarhet (se avsnitt 4.3.3)

och innebér i princip samma sak som Kvalitativ analys av sérbarhet med skillnaden
att sannolikheter och konsekvenser beskrivs med kvantitativa matt, vilket
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mojliggdr att sarbarhet kan beskrivas med enklare kvantitativa matt liknande FN-
kurvor och individrisk som anvénds i riskanalyser.

5.4 Fortsatt forskning

Den operationella definition av sarbarhet som presenteras i rapporten utgdér en
grund fran vilken metoder for sarbarhetsanalys kan utformas. Pa sd sitt gors
resultaten som produceras av olika metoder for sarbarhetsanalys jdmforbara,
detsamma géller den operationella definitionen av risk som diskuteras i rapporten
och riskanalyser.

En utmaning for framtida forskning inom omréadet ar att konkretisera metoder for
risk- och sérbarhetsanalys dér systemet av intresse ér ett komplext sociotekniskt
system, exempelvis en kommun, region eller en nation. I den hér rapporten har
nagra grova forslag pd hur framforallt sarbarhetsanalyser kan genomforas for den
typen av system presenterats, men det finns mycket mer att goéra nir det géller
utvecklingen av den typen av metoder.

En annan intressant utmaning for den typen av forskning ar att beskriva hur
analyser pa olika “nivder”, exempelvis kommunal, regional och nationell niva,
hénger ihop. En kommun ingar i en region och en region ingar i en nation och
ddrmed bor det ocksa finnas en koppling mellan risk- och sarbarhetsanalyser pa de
olika nivaerna. Det systembaserade tankeséttet som beskrivs i den hér rapporten &r
sannolikt en fruktbar utgangspunkt for forstsatt forskning rérande hur kommunala
risk- och sarbarhetsanalyser kan anvidndas pd den regionala nivan och hur de
regionala analyserna kan ge underlag till en nationell analys.

Ett problem av stor praktisk betydelse som bor studeras mer &r hur verkligheten
kan beskrivas i termer av en systemmodell sa att modellen inte blir alltfor praktiskt
svarhanterlig, d.v.s. krdver for mycket arbete att skapa och genomfoéra analyser
med, men samtidigt inte blir sa grov att den saknar praktiskt vérde.
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