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Sammanfattning

I denna rapport redovisas delar av den forskning som handlar om risk- och sirbarhets-
analyser for system som ir uppbyggda i form av nitverk. Forskningen har utférts inom
ramen fér FRIVA (Framework Programme for Risk and Vulnerability Analysis) som ir ett
ramforskningsprogram finansierat av Krisberedskapsmyndigheten.

Dagens samhiille ir starkt beroende av den service som tillhandahélls av ett antal infra-
struktursystem, t.ex. eldistributions-, vatten- och avlopps- samt transportsystem. Ménga av
dessa system ir uppbyggda i olika typer av nitverksstrukeurer och ir i de flesta fall geo-
grafiske utspridda samt innehaller ett stort antal komponenter. Avbrott i den service som
systemet tillhandahdller kan i manga fall leda dll allvarliga problem fér minga av
samhillets dagliga aktiviteter. Dessutom kan stérningar i infrastrukeurer leda dll ate
hanteringen av en kris som av ngon anledning har uppstitt kraftigt férsvaras, t.ex. genom
att mojligheten till kommunikation blivit utslagen. Eftersom infrastruktursystemen spelar
en s vikeig roll i samhillet 4r det viktigt atc dessa analyseras ur ett risk- och sdrbarhets-
perspektiv med syftet act t.ex. undersoka vilka hot som kan skada systemen och hur
allvarligt systemet drabbas av hot som realiseras. Med tanke pa den stora komplexitet som
ir forknippad med dessa typer av system ir det viktigt att det finns vil utvecklade metoder
for sidana analyser. Denna rapport syftar dirfor till att belysa de metoder som har ut-
vecklats inom omridet nditwerksanalys och som har applicerats pd infrastruktursystem av
olika slag. Rapporten fokuserar pa sdrbarhetsanalyser, d.v.s. pi metoder som kan anvindas
for act undersoka vad som kan hinda, hur troligt detta dr same vilka konsekvenserna blir av
detta giver att ett system utsitts for en specifik péfrestning.

Utgdngspunkten for de sirbarhetsanalyser som utférs inom nitverksanalysomradet 4r att
en nitverksmodell (bestdende av noder och linkar) av det aktuella systemet tas fram.
Genom att sl ut noder och/eller linkar, antingen i en slumpmiissig ordning eller genom en
riktad utslagning av en viss typ av komponenter, och sedan uppskatta hur stora de negativa
konsekvenserna (som uppskattas genom att mita nigon typ av mice med utgdngspunke i
nitverkets strukeur) blir dll £6ljd av utslagningen kan man i en uppfattning om hur sir-
bart systemet dr. Grovt sett kan metoderna inom omrédet delas in i v huvudkategorier;
de som ir rent strukturella/statiska och de som forséker ta stérre hinsyn till underliggande
fysikaliska egenskaper (t.ex. att i modellering av ett eldistributionsnit ta hinsyn dll laster
och kapaciteter i olika noder). Stérre hinsyn tll de underliggande fysikaliska egenskaperna
ger givetvis en mer verklighetstrogen modell, men samtidigt blir simuleringarna betydligt
mer krivande, bide vad giller den indata och den tid som krivs for att genomfora simu-
leringarna. Att anvinda alltfor avancerade modeller kan dirmed leda till att méjligheten att
genomfdra en heltickande och systematisk analys minskar. De lite grovre modellerna kan
ddrfor vara ett bra komplement till mer avancerade och detaljerade modeller vid analys av
risker och sérbarheter.

I rapporten presenteras dven forslag till hur de befintdiga metoderna f6r sirbarhetsanalys
kan utvecklas for att de ska vara bittre limpade f6r anvindning ur etc samhillelige per-
spektiv, snarare dn ett rent tekniske perspektiv. I rapporten visas sedan exempel pd tillimp-
ning av de foreslagna metoderna pi eldistributionssystem, men syftet dr att metoderna
dven ska kunna anvindas for analys av andra typer av infrastrukcursystem som kan
modelleras i form av nitverk. Givetvis méste t.ex. de mdct som anvinds for uppskattning
av konsekvenser anpassas till den typ av system som ir akeuellt.
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1 Inledning

Denna rapport ér skriven inom ramen for ramforskningsprogrammet FRIVA' (Frame-
work programme for Risk and Vulnerability Analysis) som bedrivs inom Lunds uni-
versitets centrum for riskanalys och riskhantering (LUCRAM)® och ér finansierat av
Krisberedskapsmyndigheten. Denna rapport &r en direkt foljd av arbetet som redovisas
i rapporten “Metoder for risk- och sarbarhetsanalys ur ett systemperspektiv” [1], dér
bl.a. manga av de teoretiska utgangspunkterna for det aktuella arbetet beskrivs. For en
djupare forstéelse for vissa av de begrepp som anvénds i denna rapport, sdsom sarbar-
het, hinvisas dérfor till ovan ndmnda rapport.

1.1 Bakgrund

Nétverksstrukturer dr ndgot som finns i princip vart man &n véinder sig. Genom att an-
vianda ndtverk kan en stor méngd system av olika slag representeras och modelleras.
Som nagra exempel kan ndmnas biologiska (t.ex. ndringsvév), sociala (t.ex. vinskaps-
relationer mellan individer), teknologiska (t.ex. vattendistributionssystem) och cyber-
eller informationsnatverk (t.ex. World Wide Web). I en nétverksmodell av ett system
beskrivs och askddliggdrs beroenden och relationer mellan olika delar av systemet
genom att anvénda tvd grundldggande byggstenar: noder och lankar. (En utforligare
introduktion till ndtverk och nétverksanalys ges i kapitel 4 av rapporten Metoder for
risk- och sérbarhetsanalys ur ett systemperspektiv”’ [1] och till viss del dven i nést-
foljande kapitel). Med hjdlp av den verktygsldda som forskningen inom omradet nét-
verksteori och nétverksanalys har utvecklat finns sedan mojligheter att utforska de
nitverksstrukturer som observeras med syftet att skapa en djupare forstaelse for de
system som studeras. Ett av de omrdden som den nétverksanalytiska verktygslddan kan
anvindas pa &r att analysera systems sarbarhet for olika typer av pafrestningar.

Tekniska infrastruktursystem 4r en typ av system som i ménga fall & mojliga att
modellera som nitverk. Dessa system, t.ex. eldistributionssystem, vig- och jarnvigs-
system, telekommunikationssystem, vattendistributionssystem, etc., dr ofta uppbyggda
med en tydlig nitverksstruktur och dr i de flesta fall geografiskt utspridda samt inne-
haller en stor miangd komponenter. Dessa egenskaper gor systemen mycket svara att
analysera ur ett helhetsperspektiv. Dagens samhélle dr i hog grad beroende av dessa
system fOr att kunna fungera. Avbrott i den service som de tekniska infrastrukturerna
tillhandahaller kan leda till mycket stora péfrestningar pa samhillet eftersom det 1 s&
hog grad forlitar sig pa systemens kontinuerliga funktion, ndgot som inte minst har
visat sig vid ett flertal nationella och internationella kriser (t.ex. stormen Gudrun 2005,
isstormen i Kanada 1996, Elavbrottet i Auckland 1998 och Orkanen Katrina i New
Orleans 2005). Avbrott eller minskad effektivitet 1 infrastrukturernas service kan dven
leda till att en befintlig kris som uppstitt av samma eller andra orsaker inte kan
hanteras pa ett lika effektivt sdtt som om servicen hade varit normal. Det dr alltsd
viktigt att de tekniska infrastruktursystemen ar tillforlitliga och robusta. Faktum &r att
de tekniska infrastruktursystemen har visat sig vara alltmer tillforlitliga men man far

' For mer information om ramforskningsprogrammet hinvisas till foljande hemsida:

http://www.friva.lucram.lu.se/
? For mer information om LUCRAM se foljande hemsida: http:/www.lucram.lu.se/
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inte glomma bort att trenden under denna tid &dven har varit att samhaéllet blivit alltmer
sarbart mot avbrott, da det gjort sig alltmer beroende av dessa system. Det samhillet
kunde hantera forr har det kanske inte mojlighet att gora idag. Som ett exempel pé
detta kan ndmnas elavbrott som tidigare varit 1dngt mer vanliga dn idag. Eftersom dessa
skedde relativt ofta tidigare hade ménniskor och organisationer i stérre utstrickning en
beredskap for att klara av ett elavbrott 4n vad som ar fallet idag. Hur framtiden
kommer att gestalta sig dr givetvis vanskligt att sia om men en trolig utveckling ér att
beroendet av de tekniska infrastrukturerna i all fall inte kommer att minska under en
overskédlig framtid.

Att genomfora riskanalyser och sarbarhetsanalyser pé olika typer av system é&r ett sétt
att skaffa kunskap om systemen med syftet att sedan kunna hantera riskerna och
sarbarheterna pé ett effektivt och rationellt sdtt. Medvetna val bor alltsa styra de nivaer
av tillforlitlighet, robusthet etc. som anses vara lampliga att uppna. Lampligen ér det en
avvigning mellan de resurser och kostnader som behovs for att skapa robustare system
samt den nytta som ett mer robust system innebér for samhéllet som bor styra vilken
den “optimala” tillforlitligheten och robustheten ska vara. Ett syfte med risk- och
sarbarhetsanalyser dr att de ska anvindas for att ta fram det underlag som kravs for att
fatta beslut i relation till ovan nimnda avvégning.

I Sverige stiller ett antal olika regelverk krav pé att olika verksamheter ska utfora risk-
och sarbarhetsanalyser for sin verksamhet. De regelverk som har storst koppling till
denna rapport dr Forordningen om krisberedskap och hojd beredskap (SFS 2006:942),
Lag om kommuners och landstings dtgdrder infor och vid extraordindra hdndelser i
fredstid och hojd beredskap (SFS 2006:554) samt Ellagen (SFS 1997:857). Samman-
taget handlar dessa lagstiftningar om att olika verksamheter (centrala myndigheter,
kommuner, landsting samt foretag med elnitkoncession (under 220kV)) skall upprétta
risk- och séarbarhetsanalyser dver sin verksamhet. Kraven pa risk- och sérbarhets-
analyser &r relativt nya, inte minst kraven i Ellagen, och vad analyserna ska uppfylla ar
1 manga fall oklart. Dessutom &r det oklart vilka metoder som skall anvéndas i dessa
analyser. I denna rapport kommer exempel pa metoder att ges, nimligen metoder som
ar applicerbara pa system som ar mojliga att modellera i form av nétverk.

Rapporten kommer att fokusera pa sarbarhetsanalyser. I rapporten "Metoder for risk-
och séarbarhetsanalys ur ett systemperspektiv” [1] presenterades en operationell defini-
tion av sarbarhet och denna kommer att anvindas dven i denna rapport. Sarbarhet
definierades dédr som en uppséttning scenarier samt deras respektive konsekvens och
sannolikhet giver att systemet utsatts for en specifik pafrestning. Antalet scenarier som
skulle kunna intraffa efter att ett system utsatts for en pafrestning kan vara mycket stort
eftersom det i ménga fall &r osdkert hur en viss pafrestning paverkar systemet. Det dr
dérfor ofta svart att hitta en lamplig representation av samtliga scenarier i riskscenario-
rymden® genom en rent “manuell” analys. Genom att anviinda en nétverksanalytisk
ansats dir systemen representeras av nitverksmodeller kan problemen forknippade
med analysen reduceras. Detta eftersom datorbaserade simuleringar anvinds for att

3 Begreppet “riskscenariorymd” forklaras i rapporten “Risk- och sarbarhetsanalys fran ett
systemperspektiv’ som publicerats av LUCRAM, se [1].
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systematiskt gd igenom och generera ett stort antal mojliga scenarier samt uppskatta
deras respektive konsekvenser.

1.2 Syfte

Syftet med denna rapport &r att visa hur nétverksmodeller och nétverksanalys kan
anvindas for att analysera sérbarhet. Framst syftar rapporten till att visa hur metoderna
kan appliceras pa tekniska infrastruktursystem och samtliga exempel i rapporten dr
kopplade till dessa. Dock finns det inget som hindrar att metoderna generaliseras till att
gélla dven icke-tekniska system som &r mojliga att modellera som nitverk. Mer
specifikt dr syftet att visa hur manga av de svérigheter som ar forknippade med risk-
och séarbarhetsanalyser av dessa typer av system [1] kan hanteras. De metoder for
sarbarhetsanalys som presenteras 6verensstimmer med den syn pé sarbarhet som kort-
fattat beskrevs ovan.



2 Natverksanalys

For att kunna utféra en analys av sarbarheten i ett system maste forst en ndtverks-
modell av systemet skapas. Denna modell representerar olika systemdelar (noder) och
relationer mellan dessa (ldnkarna). Natverkets struktur beskrivs enklast med en sé
kallad kontaktmatris som har storleken n x n, dir »n ar antalet noder i nitverket. Varje
kolumn i1 matrisen motsvarar en nod (systemdel) i ndtverket och om det finns en
relation mellan nod v; och nod v; representeras detta av vérdet 1 pd position (i,j), och
om det inte finns en relation &r virdet 0. Relationer mellan olika systemdelar kan vara
olika starka och i sd fall kan andra virden an O och 1 anvédndas, men for de
tillimpningar som diskuteras hér racker det vanligtvis med att ange relationen med
hjdlp av 1 och 0. Utover nitverkets struktur maste dven de av systemets tillstands-
variabler som har betydelse for konsekvenserna av en pafrestning kunna beskrivas med
hjilp av kunskap om nétverkets struktur och systemdelarnas funktion.

Relationerna representerar i den hér typen av analys vanligtvis beroenderelationer och
de ir ofta relativt enkla att beskriva. Antag att alla noder i ett nitverk representerar en
del i ett system och att varje del dr forknippad med en binir tillstdndsvariabel som
beskriver funktionen hos just den delen (antingen fungerar delen eller sa fungerar den
inte). En beroenderelation mellan en nod och en uppsittning andra noder kan dé inne-
béra att den aktuella noden befinner sig i tillstindet “fungerar” sa linge det finns en
vidg genom nitverket fran den aktuella noden till en annan specifik nod. Funktionen
hos delarna av systemet som representeras av nétverket i Figur 1 &r exempelvis
beroende av att det finns en vig genom nitverket till nod A. Om en sddan vig
existerar, och del A fungerar, fungerar ocksé den aktuella delen; om en sadan vég inte
finns, eller om del A inte fungerar, fungerar heller inte den aktuella delen. Den hir
grova beskrivningen av systemets funktion stimmer in pa ménga olika typer av
tekniska system dir kontakt mellan olika systemdelar &r avgorande for systemets for-
maga att fungera. Exempel pa sadana system &r elsystem, vattendistributionssystem,
jarnvégssystem, avloppssystem, etc. Om en viss del av systemet inte har kontakt med
en specifik systemdel kommer den delen inte att fungera. Om en nétstation i ett el-
system exempelvis inte har kontakt med en transformatorstation dér elektriciteten
matas in kan den inte forse de kunder som dr kopplade till den med el och om en del av
ett vattendistributionssystem inte har kontakt med en inmatningskilla kan inte de
fastigheter som ar kopplade till den delen fa vatten, etc.

Figur 1 Illustration av ett litet natverk.



Funktionen hos de olika verkliga systemen som modelleras med nétverk beror ofta inte
enbart pd om det finns kontakt med en “kélla” eller ej utan det finns i ménga fall andra
aspekter som kan péverka systemets funktion, exempelvis kapaciteten i de lankar som
kopplar ihop olika systemdelar. Att modellera ett fysiskt system pé det sétt som precis
beskrivits utgér dock en bra forsta utgdngspunkt i en sarbarhetsanalys, och det finns
mojligheter att utan alltfoér avancerade metoder och modeller dven ta hinsyn till
aspekter sdsom kapacitet for noder och lénkar.

Syftet med att anvénda ndtverk for att analysera sarbarhet 1 olika system é&r att under-
soka hela systemet och systemdelarnas relationer med forhoppningen om att kunna
uttala sig om globala respektive lokala egenskaper i nitverket. Med globala egen-
skaper avses sddana egenskaper som ror hela systemet, exempelvis kan det vara
intressant att studera hur sarbart avloppssystemet i en viss kommun dr for en specifik
pdfrestning. 1 detta fall vill man uttala sig om hela avloppssystemet vilket innebér att
det dr en global analys. I andra fall kan det vara sa att man vill uttala sig om egen-
skaper hos olika systemdelar i férhallande till varandra och 1 sé fall handlar det om en
lokal analys. Ett exempel skulle kunna vara att undersdka hur sérbara olika omraden i
ett eldistributionssystem &r i forhallande till varandra, d.v.s. vilka omraden drabbas
vérst givet att delar av elnitet slds ut. En annan typ av lokal analys &r att identifiera de
delar av ett system som dr mest kritiska for systemets funktion, d.v.s. som om de av
nagon anledning inte skulle fungera skulle leda till en kraftigt forsdmrad funktion for
systemet som helhet.

2.1 Definitioner och begrepp

For att analysera av sdrbarheten 1 ndtverk maste en del begrepp som hirstammar fran
grafteori definieras. Ett nitverk, eller en graf', G, definieras som en mingd noder V
och en méingd lankar E. En individuell nod betecknad v; och en individuell lank e; dér i
ar ett index. Lénkarna kopplar samman noderna parvis och de kan dven ha en riktning,
en sé kallad riktad graf. Antalet noder i en graf betecknas med n och antalet lankar med
m. En graf kan anvéndas for att representera ett system, dir de olika delarna i systemet
representeras av noderna och relationer mellan delarna representeras av ldnkar mellan
noder.

Grad

Inom analys av nitverk &r begreppet grad av stor betydelse. En nods (v;) grad, £;, ar ett
matt pd hur manga lankar som ar kopplade till noden. Om nitverket som analyseras ar
riktat skiljer man pé in-grad, och ut-grad. En grafs genomsnittliga grad berdknas som:

I & m
k)y=—) k, =— (1)
< > n ; 2n
Klustringskoefficient

Klustringskoefficienten hos en nod ar ett matt pd hur sammanlidnkade nodens grannar

ar. Om noden v; har k; grannar kan det som mest finnas &; - (k; — 1) / 2 ldnkar mellan

* Graf brukar anvindas for att beteckna den matematiska representationen, medan nitverk kan
anvindas bade for att beteckna det verkliga systemet och den matematiska representationen.
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dessa grannar. Klustringskoefficienten C; ér ett métt pa hur stor andel av dessa poten-
tiella lankar som existerar och kan berdknas som:

Antal ldnkar mellan grannarnatill nod i

@

=

Totalt antal méjliga ldnkar mellan grannarnatill nod i

Eftersom C; inte ar definierad for de noder som é&r isolerade eller endast har en granne
anges klustringskoefficienten till 0 for dessa noder. Nétverkets klustringskoefficient, C,
kan sedan berdknas som medelvérdet av samtliga noders klustringskoefficienter.

Kortaste vigen

I storre ndtverk kan det vara av intresse att berdkna den sé& kallade kortaste vigen
mellan tva noder, v; och v;. Den kortaste végen, d(v; v;), dr det minsta antal lénkar som
méste passeras for att forflytta sig frdn den ena noden till den andra. Den kortaste
viagen mellan tva noder kan berdknas med algoritmen som beskrivs av Newman i [2].
Nér det kortaste avstandet mellan samtliga noder i nédtverket berdknats kan det genom-
snittliga kortaste avstandet mellan noderna i nétverket, /, berdknas som:

—> d
Y Z v;>v,) 3)

Om nétverket inte dr helt sammankopplat, d.v.s. om alla noder inte kan nas fran
samtliga Ovriga noder, blir / odndligt stor och da véljer man antingen att bortse fran de
nodpar som inte kan nd varandra, eller att berdkna den inverterade ldngden, I'. Den
inverterade langden berdknas som:

N R 1
= d(v[,v_/) _I/Z-n(n—i-l); (v v)’ @

27

och di det inte finns nidgon vig mellan noderna v; och v; giller:

1

divi,vjizo ©

Intermeditet

I ett ndtverk kan det finnas noder som oftare &r med i de kortaste vigarna genom
nitverket. Sddana noder har olika betydelse beroende pa vilken typ av ndtverk man
studerar (tekniskt, socialt, etc.). Ett matt som anvinds for att mita hur ménga av
nitverkets kortaste vdgar som passerar en speciell nod &r intermeditet (eng.
betweenness). Intermeditet i sociala nétverk kan exempelvis indikera den viktigaste
aktoren, eller vem som kontrollerar informationsflodet mellan flest andra aktorer. En
nods intermeditet, B(v;), definieras som:

O V.
B(v)= Y ——13], (6)

V;#Vg eV ViV



dar o,;,,(v;) r antalet kortaste vigar mellan noderna v; och v, som passerar genom v;.
oy dr det totala antalet kortaste viigar mellan noderna v; och v. B; kan berdknas med
hjilp av algoritmen som foreslagits av Newman [2] .

Liknande resonemang som forts med avseende pa noder kan ocksa appliceras pa lankar
och en links intermeditet ges da av, B(ey):

(03 .
Ble)= Y ——[3], )

o)
V, FVy eV v/. Vi

dir o,;,.(e;) dr antalet kortaste vigar mellan noderna v; och v; som passerar lidnken e;.

Storsta komponenten

Begreppet komponent anvéinds ibland for att beteckna en uppséttning noder som &r
sammankopplade, d.v.s. dir samtliga noder i uppséittningen kan na samtliga andra
noder. Den storsta komponenten (eng. giant component) i ett nitverk, S, ar den storsta
uppsittningen av sammankopplade noder som tillhor nédtverket. Notera att begreppet
komponenter i denna rapport dven anvédnds for att beteckna antingen en nod eller en
lank. Begreppet komponent med betydelsen “en uppsittning noder som ar samman-
lankade” anvinds i denna rapport endast i samband med diskussioner kring den storsta
komponenten i ett nétverk.



3 Oversikt av olika metoder for sdrbarhetsanalys av natverk

Det finns manga olika sitt att genomfora sarbarhetsanalyser for ndtverk. Det har
kapitlet inleds med en Overblick av ndgra sddana metoder som tidigare anvénts och
nagra olika typer av analyser som genomforts presenteras dven. I nistfoljande kapitel
presenteras sedan ett forslag pa utveckling av de befintliga metoderna som passar
bittre for att analysera sérbarheten i system av nétverkskaraktr.

Gemensamt for de metoder som beskrivs nedan &ar att ett antal scenarier, som &r
resultatet av en pafrestning pa systemet, genereras med hjilp av en nédtverksmodell av
det system som studeras. For varje sddant scenario kan konsekvenserna berdknas med
hjdlp av ett antal olika matt. Vilken typ av pafrestning som systemets sarbarhet
analyseras for kommer att paverka de scenarier som ingér i analysen.

3.1 Olikatyper av pafrestningar

Nér nétverk anvinds for sarbarhetsanalys gar det att skilja pa atminstone tvd huvud-
sakliga typer av pdfrestningar: slumpmaissiga och riktade. Den forsta typen av
pafrestning bygger alltsd pad en helt slumpmdssig utslagning av noder eller lankar. I
analysen undersoks nagon typ av méatt som syftar till att avspegla konsekvenserna av
pafrestningen och sedan utfors métningar av hur mattet fordndras nir noder och/eller
lankar slas ut slumpmaéssigt. Tanken dr att ju robustare systemet ar desto fler nitverks-
komponenter skall kunna slds ut innan de negativa konsekvenserna blir alltfor stora.
Exempelvis kan man definiera ett konsekvensmétt som det genomsnittliga avstindet
mellan alla noder, /, eller det inverterade avstandet I''. Avsténden ger en indikation av
hur “14tt” det &r att na de olika noderna frén olika positioner i nitverket och kan vara ett
bra matt pd hur vil vissa nitverk fungerar. Givetvis ar vildigt fa verkliga pafrestningar
helt slumpmaéssiga, men en slumpmaéssig utslagningsstrategi anvinds ofta for att repre-
sentera fenomen som ar forknippade med en stor grad av slumpvariation, sdsom natur-
fenomen eller utslitning av tekniska komponenter.

Den andra typen av pafrestning bygger pa att ndgon typ av métt berdknas for samtliga
noder eller lankar och sedan berdknas en specifik utslagningssekvens av noderna pa
basis av detta matt. For att kontrastera med den forstndmnda typen av péfrestning
anvinds ofta begreppet riktad utslagning som bendmning pa denna typ av péfrestning.
Riktad utslagning kan dven anvéndas for att forsoka finna de vérsta” scenarierna som
kan drabba nitverket, d.v.s. for att identifiera de pafrestningar som systemet ar allra
mest sarbart for. Ett exempel pa riktad utslagning ar att berdkna nodernas grad & och
sedan sl ut noderna genom att alltid ta bort den nod som har den hogsta graden. Detta
motsvarar en situation dir ndgon antagonist systematiskt attackerar de viktiga delarna i
nitverket, exempelvis de fordelningsstationer i ett elndt som har flest ledningar
kopplade till sig.

Vad giller riktad utslagning dr det mojligt att urskilja tvd huvudsakliga tillviga-
gangssitt for att rdkna fram matten som ligger till grund for sekvensen med vilken
noderna eller ldnkarna slds ut. Det forsta tillvigagangssittet bygger pa att matten
beriknas for det ursprungliga nétverket och sedan anvidnds dessa métt for att avgora i
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vilken ordning som noderna eller linkarna skall slas ut. Det andra tillvigagangsséttet
bygger pa att man efter varje utslagning av en nod eller link rdknar om mattet som
anvands som utgangspunkt for att bestimma utslagningsordningen och sedan anvinds
det omriknade mattet for att bestdimma vilken nod eller lank som skall slés ut harnést.
Ett exempel pé den hér typen av analys dr om de noder som har hdgst intermeditet slés
ut forst och efter att en nod slagits ut rdknas mattet ut igen for samtliga noder i
nitverket (ndtverket har ju &ndrat struktur eftersom en nod slagits ut). Sedan fortsétter
utslagningen pa samma sitt, d.v.s. den nod med hogst intermeditet slas ut och direfter
riknas intermediteten om for samtliga noder, o.s.v. Denna typ av pafrestning pa ett
system representerar formodligen ett allvarligare fall for nétverket &n d& endast
information fran det ursprungliga nétverket anvénds

De utslagningsstrategier som har beskrivits ovan har varit deterministiska, d.v.s. den
komponent som har det hogsta virdet pa det berdknade mattet slds ut med sékerhet i
varje utslagningsomgang. Ett annat tillvigagangssétt ar att lata det berdknade maéttet
ligga till grund for sannolikheten for att en komponent blir utslagen. Istillet for en
deterministisk typ av utslagning dr denna typ av pafrestning probabilistisk. Exempelvis
korrelerar laingden pa en elledning ofta vdl med sannolikheten for att den ska drabbas
av ett avbrott, men man kan ju inte med sékerhet séga att det dr den ldngsta ledningen
som kommer att slds ut forst dd systemet utsitts for en péfrestning. Istdllet kan
elledningarnas lingd anvindas for att gora det troligare att ldnkar som representerar
langa elledningar slés ut &n att de som representerar korta ledningar gor det. P4 samma
sitt kan man 14ta andra matt ligga till grund for sannolikheten for att olika kompo-
nenter ska bli utslagna. De olika typerna av pafrestning sammanfattas i Figur 2.

Slumpmassig utslagning

Deterministisk*
Uppdaterad <
Probabilistisk
Deterministisk*
Ej uppdaterad <
Probabilistisk

Riktad utslagning

Figur 2 Hlustration av olika typer av péfrestningar. * Aven om utslagningsstrategin
kallas deterministisk™ kan ett visst matt av slumpmaéssighet forekomma. Om
det exempelvis inte gar att avgora vilken av ett antal noder/lankar som skall
slas ut harnast med hjalp av det métt som man utsett som grund for den
riktade utslagningen maste valet mellan dessa noder/lankar ske slumpmassigt.

3.2 Kaskadeffekter

De ovanstaende typerna av pafrestningar kan anvindas i kombination med en rent
statisk ansats eller en ansats som forsoker fanga in eventuella kaskadeffekter som kan
uppstd. I den rent statiska ansatsen sker inga ytterligare fordndringar i nitverkets
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struktur efter det att en komponent har blivit utslagen. I manga verkliga system kan det
dock hénda att utslagningen av en viss komponent leder till att belastningen péa andra
komponenter i nitverket 6kar, vilket kan leda till f6ljdfel pa grund av 6verbelastningar
— sa kallade kaskadeffekter. Denna ansats bygger alltsd pé att noderna eller ldnkarna i
nitverket har en viss kapacitet och att om belastningen pa en nod eller ldnk 6verskrider
dess kapacitet sa slés den noden eller lanken ut. Ett scenario déar belastningen pa noder
successivt rdknas om kan alltsa simulera de dominoeffekter som potentiellt kan uppsté
i denna typ av system. For att illustrera tillvigagangssittet s& anta att varje nod i
nitverket har en 6vre grins for dess kapacitet. Om en nod eller ldnk slés ut i ndtverket
kan man rdkna om belastningen pd varje nod och underséka om ndgon nod/ldnk
belastas med mer dn dess kapacitet, i sa fall slar man ut den/de ocksé och riknar pd nytt
om belastningen i ndtverket. Pa detta sitt kan man analysera hur bra nitverket &r pé att
omfordela lasten och man kan ocksa fa en forstaelse for hur kaskadeffekter paverkar
sarbarheten i ndtverket.

3.3 Nagraolika typer av natverksanalyser

Albert m.fl. [4] presenterar en analys dir de utgér ifran tvd modellnétverk, ett slump-
missigt nitverk och ett skalfritt nidtverk med samma antal noder och ldnkar (n =
10 000, m =20 000). I analysen visar de att det skalfria ndtverket &r mycket mer robust
mot slumpmadssiga fel, men att det motsatta géller for attacker riktade mot den nod som
har hogst grad, k. Skalfria nitverk dr en generisk typ av nitverk som betecknas av att
nodernas graddistribution foljer en “power-law”-férdelning, d.v.s. de flesta noder har
en lag andel lankar kopplade till sig medan ett fatal noder, som dock inte dr forsum-
bara, har ett mycket stort antal ldnkar kopplade till sig. Vidare presenterar man ocksé
en analys av Internets (n = 6 209, m = 12 200) och World Wide Webs (n = 325 729, m
= 1498 353) sarbarhet. I nétverket Over Internet representerar noderna olika fysiska
komponenter sdsom routrar och lédnkarna representerar olika fysiska kommunikations-
mojligheter mellan dessa komponenter. I nitverket 6ver World Wide Web 4r noderna
hemsidor och lédnkarna &r hypertextlankar mellan hemsidorna. I uppsatsen presenteras
en sarbarhetsanalys av dessa tvd system didr noderna angrips dels slumpmaéssigt, dels
riktat mot den nod som har hogst grad. Under tiden som noder slas ut beréknas hur
medelvérdet av de kortaste vdgarna mellan noderna forédndras. Resultaten visar att bade
Internet och World Wide Web har sérbarhetsegenskaper som Overensstimmer med de
skalfria ndtverkens, d.v.s. de dr mycket robusta mot slumpméssiga fel, men sarbara mot
riktade attacker.

Holme m.fl. [3] undersoker sarbarheten i fyra modellndtverk: ett slumpmaissigt nétverk,
ett niatverk genererat med Watts och Strogatz modell for smé vérldar [5], ett skalfritt
nitverk [6] samt ett nitverk som genererats med en modifierad modell av den skalfria
nitverksmodellen. Vidare analyseras ocksa tva verkliga nétverk, ett datornitverk (n =2
210, m = 4 334) och ett socialt nitverk som visar vilka som samarbetat i en grupp av
forskare (n =2 010, m = 6 614). I sarbarhetsanalysen méts den inverterade lingden, r
och storleken pa den stdrsta komponenten i ndtverket, S, som funktion av hur stor andel
av noderna respektive ldnkarna som tagits bort fran nétverket. Fyra olika typer av
strategier fOr att ta bort noder och ldnkar anvinds. En strategi bygger pé att graden for
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samtliga noder/linkar’ beriknas och sedan tas den som har hdgst grad, k, bort. Denna
procedur upprepas sedan med de noder och ldnkar som dnnu inte blivit utslagna tills
dess att ingen ytterligare lank eller nod kan tas bort. En annan strategi bygger pé att
nodernas/lankarnas ursprungliga intermeditet, B, berdknas och sedan tas den nod/ldnk
som har hogst intermeditet, B, bort. Processen upprepas sedan pd samma sétt som vid
den foregaende strategin. Dessa tva strategier bygger pa att matten, grad och inter-
meditet, berdknas for det ursprungliga ndtverket. De tva sista strategierna som anvénds
1 uppsatsen bygger pa att matten uppdateras efter varje utslagen nod/lank och att nésta
nod/lank slas ut baserat pa de uppdaterade matten.

Crucitti m.fl. [7] presenterar en analys som liknar den som Holme m.fl. [3] genom-
forde. Skillnaden ar att i stillet for att anvidnda den inverterade ldngden och storleken
hos den storsta komponenten som konsekvensmétt anvinds ett effektivitetsmatt [8].
Effektiviteten vid kommunikation mellan tva noder definieras som e(v;, v)) = 1/d(v;, v))
och ér alltsa omvént proportionell mot den kortaste vigen mellan de tvd noderna. Det
bor observeras att i ett viktat ndtverk (dar avstdndet mellan tvd noder inte nod-
vindigtvis dr 1) beréknas den kortaste viagen mellan tva noder inte genom att rakna hur
ménga lankar som madste passeras mellan tvd noder utan genom att rdkna avstindet
eller ”vikten” av de olika ldnkarna som maste passeras pa vigen. Medeleffektiviteten av
nitverket G definieras som:

28(\/[.,1{/.)
E(G): i#jeCG 1

1
-~ : . 8
n-(n-1) n-(n-1) izGdivi,vjj ®

E(G) kallas ocksa for nitverket G:s globala effektivitet, Egip. Genom att definiera
medeleffektiviteten hos en del av ndtverket, E(G;), ndmligen de noder som &r grannar
till noden v;, kan nétverkets lokala effektivitet, E .., berdknas som:

1
E,, = ;-ZE(G,-) - ©)

ieG

Genom att dividera £(G) med effektiviteten hos ett idealt nétverk, E£(G;,), erhalls ett
virde mellan 0 och 1. Det ideala nétverket har samtliga av de n(n-1) mojliga ldnkarna
mellan noderna. Det globala effektivitetsmattet kan liknas med den inverterade
lingden, /7, och den lokala effektiviteten fyller en liknande funktion som klustrings-
koefficienten, C. De strategier som anvands vid utslagning av noder &r slumpméssig
utslagning och utslagning baserad pa nodernas grad (se ovan).

Albert m.fl. [9] presenterar en analys av det Nordamerikanska elnétet (n = 14 099, m =
19 657) diar noderna representerar tre typer av elkraftskomponenter: generatorer,
transmissionsstationer och fordelningsstationer. Ett métt som kallas Connectivity Loss,

> En links grad beriknas genom att multiplicera graderna for de noder som linken
sammanbinder.
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C;, anvédnds for att uppskatta de konsekvenser som uppstar i nitverket givet att det
utsitts for en pafrestning. Mattet definieras som:

C,=1- N—g , (10)

&/

dir N, 4r det totala antalet generatorer i niitet och N, ar det antalet generatorer som kan
nas via nidtverket fran fordelningsstation i. Frdn borjan har samtliga fordelnings-
stationer (dér elektriciteten fordelas vidare ut till kunderna) kontakt med samtliga gene-
ratorer och C; dr alltsd 0. Genom att sld ut generatorer och transmissionsstationer
simulerar man pafrestningar pa elnitet. Utslagningen sker antingen slumpmassigt eller
riktat genom att alltid sla ut den station som har hogst grad eller hogst “belastning”,
vilken antas vara proportionell mot nodens intermeditet. Vad géller utslagning av den
nod som har hogst belastning sa anvdnds bade en ursprungsstrategi och en upp-
dateringsstrategi. Den senare kallar forfattarna for en kaskadbaserad utslagning. Fran
undersokningen av elndtet drar man slutsatserna att nétet dr forhdllandevis robust mot
slumpmassiga fel (liten okning av C; da noder slas ut), men sarbart mot riktad
utslagning av noder. Man bor notera att simuleringen av kaskadeffekter egentligen inte
beaktar det som normalt forknippas med kaskadfel, nimligen att en omférdelning av
lasten leder till att kapaciteten hos en ldnk eller nod éverskrids, vilket gor att den ocksé
slas ut. I simuleringen ovan slas alltid noden som har den hogsta belastningen ut,
oavsett om den har kapacitet att klara belastningen. 1 praktiken &r det endast
bendmningen av denna utslagningsstrategi som skiljer den fran en av de utslagnings-
strategier som Holme m.fl. anvinde sig av.

Aven i Sverige har sarbarhet studerats med hjilp av nitverksmodeller. Holmgren [10]
presenterar en analys av det nordiska transmissionsnitet och jamfor dven detta med
transmissionsnétet i vistra USA. Dessutom jamfor Holmgren sérbarheten for dessa
nitverk med tvd modellnitverk: ett slumpmaissigt nitverk och ett skalfritt. For att upp-
skatta de olika nitverkens funktion anvdnder Holmgren storleken pa den storsta
komponenten, S, som fraktion av storleken pa hela nétverket, och den genomsnittliga
inverterade lédngden, ', for den storsta komponenten. Tva huvudsakliga typer av
utslagningsstrategier anvénds i analysen; en for att representera slumpmaéssiga fel
(slumpmissig utslagning av noder) och en for att representera ett antagonistiskt hot
(utslagning av noder med hogst grad — bade utslagning baserad pa ursprunglig grad och
omriknad grad anvénds). Vad giller slumpmaéssig utslagning visade sig de bade
modellndtverken betydligt mindre sarbara medan nér det giller utslagning av noder
med hogst grad var det endast det slumpméssiga nitverket som var betydligt mindre
sarbart.

De analyser som har beskrivits ovan har varit rent statiska i den bemérkelsen att man
inte har explicit forsokt modellera de kaskadeffekter som kan ténkas uppsté i nitverket
(kaskadeffekter diskuterades i kapitel 3.2). Det finns dock ett antal analyser presen-
terade 1 forskningslitteraturen dér kapaciteten hos olika noder/ldnkar att hantera den
omfordelade belastningen som en utslagning av en nod/lénk medfor har tagits hansyn
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till [11-16]. I stort foljer dessa analyser samma struktur som de som beskrivits ovan,
med skillnaden att det sker en jaimforelse mellan kapacitet och belastning i1 nétverks-
modellen. De olika teknikerna som anvinds for att utféra analyserna skiljer sig négot
at. I Motter och Lai:s modell [11] slas overbelastade noder ut frén nétverket medan i
Holmes [15] modell slas overbelastade ldnkar ut. Crucitti m.fl. [14] anvénder ett ndgot
annorlunda tillvigagangssitt dar de istdllet for att sla ut en 6verbelastad nod, reducerar
kapaciteten for dem. Samma tillvigagingssitt anvinds dven av Kinney m.fl. [16]. 1
samtliga fall antas kapaciteten i de olika komponenterna vara proportionell mot den
ursprungliga belastningen pa dem. Négot som kallas Overload tolerance”, o, antas
sedan for de olika komponenterna, vilket kan tolkas som hur mycket extra belastning
jamfort med den ursprungliga belastningen som komponenter kan hantera.

Sammanfattningsvis kan sdgas att ett antal strategier for att sla ut noder eller ldnkar i ett
nétverk har foreslagits av ett antal olika forfattare. Dessa strategier kan delas in i tvd
huvudgrupper: slumpmdssig utslagning och riktad utslagning. Vidare dr det mojligt att
skilja mellan ansatser som é&r rent statiska/strukturella och ansatser som gor ansprak pa
att finga in de kaskadeffekter som kan uppstd. I bdda ansatserna dr det mojligt att
utnyttja de olika typerna av utslagningsstrategier som har beskrivits ovan.
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4 Natverksanalys som en del i en kommunal eller regional
sarbarhetsanalys

Nétverksmodeller kan vara mycket anvdndbara i en kommunal, regional, eller nationell
sarbarhetsanalys for manga typer av tekniska system. Anledningen till att
anvandningsomradet hér begrénsas till tekniska system é&r att det ar troligt att denna typ
av system lampar sig béttre for nidtverksmodellering eftersom de kan besté av ett stort
antal delar mellan vilka relationerna dr forhallandevis litta att kartligga. Delarnas
tillstdnd, givet vissa fordndringar i systemtillstdndet, &r ocksa vanligtvis relativt enkla
att beskriva (i forhallande till sociala system). Till exempel dr det mojligt att beskriva
ett elsystem som ett antal noder, vilka & sammankopplade med lénkar, dir noderna
representerar exempelvis nétstationer och ldnkarna representerar ledningar som kopplar
samman stationerna. En nétstation kan sedan betraktas som fungerande” om det finns
en (eller flera) obrutna vdgar genom nitverket fran den aktuella nétstationen till en
“inmatningsnod” som representerar antingen en generator, eller punkt i elnitet dir det
finns en koppling till hogre spénningsnivéer (antingen till regionnitet eller till
transmissionsnétet). Notera dock att man med en séddan representation av ett elsystem
bortser frén en stor del av den dynamik som finns i det verkliga systemet. Dock ar
abstraktioner av detta slag ofrdnkomliga om syftet med analyserna &r att studera
systemen ur ett helhetsperspektiv eftersom hénsyn till dynamiken dels krdaver mycket
stor datorkraft, dels kréver att mycket information om de tekniska systemen finns till-

ginglig.

En fOrutsittning for att ndtverksmodellerna skall kunna anvéindas for analys av
sarbarhet enligt den operationella definitionen som presenterades i rapporten "Metoder
for risk- och sérbarhetsanalys ur ett systemperspektiv”’ [1] &r att de negativa konse-
kvenserna till foljd av péfrestningen pa systemet kan beskrivas. Beroende pd vad som i
en specifik analys definieras som negativa konsekvenser kan detta vara mer eller
mindre problematiskt. En utgangspunkt for att avgoéra vad som &r negativa
konsekvenser ar att studera vilka aktiviteter som mojliggors pa grund av det tekniska
systemets funktion. Enligt Little [17-19] &r det inte det tekniska systemens funktion i
sig som &r det viktiga utan snarare de aktiviteter som mojliggors av systemet:

”Although it may be the hardware (i.e. the highways, pipes, transmission
lines, communication satellites, and network servers) that initially focuses
discussions of infrastructure, it is actually the services that these system
provide that is of real value to the public” [19]

De negativa konsekvenserna av en pafrestning pa ett tekniskt infrastruktursystem
borde, enligt Little, alltsa vérderas i termer av hur allvarligt pafrestningen drabbar
anvdndarna av systemet och inte hur allvarligt det tekniska systemet sjdlv paverkas
(trots att det givetvis ofta finns en korrelation mellan de tvd). Méinga av de metoder
som presenterades 1 foregdende avsnitt fokuserar pa systemets funktion, ur ett rent
tekniskt perspektiv, och inte pa konsekvenserna for anvidndarna och dirmed ar
resultaten frén analyserna mindre anvéndbara for sarbarhetsanalyser som har ett
samhillsperspektiv, vilket ar det perspektiv som ir i fokus hér. Avsikten dr att i det hér
kapitlet presentera en vidareutveckling av de metoder som tagits upp tidigare. I den
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vidareutvecklade metoden ldggs storre vikt pd att konsekvenserna som anvénds i
analysen skall vara relevanta for samhillets sérbarhet och inte bara det tekniska
systemets sarbarhet, samt att metoderna skall Overensstimma med den kvantitativa
definitionen av sarbarhet.

Tvé anvédndbara begrepp i1 arbetet med att forsoka anpassa metoderna ar Ajdlpbehov
[20] och samhdllsviktig verksamhet. En sarbarhetsanalys for ett tekniskt system med
hjdlp av nitverk bor inledas med att undersoka om det finns risk att en pafrestning pé
det aktuella systemet kan orsaka storningar 1 samhdllsviktig verksamhet (se definition i
[21]). Om sa ér fallet bor ett eller flera konsekvensmatt kunna uttryckas med hjélp av
kunskap om vad som utgor den samhillsviktiga verksamheten. Exempelvis kan en
samhillsviktig verksamhet vara att energiforsorja en kommun och denna verksamhet
kan hotas av en pafrestning pa elsystemet. Vid en sarbarhetsanalys av elsystemet méste
lampliga konsekvensmétt som pa ett bra sitt representerar konsekvenserna av att
energiforsorjningen till kommunen begrinsas konstrueras. Detta kan exempelvis inne-
bara att konsekvenserna méts genom att berdkna det maximala antalet abonnenter utan
elforsorjning under riskscenarierna, eller genom att berékna summan av tiderna som de
olika abonnenterna dr utan elforsorjning i riskscenarierna. Vilket/vilka konsekvens-
attribut som anvinds beror dels pa vilken samhillsviktig verksamhet som avses i
analysen, dels pd mdjligheten att fi fram information om attributet. I vissa fall kan det
vara svért eller omdjligt att fa fram tillricklig information angéende olika konsekvens-
matt som beddmts som relevanta i en sérbarhetsanalys. Av pragmatiska skil kan i
dessa fall en variabel som ersitter eller representerar konsekvensmaéttet anvéndas (en
s.k. proxyvariabel). Exempelvis kan det vara svart att uppskatta hur méanga personer
som &r utan vattenforsorjning pa grund av ett avbrott och da kan det vara léttare att
definiera konsekvensen som antalet abonnenter som dr utan vatten vid en viss tidpunkt
efter péafrestningens borjan. Antal abonnenter blir d4 en proxyvariabel for antal
personer.

Aven om en pafrestning pa ett tekniskt system inte ger upphov till avbrott i
samhéllsviktiga verksamheter kan det finnas andra konsekvenser som &r viktiga att
beakta i en sarbarhetsanalys. Ett sétt att komma fram till lampliga konsekvensmatt for
en sadan analys &r att fundera Over vilka hjdlpbehov som en pafrestning pé ett tekniskt
system kan ge upphov till. Om exempelvis elsystemet slds ut, men de flesta kommun-
invanare har tillgng till reservkraft, uppstar ett begransat hjélpbehov och darmed blir
péfrestningen pd krishanteringsorganisationen inte lika stor som den hade blivit om
invanarna inte hade haft tillgdng till reservkraft. Dédrmed é&r sarbarheten lidgre for
pafrestningar i elsystemet i en kommun dér de flesta invanarna har tillgang till reserv-
kraft an 1 en kommun dér de inte har det, forutsatt att konsekvenserna av pafrestningen
definieras som antal personer utan elforsorjning. P4 samma sétt gér det att 1 en analys
av nagot annat tekniskt system undersoka vad syftet med systemet &r och vilka hjilp-
behov som kan uppkomma om systemet inte fungerar som det &r tankt. En sddan analys
kan vara anledningen till att man i en sirbarhetsanalys véljer att fokusera pd olika
grupper av minniskor som dr beroende av det aktuella systemet. Exempelvis kan man
tinka sig att dldre och handikappade ménniskors hjalpbehov ar stérre &n andra
ménniskors hjdlpbehov vid ett elavbrott (detta dr dock inte sdkert eftersom det visat sig
att ménga dldre som bor sjdlva utanfor stdder kan klara ett bortfall av elfoérsorjning
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forvénansvirt bra, t.o.m. bittre dn barnfamiljer, vilket stormen Gudrun illustrerade pé
ett tydligt sitt). I sddana fall kan man definiera ett konsekvensattribut for var och en av
grupperna i analysen.

Anledningen till att just ndtverksmodellerna ar 1dmpliga i det har sammanhanget &r att
man kan lata ett datorprogram generera riskscenarierna for det system som man dr
intresserad av och pé sa vis reducera arbetet som maste laggas ner pd analysen. Om
inte datorprogrammet kan generera riskscenarierna samt deras konsekvenser och
sannolikheter maste detta goras manuellt vilket kan ta mycket lang tid for stora system.
Datorprogram kan ocksa konstrueras sé att de utgar ifran den operationella definitionen
av sérbarhet och sedan presenterar sarbarheten for en specifik pafrestning pé ett mer
lattforstaeligt och overskadligt sitt an vad annars hade varit mgjligt. Definitionen av
sarbarhet innebdr ju en lista med en upprikning av de riskscenarier som kan bli
resultatet av péfrestningen, samt deras respektive sannolikhet (givet pafrestningen) och
konsekvens. Denna lista kan bli mycket lang for stora system. En sédan lista kan darfor
vara svar att tolka och genom att ett datorprogram forenklar presentationen av
resultatet underléttas dven tolkningen av resultatet.

For att kunna konstruera lampliga matt pa konsekvenser, d.v.s. att koppla ndtverkets
struktur till dess funktion, &r det viktigt att doménkunskap finns om systemen. Hur
systemets tillstandsvariabler beror av varandra har ndmligen att géra med vilken typ av
tekniskt system som studeras. En vanlig typ av system &r séddana dir en systemdels
funktion bestims av om den har kontakt med en eller flera speciella systemdelar,
exempelvis huruvida en fastighet 1 ett vattendistributionsnit har fysisk kontakt (d.v.s.
det kan floda vatten mellan delarna) med vattentornet via ledningsnitverket, eller
huruvida en nétstation i ett elsystem har kontakt med en inmatningspunkt. I saddana
system kan en nédtverkmodell for systemet tas fram och funktionen hos de olika delarna
kan bestimmas med hjélp av nitverksmodellen och kunskap om den péfrestning som
sarbarheten i systemet skall analyseras for.

I foregéende avsnitt beskrevs tvd huvudsakliga typer av pafrestningar som nétverks-
modellerna kan anvéndas for att analysera: slumpméssig utslagning av systemets
komponenter och riktad utslagning av systemets komponenter. Beskrivningarna av
pafrestningarna definierar vanligtvis inte systemets tillstdind entydigt, d.v.s. det finns
flera olika systemtillstind som stimmer &verens pé beskrivningarna. Om man exem-
pelvis dr intresserad av att underska ett systems sdrbarhet for “slumpmissig
utslagning av 10% av systemets delar” finns det ménga systemtillstind som stimmer
overens med den beskrivningen. Om systemet har 10 delar finns det ndrmare bestimt
10 systemtillstdnd som stdmmer Overens med beskrivningen. I den operationella
definitionen av sarbarhet [1] som anvénds i denna rapport betecknas en péfrestning
som Tp. Notera att denna pafrestning pa systemet inte behover vara ett enskilt system-
tillstand utan kan vara en uppsdttning systemtillstdnd, vilket alltsa stimmer vél 6verens
med anvindningen av begreppet pafrestning i detta kapitel. Systemets sarbarhet for
pafrestningen definieras, i enlighet med den operationella definitionen av sarbarhet,
som ett antal riskscenarier och deras respektive sannolikhet (betingat pa pafrestningen)
och konsekvens. Eftersom det for stora system kan vara svart att f4 en dverblick Gver
en sadan uppsittning scenarier dr det ofta svart att presentera resultatet fran en
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sarbarhetsanalys genom att endast rada upp dessa scenarier. Dérfor brukar i stillet de
forvintade konsekvenserna givet den aktuella pafrestningen anvéndas da resultatet fran
analysen presenteras. Detta innebdr att om en viss pafrestning pa ett system kan ge
upphov till ett antal olika riskscenarier analyseras den forvintade konsekvensen genom
att berdkna produkten av sannolikheten och konsekvensen for varje riskscenario och
sedan summera dessa produkter for samtliga riskscenarier. Det dr denna teknik som
kommer att anvdndas hir och som ocksa anvinds av merparten av de metoder som
beskrivits tidigare i kapitlet. Andra sétt att presentera sarbarheten &r att dven visa pa
spridningen i de mojliga utfallen, exempelvis genom att presentera kumulativa
sannolikhetsfordelningar, analoga med FN-kurvorna som anvénds flitigt inom risk-
analys, eller att presentera konfidensintervall. Skillnaden 4r att kurvorna nér det géller
sarbarhetsanalys dr betingade pa att systemet &r utsatt for en specifik péafrestning.

Det kanske mest anvéndbara méttet i det hir sammanhanget som foreslagits ar
Connectivity loss, Cr, [9] som anvénts vid analys av elndtverk. Méattet méter hur stor
andel av det totala antalet generatorer i ett elndtverk som har kontakt med en viss
fordelningsstation. Aven om det ir ett forhdllandevis bra matt kan det forbittras genom
att man utgar frén vad som dr syftet med systemet, ndmligen att leverera elektricitet till
abonnenter. Det dr nér det sker elavbrott for abonnenter som ett mojligt hjalpbehov
uppstar och darfor vore det béttre att ha ett matt som méter hur manga abonnenter som
inte dr 1 kontakt med en inmatningspunkt. Mattet forutsitter att alla abonnenter, ur ett
konsekvensperspektiv, kan betraktas som lika. Det viktiga dr huruvida det finns en vig
genom nitet till dfminstone en inmatningspunkt. Genom att gdra antagandet att en
oavbruten vig genom nétet till en abonnent medfor att elektricitet kan levereras bortser
man ifrdn de tekniska problem, exempelvis Overbelastning av komponenter och
stabilitet, som kan uppkomma och som kan medftra att elektricitet inte kan levereras
till en abonnent trots att en fysisk forbindelse finns genom elnitet. Att alla abonnenter i
ett elndtverk skulle vara likvérdiga ur ett konsekvensperspektiv dr inte sant vilket
utvecklas senare i1 kapitlet dd kopplingen mellan social sarbarhet och nitverksanalys
diskuteras.

4.1 En metod for analys av ett tekniskt systems sarbarhet

For att inte bara vara begrinsade till att analysera elsystem maéste analystekniken som
presenteras hir pa nagot sétt beskrivas med generella termer som passar in pa flera
tekniska system med relevans for krishantering. Utifran en sddan generell beskrivning
kan man sedan formulera anvdndbara métt pa vad som menas med sarbarhet i ett
specifikt systemen. Ménga tekniska system (el, vatten, avlopp, etc.) kan ses som nét-
verk som tillhandahéller nagon typ av resurs till ménniskor eller organisationer. I det
hir sammanhanget anvénder vi begreppet agent for att representera den/de som &r i
behov av den aktuella resursen. En analys av ett tekniskt system bor inledas med att
bestdmma hur konsekvenserna av péfrestningen skall métas. Ett sétt att gora detta ar att
ta reda pé vilka agenter som &r beroende av det aktuella systemet och om det finns skél
att dela in dessa i olika grupper. Indelning i grupper kan vara aktuellt om agenterna, ur
ett konsekvensperspektiv, inte kan betraktas som likvédrdiga. Om en sarbarhetsanalys
genomfOrs fOor ett vattendistributionssystem i en kommun och de agenter som é&r
beroende av systemet dr privata hushéll, olika foretag och organisationer kan det vara
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klokt att dela in agenterna i exempelvis grupperna “privata hushéll”, ”foretag” och
”ovriga organisationer”. Anledningen &r att konsekvenserna, beroende pa vilka
varderingar som ligger till grund for analysen, kan uppfattas som olika om en agent av
typen “hushdll” star utan vatten &n om en agent av typen “fOretag” star utan vatten.
Antalet agenter av typen j som dr beroende av systemet betecknas som N, 4, och antal
agenter av typen j som inte har tillgdng till systemet betecknas som N; ;.. Meningen
med att dela in agenterna i olika typer dr alltsd att kunna gora skillnad pd konse-
kvenserna som drabbar olika typer av agenter i olika riskscenarier, d.v.s. att en agent av
en typ saknar funktionen hos det tekniska systemet behover inte vara lika illa som att
en agent av en annan typ saknar funktionen.

I manga fall kan det hinda att det finns andra konsekvensattribut som ar mer
intressanta dn att uppskatta hur ménga av de olika agenterna som inte har tillgang till
den service som systemet normalt forser dem med. Denna typ av konsekvensattribut,
d.v.s. antal agenter av en viss typ som det tekniska systemet inte fungerar for, bor dock
kunna fungera som bra erséttningsattribut (proxyvariabel) for en stor del av de typer av
konsekvenser som kan vara mer intressanta. Exempelvis &r konsekvensen “totalt antal
omkomna personer under riskscenariot” eller “totala kostnader till fo6ljd av risk-
scenarier” som kanske &r de verkligt intressanta attributen i en analys. Men pé grund av
att det ar svart att beskriva dessa konsekvensattribut med hjilp av modellen av det
tekniska systemet anvénds i stéllet ersittningsattributet “maximalt antal agenter av
typen j som inte har tillgang till det fungerande tekniska systemet under riskscenariot”.
Om ersittningsattributet dr bra eller ej avgors av hur vdl det samvarierar med de
”optimala” konsekvensattributen for de olika riskscenarierna. Om ersittningsattributet
alltid korrelerar vial med det konsekvensattribut det ersatt, med avseende pé konse-
kvensernas allvarlighetsgrad, ar attributet bra. Om det ddremot inte finns nagon
korrelation mellan ersittningsattributet och det konsekvensattribut som ersatts ar
ersittningsattributet inte bra. Att ha en hog grad av samvariation mellan konsekvens-
attributet och erséttningsattributet har delvis att géra med hur noggrann indelningen av
agenterna i olika grupper utfors. Om man exempelvis antar att dldre ménniskor har
mycket hogre sannolikhet att omkomma pa grund av att ett visst tekniskt system inte
fungerar kan samvariationen mellan konsekvensattributet “totalt antal omkomna
personer under riskscenariot” och “maximalt antal agenter utan tillgang till det tekniska
systemet under riskscenariot” vara relativt 14g. Om dédremot agenterna delas in i
grupperna ’gamla ménniskor” och ”6vriga ménniskor” kan man astadkomma en hog
samvariation mellan variablerna “’totalt antal omkomna personer under riskscenariot”
och “maximalt antal agenter av en viss typ (d.v.s. gamla minniskor) utan tillgéng till
det tekniska systemet under riskscenariot”.

Ett kompletterande matt pa konsekvenserna av en pafrestning dn antal agenter av typen
J som inte har tillgdng till ett specifikt system, N; s, dr det normerade konsekvens-
mattet C;, se ekvation 11. Méttet har som fordel att det &r ldttare att jimfora system
som forsorjer olika manga agenter om konsekvenserna alltid normeras till ett virde
mellan 0 och 1. Dock kan man &ven forlora intressant information om de konsekvenser
som uppstar, dd man omvandlar konsekvenserna fran absoluta tal till ett ratio.
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N,

Jj,loss
C j= N— (1 1)

J»dep
Nésta steg i analysen &r att gora en nédtverksmodell av det tekniska systemet, d.v.s.
representera det med hjilp av noder och lankar. Alla noder (och ibland dven ldnkarna)
har en tillstdndsvariabel, ¢, som representerar huruvida den aktuella systemdelen
fungerar eller ej. Vad fungerar” innebar har att géra med vilken typ av tekniskt system
som analyseras. Om exempelvis ett eldistributionssystem analyseras avser “fungerar”
att el kan distribueras genom den aktuella delen och “fungerar ej” avser att
distributionen inte dr mojligt. Systemet beskrivs enklast genom en sa kallad kontakt-
matris (se tidigare i detta kapitel).

Med hjélp av ndtverksmodellen kan sarbarheten for olika typer av péafrestningar
analyseras, exempelvis slumpmaissig utslagning av en viss andel av noderna eller
lankarna. Ett datorprogram kan generera alla systemtillstdnd, eller &tminstone ett till-
rackligt stort urval av mdjliga systemtillstdnd, som den aktuella pafrestningen kan
innebdra och kan dessutom berdkna sannolikheten for de olika tillstinden givet
péfrestningen. I Figur 3 presenteras samma nétverk som aterfinns i Figur 1, men med
skillnaden att varje nod (utom A) dr forknippad med ett visst antal agenter som é&r
beroende av just den systemdelen, #;.

Figur 3 En natverksmodell av ett tekniskt system med ett visst antal agenter (n;)
kopplade till de olika delarna av systemet.

Anta att det dr intressant att studera hur sarbart systemet, som illustreras i1 Figur 3, ar
for ndgon typ av péfrestning. Péfrestningen kan beskrivas genom att precisera exakt
vilken del av nitverket som slas ut, exempelvis ”Systemdel B slas ut”, eller genom att
beskriva péafrestningen mer generellt, exempelvis ”1 av 10 systemdelar slas ut”.
Sarbarheten for den forsta typen av pafrestning kan beskrivas enkelt med hjilp av den
operationella definitionen av sarbarhet. Den uppsittning riskscenarier som utgor
sarbarheten dr i det fallet ett enda. Scenariot innebér att del B slds ut och att de 7
agenter som dr beroende av den aktuella delen dédrmed blir utan den resurs som
systemet forser dem med. Sannolikheten for detta scenario givet pafrestningen dr 1 och
konsekvenserna dr N; .. = 7 eller C; = 0.16 beroende pd om konsekvenserna normeras
eller inte.
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For den andra typen av pafrestning finns det flera mdjliga systemtillstdnd som dverens-
stimmer med beskrivningen av pafrestningen och didrmed bestar midngden system-
tillstand i 7p av fler dn ett tillstdnd. I det aktuella fallet motsvaras péfrestningen av 10
mojliga systemtillstdnd och vart och ett av dessa systemtillstind ger upphov till ett
specifikt riskscenario®. Ett systemtillstind kan ses som en vektor, 7, av de olika
tillstandsvariablerna ¢4, t3, 0.s.v., vilka antar vidrdet 0 om den systemdel som de
representerar inte fungerar och vardet 1 om den fungerar, d.v.s. T = (14, t, t¢ tp, t5 tF
tG, tm t, ty). Detta innebdr att 7p innehéller foljande systemtillstand:

Tp= [(0,1,1,1,1,1 11,1 1),
(1,0 1,1,1,1,1,1,1,1),
(1,1,0,1,1,1,1,1,1, 1),
(1,1,1,0,1,1,1, 1,1, 1),
(1,1,1,1,0,1,1,1,1,1),
(1,1,1,1,1,0,1, 1,1, 1),
(1,1,1,1,1,1,0,1,1, 1),
(1,1,1,1,1,1,1,0,1, 1),
(1,1,1,1,1,1,1,1,0,1),
(,1,1,1,1,1,1,1,1,0)]

Varje systemtillstand i 7p ger upphov till ett riskscenario, d.v.s. till en vig genom till-
standsrymden. Denna vég kan bestimmas med hjilp av de enkla regler som anvinds
for systemet, d.v.s. att en systemdel fungerar s ldnge det finns en vig genom nétverket
till nod A. Genom att anvéinda exempelvis algoritmen som beskrivs av Newman [2]
kan alla de noder som inte har en vdg genom nitverket till nod 4 identifieras, vilket i
sin tur gor det mojligt att beskriva sluttillstandet for de olika riskscenarierna, d.v.s. de
som har kontakt med noden A4 efter pafrestningen fungerar och de som inte har kontakt
fungerar inte. I Tabell 1 visas resultatet av analysen, d.v.s. en beskrivning av de olika
riskscenarierna, S;, som kan intrdffa som resultat av pafrestningen (en pil, —, innebér
att systemets tillstdnd fordndras fran det som beskrivs till vénster om pilen till det som
ar till hoger om den), sannolikheten for de olika riskscenarierna, L;, samt konse-
kvenserna av riskscenarierna, .X;.

% Eftersom det hir exemplet inte involverar nagra kaskadutslagningseffekter eller ndgon annan
typ av dynamik i systemet blir antalet riskscenarier per systemtillstand i 7p lika med 1, men sa
behover det inte vara om modellen innehaller mer dynamik och det inte dr mojligt att avgora
vilket riskscenario som blir resultatet av ett specifikt systemtillstdnd i Tp.
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Tabell 1 Beskrivning av resultatet fran en sarbarhetsanalys av pafrestningen ”10%
av systemdelarna sl&s ut” pa systemet som illustreras i Figur 3. S; ar en
beskrivning av de olika riskscenarierna som kan orsakas av pafrestningen,
L; ar deras respektive sannolikhet (givet att pafrestningen intraffat) och X;
ar en beskrivning av konsekvenserna i termer av hur méanga agenter av
typen j som inte har tillgang till systemet.

i Si L; Xi

1 (0 11,111,1,1,1,1)—(000000000 1/10 Njj=43
2 (L0 1,1,1,1,1,1,1,1)—(011111111) 1/10 lem =7
3 (L1L01,1,1,1,1,1,1)—(1,1,0,1,1,1,01,1,1) 1/10 N =29
4 (1,1,1,01,1,1,1,1,1)—(1,1,1,0,1,1,1,1,1,1) 1/10  Njjpe =9
5 (1,1,1,1,0,1,1,1,1,1)—>(1,1,1,1,0,1,1,1,1,1) 1/10 Nj;,m 5
6 (1,1,1,1,1,01,1,1,1)—(1,111101,100) 1/10 Njps=29
7 (1,1,1,1,1,1,0,1,1,1)—(1,1,1,1,1,1,0,1,1,1) 1/10 Njjpss =1
8 (1,1,1,1,1,1,1,01,1)—>(1,1,1,1,1,1,1,0,1,1) 1/10 Njjpss =4
9 (1,1,1,1,1,1,1,1,0,1)—(11,1,1111100) 1/10 N =4
10 (1,1,1,1,1,1,1,1,1,00)—>(1,1,1,1,1,1,1,1,1,0) 1/10  Njjes =1

Tabell 1 bestar av 10 rader — en rad per riskscenario. Om systemet som analyserades i
stdllet hade innehallit 50 systemdelar (i stillet for 10) som representeras av noder i
nitverket hade antalet riskscenarier varit 2 118 760, givet att 10% av systemdelarna
slas ut. Antalet riskscenarier som méste analyseras okar alltsd mycket fort da system-
storleken 0kar och det dr en anledning till att analys av sarbarhet med hjilp av den
metod som beskrivs hér i praktiken méste utforas av ett datorprogram. Men dven om ett
datorprogram kan berdkna konsekvensen och sannolikheten for de olika riskscenarierna
ar det svart for anvindaren att dra nagra slutsatser rorande systemets sarbarhet med
hjdlp av en lista med riskscenarier som kan vara mycket lang.

4.2 Matt pa sarbarhet

Ett sitt att reducera problemet forknippat med det stora antalet riskscenarier dr att
utifrdn den operationella definitionen av sérbarhet definiera olika sdrbarhetsmatt som
ar lattare anvédnda. Ett sddant matt &r de forvintade konsekvenserna av pafrestningen.
For att kunna berdkna de forvdntade konsekvenserna maste konsekvenserna uttryckas
med hjilp av ett numeriskt konsekvensattribut. De forvintade konsekvenserna, E(X),
av en pafrestning med »n riskscenarier kan da berdknas enligt ekvation 12, dir L; &r
sannolikheten for riskscenario i (givet att den specifika pafrestningen intriffar) och X;
ar konsekvensen for detta scenario. I ekvationen forutsitts att konsekvenserna &r
uttryckta med nagon typ av numeriskt attribut.

7 Antalet mojliga kombinationer av komponenter som kan slas ut berdknas som:
(soj_ 50! 50-49-48-47-46

= =2118760
5 455! 5-4-3-2-1

23



E(X)=3L, X, (12)

i=1

De forvintade konsekvenserna av pafrestningen péa systemet som redovisas i Figur 3 ar
9,2 agenter som forlorar systemfunktionen. I stillet for att anvénda véntevirdet for
konsekvensmattet £(X) som matt pa sarbarhet kan man anvidnda véantevérdet for det
normerade konsekvensmittet i ekvation 11, £(C)), se ekvation 13, dir C;; ir de norm-
erade konsekvenserna for agenter av typen j da riskscenario i intriffar.

E(C)=2.L-C,, (13)
i=1

I exemplet ovan blir® E(C) = 0,21, d.v.s. den forvantade andelen agenter som forlorar
tillgangen till systemet vid den aktuella pafrestningen ar 21%.

D4 en sarbarhetsanalys genomfors for ett tekniskt system maste pafrestningen som &r
utgéngspunkten for analysen specificeras (se ovan), men det dr inte alltid l4tt att veta
om systemet skall analyseras for en péfrestning da 10% av systemdelarna slés ut, eller
kanske d& 5% slas ut, eller 1%. I stéllet for att bestimma exakt vilken péfrestning som
systemet skall analyseras for kan man analysera ett antal pafrestningar och sedan
jamfora resultaten, i termer av de forvintade konsekvenserna, for olika nivder av
pafrestningen.

Den metod for att gora detta som presenteras hir gér ut pa att berdkna den foérvintade
konsekvensen for olika grader av pafrestningar. Den forsta graden av péfrestning ar 1
systemdel slds ut”, den andra dr 2 systemdelar slds ut”, o.s.v. till den sista typen som
ar “alla systemdelar slds ut”. Resultatet frin sarbarhetsanalysen av var och en av dessa
pafrestningar kan presenteras med hjélp av det normerade konsekvensmattet i ekvation
11. Genom att i ett diagram rita ut vintevirdet for det normerade konsekvensmattet
som funktion av andelen systemdelar som slds ut i den aktuella pafrestningen kan en
bra illustration av systemets sarbarhet for olika grader av pafrestning skapas.
Diagrammet visar hur stora konsekvenserna forvantas bli for pafrestningar av olika
allvarlighetsgrad (hur ménga delar av systemet som slés ut).

Att rikna fram den nédvindiga informationen for ett sdidant diagram manuellt dr prak-
tiskt omdjligt for stora system. Aven for ett datorprogram kan det vara tidsodande att
rdakna fram detta diagram exakt for stora system och dérfor kan man anvénda sig av
Monte Carlo-simulering i stéllet. Simuleringen ger en approximativ 16sning genom att
simulera ett stort antal riskscenarier och sedan berékna véntevérdet for konsekvenserna
i dessa scenarier. I Figur 4 illustreras resultatet fran en analys av systemet i Figur 3. I
figuren visas det forvintade normerade konsekvensmattet, eller den férvintade andelen
agenter som inte har tillgédng till systemet, som funktion av hur manga noder som é&r
utslagna i systemet, d.v.s. pafrestningens storlek. Som véntat gar kurvan fran punkten

¥ Om enbart en grupp av agenter analyseras kan indexet j utelimnas.
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(0,0), som representerar systemet utan nagon pafrestning till punkten (1,1), som
representerar systemet da samtliga noder slagits ut. Det intressanta med diagrammet &r
hur snabbt kurvan stiger upp mot 1, d.v.s. hur stor andel av noderna som maste slés ut
for att en stor del av agenterna skall forlora tillging till systemet.

1 *>

09 e
08 e

07 /
0,6

0,5 /

04

0,3

02| A

0,1

0] ‘ ‘ ‘ ‘
0 0,2 0,4 0,6 0,8 1

Figur 4 Det forvantade normerade konsekvensmattet som funktion av andelen
noder som slagits ut i systemet (storleken pa pafrestningen).

Ibland kan det dven vara intressant att inte bara studera de forvintade konsekvenserna
av en pafrestning utan dven spridningen av de konsekvenser som &r mojliga givet en
viss pafrestning. Detta kan goras pa (dtminstone) tva sétt. For det forsta skulle man
utover kurvan som giller den forvintade konsekvensen i Figur 4 kunna presentera
konfidensintervall for konsekvenserna, t.ex. inom vilket intervall konsekvenserna
hamnar med 95% sékerhet givet en viss pafrestning. For det andra skulle sannolik-
heterna for att konsekvenserna Gverstiger vissa specifika nivaer givet pafrestningen
ocksa kunna presenteras.

Den typ av diagram som illustreras i Figur 4 &r bra for att ge en Gverblick 6ver hur
systemet klarar av att st emot olika typer och storlekar av pafrestningar, men det kan
vara svart att gora jamforelser mellan tva system, eller mellan tva olika utformnings-
alternativ for samma system. Anledningen dr att det kan vara svart att jamfora tva
kurvor med varandra. S& ldnge en kurva alltid 4r placerad Over den/de andra
kurvan/kurvorna bor det inte vara nagot problem att avgora vilket system som dr mest
robust mot den aktuella typen av pafrestning, men om kurvorna korsar varandra kan
detta vara svérare.

Sdarbarhetskoefficient

For att gora det lattare att jimfora olika system ur sérbarhetssynpunkt kan mattet
Societal Vulnerability Coefficient (SVC), eller sarbarhetskoefficient, anvindas [22].
SVC é&r arean under grafen som bildas av E(C) som funktion av andelen utslagna
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noder, £, d.v.s. en sddan graf som illustreras i Figur 4. SVC ér ett métt mellan 0 och 1
dér ett hogre virde betyder att den forvintade normerade konsekvensen dkar snabbt nér
pafrestningen pa systemet Okar (andelen utslagna noder okar). SVC for exemplet som
illustreras 1 Figur 4 &r 0,79. SVC foreslogs ursprungligen som ett 1&dmpligt matt for
sarbarhet i eldistributionsnét, men méttet kan anvéndas dven for andra system som har
liknande egenskaper, d.v.s. som har en nétverksstruktur och ett antal agenter som
betjinas av systemet.

Design koefficient

Ett annat matt som ocksa ursprungligen foreslogs for elsystem, men som ockséd kan
vara anvandbart for andra typer av system dr design coefficient, DC [22]. DC har att
gbra med 1 vilken ordning de olika noderna i nétverket tenderar att slés ut da antalet
utslagna noder gar frén O till samtliga noder. Tanken &r att i en “robust” design av
systemet sé skall de noder som flest agenter dr beroende av slas ut sist och de som har
fa agenter skall slas ut forst nér systemet drabbas av en pafrestning. Varje nod, v;, har
ett antal agenter som &r beroende av att just den noden fungerar, n;, vilket betyder att
om den aktuella noden slés ut forlorar agenterna den funktion som representeras av
nitverket (exempelvis leverans av elektricitet i ett elndtverk). For en nod v; ér attributet
n; lika med 0 om det inte finns nigra agenter kopplade till noden. Vid en analys av DC
slas noder och eller lankar ut slumpméssigt eller med ndgon typ av riktad strategi (se
genomgéangen tidigare i detta kapitel). Andelen noder/lankar av det totala antalet som
maste slds ut for att en specifik nod skall forlora sin funktion (exempelvis forlora
kontakten med en inmatningskilla i ett elnédtverk) betecknas f;. Eftersom analysen
bygger pé ett antal simuleringar, som kan vara slumpmaéssiga, behdver inte virdet f;
vara lika vid_tvd olika simuleringar. Darfor dr medelvirdet av f; Over ett antal
simuleringar, f; , ett bittre matt pa hur snabbt en specifik nod forlorar sin funktion nar
nitverket attackeras. Ett matt pa sarbarhet da konsekvenserna méts i termer av hur
manga agenter som saknar funktionen av det aktuella systemet blir d& Pearsons
korrelationskoefficient (r) berdknad med avseende pd n; och f, for de noder dér n; # 0.
N éar antalet noder dar n; # 0, se ekvation 14.

By

>

n;#0

(14)

7
] 7
SRR

n; #0

Koefficienten ger ett métt pa hur vél attributen “antal agenter beroende av noden v;”, n;,
och “hur lange noden v; i medeltal behaller funktionen dé fler och fler noder i nitverket
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slas ut”, f . » korrelerar. Detta ér ett globalt matt for nitverket och om DC har virden
som &r ndra -1 innebér det att noder som har stor andel agenter kopplade till sig slas ut
tidigt vid péfrestningen och om DC har ett véarde néra 1 slds dessa noder ut sist.

Det finns ett annat sétt att berdkna en design koefficient &n det som precis redovisats. |
det sdtt som redovisats ovan forutsitts att alla noderna i systemet forr eller senare slas
ut, d.v.s. i en simulering inleder man med att sld ut en nod och notera vilka andra noder
som slutat fungera, sen sldr man ut nésta, o.s.v. I stéllet for att utga frén att alla noder
skall slas ut kan man utgé fran ndgon annan typ av pafrestning nér design koefficienten
berdknas. Antag exempelvis att man vill berdkna design koefficienten for den
pafrestning och det system som resulterade i Tabell 1. Eftersom péfrestningen som
analyseras endast innebér utslagning av 10% av noderna finns inga berdkningar av f,,
d.v.s. hur stor andel noder som i medeltal méste slas ut for att nod v; skall sluta fungera.
I stéllet for att analysera korrelationen mellan antal agenter som &r beroende av en
specifik nod, n;, och f ; kan man analysera korrelationen mellan, n;, och sannolikheten
att en specifik nod fortfarande fungerar efter riskscenarierna som uppkommer pa grund
av en specifik pafrestning, P\f, = 1|T » ). Sannolikheten att en specifik nod fortfarande
fungerar efter en pafrestning kan berdknas med hjilp av den operationella definitionen
av sdrbarhet. Exempelvis kan sannolikheten att de olika noderna i systemet som
illustreras 1 Figur 3 slutar fungera pa grund av att 10% av noderna slés ut berdknas med
hjélp av Tabell 1. For att gora det summerar man sannolikheten, Z;, for alla de risk-
scenarier dir den aktuella noden fortfarande fungerar, d.v.s. de riskscenarier dér
variabeln som motsvarar den aktuella nodens funktion i vektorn som representerar
systemets tillstind dr 1. Resultatet om Tabell 1 anvdnds som grund for att berdkna
koefficienten ar 0,79, d.v.s. noder som méanga agenter dr beroende av har ocksa hog
sannolikhet att fungera efter pafrestningen. Den hér typen av design koefficient kan
sdgas vara betingad av en specifik pafrestning, P, och dérfor bendmns den DCp.

4.3 Olikatyper av pafrestningar

Tidigare i det hir kapitlet har pafrestningar beskrivits genom att ange hur manga, eller
hur stor andel av det totala antalet, noder eller 1ankar i ett ndtverk som slas ut. Da ar det
underforstatt att alla kombinationer av ldnkar/noder som stdmmer Overens pa
beskrivningen skall ingd i 7p och att de olika systemtillstinden &r lika sannolika. De
systemtillstind som da ingar i 7Tp kan sdgas utgdra svaret pd fragan “vilka
kombinationer av noder kan slas ut om x antal noder skall slis ut i ndtverket?”. Det kan
dock vara intressant att undersdka andra typer av péfrestningar 4n bara slumpmaéssig
utslagning av noder och liankar, exempelvis sadana péfrestningar som i hogre grad
drabbar kritiska komponenter i ett system. En sddan typ av pafrestning bendmns riktad
pafrestning (se avsnitt 3.1). Ett exempel pa en sidan pafrestning ér att sla ut de noder
som har hogst intermeditet, B(v;), forst. Intermeditet dr ett matt pa hur manga kortaste
vigar mellan tva noder i nidtverket som passerar den aktuella noden och om de noderna
med hogst intermeditet slés ut innebér det att flest kortaste vigar mellan olika noder i
nitverket bryts. Detta kan ségas representera en allvarlig typ av pafrestning pa nitverk
dér nétverkets funktion i hog grad bestdms av hur ménga av noderna som har kontakt
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med varandra, exempelvis ett ndtverk som representerar mdjligheten till
kommunikation mellan olika agenter och dér alla agenter kommunicerar med varandra.

I tekniska nétverk av den typ som illustreras i Figur 3, d.v.s. dir funktionen hos de
olika noderna beror pa om det finns en vig genom nitverket till en eller flera specifika
noder, dr dock inte intermediteten ett lika bra métt for att identifiera de noder som gor
storst skada pa nétverket om de slds ut. Ett battre sétt ar i stéllet att berdkna antalet
kortaste viagar mellan samtliga noder och en specifik grupp av noder, som bendmns
kéllnoder. 1 ett elnit, exempelvis, motsvarar kéllnoder de noder dér elektriciteten matas
in 1 ndtverket. Detta sitt att berdkna intermeditet innebér att bara de kortaste vigarna i
nitverket som gar mellan noderna i nétet och ndgon av de noder som klassas som kéll-
noder ingar i berdkningen av mattet. For att skilja detta métt fran “normal” intermeditet
bendmns det kdllnodsintermeditet, Bs(v;), och kan berdknas genom att gora en liten
andring av algoritmen som foOreslagits av Newman [2], vilken innebér att bara de
kortaste vigarna som gér till en kéllnod anvéinds i berdkningen.

Att sld ut noder som har hdg kdllnodsintermeditet innebér att noder som dr mycket
viktiga for ett ndtverks funktion (om nétverket dr av den typ som illustreras i Figur 3)
slas ut forst och detta utgér mycket allvarligare attacker pa nétverk av den hér typen dn
om noder med hog intermeditet skulle slas ut forst.

Att analysera sarbarheten i ett system pé grund av en pafrestning av den hir typen
innebér vanligtvis att mingden systemtillstaind som ingér i 7p 4r mindre 4n om typen av
pafrestning vore slumpméssig. Om exempelvis nétverket i Figur 3 analyseras med
avseende pé pafrestningar som innebér att de noder med hdgst killnodsintermeditet
slas ut forst kommer resultatet att skilja sig visentligt fran det som erh6lls dé nétverket
analyserades med avseende pa slumpmaissig utslagning av noder. I Tabell 2 presenteras
kéllnodsintermediteten for de olika noderna i nétverket.

Tabell 2 Kéllnodsintermediteten for de olika noderna i natverket i Figur 3.

Nod Kallnodsintermeditet

A 10
B 4
C 6
D 3
E 1
F 3
G 1
H 2
I 2
J 1

En pafrestning pa nétverket som definieras som “Utslagning av de x noder som har
hogst kdllnodsintermeditet, Bgs(v;).” har en mindre midngd systemtillstand i 7p dn da
pafrestningen dr ”Slumpmissig utslagning av x noder.”. I Tabell 1 illustreras att 7p da x
= 1 och pafrestningen &r slumpméssig bestdr av 10 stycken systemtillstind. Da
utslagningen sker av de noder med hogst kéllnodsintermeditet och x =1 &r Tp = [(0, 1,

28



1,1,1,1, 1,1, 1, 1)], d.v.s. Tp bestar enbart av ett enda systemtillstdnd. Utslagning av
noder med hog killnodsintermeditet skulle kunna representera en antagonistisk attack
mot nétverket dér attacken utgar fran att forstéra de delar av ndtverket som, utifran
global information om nétverksstrukturen, verkar vara de viktigaste.

En annan péfrestningstyp som kan vara anvéndbar dr “Utslagning av de x noder som
har hogst grad, &;.”. En nods grad &r ett matt pd hur minga ldnkar som finns kopplade
till noden och denna typ av pafrestning ar ocksé vanligtvis allvarligare &n en slump-
missig pafrestning. Utslagning av noder med hog grad skulle kunna representera en
antagonistisk attack mot nétverket dér attacken utgdr frén att forstora de delar av
nitverket som, utifrdn enbart lokal information rérande noderna, verkar vara de
viktigaste.

I Tabell 3 presenteras graden for de olika noderna i nitverket som illustreras i Figur 3.
Da pafrestningen pa systemet innebidr att de noder med hogst grad slés ut forst och
antalet noder som slas ut (x) & 1 kommer Tp att bestd av ett enda systemtillstand,
ndmligen (1, 1,0, 1, 1,1, 1,1, 1, 1).

Tabell 3 Nodernas grad i natverket som illustreras i Figur 3.
Nod Grad
A 2
B 2
C 4
D 3
E 2
F 3
G 1
H 2
I 2
J 1

Béda typerna av péfrestningar, utslagning av noder baserat pa killnodsintermeditet och
baserat pa nodernas grad, ger vanligtvis upphov till en reduktion av antalet system-
tillstand 1 T och dédrmed ocksa till en reduktion i antalet riskscenarier jamfort med den
slumpmassiga pafrestningstypen. I Tabell 4 och Tabell 5 finns de riskscenarier (S;) som
de olika pafrestningarna som diskuterats ovan resulterar i, samt deras respektive
sannolikhet givet pafrestningen (L;), och konsekvenser (X;). Notera att bada
pafrestningarna innebdr samma antal utslagna noder i nédtverket som den péfrestning
som resulterade i Tabell 1, men antalet riskscenarier 4r bara ett jamfort med Tabell 1
som innehaller tio.

Tabell 4 Resultatet fran en sarbarhetsanalys av systemet som illustreras i Figur 3.
Pafrestningen som &ar utgangspunkten for analysen ar: ”Utslagning av den
nod med hdgst kallnodsintermeditet”.

i Si L; Xi
1 /0,1,1,1,1,1,1,1,1,1]—/0,0,0,0,0,0,0,0,0,0] 1 Njjog =43
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Tabell 5 Resultatet fran en sarbarhetsanalys av systemet som illustreras i Figur 3.
Pafrestningen som ar utgangspunkten for analysen ar: ”Utslagning av den
nod som har hégst grad”.

i Si L Xi
1 /11,0, 1,1,1,1,1L,1,1]—[1,1,0,1,1,1,0 11, 1] I Njs=29

Resultaten fran sarbarhetsanalyserna illustrerar att ett system kan vara mer eller mindre
sarbart for en specifik typ av pafrestning. Tabell 4 och Tabell 5 visar exempelvis att det
aktuella systemet dr mer sarbart for pafrestningar som innebér att den nod som har
hogst kéllnodsintermeditet slds ut &n pafrestningar som innebir att den som har hogst
grad slas ut.

4.4 Exempel pa sarbarhetsanalys av ett lokalt eldistributionssystem

Tillimpningen av sdrbarhetsmatten som presenterats ovan kan konkretiseras genom att
visa ett exempel pa hur en analys kan se ut. For det mesta dr det troligt att den hir
typen av analys kommer att genomforas for agenter av typen “kunder”. En anledning ar
att det kan vara lattare att f4 information om hur manga kunder som &r kopplade till ett
visst system &n t.ex. hur manga méinniskor som bor i de hushéll som motsvarar en
kund. Anta att man &r intresserad av att undersoka robustheten i eldistributionssystemet
i en mindre kommun och att en kartldggning av systemet har genomforts och att det nu
finns en nitverksmodell av elnétet som innehaller uppgifter om hur manga kunder som
ar kopplade till de olika nétstationerna.

I Figur 5 illustreras ett fiktivt elnét i en mindre stad med 5000 abonnenter. For att skapa
nétverket genererades forst ett nédtverk med 100 noder med hjélp av modellen for skal-
fria ndtverk [6]. Darefter adderades ett antal lankar for att skapa looparna i nétet.
Normalt finns det frénskiljare och brytare som gor att dessa loopar inte &r slutna, men i
en sarbarhetsanalys kan man anta att dessa franskiljare och brytare dr slutna om tiden
det tar att dndra franskiljarnas och brytarnas ldgen ar betydligt mindre 4n den tid det tar
att reparera nitet. Slutligen fordelades 5000 abonnenter Over nitet. De flesta
abonnenter placerades néra punkten dér nétet antas matas (den centrala nod som har 12
lankar kopplade till sig). Ju ldngre bort frdn inmatningspunkten en nod &r, desto farre
abonnenter har den.

Ett andra nét med identisk struktur skapades ocksa. Det andra nétet har dock en annan

fordelning av abonnenterna &n det forsta. I det andra nétet dr det fler abonnenter i
nitets ytterkanter (de noder som dr l&ngt bort fran inmatningspunkten).
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Figur 5 N&at 1. Ett fiktivt elndt i en mindre stad. Fordelningen av abonnenter
(siffrorna vid noderna) &ar koncentrerad till nétets inmatningspunkt
(noden med 12 lankar).

Figur 6 Nat 2. Ett fiktivt elnat i en mindre stad. Fordelningen av abonnenter
(siffror vid noderna) &r koncentrerad till nétets yttre noder.
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Genom att gora en analys av slumpméssiga attacker mot elnitet kan man se hur vénte-
virdet for det normerade konsekvensmattet, £(C) (inget index anvinds eftersom det
bara dr ett ndt som analyseras och bara en typ av agent), 6kar som en funktion av
andelen noder som slés ut, /. 50 simuleringar anvéndes som underlag for att berdkna de
forvantade konsekvenserna och i Figur 7 visas resultatet av dessa.

E(C
O
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O ¢
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f, Andel utslagnanoder

Figur 7 Resultat frdn simuleringar av slumpmassiga attacker mot noderna i de
bada elnaten i Figur 5 och Figur 6. Diagrammet visar medelvardet for C
6ver 100 simuleringar.

Figur 7 &r ett exempel pa resultat som ger en indikation pa sarbarheten i nitverket for
slumpmassiga fel riktade mot noderna i nidtet. De tva nédt som analyserats uppvisar
skillnader nér det géller sirbarhet eftersom abonnenterna i det ena nétet (nét 2) forlorar
kontakten med inmatningspunkten snabbare 4n abonnenterna i néit 1. Eftersom
nitverkens strukturer dr identiska uppkommer denna skillnad i sérbarhet av att
abonnenterna i ndten ar fordelade pa olika sétt mellan noderna. Sarbarhet i ett tekniskt
system, d& konsekvenserna definieras som antalet agenter som inte har tillgéng till
systemet, ar alltsé inte bara beroende pé det tekniska systemet i sig utan dven pa hur
agenterna ar placerade i systemet.

Exemplet ovan visar hur en analys av ett tekniskt system kan genomforas med hjélp av
ndtverksanalys. Forutom att analysera slumpmaéssig utslagning av noder kan man &ven
analysera slumpmaissig utslagning av ldnkarna (ledningarna). Resultaten frén en sédan
simulering illustreras i Figur 8, dér det framgér att resultatet liknar det som erhdlls vid
den foregaende analysen, d.v.s. att ndt 2 &r mer sarbart (for slumpmaéssig utslagning av
lankar) &n ndt 1. Det gar ocksd att genomfora analyser av riktade attacker mot
nédtverken, men i det hér fallet blir resultatet inte sé intressant eftersom elférsorjningen
till samtliga abonnenter kommer att forsvinna om noden dir elen matas in i nétet
forsvinner. Inmatningsnoden kommer att vara den forsta som slds ut om man anvander
strategin att alltid sl& ut den nod som har flest lankar. I ett verkligt distributionsnét &r
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simulering av antagonistiska attacker av intresse eftersom det i dessa fall kan finnas
kopplingar till regionnét pa flera stillen, alternativt om regionnitet ingar i analysen sé
kan det finnas flera kopplingar till stamnétet. Det &r heller inte sikert att noderna som
ar kopplade till regionnét respektive stamnétet &r de som har flest antal lankar, och i s&
fall ger analyser av antagonistiska attacker mot nétet bra information om sarbarheten.
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Figur 8 Resultat fran simuleringar av slumpmaéssiga attacker mot lankarna i de
bada elnaten i Figur 5 och Figur 6. Diagrammet visar medelvardet for
E(C) i 100 simuleringar.

En analys av DC for ndtverk 1 och 2 (se Figur 5 och Figur 6) ger resultatet DC = 0,95
for ndt 1 och DC = -0,55 for ndt 2 (slumpmissig utslagning av noder). Analysen
bekriftar alltsi de resultat som man kan ana genom att studera fordelningen av
abonnenter i1 ndten (Figur 5 och Figur 6), d.v.s. att noder med fler agenter slas ut
tidigare i ndt 2 dn i ndt 1 da fler och fler noder slas ut slumpmaéssigt i nitverket.

I berdkningen av DC anvénds medelvérdet av hur stor andel av noder/ldnkar som maéste
slds ut innan en specifik nod forlorar sin funktion, f',. f. &r ett lokalt matt, d.v.s. det
mater en egenskap hos en specifik nod och ibland kan sddana matt vara intressanta ur
en sarbarhetsaspekt. Framforallt giller detta da man vill illustrera vilka omraden i nét-
verket som har en “’sdmre position”, d.v.s. som slds ut tidigare dn andra omréden_da
nétverket utsitts for en specifik péfrestning. Genom att studera fordelningen av f
over samtliga noder kan man fi en sddan Overblick. Det 4r dven intressant att
kombinera informationen om f°, med andra matt for de olika noderna, exempelvis
antalet méanniskor som berdrs om noden slés ut.
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4.5 Krav for anvéandning av metoden

For att kunna anvinda den metod for sarbarhetsanalys av tekniska system som
presenterats hir krivs att ett antal villkor &r uppfyllda. Forst och fraimst maste systemet
gd att beskriva i form av ett ndtverk dir strukturen pa nitverket tillsammans med
systemets tillstdind kan anvindas for att ta fram olika riskscenarier. Att ta fram risk-
scenarier innebdr dels att pafrestningen for vilken systemets sarbarhet skall analyseras
kan beskrivas som ett eller en mingd systemtillstdnd, dels att det finns regler som kan
anvindas for att ta reda pa vad som kommer att hénda i systemet efter att pafrestningen
har paverkat systemtillstdndet. I det exempel som illustrerats ovan har pafrestningen
kunnat beskrivas genom att olika noder i nétverket slas ut. Utifran denna beskrivning
av en pafrestning har sedan regeln om att en nod som inte har kontakt med en speciell
typ av nod (noden dér elektriciteten matas in i exemplet ovan) inte fungerar och att alla
som har kontakt med en sddan nod fungerar kunnat anvéndas for att rikna ut effekten
av pafrestningen, d.v.s. ett riskscenario.

Forutom att systemet maste kunna representeras i form av ett ndtverk méste det ocksa
ga att identifiera ett eller flera lampliga konsekvensattribut for systemet. Dessa konse-
kvensattribut bor vara numeriska for att berdkningarna som redovisas ovan skall
fungera. Vidare maste det eller de konsekvensattribut som anvénds g att berdkna for
varje systemtillstind som kan uppkomma. Notera att vilka konsekvensattribut som ar
lampliga i en viss kontext beror pa de virderingar som ligger till grund for analysen.
Konsekvensattribut som dr lampliga ur en kommuns perspektiv behdver darfor exem-
pelvis inte vara ldmpliga ur nédtdgarens perspektiv. Detta berdrs mer i detalj i rapporten
”Metoder for risk- och sarbarhetsanalys ur ett systemperspektiv” [1].

Om dessa forutséttningar ar uppfyllda gar det att analysera péfrestningar som é&r
mycket generellt formulerade, exempelvis ”10% av delarna i systemet slds ut”, och via
ett datorprogram rdkna fram de olika riskscenarierna, deras respektive sannolikhet och
konsekvens, samt sammanstilla resultatet pa ett séitt som gor det l4ttoverskadligt.
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5 Analys av verkliga elnat

Metoden som beskrivs ovan har &ven tillimpats pd tva verkliga elndt. Dessa
sarbarhetsanalyser utfordes pa elndten i tva svenska kommuner, bada med ca 30 000
invanare, och redovisas i sin helhet i [22]. Malet med studien var att analysera
sarbarheten for distributionsnivan av elnéten, vilket inkluderar spanningsnivaer fran 10
kV till 50 kV. Som konsekvensmétt anvdndes andel abonnenter utan elforsérjning,
vilket motsvarar C; i ekvation 11. Alla abonnenter betraktas alltsi som likvérdiga ur ett
konsekvensperspektiv.

5.1 Natverksmodellering

Eldistributionssystemet representerades av ett ndtverk bestdende av tre nodtyper;
nétstationer, transmissionsnoder och Kkédllnoder. I néitstationerna 4r abonnenterna
inkopplade, oftast via ett 400V nét, och dér transformeras elektriciteten i regel ner fran
10kV till 400V. Légspéanningsnitet, 400V, modellerades inte i denna analys eftersom
syftet med analysen var att undersdka sarbarheten i distributionsnétet. Transmissions-
noder dr noder som varken har abonnenter kopplade till sig eller utgér inmatnings-
punkter, t.ex. en forgrening i nétverket. Killnoder &r alla noder som kopplar samman
distributionsnétet med spanningsnivéer pa éver 20 kV. Distributionssystemet ar till viss
del byggt maskat men drivs radiellt, vilket innebér att ett fel som uppstétt drabbar alla
abonnenter nedstroms 1 nétet. Maskningen mojliggér dock omkopplingar vid
eventuella fel vilket innebdr att fordelningsstationer kan erhalla matning fran
alternativa inmatningspunkter om den normala végen skulle vara ur funktion. I denna
analys antogs det, liksom i foregdende avsnitt, att omkopplingen tar betydligt kortare
tid an att reparera felen. Det innebar att konsekvenserna som uppstdr fram tills att
omkopplingen dr genomford forsummas. Foljden for nidtverksmodellen av elsystemet
ar att samtliga normalt 6ppna franskiljare och brytare modelleras som slutna. I Tabell 6
presenteras relevant information om de tvéa eldistributionsniten.

Tabell 6 Information om de tva elnaten.
Natverksdata System A System B
Antal kéllnoder 7 8
Antal transmissionsnoder 191 442
Antal nétstationer 568 830
Totalt antal noder 766 1280
Totalt antal lankar 822 1342
Genomsnittlig grad 2.15 2.10
Genomsnittlig inverterad 1dngd 0.0453 0.0437
Klustringskoefficient 0.00218 0.00461

Sarbarhetsanalyserna utfordes med avseende pa sju typer av pafrestningar, slump-
massig nodutslagning, slumpmassig lankutslagning, utslagning av noder med hogst
grad (ursprunglig), utslagning av noder med hogst kéllnodsintermeditet (se avsnitt 4.3
for forklaring av begreppet), samt utslagning av ldnkar med hogst killnodsintermeditet.
Den typ av pafrestning som innebér utslagning av noder/lankar med hogst killnods-
intermeditet delas vidare upp 1 tvd typer av péfrestningar, en som betecknas
“ursprunglig” och en som betecknas “uppdaterad”. Den ursprungliga innebér att kall-

35



nodsintermediteten berfknas pd samma sdtt som beskrivs i avsnitt 4.3. Den
uppdaterade innebér att de noder som skall slas ut bestdms genom att fortlopande
analysera alla noders kéllnodsintermeditet och lata de som har hogst véirde inga bland
de noder som skall slas ut forst (om det finns fler noder med lika kdllnodsintermeditet
sker valet mellan dem slumpmaéssigt). En uppdatering av killnodsintermeditet for
samtliga noder med hénsyn taget till att vissa noder har blivit utslagna sker alltsa
baserat pd den ’nya” strukturen pé nétverket.

En specifik pafrestning pa systemet definieras dels genom typen av pdfrestning, dels
genom péfrestningens storlek, d.v.s. genom att ange hur stor andel av
noderna/linkarna som slds ut. En specifik péfrestning motsvaras av en uppséttning
systemtillstaind Tp. For varje specifik péfrestning kan man berdkna det forvdntade
normerade konsekvensmattet E(C), d.v.s. i det hdr fallet vintevirdet for andelen
abonnenter utan strdm. Berdkningar av £(C) kan sedan utforas for olika andel utslagna
noder/ldnkar. Resultatet ger en uppfattning om systemens sarbarhet for en viss typ av
pafrestning men vid olika allvarlighetsgrad och kan sammanfattas i diagram som liknar
det i Figur 4.

E(C) berdknades genom Monte Carlo-simulering. I simuleringarna antogs att kall-
noderna inte var utslagningsbara och resultaten baseras pa medelviarden for 1000
simuleringar for slumpméssig utslagning och 100 simuleringar for dvriga utslagnings-
strategier. Hér presenteras endast resultat for nodutslagning eftersom skillnaderna
mellan nod- och lidnkutslagning var sma.

5.2 Simuleringsresultat

I Figur 9 och Figur 10 presenteras simuleringsresultaten for system A respektive B. For
bada systemen var uppdaterad intermeditet den mest skadliga utslagningsstrategin.
Efter utslagning av ca 5 % (system A) och 4 % (system B) av noderna har samtliga
abonnenter forlorat elforsorjningen. Att denna utslagningsstrategi dr den mest skadliga
ar viantat eftersom den syftar till att sl& mot de mest kritiska komponenter i nétet.
Intressant, och nagot ovintat, &r att utslagning av noder enligt pafrestningen som inne-
bar att noder med hog ursprunglig killnodsintermeditet slas ut forst endast dr en négot
mer skadlig strategi dn den slumpmaéssiga for system A och endast mer skadlig vid
mindre péafrestningar (under 10% utslagna noder) for system B. Det finns dock en
naturlig forklaring till detta, ndmligen att efter hand som noder slds ut fordndras
nétverkstopologin. Det som ursprungligen var en kritisk nod ar inte nddvéndigtvis det
da nitverkstopologin har fordndrats, t.ex. efter att en nod “uppstroms” har blivit
utslagen.
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En jamforelse mellan systemen (Figur 11 och Figur 12) visar att det inte generellt gar
att sdga vilket av systemen som dr mest robust, utan detta beror helt enkelt pa typ av
pafrestning, pafrestningens storlek, och till viss del dven pa hur robustheten mits. Aven
om man bestdmmer sig fOr att méita ett systems robusthet genom att méta den
forvintade normerade konsekvensen, E(C), kan man inte sdga vilket system som &r
mest robust utan man maste i sa fall specificera vilken storlek péa pafrestningen (och
typen) som man avser. Nér det géller utslagning av noder med hogst grad forst ar det
tydligt att system B dr mer sarbart, vilket bade diagrammen och sérbarhetskoefficienten
(se Tabell 7) visar. Resultaten fran den slumpmaéssiga utslagningen leder dock till en
nagot tvetydig slutsats kring sarbarheten. Det visar sig att system B dr mer sérbart vid
smi pafrestningar (under ca. 10%) men mer robust vid storre pafrestningar. Slutsatsen
som kan dras &r att det inte bara kan vara svért att uttala sig generellt om sérbarheten i
ett system utan dven att det kan vara svart att uttala sig generellt om sarbarheten for en
specifik yyp av pafrestning, vilket SVC-mattet gor. For att entydigt kunna uttala sig om
sarbarheten maéste pafrestningens storlek alltsd specificeras, vilket exempelvis gors i
den operationella definitionen av sarbarhet som beskrivs utforligt i rapporten “Metoder
for risk- och sédrbarhetsanalys ur ett systemperspektiv’ [1] och i den metod for
sarbarhetsanalys som beskrivs i kapitel 4. Samma fenomen uppstér nédr det géller
utslagning enligt ursprunglig killnodsintermeditet, d.v.s. att system B dr mer sarbart for
smé péfrestningar men mer robust for stora (6ver ca 15%). Nér det géller typen av
pafrestning som kallas uppdaterad kéllnodsintermeditet &r system A mer robust for alla
storlekar av péfrestningen.

Designkoefficienten (DC) visar entydigt (for samtliga péfrestningar) att system B har
en “bittre” distribution av abonnenterna i nétverket, alternativ ar béttre designat med
abonnentdistributionen i atanke. Tendensen for bada systemen dr att noder med ménga
abonnenter har en mer tillforlitlig elforsorjning &n noder med férre abonnenter
(eftersom samtliga DC-métt ar positiva), men denna tendens dr alltsa starkare for
system B.
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Tabell 7 SVC och DC fér olika strategier fér utslagning av noder.

Matt  Utslagningsstrategi System A System B JimfGrelse *
Slumpméssig 0.749 0.716 B
Ursprunglig grad 0.830 0.868 A

SvC
Ursprunglig intermeditet  0.792 0.750 B
Uppdaterad intermeditet  0.979 0.983 A
Slumpméssig 0.354 0.467 B
Ursprunglig grad 0.274 0.279 B

Pe Ursprunglig intermeditet  0.315 0.469 B
Uppdaterad intermeditet  0.231 0.451 B

*Bokstaven i kolumnen hénvisar till det system som har det basta vdrdet (ur sarbarhetssynpunkt)

pa det aktuella mattet.

Analyser av den hir typen ger méitt pd sérbarhet for olika typer av pafrestningar for
tekniska system. Det dr dock viktigt att ha i1 atanke att matten och analyserna inte ger
nagon forklaring till varfor sarbarheten i olika system skiljer sig. En analys av orsaken
till skillnader i sarbarhet, enligt de matt som anvénts hér, dr ett bra komplement till

sarbarhetsanalysen.
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6 Sammanfattande diskussion

I denna rapport har vi presenterat en metod for sérbarhetsanalys som kan anvéindas pé
olika typer av tekniska system. Den metod som har foreslagits hér utgér fran en upp-
sattning befintliga metoder inom omradet. Dessa metoder har anpassats och vidare-
utvecklats mot bakgrund av den problembild man stills infér da sarbarhetsanalyser ska
utforas for storskaliga tekniska system. Vidare har metoden utvecklats for att passa in i
den operationella definition av sérbarhet som foreslagits i rapporten “Metoder for risk-
och sarbarhetsanalys ur ett systemperspektiv” [1].

For att kunna anvdnda de metoder som foreslagits och beskrivits i denna rapport méste
(atminstone) foljande villkor vara uppfyllda:

e Systemet maste vara mdjligt att representera med ett ndtverk som kan
anviandas fOor att generera olika riskscenarier. Med hjilp av nétverks-
strukturerna ska det alltsd vara mojligt att uttala sig om hur vil systemet
fungerar givet vissa betingelser, t.ex. hur vl systemet fungerar dé tre kritiska
noder ar utslagna till f61jd av en péfrestning.

e Det maste vara mdjligt att faststélla ett eller flera konsekvensmatt som fingar
in de dimensioner av konsekvenser som anses vara av intresse att studera,
d.v.s. som stimmer Overens med de véirderingar som utgér grunden for
analysen. Konsekvensmatten méste dven vara numeriska.

Genom att representera det tekniska system med en nétverksrepresentation reduceras
en del av komplexiteten med systemen. Mycket av den underliggande fysiken
abstraheras bort vid denna representation, t.ex. detaljer som har med det elektriska
flodet i ett elsystem att gora. Det dr dock mojligt att dven ta hénsyn till den under-
liggande fysiken i varierande grad, exempelvis genom att ta hinsyn till laster pd noder
och lankar samt deras kapaciteter. Det finns heller inte ndgot som hindrar att man
kombinera en nédtverksanalytisk ansats med en mer detaljerad modellering av de
tekniska systemen. Givetvis stéller detta betydligt hogre krav pad indatan om de
tekniska systemen samt den datorkraft och tid som krdvs for att analysera risk-
scenarierna inom en rimlig tidsrymd. Oavsett vilken detaljeringsgrad som anvinds
maste den som anviander metoderna vara medveten om att ett antal férenklingar méste
goras med syftet att i ndgon mén kunna fanga in helheten.
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