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DIGITRUST - ETT TVAR-
VETENSKAPLIGT PROJEKT

Stefan Larsson och Per Runeson

Det finns méinga tidens tecken som tyder p4 att fragor kring tillit 4r centrala just nu,
inte minst i relation till hur digitala medier och teknologier utgor en fundamental
del av var tillvaro. P4 ménga sitt lever vi i ett vildigt tillitsfullt, eller f6r den som vill
ange en nagot mer oroande ton, tillitsberoende samhille. En friga som ir visentlig
hir 4r i sa fall pa vilket sdtt vi gor det, och hur detta utmanas eller forindras i en
digital kontext.

Om man exempelvis ser till vervakningsdebatten, s har den natt en helt ny in-
tensitet efter de avslojanden som Snowden sttt for gillande den amerikanska siker-
hetstjanstens, NSA, massovervakning, uppbrytande av tekniska sikerhetsstandards,
avlyssning av utlindska statséverhuvudens telefoner, samarbeten med foretagsjittar
m.m. Det har lett till frigor, dnyo, om svenska FRA och Sipos roll och grinser nir
det giller signalspaning och informationsinhimtning och -bearbetning. Vilket i sin
tur kan ses den stindigt nirvarande frigestillningen om hur statens roll och relation
gentemot medborgare, men dven institutioner och organisationer, bér se ut. Man
kan betrakta detta som ett spanningsfilt dir tillit spelar en viktig roll.

Vad krivs for att vi ska kiinna fortroende for att all digital data om oss hanteras
pa et tillfredsstillande site? Var gar egentligen grinserna for integriteten, vem ska
fa ha insyn och nir? Overvakning har dirmed iven blivit en statlig, som sagt, och
overstatlig lagstiftningsfriga, ddr legitimitetsaspekterna kan betonas. Detta poing-
teras inte minst i det av EU-domstolens underkiinnande av det datalagringsdirektiv
som nyligen implementerats av medlemsstaterna i EU. Detta underkinnande lyfter
upp frigan om tillit till ytan, i det hir fallet i statens forhéllande till medborgarna,
och i vilken mén medborgarna har fortroende for sin stat, och i forlingningen dven
andras. Den tekniska infrastrukturen, i samklang med vart beroende av den, gor att

kampen om vira data, ocksa blir en kamp om vem som ska fa veta vad vi gor, nir




vi gor det, hur vi skriver, vem vi pratar med, nir vi pratar i mobiltelefoner, datorer
och en rad andra uppkopplade produkter. Tilliten blir, pa flera sitt, en central sam-
hallsfraga.

Och tillitsfrigan har langt ifrin bara en 6vervakningsdimension kopplad till sig.
Samma verktyg, samma mitbarhet som den digitalt medierade tillvaron for med sig
blir 4ven en fraga for hur vi upplever sikerhetsfragor kontra integritet i de tjanster
vi anvinder — for transaktioner av pengar och motet med banker; for konsumtions-
monster och betalmedel; for en rad tjinster vi anvinder och i hdg grad ir beroende
av, t.ex. medietjinster; for grinsdragningsfrigor och normer i sociala medier.

De strukturella forindringar som digitalisering medfér, gor att en rad organisa-
tioner och institutioner utvecklas och férindras. Ett exempel pa en sidan ror den
vetenskapliga kommunikationen, som i mycket brottas med frigor om hur man
virderar vilken ny kunskap som ska betraktas som vetenskaplig kunskap. De insti-
tutioner — exempelvis bibliotek — och de aktdrer — exempelvis forlag — som star for
mycket av det strukturella fundamentet for den vetenskapliga kommunikationen,
moter en rad spinnande utmaningar som stéller frigor om vilken kunskap och vilka
foretridare vi kinner tillit till och bedémer som trovirdiga. Hur, vem eller vad, ska
definiera vad som ir vetenskaplig kunskap? Notera hir open access-frigan, som ett
exempel pa en utmaning f6r forlagens position i strukturerna, och wikipedia som ett
annat exempel pd hur timligen decentraliserade organisationsformer kunnat ersitta
mer centraliserade och expertbaserade organisationsformer for encyklopediska fram-
stillningar.

Ovanstaende utgor en kort introduktion till ndgra av de fragor som vi dgnat at
oss i den tvirvetenskapliga forskargrupp som bestir av 10 forskare fran 5 fakulteter
vid Lunds universitet. Projektet, med namnet Digi Trust — Privacy, Identity and Legi-
timacy in the Digital Society, eller snarare Digi Trust-projektet, har varit finansierat av
Pufendorfinstitutet vid Lunds universitet, i vars inspirerande lokaler vi ocksd befun-
nit oss under vart arbete i gruppen. Projektet har 16pt mellan september 2013 och
juni 2014 och har letts av Per Runeson och Stefan Larsson. De forskningsfragor som

vi initialt riktade in oss mot kan sammanfattas i:

1. Sikerhet och integritet — vilka tjinster och aktorer litar vi pa och varfor?

2. Vilka kunskapsinstitutioner litar vi pa eller litar vi inte pa i en digital kontext?

3. Overvakning och datalagring som rittslig och offentlig trend, i vilken rikening
gar den?

Tillitsfragan verkat som en samlande nod kring vilken vért arbete kretsat, och ba-




lansen mellan de nimnda frigorna har skiftat, som ett resultat av vart arbete. Ar-
betet inom forskargruppen har varit starke priglad av seminariekulturen och den
dynamik som féljer med den, vilket 4r en av Pufendorfinstitutets styrkor som foljer
av att stilla sjilva huset till forfogande och ha en tydlig uppmuntran vad det giller
att arbeta tillsammans pd samma plats. I arbetet med en grupp forskare med si pass
skilda bakgrunder sa dr det troligen nigot av en nédvindighet att hitta former for en
arbetsmetod som tillater ifrigasittande, prestigelost provande och oliktinkande vad
det giller de vetenskapligt formulerade grunderna kring metod, teori och analys. Det
kan vara mddosamt, men ocksé oerhért givande.

Det ér pa sin plats att pipeka att i Pufendorfinstitutets syfte ligger att fora sam-
man och bidra till att lyfta tvirvetenskapliga initiativ som ir djirvare och relativt
octablerade, snarare 4n de som redan ir firdiga till sin form och baseras pd en mer
homogen forskningstradition. Tanken tycks vara att det dr i motet mellan discipliner
som en sirdeles atrdvird utvecklingspotential finns. Som nigot formativt snarare
dn formerat. Med detta f6ljer ocksé vissa timligen patagliga utmaningar i hur man
ska jobba inom den hir typen av initiativ. Vi valde exempelvis att ligga pafallande
mycket tid initialt vid att presentera tillitsbegreppet utifrin de olika forskningstradi-
tioner som dr nirvarande i DigiTrust-gruppen, och samtidigt uppmuntra till dialog.
Det visade sig da ocksd att mycket av det som kan tas for givet inom discipliner
behover vi lyfta upp till ytan och uttala for att kunna samarbeta. Det gemensamma
forgivettagna dr med andra ord inte lika mycket i en tvirvetenskaplig grupp jamfort
med en grupp som har sitt ursprung inom samma disciplin, och en del av kunskaps-
utvecklingen och sjilva forskningen kan sigas besta i — i vart fall initialt — i att enas
och forenas kring en nagot-sa-nir etablerad samsyn kring perspektiv. Dir nigonstans
finns ocksa en potentiell lyftkraft i vir teknikrelaterade forskning av samtida kultu-

rella, rittsliga och mediala uttryck.

Resultat

De resultat som ir sprungna ur DigiTrust-projektet kan & ena sidan ses i skenet av
de studier vi har gjort, varav mycket presenteras i den hir framstillningen, men &
andra sidan ocksi i hur var samverkan med samhille, media och andra forskare och
deltagande i debatten har sett ut. Om vi forst ser till de explicita studierna si kan
man konstatera att eftersom projektet ir relativt kort si har nagra vetenskapliga ar-
tiklar dnnu inte hunnit publiceras. Négra av de analyser och empiriska resultat som
vi férdjupar oss mer i nedan kan likvdl sammanfattas hir, innan vi aterkommer till

samverkansformerna:




*  Nira hilften av svenskarna finner det inte acceptabelt att FRA, Sipo eller polisen
samlar in och bearbetar data om deras internetvanor. En majoritet anser dock att
myndigheter fir samla in eller bearbeta information om deras internetvanor efter
domstolsprovning eller myndighetsprovning fran fall dill fall.

*  Banker, bibliotek och traditionella medier bibehller enligt enkiten tilliten vid
overgangen till det digitala. Vi ser detta som en kombination av medvetet till-
litsbyggande fran dessa institutioner och anvindarnas tillvinjning ver tid.

*  Siker teknik dr en nédvindig men inte tillricklig forutsittning for anvindarnas
tillit. Anvindare anser sig endast i lag grad kunna bedéma hur sikra tekniska
system ar.

*  Enkitstudien indikerar att det finns en grupp i samhillet som tydligt hyser lig
tillit till en rad fenomen: myndigheters insamling av data, arbetsgivares kontroll,
i allminhet gentemot sina medminniskor. Detta ir i sig intressant for vidare
studier och analys.

* Riitten spelar en viktig roll i att reglera statens férhéllande i datainsamlingen och
databearbetning om medborgare. Lagstiftaren har dock visat pa en trend mot att
se nyttan av datalagring i syfte att identifiera brottslingar i efterhand.

* En dilltagande digitalisering leder bland annat till 6kade mojligheter for dver-
vakning av individer. Mycket tyder pé att regler och avtal inte ir tillrickliga for
att skydda individers integritet (privacy by policy), och att tekniska losningar
behovs for att sikerstilla detta skydd (privacy by design).

* Digitaliseringen av det vetenskapliga kommunikationssystemet medfor utma-
ningar dir de institutioner och processer som ska std for spridande och gransk-
ning av kunskapen och de som skapar den ifragasitts. Personliga och systemiska
dimensioner av tillit omformas i motet mellan traditionella virderingar och di-
gitaliseringens méjligheter.

*  Den digitala infrastrukturen synliggdrs i regel bara nir den slutar fungera. Under
senare dr har dock leverantérer av molntjinster lanserat suggestiva och fantasi-
eggande bilder av annars stingda och hemliga anliggningar, vilka bidrar till att
forma minniskors uppfattning om tillit och vilka system man egentligen kan
lita pa.

Med det tvirvetenskapliga tillvigagangssittet ger ocksa att de kanaler att publicera
i som forskarna fran olika discipliner dr vana vid inte enkelt liter sig infogas eller
passas ihop. Vi valde dirfor tidigt att inte lita den vetenskapliga publikationen bli
overordnad arbetet inom temagruppen, utan sdg darfor till att vara 6ppna for en rad

andra format for dialog med omvirlden. De medel som vi kommunicerat via ir:
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* Hemsida i bloggformat: digitalsociety.se

*  Sociala media: det som postas pa bloggen tenderade att spridas i facebookfloden
och via det twitterkonto som vi etablerat, @DigitalSocietyL

¢ Debattartikel i nyhetsmedia, SvD Brinnpunkt (19/4, 2014), “Overvakning tir
pa medborgarnas tillit”. Finns dven 6versatt till engelska och postad pi digitalso-
ciety.se eftersom flera intressenter frigat om det.

*  Filosofiska rummet, P1. Vi bj6d in redaktionen till ett av vara arbetsméten, och
tva av vara forskare, Jutta Haider och Calle Rosengren, deltog sedan i sondags-
programmet. Inslaget fick namnet “Overvakad och néjd - om tillit i det digitala
samhillet.” och finns att lyssna pé i pod-version pd Sveriges radios hemsida.

 Tillitsrelevanta panelsamtal. Eftersom temat fick en viss uppmirksamhet sa kom
en del forfrigningar in om att delta i olika typer av publika panelsamtal och
dyl. Exv Robert Willim och Jutta Haider var s& med i 7ruly Digital 2014, pa
MEDEA 23-24 maj, 2014.

*  SRP1/Utbildningsradion. Stefan Larsson deltog i reportage om tillit i det digita-
la, & temats viignar, vilket sinds efter sommarpratarna i sommar (datum ej klart).

*  Robert Willim deltog i konferensen: Beyond the Frame: The Future of the Visual
in an Age of Digital Diversity, Stockholm, april 2014, med ett paper baserat pa
resonemangen i kapitlet “Under molnen”.

* Jutta Haider var keynote talare pd konferensen Matesplars Open Access i Vixjo,
april 2014 (Mis/trusting Open Access).

* Calle Rosengren deltog 23-27 april pa konferensen Labour Time - Life Time vid
Inter-Univercity Center (IUC) i Dubrovnic med ett paper pa temat tillitsba-
serade arbetstidsavtal "The Swedish Confederation for Professional Employees
(TCO) and the question of trust-based working hours”. Detta paper kommer
senare att publiceras i fulltext i den vetenskapliga tidskriften Management review.

o Artikel: Jutta Haider och Fredrik Astroms kapitel nedan har sin férlaga i en post
pa digitalsociety.se och utvecklas till en vetenskaplig och engelsksprakig artikel.

*  Minirapport: Jonas Ledendals rittsfallskommentar nedan ir oversatt till engel-
ska och postad pa digitalsociety.se for tillginglighetens skull.

* Gistforskare Debora Halbert arbetar pa artikel om ‘privacy’ ihop med
DigiTrust-gruppen.

Ursprunget till DigiTrust-projektet dr den si kallade Advanced Study Group om

det digitala sambiillet som Per Runeson och Stefan Larsson holl i under 2012-2013.

Hir criffades 17 forskare fran 6 fakulteter med jimna mellanrum for att i seminarie-

form nirma sig nagra av de viktigaste utmaningarna som det digitala samhillet star



for:' 1.) Metaforer och konceptuell férindring; 2.) Tillit, sikerhet och integritet; 3.)
Informationssegregering / delaktighet i det digitala; 4.) Arbetsliv i forindring; 5.)
Normer och lagstiftning.

Presentation av forskarna

Forskarna kommer frin fem fakulteter och en rad imnesmissiga discipliner, och
dessa dr Samhillsvetenskapliga (rittssociologi, arbetsvetenskap, media- och kommu-
nikationsvetenskap), Humaniora (biblioteks- och informationsvetenskap, digitala
kulturer, etnologi, kulturvetenskaper, media- och kommunikationsvetenskap), Eko-
nomihdgskolan (handelsritt), Universitetets sirskilda verksamheter (Internetinsti-
tutet och Arbetsmiljshdgskolan), LTH (datavetenskap, innovationsteknik, elektro-
och informationsteknik) samt Universitetsbiblioteket. Utéver detta sd har gruppen
arbetat med en gistforskare fran University of Hawaii at Manoa, political science. De

forskare som ingdr i digitrustprojekeet ar:

*  Stefan Larsson, FD i rittssociologi, JK, forskare och forestindare vid Lunds uni-
versitets internetinstitut (LUii).

*  DPer Runeson, professor i programvarusystem, forskar och undervisar och ir pre-
fekt vid Institutionen for datavetenskap.

*  Susanna Bill, forskarstuderande i innovationsteknik, institutionen f6r designve-
tenskaper, LTH.

*  Jutta Haider, FD, universitetslektor i biblioteks- och informationsvetenskap, in-
stitutionen fér kulturvetenskaper.

* Jonas Ledendal, JD, forskare och lirare vid handelsritt, Ekonomihogskolan.

* Tobias Olsson, professor och prefekt i medie- och kommunikationsvetenskap.

* Calle Rosengren, FD i industriell arbetsvetenskap, forskar och undervisar vid
Arbetsmiljshogskolan inom Centre for Work, Technology and Social Change.

*  Ben Smeets, professor i elektro- och informationsteknik och expert pa sikerhets-
system vid Ericsson.

*  Robert Willim, docent, forskar och undervisar vid avdelningen for etnologi, In-
stitutionen fér kulturvetenskaper.

o Fredrik Astrom, docent, och bibliometriker vid avdelningen for forsknings- och

studieservice pd Universitetsbiblioteket.

! Studiegruppen mynnade ut i en slutrapport, Det Digitala Samhilet, och slutsymposiet finns
iven filmat och har visats pd UR Samtiden. Det digitala Samhillet (pdf): htep://lup.lub.lu.se/
luur/download?func=downloadFile&recordOld=3563700&fileOId=3563879

' UR Samtiden: http://www.ur.se/Produkter/178467-UR-Samtiden-Det-digitala-samhallet-
Var-digitala-samtid-och-framtid
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*  Gistforskare: Debora Halbert, 4r docent (associate professor) och prefekt (De-
partment chair) vid statsvetenskapliga institutionen pé universitetet i Hawaii,

vid Manoa.

Vi vill tacka medarbetarna pa Pufendorfinstitutet for stod, diskussioner och hjilp
med stort som smatt; och dirmed framférallt Sune Sunesson, Sture Forssén, Eva
Persson och Bengt Petersson. Vi vill dven tacka for synpunkter och spinnande dis-
kussioner med en rad externa forskare, experter i niringslivet, radioprogrammakare,

m.m. under projektets ging.

Disposition

Denna rapport utgar frin fyra huvudsakliga delar, dir den introducerande Del 1
dven inkluderar en framstillning kring den vetenskapliga litteraturen kring tillit.
Detta ir, som vi ska se, inte en helt enkel uppgift att sammanfatta, eftersom det dels
beror pa hur man definierar tillit men ocksa dels pé att begreppet anvinds i en rad
discipliner for en rad olika saker. Denna del innehéller ocks en sammanfattning av
den nitbaserade enkit som vi genomforde inom ramen for projektet, om tillit i det
digitala, med drygt 1100 respondenter. Vi presenterar ocksa en oversiktlig analys av
enkitmaterialet.

Del 2 i rapporten samlar flera, lite kortare texter med utgingspunke fran, eller i
anknytning till enkiten. Texterna har tagits fram som debattartikel, blogginligg, el-
ler baserat pé reflektioner i seminariegruppen. Den tredje delen innehéller fyra mer
omfattande, vetenskapliga texter, som avhandlar imnen om kunskapsbyggande i det
digitala, om legala aspekter, samt om fysikalisk gestalning i det digitala samhillet.
Del 4 innehaller frigeformuliret frin enkiten, f6r den som ir intresserad av dess

detaljutformning.




