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Risk- och sdrbarhetsanalyser: Utgingspunkter f6r praktiskt arbete

Inledning

Denna samling av informationsblad utgér en del av den samlade rapportering av ramforskningsprogrammet
FRIVA, som ir genomfért under perioden mars 2004 till mars 2007 och finansierat av Krisberedskaps-
myndigheten.

Informationsbladens syfte ir att beskriva innehdll och slutsatser frin FRIVA:s arbete pa en form som ir anpassat
till anvindares behov. Informationsbladen #r tematiska och dirfor har oftast mera dn ett av FRIVA:s
vetenskapliga delprojekt bidragit till innehéllet. Idén ir att beskriva det vetenskapliga innehdllet pd en enkel och
lisbar form, s att det kan utgéra en utgdngspunke f6r praktiske arbete.

I denna samling finns samtliga informationsblad frin FRIVA:s arbete samlade. Dessa kommer ocksa att finnas pd
hemsidan, och det 4r avsikten att kontinuerligt uppdatera informationsbladen. De enskilda informationsbladen
r utarbetade, si att de kan anvinds utan koppling till de ovriga. Avsikten med detta ir att endast de
informationsblad som passar in i sammanhanget skall kunna anvindas pid moten, kurer eller vid annan
verksamhet.

En slutrapport med redovisning av det vetenskapliga innehéllet i samtliga delprojekt samt en henvisning till alla
publikationer och annan dokumentation ir utarbetat. For 6vrig information hinvisas till FRIVA pd LUCRAM:s
hemsida www.lucram.lu.se.

Informationsbladen ir utarbetade av forskare, som alla har bidragit till arbetet inom ramforskningsprogrammet

FRIVA.
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Négra tankar kring analys av krishanteringsférmaga

FRIVA

Nagra tankar kring analys av kris-
hanteringsformaga

Forfattare: Marcus Abrahamsson, Henrik Johansson, Henrik Jonsson

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och
synpunkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 tll mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfér eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

I en ideal virld hade det varit mojligt att forebygga
alla hindelser som skulle kunna medféra negativa
konsekvenser. Tyvirr dr detta omdjligt i praktiken
eftersom minniskan inte har formiga att paverka
uppkomsten av vissa fenomen (sisom vissa natur-
hindelser). Det kan dven vara kontraproduktivt att i
allefor stor utstrickning satsa resurser pd att fore-
bygga uppkomsten av krishindelser eftersom sam-
hillets férméga att hantera en hiindelse da den vil
intriffar riskerar att degraderas och den totala risken
dirmed okas. Ett exempel p& forsimrad
hanteringsformaga kan ses i vissa delar av samhillets
hantering av elavbrott. Idag riskerar samhillskonse-
kvenserna av ett elavbrott att bli mycket stora, vilket
inte var fallet for t.ex. 50-100 ar sedan. Detta beror
till viss del pa att ménga fler samhillsviktiga system
och verksamheter idag ir beroende av elférsorjningen
in tdigare, men dven pa att tillforlitligheten i el-
forsorjningen okat (d.v.s. elavbrott kan i storre
utstrickning forebyggas), vilket har inneburit att
samhillets hanteringsférméga inte stills pd prov lika
ofta. Att skapa en balans mellan férebyggande
dtgirder och en férméga att hantera hindelser di de
intriffar torde ddrmed vara en rationell risk- och
krishanteringsstrategi.

D3 en kris uppstdr utsitts samhillet och dess
medborgare for péfrestningar, vilket leder till att
olika typer av behov maiste tillgodoses med syftet att
negativa konsekvenser skall undvikas eller begrinsas.

Vissa behov kan de drabbade sjilva tillgodose medan
andra kriver assistans frin olika krishanteringsaktorer
(t.ex. offentliga, frivilliga eller privata organisationer).
Detta kan bero pd att den drabbade befolkningen
exempelvis saknar de resurser, kunskaper och
formagor som krivs. Att tillgodose de hjilpbehov
som uppstér i en kris kommer att stilla krav pd olika
aktorers krishanteringsformaga. Ett sdtt f6r en akedr
att bygga upp en god krishanteringsférmaga ir atc
analysera sin befintliga formiga att hantera hindelser
av olika slag med syftet att identifiera brister och
mojligheter till forbittringar. En sddan analys kan
dven anvindas for att formedla vad en viss aktor tror
sig klara av att hantera. Olika krishanteringsaktorer
kan pd sd sitc skaffa sig en uppfattning om andra
aktorers formagor och begrinsningar, vilket kan vara
viktigt att ha kunskap om, framférallt om det finns
starka beroenden mellan aktdrerna.

Syfte

I detta dokument presenterar vi nigra tankar kring
vad som ir vikigt att tinka pd nir en aktor ska
analysera sin formdga att hantera en krishindelse.
Syftet ir inte att vara heltickande eller presentera
nigon konkret metod utan endast att belysa négra
viktiga faktorer dd en analys av krishanterings-
formaga skall genomforas.

Vad menar vi med krishanteringsformaga?

Krishantering delas i en vanligt forekommande
modell in i fyra olika faser; forebyggande,
forberedande, akut avhjilpande samt &terupp-
byggande. Ur ett mycket brett perspektiv skulle
krishanteringsformaga dirmed kunna ses som
formagan att utfora alla dessa faser. Vanligtvis nir
man talar om krishanteringsformdga ir det dock
formdgan att hantera den akuta fasen av en kris som
avses (vilket givetvis beror pa eventuellt férebyggande
och forberedande arbete). Det 4r med denna
innebérd som krishanteringsforméaga anvinds i detta
dokument.

Med krishanteringsfsrméga menar vi en eller flera
aktorers formdga att utféra de uppgifter som
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aktoren/aktdrerna har att utféra i en krissituation.
Dessa uppgifter syftar ofta till att direke eller indireke
svara upp mot de behov som uppstdr under krisen,
och som maste tillgodoses fo6r att undvika eller
begrisa de negativa konsekvenserna av krishindelsen.
Det dr alltsd mojligt att tala om krishanterings-
formaga dels for enskilda aktorer, t.ex. en kommunal
forvaltning, dels for ett krishanteringssystem 1 stort,
t.ex. samtliga akedrer i en kommun.

Analys och virdering ir skilda processer

Det ir viktigt att tydligt skilja p& analys av och
viirdering av krishanteringsforméga. Att analysera
krishanteringsf6rmiga handlar om att pd ett sd
systematiskt sitt som mojligt skaffa sig kunskap om
hur vil olika potentiella krishindelser kan hanteras. I
detta arbete handlar det om att analysera exempelvis
vilka resurser som finns att tillgd, kunskaper och
kompetenser som krivs for att 18sa uppgifter etc. Att
viirdera krishanteringsformiga handlar om att ta
stillning till huruvida den befintliga férmagan ir
acceptabel, d.v.s. huruvida forbittringar krivs eller
inte. For att kunna gora denna virdering krivs
givetvis att en analys av krishanteringsférmégan finns
som underlag.

Vi menar att det dr mycket viktigt att skilja pa dessa
tvd processer eftersom den ena processen handlar om
kunskapssokande medan den andra processen
handlar om stillningstagande som grundar sig pd
virderingar och bl.a. relaterar till det ansvar som kan
utkrivas av olika aktorer. Att blanda ihop dessa
processer tror vi kan leda till problem. I detta
dokument behandlar vi endast amalys av  kris-
hanteringsformaga.

Tre faktorer att tinka pa i en analys av
krishanteringsformaga

Vi menar att tre faktorer ir speciellt viktiga att ta
hinsyn tll d& en aketsr ska analysera sin kris-
hanteringsforméga. Dessa faktorer ir:

> At formigor relateras till specifika upp-
gifter,

> Att det finns métt som kan beskriva hur vil
en specifik uppgift kan utféras, och

» Att den kontext som giller for de
bedémningar som gors ir beskriven.

Poingen med att tala om specifika uppgifter nir
formdga analyseras ir att formdga da relateras till det
faktiska hindelseforloppet i en kris, vilket gor att det
blir majligt att vara konkret om hur vil uppgiften
kommer att kunna utféras. Vi menar att det ir
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viktigt att i en analys striva mot att de bedomningar
som gors av olika formagor dr mojliga att ta stillning
till avseende deras giltighet. Att tala om formiga i
mer generella och vaga termer kan leda till
tolkningsproblem. Hur uppgifter definieras kommer
att bero pd det specifika fallet och #ven vilken
detaljeringsgrad som anvinds i analysen. Ett exempel
pd uppgift for Riddningstjinsten kan vara “att
utfirda varningsmeddelande till allminheten”.

Vi menar att det idr viktigt att man ir tydlig med
vilka matt som kan anvindas for att avgéra huruvida
en uppgift kan utforas vil. Aven detta dr ett sitt att
konkretisera tankegingarna rérande analysen av
formaga. Ofta kan flera faktorer vara relevanta for att
avgdra om en uppgift kan utforas vil. Exempel pd
mactt 4r hur snabbt uppgiften kan utféras och i vilken
utstrickning agerandet motsvarar det behov som
finns. For att dterknyrta till exemplet ovan skulle marct
pa hur vil uppgiften “att utfirda varnings-
meddelande till allminheten” utforts exempelvis
kunna vara “hur ling tid det tar innan varnings-
meddelandet utfirdas” och “hur stor andel av
befolkningen som nis av meddelandet”.

Den tredje faktorn som ir viktig att ta hinsyn dill i
en analys av krishanteringsférmdga dr den kontext
som giller i analysen. Med kontext menar vi
forhallandena i omgivningen, exempelvis huruvida
det fysiska hindelseforloppet har péverkat nagon
resurs som en aktdr dr beroende av for att utfora sina
uppgifter. Ett tydligt exempel dr om tele-
kommunikationen skulle vara utslagen, vilket skulle
kunna innebira att kommunikationen inom en
organisation eller mellan organisationer férsvras.
Detta kan vidare leda till att en aktérs formdaga ate
utféra olika uppgifter forsimras drastiskt. Att ta
hinsyn till att kontexten inte alltid 4r “optimal” for
att l6sa en uppgift ir ett sitt att oka kunskapen om
robustheten i sin krishanteringsforméga. Eftersom
kontexten inte alltid ser likadan ut ir det akeuellt att
i en analys av krishanteringsforméaga fundera 6ver sin
formaga i olika kontexter.

Framtiden ir osiker

Ett problem nir man forsoker skaffa sig kunskap om
framtida hindelser dr att det foreligger osikerheter
om utfall och hindelseutvecklingar. Nir det giller
analys av krishanteringsférmdiga foreligger osikerhet
avseende vilka krav som kommer att stillas pa en viss
aktor 1 en krissituation, vilken kontext som rader d&
aktoren ska losa en viss uppgift och hur vil uppgiften
kan 18sas givet en viss kontext. Syftet med analys av
krishanteringsformaga ir att belysa dessa osikerheter,
t.ex. genom att ta hinsyn dll att olika kontext kan
rida, och pd sa sitt skaffa sig s god kunskap som
mojligt om hur vil olika uppgifter kan 16sas. Hur



lyckad en analys av krishanteringsférmaga blir beror
givetvis till viss del pd hur utforlig analysen gors, men
bara genom att inse att de tre faktorerna ovan ir
viktiga att tinka pd tror vi kan hjilpa en aktor att
skapa ett strukturerat arbetssitt och dirmed for-
bittrade analyser.

I ménga krissituationer kommer det troligtvis att
uppstd uppgifter som inte forutsigs eller kanske ens
gick att forutse, detta trots att en analys av kris-
hanteringsforméga genomférts. Vi tror dock att
genom att genomfora grundliga analyser kan ménga
viktiga frigor kring framtida krishéindelser diskuteras
och kunskap om dessa erhallas. Forutsittningarna for
att sedan fatta vilgrundade beslut om hur for-
mégorna skulle kunna forbittras dr mycket bittre om
en utforlig analys finns som grund.

Sammanfattning

I detta informationsblad har vi foért fram tre faktorer
som vi tror ir viktiga att ta hinsyn tll di en akeor,
tex. en myndighet eller kommunal f6rvaltning, ska
genomfdra analyser av sina krishanteringstérmégor.
Dessa faktorer ir:

> Att  formégor
uppgifter,

»  Att det finns mitt som kan beskriva hur vil
en specifik uppgift kan utféras, och

> Att den kontext som giller for de
bedémningar som gors ir beskriven.

specifika

relateras  till

Att genomfora en analys av krishanteringsformaga
kan leda till att en aktor skaffar sig virdefull kunskap
om hur vil den kan hantera en potentiell framtida
hindelse och vad den ir beroende av for att lyckas
l6sa uppgifterna vil. Denna kunskap kan sedan
anvindas for att skapa dnnu bittre frutsittningar for
att hantera sidana hindelser och fungera som
underlag for beslut om hur férmagan ska forbittras.
Genom att analysera krishanteringsférmédga tvingar
aktdren sig dven att tinka sig in i framtida potentiella
hindelser och vilka krav de kan tinkas stilla, vilket
leder dll att ett proaktivt tinkande stimuleras i
organisationen.

Tips for vidare lisning

» Jonsson, H., Abrahamsson, M. och Johansson,
H. (2007), "An Operational Definition of
Emergency Response Capabilities”,  Artikel
skickad till ~ The International — Emergency
Management ~ Society 14" Annual Conference,
Trogir, Kroatien.

Négra tankar kring analys av krishanteringsférmaga

Kontakt

Fér mer information kontakta oss pa féljande e-post-
adresser eller bessk FRIVA:s hemsida.

Marcus Abrahamsson
Marcus.abrahamsson@brand.lth.se

Henrik Johansson
Henrik.johansson@brand.Ith.se

Henrik Johansson
Henrik.jonsson@brand.lth.se

FRIVA

http://www.lucram.friva.lu.se
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Sérbarhetsanalys av teknisk infrastrukeur

FRIVA

Sarbarhetsanalys av teknisk
iInfrastruktur

Forfattare: Jonas Johansson, Henrik Jonsson, Henrik Johansson

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 tll mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfér eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Sambhillet har blivit, och kommer troligen att bli,
allemer beroende av tekniska infrastrukturer och de
tjinster som de tillhandahéller. Stormen Gudrun
2005 och stormen Per 2007 har tydligt visat hur
beroende samhillet dr av elférsdrjning, tele-
kommunikation och transportsystem samt hur
sarbart samhillet 4r for infrastrukeurella kollapser.
Under elformairkelsen 2003, da elférsorjningen i hela
sodra Sverige slogs ut, uppdagades beroenden av
elférsorjningen som tidigare inte varit sirskile vl
belysta, sisom att Oresundsbron tillfillige fick
stingas pga. att 6vervakningssystemet slutade fungera
och att landningar pd Kastrups flygplats e tillits.
Utebliven elférsérjning leder oftast inte till direkea
livshotande konsekvenser, men vil dll allvarliga
ekonomiska konsekvenser och avsevirda oligenheter.
Stormen Gudrun kostade de berérda nitbolagen i
storleksordningen 2,6 miljarder kronor, di inte
inriknat samhillets ekonomiska forluster pa grund av
utebliven elforsorjning. Elférmérkelsen under 2003
beriknades kosta Sverige i storleksordningen en halv
miljard kronor. Dessa stora konsekvenser belyser
behovet av att studera de tekniska infrastrukturernas
sarbarhet for olika typer av péfrestningar.

Sérbarhet kan ses ur tvd perspektiv. Ur det ena
perspektivet dr sdrbarhet en systemegenskap, dvs. ett
systems oférmdga att std emot péfrestningar av olika
slag. Ur det andra perspektivet dr en sirbarhet en
kritisk punket i systemet, dvs. en punkt som om den

fallerar ger upphov till stora konsekvenser. Bada
perspektiven ger viktig information till arbetet med
att reducera tekniska infrastrukturers sirbarhet. For
en mer utforlig diskussion om sdrbarhetsbegreppet,
se "En operationell definition av sirbarhet” som ir
ett annat informationsblad frin FRIVA.

Syfte

Syftet med detta dokument ir att beskriva en metod
for sarbarhetsanalys som kan anvindas for analys av
tekniska infrastruktursystem. Beskrivningen ger en
oversikt av metoden och en steg-for-steg guide.
Milet ir inte att ge en fullstindig redogorelse for
metoden och dess bakgrund, eftersom det kriver
mycket stdrre utrymme, utan dokumentet ska istillet
fungera som en inspirationskilla och éversikt for hur
sarbarhetsanalys kan genomforas i praktiken. I slutet
av dokumentet ges nigra tips for vidare lisning for
den som ir intresserad av mer information.

Metodoversikt

Den metod for sirbarhetsanalys som presenteras i
detta dokument baseras pd att det system som
analyseras kan modelleras som ett nditwerk. De
tekniska infrastrukcursystem som utgdr basen for vart
samhille 4r uppbyggda i nitverksstrukeurer,
exempelvis transport-, eldistributions- och vatten-
systemen, vilket gor att denna metod 4r vil anpassad
for dessa typer av system. Nitverk bestdr av tvd
huvudkomponenter: noder och linkar. Noderna kan
exempelvis vara korsningar i ett vignit, reservoarer i
ett  vattensystem  eller  ndtstationer 1 ett
eldistributionssystem och linkarna kan exempelvis
vara vigstrickor, vattenledningar eller elledningar.

Sérbarhetsanalysen har tvi syften. Det ena syftet ir
att  studera  systemets formdga att motstd
pafrestningar, dvs. att bibehélla sin funktion trots att
det dr utsatt for pafrestningar. Detta kallas
hidanefter for global analys av sirbarhet. Det andra
syftet 4r att identifiera de punkter eller komponenter
i systemet som ir kritiska, d.v.s. som om de slds ut
leder till stora konsekvenser. Syftet 4r sdledes att hitta
systemets svaga punkter, vilket kompletterar den
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globala analysen genom att soka orsakerna till
systemets sdrbarhet.

Global analys av sarbarhet

For atc analysera den globala sirbarheten i de
tekniska infrastruktursystemen simuleras pafrest-
ningar och stérningar genom att sld ut noder eller
linkar i nitverket. Efter varje wislagningsomging,
d.v.s. efter det att en nod eller link har slagits ut,
beriknas ett mitt pd de negativa konsekvenser som
uppstdr pd grund av péfrestningen. Ett system ir
mycket sirbart om endast en liten péfrestning, t.ex.
ett fital utslagna komponenter, leder till stora
konsekvenser.

En rad olika pifrestningar kan tinkas exponera ett
tekniske infrastruktursystem, t.ex. naturhindelser
eller antagonistiska hot. Sérbarheten i ett system
méste relateras till en specifik péfrestning for att
kunna analyseras, vilket innebir att ett system kan
vara sdrbart for vissa pafrestningar men robust mot
andra. Genom att anvinda olika typer av usslagnings-
strategier kan olika péfrestningar mot infrastrukeur-
systemen simuleras. En utslagningsstrategi anger i
vilken ordning noderna och linkarna slds ut. Det 4r
vanligt att skilja mellan slumpmissig och riktad
utslagning. I en helt slumpmiissig utslagning har alla
noder och linkar lika stor sannolikhet att bli utslagna
i en specifik utslagningsomging. Denna strategi
skulle kunna liknas vid ett naturfenomen som
paverkar alla systemets komponenter pa likartat sitt
eller som normala slumpmissiga komponentfel. Vid
riktad utslagning beriknas ett matt pd hur viktiga
noderna och linkarna ir i nitverket, t.ex. hur central
en nod eller link ir. Den nod eller link som ir
viktigast slis ut i forsta utslagningsomgingen, den
som ir nist viktigast slds ut i andra omgéngen etc.
Utslagning av mest centrala komponenter kan tinkas
likna en antagonistisk péfrestning dir nigon forsoker
dsamka sd stora skador som mgjligt. En tredje typ av
utslagningsstrategi 4r slumpmissig men dir noder
och linkar har olika sannolikhet att bli utslagna. En
sidan péfrestning skulle kunna vara en storm som
paverkar ett eldistributionssystem. En ling luft-
ledning har hir en stérre sannolikhet att fallera
jimfort med en kort (givet att alla andra forhallanden
ir lika) men det finns ett inslag av osikerhet eftersom
det inte ir sikert att den linga ledningen slés ut forst
- det dr bara mer sannolikt. Ett viktigt steg i
analysarbetet 4r att utveckla utslagningsstrategier som
realistiskt dterger de pafrestningar som systemet
verkligen kan utsittas for.

Identifiering av kritiska komponenter

En kritisk komponent kinnetecknas av att den ir
vildigt viktig for infrastrukturens funktion. For att
identifiera kritiska komponenter i ett infrastruktur-
system  giller det allesd atc identifiera de
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komponenter som om de slis ut ger upphov till
allvarliga konsekvenser. Identifieringen forsviras av
att vissa komponenter, om de slds ut enskilt, inte ger
upphov till nigra konsekvenser, men da de slas ut
tillsammans med en eller flera andra komponenter
ger upphov dll allvarliga konsekvenser. En person
med god insikt i systemet har troligtvis god kunskap
om vilka enskilda komponenter som ir kritiska.
Kombinationer av komponenter som fallerar ir
ddremot svirare att identifiera eftersom antalet
kombinationer ofta dr mycket stort. D3 krivs en
systematisk genomging av mojliga kombinationer
for att hitta de som leder till allvarliga konsekvenser.

Det ska noteras att en punkt kan vara kritisk for ett
system dven om sannolikheten for dess felfunktion ir
liten. Som exempel kan man nimna att kritiska
transformatorer i elnit inhyses i lista byggnader med
inhignad runt. Under senare &r har iven
fjarrévervakning av viktiga stationer introducerats.
Sdkerhetsdtgirderna  har genomférts  for  dessa
stationer just dirfor atc de #r kritiska punkter i
systemet. Identifierade kritiska punkter kriver
dirmed vidare diskussioner och analyser for att
klarligga vilka hot som kan bringa dessa ur funktion.
For att reducera risken kan forebyggande dtgirder for
hotet implementeras eller s& kan sirbarhets-
reducerande atgirder genomforas, exempelvis med
utbyggnad av redundanta system. Det sistnimnda
alternativet 4r troligen det enda realistiska alterna-
tivet i friga om hot som ir svéra att férebygga.

Berikning av konsekvenser

I foregdende avsnitt har det antagits att det finns ett
sitt att avgora vilka konsekvenser som uppstér till
foljd av att noder och linkar i ett nitverk slds ut, dvs.
vilka konsekvenser som uppstir givet att systemet
befinner sig i ett visst tillstind. Berikningen av
konsekvenser handlar om att avgora pa vilket sitt ett
system paverkas av att komponenter ir ur funktion.
Topologin, dvs. strukturen, pd de infrastrukturella
nitverken har stor inverkan pd infrastrukeur-
systemens funktionalitet, men det ir inte det enda
som har betydelse. Viktiga faktorer dr dven nodernas
och linkarnas beskaffenhet och typ av infrastrukeur-
system. Ofta finns begrinsningar i vad noderna och
linkarna 1 ett infrastrukturnitverk klarar av,
exempelvis har el- och vattenledningar begrinsad
kapacitet, inmatningspunkter har begrinsningar vad
giller inmatningskapacitet etc. Den konsekvens-
berikningsmodell som anvinds for ett specifike
infrastruktursystem mdste dirmed anpassas till den
typ av system som analyseras.



Metodens arbetsgang

I detta avsnitt presenteras en forenklad steg-for-steg
guide till hur en sirbarhetsanalys kan utféras, steg 1-
4, samt hur den utgdr underlag for diskussion och
implementering av sirbarhetsreducerande Aatgirder,
steg 5-7. 1 Figur 1 ses en schematisk bild over
guiden.

Steg 1

I\\\ . .
— / Definiera systemet och faststall avgransningar.
Definiera vilka konsekvenser som &r av intresse.

g
Steg 2

Kartlagg infrastrukturens natverk och
bestdm modell som beskriver systemets funktion.

4
Steg 3

Genomfér en grovanalys angaende pafrestningar.

/I
Steg 4

Analysera global sarbarhet och kritiska komponenter.
Global:
Bestam utslagningsstrategier och simulera pafrestning.
Kritiska komponenter:
Bestam vilka samtidiga fel som ska analyseras.

v 4
Steg 5
Vardera hoten som kan exploatera sarbarheten.
Dra slutsatser, vardera och fatta beslut om atgarder.

_—
V4
Steg 6
Implementera atgarderna.
_—
V4
Steg 7
Ny identifiering av sarbarheter och hot mot systemet.

—_—

Figur 1. Schematisk beskrivning av arbetsgdngen for
en sirbarhetsanalys av teknisk infrastrukeur.

Steg 1: Systemdefinition, avgrinsningar, faststilla
det skyddsvirda

Det forsta steget i sarbarhetsanalysen ir att definiera
det system som ir av intresse. Det giller att ha en
klar uppfattning om vad som ska analyseras, vad
syftet med analysen i4r och vilka avgrinsningar som
giller. Allt detta kommer att paverka hur analysen
kommer att gestalta sig, vilka forenklingar och
antaganden som ir limpliga etc. Det ir dven viktigt
att de val och 6verviganden som gors i detta steg
dokumenteras eftersom en forstdelse for detta steg dr

Sérbarhetsanalys av teknisk infrastrukeur

en forutsittning for atc kunna forstd analysens
resultat och de val som gjorts under analysens géng.
En viktig del av detta steg idr att bestimma sig for
vilka konsekvensmitt som ska anvindas. Ska
konsekvensmattet exempelvis avspegla sambhillets
forluster pd grund av utebliven service eller ska det
ses ur systemigarens perspektiv och hur den tekniska
infrastrukturen paverkas?

Steg 2: Kartlidgga och modellera systemet

Steg tvd handlar forst och frimst om att kartligga
systemet och skapa en nitverksmodell av det. I
ménga fall kan flera komponenter representeras eller
approximeras som ez nod eller link, under forut-
sittning att de ger upphov till samma konsekvenser
om de slds ut. For ett elnit kan exempelvis en
ledning och tillhérande brytare eller franskiljare

modelleras som en link.

Utover nitverksmodellen maste en modell for att
uppskatta konsekvenserna till f6ljd av utslagna
komponenter tas fram. For att ta fram modellen
miste man ha kunskap om hur infrastrukturens
funktionalitet paverkas av att komponenter slis ut.
Ar infrastrukturen ett vignit maste kunskap om hur
trafiken péverkas vid utslagning av en link (vig)
finnas. Ar infrastrukturen ett elnit miste kunskap
om hur ménga kunder som forlorar elférsorjning vid
utslagning av komponenter finnas. Givetvis mdste
konsekvensberikningsmodellen  kopplas  dll  det
konsekvensmétt som faststilldes i steg 1.

Sammanfattningsvis kan sigas att den som utfor
analysen i detta steg har en mingd val vad giller
detaljeringsgrad, bade avseende nitverkets topologi
och konsekvensberikningen. Malet ir att specificera
en modell som ir zllrickligr detaljerad och giltig med
hinsyn taget till exempelvis syfte och resurstillging.

Steg 3: Identifieria mojliga typer av pafrestningar
I det tredje steget giller det att identifiera vilka typer
av péfrestningar som kan tinkas exponera systemet.
Stillning mdste tas till huruvida en heltickande
analys ska genomféras eller om det endast ir
sirbarheten f6r nigon specifik pafrestning som ska
analyseras. For analyser som syftar tll att vara
heltickande méste dock ofta en grov séllning av
potentiella pafrestningar utforas for att analysen ska
kunna genomforas i praktiken, dvs. silla bort
pafrestningar som bedéms som extremt osannolika.
Fér den globala analysen maste de utslagnings-
strategier som ska simuleras bestimmas. En
utslagningsstrategi kan representera  flera
pafrestningar, forutsatt att pafrestningarna exponerar
systemet pd likartat sitt. For identifiering av kritiska
komponenter madste det bestimmas hur manga
samtidiga fel som ska undersokas.
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Steg 4: Analysera global sarbarhet och identifiera
kritiska komponenter

Detta steg bestar av tvd delmoment: global analys av
sirbarhet och identifiering av kritiska komponenter.
I den globala analysen genomférs simuleringar for
varje typ av utslagningsstrategi. De utslagnings-
strategier som ir probabilistiska (t.ex. slumpmiissig
utslagning) mdste simuleras flera ginger eftersom
varje simuleringsomging kommer att skilja sig 4t
med avseende pd vilka konsekvenser de ger upphov
till. En fordelning av virden pa konsekvens genereras
allesa, vilken kan ligga till grund fér berikning av
medelvirden och spridning. Vid identifiering av
kritiska komponenter  beriknas alla mojliga
kombinationer av samtidiga komponenter ur
funktion. For ett nit bestdende av 800 komponenter
innebdr detta att 800 konsekvensberikningar maste
genomfdras for en komponent ur funktion, ca 320
000 for tvd samtidiga komponenter ur funktion och
ca 85 000 000 for tre samtidiga komponenter ur
funktion. Dirmed behévs en metod for att ta fram
intressanta fall som exempelvis kan baseras pa
konsekvensen som uppstar i kombination med typ av
komponenter som ir ur funktion.

Steg 5: Virdera sarbarhet och beslutsfattande

I detta steg giller det att fundera igenom om
sirbarheterna 4r acceptabla eller om sirbarhets-
reducerande dtgirder bor genomforas. Med den
globala analysen som grund kan slutsatser dras om
vilka typer av péfrestningar som systemet ir sirbart
for, men for att avgéra huruvida sirbarheten ir
acceptabel méste hinsyn ocksd tas tll hur sannolike
det ir att de olika péfrestningarna intriffar. Utifrin
analysen av kritiska komponenter miste man fundera
igenom huruvida det finns hot som kan tinkas
exploatera de identifierade sirbarheterna.

Visar det sig att sirbarheterna ir oacceptabla giller
det att fatta beslut om vilka sirbarhetsreducerande
dtgirder som bor genomféras. Olika alternativa
dtgirder kan reducera sirbarheten olika mycket men
dven vara olika kostnadseffektiva. Bdda dessa faktorer
dr givetvis viktiga vid val av alternativ. I detta steg
kan dven slutsatser dras om att mer detaljerade
analyser méste utforas, t.ex. genom att forfina
modelleringen  eller  utféra  mer  ingdende
investeringsbedémningar.

Steg 6: Implementera atgirder

I detta steg giller det att implementera de atgirder
som beslutades om i foregiende steg. Detta steg ir
givetvis mycket viktigt eftersom det dr forst nir
dtgirder implementeras som sdrbarheterna fakriske
reduceras.
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Steg 7: Uppdatera sarbarhetsanalysen

Ett minst lika viktigt steg #r att regelbundet
uppdatera sdrbarhetsanalyserna, inte minst om
systemet har vuxit eller férindrats pd ndgot sitt. Lika
viktigt dr det att diskutera om hotbilden har
forindrats. Att genomfora nya analyser dr dven ett
sitt att forbdttra kvaliteten pd de som redan gjorts,
t.ex. genom att gora mer detaljerade analyser.

Tillimpning pa eldistributionssystem

I detta avsnitt visar vi pd tillimpning av den metod
for sarbarhetsanalys (steg 1-4) som har beskrivits i
detta dokument. Tillimpningen sker pa ett
eldistributionsnit (10 kV) i en svensk kommun.
Noder med koppling till hégre spinningsnivier i
elsystemet klassas som inmatningsnoder (trans-
formatorer i mottagningsstationer). Noder med
koppling ll ligre spinningsnivder klassas som
lastnoder (nitstationer med effektkunder och/eller
dir nedtransformering till ligspinningskunder sker).
Konsekvensen beriknas som antalet kunder utan
elférsorjning. I det praktiska genomforandet av
analysen anvindes datorprogram utvecklade av
forfattarna.

Elnitet som analyserades drivs radiellt men ir i viss
utstrickning byggt maskat eller slingmatat, d.v.s.
omkopplingar ir méjliga att utfora med syftet att
overfora elen via alternativa vigar i de fall di normal
matningsvig ¢j dr tillginglig. I var nidtverksmodell
antogs att omkopplingar kunde ske momentant,
vilket givetvis dr en idealisering. De bortfall av
elférsorjning som beriknas i detta exempel kan
dirmed ses som varaktiga bortfall. Om det hade varit
av intresse att dven analysera avbrott som ir
kortvariga kan nitverksmodellen modifieras s& att
den motsvarar konfigurationen di elnitet drivs
radiellt.

Den globala analysen exemplifieras genom att
simulera slumpmissig utslagning av noder i
nitverket. Eftersom denna typ av utslagning ir
probabilistisk, d.v.s. i vilken ordning noder slis ut
kommer att variera mellan olika simuleringar, si
kommer konsekvenserna fér varje simulerings-
omgéng att variera. Det gir alltsd inte att entydigt
uttala sig om vilka konsekvenser som uppstir dé
exempelvis tre noder har blivit utslagna, utan i vissa
fall kommer detta att variera avsevirt. Ett sitt att visa
pd sirbarheten 1 nitet dr att endast visa
konsekvensernas medelvirde éver alla simuleringar,
men vi menar dock att det idven ir viktigt att
dskadliggora spridning kring medelvirdet. Resultatet
frin dessa simuleringar presenteras i Figur 2. De
streckade linjerna i figuren anger de hogsta respektive
de lagsta konsekvenserna som en viss andel utslagna



noder kan leda till, baserat p& de fall som
simulerades. 1 virsta fall tappar alla kunderna
elférsorjning vid ca 14% utslagna noder och i bista
fall tappar alla kunder f6rsorjningen férst nir nistan
alla noderna ir utslagna. Dessa stora skillnader pekar
pd att slumpen kan ha stor inverkan pi om en
pafrestning leder till stora eller sma konsekvenser.
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Figur 2. Resultat frin en simulering med slumpmissig
utslagning av noder. Som konsekvensmétt anges antal
kunder utan elférsdrjning. Den svarta linjen visar
medelvirdet av konsekvensen fér 50 000 simulerings-
omgéngar. Det ljusbld omridet visar det band som
90% av konsekvensvirdena ligger inom. De streckade
bl linjerna visar maximal respektive minimal
konsekvens for respektive andel utslagna noder.

Frin den globala analysen gir det dven att fi fram
lokala métt som beskriver hur sirbar elférsérjningen
ir 1 respektive omrade av nitet. I Figur 3 ses en karta
over det geografiska omrddet dir sdrbarheten i
elférsorjningen  f6r olika omrdden illustreras.
Sirbarheten dr baserad pd i vilken utslagnings-
omgéng som en nod i genomsnitt tappar matnings-
mojlighet frén samtliga inmatningspunkter di nitet
blir utsatt for en pafrestning — i detta fall en
slumpmiissig péfrestning.

For att finna de komponenter som dr kritiska
genomfdrs en lokal analys. Ett exempel frin analysen
ges 1 Figur 4. Figuren visar identifiering utav tre
samtidigt utslagna komponenter (exempelvis pé
grund av tvd samtidiga fel och ett underhdll) som

orsakar stora konsekvenser och dirmed anses som
kritiska.

Nir kritiska komponenter har identifierats 4r nista
steg att analyserna méjligheten for att dessa intriffar
samtidigt. Nir sannolikheten foér de identifierade
felen har bedomts (kan exempelvis vara en
uppskattning pd en femgradig skala) ger detta
tillsammans med de konsekvenser som uppstir
mojligheten foér en sammanvigd bedémning av
huruvida forbittring méste genomforas eller e;j.

Sérbarhetsanalys av teknisk infrastrukeur
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Figur 3. Sirbarhetskarta som, i tre nivier, visar hur
sitbar elférsérjningen dr olika omriden av elnitet. De
ljusare omridena dr mindre sirbara in de morkare. De
bld noderna ir inmatningspunkter och de svarta ir
noder med kunder kopplade till sig.

Figur 4. Exempel p3 identifikation utav kritiska
komponenter. 1 figuren har tre komponenter ur
funktion markerats i réd firg, vilket ger konsekvensen
5870 kunder utan elférsérjning (15 MW icke-
levererad effekt). De noder och linkar som ir utan
elforsdrjning 4r markerade i svart firg. De grona
noderna ir inmatningsnoder till elnitet.

Sammanfattning

I detta dokument har vi beskrivit en metod fér
sarbarhetsanalys kan anvindas med syftet att skapa
kunskap om hur robust/sirbart ett infrastruktur-
ndtverk dr. Vi har visat exempel pa tillimpning av
metoden pé ett eldistributionsnit och dven placerat
in analysmetoden i ett storre perspektiv dir
kompletterande moment handlar om virdering av
analysresultatet samt implementering av sdrbarhets-
reducerande dtgirder. Vi tror att analyser av denna
typ kan komplettera de befindiga, intuitiva
kunskaper som ofta finns om infrastruktursystem
och pia det sittet 6ka kunskapen om systemens
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sirbarhet. I takt med att olika system blir alltmer
komplexa tror vi dven att behovet av att utféra
systematiska sirbarhetsanalyser kommer att ka.
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FRIVA

Anvandning av metoder for risk- och
sarbarhetsanalys

Forfattare: Henrik Johansson, Henrik Jonsson

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 tll mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfér eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Enligt forordningen (SFS 2006:942) om kris-
beredskap och héjd beredskap skall alla statliga
myndigheter arligen genomféra risk- och sarbarhets-
analyser. Liknande krav stills pA kommuner i Lag
(2006:544) om kommuners och landstings dtgirder
infor och vid extraordindra hindelser i fredstid och
héjd beredskap. Dessa analyser genomfors idag med
olika metoder och det har konstaterats att analyserna
har varierande kvalité¢ (Krisberedskapsmyndigheten
2005; Krisberedskapsmyndigheten 2006). Det ir
dirfor intressant att diskutera vad man kan kriva av
en risk- och sdrbarhetsanalys och dven hur man kan
gd tillviga for atc forbdttra de analyser som
genomférs. Detta informationsblad redovisar nagra
tips pd vad man bér tinka pa nir man anvinder olika
metoder f6r risk- och sirbarhetsanalys. Diskussionen
rorande tipsen tar sin utgdngspunkt i en definition av
sirbarhet som forst diskuteras kortfattat (en
utforligare diskussion finns i informationsbladet "En
operationell definition av sirbarhet”). I rapporten
"Metoder for risk- och sirbarhetsanalys frin ett
systemperspektiv” (Johansson & Jénsson 2007) finns
en mer detaljerad beskrivning av det material som tas

upp hir.

Olika typer av metoder for risk- och

sarbarhetsanalys

Vid en genomging av metoder for risk- och
sirbarhetsanalys finner man att metoderna grovt kan
delas in i tv& grupper, de som kan kallas
scenariobaserade risk- och sirbarhetsanalysmetoder
och de som kan kallas systembaserade risk- och
sarbarhetsanalysmetoder. ~ De  scenariobaserade
metoderna ir exempelvis ROSA (Linsstyrelsen i
Kronobergs lin 2003), MVA (Hallin et al. 2004) och
IBERO (Linsstyrelsen i Stockholms lin 20006).
Dessa metoder karaktiriseras av att de ir starke
fokuserade p4 att ta fram ett forhéllandevis begrinsat
antal riskscenarier'. Dessa riskscenarier forefaller ofta
vara mycket detaljerat beskrivna. De systembaserade
metoderna ir mer fokuserade pd att beskriva det
aktuella systemet innan en analys av olika
riskscenarier genomfors. Detta innebir att man forst
skapar nagon typ av modell av verkligheten i vilken
man beskriver relationer mellan olika element i
systemet (exempelvis relationer mellan pumpar och
ventiler i ett tekniskt system). Med utgingspunkt i
denna modell resonerar man sig sedan fram till vilka
olika riskscenarier som kan uppkomma i systemet.
Exempel pid metoder som tillhér denna grupp ir
“traditionella” riskanalysmetoder som feltridsanalys
och hindelsetridsanalys. Fler exempel pd metoder
finns i "Handbok for riskanalys” (Riddningsverket
2003).

I det hir informationsbladet anvinds den definition
av risk och den definition av sirbarhet som
presenteras i informationsbladet "En operationell
definition av sirbarhet”. Risk betraktas dir som
svaren pad frigorna "Vad kan hinda?”, "Hur
sannolikt 4r det?” och ”Vad blir konsekvenserna?”.
Detta dr en definition som foreslogs redan pa 80-
talet och som har anvints mycket inom det tekniska
omridet. Fordelen med denna definition ir att
forutom att vara ganska enkelt formulerad s ger den
ocksa vigledning f6r hur man analyserar risken i ett

" Begreppet riskscenario” anvinds for att beteckna en
hindelseutveckling i ett system som leder till nigon typ av
otnskat tillstdnd i systemet.
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system, d.v.s. det dr en operationell definition.
Motsvarande operationella definition av sirbarhet
har foreslagits som svaren pa frigorna "Vad kan
hinda, givet att en specifik péfrestning intriffar?”,
"Hur sannolikt 4r det, givet denna péfrestning?”, och
"Vad blir konsekvenserna?”. Utifrin de béda
definitionerna  kan man formulera ett antal
onskvirda egenskaper som en riskanalys eller
sarbarhetsanalys bor ha. I det hir informationsbladet
berors ett antal av dessa egenskaper som bedomts
extra viktiga. I Johansson & Jénsson (2007) finns en
mer detaljerad redogérelse.

Det idr en fordel att inleda en diskussion om
onskvirda egenskaper hos risk- och
sarbarhetsanalyser med att notera skillnaden mellan
risk och sdrbarhet. I en riskanalys utgdr man frin att
det system som man ir intresserad av att analysera
befinner sig i “normaltillstindet”, d.v.s. att inga
oonskade konsekvenser uppstitt och sedan under-
soker man vad som kan fi systemet att avvika frin
detta tillstind. En forutsittning for atc kunna goéra
detta 4r naturligtvis att man beskrivit vad man menar
med “normaltillstdind” och att man beskrivit vad
man betraktar som negativa konsekvenser i systemet.
I en sdrbarhetsanalys, enligt den definition som
anvinds hir, utgdr man diremot frin att en specifik
pafrestning har intriffat och paverkar systemet i friga
och det som man utreder i analysen ir vad som kan
hinda efter att péfrestningen intriffat, hur sannolikt
det dr och vad konsekvenserna blir. Skillnaden ir
alltsd att i sarbarhetsanalysen dr man inte intresserad
av hur sannolikt det ir att den aktuella péfrestningen
intriffar, bara effekterna av den.

Det finns en annan aspekt av sirbarhet som ir viktig
att notera nir man diskuterar metoder fér risk- och
sarbarhetsanalys. Nir begreppet sirbarhet anvinds
hir avses svaren pi de tre frigorna som beskrevs
ovan, men begreppet sirbarhet kan ocksd anvindas
for att indikera ezt forbillande eller omstindigher i det
system som studeras. Exempelvis kan en oldst dorr
betraktas som en sirbarhet eftersom ndgon kan ta sig
in den vigen och stjila nagot. I det fallet syftar alltsd
begreppet sdrbarhet inte pid en systemegenskap i
forhallande till en péfrestning, vilket definitionen
som presenterades ovan gor. For att identifiera en
eller flera sirbarheter i ett system ir det rimligt att
anta att man di mdste gora en analys av systemets
sarbarhet for en eller flera specifika pafrestningar och
dirmed finns det alltsd en koppling mellan de bida
anvindningarna av  sirbarhetsbegreppet.  Detta
diskuteras mer under rubriken "Nagra viktiga saker
att tinka pd di man gor en risk- och
sarbarhetsanalys” nedan.

Detta sitt att betrakta begreppen risk och sirbarhet
kan innebira att en risk- och sdrbarbetsanalys ir en
riskanalys i vilken extra vike fists vid att identifiera

16

sirbarheter i systemet. I praktiken kan man iven
tinka sig att en 7isk- och sirbarhetsanalys ir en grov
riskanalys som kombineras med en eller flera
betydligt mer detaljerade sirbarhetsanalyser.

Riskscenariorymden

Ett annat begrepp som idr anvindbart for att
diskutera metoder for risk- och sirbarhetsanalys ir
riskscenariorymd. Riskscenariorymden f6r ett specifikt
system, exempelvis en kommun eller myndighet,
utgdrs av samtliga riskscenarier som kan intriffa i
systemet. I Figur 1 finns en illustration av risk-
scenariorymden som innehdller alla brandscenarier
som kan intriffa i en specifik byggnad. Dir kan man
se att det finns tre olika typer av riskscenarier som
kan intriffa i byggnaden (ett omride i figuren
motsvarar en typ av riskscenario), en typ som innebir
att branden bérjar i lokal 2, en som innebir att
branden bérjar i lokal 1 och dir sprinklersystemet
slicker branden samt en typ dir branden bérjar i
lokal 1 men dir sprinklersystemet inte slicker
branden. Det kan verka konstigt att pistd att bara
dessa tre riskscenarier kan intriffa i byggnaden
eftersom man kan tinka sig exempelvis ett
brandscenario som bérjar i lokal tvd och som slicks
av sprinklersystemet. Vad man menar nir man siger
att de tre riskscenarierna utgor samtliga riskscenarier
som kan intriffa i byggnaden ir att de tre
riskscenarierna beskriver eller representerar samtliga
riskscenarier som har med brand att gora i
byggnaden. Riskscenariot som bérjar i lokal 2 och
som slicks av sprinklersystemet kan beskrivas av ett
av riskscenarierna i figuren, nimligen det som
innebir att branden bérjar i lokal 2.

Brand som bérjar i en byggnad

Brand som
bérjar i lokal 2

Brand som bérjar i lokal 1,
sprinkler slacker

Brand som bérjar i lokal 1,
sprinkler slacker inte

Figur 1 Hllustration av  den del  av
riskscenariorymden  for en byggnad som
innebdr att brinder borjar i bygenaden.

Exemplet ovan illustrerar en viktig sak i risk- och
sarbarhetsanalyser: ett riskscenario kan alltid delas
upp i mer detaljerade beskrivningar. En utmaning nir



man gor en risk- och sirbarhetsanalys ir att gora
uppdelningen av riskscenariorymden si att den
representerar samtliga riskscenarier som kan intriffa i
systemet pd ett bra sitt.

Nagra viktiga saker att tinka pa nir man
gor en risk- och sarbarhetsanalys

Med hjilp av begreppet riskscenariorymd kan man
diskutera ett antal aspekter som ir viktiga att tinka
pa nir man gor en risk- och sirbarhetsanalys. Nigra
av dessa diskuteras kortfattat nedan.

Analysens tickningsgrad

Ett viktigt problem som man bor reflektera dver dé
man gor en risk- och sdrbarhetsanalys oavsett vilken
metod som anvinds 4r om man har missat att
identifiera ndgra visentliga riskscenarier. Med
analysens tickningsgrad avses hur vil de riskscenarier
som identifierats i analysen “ticker in” allt som kan
intriffa i verkligheten. I exemplet med branden i
byggnaden som illustrerades i figur 1 ir ticknings-
graden god om det ir si att byggnaden bara har tvé
lokaler (lokal 1 och 2) eftersom det di inte finns
nigra andra stillen som en brand kan bérja pi i
byggnaden. Om det diremot hade funnits en tredje
lokal i byggnaden, dir det vore mojligt for brinder
att starta, hade analysens tickningsgrad inte varit
fullstindig eftersom den di inte “ticker in”
scenarierna som bérjar i lokal 3.

Att hantera tickningsgradsproblemet i en risk- och
sirbarhetsanalys dr mycket viktigt, speciellt nir man
anvinder en scenariobaserad metod eftersom dessa
ger mindre vigledning 4n de systembaserade
metoderna nir det giller att identifiera samtliga
riskscenarier.

For att reducera detta problem di man genomfér en
analys med en scenariobaserad metod kan man
anvinda ett enkelt tillvigagingssitt som forhopp-
ningsvis inte gor att analysen blir mycket mer
tidskrivande. Tillvigagdngssittet bygger pd att man
identifierar hindelser eller omstindigheter i det
riskscenario som man for tillfillet analyserar som ir
viktiga f6r hur stora konsekvenserna pd grund av
riskscenariot  blir.  Nir dessa hindelser och
omstindligheter sedan ir identifierade gir man
systematiskt igenom dem och funderar éver vad som
skulle hinda om de aktuella hindelserna inte
intriffade, eller om omstindigheterna som man
riknat med 7nze gillde.

For att illustrera tillvigagingssittet kan ett enkelt
exempel i vilket en kommun analyserar konse-
kvenserna av ett ldngvarigt strémavbrott anvindas. I

Anvindning av metoder for risk- och sdrbarhetsanalys

det fallet har kommunen konstaterat att nir
strommen forsvinner kommer kommunens ildre-
boenden att sakna mgjlighet tll uppvirmning
eftersom cirkulationspumparna i byggnaderna som
driver runt det varma vattnet i radiatorerna inte
fungerar di. Om cirkulationspumparna fungerar
maéste dven distributionen av virme via fjirrvirme-
systemet fungera for att byggnaderna skall kunna
virmas upp (annars finns inget varmt vatten som kan
cirkulera i byggnaderna). Nir personerna som
genomfort analysen resonerat kring detta riskscenario
kom de fram till att portabla elverk kommer att kéras
ut till dldreboendena och pi sa sitt kan byggnaderna
forsorjas med strom. Vidare konstaterade man att
fjarrvirmesystemet kan héllas igdng med hjilp av de
reservkraftsaggregat som finns installerade i systemet
och alltsd kommer uppvirmningen av ildreboendena
att  fungera. Det hir riskscenariot innehdller
(4tminstone) tvd viktiga hindelser: att de portabla
elverken kommer ut till ildreboendena och att
fjarrvirmesystemet fungerar.

De hindelser som identifierats ovan mdste
dokumenteras s att man ocksd kan analysera vad
som hinder om de infe intriffar, d.v.s. elverken nir
inte ildreboendena av nigon anledning eller
fjarrvirmesystemet fungerar inte av nigon anledning.
Om man arbetar systematiskt med att identifiera
sidana viktiga hindelser i ett riskscenario o6kar
mojligheten att identifiera andra riskscenarier som
kan intriffa vilket gor att analysen blir mer

heltickande.

En nackdel med detta arbetssitt dr att det krivs en
storre arbetsinsats for att analysera riskscenarier da
man hela tiden miste fundera 6ver vad som hinder
om viktiga hindelser inte intriffar. Den extra
arbetsinsatsen  behover dock inte bli alltfor
betydande, utan det beror p& hur noggrant de olika
riskscenarierna analyseras. Ofta ricker det med att
konstatera att om exempelvis fjirrvirmesystemet inte
fungerar maste ildreboendena tommas pd folk och
de miste flyttas till byggnader som har virme. Hur
detta kan goras kan man vinta med att analysera i
detalj tills man har resurser for det, det viktiga ir att
man identifierat mojligheten  att  hindelse-
utvecklingen blir en annan 4n den som man
identifierat i det ursprungliga riskscenariot.

Ett bra sitt att illustrera de olika riskscenarier som
kan uppsti till foljd av en pifrestning 4r med hjilp av
hindelsetrad. I figur 2 illustreras exemplet med
ildreboendena. Tridet inleds med den péfrestning
som man analyserar, d.v.s. "Strommen slds ut i
kommunen” och direfter illustreras de olika viktiga
hindelserna, d.v.s. om fjirrvirmen fungerar eller ¢j
och om reservkraften nir fram till dldreboendena.
Resultatet blir ett hindelsetrdid dir fyra olika
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riskscenarier, S1  tll S4, illustrerar olika
hindelseutvecklingar till foljd av péfrestningen.

Ja Reservkraft nar
fram till
aldreboende?
. S2
Strommen e Nej
slas ut i Fjarrvdrmen
kommunen fungerar?
Ja S3
Reservkraft nar
Nei fram till
J aldreboende?
Nej S4
Figur 2 Hlustration av ndgra viktiga hindelser vid

"Strommen  slds  ut i

péfrestningen
kommunen’.

Hantering av osikerbet

Notera att de fyra riskscenarierna i figur 2 svarar pd
frigan "Vad kan hinda, givet pafrestningen artt
strommen slds ut i kommunen?”. Svaret ir alltsd att
nigot av de fyra riskscenarierna i figuren intriffar.
For att gora en fullstindig risk- och sirbarhetsanalys
enligt den definition som anvinds hidr maéste
analysen ocksd svara pd frigorna hur sannolika risk-
scenarierna ir givet pafrestningen och vad konse-
kvenserna blir for de olika riskscenarierna . Nir det
giller sannolikheten att de olika riskscenarierna
intriffar ricker det troligtvis med att man ger en grov
uppskattning av vilket av riskscenarierna som ir
troligast och mgjligtvis ocksd indikerar vilka som ir
minst sannolika. Det viktiga dr inte sjilva
sannolikhetsskattningarna i sig utan det faktum att
man noterar att osikerhet (rérande vilket riskscenario
som kommer att intriffa) dven forekommer i en
sarbarhetsanalys.

Syftet med risk- och sirbarhetsanalys

Nir man gor en risk- och sirbarhetsanalys ir det
viktigt att ha klart for sig vad syftet med analysen ir.
Syftet kan péverka hur analysen utformas och det dr
inte sikert att en analys som utférs med en viss
metod for risk- och sarbarhetsanalys kan uppfylla alla
syften som man kan ha med en sidan analys.

Det vanligaste syftet med en risk- och
sirbarhetsanalys 4r, med utgdngspunke i de
definitioner av risk och sirbarhet som anvinds hir,
att svara pd de tre frigorna som presenterats ovan.
Hur vil man kan uppfylla detta syfte har till stor del
att gora med hur man hanterar
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tickningsgradsproblemet (se diskussionen ovan),
d.v.s. hur man ser till atc alla relevanta riskscenarier
finns med i kartliggningen. Det finns dock andra
syften som kan vara forknippade med en risk- och
sarbarhetsanalys. Exempelvis kan syftet vara att
identifiera risker och sdrbarbeter i systemet for att
kunna foresld sitt att eliminera dessa. Hir anvinds
begreppen risk och sdrbarhet for att beteckna en
omstindighet i systemet och alltsd inte en
uppsittning riskscenarier som 4r den normala
betydelsen i detta dokument. Om man vill anvinda
analysen for att uppfylla detta syfte dr det rimligt att
forst identifiera de riskscenarier som kan tinkas
uppstd i systemet, deras konsekvenser och
sannolikheter och sedan utifrin den informationen
forsoka identifiera omstindigheter i systemet som ir
huvudorsakerna  till varfor dessa riskscenarier kan
intriffa. Ett exempel 4r att man i analysen av
dldreboendena i kommunen som diskuterades ovan
konstaterat att om ett lingvarigt stromavbrott
intriffar i kommunen kommer man att i svart ate f3
ut reservkraftverk till dldreboendena vilket i sin tur
innebir att konsekvenserna for de dldre minniskorna
pa dldreboendena kommer att bli allvarliga. Med
utgdngspunke i denna typ av riskscenarier kan man
sedan konstatera att det dr en sdrbarbet att
ildreboendena saknar reservkraftsgeneratorer.

Ett annat exempel pd syfte med en risk- och
sarbarhetsanalys dr att den skall anvindas som
beslutsunderlag for investeringar i riskreducerande
och/eller sirbarhetsreducerande dtgirder. I det fallet
kan hogre krav stillas pa att bedémningarna av
sannolikheterna for de olika riskscenarierna som kan
uppkomma ir noggrant utférda och dokumenterade.

Det finns alltsd olika syften som man kan ha nir man
genomfdr en risk- och sdrbarhetsanalys och det ir
viktigt att detta framgir i en analys. Annars dr det
mycket svért att veta om den aktuella analysen ir
tllricklig eller ej. Huruvida en analys ir dllricklig
eller ¢j torde bara kunna bedémas med avseende pé
vad syftet med analysen ir.

Analysens detaljeringsgrad och definition av negativa
konsekvenser

En annan aspekt av arbetet med en risk- och
sarbarhetsanalys som ir viktig dr hur detaljerat man
beskriver de olika riskscenarierna som kan intriffa. I
exemplet som illustreras i figur 2 har fyra typer av
riskscenarier anvints for att representera allt som kan
intriffa efter att strommen i kommunen slds ut.
Detta kan for vissa syften vara tillrickligt, exempelvis
i en analys av de ildres situation vid en sidan
pafrestning, men for andra syften ir den férmodligen
inte tillricklig, exempelvis for att analysera hur sarbar
riddningstjinstens verksamhet ir for ett langvarigt



stromavbrott. Vad som behover beskrivas i
riskscenarierna beror till stor del pd syftet med
analysen, men ocksd pid vad som man i analysen
uppfattar som negativa konsekvenser for det aktuella
systemet (vilket i sin tur kan bero pd syftet med
analysen). Vad som uppfattas som negativa konse-
kvenser ir inget sjilvklart och det bér framga tydligt i
en risk- och sirbarhetsanalys vad det 4r. Exempelvis
kan negativa konsekvenser vara antal omkomna
minniskor, men det kan ocksi vara konsekvenser
som innebir att vissa samhillsviktiga funktioner inte
kan uppritthallas.

Ett  bra tllvigagingssitt 1 en risk- och
sirbarhetsanalys ir att inleda analysen med att
fundera 6ver vad det dr som uppfattas som negativa
konsekvenser och sedan utgd ifrin det nir man
identifierar olika riskscenarier. Att successivt stilla
fragan “vad ir det som pdverkar graden av negativa
konsekvenser for en specifik péfrestning?” gor att
man kan identifiera de hindelser och omstindigheter
som sedan kan anvindas for atc identifiera olika
riskscenarier som kan bli resultatet av den specifika
péfrestningen (se figur 2).

Sammanfattning

Sammanfattningsvis kan de metoder for risk- och
sirbarhetsanalys som finns tillgingliga grovt delas
upp i scenariobaserade och systembaserade. 1 praktiken
dr det sannolikt de scenariobaserade som anvinds
mest for statiga myndigheter och kommuner.
Oavsett vilken typ av metod som anvinds finns det
vissa frdgor som bor kunna besvaras nir det giller en
analys. Dessa frigor beror de centrala delarna av det
som diskuterats tidigare i detta informationsblad:

> Svarar sdrbarbetsanalysen pd frigorna “Vad kan
hiinda, givet att en specifik péfrestning intriffac?”,
"Hur sannolikt 4r det, givet denna péfrestning?”
och "Vad blir konsekvenserna?” ?

> Svarar riskanalysen pd frigorna "Vad kan hinda?”,
"Hur sannolikt 4r det?” och ”Vad blir
konsekvenserna?” ?

» Hur har man sikerstille att risk- och
sirbarhetsanalysen inte missat att identifiera
relevanta riskscenarier?

> Vilka ir de negativa konsekvenserna som man
fokuserar pd i analysen? Ar dessa tillrickliga?

> Ar syftet med analysen klart beskrivet? Ar
detaljeringsgraden i riskscenariobeskrivningarna
tillricklig for att uppfylla syftet med analysen?

Anvindning av metoder for risk- och sdrbarhetsanalys

Svaren pa dessa frigor ger god vigledning for att
kunna bedéma om en specifik risk- och sirbarhets-
analys bor utvecklas pd nigot omréde.
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En operationell definition av sirbarhet

FRIVA

En operationell definition av sarbarhet

Forfattare: Henrik Johansson, Henrik Jénsson

Inledning

Denna skrift dr ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfor eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Det finns ménga olika definitioner av sirbarhet (se
exempelvis Hallin m.fl. (2004). Nir man gor en
sarbarhetsanalys dr det ddrfor mycket viktigt att
klargora vilken definition av begreppet som anvinds.
I det hir informationsbladet presenteras en opera-
tionell definition av sdrbarhet som limpar sig vil for
anvindning i en sirbarhetsanalys. Med “operationell
definition” avses i det hir sammanhanget en
definition som dven innehdller en beskrivning av en
procedur eller operation fér hur man kan analysera
ett systems sdrbarhet. Detta dr ndgot som mdinga
definitioner av sirbarhet saknar och som gor dem
svira att anvinda i praktiken. Resultaten som
presenteras i det hir informationsbladet kommer
fran delprojekt 2 i FRIVA-projektet och redovisas
mer detaljerat i rapporten "Metoder f6r risk- och

sirbarhetsanalys ~ frin  ett  systemperspektiv”
(Johansson & J6énsson 2007).

Vad ir sarbarhet, system och negativa
konsekvenser?

Nir det giller sirbarhetsanalys for ett system,
exempelvis en kommun eller en statlig myndighet,
gr det inte att diskutera ett systems sirbarhet utan
att klargora vilken péfrestning som avses. Detta
innebdr att man vid en analys av ett systems
sirbarhet méste ha en specifik pafrestning som
utgdngspunke for analysen. Det gir alltsd inte att
diskutera ett systems sdrbarhet 7 allmdinbet eftersom

systemets sdrbarhet kan bero pd vilken pafrestning
som avses, ett system kan exempelvis vara sdrbart for
stormar men robust mot epidemier.

Férutom att man mdste klargéra vilken péfrestning
som man avser vid en analys av ett systems sirbarhet
méste man ocksd klargéra vad man menar med
“systemet”. Ett system uppfattas i det hir samman-
hanget som en uppsittning element som pd ndgot
sitt bildar en helhet. Vanligtvis funderar man kanske
inte s& mycket over vad systemet ir, utan det
uppfattas ofta som sjilvklart. Om systemet dr en
kommun férvintar sig de flesta att personerna som
bor i kommunen ir en “del” av systemet, men ir
exempelvis personer som bara vistas i kommunen en
del av systemet? P4 sidana frigor finns inget ritt eller
fel svar utan det beror pd hur man definierar sitt
system, vilket illustrerar vikten av att vara tydlig med
en systemdefinition nir man gor en sirbarhetsanalys.
Inom riskanalysomridet dr detta mer eller mindre
sjilvklart, men nir det giller sirbarhetsanalyser
forefaller det inte vara lika uppmirksammat. En
anledning till att det 4r vikeigt att presentera en klar
systemdefinition ir att verkligheten kan beskrivas pd
i princip ett odndligt antal sdtt och det gir ofta inte
att sdga att ett visst sitt 4r mer “ritt’ 4n ett annat.
Det gar exempelvis att  beskriva  systemet
“kommunen” som bestdende av ett antal stadsdels-
nimnder, men det gir ocksd att beskriva det som
bestdende av de minniskor som bor i ett visst
geografiskt omrade.

Hur man viljer att beskriva verkligheten, d.v.s. hur
man definierar sitt system, pdverkar i hogsta grad hur
man ser pd vad som ir negativa konsekvenser i en
sarbarhetsanalys. Negativa konsekvenser ir ndgot
som ir centralt bdde for begreppet risk och for
begreppet sirbarhet. Om det inte finns ndgon
mojlighet att det skulle kunna uppstd negativa
konsekvenser i ett system finns det heller ingen risk i
systemet. P4 samma sitt som nidr det giller
definitionen av systemet mdste en analys av ett
systems sarbarhet for en specifik pafrestning ta sin
utgdngspunke i vad som uppfattas som negativa
konsekvenser. Eftersom detta kan bero pi vilka
virderingar som anvinds som utgingspunke for
analysen mdste detta framgd vid en analys av ett
systems sdrbarhet. Man bor notera att negativa
konsekvenser kan beskrivas med ett antal konsekvens-
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attribut, exempelvis antal déda minniskor, antal
skadade minniskor, skadekostnader, etc. Vilka som
anvinds i en sdrbarhetsanalys, och hur viktiga
attributen dr i forhallande tll varandra, beror pa
vilka virderingar som ligger till grund for analysen.

Enligt det sitt att betrakta ett systems sdrbarhet som
anvinds hir miste man alltsd ha foljande element f6r
att kunna genomf6ra en sarbarhetsanalys:

» En beskrivning av systemet.

» En beskrivning av pafrestningen som man vill
undersoka systemets sdrbarhet for.

> Ett sitt att beskriva de negativa konsekvenserna i
systemet.

Viktiga begrepp i en riskanalys och i en
sarbarhetsanalys

Den definition av begreppet sdrbarhet som
presenteras i detta informationsblad ir inspirerad av
en operationell definition av risk som foreslogs i
borjan pd 80-talet (Kaplan & Garrick, 1981) och
som ir den dominerande nir det giller riskanalyser.
En av fordelarna med att anvinda denna definition
av risk som utgingspunkt for definitionen av
sarbarhet #r att riskdefinitionen innefattar en
terminologi som ir anvindbar for att beskriva
hindelser som kan intriffa i framtiden och som kan
innebira negativa konsekvenser. Denna terminologi
dr dven anvindbar for sirbarhetsanalys. Nedan féljer
en sammanfattning av nigra av dessa begrepp som
sedan anvinds for att definiera vad ett systems
sarbarhet dr och hur man kan analysera den.

Riskscenario och S -scenario

Gemensamt for alla riskanalyser och sirbarhets-
analyser 4r att de berér hindelser som kan intriffa i
framtiden. Ofta anvinds begreppet scenario for att
beteckna forindringar i systemet dver tid, d.v.s. att
ndgon typ av hindelseférlopp sker. Foér att kunna
veta vad som ir negativa hindelser i ett system utgdr
man ofta frin vad som uppfattas som "normalt” i
systemet, d.v.s. nir systemet uppfor sig som normalt
uppstar inga negativa konsekvenser. For att beteckna
”det normala” i ett system anvinder man begreppet
S,-scenariot. Den beteckningen kommer frin den
operationella definitionen av risk som har anvints
som utgdngspunkt och den forutsitter att man kan
beskriva vad som avses med normalt i ett system.
Ibland uppfor sig systemet dock inte normalt och da
kallar man det f6r ett riskscenario, d.v.s. nigot hinder
i systemet som gor att systemet limnar S ~scenariot.
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Inledande hindelse

I en riskanalys kallas en hindelse som fir systemet att
limna S -scenariot for inledande hindelse och kan
exempelvis vara att “Brand uppstdr i byggnaden”,
eller ”En allvarlig storm drabbar kommunen”. Milet
med en riskanalys ir att identifiera "alla” inledande
hindelser som kan fi systemet att avvika frin S -
scenariot och beskriva de riskscenarier som kan
uppkomma som en foljd av dessa inledande
hindelser.

Riskscenariorymd

Samtliga riskscenarier som kan intriffa i ett system
kallas for riskscenariorymden. Riskscenariorymden
kan illustreras med hjilp av ytor, dir hela ytan
mellan de bojda linjerna i figur 1 representerar alla
riskscenarier som kan intriffa i systemet. I figuren
syns att denna yta dr uppdelad i tre delar, vilka
representerar olika zyper av riskscenarier; brinder,
stormar och 6vriga riskscenarier.

Riskscenarier i systemet

Brander

Ovriga riskscenarier

Figur 1 Hlustration av  riskscenariorymden i et
system.

En riskanalys gir ut pa att géra en uppdelning av
riskscenariorymden i olika typer av riskscenarier,
d.v.s. att identifiera vilka typer av riskscenarier som
kan intriffa i systemet.

Nir det giller en analys av ett systems sirbarhet kan
man pd samma sitt som for en riskanalys betrakta
riskscenariorymden som samtliga riskscenarier som
kan intriffa som en foljd av den aktuella pifrestningen.
Nir det giller sirbarhetsanalysen ir riskscenarierna
allesd betingade pa att den specifika pafrestningen har
intriffat.

Olika riskscenarier i ett system brukar dven illustreras

pa det sitt som visas i figur 2. Dir representerar den

tjockare linjen S -scenariot som innebir att systemet
. . 9 . o »

befinner sig i "normaltillstindet”. De grenar som



leder ut frin S -scenariet dir det stir IH (Inledande
Hindelse) representerar olika riskscenarier som kan
intriffa som en foljd av en inledande hindelsen.
Bokstaven ”t” illustrerar en forindring 6ver tiden.
Efter den inledande hindelsen kan olika riskscenarier
intriffa och dessa representeras i figuren av de olika
grenarna som leder ut frin IH och slutar i olika
sluttillstdnd (ST). Ett sluttillstind innebir att man
kan avgora vad konsekvenserna av riskscenariot blir.

A S,
t—2
IH ST,
ST,
ST;
ST,
Figur 2 Avvikelser frian Sscenariet som resulterar i

olika sluttillstand (ST).

Nir det giller ett systems sirbarhet for en pafrestning
kan man anvinda figur 3 f6r ate illustrera skillnaden
jimfort med risken i ett system. I figur 3 illustreras
pafrestningen pa systemet genom krysset dir det stir
"TP”. Efter att en péfrestning har drabbat systemet
kan olika riskscenarier uppstd, vilket illustreras av de
fyra riskscenarierna som resulterar i sluttillstinden
ST, dll ST,. Notera att det, i detta fall, finns flera
olika sitt som den aktuella pafrestningen kan intriffa
pd (vilket illustreras med hjilp av de streckade
linjerna ut frn S -scenariot).

Skillnaden mellan en riskanalys och en sirbarhets-
analys ir att i en riskanalys forsoker man identifiera
samtliga riskscenarier som kan fi systemet att avvika
frin S -scenariot, men i en sdrbarhetsanalys foruzsitter
man att en péfrestning som fitt systemet att limna
S,-scenariot har intriffat och man forsoker da
identifiera alla riskscenarier som kan intriffa som en

foljd av den péifrestningen.

A So
t—
ST,
ST,
\
= ’\TP T
ST,
Figur 3 Hlustration av en pdfrestning pd et system

(TP) och de riskscenarier som uppstdr som

en foljd av péfrestningen.

En operationell definition av sirbarhet

Definition av sarbarhet

Med hjilp av de begrepp som presenterats ovan kan
man definiera risken i ett system som svaren pd
frigorna "Vad kan hinda?”, "Hur sannolike 4r det?”
och ”Vad blir konsekvenserna?” (detta ir den
definition som Kaplan och Garrick presenterat
tidigare). Svaren pd dessa frigor ir en beskrivning av
ett antal riskscenarier (avvikelserna frdn S -scenariot i
figur 2), deras respektive sannolikhet och konse-

kvens.

P4 samma sitt kan ett systems sirbarhet for en
specifik  pafrestning definieras som svaren pé
fragorna:

»>Vad kan hinda, givet att en specifik
pifrestning intriffar?

» Hur sannolikt ir det, givet denna péfrestning?

» Vad blir konsekvenserna?

Svaren pa dessa frigor dr en beskrivning av ezt antal
riskscenarier, som ir betingade av att den specifika
pafrestningen har drabbat systemet, deras sannolik-
heter och konsekvenser. Detta utgor alltsd systemets
sirbarhet for den aktuella pafrestningen.

Med hyjilp av denna information kan man, precis pa
samma sitt som nir det giller riskbegreppet, skapa
olika mdrt pd sdrbarheten. Ett exempel pd ett sddant
métt dr den maximala negativa konsekvensen till

foljd av en specifik péfrestning.

Fordelar med definitionen

Det finns ett antal férdelar med att anvinda den
foreslagna definitionen. En fordel ir att definitionen
ir enkel att anvinda. Visserligen anvinds en del
abstrakta begrepp i samband med definitionen, men
kirnan i definitionen ir férhillandevis enkel att
forstd eftersom den kan formuleras som svaren pd de
tre fragorna ovan.

En annan férdel med definitionen 4r att den ger ett
sitt att relatera begreppet risk och begreppet
sarbarhet till varandra. Eftersom definitionen av
sirbarhet bygger pd en definition av risk och
eftersom liknande terminologi har anvints vid
definitionen av sirbarhet som vid definitionen av risk
dr det enkelt att se hur begreppen forhéller sig till
varandra. En analys av risk i ett system utgdr frn att
systemet befinner sig i normalliget och sedan
forsoker man identifiera riskscenarier som kan fi
systemet att avvika frén detta lige. I en sirbarhets-
analys ddremot utgdr man frin att en pafrestning har
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intriffat och sedan forsoker man identifiera risk-
scenarier som kan bli resultatet av péfrestningen.

Vidare ir en fordel med definitionen att den lyfter
fram det faktum att det (ofta) rider osikerhet
rorande vad som kommer att hinda i ett system efter
att det drabbas av en specifik pafrestning. Denna
osikerhet fingas upp genom att det inte bara finns
ett riskscenario som ir svaret pa den forsta av de tre
frigorna ovan, det kan finnas flera. Detta ir nigot
som ibland tonas ner i sirbarhetsanalyser dir man
utgdr frén att om en specifik pafrestning intriffar s&
rider ingen osikerhet rorande konsekvenserna.

Den foreslagna definitionen ger ocksd ett konkret
verktyg for att skilja pa ez systems sirbarhet och en
sdrbarbet i systemet. Ett systems sirbarhet motsvaras
av den definition som presenterats hir och utgérs
alltsi av en uppsittning riskscenarier som ir
betingade av en specifik péfrestning, samt deras
sannolikheter och konsekvenser. En sdrbarhet i ett
system syftar diremot pd ndgonting i det aktuella
systemet, ett forhillande eller en omstindighet, som
gor att konsekvenserna av en péfrestning blir stora.
Underforstdte 4r di att om detta forhallande inte
fanns skulle péfrestningen inte leda till s stora
konsekvenser. Ett exempel ir om en byggnad har
déligt inbrottsskydd. Detta kan da sigas utgora en
sdrbarhet eftersom konsekvenserna om byggnaden
skulle utsittas for ett inbrottsforsske troligtvis blir
stora pd grund av det daliga skyddet.

Vad betyder definitionen i praktiken?

Den féreslagna definitionen pé sarbarhet innebir att
en sdrbarhetsanalys i praktiken méste innehdlla en
dokumentation av de tre punkterna som togs upp pé
forsta sidan. Dokumentationen skall alltsd bestd av
"En beskrivning av systemet”, "En beskrivning av
den péfrestningen som man vill undersoka systemets
sarbarhet f6r”, samt “Ett sitt att beskriva de negativa
konsekvenserna i systemet”.

Om man i4r noggrann med detta okar det
mojligheten f6r andra personer att forstd och granska
analysen.

En annan viktig aspekt av den praktiska anvind-
ningen av definitionen 4r att den fokuserar pé
negativa scenarier (riskscenarier), d.v.s. pd saker som
kan hiinda i systemet. Detta tvingar en person som
gor en analys att forst fundera pd vad som kan hinda
om en specifik pafrestning intriffar och direfier kan
han/hon bérja fundera p&d om det finns sirbarheter i
systemet som bor dtgirdas. Denna dtskillnad mellan
en analys av systemets sarbarbet och en identifiering av
sdrbarhbeter ir viktig och definitionen som foreslagits
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hir ger ett tydligt sdtt att skilja dessa at. I praktiken
kan man kriva att en sdrbarhetsanalys forst redovisar
en analys av systemets sdrbarhet dll f6ljd av en
specifik pafrestning i form av ett antal riskscenarier
som kan intriffa om pafrestningen skulle drabba
systemet och forst direfter identifierar sirbarheter i
systemet och motiverar dessa med hjilp av de
riskscenarier som tagits fram.

Ett mycket enkelt exempel som illustrerar hur detta
skulle kunna se ut 4r féljande analys av en byggnads
sarbarhet for brinder. Antag att byggnaden bestér av
tva lokaler, ett férridsutrymme och en samlingslokal
dir mycket folk kan samlas. En beskrivning av
systemet skulle kunna vara en beskrivning av de olika
lokalerna och hur mycket folk som vistas dir.
Pafrestningen som vi ir intresserade av ir brinder i
byggnaden och de negativa konsekvenserna som ir av
intresse har att gora med hur minga minniskor som
skadas eller dédas i en brand.

Ett resultat frin en sidan sdrbarhetsanalys skulle
kunna vara foljande lista (se tabell 3) pd
brandscenarier dir skillnad gors pd var branden
uppkommer, i frradet (lokal 1) eller samlingslokalen
(lokal 2), om branden vixer sig stor eller ¢j. Notera
att sannolikheterna bara angivits som hog, medel
eller lig och att konsekvenserna inte har uttryckes i
antalet déda och skadade. Detta dr medvetet
eftersom man i en inledande analys kanske inte har
tillricklig information for att anvinda exakta siffror,
men om man fir jobba vidare med analysen kan man
ersitta beskrivningarna med siffror. Notera artt
tabellen ger svaren pid de tre frigorna som
formulerats ovan, d.v.s. vad som kan hinda
(riskscenarierna), hur sannolikt det ir och vad
konsekvenserna blir.

Tabell 1 Exempel pd ett antal grovt beskrivna
riskscenarier som kan bli resultatet av en
brand i en byggnad.

Riskscenario Sannolikhet Konsekvens

Lokal 1/Ej stor Hog Ingen

Lokal 1/Stor Medel Déda och rokskadade

Lokal 2/Ej stor Hog F4 rokskadade

Lokal 2/Stor Lag Déda och rokskadade

I tabell 1 framgdr att konsekvenserna har bedomts bli
samma oavsett om branden uppstér i lokal 1 och blir
stor eller om den uppstir i lokal 2 och blir stor.
Detta beror pa att det inte finns nigon brandteknisk
avskiljning mellan lokalerna och en brand kan alltsd
borja i forrddet och sedan kan réken obehindrat
spridas in i samlingslokalen. En slutsats som kan dras
frin analysen av systemets sirbarhet for brinder ir
att det faktum att lokalerna saknar brandteknisk




avskiljning wuzgir en sirbarher. Om det fanns en
brandteknisk avskiljning mellan lokalerna hade det
andra riskscenariot i tabellen inte resulterat i nigra
negativa konsekvenser. Denna information kan
anvindas for att ta stillning till om det &r virt att
gora en sirbarhetsreducerande dtgird i det aktuella

fallet.

Nir det giller just forslag pa sirbarhetsreducerande
dtgirder ger den foreslagna definitionen ytterligare en
fordel eftersom den ger mojlighet att klargora vilka
riskscenarier som en eventuell atgird skulle kunna
reducera konsekvenserna av eller sannolikheterna for.
Ett krav som man di kan stilla pd forslag pé
sarbarhetsreducerande dtgirder 4r att man i ett
sidant forslag ocksd presenterar en bedémning av
vilka riskscenarier som paverkas, vilket gor det littare
att ta stillning till om det aktuella atgirdsforslaget dr
“kostnadseffektivt” eller ¢j. Med kostnadseffektivt
avses forhdllandet mellan hur mycket investeringen
kostar och hur mycket den &stadkommer i form av
en sarbarhetsreduktion.

Sammanfattning

Definitionen som presenterats i detta informations-
blad ger goda méjligheter att systematiskt arbeta med
sirbarhetsanalys for olika typer av system.
Definitionen innebir att ett systems sdrbarhet f6r en
specifik pafrestning uppfattas som svaren pd tre
fragor:

> Vad kan hinda, givet att en specifik pafrestning
intriffar?

» Hur sannolike 4r det, givet denna pafrestning?

» Vad blir konsekvenserna?

Svaren pd frigorna blir en uppsittning riskscenarier
som kan intriffa om den aktuella pafrestningen
skulle intriffa, tillsammans med en bedomning av
riskscenariernas konsekvenser och sannolikheter.
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Inledning

Denna skrift dr ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfor eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Att genomfora vningsverksamhet, praktiskt inriktad
eller i seminarieform, framhivs ofta som ett viktigt
verktyg for att undersoka eller 6ka krishanterings-
formagan i samhiller. Ovningar involverar ofta
méinga deltagare och for att nd goda resultat krivs
genomtinkt planering. Att involvera minga deltagare
tar bade tid och pengar frin verksamheten. Dirfor ir
det viktigt att man noga tar till vara Gvningars
resultat.

Vir erfarenhet har visat att organisationer ofta missar
chansen att dra riktigt stor nytta av Gvningar som
genomf6rs. Det kan bero pd hur man ser pi och
dirmed planerar, genomfér och efterarbetar
ovningar. Ett exempel kan vara att man vid évningar
fokuserar specifika skeenden, och inte aktivt letar
efter bakomliggande principer.

Syfte

Syftet med denna skrift 4r att ge ndgra tips och idéer
kring vad man kan tinka pi nir man arbetar med
ovningar, speciellt ur ett perspektiv dir inte bara det
skarpa ovningstillfallet stdr i centrum. Texten ir
tinkt att kunna anvindas av personer som arbetar
med 6vningsverksamhet inom krishanteringsomradet
pa olika nivder i samhillet. Materialet kommer ur
forfattarnas  erfarenheter av  olika  6vnings-
verksamheter och frin litteraturen.

Ovningar

Vi har mirkt att Svningar ibland skulle kunna
betraktas i ett vidare sammanhang 4n vad som gors.
Minga ganger problematiseras inte 6vningar och dess
syften i forhillande tdll 6vriga aktiviteter inom
krishanteringssystemet. Vi tror att évningar bor ses i
ett storre sammanhang, t ex som en vil integrerad del
inom en organisations &vergripande process for
forbittring av krishanteringsformdgan. Hur forhéller
sig exempelvis ovningen till organisationens arbete
med risk- och sarbarhetsanalyser? Hur relaterar den
till andra kompetensskapande aktiviteter, tex
utbildningar?

Utstrickning i tiden

Ovningar betraktas ofta som en tidsmissigt starke
avgrinsad aktivitet dir man fokuserar det skarpa
tillfille di deltagarna "testas”. Forberedelser infor en
ovning och uppfoljning/dterkoppling ses ofta som
separata moment. Vi vill férorda att man betraktar
en évning som ndgot som har en lingre utstrickning
i tiden 4n bara utférandet av den skarpa fasen”. Vi
foresldr att man betraktar faserna fore och efter som
en del i sjilva ovningen. Ett sidant betraktelsesitt
kan dels ge bittre forutsittningar for en process-
ledare” att fundera kring syfte och indamal med
ovningen, dels ge goda mojligheter for de personer
som Ovas att forstd varfor de ovas. Ibland ir det
oklart var grinsen gir mot andra aktiviteter och
processer — det gir inte att siga generellt utan maste
(och bor) bearbetas i varje enskilt fall. Varifrén
himtas underlag till 6vningens innehall? Vilka
aktiviteter och processer ska ovningens resultat
paverka?

Perspektiv pa 6vningsverksamhet

Ovningar kan ses bide ur ett organisationsperspektiv
och ur ett individperspektiv. Ur ett organisations-
perspektiv kan man t ex intressera sig for den process
inom vilken en 6vning skall genomféras eller vilka
syften och strukturer organisationen kopplar till en
ovning. Ur ett individperspektiv ir exempelvis
kompetensutveckling  centralt  (erfarenheter ger

kunskaper och firdigheter).

: Ovningar organiseras ofta av individer kallade processledare.
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Minga viktiga aspekter av dvningsverksamhet berér
samspelet mellan de tvd8 nivierna. Vid genom-
forandet av en Ovning skapas och stirks tex
relationer mellan individer. Det kan ses som att ett
nitverk utvecklas. For organisationens rikning kan
detta nitverks utveckling medfora stirke kris-
hanteringsférméga. Ett exempel pa en praktisk friga
en processledare kan stilla sig infor en dvning ir for
vilka krishanteringsfunktioner man vill eller behover
utveckla ett starkare personnitverk.

Individers lirande

Ett sitt att betrakta lirande handlar om att se det i
relation till forstielse. Om lirande 4r ett mél med en
ovning kan man friga sig vilken forstdelse de olika
deltagarna tillignar sig. For att en processledare skall
kunna utnyttja en sidan frigestillning bér denne i
sin tur forstd att personer lir sig och forstr intryck
utifrin den situation de befinner sig i. Sett till
praktikerperspektivet handlar detta till stor del om
yrkesrollen. En sjukskoterska kommer troligen att
”se” och “kidnna” andra saker in en enhetschef gor.
Det ir viktigt att en processledare ser 6vnings-
deltagarna som unika individer som kommer att
forstd ovningen utifrin den kontext de ror sig i.
Dirmed kan processledaren forbereda och ta tillvara
ovningsresultat pa ett mer effektivt sitt. Hur ser man
tex till ate alla deltagarna fir ut sin del av pusslet av
ovningen? Vilka olika uppfoljande dtgirder krivs for
att stimma av vilken kunskap och forstielse som har
gett avtryck hos olika évningsdeltagare?

En stindig friga 4r den om hur trining i en
ovningssituation kan ge férmdaga att faktiskt hantera
en annan, praktsk sitcuation. Det dr ju aldrig precis
de saker som 6vats som sedan ska goras i praktiken.
Denna friga kan uttryckas annorlunda i termer av
validitet — Handlar évningens resultat om det som
man avsig att 6vningen skulle berdra?

Ovningens olika faser

Nedan presenteras tips och idéer dver saker man kan
tinka pa angdende krishanteringsévningar. I fram-
stillningen indelas 6vningen i tre faser: upptakt, “den

skarpa delen” och efterarbete.

Fas 1 — Upptakt

e Ovningar kan vara dyra att genomfora. Dirfor
bér man fére en Gvnings genomférande forsoka
finna och &tgirda de brister som kan hanteras
utan 6vning. D3 slipper man 7slgsa” dyrbar
ovning pa trivialiteter.

e Hur ser organisationens dvergripande process for
forbdttrad krishanteringsformédga ut? Vilken eller
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Fas

vilka delar av denna process berér den aktuella
6vningen?

Vad ir syftet med &vningen pd individnivd
respektive organisationsnivd? Kan man klart
kommunicera syftet med 6vningen for varje
deltagare? For organisationen som helhet? For sig
sjilv (processledaren)?

Vad ir mélet med 6vningen pa organisations-
nivd? Skiljer sig officiella och inofficiella mal
med &vningen?

Vilka 4r milen med &vningen pé individniva?
Har processledaren eller andra deltagare nigra
egna mal? Hur relaterar de till organisationens
mal med 6vningen?

Vad blev resultatet frin den senaste 6vningen?
Vilka lirdomar kan dras av den? Vad kan man ta
med sig frin den till nista? Vad har samtal med
de involverade gett?

Kan man definiera vad som ir en lyckad 6vning?
Hur kan man se till sd att 6vningen blir lyckad?
Ett 6vergripande kriterium for lyckad 6vning
skulle kunna vara att alla ser &vningen som
givande och att deltagarna bittre forstdr sina
egna roller i krishanteringsarbetet.

Det ir sjdlvfallet mycket viktigt att i forvig noga
begrunda vilka som ska évas. Hur vet man i

forvig vilka som kan tinkas behéva agera i en
kris?

For mycket ovning kan ge en twétthet i
organisationen. Detta kan eventuellt kringgis
genom att man dndrar formerna f6r Gvningen.
Vad kan man gora for att stirka de involverade
personernas motivation? Ar det dags att dela ut
nigon form av godis?

2 — Den ”skarpa delen” av 6vningen

Ovningar kan vara dyra att genomféra. Dirfor
bér man anstringa sig for att genomféra
ovningar si seridst som mdjligt

Hur realistisk ska 6vningen vara? Det péverkar i
hég grad hur “den skarpa delen” arrangeras,
vilket i sin tur ger mycket olika férutsittningar
for lirandet. Detta bestimmer tex 6vningens
tempo, forekomst av pauser och tid for reflektion
under pigdende 6vning.

Ska man ha tillging dll mat och dryck?
Avvigningen giller bibringande av erfarenhet av



svira, realistiska omstindigheter kontra god
forméga for individuellt lirande.

e Hur se till s3 att deltagarna kidnner av 6vningens
hetta men samtidigt inte sitts pd pottkanten?

Fas 3 — Efterarbete

Ovningen ir inte slut nir den “skarpa fasen” ir ver.
Mycket aterstdr — det dr forst nu de virdefullaste
delarna kommer.

e Ovningar kan vara dyra att genomfora. Dirfor ir
det viktigt att man formar en genomtinkt
process for efterarbetet, och funderar éver hur
denna process passar ihop med den éverordnade
processen for forbdttrad krishanteringsformaga i
organisationen.

o Vilka slags aktiviteter ska ingd i efterarbetet? Hur
svarar de mot de syften och mél man formulerat
for vningen? Ska man t ex arrangera seminarier
ddr man diskuterar och dokumenterar hur den
,’S l d » h . f..ll P A .

pelade” hanteringen f6ll ut? Arrangera girna
diskussioner ~ dir  individernas  intryck
kompletterar och bryts mot varandra.

e Vilka individer bir pa virdefull information efter
ovningen? Det kan dven vara andra in de
formella 6vningsdeltagarna. Forsok att hitta sd
minga informanter som mdjligt inom
utvirderingsarbetet!

e Ska information himtas in frén individer var for
sig, eller gruppvis? Vilka for- och nackdelar har
respektive form? Det kan t ex hinda att man inte
vill beritta vissa saker om man inte dr anonym.
Samtidigt innebir gruppsamtal att man lir av
varandras erfarenheter.

e Se till att alla inblandade, aktiva 6vande sivil
som motspelare, funktionirer och observatorer, i
direkt samband med &vningens “skarpa del”
reflekterar och dokumenterar sina reflektioner.
Forbered girna frigor och eventuella formulir.

e Vilka andra organisatoriska enheter eller
instanser och vilka individer bér fa del av resultat
fran efterarbetsprocessen? Vad bor de fi del av?
Hur? Fér att svara pd detta bor man g tillbaka
tll de syften och mil med &vningen som
formulerats. Har kanske nya syften uppdagats?

e Hur dokumenteras och sprids resultatet inom
organisationen? Det viktiga dr att man verkligen
omsitter betydelsefulla fynd. Hur det ska g dill
beror pad organisationens overgripande process
for forbidttring av krishanteringsformagan. Ska

Tankar om krishanteringsvningar

information flyttas frén 6vningsprocessen till
nigon  annan  utvecklingsprocess,  tex
utbildningsverksamhet? Kan man  koppla
ovningen och dess fokus nira vardagen? Kan
man koppla ihop lirande frin Gvningen till de
ordinarie beslutsprocesserna inom
organisationen?

De olika fasernas samverkan

Anledningen till 6vningen ska forma vad som sker
och hur det sker under &vningens ’skarpa fas”.
Detsamma giller for hur resultaten #r tinkea att
omsittas. Vad som dokumenteras, lirs och leder till
dtgirder ska vara i linje med Gvningens syfte. For att
dstadkomma detta kan det krivas att mer dn en
person funderar &ver och héller i évningen. Det ir
tillradligt att fora en diskussion mellan nagra
personer som kan hjilpas at med att se behoven och
att dstadkomma det 6nskvirda resultatet.
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Utviirderingshandbok—  en  praktisk  guide  for

utvirdering av stabs- och beslutssvningar

KBM (20006). Kommunernas jvningsverksambet — Tre
enkla sitt att Gva kommunledning och forvalmingar i
krishantering, Krisberedskapsmyndigheten, Stock-
holm.

KBM (20006). S vill vi utveckla svningsverksambeten
—  En  strategi  for  utveckling av  generell
krishanteringsformdga i sambiillet, Krisberedskaps-
myndigheten, Stockholm
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saker kriskommunikation

Forfattare: Mikael Andersson, Martin Hést

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 tll mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfér eller kan medféra allvarliga
samhilleliga konsekvenser.

En viktig anledning till att informationstjinster pa
nitet blir 6verbelastade ir att det har intriffat nigon
typ av kris i samhillet. Detta gor att allminheten
soker efter information om krisen till exempel hos
tidningars och myndigheters webbsidor. Det finns en
risk att om en webbserver blir &verbelastad si fir
ingen besdkare ndgon information, vilket ger ett
behov av metoder for att hantera éverlasten. M3let
med denna instruktion ir att diskutera problemet
och ge exempel pé tillfillen d& kriser har orsakat
brister i kriskommunikationen i samhillet. Vidare
ger vi en dversikt av de metoder man kan anvinda sig
av for att angripa problemet. En gemensam nimnare
for metoderna ir belastningsreglering, dvs. metoder
for att begrinsa belastningen pd en webbserver, som
till exempel ankomstkontroll, innehallsanpassning,
lastbalansering och schemaliggning.

Instruktionen fokuserar pd& en av metoderna,
innehallsanpassning och visar hur den kan anvindas
praktiskt i en webbserver.

Malgruppen som den hir texten ir anpassad for ir
systemarkitekter och IT-ansvariga vid myndigheter,
kommuner och 6vrigt berérda instanser. Vi
forutsitter att man dr bekant med webbservern
Apache eftersom texten inte gir igenom hur man
konfigurerar den.

Bakgrund

Den tilltagande populariteten hos Internet har
bidragit till kade krav pa bandbredd och prestanda
pa Internet. Bdde bandbredd och prestanda har okat,

men det ricker inte alltid dll. Istillet for att vara
snabbt och anvindbart, dr Internet minga ginger
tidskrivande. Linga svarstider pd Internet behover
inte nédvindigtvis bero pa for lig bandbredd eller
for langsamma klienter, istillet dr flaskhalsen ofta
serversystemen. Det finns méinga exempel da
webbservrar har dverbelastats och limnat besokarna
utan betjining. Om en webbserver verbelastas, okar
svarstiderna frin den, vilket gor att man riskerar att
besokarna viljer andra alternativ pa Internet, till
exempel genom att gd till en annan webbshop eller
gd tll en annan nyhetssajt. Situationer di dessa
problem uppstér ir till exempel vid sportturneringar
eller politiska val. Webbshoppar kan bli utsatta for
kraftig trafik vid reatider pd nitet, banker vid
lonedagar, vanliga foretag nir de presenterar nya
produkter etc.

Mer allvarliga situationer uppstar vid kriser. En kris
genererar ofta ett stort intressse, vilket gor att
nyhetssajter  blir  kraftigt  belastade.  Aven
myndigheters, kommuners och andras hemsidor
riskerar Gverbelastning under en kris. Sedan 11:e
septemberattacken i New York 2001 har minniskors
medvetenhet om kriser 6kat. Inte bara terrorattacken
i New York, utan idven tsunamin 2004,
bombningarna i Londons tunnelbanesystem 2005
har 6kat medvetandet om att vi miste vara vil
forberedda i en kris.

Ett sitt att forbereda sajter pa Internet for kriser ir
att infora belastningsreglering for dem. Det ricker
nimligen inte med att dimensionera en tillrickligt
stor kapacitet for alla tinkbara krissituationer, da
detta (om mojligt) skulle bli alltfor kostsamt. Inom
telekommunikationsvirlden har man sedan linge
varit medveten om problemet och dirfér finns det
gott om metoder att utgd ifrdn. Denna instruktion
diskuterar forst kort vilka olika sorters metoder som
dr aktuella, varefter tvd metoder gds igenom mer i
detalj. Sist i texten ges rdd om hur man kan f3 reda
pd mer om man ir intresserad av dmnet.

Belastningsreglering

En mekanism f6r belastningsreglering 4r konstruerad
for ett system som riskerar att bli 6verbelastat.
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Termen 6verbelastning ir inte entydigt definierad i
litteraturen. Ibland betyder det att svarstiderna for
ett system 4r for lnga, eller att systemet har kraschat,
men det kan ocksd betyda att processorutnyttjningen
dr ndra 100 procent eller att en annan del av systemet
ir overbelastat, tll exempel hérddisken eller
nitverkskortet. Emellertid betyder &verbelastning
generellt sett att ett system, eller en del av ett system,
dr utsatt for en belastning som ir storre 4n systemet
eller delsystemet #r konstruerat for.

Det finns flera sitt att hantera 6verbelastning. Fyra
vanliga typer av belastningsreglering ir beskrivna
nedan. Det ir inte nédvindigt att anvinda sig av
endast en av de fyra typerna, tvirtom ir det vanligt
med en kombination av dessa.

Ankomstkontroll (Admission control)

Ankomstkontroll betyder att man begrinsar tillerddet
till systemet, till exempel genom att endast tillita 100
samtidiga besokare pa en hemsida. De besokare som
dirmed inte fir plats i den tillitna andelen avvisas
fran systemet. Det ir viktigt att besokaren informeras
om att hon har blivit avvisad och anledningen till
detta, for att undvika dilig publicitet och potentiella
forsok att aterbesoka systemet.

Innehallsanpassning (Content adaptation)

Innehéllsanpassning betyder att man, istillet for att
avvisa besokare till systemet, anpassar den tjinst som
besokaren fir ta del av. Om belastningen ir hog pé
systemet kommer innehéllsanpassningen att se till att
varje besokare fir en ndgot simre tjinst. I gengild
kan alla besokare fi dtminstone ndgon ginst av
systemet. Det finns minga sitt att konstruera en
sidan mekanism, i avsnittet “Tnnehdllsanpassning i
praktiken” nedan gis ett sidant sitt igenom.

Lastbalansering (Load balancing)

Egentligen 4r lastbalansering inget sitc i sig att
hantera 6verbelastning. Lastbalansering gir ut pa att
systemet dr uppdelat i ett antal identiska delsystem.
Lastbalanseringen gor si att varje delsystem fir en
lagom stor andel av besdkarna. Detta gor att alla
delsystem blir ungefir lika mycket belastade.
Lastbalansering kan med fordel kombineras med
nigon av de ovanstdende teknikerna, och gis inte
igenom i denna text.

Schemaliggning (Scheduling)

Schemaliggning gir ut pd att begjiningen av de for
tillfdllet aktuella besokarna schemalidggs pa ett sadant
sitt att till exempel den genomsnittsliga betjanings-
tiden blir sd kort som méjligt, alternativt att de med
minst betjiningsbehov blir behandlade férst. Vilket
sitt man vill schemaligga betjiningen pd beror pd
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situationen. Schemaliggning gis inte igenom i denna
text.

Rejected

RRequests

Measuremen ts

Control signal

Controller Monitor

Refrence value

Figur 5. En generell mekanism fér belastningsreglering

En generell modell

Foér att kunna beskriva en mekanism for
belastningsreglering utgér vi ifrin en generell modell
av en sidan mekanism. Figur 1 visar ett system som
ir kopplat till en belastningsreglering bestiende av
tre delar, Gate, Controller samt Monitor. I korthet
fungerar de olika delarna enligt nedan:

System. System representerar systemet som kan bli
overbelastat, till exempel en webbserver, men skulle
dven teoretiskt sett kunna vara en databasserver, en
ftpserver eller ndgot annat liknande system.

Gate. Gatedelen ir den del som avvisar eller slipper
in en besokare till systemet. Delen fungerar pa olika
sitt beroende pa vilken sorts belastningsreglering det
handlar om.

Controller. For att Gatedelen ovan ska kunna veta
hur manga besokare den kan slippa in, eller vilken
kvalitet den ska leverera till besokarna, miste den ha
en kontrollsignal som reglerar in- och utflodet till
systemet. Controllerdelen #r den del av systemet som
forser Gatedelen med detta. Controllerdelen kan
fungera pd olika sitt beroende pa belastningsreglering

Monitor. Eftersom Controllerdelen tar beslut om hur
mycket kraft som ska foérdelas av Gatedelen, méste
den ha data att utgd ifrin. Monitordelen ir den del
av mekanismen som hela tiden 6vervakar systemet
ifriga. Regelbundna mitningar gors, t ex pad process-
orutnyttjande eller bandbredds-utnyttjande, som
skickas till Controllern.

Apache och moduler

Apache idr den for nirvarande mest anvinda
webbservern i virlden. Cirka tvd tredjedelar av
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virldens webbservrar kér ndgon version av Apache
enligt statistiksajten netcraft.org. Den mekanism for
belastningsreglering som beskrivs nedan ir tinkta att
implementeras som tilligg till just Apache. Férutom
att Apache ir gratis att anvinda 4r idven dess
arkitektur attraktiv. Mjukvaran ir arrangerad i en
kerneldel och dirtill hérande tilliggspaket, si kallade
moduler. Det gor att vem som helst kan indra i
programkoden och péd si sitt skriddarsy sin egen
webbserver.

Kerneldelen #r ansvarig foér att Oppna upp
inkommande TCP-sessioner, hantera statiska filer
och skicka tillbaka resultat. Om ndgot annat én en
statisk fil ska hanteras, tar en av de tillhérande
modulerna 6ver. En ny modul kan programmeras att
hantera en viss typ av forfrigningar, eller alla
forfrigningar, genom att den kopplas in i kerneldelen
med sd kallade hooks. En hook ir en vil definierad
plats i exekveringen av en forfrigan dir en modul
kan registrera sig. I Apache gir varje forfrigan om en
hemsida igenom en rad faser, vari olika delar av
bearbetningen av forfrigan gors. Exempel pd sidana
faser ir till exempel Child Initialization, Post Read
Request, Handlers och Logger. Figur 6 visar nigra av
de faser som finns i Apache. Apache ir allesd vil
limpat for att utoka med belastningsreglerings-
mekanismer. Nedan foljer ett exempel pd hur man
kan anvinda sig av Apache for att implementera
sidana.

Innehallsanpassning i praktiken

Vi har gjort en  testimplementation av
innehéllsanpassning f6r Apache. I det hir avsnittet
gir vi igenom hur testimplementationen gjordes och
vad man bér tinka pa.

Syfte

Enligt beskrivningen ovan av innehéallsanpassningen
dr idén att istillet for att avvisa vissa besokare kan
man sinka betjiningsgraden for alla. I det hir
exemplet sinker vi betjiningsgraden genom att
reducera hemsidornas storlek. Med storlek menas
antalet bytes som en komplett hemsida utgor,
inriknat stilmallar, bilder och andra tillhdrande filer.
For att dstadkomma detta krivs att sajten som ligger
pa webbservern finns i flera olika versioner, dir varje
fil 4r olika stor i de olika versionerna. Uppgiften for
belastningsregleringen ir sedan att vilja den mest
limpade versionen av filerna fér stunden dt
besokarna.

(Startup phases _XCanig phasas _X_Child Initializatio Post Read Req.
Header Farser XMapto Storage XTranslate Mame Xq_lick Handler
Check Access ﬂ_check User|D _Kcheckh.rth _KType Chedker

[Child Exdt KLogger KHandlers xPrerun Fixups

Figur 6. Faserna i bearbetningen av en f6rfrigan i
Apache

Optimeringsrutin

Enkelt uttrycke, var grundtanke ir att det dr bittre
att ge tva filer 4 10 kbytes till tvd besokare, 4n att ge
en fil pa 20 kbytes till en besokare. Ett begrepp vi har
infort dr nytra. Nytta dr den fortjanst i nigon mening
det finns med att leverera en viss tjinst till en
besokare. Nirmare bestimt har vi utgice frin ate
nyttan kan beskrivas med en logaritmfunktion, dvs
att nyttan N ir logaritmen av hemsidans storlek i
bytes, S:

N =1log,(S)

Denna definition av nytta stodjer grundtanken om
att tva sma filer dr bittre 4n en stor fil, eftersom att
fler besokare fér ta del av informationen, det vill siga,
ett dokument blir inte dubbelt si bra om det ir
dubbelt s3 stort.

Hur ska man di veta vilka sidor som ska minskas i
storlek, och vilka sidor man kan lita vara intakta?
Mailet med vér belastningsreglering dr att forsoka
maximera den totala nyttan i varje sekund som
webbservern  levererar. Genom att 16sa det
matematiska optimeringsproblemet kan man fi fram
en lista 6ver vilka filversioner som ir mest limpliga
for stunden. Notera att alla filer inte behéver vara
representerade 1 alla versioner. Listan med «ill-
gingliga versioner och vilka versioner som ir
optimala f6r tdillfillet benidmns optimumtabellen.
Figur 7 visar ett exempel pd en sidan tabell. Nir
optimumtabellen direfter anvinds for att vilja ut
vilka versioner som ska returneras till besskarna blir
resultatet att utnyttjandet av bandbredden ir
konstant, enligt den nivd man bestimt, forutsatt att
webbservern ir 6verbelastad.

Till exempel kan man vilja att 80 procent av
bandbredden fir utnyttjas av webbservern. I Figur 8
visas ett exempel dir bandbredden utnyttjas pd en
konstant nivé efter den punkt dir webbservern blir
overbelastad. Figur 9 visar for samma situation vad
som hinder med den totala nyttan per sekund.
Istillet for att plana ut och vara konstant efter den
punkt dir webbservern blir &verbelastad som
utnyttjandet av bandbredden gor, fortsitter den
totala nyttan att 6ka, i stort sett i samma grad som
den hade gjort ifall webbservern inte hade varit
overbelastad.

33



Risk- och sdrbarhetsanalyser: Utgingspunkter f6r praktiskt arbete

Document _ Available versions

Docthtml | 1 2 (@) 4 5
Do2html| 1 2 3 4 (5
Doc3.html 1 @ 5
Doc4.html 1 3 @
Doc5.html @

Optimal version = O

Figur 7. Exempel pd en optimumtabell. Sajten har 5
dokument, dir de tvd forsta finns representerade i alla
fem versionerna, dokument 3 och 4 i tre versioner,
samt det dokument 5 som bara finns i originalstorlek.
Optimala versioner ir inringade.
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Figur 8. Linjen BOUNDDISC visar hur throughput
halls p4 en bestimd niv4 i regleringen.

I ovanstiende beskrivning av en generell mekanism
for belastningsreglering beskrivs forutom = sjilva
webbservern tre delar, Monitor, Controller och Gate.
Detta uppligg passar vil in nir man implementerar
en innehéllsanpassning i en webbserver. Det ingen
klar uppdelning i koden, snarare handlar det om
metoder eller filer som ansvarar f6r de olika delarnas
ansvarsomrdden, emellertid fungerar uppdelningen
bra for resonemangets skull.

Systemet

Standardinstallation av Apache 2.0 anvindes. Enligt
beskrivningen av moduler och hooks tidigare skrevs
en tilliggsmodul for att utfora belastningsreglering,
med de tre delarna i. Tvi hookar anvindes, en som
kopplades till fasen Handlers, samt en som kopplades
sd sent som mojligt i exekveringskedjan. Den forsta
hooken anvindes for att omdirigera requests till
optimal version och den andra hooken anvindes for
att lisa av requesten nir den var firdigbetjinad. Man
kan da se hur stor datamingd som levererades, hur
lang tid det tog etc. I stort sett gar det dven bra med
tidigare versioner av Apache. Det som skiljer ir sittet
man registrerar en hook frin sin egen modul, samt
hur en modul definieras.
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Figur 9. Linjen BOUNDDISC visar hur returnerade
informationsnyttan praktiskt taget ir lika med den
informationsnytta som besdkarna vill ha trots
overbelastning.

Monitor

I det hir fallet registrerar Monitor varenda forfrigan
som betjinas. Antalet bytes som levereras lagras i en
tabell, samt antalet forfrigningar tll de olika
hemsidorna. Monitor méste lagra tabellen i ett
minnesutrymme som alla pdgdende forfrignings-
exekveringar kan ta del av. Forfattarna anvinde sig
hir av en dilliggsfunktion i Apache for delat minne.
Monitordelen kopplades in med en hook i Logfasen i
Apache.

Controller

Controller 4r den del som optimerar bandbredden
och tar fram den optimumtabell som sedan anvinds
av Gatedelen. Optimumtabellen tas fram genom
matematisk optimering, som beskrivs nirmare i
artikeln 7 Content Adaptation Schemes for Web
Servers in Crisis Situations”. FEtt madste dr att
optimumtabellen hela tiden beriknas om, eftersom
den bara ir giltig for en viss trafiksituation. Istillet
for att rikna ut om trafiksituationen har forindrats,
kan man i praktiken lita Controllerdelen optimera
om tabellen med jimna intervall. Hir anser vi att ett
intervall om cirka 5 minuter ir limpligt, eftersom
trafiken inte hinner dndra sig s& mycket under den
tiden. Att gbra en optimering kan vara
resurskrivande och idven tidskrivande beroende pa
sajtens storlek eftersom problemet ir svdrare att 16sa
desto fler versioner och dokument som finns pd
sajten. Detta kan stilla till problem di belastnings-
regleringen ir som viktigast nir webbservern redan ir
overbelastad. Man kan dock komma runt det
problemet genom att ligga optimeringsarbetet pd en
extern server som har till uppgift att genomféra
berikningarna, alternativt att man har en samling
foroptimerade losningar som kan anvindas av
Controllerdelen.
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Gate

Gatedelen dr inkopplade med en hook i
Handlersfasen i Apache limpligtvis. For Gatedelen
handlar det om att ta reda pa vilken fil som férfrigan
avser. Direfter slas filen upp i optimumtabellen,
varpd den optimala versionen av filen viljs ut och
returneras till besokaren. Ett anvindbart sitt att
returnera en viss sida istillet for originalsidan ir si
kallade redirects i Apache. Man skriver di om den
ursprungliga forfrigan dll att gilla den optimala
versionen av sidan istillet.

Diskussion

Den hir instruktionen har diskuterat hur man kan gé
till viga di man vill implementera en belastnings-
reglering for en webbserver, nirmare bestimt genom
att anpassa innehdllet som levereras di en besokare
ansluter till en hemsida. Det man forsoker gora ir att
optimera nyttan med de hemsidor man levererar till
besokarna, genom att utnyttja bandbredden pi bista
mojliga sitt. Genom att gora tilligg i en Apache-
webbserver dr det mojligt att  implementera
innehallsanpassning. Det ricker dock inte att enbart
skriva en modul, eftersom ldsningen kriver att
hemsidorna finns tillgingliga i flera versioner. D3
storre sajter uppdaterar sitt innehdll ofta krivs nigon
form av automatiserad l6sning for att generera de
olika versionerna, till exempel genom artt
publiceringssystemen pa respektive sajt modifieras.
Aven om det kan vara ett stort ingrepp i systemet
finns det mycket att vinna pd att inféra
belastningsreglering. I en krissituation 4r information
den viktigaste variabeln for en webbserver. S mycket
information som majligt méste levereras till s& manga
som mojligt. I beskrivningen ovan visas exempel pa
de vinster som kan fis jimf6rt med andra l6sningar i
en krissituation.

Innehéllsanpassning 4r den metod for belastnings-
reglering som valts i det hir exemplet. Metoden
passar bra nir bandbredden ir den begrinsande
faktorn i webbservern. Vi har dven undersokt andra
metoder, t ex ankomstkontroll. Ankomstkontrollen
implementerade vi p& ett liknande sitt som ovan,
genom att skriva en modul fér Apache. Genom
ankomstkontrollen kunde vi d& reglera process-
oranvindningen i webbservern. Hur man imple-
menterar ett sidant system kan man lisa mer om i de
artiklar som listas i litteraturtipsen.

Ett sitt att komma iging med arbetet att infora en
automatisk belastningsreglering pa sin sajt, dr att
man borjar med att skapa versioner av sina hemsidor.
Grundkravet for att innehélls-anpassningen ovan ska
fungera ir att hemsidorna finns forberedda i ett antal
versioner (minst tvd). Om man infér det kravet har

man tagit ett steg i ritt rikening. Fordelen ér att man
manuellt kan g& 6ver i ett “krislige” pd webbservern,
dir endast smd versioner av hemsidorna erbjuds, med
ligre risk for overbelastning. Direfter kan man
fundera pa hur man ska inféra innehéllsanpassning
pa sin webbserver.

Litteraturtips

Denna text ir baserad pé forskning som utf6rts inom
ramen for ramverksprogrammet FRIVA. Pa FRIVAs
hemsida kan man lisa mer om forskningen och ladda
hem publikationer. Det ir dven mdjligt att ta del av
viss programvara som utvecklats i forskningen.
Speciellt rekommenderas nedanstiende killor:

» Mikael Andersson, Martin Hést, Jianhua
Cao, Christian Nyberg and Maria Kihl
(2007), “Content Adaptation Schemes for
Web Servers in Crisis Situations”

» Maria Kihl, Anders Robertsson, Mikael
Andersson and Bjorn Wittenmark, (2007)
“Control Theoretic Analysis of Admission
Control Mechanisms for Web Server
Systems®, Artikel accepterad till World Wide
Web Journal.

> Ben Laurie, Peter Laurie (2003), "Apache,
The Definitive Guide” O’Reilly.

> Apaches hemsida (http://httpd.apache.org),
samt Apaches utvecklarhemsida
(http://httpd.apache.org/docs-
2.0/developer).
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mikael.andersson@telecom.lth.se

Martin Host
martin.host@cs.lth.se

FRIVA

http://www.friva.lucram.lu.se
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Erfarenheter av GIS i samband med Stormen Gudrun

FRIVA

Erfarenheter av GIS | samband med
Stormen Gudrun

Forfattare: Martin Onnerfors, Nicklas Guldiker och Tuija Nieminen

Kristofersson

Inledning

Denna skrift dr ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfor eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Detta informationsblad syftar till att formedla resultat
som kan vara av betydelse f6r kommuners och andra
aktorers anvindning av GIS i kris. Innehéllet bygger
pa intervjuer med tjinstemin frin tre kommuner och
en linsstyrelse som har erfarenheter av tillimpningar
av GIS i samband med stormen Gudrun. Det ir
sdledes en sammanfattning av den kunskap som redan
finns hos manga kommuner och som ir vird att
spridas vidare.

GIS-anvindning i kommunal verksamhet

Den kommunala GIS-anvindningen i samband med
krissituationer bygger till stor del pd hur GIS ir
integrerat  kommuners vardagliga verksamhet. Ett
resultat visar att kommuner med god vardaglig
anvindning av GIS 1 olika verksamheter kan
tillgodogora sig systemen pd ett bittre sitt i kris. De
tre kommunerna som undersokts benimns hir A, B
och C. Forutsittningarna att tillgodogora sig GIS i
samband med krissituationer skiljer sig 4t mellan
kommunerna.

Kommun A har 50000 invinare och tillhor
kommunkategorin dvriga  kommuner dver 25 000

invinare.” Kommunen har linge satsat pi att infora
och sprida GIS i sin verksamhet och ses som
framstdende nir det giller GIS-anvindning och
kunnande. Kommunens personal himtar och lagrar
bland annat information centralt i en databas.
Databasen uppdateras kontinuerligt bade utifrén och
inifrin kommunen, tex. frin fastighetsregistret och
SCB. Personalen frin olika forvaltningar har olika
behorighet och kan komma &t databasen direkt via det
interna nitverket. Spridningen av GIS-anvindning i
verksamheten har gjort att kommunen idag anviinder
GIS vid tex. planering av skolskjutsar, bygglovs-
hantering, planering av skolverksamhet och sjukvird.
Enligt en tjinsteman i kommunen sparar det bdde tid
och pengar genom snabbare handliggningar och skad
kvalitet. Sedan ett par &r samverkar kommunen med
tvd angrinsande kommuner. Inom ramen for
samarbetet har kommunerna bl.a. agerat som en kund
i inkop av kartdata, drivit projekt tillsammans, samt
l&nat personal av varandra och pd sd vis fitt en viss
spridning av GIS-kompetens och effektiviserat flera
verksamheter. I kommun A: s kommunledning finns
ett medvetande kring GIS och dess potential. Detta
har gjort att GIS-samordnare och andra ginstemin
kunnat utveckla och sprida GIS-anvindningen i
kommunen.

Kommun B har 70 000 invinare och tillhér kategorin
Stirre stider. 1 kommunen har GIS-verksamheten
funnits linge, men man har inte aktivt spritt systemen
och kunskapen inom kommunen. Efter kris-
hanteringen i samband med stormen Gudrun
uppmirksammades fordelarna och idag satsas det mer
pa att 6ka medvetenheten och kunskapen om GIS.
GIS anvinds redan idag med god framging vid t.ex.
planering av skolskjutsar. Man forsoker dven att
involvera omsorgs- och kulturférvaltningen i GIS-
satsningen.

Kommun C har 10 000 invanare och tillhér kategorin
varuproducerande kommuner. Kommunen har sedan
linge ett GIS-system, men kommunens GIS-ansvarige
har inte lyckats fi gehor for sina forslag pd vidare

? Kommunkategorierna foljer Sveriges kommuner och
landstings kommunindelningar (se vidare www.skl.se)
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satsningar, varken hos kommunledningen eller i andra
forvaltningar. Medvetenheten om vilken kapacitet
som finns i systemen #r i allminhet lig inom
kommunen. Den liga kunskapen och bristen pé

engagemang gor att inforandet och spridningen av
GIS star stilla.

Det finns saledes stora skillnader mellan de studerade
kommunerna och hur de lyckats sprida GIS olika
verksamheter. En kommun kan 6ka avkastningen frin
sin GIS-investering genom att férsoka sprida GIS till
andra forvaltningar och dirmed fi anvindning pa
ménga stillen i kommunen. Nir systemen vil ir
inkopta och personal har utbildats, idr steget till att
anvinda GIS i andra verksamheter ofta inte lingt. I
kommun A och kommun B pipekar tjinsteminnen
att det till en bérjan giller att fi iging rdtt “tink” i
andra forvaltningar, si att de anstillda dir vet vad
man kan gora med GIS. Nir systemen och kunskapen
sedan inforts i forvaltningarna kan anvindningen
pabérjas. Det dr viktigt att medarbetarna ser den
direkta nyttoeffekten, t.ex. i form av sparad arbetstid,
personalresurser m.m. En spridning av GIS kan oka
produktiviteten i investeringen. En allmin modell f6r
en organisations samlade produktivitet av till f6ljd av
en investering (kunskap, kompetens, imple-
menteringsstrategier, prioritet och status av data) i

GIS askédliggors i figur 1.

Den grona streckade linjen i figur 1 illustrerar den
tidpunkt di produktiviteten i en organisation bérjar
Overstiga en organisation som inte satsat pd GIS. GIS-
investeringen leder pd sikt till effektiviseringar och

kommunerna, utan mer en fingervisning om hur olika
de lyckas inféra och dra nytta av GIS. I figuren
hamnar kommun A langt 6ver troskeln for férbittrad
produktivitet, eftersom de har en stor spridning av
GIS i olika forvaltningar, ett bra samarbete med andra
kommuner och har satsat lingsiktigt. Kommun B
hamnar en bit ovanfor tréskeln, eftersom kommunen
fitc iging en process, skapat ett medvetande hos
kommunledningen och i olika verksamheter, samt
visat sig villig att satsa pa GIS i framtiden. Kommun
C hamnar under troskeln for positiv produktivitet,
eftersom GIS finns men endast anvinds i begrinsad
utstrickning, och det finns ett motstind mot
spridande av GIS i savil kommunledning och
forvaltning. Kommun C har inte lyckats fi en
langsiktighet i sin investering, vilket har lett till att den
avstannat.

De viktigaste erfarenheterna frin denna studie
angdende inforandet av GIS ir att:

— bkunskap om GIS mdéste finnas pd alla nivder i
kommunen, frin de tjinstemin som skall anvinda det
upp till kommunledningen. Gehér frin kommun-
ledningen har visat sig sirskilt viktigt nir det giller att
fi pengar for de investeringar som krivs, t.ex. inkép av
geografisk information och fortbildning av personal.

— ldngsiktiga investeringar i frigor som giller GIS ir
nddvindiga fo6r att fi produktivitet i sin GIS-
verksamhet. Hoga  investeringskostnader —dr i
inledningen normalt eftersom det tar tid att arbeta in
och f3 rutin pd sin GIS-verksamhet. Att ha uppdaterad
statistik ~ och  kartdata  ir

avgorande for atc gora korrekta
och aktuella analyser och infor-
skaffande av detta ir lpande
kostnader.

— samarbete mellan kommuner kan
oka kompetensen och minska
kostnaderna eftersom de kan
delas upp mellan fler parter.
Detta ir speciellt lonsame for
mindre kommuner, som fir
tillgdng till en teknologi och
kompetens som dr svdr att
utveckla med redan begrinsade
p | resurser.

AR ?

;S
med GIS

=]
R
0]
D o )
U Produktivitetstroskel
K \
T /
| Z="] utan GIS
Vv Minskad produktivitet
|

Kommun C
T
E
T

Figur 1: lllustration av GIS-produktivitet 6ver tid. (Killa: Buckley 2003)

resursbesparingar. Ett langsiktigt och kontinuerligt
engagemang krivs dock for att nd woskeln for en
forbdttrad produktivitet. Hur ling tid detta tar
varierar. | figuren har de tre kommunerna inplacerats
efter hur lingt de kommit i processen nir det giller
nytta av GIS-anvindning. Det ir viktigt att podngtera
att illustrationen inte ir en heltickande bedémning av
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Hur anvinde man GIS i
samband med stormen Gudrun?

Precis som mainga extraordinidra hindelser, kom
stormen Gudrun snabbt och ovintat och krivde
snabba insatser av de kommuner och linsstyrelser som
drabbades. Resultaten visar att det var de



organisationer som arbetat mest med GIS i vardagliga
sammanhang som hade littast att anvinda teknologin
dven i kris. S4 hir sig GIS-anvindningen ut i de
undersokta organisationerna:

— kommun A anvinde sig av GIS p& ménga olika sitt i
samband med krishanteringen av stormen Gudrun.
En viktig och vilanvind funktion var att anvinda GIS
och kommuninvénarregistret for att leta upp ildre,
stromldsa och potentiellt utsatta individer. Resultatet
av denna anvindning kunde sedan visas och skrivas ut
pd kartor, tillsammans med vilka vigar som var
framkomliga, och anvindas av bland annat frivilliga
resursgrupper 1 filt for att soka upp och hjilpa
invanare. Aktuella kartor med krisinformation visades
under krisledningsméten, vilket underlittade och
paskyndade beslutsprocessen. Kartorna visades i ett
GIS-program kopplat till en projektor, vilket gav
mojlighet till omedelbara justeringar och vixlingar
mellan olika resultat och analyser av geografisk

information. Genom att visa och kombinera kartlager

Erfarenheter av GIS i samband med Stormen Gudrun

sammanstilla och visa all information som kom in
fran filtet angdende farbara vigar och strémloshet.
Detta har lett till att GIS idag anvinds mer in
tidigare. Ett antal ovningar med GIS har ocksd
genomforts i syfte att bland annat oka effektiviteten i
krisledningsarbetet. Kommun B har 4dven etablerat en
webbaserad  informationsportal, som skall gora
krisinformationen tillginglig inom kommunen.

— kommun C anvinde sig av GIS vid ett tillfille under
krishanteringen av stormen Gudrun, d& man letade
upp och karterade ildre invdnare i kommunen som
inte var registrerade vérdtagare.

TECKENFORKLARING

|:| Ingen tickning

. Varierande tickning

. God tickning

Figur 2: Karta 6ver en mobiloperators tickning i Kronobergs lin 17 januari, 2005

(Killa: Lansstyrelsen i Kronobergs lin 2000).

med farbara vigar, stromloshet, invnare, information
frin filtet, med mera, skapades en 6versike, vilket
effektiviserade ledningsgruppernas arbeten.

— kommun B anvinde sig inte av GIS under
krishanteringen i samband med stormen. Under
arbetet fick dock krisledningen klart for sig att man
hade haft stor nytta av GIS for att tex. kunna
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I ovrigt anvindes inte GIS, och kommunen har till
synes inte heller vidtagit ndgra &tgirder for att
forbdttra GIS-anvindningen, varken till vardags eller
infor framtida krissituationer.

Liinsstyrelsen. hade  en  annorlunda  roll i
krishanteringsorganisationen jamfort med
kommunerna, och anvinde sig dirfor frimst av GIS
for att visa krisinformation f6r ledningsgruppen (pé
samma vis som i kommun A ovan). Foretridare frin
linsstyrelsen  berittar om  aha-upplevelser i
krisledningsstaben nir man kombinerat och karterat
olika  sorters  geografisk  information, t.ex.
kombinerades kartlager 6ver det fasta och mobila
telenitets tickningar. P4 si sitt kunde man se vilka
omriden som helt saknade tickning (de vita) och var
det var mest limpligt att ligga sina resurser pd att
dterstilla mobilndtet (se figur 2). I figur 3 ges
ytterligare ett exempel pd en betydelsefull karta.
Kartor som den i figur 3 uppdaterades med dagliga el-
prognoser fran kraftbolagen, och gav linsstyrelsen i
Kronoberg geografiskt underlag for var insatser och
resurser skulle inriktas. Kommunnamnen i kartorna
skall inte forknippas med ovan beskrivna kommuner

A, Beller C.

ALVESTA

ALMHULT

MARKARYD

Figur 3: Abonnenter utan el i Kronobergs lin den 26 januari 2005

(Killa: Lansstyrelsen i Kronobergs lin, 2006).
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TINGSRYD

Nagra strategier for GIS-anvindning

GIS ir, under forutsittningar att forberedelserna och
anvindandet sker pd ett adekvat sitt, ett virdefullt
hjilpmedel vid omfattande informationsbehandling.
Med GIS-system och kunskap kan oéverskadlig
information snabbt summeras upp, vilket underlittar
beslutsprocesser i olika tidspressade krissituationer.
Hir dr det vikigt att betona att systemen och
kunskapen om dess anvindning inte kan ersitta lokal
kunskap eller erfarenhet. Tillsammans med den
lokalkunskap som anstillda och invanare i kommunen
innehar, kan GIS  hjilpa «dll att minimera
konsekvenser 1 form liv, skador, ekonomi, materiell
osv. Ett antal strategier fir hir sammanfatta
informationsbladet:

— ett GIS-system ir en lingsiktig investering, och det ir
dirfér vikeigt att veta att en period med okade
kostnader ir att vinta innan investeringen blir I6nsam.
En viktig strategi dr att genomfbra nigon form av
langsiktig  kostnad-nytta-analys. Om man som
kommun eller organisation saknar erfarenhet kan man
snegla pd andra kommuner med mer kunskap om
vanliga felsteg och virdefulla tips som minskar risken
for missuppfattningar och onsdiga kostnader.

—  tillging till wuppdaterad information/data om
kommunen, t.ex. befolkning och infrastrukeur, dr A

UPPVIDINGE

LESSEBO

TECKENFORKLARING
(] Abonnenter utan el

) Abonnenter som Aterfitt
el det senaste dygnet



och O inom sivil GIS som krishantering. Viktigt att
tinka pd hir 4r att viss data, t.ex. information om
vérdtagare, ir sekretessbelagd och kriver sdvil etiska
som regelmissiga 6verviganden och beslut innan den
kan anvindas. Det 4r av vike att se 6ver lagstiftning,
tex. information om sekretess for vérdtagare med
mera. Ofta krockar méjligheterna till anvindning av
sekretess- och integritetsskyddad information med
vilka som idr behoriga att hantera denna.

— samarbete mellan kommuner i GIS-frigor ir lonsamt
for alla inblandade parter, bdde i form av minskade
utgifter, okad kompetens och effektivitet. Det finns
ménga kommuner som kan foregd med goda exempel
pa samarbetsavtal for geografisk information och data.

— GIS-system i krishantering anvinds ibland for att
identifiera sirbara medborgare samt visa och underliitta
tidspressade beslutsprocesser. Dessa tvd funktioner ir
effektiva och bidrar till noggrannare krisarbete och
sikrare beslut. Det 4r vikrigt att i férebyggande trina
pa olika geografiska analyser. Det kan vara exempelvis
att skapa buffertar kring olika omraden och se vilka
minniskor som eventuellt drabbas av giftutslipp eller
oversvimningar. GIS-analyser ir siledes anvindbara i
kommunala sivil som regionala risk- och
sarbarhetsanalyser.

— Ertt site act hos beslutsfattare ika medvetenheten om
GIS mdjligheter i krissituationer, ir att genomfora
scenariobaserade krisdvningar dir GIS-expertis kan
hjilpa till att hantera och summera upp stora mingder
information pd littforstdeliga kartor och tabeller.

Tips pa vidare lisning

Buckley, D. J. (2003): T7he GIS Primer. An
introduction  to  Geographic — Information  Systems.
http://www.innovativegis.com/basis/primer/primer.ht
ml. 2007-03-28.

Guldiker, N. (2007 kommande): Stormen Gudrun
och hushills sirbarhet. Meddelande frin Lunds
Universitets geografiska institutioner, avhandlingar
XXX.

Guldiker, N. & Nieminen Kiristofersson, T. (2007):
Kommuners arbete och stod till utsatta medborgare till
Jfoljd av stormen Gudrun, flodvigskatastrofen och nigra
andra storre hindelser. FRIVA informationsblad.
Lunds Universitet.

Nieminen Kristofersson, T. & Guldiker, N. (2007):
Social  sirbarhet utifrdn et medborgarperspektiv.
FRIVA informationsblad. Lunds Universitet.

Onnerfors, M. (2006): GIS i hanteringen av stormen
Gudrun — en studie av tre kommuner och en
linsstyrelse. C-uppsats i kulturgeografi, Institutionen
for  kulturgeografi och  ekonomisk  geografi.

Erfarenheter av GIS i samband med Stormen Gudrun

Handledare: Tuija Nieminen Kristofersson och
Nicklas Guldéker. Publikationen finns pé att himta
fran http://www.keg.lu.se/forsa

Kontakt

For mer information kontakta oss p féljande e-post-

adresser eller bessk FRIVA:s hemsida.

Martin Onnerfors
Martin@onnerfors.se

Nicklas Guldiker
Nicklas.guldaker@keg.lu.se

Tuija Nieminen Kristofersson
Tuija.Nieminen@keg.lu.se

FRIVA

hetp://www.friva.lucram.lu.se
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Kommuners arbete och stdd till utsatta medborgare till f6ljd av stormen Gudrun, flodvégskatastrofen och nigra

andra storre hindelser

FRIVA

Kommuners arbete och stod till utsatta
medborgare till f6ljd av stormen

Gudrun, flodvagskatastrofen och nagra
andra storre handelser

Forfattare: Nicklas Guldiker, Tuija Nieminen Kristofersson

Inledning

Denna skrift 4r ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas som
utgingspunkter for praktiskt arbete nir det giller
hantering av risker, sdrbarheter, hot, kriser och
katastrofer som medfor eller kan medfora allvarliga
samhilleliga konsekvenser.

Bakgrund

Detta informationsblad syftar dll att formedla
resultat frin flera undersokningar om kommuners
och andra aktdrers arbete och stod dll utsatta
medborgare i samband med stérre  kriser.
Informationsbladet kan férhoppningsvis bidra med
erfarenheter och idéer till kommuners arbeten med
risk- och sdrbarhetsanalyser, krisberedskaps- och
sikerhetsplaner, évningar och annan typ av kris-
hanteringsrelaterad verksamhet. Innehéllet bygger pa
intervjuer med kommunala tjinstemin som arbetat
aktivt med olika kriser och katastrofer fran 1990 till
2006. Det ir siledes en sammanfattning av den
kunskap som redan finns hos manga kommuner och
som ir vird att spridas vidare.

Uppfattning av och arbete med utsatta
medborgare

Stormen Gudrun orsakade léngvariga tele- och
elavbrott, vilket var en stor péfrestning for
kommuner i sédra och mellersta Sverige. Under-
sokningarna visar att kommunala tjinstemin i
ménga fall har en vilgrundad uppfattning av vilka
grupper som var utsatta (se vidare Guldiker 2007
kommande och Nieminen Kristofersson 2007

kommande). Framférallt omnimner de personer
over 70 4ar, handikappade, sjuka och i viss min
barnfamiljer med sm& barn. Minga skogsigare och
hushdll med djurhushillning drabbades. De som
redan hade nigon form av hemvird lokaliserades
relativt snabbt av bland annat socialtjinst, hemtjinst
och hemsjukvard. Svérigheten var att snabbt fi fram
information om var andra utsatta befann sig, det vill
siga de som inte fir kontinuerlig vird eller omsorg
men som av olika anledningar hade det svért under
och efter stormen. Kommunerna anser att
sarbarheten hos manga medborgare och hushall
paverkas av flera medverkande krafter, bland annat
splittring  av hushdll,  situationsbundenheten,
avsaknad av grannar och anhériga, boendeform,
fysisk isolering, brist pad alternativa virmekillor,
avsaknad av el, telekommunikationer och vatten
samt el- och telesystemens avbrottstid.  Man
uppfattar att de medborgare som klarat sig bist dr de
som  har  haft dllging dll  alternativa
uppvirmningsméjligheter  (kakelugnar, vedspisar,
kaminer, vedeldade pannor med sjilvcirkulations-
system med mera), egna brunnar samt i viss mén har
haft god tilling tdill reservelkraftverk, gasolkék,
stearinljus, ficklampor, pannlampor, motorsigar med
mera.

Kommunernas krisledningsstaber anvinde sig av flera
strategier for att identifiera och tillgodose vissa
gruppers hjilpbehov. Bland annat anvindes lokala
killor, information frin Sydkraft/Telia, posten, olika
informatorer som arbetade i filt, register och i
varierad mdin geografiska informationssystem (se
vidare informationsbladet Erfarenheter av GIS i
samband med stormen Gudrun 2007). Arbetet var i
ménga fall laingsamt och gav inledningsvis en osiker
uppfattning av de utsattas situation. En f6ljd av detta
dr att det finns ett behov att se ver de rutiner som
kan effektivisera och forbittra detta arbete. Vid
hindelser som liknar stormen Gudrun ir det
visentligt att si tidigt som mojligt skaffa sig en
enhetlig  ligesbild. ~ Omedelbara  flyg-  eller
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helikopterinventeringar  kan  hir ge  virdefull
information om drabbade omriden.

Landsbygden var, tillskillnad frin titorterna, bra
rustad for lingvariga elavbrott till foljd av tidigare
vana med avbrott pd el- och teleledningar.
Handlingskraften pd landsbygden var ocksd i manga
fall effektivare och snabbare in hos kommunen eller
andra aktdrer. Detta mirktes inte minst vid upp-
rojning av smd och stora vigar. Forutom behjilpliga
materiella resurser har samverkan i1 och mellan
nitverk bidragit till att minska sirbarheten och 6ka
handlingskraften.

Kommunerna utforde, oftast 1 samverkan med
Sydkraft/Eon och riddningstjinsten, insatser for att
pid olika sitc stodja kommuninvdnarna. Storre
reservelverk sattes vid skolor och ildreboende och
andra prioriterade verksamheter och mindre elverk
och kaminer distribuerades till privata hushall.
Virmestugor inrittades runt om i kommunerna for
att erbjuda invénarna hjilp med praktiska saker som
att duscha, tvitta, laga mat, 6vernatta och inte minst
informera sig om den ridande situationen. Erfaren-
heter visar att de inte alltid utnyttjades i den man
kommunerna trodde, eftersom minniskor féredrog
att i det lingsta stanna i sina hem (se vidare
informationsbladet ~ Social  sdrbarher  utifrin  ert
medborgarperspektiv  2007). Fortjansten av  dessa
insatser var att det pd skapades mdtesplatser for
socialt umginge och information. Vissa kommuner
hade med andra ord 6verskattat snarare in under-
skattat invanarnas hjilpbehov. En annan hindelse
med ett giftutslipp bekriftar detta. Det visade sig att
de evakueringsmojligheter som ildreomsorgen da
inrittade inte alls utnyttjades. En slutsats av detta ir
om mdjligt att dnnu mer forsoka rikta insatserna mot
minniskors hem. Det kan exempelvis handla om
praktisk service, som att inrictta fler stillen for
utlimning av livsmedel, kaminer, elaggregat och
andra resurser och tjinster. For att effektivisera
formedling och utnyttjande av reservelaggregat kan
man uppritta prioriteringslistor till ildreboende,
skolor, ~ virmestugor och andra prioriterade
byggnader. Det finns inte alltid aggregat tll alla
prioriterade byggnader och da tillimpas ofta nidgon
form av roterande bortkoppling, t.ex. att olika
byggnader under en viss tidsperiod turas om att
utnyttja samma reservelaggregat.

I samband med tsunamin ordnade de flesta
kommuner ndgon form av krismottagning som
kunde erbjuda de drabbade psykologiskt stod. Aven
pa flygplatserna fanns det representanter for
kommunala krisgrupper for att mota passagerare frin
Thailand. Det visade sig dock att alla drabbade inte
ville ha detta stod, utan en del sokte upp hjilp forst
nigra ménader efter hindelsen eller ville bara ha
hjilp att finna andra familjer i samma situation. En
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forklaring till detta har angetts bero pa atc de
drabbade hade fungerande sociala nidtverk och
ckonomiska resurser och dirfor klarades mycket péd
egen hand. En annan orsak som har angetts i
intervjuerna skulle kunna vara okunskap eller ridsla.
Det dr emellertid vanskligt att virdera eller gradera
de drabbades skal till att avboja stod. Att t.ex. pa en
flygplats infor alla andra passagerarna vilja att gd till
en vintande krisgrupp innebir att visa sin sirbarhet
pa ett sitt som kan kidnnas obehagligt.

I utformningen av stddet till de drabbade i samband
med tsunamin och andra hindelser har ndgra
kommuner praktiserat det som kallas empowerment.
Uttrycket kommer frén socialt arbete, och betyder att
vara lyhord for den drabbades egna sammanhang och
kapacitet att lésa problem.” For att kunna géra detta
behover de drabbade information. Ett exempel frin
en kommun ir ett pedofilidrende med flera utsatta
barn. Férildrarna till barnen  kallades till
informationsméten dir det klargjordes vilket ansvar
olika myndigheter har som polisen, aklagaren,
psykiatrin  och socialgjinsten. Vidare gavs det
information om aktuell forskning om hur utsatta
barn klarar av att g vidare och hur férildrarna
paverkas av hindelsen. Samtal erbjods bade enskilt
och i grupp. Kommunen féljde ocksd upp familjerna
efter en tid. Samma modell anvindes sedan for
utformningen av stédet efter tsunamin. Utférandet
innebir att kunskap och adekvat information om
hindelserna kan verka likande f6r de drabbade. Efter
tsunamin ville skolorna erbjuda eleverna méjlighet
att tala om hindelsen. I de stormdrabbade omrddena
visade det sig att eleverna i stillet ville beritta om vad
de hade varit med om i stormen. Detta visar ocksd
vikten av forstdelse for barnens perspektiv — de ir
inriktade pd det som 4r nirmast deras erfarenhet.
Samtidigt dr det givetvis viktigt att vara lyhérd for att
en s stor katastrof som tsunamin kan berdra ménga
dven i de kommuner dir det inte fanns omkomna.

Samverkan och nitverk

I samband med stormen Gudrun samordnades
krishanteringen i kommunerna ofta utifrin ndgon
form av krisledningsstaber och som i sin tur styrdes
av kommunstyrelsen eller i vissa fall krislednings-
nimnden. Krisledningscentralerna var minga gnger
placerade péd riddningstjinsten. En betydelsefull
erfarenhet visade sig vara nir kommunpolitiker
besokte staberna och pé si sitt fick insyn i praktiska
problem som uppstod. Detta visade sig ge en storre
forstaelse for allvaret i hindelsen med snabba beslut

* Begreppet empowerment anvinds hir si som det
definieras i socialt arbete, se Lundberg & Starrin (1997).
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som f6ljd. Politikerna var dven informatérer ut mot
kommuninvinarna. Kommunerna samverkade med
andra aktdrer som Linsstyrelser, Sydkraft/Eon, Telia,
vigverket, =~ SOS-alarm,  forsvaret,  frivilliga
resursgrupper, LRF, Polis, lokala foreningar och
hushill. Stodet till och kontakterna med invinarna
skdttes frimst genom riddningstjinst, kommunala
forvaltningar och bolag. I flera fall var frivilliga
resursgrupper (FRG) inblandade, vilka
representerades av bland annat Kvinnliga Bilkéren,
automobilklubbar, Frivilliga motorcykelkdren, Bla
Stjarnan,  Frivilliga  Flygkiren (FFK), MC-
ordonnanser,  brukshundsklubbar, = Lottakiren,
Bilkiristerna, Roda korset och Civilférsvars-
foreningen. FRG gav kommunerna méjlighet att
sitta in extra personal och resurser. Ménga frivilliga
forsvarsorganisationer hirror frin forsvaret, vilket gor
att viktig kunskap och handhavande av materiell,
fordon m.m. har bevarats. En nackdel ir dock att
deras arbetsuppgifter och roller i ménga fall 4r oklara.
Det finns dirfér goda strategiska incitament till att se
6ver nuvarande samarbetsformer mellan kommuner
och  frivilliga  resursgrupper  och  forsvars-
organisationer.  Geografiska och  demografiska
skillnader dr att tinka pd.  De frivilliga
resursgrupperna ir ojaimnt férdelade dver Sverige och
i minga fall ir medeldldern hos medlemmarna hog.

Andra visentliga aktorer var lokala féreningar och
grupperingar som i minga fall fungerade som viktiga
sambandscentraler inte minst vid arbetet med
rdjning av vigar och skog, men iven vid arbetet med
att undsitta utsatta. Ménga kommuner har insett att
konsekvenserna hade forvirrats utan den lokala
befolkningens insatser. En fordelaktig strategi ir
dirfor att uppritthalla kontinuerlig kontakt med och
kunskap om lokala féreningar, byalag, stddgrupper
och andra lokalt viktiga kontaktpersoner. Dessa
utgdr ovirderliga resurser i kriser som liknar stormen
Gudrun. Likvil dr det av vikt att kommunen
informerar sig om lokala materiella och personella
resurser. Det kan t.ex. handla om att registrera var
sjukvardskunnig personal bor eller var storre privata
elaggregat finns stationerade.

Aven efter tsunamin erbjod sig en del frivilliga att
gora insatser. Krisgrupperna bedémde att i manga
fall var de inte limpliga att ge psykosocialt stod
eftersom de frivilliga hade egna behov att f3 tala om
de hindelser som de varit med om. P& det sittet
skiljer sig tsunamin frin ménga andra extraordinira
hindelser eftersom behoven mest handlade om att ge
psykosocialt stéd. Efter branden i Géteborg 1998
kunde krisgrupperna diremot ta tillvara frivilliga
insatser eftersom det fanns praktiska uppgifter som
de kunde utritta som att kéra bil eller bre smorgésar.

I samband med tsunamin och giftutslippet har
betydelsen av samverkan betonats. De personliga

andra storre hindelser

kontakterna mellan tjinstemin i olika forvaltningar
och myndigheter har framforts som en viktig del f6r
att vissa uppgifter kan losas snabbt och effektivt.
Personlig kidnnedom ger ocksd mojlighet till
improvisationer och snabba atgirder. Diremot har
polisens och  resebyrdernas fordrojning med
passagerarlistor angetts som en svdrighet att ritt
dimensionera krisgruppernas insatser efter tsunamin.

Information

I samband med stormen Gudrun gjordes stora
insatser for att pd olika sitt informera drabbade,
anhériga och andra. Internet, radion, posten
(lantbrevbirare) och lokala méten var nigra viktiga
informationskanaler. Medborgartriffar sam-
organiserades ofta pd lokal plats med representanter
fran kraftbolag och Telia. Erfarenheterna visar pa
stort behov av kommunala politiker och tjinstemin
samt personal frin kraftbolag och Telia som ir
insatta i hur de tekniska systemen och bygderna ser
ut. Andra lirdomar visar vikten av att ha kunniga
och kinda personer som besvarar frigor frin
allminheten. I en mindre kommun nyttjades
exempelvis en pensionerad tjinsteman for detta
indamadl med positivt resultat.  Nir det giller
information via radion #r lokalradion att féredra
framfor linsradion. Inte minst dirfor att lokalradion
kan ge lokalspecifik information. Det finns ett stort
behov av lokal information om nir elen vintas
komma tillbaka och information om reservel,
virmestugor och informationsméten. Det idr dven av
betydelse att dimensionera resurser for att informera
media och oroliga anhériga som hor av sig samt att
forbereda sig for att kunna besvara inkommande
enkiter och krav pa utvirderingar och uppskattning
av  kostnader frin bland annat Linsstyrelsen,
Socialstyrelsen och andra myndigheter. Krav pd
enkitsvar gillde dven vid tsunamin d& det upplevdes
som storande. Flera kommunala tjinstemin har
framfore synpunkter pd att de sjilva blev daligt
informerade. Den interna informationen ir siledes
lika viktig som den externa. Det ir dirfor viktigt att
en informationsgjinst motsvarande Krissam i
Kronobergs lin kan tillhandahdlla information
internt sividl som till allminheten, media, andra
myndigheter med flera.

Flera aktorer har tagit upp medias roll i
krishanteringen. I samband med ett uppmirk-
sammat mord upplevde kommunala tjinstemin det
svart att hindelsen tolkades som ett rasistiskt dad i
media trots att det inte var det. Bide de anhériga och
politikerna fick kraftfullc dementera uppgifterna. 1
samband med ett giftutslipp handlade kommunernas
insatser framfoér allt om information, dels om
olyckan i sig, dels om de avspirrningar som infordes i
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omriden nirmast utslippet.  En vilforberedd
informationsfunktion i krisorganisationen var en
forutsitening for att kunna ge personliga svar &t dem
som ringde kommunen. Kommunens hemsida och
lokalradio anvindes ocksd for att ge information pd
olika invandrarsprik. Samtidigt fanns det problem
att nd vissa utsatta grupper som horselskadade och
utvecklingsstérda i eget boende. Ett dilemma for
kommunen med giftutslippet var atc balansera
informationen till medborgarna. Utslippet i sig var
inte av det mest allvarliga slaget, men lidget var under
en tid osikert och kunde litt ha forvirras.
Riddningstjinsten bedomde dé att det var sikrare att
behalla avspirrningarna trots kritik frin invnarna i
omridet for att gardera sig for ett dnnu storre
utsldpp.

Prioriteringar, risker och uthallighet

Ett dilemma vid kriser 4r att ansvar och engagemang
for utsatta medminniskor ibland méste stillas mot
den egna personalens sikerhet. Bide i samband med
stormen Gudrun och giftutslippet utsatte = sig
personal frin riddningstjinst, hemgjinst, hem-
sjukvird och andra operativa enheter for risker
eftersom de ansig andra minniskors behov gi fore
den egna sikerheten. Incidenter med fallande trid pa
och omkring tjdnstebilar vittnar om detta. I nigra f&
fall skadades minniskor, men olyckstalet var
forvinansvirt ldgt i relation till insatserna. For
hemtjinst och hemsjukvird, som inte har samma
skyddsutrustning som riddningstjinst, har féljden
blivit att de ser over sina resurser infor liknande
hindelser och inte tilldter t.ex. nattpatruller att kéra
ut i storm utan eskort. Det i sin tur innebir ett storre
ansvar for anhériga till virdtagarna och patienterna.
Detta kan bli en svérighet, eftersom inte alla vird-
och omsorgstagare har anhériga pd nira héll och de
enligt socialtjinstlagen har ritt till omvérdnad.
Bristen pd& oversikt, rykten och minniskors
nyfikenhet och oférméga att forstd det allvarliga med
hindelsen medférde att stora resurser fick anvindas
till att undsitta nodstillda. Ett exempel var nir
riddningstjinsten fick sitta in stora resurser for att
undsitta en invinare, vars hund hittats men som
sjilv troddes vara forsvunnen bland fallna trid.
Reflektioner efterdt pekar pad storre &terhdllsamhet
med personella risker vid liknande framtida
hindelser. Ett annan vanligt misstag 4r att
inledningsvis sitta in for mycket personal som fir
arbeta hért och under linga pass. Féljderna kan bli
att personalstyrkan trottas ut. Hemgjdnsten, hem-
sjukvird och riddningsginst och 4ven andra
kommunala enheter var under stormen Gudrun hart
belastade. Att hushdlla med personalstyrkan ir av
sirskilt betydelse for smi kommuner. Detta giller
ocksd nir en kommun involveras i flera hindelser
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efter varandra. Det kan ocks vara positivt att ha en
organisation iging, t.ex. var det psykologiska stodet i
form av krisgrupper redan uppstartat till foljd av
tsunamin nidr stormen Gudrun intriffade. Nir
giftutslippet intriffade var den berérda kommunens
riddningstjinstpersonal inte fulltalig eftersom en del
av den var engagerad i en grannkommun som
drabbades svirt av stormen. Hindelserna ger med
andra ord dominoeffekter som innebir utmaningar i
planeringen av personalens insatser. P4 nationell nivd
finns det en erfarenhet frin stormdrabbade
kommuner att deras svirigheter inte i bérjan togs pd
allvar pa grund av att tsunamin dominerade media.

En annan friga som har kommit fram i flera
kommuner ir var grinsen for kommunens respektive
den enskilde medborgarens ansvar gir. Nagra
beredskapssamordnares erfarenhet ir att den storsta
risken i deras arbete dr enskilda medborgare som
forvintar sig snabb hjilp frin myndigheter utan att
ha tagit egna initiativ t.ex. genom att sjilva
inforskaffa reservelaggregat. Att bositta sig pa landet
innebidr att se 6ver sin egen beredskap och ta ett
ansvar si att man klarar sig medan man vintar pé
myndigheternas insatser. Tendensen till att férvinta
sig snabb hjilp frin myndigheterna ir tydlig hos
yngre medan ildre minniskor pd landet ofta bor i
hus med t.ex. alternativa virmekillor. Det ir dven en
medborgerlig skyldighet att ta del av den information
som myndigheterna ger pd webbsidor och i radions
kanal P4. I en av de intervjuade kommunerna har
man gjort forsék till utbildning om &verlevnads-
kunskap i samarbete med Civilforsvarsféreningen for
att oka allminhetens kunskaper i egen beredskap.
Detta vickte dock inte ndgot stérre intresse och visar
pa behovet av en allmin debatt om frigorna.

En ytterligare sirbarhet fér kommunen och andra
myndigheter och organisationer 4r att vissa
nyckelpersoner ofta saknar ersittare och att dessa av
personliga skil kan tvingas stanna hemma for att ta
hand om barn, virda anhériga eller att skéta om sin
privata egendom. Exempel pa sidana personer finns
lite var stans i kommunen, hos riddningstjinsten
eller i virden. En strategi for att undvika dylika
kompetensbortfall skulle kunna vara att inritta
nigon form av resursuppbackning for att 16sa privata
angeligenheter. En sidan planering skulle kunna
skotas av en sd kallad extern analysenhet, i vissa
kommuner iven kallad “omfallgrupp”, vars frimsta
uppgift dr att under ett aktivt krishanteringsarbete
sitta upp olika scenarier for forindrade
omstindigheter. Under stormen Gudrun anvindes
dessa grupper bland annat for atc forbereda
kommunerna for eventuella videromslag. Ett
pipekande var att gruppens medlemmar bor vara
oberoende och inte ingd i den ordinarie
krishanteringsstaben.
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Nagra sammanfattande strategier

Informationsbladet sammanfattas med f6ljande
krisberedskaps- och krishanteringsstrategier:

— Kommuner och andra aktérer bor se 6ver de
rutiner som kan effektivisera och forbitcra
arbetet med att identifiera och stodja utsatta
gruppers behov av hjilp.

— Kommunen bér om mgjligt att dnnu mer
forsoka rikta insatser mot minniskors hem.

— Kommuner tjinar pa att vara lyhord for den
enskildes kapacitet och sammanhang.

—  Det dr viktigt att kommunpolitiker fir insyn
i praktiske krishanteringsarbete.

— Kommuner och andra (t.ex. EON, Telia
m.fl.) tjdnar pa att se dver samarbetsformer
med frivilliga resursgrupper och med lokala
grupper.

— Det kan vara betydelsefullt att dimensionera
kanaler for intern och extern information.
Att informera utdt med hjilp av personer
med god lokal kunskap kan ge okat
fortroende.

—  Det ir viktigt att spara och inte utsitta den
egna personalstyrkan for stora risker.

—  Det idr nédvindigt fundera 6ver var grinsen
mellan kommunens och den enskilde
medborgarens ansvar gar.

—  Nyckelpersoner saknar ofta ersittare. Det ir
visentligt att backa upp idven det privata.

— At dimensionera for omfall ger méjligheter
att forbereda for det ovintade.
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adresser eller bessk FRIVA:s hemsida.

Nicklas Guldiker

Nicklas.guldaker@keg.lu.se

Tuija Nieminen Kiristofersson
Tuija.Nieminen@keg.lu.se
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Social sirbarhet utifrdn ett medborgarperspektiv

FRIVA

Social sarbarhet utifran ett
medborgarperspektiv

Forfattare: Tuija Nieminen Kristofersson och Nicklas Guldiker

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 tll mars
2007. Informationsbladen skall kunna anvindas som
utgdngspunkter for praktiskt arbete nir det giller
hantering av risker, sirbarheter, hot, kriser och
katastrofer som medfér eller kan medféra allvarliga
samhilleliga konsekvenser.

Bakgrund

Nir extraordindra hindelser intriffar, handlar de
akuta insatserna for de drabbade om livriddning och
akutsjukvird. Annan praktisk hjilp t.ex. att dtgirda
vattenforsorjning och aterstilla infrastrukeur ingdr i
kommunernas och andra myndigheters insatser.
Sedan slutet av 1980-talet har dven det psykologiska
och sociala stddet uppmirksammats. I samband med
s.k. Kistaolyckan 1988, d& skolelever dog i en
bussolycka i Norge, blev det tydligt att de drabbades
behov av information, psykologiskt och socialt stod
var stort. Efter Kistaolyckan har krisgrupper bildats i
kommunerna pd rekommendation av socialstyrelsen i
form av POSOM-grupper (psykologiskt och socialt

omhindertagande).

Syftet med detta informationsblad ir att formedla
resultat frin ndgra undersdkningar som tar upp
medborgarnas erfarenheter av hur de fitt bade
praktisk hjilp och psykologiskt stéd i samband med
extraordinira hindelser. Medborgarnas kunskaper ir
virdefulla och kan bidra till en bittre krishantering
och risk- och sirbarhetsanalys. Undersskningarna
berér hindelser som stormen Gudrun 2005,
tsunamin 2004, branden i Goteborg 1998 och nagra
andra hindelser.

Sérbarhet anvinds ofta som en term i analyser av
tekniska  system. Begreppet 7social sirbarhet”
beskriver hur grupper av minniskor pa olika sitt
drabbas av extraordinira hindelser. Med socialt

sdrbara grupper avses av tradition en del ildre, vérd-
och omsorgstagare, barn och personer med nedsatt
funktionsférmdga. Det dr grupper som till vardags
kan vara beroende av tillsyn, vird eller omsorg och
dirfér 4r 1 behov av stod dven i samband med
katastrofer. Dessutom kan det hiinda att grupper som
annars inte ir sirbara blir det i samband med en
katastrof. I samband med en extraordinir hindelse
drabbas ofta alla medborgare i ett omride oavsett om
de ir sirbara eller inte. I denna text anvinds till stora
delar begreppet “de drabbade” for att markera alla
berdrda eftersom de intervjuade inte alltid kan riknas
bland socialt sirbara.

Stod i olika dimensioner

Figur 1 illustrerar olika former av stod i tre olika
dimensioner: det sociala nitverket, det professionella
stddet och stod frin andra drabbade.  Varje
dimension i sin tur kan handla om bade praktiske
och psykologiskt stdd. Sdsom det framgdr av figuren
kommer stédet i forsta hand frén det sociala
nitverket, cirkel nr 1 samtidigt som det 6verlappas av
stdd frin professionella, cirkel 2, och andra i samma
situation, cirkel 3.

Stod fran det sociala nitverket

De drabbades behov av stéd frin omgivningen i
samband med extraordinira hindelser skiftar under
tiden. Omedelbart efter en hiindelse handlar behoven
om akutvird, information och praktisk hjilp. Det
var svart att vinta pd sikert besked om anhériga i
samband med diskoteksbranden i Géteborg och
tsunamin. I detta osikra och pafrestande skede
betyder den nirmaste kretsen av det sociala
nitverket, d.v.s. anhoriga, vinner och sliktingar,
mycket. Tillsammans med dem sokte de drabbade
information hos myndigheter och media. Det ir
ocksa de nirmaste som kan hjilpa med praktiskt st6d
som att rdja vigar och bira in ved efter stormen eller
handla och laga mat efter branden i Géteborg. Nir
till exempel bostaden forstors av brand eller blir
odtkomlig efter ett giftutslipp foredrar de flesta att
flytta till sina nirmaste.
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2. Professionellt stod

1. Socialt nitverk

3. Stéd frin andra drabbade

for informationsstdd. Det innebir
att slikt och vinner hjilper med
virdefull information om  hur
samhillet fungerar t.ex. hur man tar
kontakt med myndigheter och
forsikringsbolag efter brand eller
trafikolyckor. Nir de drabbade eller
deras sociala nitverk inte formér att
pa egen hand skota dessa kontakter
dr de hinvisade till krisgrupper. Den
sociala sirbarheten kan ocksd handla
om hushall och familjer som av olika
anledningar inte klarar av hindelsens
pafrestning.  Ett  exempel frin

Figur 1 Olika former av stod i samband med

extraordindra hindelser

Det starka behovet av att vara tillsammans med sina
nira kallas for anknytningsbeteende, och handlar om
det kinslomissiga engagemanget inom familjen som
riknas till véra s.k. primirgrupper tillsammans med
nirmaste vinner och sliktingar. Anknytnings-
beteendet gor att minniskor kan stérta in i
brinnande hus f6r att ridda familjemedlemmar eller
som i Goteborg dd ungdomar sprang tillbaka till
diskotekslokalen f6r att himta ut sina kamrater.

Efter stormen Gudrun kunde LRF:s stodgrupper och
andra lokala organisationer, foreningar och spontana
grupper organisera upprojning av kraftledningsgator
och vigar och samtidigt ta reda pd hur de avligset
boende midde. P landet finns det enligt intervju-
personerna ett naturligt intresse f6r grannarna
eftersom man har forutom en social gemenskap iven
ckonomiska frigor att losa t.ex. underhdll av
gemensamma vigar.

Minga lokala insatser styrdes upp och understdddes
av personer som inte kunde vara med ute och réja
skog. Dessa, ofta ildre personer eller anhoriga med
tidigare vana att leda organisationer, sig bl.a. till att
skogsarbetare kom hem och att de inte var for trotea,
att varm mat lagades och att lokala informations-
moten med kommunala ginstemin, skogsbolag,
tele- och kraftbolag anordnades. Samhérigheten och
den sociala gemenskapen pd landsbygden har i
minga fall stirkts. Aven efter branden upplevde
ménga drabbade i Goteborg en ckad samhérighet
som dock klingade av efter en tid.

De som saledes blir mycket sirbara 4r de som inte fir
stod eller hjilp av sina anhériga och vinner. Det kan
rora sig om grupper som nyinflyttade pd orten eller
invandrare utan slike i Sverige som t.ex. efter en
brand blev beroende av socialtjinsten for att fi ny
bostad. Ofta har dock invandrare stora sociala
nitverk som utgdr ett viktigt kinslomissigt och
praktiskt stod. Diremot kan de sakna det som kallas
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banden i Goteborg var ett par
svenska forildrar som pa grund av
skilsmissa inte kunde kommunicera
med varandra. Det var dirfér svirt for dem atc
forbereda det omkomna barnets begravning. De fick
dock stéd frin en socialsekreterare som var anknuten
tll en krisgrupp och kunde ocksd folja upp familjen
under en lingre tid.

Det professionella stodet

Som det framgir av figur 1 pégir stodet frén det
sociala nitverket delvis samtidigt som myndigheter
och krisgrupper utf6r sina insatser (dir cirklarna nr 1
och 2 lappar 6ver varandra). Det kan t.ex. betyda att
de grupper som redan ir beroende av vérd och
omsorg har kvar sitt omsorgsberoende som dessutom
kan oka i samband med extraordinira hindelser. Ett
annat exempel ir identifiering av omkomna. Efter
branden i Géteborg 1998 var forildrarna tacksamma
att det fanns stod frin krisgrupperna vid detta svira
tillfille dven om de ocksa hade stéd av sina anhériga.
Vid enstaka olyckor dir enskilda ombetts att
identifiera sina omkomna anhériga har de framfort
kritik mot att de inte haft st6d av professionella just
vid denna svira uppgift.

Efter svdra olyckor kan stodet frn myndigheter och
krisgrupper handla dels om praktisk hjilp som
enskilda inte kan ordna pd egen hand tex.
vattenforsorjning, dels om psykologiskt stod. Olika
krisgrupper kan 6ppna kriscentra dit de anhériga kan
vinda sig sisom det skedde efter tsunamin och
branden i Géteborg. Krisgrupperna kan erbjuda
samtal med professionellt utbildade kuratorer,
socialsekreterare och psykologer. Minga drabbade
har uppskattat detta slags stod. Bade efter branden i
Goteborg och efter tsunamin har de drabbade
papekat att mycket krisstdd erbjods med detsamma
di behovet inte var sd stort, och det sociala
nitverkets stdd fungerade. Behovet av dessa samtal
blir tydligt efter nigra manader efter hindelsen. D4
har slikt och vinner “trottnat” pd att hora de
drabbade beritta samma sak om och om igen

(Nieminen Kiristofersson 2002, SOU 2005:104).



Dirfor idr det vikeigt ate det psykologiska krisstodet,
oavsett om det erbjuds av krisgrupper eller av den
ordinarie verksamheten som socialtjinsten har ett
lingre tidsperspektiv 4n bara nigra veckor efter en
hindelse. Detta ordnades efter branden i Géteborg
med hjilp av de stédcentra som under tvé &r gav st6d
it de drabbade. Samtidigt betonar de drabbade att
de inte vill bli betraktade som psykiskt sjuka eller i
behov av psykiatrisk vard bara for att de har rdkat ut
for en katastrof. Detta kan vara orsaken till att en del
av de drabbade efter tsunamin avbgjde stédet frin
krisgrupperna.  Deras  situation  handlar  om
existentiell sdrbarhet. De har frigor om t.ex. varfér
hindelsen har intriffat och varfér just de har
drabbats och viljer att tala om dessa frigor i sina
ndtverk i stillet f6r med professionella.

Ett resultat av undersékningarna dr att nir flera
hiandelser intriffar nira varandra i tiden har de som
drabbats av dem mojlighet att jimféra myndig-
heternas insatser. Detta kan skapa forvintningar t.ex.
pid att alla ska ha samma psykologiska eller
ekonomiska stod. Det kan ocksd innebira att en del
drabbade tonar ner sina behov av stéd. Nir stormen
Gudrun intriffade var det flera boende pd
landsbygden som jimférde sin situation med dem
som varit med om tsunamin. F3 forolyckades eller
blev skadade under stormen. Med tsunamin som
relief var forstorelsen av skog och annan egendom
enligt dem en mild konsekvens.

Stod fran andra drabbade

Den tredje delen i stodet for de drabbade ir
méojligheten att f3 triffa andra i samma situation. Det
illustreras av cirkeln nr 3 i figur 1. Aven hir kan
denna form av stéd for en del drabbade pégi
samtidigt som stéd nr 1 och 2, cirklarna 6verlappar
varandra i figuren. Efter extraordinira hindelser ir
det vanligt att de drabbade erbjuds att delta i
samtalsgrupper. Ofta idr det prister och diakoner frin
Svenska kyrkan som leder grupperna. En del av de
drabbade har framfort att detta slags gruppsamtal
ocksd bor erbjudas i neutralt regi med psykologer
som ledare eftersom alla inte vill triffa representanter
for ett religiost samfund. Gruppsamtal och stéd frin
andra drabbade forekommer dven spontant. Efter
stormen Gudrun diskuteras fortfarande hindelsen i
samband med olika moten i byalag och lokala
foreningar. Ett annat spontant inslag ir alla de
anhérigforeningar som bildats efter stora katastrofer.
Det myndigheterna kan gora for dessa foreningar ir
att t.ex. uppldta lokaler f6r sammankomster. Efter
branden i Géteborg erbjods anhorigféreningen till
samarbete  kring  minnesstunderna  och  hur
brandlokalen skulle bevaras fér framtiden.

Social sirbarhet utifrdn ett medborgarperspektiv

Platsens betydelse

Férutom ovan nimnda delar i krisstédet handlar den
sociala sdrbarheten ocksid om platsen, bdde konkret
och symboliskt. Katastrofer och olyckor och dess
konsekvenser intriffar alltid pd en bestimd plats eller
over ett bestimt omride. Detta i sin tur fir foljder
for de enskilda. Aven om en del av kommunerna
erbjod evakuering eller alternativt boende ville de
flesta efter stormen Gudrun vara kvar i sina hem.
Detta eftersom man var ridd for inbrott och att
limna husen i kylan. Det egna hemmet har en
kinslomissig betydelse for de flesta minniskor, det 4r
dir vi lever vira privata liv. Aven landskapets
forindring efter stormen paverkade méinga. En del
skogsidgare kunde bli apatiska nir de sig forstorelsen.
Forlusten av skogen har dessutom #ven blottat en
ekonomisk sarbarhet hos ménga skogsigare.

Efter tsunamin erbjods de anhériga att resa till
Thailand for att besdka platsen dir deras nira
omkom. Efter trafikolyckor och mord bildas det
spontana minnesplatser dir t.ex. kamrater dll de
omkomna samlas sisom skedde pd Backaplan i
Goteborg. Detta i sin tur innebar att sérjande
ungdomar rérde sig och uppehsll sig pd offentliga
platser. Medvetenheten om platsens betydelse kan
underlitta myndigheterna att ritt beméta de
drabbade. Visualiseringen av den nerblista skogen
med hjilp av kartor och GIS’ (se vigledningen om
GIS) underlittade fér myndigheterna och framfor
alle for politikerna att fatta snabba beslut for att
hantera konsekvenserna av stormen Gudrun.

Samtalsgrupper i kyrkans regi kritiserades av en del
drabbade efter branden och tsunamin ocksd pd grund
av att de inte ville vara i ett religidst symboliskt rum
som de inte kiinde samhorighet med.

En annan aspekt pa platsens betydelse handlar om
skillnaden mellan titort och landsbygd vilket blev
tydligt i samband med stormen Gudrun. I titorterna
kom strommen och telefonin tillbaka efter en kort
tid medan de boende pad landsbygden kunde vara
flera veckor utan strém och fungerande telefon. Det
innebar stora problem i det dagliga livet f6r ménga.
For barnfamiljer blev belastning extra stor, bade
fysiskt och psykiskt. Hushall upplevde kontrasterna
mellan hem och arbete som stora och tirande ju
lingre avbrotten varade. Allminheten och politikerna
i titorterna hade svirt att forstd vilka problem det
blev pa landsbygden. I flera fall kinde landsbygdsbor
sig krinkta (se @ven Hemstrom 2005; Linsstyrelsen i

Kronbergs lin 2005:2)

Diremot finns det en robusthet pd landsbygden.
Sirskilt dldre bor i hus med alternativa virmekillor

> GIS stér for geografiska informationssystem.
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och klarade sig dirfér bittre 4n en del barnfamiljer
med elvirme eller moderniserade virmesystem. Alla
system for t.ex. vatten och avlopp ir inte elberoende
och det innebir att de inte 4r lika kinsliga for
storningar som 1 titorterna. Frigor om t.ex.
arbetsskydd som kommunerna mdste beakta nir de
skickar ut folk till att réja vigar tog bonderna och
andra som hanterade motorsdg inte alltid hiansyn dill.
Det i sin tur innebar att rojningsarbetet efter
stormen kom iging omedelbart.

Béde manualer och lokal kunskap

De drabbades erfarenheter kan sammanfattas med
hjilp av en teori om manualer och lokal kunskap.
Manualer, lagstiftning, regler och beredskapsplaner
bildar tankefigurer, rutiner och modeller som hjilper
organisationer att utféra insatser fér dem som
drabbas av katastrofer. Lokal kunskap innebir
improvisation och anpassning till nya situationer
med hinsyn tll det sammanhang dir katastrofen
intriffar. En viktig poing med teorin ir att en
organisation, oavsett vilken uppgift den har, behover
bdde manualer och lokal kunskap (Tilly 2000).

De drabbades erfarenheter i samband med
extraordinira hindelser utgor delar av lokal kunskap.
Kunskapen ir alltid knuten till de drabbade och
deras sociala forhéllanden och nitverk. Myndig-
heternas krisstéd utgdr diremot till stora delar frin
beredskapsplaner, risk- och sdrbarhetsanalyser och
lagstiftning pd omradet.

Stodet frin professionella och myndigheter har
fungerat nir det forutom de krisplaner som anvints
ocksd har tagit hinsyn tll lokal kunskap. Efter
branden i Goteborg ville ungdomarna vara
tillsammans pd Backaplan och &vernatta hos vissa
krisgrupper. D4 anpassade sig krisgrupperna till deras
behov. Ett annat exempel dr hur kommunerna efter
stormen tog tillvara de lokala organisationernas som
LRF:s kunskap om vigarna och framfér allt om
grannar som bodde i avligsna hus. Utan denna
lokala kunskap hade det tagit lingre tid for

kommunerna att séka upp de utsatta.

De drabbade har ocksi erfarenheter av hur
myndigheterna, i alla fall tll en borjan, foljt
krisplaner och tankemodeller utan lokal kunskap. En
sidan modell dr uppfattningen att alla efter en
extraordinir hindelse vill ha psykologiskt stéd frin
krisgrupper eller psykiatrin. Detta har lett il
omfattande mobilisering av krisgrupper omedelbart
efter en hindelse trots att det stora behovet av samtal
kommer forst efter nigra ménader. Det har ocksd
visat sig att det primira behovet inte alltid 4r samtal
utan hjilp med praktiska problem. En annan
tankemodell som en del av de drabbade varit
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tveksamma till 4r erbjudandet av samtalsgrupper for
anhériga i Svenska kyrkans regi. Erfarenheterna frin
bide tsunamin och branden har visat att de drabbade
dr kinsliga for om samtalen sker i sammanhang som
de inte kidnner sig hemma i. Ytterligare ett exempel
pd hur en tankemodell kan bli missriktad dr en
barnfamiljs erfarenheter efter stormen Gudrun.
Kvinnan i familjen holl pd att bira in vatten till
hushéllet di en militir kom och bad henne att fylla i
en enkit.

Sammanfattningsvis betyder den lokala kunskapen i
form av de drabbades erfarenheter att den fungerar
som ett viktigt komplement till kommunal kris-
hantering. Det stéder de resultat som visat att i stillet
for firdiga fastlasta krisplaner betonar myndigheterna
sjilva processens, och dirmed den lokala kunskapens,
betydelse i framtagandet av planerna.
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Forfattare: Ana Gil Sold, Jerry Nilsson, Per Olof Hallin

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas
som utgingspunkter for praktiskt arbete nir det
giller hantering av risker, sirbarheter, hot, kriser
och katastrofer som medfor eller kan medf6ra
allvarliga samhilleliga konsekvenser.

Handledningens struktur

Detta 4r den forsta och introducerande delen i
Informationsblad  till MVA-metoden och MVA
Mappsystem. Handledningen #r uppdelad i fem
delar:

e Denna forsta del introducerar MVA-
metoden och sammanhanget i vilken
metoden utvecklades och anvinds,
mappsystem och arbetssitt samt den
samlade risk- och sdrbarhetsrapport och det
bibliotek som arbetet inom MVA-metoden
utgor underlag for.

e  Del 2-5 innchéller handledningar for de
fyra analyser som MVA-metoden erbjuder
stéd for: Virdegrund och odnskade
hindelser (del 2), Oversiktlig analys (del 3),
Djupanalys (del 4) samt Aterkoppling (del
5). Dessa handledningar finns bl.a. pa
FRIVA:s hemsida
http://www.friva.lucram.lu.se och pa
projektets hemsida www.keg.lu.se/forsa.

Varfor sarbarhetsanalys?

Enligt lag’ ska kommuner genomfbra risk- och
sarbarhetsanalyser. I en riskanalys identifieras och
beriknas dels sannolikheten for att en eller flera
oonskade hindelser ska intriffa och dels dess
konsekvenser. Med hjilp av en riskanalys ir det
dirmed moijligt att identifiera ndgra av de oonskade
hindelser som skulle kunna leda till kriser i
kommunen samt att reducera sannolikheten
och/eller konsekvensen av dessa. Det dr dock inte
troligt att man lyckas identifiera alla hindelser som
kan intriffa och 6vergd i kriser. Det finns dirfor ett
behov av att ocksd uppritthélla en krishanterings-
formiga for oférutsedda hindelser eller hindelser
vars sannolikhet inte kan elimineras. En sidan
formaga kan utvecklas genom att arbeta med
sarbarhetsanalyser. Syftet med sirbarhetsanalyser ir
att identifiera och klarligga brister i férmdgan att
motstd och hantera specifika péfrestningar som kan
drabba det som ir skyddsvirt i samhillet.

Som ett led i den sambhillsprocess som har vixt
fram, genom bland annat den nya lagstiftningen,
har ett behov uppstitt av att utveckla metoder som
kommuner och andra organisationer kan anvinda
for att genomféra indamdlsenliga risk- och
sarbarhetsanalyser. Ett av de verktyg som har
utvecklats med detta syfte ir MVA-metoden’.

° Bland annat Lag (2003:778) om skydd mor olyckor och
Lag (2006:544) om kommuners och landstings dtgirder
infor och vid extraordinira hindelser i fredstid och hojd
beredskap. Flera lagar och forordningar reglerar kris-

beredskapsarbetet, se www.krisberedskapsmyndigheten.se
> Krisberedskap > Lagar och forordningar och

www.krisberedskapsmyndigheten.se > Stod frain KBM >

Fér kommuner > Lagstiftning.

"MVA ir forkortning for Municipal Vulnerability
Analysis.
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Figur 1. Férberedande moment

Strategi for hur sirbarhets-
analysen ska passa in i
kommunens &vergripande
krishanteringsarbete
(Fiorarbete)

Inventera och ta fram relevant
bakgrundsinformation

(Se mapp F)

Figur 2. Analys

Oversiktlig scenario- och
sdrbarhetsanalys
(Se seminarium B)

Detaljerad scenario-
och sdrbarhetsanalys
(Se seminarium C)

MVA-metoden

MVA ir en processinriktad metod fér att analysera
kommuners och regioners sirbarhet ur ett brett
perspektiv. Till metoden finns tre olika IT-stod: ett
mappsystem  fér  Utforskaren  (Windows), ett
Internetbaserat stod for att ladda ner formulir och
manualer, samt ett program med databashanterare.
Denna handledning avser mappsystemet for
Utforskaren. Metoden inbegriper bl.a. scenario-
metodik och analyserna genomférs i seminarieform.
Grundliggande for arbetssittet dr 3att sdrbarhets-
analyserna sitts in i ett helhetsperspektiv, och lika
viktigt som att genomfdra analyserna ir att frin
starten ha tinkt igenom hur dessa ska passa in i
krishanteringsarbetet.

Genom MVA-metoden kan en kommun eller
organisation bland annat:

e Bedoma hur sirbar den 4r mot oénskade
hindelser.

e  Utveckla en informations- och
kommunikationsplattform.

e Arbeta fram underlag till forbittringar.

e Utveckla och forstirka personliga nitverk.
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Definiera vad som ir
skyddsvirt
(Se seminarium A)

Sammanstilla riskbild
och konstruera
scenarier

(Se seminarium A)

Verksamhetsbaserad
scenario- och
sirbarhetsanalys

(Kan genomforas enligt

seminarium B och C)

Rapporter som underlag
till ssmmanfattad
sdrbarhetsanalys

(Se seminarium B, C och D
samt mapp E)

MVA-metoden upptyller foljande krav
Metoden ska:

e Kunna tillimpas i alla kommuner och
organisationer och ge resultat som kan
jimforas.

e  Snabbt kunna uppdateras.

¢ Ge en allsidig bedomning av hot, risk och
sarbarhet.

e Virdera férmagan att hantera de behov och
uppgifter som har sitt upphov i oénskade
hindelser.

e Vara férhédllandevis enkel att genomfora
och litt att forstd, dvs. att stora krav stills
pa presentation av resultat.

MVA-metodens logiska uppbyggnad

For att fa till stind en framgangsrik sirbarhetsanalys
ir olika moment viktiga att genomfora. Dessa
moment kan antingen ses som led i en process eller
anvindas mer som fristiende byggstenar. I arbetet
med kommuner och MVA-metoden har vissa
moment visat sig vara virdefulla att arbeta med, se
figur 1 och 2 ovan.
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Seminarier och IT-stod inom MVA-metoden

MVA-metoden fokuserar pd en grupprocess som
syftar till lirande och organisationsutveckling.
Anvindning av ett datorstod som ir anpassat till
metoden underlittar dock strukturering av arbetet
och dokumentation av arbetsprocessen.  Att
dokumentera ir viktigt dd det ger en spérbarhet i
analysen. Kommuner, f6rvaltningar och andra
organisationer kan vid behov ocksd arbeta med
MVA-metoden utan att anvinda nigot av de
utvecklade datorstéden.

D4 metoden syftar till att skapa en inlirningsprocess
hos kommunerna ingir i metoden olika
analyser/seminarier i flera steg, se figur 3 nedan. De
olika delarna i figur 3 illustrerar dven mappar i
MVA Mappsystem och hur dessa hor ihop, se figur

4 nedan.

MVA Mappsystem

Syftet med mappsystemet dr att ge en oSversiktlig
struktur tll MVA-metodens olika steg/moduler.
Mappsystemet innehdller:

e Handledning for MVA-arbete i form av
manualer, scenariotexter, formulir, figurer,
arbetsmaterial till seminarier samt
rapportexempel.

e  En strukeur till organisationens digitala
material for beredskaps- och
krishanteringsarbete.

I mappsystemet finns féljande mappar vilka
illustrerar de olika stegen i arbetet:

A.  Virdegrund och oonskade hindelser —
Innehéller anvisningar och mallar for
seminarium dir grundvalar for risk- och
sarbarhetsarbetet lyfts fram.

B. Oversiktlig analys — Innehiller anvisningar
och mallar fér en mer dversikdlig
sarbarhetsanalys.

C. Djupanalys — Innehéller anvisningar och
mallar for en mer djupgdende och
detaljerad sdrbarhetsanalys.

D. Aterkoppling — Innehiller anvisningar och
mallar till seminarium som syftar till att
forankra resultat frén sirbarhetsanalys i
verksamheten.

E. Risk- och sirbarbetsrapport — Innehéller
anvisningar fér sammanstillning av risk-
och sarbarhetsrapport.

E. Bibliotek — Samlar viktig information om
kommunen. Informationen utgér underlag
for risk- och sirbarhetsrapport, exempelvis
farligt godsleder, farliga anliggningar,
tekniska f6rsérjningssystem, naturrisker,
utrymnings- och samlingsplatser,
gemensamma resurser, social struktur,
utforda riskanalyser och riskbild, méjliga
oonskade hindelser, viktiga aktorer,
dokumentation av arbetssitt och process.

I mappar A-D finns tre undermappar -
Arbersmaterial, Mallar och  Rapportexempel. 1
mappen Mallar finns allc forberett material infor
seminarierna, i mappen Rapportexempel hittas
exempel p& hur en rapport frin respektive
seminarium kan se ut, och under Arbetsmaterial kan
anvindaren ligga sitt eget arbetsmaterial.

Hur verksamheten kan arbeta med MVA-
metoden

Detta kapitel beskriver flera méjliga sitt att arbeta
med materialet i mappsystemet. Anvisningarna kan
foljas forsta gdngen varpd man senare kan hoppa
over vissa steg, beroende pd kommunens eller
organisationens mél och behov.

Initiativ till risk- och sdrbarhetsarbetet kan komma
underifrin  (enskilda forvaltningar) sivil som
ovanifrin (6vergripande ledning). Krishanterings-
organisationen bor starta med att bestimma strategi
for hur sirbarhetsanalysen ska passa in i
kommunens  6vergripande  krishanteringsarbete.
Direfter kan man bestimma vilka delar av
organisationen som ska genomféra sdrbarhets-
analyser, varpd dessa bestimmer vilken analys de vill
genomfora. Biade enskilda férvaltningar och
kommunens évergripande funktioner bér involveras
i beredskaps- och krishanteringsarbetet.

Det forsta seminariet behandlar organisationens
virdegrund, det vill siga vilka virden och objekt
som man ser som viktiga eller skyddsvirda for
verksamheten. P4 seminariet lyfts dven oénskade
hindelser ~som  kan  drabba  kommunen/-
organisationen fram, liksom méjliga riskkillor och
riskobjekt i kommunen. I samband med att det
forsta seminariet genomfors kan organisationen
starta arbetet med att samla material tll ett
bibliotek. Materialet ska inbegripa sidant som ir
anvindbart i beredskaps- och krishanteringsarbetet
och bor samtidigt kunna uppdateras kontinuerligt
for att dven i en akut krissituation vara tillf6rlitligt.
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Utifrin scenarier som konstrueras med utgings-
punkt i resultat frin virdegrundsseminariet kan
organisationen vilja att genomféra en oversikdlig
sarbarhetsanalys eller en djupanalys. I mappsystemet
finns en scenariobank som innehdller scenarier
utvecklade utifrin olika kommuners virdegrunds-

Figur 3. Block i MVA-metoden

’ analys

A.
Virdegrund
och o6nskade

hindelser

Rapport

v

B. Oversiktlig ~y

Rapport Rapport

F. Bibliotek V V
och
dokument

Figur 4: Mappsystem i Utforskaren

% Mallar

~a
E. Risk- och
D.
Aterkopplin: ' sirbarhets-
PPIRE rapport
Rapport
v v

seminarier och onskemdl. Dessa kan exempelvis
anvindas i analyserna eller som inspiration for
forfattande av nya scenarier. I mappsystemet finns
dven uppgifter som har identifierats under
sarbarhetsanalyser i olika kommuner, vilka finns i
filen Exempeluppgifier till Djupanalys och Oversiktlig

Arkiv  Redigera Visa Favoriter Verktyg Hidlp

Qo - @ - F Osx

|_1— Mappar

Adress !IQ C:\Documents and Settings\agils\Mina dokumentMyA mappstruktur\a. Vardegrund och otnskade handelser\Mallar

v | B cai

) MvA mappstruktur
= (5 A. Vardegrund och oéinskade handelser
I2) Arbetsmaterial
oM
|C5) Rapportexempel
= [ B. Oversiktiig analys
I Arbetsmaterial
23 Mallar
|=5) Rapportexempel
B [ C. Diupanalys
) Arbetsmaterial
I3 mallar
|5) Rapportexempel
= I D. Aterkoppling
I Arbetsmaterial
3 Mallar
lb Rapportexempel
= I3 E. Risk- och sdrbarhetsrapport
| Arbetsmaterial
I3 Mallar
= [ F. Bibliotek
|C5) Dokument
I3 Kartmaterial
I2) Kontaktinformation
= ) Process
[ Maten
I.j Resurser

o

| £

= "
Mappar @ 5 Mall - Figur Grundl3ggande
A = | véarden Centralt

Mall - Matris
odnskade h

Mall - Tabell Grundldggande
varden Centralt

Mall - Tabell Odnskade handelser
o o4 ]

t Word-dokument

Mall - Tabell Riskobjekt och
riskkall

= Mall - Figur Grundldggande

= Mall - Rapport Vardegrund och
- | oénskade handelser

58



Informationsblad till MVA Mappsystem Del 1 av 5: Introduktion

analys och kan anvindas av moderatorn (se nedan)
som inspiration.

Bide oversikdliga sirbarhetsanalyser och djup-
analyser bor foljas upp av ett dterkopplings-
seminarium. Under ett sidant seminarium
diskuteras och preciseras forslag pd dtgirder for att
forbittra kommunens krishanteringsférméga, vilka

sedan ligger till grund fér en handlingsplan.

Nir samtliga delar av organisationen har genomfort
sina analyser kan dessa sammanfattas i en Risk- och
sdrbarbetsrapport. Inom en kommun skulle detta
exempelvis kunna vara Krisledningsgruppen, Vard-
och omsorgsforvaltningen, Tekniska forvaltningen
samt Kultur- och skolférvaltningen. Den samlade
rapporten bor dven innehdlla material om risker,
skydd mot oonskade hindelser, process och
arbetssitt, mm. Slutligen kan alla firdiga rapporter
samlas 1 ett Bibliotek (mapp F) medan allt
arbetsmaterial samlas i andra mappar (mappar A-E).

Forberedelser infor seminarierna

Ett av de forsta stegen i forberedelserna ir ate vilja
vilka som ska delta i seminarierna:

o Gruppdeltagare — Dessa bér ha ett operativt
ansvar for verksamheten som studeras. P3 s3
sitt fir personer som i en krissituation
kommer att leda organisationen bedéma
hanteringsformagan for osnskade hindelser
samt bittre insikt i verksamhetens
sarbarheter.

e Moderator — Denne bor ha erfarenhet av att
leda grupper samt vara ndgot insatt i
verksamheten.

e  Sekreterare — Den som nedtecknar
diskussionen kan vara nigon som ir insatt i
verksamheten, men som inte deltar aktivt i
seminariet.

Under seminarierna

Under seminarierna kan moderatorn skriva upp
stddord pa en tavla for att strukturera diskussionen
medan sekreteraren antecknar diskussionen i de
formulir som finns tillgingliga for respektive analys.
For att gruppen inte ska begrinsas av de matriser
som anvinds bér de endast fa se dem i efterhand.

Formulirmallar och figurer kan anvindas som
riktdlinjer f6r seminariets innehdll och strukeur.
Dock behéver allt i formuliren inte tas upp och de
kan girna dndras for att bittre passa kommunens
syfte och arbetssitt. Som minnesstéd kan dven
diktafon anvindas samt eventuellt tavlan foto-
graferas med digitalkamera.

Risk- och sarbarhetsrapport

Mapp E innehéller férslag pa disposition och
innehall i en risk- och sirbarhetsrapport. Syftet med
texten ir att ge rikdinjer for hur kommuner och
andra verksamheter kan skriva risk- och sirbarhets-
rapporter. I mappen finns 4ven tvd undermappar —
Arbetsmaterial och Mallar som kan anvindas nir
rapporten forfattas.

Bibliotek

Syftet med mappen ir att pd ett littillgingligt sdte
samla uppdaterad information for beredskaps- och
krishanteringsarbetet.

I mappen ska kontinuerligt viktig information om
kommunen samlas, exempelvis farligt godsleder,
farliga anliggningar, tekniska forsérjningssystem,
naturrisker, utrymnings- och  samlingsplatser,
gemensamma resurser, social struktur, utforda risk-
analyser och riskbild, méjliga oonskade hindelser,
viktiga aktdrer, dokumentation av arbetssitt och
process. For att materialet ska héllas uppdaterat bor
en eller flera ansvariga utses. Ar flera ansvariga bor
de ansvara for var sin del.

I samband med att det forsta seminariet Viirdegrund
och oinskade hindelser genomférs kan organisa-
tionen starta arbetet med att samla material till
biblioteket. Foljande innehdll kan liggas in i
respektive mapp:

o  Dokument — Krisledningsplan,
Informationsplan, mm.

o Kartmaterial — Uppdaterat kartmaterial
kopplat till aktualiserad statistik.

o Kontaktinformation — Kontaktinformation
till aktdrer inom och utanfér kommunen,
exempelvis till Krisledningsgruppen,
lokalradio, regionens tjinsteman i
beredskap, mm.

®  Process — Métesanteckningar och protokoll
frin moten inom krisberedskaps-
organisationen. Syftet med materialet 4r att
skapa en minnesbank fér bide nya och
gamla medverkande att ga tillbaka till.

e  Resurser — Andra resurser att anvinda i
beredskaps- och krishanteringsarbetet,
exempelvis flygbilder 6ver kommunen,
statistik 6ver befolkning och andra
skyddsvirda objekt, mm.
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FRIVA

Ett arbetsmoOnster att anvanda |
arbetet med en kommuns

beredskapsplanering

Forfattare: Marcus Abrahamsson, Lars Fredholm, Kerstin Eriksson

Inledning

Denna skrift 4r ett av flera informationsblad som
redovisar ~ sammanfattade  erfarenheter  och
synpunkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas
som utgdngspunkter for praktiske arbete nir det
giller hantering av risker, sirbarheter, hot, kriser
och katastrofer som medfér eller kan medféra
allvarliga samhiilleliga konsekvenser.

Bakgrund

Nir en oonskad hindelse av nigot slag drabbar
samhillet har ofta den kommunala nivén ett stort
ansvar att svara upp mot de behov som di kan
tinkas uppstd. Att beredskapsplanera for det breda
spektrum av odnskade hindelser som kan drabba en
kommun ir en mangsidig och viktg uppgift som
stiller stora krav pd inblandade aktdrer. Att striva
efter att pa ett systematiskt sitt séka kunskap om
potentiella odnskade hindelser som skulle kunna
drabba kommunen, samt vilka konsekvenser dessa
skulle kunna leda till, torde kunna utgra en bra
grund for ett sidant arbete.

Syfte

I denna skrift presenteras dversiktligt ett forslag pa
arbetsménster som kan anvindas pd kommunal niva
vid planering och forberedelser infor hantering av
oonskade hindelser som kan drabba kommunen.
Arbetsménstret kan anvindas:

e for inventering och analys av mojliga
krishindelser,

e som underlag till l6pande ledning av
krisberedskap, samt

e som underlag till utveckling av
hanteringsformaga.

Oversikt av arbetsmonster

Arbetsménstret bygger pa hur en s.k. grovanalys kan
goras avseende det breda spektrum av risker och hot
en kommun kan stillas infor. Det ger mojlighet till
att generera scenarier vilka kan vara objekt for
noggrannare analys. Underlaget f6r arbetsmonstret
utgors av:

e en kategorisering av hindelser (olycka,
sjukdomsspridning,  kriminell handling,
social oro, infrastruktursvikt),

e en kategorisering och underlag for
bedomning (i fem graderingar) av
konsekvenser (for liv och hilsa, for miljs,
for ekonomi, for livs- och
funktionsmajligheter, for konstitutionell
virdestruktur, for ansprik pd samhillets
resurser), samt

e ecn skala (i fem steg) for sannolikhets-
bedémning.

Ett huvudproblem vid all analys av risker och hot
som kan drabba ett system (exempelvis en
kommun) har att géra med frigan hur vil man
lyckas belysa den variation av tinkbara péfrestningar
man kan komma att stillas infor. For att
understodja  identifiering och  beskrivning av
hindelser inom hela det breda spektrum en
kommun skulle kunna drabbas av har ett antal
hindelsekategorier ~ definierats  vilkas  innebord
forklaras kortfattat nedan:

e  Olycka ir en plotsligt intriffad hidndelse
som har medfort eller kan befaras medfora
skada. Dit riknas hindelser som beror pé
foreteelse 1 naturen eller pd minniskors
handlande eller underlitenhet att handla,
tex. brinder, explosioner, skred, ras,
oversvimningar, ovider och utfléden av
skadliga amnen.

o Sjukdomsspridning utgors t.ex. av epidemier
bland minniskor eller epizootier bland djur.
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o  Kriminell handling innebir ett olagligt
beteende som kan leda till péfrestningar i
samhillet. Terrorhandlingar riknas hit
Ageranden som syftar till att forstéra olika
infrastrukturella system riknas hit.

o Social oro innebir exempelvis att det
uppstdr motsittningar, ryktesspridning eller
fortroendeforluster  mellan  befolknings-
grupper eller mellan befolkningsgrupper
och myndigheter.

o Infrastruktursvikt innebdr act ett viktigt
system i samhillet for samhillelig funktion
eller forsorjning slutar att fungera (eller
avsevirt forsimras) genom t.ex. ett tekniske
fel, minsklig felhandling eller yttre
paverkan. Det kan handla om elférsorjning,
vattenforsorjning, jarnvigsnit, infor-
mationsoverforingssystem, system for social
omsorg, riddningstjinst etc.

I rapporten "En studie av risker och sirbarheter i
Stenungsunds kommun” (se ”Litteraturtips”) finns
exempel pd checklista som kan fungera som std vid
identifiering av tinkbara scenarier inom de olika
hindelsekategorierna ovan.

Det ir ocksd av stor vikt att klargéra vad som
uppfattas som negativa konsekvenser av en odnskad
hindelse. Detta kan givetvis variera mellan olika
kommuner och i olika sammanhang men nedan ges
en kort beskrivning av sex konsekvenskategorier som
kan anvindas som utgéngspunkt:

o For liv och hilsa avser om en hindelse kan
medféra dodsfall, svirc skadade eller sjuka
minniskor, minniskor i behov av vird etc.

e For miljg handlar om hur stora
milj6effekter en skadehindelse kan medfora
avseende  geografisk  och  tidsmissig
utbredning, méjlighet till aterstillande etc.

e Fir ekonomi avser savil kortsiktiga som
langsiktiga effekter pd hela “systemet”
kommun, d.v.s. pdverkan pd bl.a. industri,
samhiille och invinare inkluderas.

o Fir livs- och funktionsmijligheter avser hur
stor del av sambhillets invinare och
ndringsliv som fir sina livsbetingelser och
mojligheter att fungera normalt avsevirt
forsvirade eller omintetgjorda.

o Fir konstitutionell virdestruktur handlar om
i vilken utstrickning en skadehindelse
skulle kunna medféra ohorsamhet mot
demokratiska principer och samhilleliga
lagar och bestimmelser.

o Fir ansprik pd samhiillets resurser handlar
om i vilken utstrickning samhilleliga
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resurser kommer att krivas for att hantera

en skadehindelse och dess effekter.

I rapporten "En studie av risker och sirbarheter i
Stenungsunds kommun” (se ”Litteraturtips”) finns
for varje konsekvenskategori en femgradig skala med
beskrivning av vilken konsekvensnivd som motsvarar
de olika stegen pa skalan. P4 motsvarande sitt finns
en femgradig skala att anvinda som stod for
bedémning av sannolikheten fér de identifierade
scenarierna.

Avsikten ir att modellen skall ge en uppfattning av
det totala utfallsrum (hindelsetyper, konsekvens-
belastningar och uppskattade sannolikheter) av
kriser som kan drabba en kommun.

Inventering och analys av mojliga

krishindelser

Med arbetsménstret som underlag kan en kommuns
for beredskapsplanering ansvariga tjinstemin och
politiker (i form av en arbetsgrupp) komma fram till
ett panorama av sidana krissituationer som kan
drabba kommunen. Arbetet innebir att systematiskt
arbeta sig genom de olika kategorierna av hindelser
(olycka, sjukdomsspridning, kriminell handling,

social oro, infrastruktursvikt) och for varje kategori

e identifiera mojliga kommunpéfrestande
hindelser,

e uppskatta mojliga konsekvenser for varje
identifierad hindelse (inom kategorierna liv
och hilsa, miljs, ekonomi, livs- och
funktionsmajligheter, konstitutionell
virdestruktur, ansprak pd  sambhillets
resurser), samt

e bedéma sannolikhet for  identifierad

hindelse.

P4 detta sitt kan kommunens for krishantering
ansvariga politiker och tjinstemin bilda sig en
uppfattning om det panorama av kriser som kan
drabba kommunen. Med detta som underlag kan
bide forebyggande och forberedande &tgirder

vidtas.

Lopande ledning av krisberedskap

Det finns ett behov av att en kommun Iépande kan
leda en verksamhet som syftar tll att uppritthalla
krisberedskap. For att bygga upp en sidan i
kommunen integrerad ledande verksamhet (ett
ledningssystem) kan en grund eller ram behovas
utifrin vilken krissituationer kan identifieras och
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analyseras, mél for krishanteringen formuleras samt
nddvindiga resurser identifieras. Det ovan beskrivna
arbetsmonstret kan vara en sidan grund eller ram.
Med utgingspunkt i identifierade hindelser,
konsekvenser och sannolikheter inom de olika
hindelsekategorierna kan

o  krishanteringsmal formuleras,

e ansvarsfordelning  ske  mellan  olika
forvaltningar,

e organisering och koordinering inom och
mellan forvaltningar ske med avseende pa
uppgifter i krishantering,

e uppf6ljning av resurser och forméga ske,
samt

e en inom kommunen ansvarig funktion fér
lIspande ledning av krisberedskap fi en

grund att utforma sin verksamhet fran.

Utveckling av hanteringsformaga

Med utgingspunkt i de scenariobeskrivningar som
kan dstadkommas inom respektive hindelsekategori
kan vidare analys ske av hur resurser och formiga
skall utvecklas for atc akut kunna hantera kriser i
kommunen. De identifierade mojliga scenarierna
kan bli underlag for att definiera

e vilka generella hanteringsproblem som ir
gemensamma for alla skadehindelser,

o vilka specifika hanteringsproblem som
uppstar p.g.a. olika hindelser, samt

e specifika, av  lokala  omstindigheter
betingade, hanteringsproblem.

Med detta som underlag kan sedan analyser géras av

hur

e organisering (inom och mellan
forvaltningar) av  responsinsatser  for
hantering av respektive generella och
specifika hanteringsproblem bér ske,

e  hur planering bér utformas, samt

e  hur utbildning och 6vning bér genomforas.

Litteraturtips

Ovan angivna férslag dr mycket kortfattade. En
utforligare beskrivning av arbetsménstret och hur
det kan anvindas i en kommun finns i rapporten

» Abrahamsson, M. & Johansson, H. (2007) “En
studie av risker och sirbarheter i Stenungsunds
kommun”, LUCRAM rapport 1009, Lunds

Universitet.

En beskrivning pa engelska finns dven i

» Abrahamsson, M., Johansson, H., Fredholm, L.,
Eriksson, K., & Jacobsson, A. (2007) ”Analytical
Input to Emergency Preparedness Planning at the
Municipal Level — A Case Study”, skickad till
TIEMS2007 Disaster Recovery and Relief: Current
& Future Approaches 5-8 Juni, Trogir, Kroatien

Kontakt

Fér mer information kontakta oss pd foljande e-

post-adresser eller besok FRIVA:s hemsida.

Marcus Abrahamsson
marcus.abrahamsson@brand.lth.se

Lars Fredholm

lars.fredholm@srv.se

Kerstin Eriksson
kerstin.eriksson@brand.lth.se
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IT Systems in Emergency Management

FRIVA

IT Systems in Emergency Management

Forfattare: Kim Weyns, Martin Host, Per Runeson

Introduction

This document is one in a series of information
sheets summarizing the results from the FRIVA
(Framework Programme for Risk and Vulnerability
Analysis) research programme, funded by the
Swedish Emergency Management Agency from
March 2004 until March 2007. The information
sheets are intended to be used as a baseline for
applied work with risk and vulnerability
management for threats that can lead to serious
consequences for society.

Background

Swedish municipalities have an important operative
role in crisis situations. In recent years
municipalities have become more and more
dependant on IT systems for their everyday work.
This evolution has made that also for their
responsibilities in a crisis situation they have come
to rely more and more on all kinds of IT systems.
This evolution poses special requirements on these
IT systems, and some recent examples have shown
that sometimes IT systems are not as reliable as they
were believed to be, when they were suddenly
critically needed.

For example in the aftermath of the storm Gudrun,
many municipalities noticed that they had become
very dependant on the public mobile phone
networks for their communication. When these
networks were damaged by the storm, this caused
serious delays in the crisis relief efforts. Better
planning and awareness of this vulnerability could
have prevented many of those problems.

Another example is that when a serious accident
happens in a municipality and the emergency
managers wish to publish urgent information to the
general public on the municipality’s public
webpage, it can turn out that it takes much longer
than they thought to make the information available
online. In this case this problem could have been
discovered with better communication between
emergency managers and the personnel responsible
for the website. If the problem had been detected

before the crisis occurred, the systems could have

been changed to allow the faster publication of crisis
information.

Many different kinds of IT systems can turn out to
be critical in crisis relief. Examples of these systems
are of course all communication systems (such as
both internal and public telephone networks or even
the internet or email), networking components that
are required for reaching shared information (such
as routers and file servers) and of course all systems
needed by the personnel with operative
responsibilities during a crisis. Emergency services
like the fire department usually have access to
special systems like RAKEL that have been built
with special crisis requirements in mind, and these
systems can be depended on much more than
everyday systems like desktop computers that have
not been built to be used in critical circumstances.
However, in crisis situations both kind of systems
might turn out to be very critical.

The evolution of IT systems at most municipalities
has gone very fast, and the use of IT will probably
continue to change quickly. More and more
important information is stored electronically on a
distant server instead of locally on paper. When all
systems continue to function perfectly, this creates
many possibilities for improvements in crisis relief,
although this evolution also means an increased risk.
To avoid unexpected problems with IT systems in
the aftermath of a crisis it is important that these
risks are identified before a crisis occurs and that
measures can be taken to reduce the dependence on
systems that could be unreliable.

This kind of risk analysis requires the sharing of
information between emergency managers (who
perform risk and vulnerability analysis), users (who
know best how much they depend on the different
IT systems) and IT personnel (who have the most
understanding of how dependable IT systems are).
In many municipalities there is too little
communication between these different actors, and
therefore critical information is not available to take
into account the reliability of the IT systems in risk
analyses for crisis situations.

To completely analyse the reliability of a certain
system or even the exact dependency on a certain IT
system is often very difficult and most
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municipalities lack the resources to do such a
detailed risk analysis. However, even with very
limited resources a lot can be done by motivated IT
personnel, users and emergency managers that are
aware of possible problems. The next sections
present some of the simpler measures that can be
taken to reach a higher level of reliability of IT
systems In crisis situations.

Purpose

This set of guidelines is meant to help
municipalities identify some of the weaknesses in
the preparedness of their IT systems for crisis
situations. Further it explains the importance of
some simple measures that can be taken to better
prepare the IT systems and the IT organisation for
possible crises.

For a municipality as a whole to reach a higher level
of dependability for its IT systems requires a focused
IT strategy supported by an IT organisation that
can efficiently handle these issues. Therefore the
next section first deals with IT organisational issues.
Then the next section focuses on how risk and
vulnerability analyses can take IT dependability into
account. The last section discusses some of the
responsibilities of IT personnel that can contribute
to a higher reliability of IT systems in crisis
situations.

IT organisation

The position of IT personnel in the organisational
structure of a municipality can differ a lot from one
municipality to another. As I'T systems have become
more important, many municipalities have chosen
to centralise their IT services to some degree. In
some municipalities all IT personnel has been
brought together in one IT organisation that serves
all departments, and many IT services are shared
with the whole organisation. In other municipalities
some large departments like schools or health care
services still have their own IT personnel with little
cooperation between the different I'T units.

The centralisation of IT services can have both
positive and negative effects on the dependability of
the IT systems. On the positive side, it becomes
much easier to share critical resources such as
backup servers or power generators that can increase
the reliability of the IT systems, and all the technical
knowledge of all the IT personnel becomes available
to all departments. But on the negative side,
centralisation usually decreases the personal contact
between users and IT personnel, which makes it
much harder for IT personnel to understand the
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needs of the users. This could lead to a situation
where, although the I'T systems might be technically
more reliable, they do not fulfil the needs of the
users as well.

No matter which organisational structure a
municipality has, it is crucial for the treatment of
dependability issues that the organisational structure
reflects the increased importance of IT. IT has
become so closely connected to all the
responsibilities of a municipality that it should be an
essential part of the strategy of a municipality. Most
commercial companies have by now realised the
importance of IT for their organisation and often
the Chief Information Officer (CIO) or a similar
function is part of the top management. Some
municipalities on the other hand lack the
organisational structure to lift strategical IT
questions up to the highest level of the organisation.
This is often the case when the highest level of
management has not realised that IT is of much
higher strategical importance than most other
technical tools in an organisation.

Another important organisation issue is the relation
between the I'T unit and the rest of the organisation.
The IT systems can be seen as an internal service
from the IT unit to all other units within the
municipality. At large companies the I'T department
often signs formal service level agreements (SLAs)
with the other departments that specify the level of
service offered. This formal way of working is
probably too cumbersome for most Swedish
municipalities, but the lack of any kind of
discussion about the service level can lead to
confusion about the level of service offered by the
IT personnel. For example, when a crisis should
occur outside the normal working hours, it can be
very important to know if and how IT support can
be reached at any time. Service level agreements
offer a perfect forum to discuss these issues, but
even if no formal agreements are written, it is
important that the level of IT service is understood
and agreed upon by both parties (users and the IT
personnel) to avoid surprises in a critical situation.

Another important part of the relationship between
the IT unit and the rest of the organisation is the
division of responsibilities. Often there is confusion
about who is the main responsible for a certain IT
system, and especially who is responsible for issues
such as reliability. Often users consider this a
responsibility of the I'T unit because they themselves
do not have enough technical knowledge about the
system. While the IT personnel on the other hand
consider this a responsibility for the users, since they
themselves do not have enough understanding of
how the systems are supposed to be used. This
results in the issues being neglected and never being



discussed. Therefore IT dependability requires that
a main responsible is explicitly defined for every
system and this person is responsible for collecting
the necessary information from all involved parties
to be able to judge if the system fulfils the necessary
reliability requirements.

A final issue in the organisation of IT services is how
the municipality deals with external suppliers of
services and IT systems. With suppliers the writing
of a clear service agreement is crucial. And the level
of service ordered, should be in relation to how
dependant an organisation is on the services or
systems concerned. When this dependence on the
systems changes the level of service should of course
be re-evaluated.

Risk Analysis

This section focuses on the responsibilities of
emergency managers (or other personnel in a
municipality responsible for conducting risk and
vulnerability analyses and making emergency plans)
in ensuring IT dependability during crisis situations.

Emergency managers are in the best position to
identify which of the municipality’s many IT
systems are most critical during different possible
crisis situations. When making emergency plans and
risk analyses the information flow is always a critical
factor. The information flow often depends both on
people and on a critical set of I'T systems, which can
be identified by going in detail over the emergency
plans. For each of these systems it should be
considered how critical they are under those
situations. If the emergency managers are unsure of
how much certain users depend on different IT
systems, they should make sure this information is
collected since it is an essential part of the
emergency plan.

A second responsibility of the emergency managers
is then to inform themselves with the IT personnel,
with the suppliers of the systems or with some other
experts, on the expected reliability of these systems
under  specific  emergency conditions. The
emergency managers probably do not have the
detailed technical knowledge about the systems to
make this judgement themselves. But requesting the
information from people who could know is an
important task of the emergency managers. With
this information they can then decide if the
reliability of the systems is sufficient for how critical
the systems are.

If the reliability is thought to be insufficient the
solution could be to make the systems more reliable
or to make the systems less critical by making sure
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backup systems or other ways to reach the
information are available.

In most municipalities emergency plans are made
for a possible power blackout. It is easy to see that
most IT systems will not function for a long time
during a blackout unless a backup generator is
available, and this is often reflected in many
emergency plans. However, in many cases the
emergency plans do mot take into account that
there are many other reasons such as overload or
software failures that could make an IT system fail.
Software reliability is much more complex than
power failures, and therefore it is important that
experts with more IT knowledge are consulted to
make the judgement on the reliability of a system.

An important part of this responsibility is to keep
track of changes in the IT systems or in how the
systems are used. In these cases the emergency plans
need to be updated accordingly. For example a
transition from analogue to IP telephony can have
severe implication for the reliability of the phone
system in different crisis situations. In this case the
effects should preferably be studied before the
transition is made, but also afterwards the effects
have to be re-evaluated. In this particular example, a
more detailed technical discussion of these issues
can be found in a report published by PTS in 2005,
available on their webpage.

IT support

This section focuses on some of the responsibilities
of IT personnel in ensuring I'T dependability during
crisis situations. As discussed in the previous section,
the IT personnel is in the best position to make a
judgement on the reliability of the IT systems they
service. For this purpose it is important that they
take the time to collect detailed failure statistics
about all failures they discover. This information is
of very high value for making strategical IT
decisions and for making any kind of risk analyses
that include IT systems. For example information
on how many hours per year the telephone system,
the internal network or the public website of the
municipality are inaccessible if important in crisis
planning. For the same reason it can be very
important to know from experience how long it
actually takes to restore a computer or server from

the last backup.

The IT personnel are also responsible for the
maintenance of the IT systems during a crisis. In
these situations, for example after a short power
blackout when many systems have to be restarted, it
is important to be able to effectively prioritise the
maintenance work. This can only be done when the
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priority of the systems has been agreed upon with
the users before the crisis occurs. During the crisis it
is often too late and it might be very hard for the IT
personnel to know which systems need the most
urgent attention.

Another important matter to consider for IT
personnel is the criticality of the systems they do
regular maintenance operations on. Often major
updates are performed on evenings or in weekend to
not disrupt the normal workflow of the
municipality, but when a crisis occurs during these
updates it is important that the operative personnel
always have access to the necessary systems when
they are called in on short notice. For example, the
desktop computers of the administrative department
can probably be taken offline for maintenance for a
whole Saturday without disrupting any important
work activities, but the computers of the emergency
managers can be needed suddenly and unexpectedly
on any given day or night.

The IT personnel are also the ones that can most
easily keep track of the changes in the IT
infrastructure.  Usually the usage of IT s
continuously increasing and with this the workload
of the IT personnel increases also. It is important
that the IT unit increases accordingly. Because often
strategic work on software reliability is the first
thing that is dropped when the workload becomes
too high and all time is spent on solving problems
that continuously pop up.

Conclusions

For a municipality to evaluate its dependence on its
different IT systems requires a coordinated risk
analysis, taking into account the effects of possible
crises on those systems and an estimate of the
reliability of these systems under crisis conditions.
This risk analysis requires cooperation between the
emergency managers, the users of the systems who
know how dependent they are on the systems and
the IT personnel who take care of the maintenance
of the IT systems.

This document has presented a short list of
relatively simple measures that can be taken to
improve the software dependability at a
municipality during a crisis. The measures are
grouped in three areas: I'T organisation, risk analysis
and IT support. Many of the measures relate to
improving the communication between users,
emergency managers and IT personnel. This is
absolutely the most critical factor. No single person
has all the information required to judge if the
dependability level is acceptable, but when a strong
incentive can be created to discuss these with all
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involved parties, inconsistencies and shortcomings
in the preparation for a crisis can be discovered
more easily. This incentive can be created by the
introduction  of  service level  agreements,
prioritisation of IT systems, or simply by appointing
a clear responsible for these matters, but most
effectively by a combination of many of the
measures discussed in this document.

The practical implementation of these measures is
not always an easy task and reaching a higher level
of dependability is a slow process. When a
municipality wants to make a coordinated approach
to improve in this field it is important that one
responsible is appointed to coordinate the whole
process. It will be his task to agree on short and long
term goals with all the different personnel involved
and to follow up on how well these goals have been
reached. For this purpose some useful process
improvement models are available.

Recommended Reading

KBM has previously published a number of
documents that are related to the issues discussed
here:

- Basnivi f6r informationssikerhet (BITS),
utgdva 3, KBM Rekommenderar, 2006

- Kommunal sérbarhetsanalys, Per-Olof
Hallin, Jerry Nilsson, Nicklas Olofsson,
KBM:s Forskningsserie, 2004

- Sambhillets krisberedskap - Inriktning for
verksamheten 2007, Planeringsprocessen
2005:3

Each of these documents is available for download
on KBM’s homepage::
htep://www.krisberedskapsmyndigheten.se/

or can be ordered from them directly.

- Further a more detailed technical report on
the same topic will soon be published by
the same authors
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Forfattare: Anders Bengtsson, Georg Lindgren

Inledning

Denna skrift ir ett av flera informationsblad som
redovisar sammanfattade erfarenheter och syn-
punkter frin ramforskningsprogrammet FRIVA
(Framework Programme for Risk and Vulnerability
Analysis), vilket finansierats av Krisberedskaps-
myndigheten under perioden mars 2004 till mars
2007. Informationsbladen skall kunna anvindas
som utgingspunkter for praktiskt arbete nir det
giller hantering av risker, sirbarheter, hot, kriser
och katastrofer som medfor eller kan medf6ra
allvarliga samhilleliga konsekvenser.

Bakgrund och syfte

Denna vigledning ir skriven med tanke pa sidana
konsekvenser for samhillsplaneringen och for
samhillets beredskap som kan bli resultatet av
klimatférindringar och andra forindrade for-
utsittningar. Exemplet med viderhindelser 4r valt
med tanke pa att det dr konkret och aktuellt, men
tankegingarna ir inte begrinsade till natur-
hindelser. Liknande problem uppstir naturligtvis
varje ging villkoren for planeringen indras. Som
illustration till den allminna problematiken har vi
valt att beskriva behovet av balans mellan olika
intressen i samband med &versvimningsskydd, och
jimfort med ett exempel pd stormskadorna vid
Gudrun-stormen.

Det regelverk som styr planeringen av sambhillets
beredskap mot tekniska kriser ir baserat pa léngvarig
erfarenhet. Okad kunskap, tex om ett miljogift,
eller intriffade olyckor och incidenter, har ofta gett
upphov till forindringar i regelverket. I idealfallet
skyddar det tekniska regelverket samhillet mot
allvarliga kriser, och frigan kan uppstd om det finns
en god balans mellan beredskapsnivin, uttrycke i
olika slags kostnader, och de allvarliga skador som
en kris kan orsaka.

Det finns all anledning att i en kommunal analys av
samhillets kinslighet f6r skadehindelser ocksa
inkludera en psykologisk beredskap infér de
osikerheter som alltid finns bakom icke-planerade
hindelser.

Klimatf6rindringar och lingsiktig
planering

Kunskapen om klimatforindringarnas effekter pa
samhillsplaneringen hiller pa att byggas upp, men
mycket 4r dnnu osikert. Detta giller de storskaliga
effekterna savil som de lokala, pd ner dill detaljerad
kommunnivd. De kraftiga stormar och 6ver-
svimningar, som intriffat de senaste aren kan tjina
som exempel. Stormarna har orsakat mycket
allvarliga storningar i samhillsfunktionerna, stérre
dn man tidigare upplevt i liknande situationer.

Man skulle d kunna friga sig vad som ligger bakom
att stérningarna av de intriffade stormarna blivit si
allvarliga och vilka slutsatser man skall dra i det
korta och i det langa perspektivet.

e Om det ir s3 att forutsittningarna for
verksamheten och beredskapen har dndrats
som konsekvens av klimatférindringarna
kan man behéva gora stora forindringar i
rutiner och beredskapsplaner.

¢  Om det 4 andra sidan ir férindrade
samhillsstrukturer, forsummat underhall
eller dalig planering, som gjort
konsekvenserna sé allvarliga, s blir
dtgirderna naturligtvis annorlunda.

Psykologiskt ir det en stor skillnad mellan de bada
alternativen och behoven av kunskap olika. Den
forsta punkten ryms inom den forskning som
bedrivs eller planeras om klimatférindringarnas
konsekvenser. ~ Sikerheten i slutsatserna kan
sannolikt graderas, kanske det ocksd dr mojligt att
virdera kostnader for specifika atgirder. Det ir
ocksd visentligt att de punkter markeras dir
slutsatserna dr osikra och ett tydligt handlings-
alternativ inte direkt framerider.

En viktig friga 4r hur linge den uppmirksamhet
som klimatrisker just nu dtnjuter, haller i sig. Det
finns minga exempel pd att minnet av tidigare
kriser orsakade av naturhindelser bleknar och det
senast intriffade tas som det normala. Den
statistiska analysen av Gudrun-stormen visar t ex
att skogsskadorna blev av en omfattning som
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statistiskt sett bor kunna intriffa en ging pa 80 4r,
vilket inte pd nigot sitt kan sigas vara extremt —
det dr bara ovanligt! Forvintningarna pa samhillets
krisplanering 4r héga och kraven pd vil under-
byggda beslut stora. Det kollektiva minnet av det
som tidigare generationer upplevt ir en
svarhanterlig ingrediens i krishanteringen, dir ny,
och ibland osiker, kunskap maste kombineras med
tidigare erfarenheter.

Oversvimning — ett historiskt Danskt
exempel

Det pigir nu en intensiv planering inom manga
kommuner infér mojliga 6kade 6versvimnings-
risker, med &tfoljande konsekvenser. Varje sidan
planering kriver lingsiktighet och uthéllighet i

avvigningar mellan olika intressen.

Exemplet handlar om skydd mot stormflod och
hégvatten vid danska vistkusten omkring och i
stiderna  Ribe och Ténder. De intressanta
momenten ir

e Bedémning av risker och konsekvenser av
katastrof

e Avvigning av risker mellan olika verksamheter,
jordbruk industri, stadssamhille

e Psykologiska 6verviganden vid val av
sikerhetsnivé rorande trygghet,
kulturbevarande etc., samt risk for skada till
liv och hilsa i férhillande till ekonomisk och
social nytta.

Geografisk och historisk bakgrund

Lings Nordsjokusten finns stérre och mindre
landomriaden, som vunnits frin havet och som
ligger si ligt att de ir torra vid ligvatten och
oversvimmas vid hogvatten. Omradena skyddas av
vallar mot havet och omfattar i Sonderjylland drygt
30000 ha. Syftet med invallningen, vilka
paborjades pa 1500-talet, har i forsta hand varit att
sikra odlingsmark, i andra hand att sikra
bebyggelse. Kostnaderna har burits lantbefolkningen
och inte av stadsborgarna. Det ir forst i sen tid som
man tagit hinsyn till skydd av kulturvirden i Ribe,
Danmarks ildsta stad, vilken varit drabbad av flera
stora Gversvimningar.

De svira stormfloder, som villade omfattande
katastrofer i Holland, England och Tyskland under
1950- och 60-talen berérde inte Danmark i nigon
storre utstrickning. De satte emellertid iging ett
noggrant utredningsarbete och en omfattande
utbyggnad av vallskyddet.
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Risk for katastrof

Med katastrof menas brott pd en vall i samband
med hégvatten, vilket sd gott som sikert leder till en
stor dversvimning och omfattande skador. Risken
for versvimning beror sjilvfallet pd vallens tekniska
kvalitet, h6jd och profil. Dessa faktorer anses som
kontrollerbara, dven om vallens aldring inte helt kan
forutses. De icke-kontrollerbara faktorerna som
bestimmer risken ir

e Tidvattensorsakat hogvatten i kombination
med storm

e Sidan vidstyrka och vindriktning att vallen
eroderas

e Varaktigheten av storm

I utredningsarbetet studerade man historisk
vattenstindsstatistik och beriknade de statistiska
riskerna for de olika riskerna, och fick dirmed fram
sikerhetsgraden hos olika alternativ f6r utbyggnad
av vallsystemet. Sikerhetsnivierna anges som for-
vintade tiden mellan katastrofer, exempelvis 30 &r,
100 &r, etc. Man kan di betinka att om det i
medeltal gar 100 dr mellan katastrofer s risken ett
enskilt 4r ca 1 %, medan risken for katastrof minst
en ging under de kommande 100 4ren ir ca 63 %.
Utredningen  féreslog en utbyggnad till en
sikerhetsnivd pd 200 ar, vilket skall jimféras med
sikerhetskraven i Holland, som ligger p& 10 000 &r.

Konsekvenser av katastrof

En overraskande &versvimningskatastrof medfor
alltid risk for forlust av minniskoliv, I och med att
man var beredd att acceptera en sa lig niva som 200
&r accepterade man ocksé tanken pd att en katastrof
kan uppstd. Man forsokte dirfor ocksd minimera
risken for forlust av minniskoliv genom omfattande
varningssystem. Dirmed ansig man det forsvarbart
att koncentrera konsekvensberikningarna till de
ekonomiska forlusterna.

For att fi en ledtrdd till valet av sikerhetsnivd
jimférde man nyttan, beriknad som inbesparade
ckonomiska forluster pd grund av Sversvimning,
och kostnaderna, d.v.s. kostnaden for investeringar
och langsiktigt underhill. Férhillandet mellan nytta
och kostnad visade sig med detta riknesitt var
fordelaktigt vid just 200 ars sikerhet.

Riskpsykologi

Vad har de olika risknivderna for innebérd for
samhillets psykologiska beredskap? De sikerhets-
nivder, som figurerar i sammanhanget, d.v.s. 30-45
ar for de gamla vallarna, 200 ar for det nya forslaget
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och 10 000 &r for en “siker” utbyggnad, har i hog
grad olika innebord, bide vad giller de teoretiska
berikningarna och for det dagliga livet.

Val av sikerbetsnivd

e 30-45 dr: De nu levande generationerna
riskerar att drabbas, och maste anpassa sig till
att leva med hog risk. Berikningarna har god
tllférliclighet.  Frekvensen av  framtida
katastrofer 4r si hog att det kan vara
forsvarbart att grunda beslut pd kombina-
tionen av sannolikhet och konsekvens.
Huruvida risken accepteras av dem som
utsitts for risken ir en annan, men vikiig,

fraga.

e 200 dr: Risken for katastrof under nuvarande
och nista generation ir inte forsumbar; vira
barn eller deras nirmast efterkommande kan
med stor sannolikhet komma att drabbas, och
samhillet maste uppritthdlla en  hog
beredskap. De sannolikhetsteoretiska
berikningarna ir pa grinsen till tillf6rlitliga,
men ir dock grundade pa erfarenhetsmaterial.
Man kan siga att samhiillet forsoke skaffa sig
en respittid under vilken man hoppas hinna
f3 sikrare underlag.

e 10000 dr: Man har “gjort allt i minsklig
makt” for att undvika katastrof, d.v.s. man
har tagit hinsyn till allt man nu vet om
riskerna. Man skulle vilja sdga att systemet ir
helt sikert — wunder forutsittning att
forhédllandena dr desamma i framtiden som
nu. Tillf6rlidligheten i berikningarna kan vara
ganska hog, men bygger delvis pd osikra
framtidsutsikter.

Ytterligare en faktor har naturligtvis paverkat de
olika valen av sikerhetsnivd: i Danmark drabbas en
ganska liten del av befolkningen som sjilva valt
bosittningsort, medan i Holland ir det landets
existens som stir pd spel.

Avvigning mellan olika slags forluster

De forluster som ir aktuella 4r de direkt
ekonomiska, forluster av liv och hilsa samt forluster
av kulturella virden.

Vad giller egendomsforluster gjorde man en
noggrann kalkyl 6ver direkta skador och férlorade
intikter, men satte inget pris pd forlorade
minniskoliv. Inte heller studerade man alternativ
anvindning av nedlagda resurser.

Liv och hilsa behandlades si att man, genom en
omfattande sikerhetstjidnst, innefattande ett avan-
cerat hydrologiskt och statistiskt varningssystem,

som skall kunna evakuera samtliga invanare i
omridet. Detta forutsatte att ett sidant varnings-
system fungerar tillfredsstillande och utan alltfor
ménga felaktiga, falska eller uteblivna, larm. Det ir
svart att uttala sig om allminhetens fortroende for
systemet nir det inte satts pd ndgot ordentlig prov.

Kulturella virden finns huvudsakligen i den gamla
staden Ribe. En allvarlig 6versvimning kommer att
totalskada si gott som alla historiskt virdefulla
byggnader dir. Féljande citat dr himtat frin en
specialstudie av situationen i Ribe:

Ribe  kan ikka tile en eneste  alvorlig
oversvimmelse. Sporgsmdlet er ikke, hvor tit man
kan affinde sig med, at den oversvimmes, men
hvor lang en statistisk levetid man vil tilstd byen.

Det  wgte, gamle Ribe ville under alle
omstendigheder vere géed hablist og definitive
tabt.

Gudrun-exemplet — Stormskador pa skog

De senaste &rens stormarskador pd skog belyser pa
ett tydligt sitc flera av de fragestillningar som tas
upp ovan. Ar dessa stormskador en konsekvens av
en pigiende klimatforindring eller ir de en del av
den naturliga variationen eventuellt i kombination
med ett forindrat skogsbruk?

Stormen Gudrun, den 8-9 januari 2005, orsakade
storre stormskador pd skog 4n nigonsin tidigare i
Sverige. Totalt 270 000 hekrar skog, eller 70 Mm’,
skadades, huvudsakligen i Gétaland. De omfattande
skadorna resulterade ocksd i sekundira skador pa
viktig infrastruktur som kraftnit, telekommuni-
kationer, vig och jirnvigsforbindelser. Detta ledde
till en kraftig och bitvis ganska hitsk kritik kring
hur framforalle elsikerheten hanterats, och minga
roster hojdes for en omfattande och kostsam
omliggning av elnitet frin luftledningar till

jordkabel.

Tvé &r senare, den 14 januari 2007, drabbades i
stort sett samma omrade av en ny storm, kallad Per,
som orsakade skador pa 12 Mm’ skog. Ocksa denna
storm ledde till skador pa elnitet, dock i betydligt
mindre omfattningen 4n Gudrun. Kritiken frin
allminheten mot nitbolagen uteblev i stort sett
denna ging.

En sammanstillning av tillgingligt material 6ver
rapporterade stormskador under de senaste dryga
hundra &ren visar pd en kraftigt 6kande trend bade
med avseende pd storlek sdvil som frekvens av
rapporterade skogsskador. Osikerheten kring de
tidiga rapporterna ir dock stor med brister bide vad
gillande omfattning och frekvens.
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Resultaten frin en statistisk extremvirdesanalys av
stormskadorna i Sverige ar 1965 till 2007 visar pa
att dven om stormen Gudrun var extrem si kan
stormskador av denna storleksordning forvintas
intriffa i genomsnitt en ging var ttionde 4r utifrin
periodens stormskadeklimat. 1 Tabell 1 ges de
framriknade skadekvantilerna for risknivierna 5,
10, 20 % och for tidsintervallen 1, 2 och 5 A4r.
Analysen visar ocksd att det inte finns nigon tydlig
och 6kande trend varken fér storleken pé skadorna
eller frekvensen under perioden, men eftersom
antalet stora stormskador av naturliga skal 4r litet si
ir osikerheten i trendanalysen relativt stor.

Risk  1vyear 2vyears 35 vears

20% 3.1 7.2 19
10% 7.7 16 42
5% 17 34 87

Tabell 1. Skadekvantiler (Mmni’) for olika tidsintervall
beriknat utifrin rapporterade stormskador under perioden
1965 till 2007. Sannolikheten for att en stormskada
dverstigande 3.1 M skall intriffa inom ett dr ir 209 osv.

Analysen visar ocksi pd att de sviraste
stormskadorna har stor spridning. Ett exempel pa
detta ir den beriknade medianen for nista virsta
stormskada, dvs. den stormskada som kommer att
overtriffa Gudrun. Medianen f6r en sidan skada ir
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140 Mm’, dubbelt s3 mycket som Gudruns 70
Mm’. Detta kan jimforas med de tvd hittills virsta
stormskadorna, januari 2005 och november-
stormen 1969, dir stormen 4ar 2005 orsakade
ungefir 2.5 ginger si stora skador som stormen
1969. Denna variabilitet for de extremaste skadorna
kan ocksi tll en del forklara 6verrasknings-
momentet i samband med Gudrun.

Redan utifrin dagens stormskadeklimat ir alltsd
dterkomsttiden for skador av Gudruns storlek si
kort att sannolikhets- och konsekvensberikningar
har en dllforlidighet som gor det mojlige att ta med
dem i framtida beslut.
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