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Big data, small data och etik i internetforskningen:
utmaningar for samhallsvetenskapen

Nils Gustafsson

ABSTRACT

I denna text vill jag gora tre podnger: 1) internet dr idag och kommer ver
overskddlig tid att vara ett oerbort viktigt falt for forskning och datain-
samling inom sambiillsvetenskapen; 2) det finns en rad olika problem —
metodmadssiga, ekonomiska och etiska — med datainhdamining i stor skala;
3) det etiska regelverket for denna typ av forskning dr i Sverige outvecklat
och mdste ses over.

SOCIALA MEDIER OCH SOCIALA SMITTOR

Under en vecka i januari 2012 dndrade den sociala ndtverkssajten
Facebook nyhetsflodet for knappt 700 coo anviandare. Man utforde ex-
periment i syftet att testa graden av sd kallad emotionell smitta, dvs. hur
mycket vi paverkas av de kinslor vira vanner visar. Enkelt uttryckt ut-
fordes experimenten sd att i ett forsok minskades miangden statusuppda-
teringar med positivt innehdll. I ett uppfoljande forsok minskades i stal-
let mdngden “negativa” statusuppdateringar. Resultaten publicerades i en
studie i PNAS' som visade att om mangden positiva ord minskades i flo-
det, minskade ocksa forsokspersonernas anvandning av positiva ord. Det
samma gallde for det fall de negativa orden minskades — da minskade
ocksd forsokspersonernas anvandning av negativa ord. Detta anfordes
som ett belagg for att emotionell smitta existerar — vi paverkas av de kans-
lor som folk omkring oss uttrycker, i alla fall pa Facebook, och dven om
effekterna var sma kunde detta ha betydelse for folkhilsan pé aggregerad
nivé, argumenterade forfattarna.? Atminstone om man tror att de kéns-
lor folk ger uttryck for pa Facebook kan sidga nagot om vilka kinslor de
verkligen har.

Det var dock inte detta som debatten frimst handlade om i sparen av

publiceringen, utan huruvida det var etiskt forsvarbart eller ens lagligt att
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genomfora den hir typen av studier. De Facebookanvindare som deltog i
experimentet hade varken informerats eller givit sitt samtycke. Det fanns
darfor ingen mojlighet for anvandare att avsta fran att delta. De infor-
merades inte heller i efterhand om att de hade deltagit. Detta kritiserades
haftigt under de efterfoljande veckorna utifran tvd utgadngspunkter: dels
att Facebook skulle ha ”gjort anvdndarna ledsna”; dels att detta rorde
sig om forskning som avser manniskor och darfor borde underkastats en
etisk provning.? Tva av forfattarna var verksamma vid Cornell University,
som har ett etiskt regelverk for forskning som avser manniskor vilket kra-
ver informerat samtycke. Forfattarna anférde dock att Cornell University
inte ansdg att experimenten foll under det etiska regelverket eftersom det
rorde sig om ett internt projekt pa Facebook.* Dessutom hade de tva uni-
versitetsknutna forfattarna inte samlat in data utan endast hjalpt till med
att designa experimenten och skriva artikeln.’ Projektet var forenligt med
Facebooks dataanviandningspolicy, dar anviandare bland annat godkianner
att allt innehall och alla data de lamnar ifran sig far anvindas for forsk-
ning. Kravet pa informerat samtycke ansigs darfor vara uppfyllt.¢ Det an-
fordes dessutom att Facebook alltid manipulerar anviandarnas nyhetsflode
genom de algoritmer som bestimmer vilket innehall som visas och i vilken
ordning, baserat pa vad Facebook tror att anvindarna vill se, och att man
darfor inte hade forandrat deltagarnas miljo pa ett siatt som innebar fler
risker 4n vad de normalt moter i vardagslivet.” Experimenten var alltsa
lagliga, men var de etiskt forsvarbara? Det beror pad vad man kan anse
vara forsvarbart vad giller forskning pa privatpersoners data pa internet,

och som skall visas i det foljande 4r inte det helt uppenbart.

STORA DATA OCH STORA PROBLEM

Nir jag sjdlv paborjade mitt avhandlingsprojekt om sociala medier och
politiskt deltagande 2007 kunde jag skaffa mig en hyfsad 6verblick over
den samhaillsvetenskapliga forskning som gjordes kring sociala medier
som Facebook, men filtet exploderade snabbt och det ar nu omojligt att
ha en fullstindig overblick 6ver utvecklingen inom ens specialintresse.
Sociala medier har blivit en naturlig arena for samhaillsvetenskaplig forsk-
ning och datainhimtning.

Detta handlar inte primirt om att sociala medier skulle vara ett nytt
och spannande studieobjekt — nyhetens behag forsvann for ett halvt decen-
nium sedan — utan for att det ter sig sa lockande litt att dar hitta material
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for vilken aspekt av minskligt beteende eller handlande man an ar intres-
serad av.

De sociala mediernas datarikedomar och enkelheten med vilken man
kan hdmta ner stora mingder data och underkasta dessa data vetenskaplig
analys ar en del av den trend som pdgatt ett antal 4&r men som vixer sig
stadigt allt starkare: big data.

Big data ar ett samlingsnamn for en rad olika typer av datamaterial —
offentliga register, sociala medier, information fran sokmotorer och tele-
operatorer — som har det gemensamt att de dr stora, sokbara och mojliga
att aggregera.® Det ror sig i allmdnhet om redan existerande data som
samlats in i olika syften och som kan anvindas for att studera nigot spe-
cifikt eller for att rota runt i storsta allmanhet for att forsoka finna korre-
lationer (data mining). Ofta ar det mojligt att anvianda anpassad mjukvara
som mojliggor automatiserad datainhdmtning, vilket ytterligare forenklar
processen. Big data forknippas dessutom ibland med tanken att det bland
dessa stora dataméngder dr mojligt att med en hog grad av noggrannhet
och objektivitet ”en hogre form av intelligens och kunskap”.® En vanlig
kritik mot anvidndning av big data ar att den ofta dr mer eller mindre teo-
rilos. Chris Anderson, journalist och forfattare och bland annat kiand for
uttrycket “the long tail”, uttryckte det sd: ”With enough data, the num-
bers speak for themselves.” 1

I en tid av svarigheter med att fa rimliga svarsfrekvenser pa vanliga
enkatundersokningar ar internet och de sociala medierna nigot av ett
Schlaraffenland — hir ligger manniskor frivilligt — dtminstone ibland — ut
en massa information som bara finns dar, ofta latt tillganglig. Med nagra
enkla grafiska knep kan man fa ut oerhort vackra visualiseringar, ofta i
form av natverkskartor av olika slag, som upplevs som intuitivt begripliga.
Nistan i realtid kan man se monster som upptrader i beteendet hos mil-
jontals manniskor och uppticka saker om oss sjilva vi inte hade kunnat
finna ut p4 ett annat sitt.

Jag vill understryka att detta till stor del ar viktigt och bra. Det finns
dock en uppsittning problem med detta, som samtidigt har olika tank-
bara losningar. De utmaningar som big data stiller pad samhallsvetenska-
pen kommer att bli allt mer tydliga under de kommande dren, och det
ar darfor viktigt for alla samhaillsvetare att reflektera over dessa fragor.
Jag kommer i det foljande framst att himta mina exempel fran sociala
ndtverkssajter, men resonemangen ar tillampliga pa en rad olika typer
av data.
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INFORMATIONSMONOPOLISTERNA OCH DE DATARIKA FORSKARNA

Det finns flera metodproblem med att anvianda dataméngder fran sociala
medier. Flera av de problemen hdrstammar fran det faktum att en allt
storre mangd av mansklighetens kommunikation och information samlas
hos ett fatal kommersiella aktorer.!! Dessa informationsmonopolister kon-
trollerar hur kommunikationen och informationen samlas in, sparas och
visas for anvandarna. Facebooks algoritmer for att manipulera nyhetsflo-
det 4dr ett exempel pa detta.

Innehall fran Twitter dr jaimforelsevis latt att komma at — Twitter har ett
sa kallat 6ppet API vilket mojliggor att man direkt eller med hjalp av olika
typer av verktyg latt kan ladda ner och analysera tweets utifran exempelvis
vissa soktermer, sa kallade hashtags och angivna tidsramar. Det finns dock
begransningar i detta, exempelvis vad galler hur minga tweets man kan
fa tillgdng till och hur manga s6ktermer man kan anvinda osv. Det ar be-
tydligt lattare att hamta in tweets i realtid dn att gora historiska sokningar.
Nigra av de begrinsningar som finns dr mojliga att komma runt med
hjalp av kommersiella aktorer som siljer vidare innehdll fran Twitter, eller
(naturligtvis) genom att samarbeta med foretaget Twitter sjalvt.!? Slutligen
finns det information som ar otillganglig, som privata direktmeddelanden.

Aven om det alltsa finns problem med att komma 4t Twitter 4r det be-
tydligt svarare att komma at data frdn Facebook. Medan tweets ar offent-
liga i den meningen att man inte behéver vara ”vian” med anviandaren eller
ens sjalv vara registrerad anviandare av Twitter for att kunna lasa tweets, ar
detta ett krav for att komma 4t statusuppdateringar fran Facebookprofiler.
Darigenom tolkas Facebookprofiler som privata eller halvprivata, och
manga studier har darfor begransat sig till att studera sa kallade Pages,
som dr Facebooksidor vem som helst kan ldsa.!® Detta leder dock till att en
overvaldigande mingd data helt enkelt 4r ondbara for de flesta forskare.

Det har dock gjorts flera uppmirksammade studier dar premissen
har varit obegriansad tillgang till information fran Facebookanvindare
och mojlighet att gora experiment genom olika manipulationer.™
Forutsattningen har i de fallen varit ett intimt samarbete mellan forskare
knutna till universitet och Facebooks egen forskningsavdelning.

Eftersom Facebook ir virldens storsta sociala nidtverk med enligt egen
utsago over en miljard aktiva anvandare® leder detta till att en av mansk-
lighetens viktigaste killor till information och kommunikation i princip ar
otillganglig for oberoende forskning. De forskare som far den priviligie-
rade positionen att atnjuta direkttillgang till data kan vara férhindrade att
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dela med sig av exakt hur data har tagits fram och vilka algoritmer som
har anvints, eftersom detta kan anses vara foretagshemligheter.!® Detta
leder till en klyfta mellan datarika och datafattiga forskare, som pa sikt
kan bli mycket problematisk for samhallsvetenskapen.

ETISK MEDVETENHET OCH ETISKA REGELVERK

Enligt den svenska lagen (2003: 460) om etikprovning som avser manniskor
skall regionala etikprovningsnamnder bedoma forskning som avser bland
annat “kénsliga personuppgifter” (det finns en rad andra kriterier, men de
ar framst tillampliga pa medicinsk forskning). Med kinsliga personupp-
gifter avses bland annat politiska dsikter, vilket inte minst ber6r min egen
forskning. Sadan forskning som avses i lagen far inte utforas om den inte
har provats och godkants av en etikprovningsnamnd. Forskning ska utforas
”med respekt for manniskovardet” och om ”de risker som den kan med-
fora for forskningspersoners hilsa, sikerhet och personliga integritet upp-
vags av dess vetenskapliga viarde”. I normalfallet skall dven information ges
till forskningspersoner och samtycke inhdmtas. Det finns ett undantag for
insamling av kansliga personuppgifter i den svenska Personuppgiftslagen
(1998: 224) som tillater att detta kan ske utan informerat samtycke om ”det
ar omojligt eller innebir en oproportionerligt stor arbetsinsats”.

Utover den lagliga regleringen finns det dven ett stort antal riktlinjer
och rad, bland annat Vetenskapsrddets ”God forskningssed”. Denna rap-
port anger att man i de fall da man gor sa kallade dolda observationer,
dar alltsa de medverkande inte har informerats i forvag, maste informera
dessa i efterhand. Detta ter sig svart att gora i de fall da t ex Twitters
oppna API anvinds for att studera enskilda personers inligg. A andra
sidan praglas Vetenskapsradets text av att internetmetoder inte nimns
overhuvudtaget. De observationsmetoder som anges som exempel hand-
lar om t ex dold videoinspelning och inte om att ladda ner texter pa natet.

Vad giller forskning som utférs pa internet finns inga bindande reg-
ler. Vetenskapsradet — som dr den svenska myndighet som har ett 6ver-
gripande ansvar for forskningsetiska fragor — hanvisar i stallet till TT-
kommissionens ”God etik pa nitet” fran 1998 (!), samtidigt som man
hiavdar att ”Forskning med hjilp av Internet dr dnnu i sin linda” (!!)
AOIR:s ”Ethical decision-making and Internet research” och Den nasjo-
nale forskningsetiske komité for samfunnsvitenskap og humanioras
”Forskningsetiske retningslinjer for forskning pa Internett” frin 2003
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(som skall uppdateras 201 5)."” Det dr saledes uppenbart att det behovs en
fornyelse av riktlinjerna i den svenska kontexten.

I min egen praktiska verksamhet har jag lagt marke till att det inte tycks
finnas en hog nivd av medvetenhet om de forskningsetiska principer och
regelverk som finns. Samhallsvetenskaplig forskning studerar ofta enskilda
personer och anvinder vad som kan anses vara kinsliga personuppgif-
ter. Trots detta dr det sdllan som man limnar in ansokningar till etik-
provningsnamnderna, om inte detta dr ett uttalat krav fran anslagsgivare.
Naturligtvis giller dven att forskning som inte kan anses berora kinsliga
personuppgifter méaste provas etiskt, om inte annat sd av forskaren sjalv.

Sammantaget verkar det alltsd som om man i det svenska fallet i stor
utstrackning far lita till allmdnna etiska forskningsprinciper och sin egen
bedomningsformaga.

Ett problem som jag ser det dr hur kinsliga personuppgifter kan anses
vara om personer frivilligt offentliggor dem pa nitet. Detta hanger samman
med en allmin diskussion om integritet och var griansen for privatlivet gar
i en tid dd denna grans verkar forskjutas. Ovan har jag nimnt synen pa
Twitter som ett offentligt forum och Facebook som ett halvprivat forum.

Problemet med detta att tweets — utan att anvindaren tillfragas eller
ens informeras — approprieras for syften och sammanhang som anvin-
daren inte har kunnat forutse. Hur bor vi hantera exempelvis de tweets
som skrevs av ungdomar pa Uteya? Eller for den delen blogginldgg som
skrivs av tondringar med sjdlvskadebeteende. Har kravs personligt om-
dome, men ocksa en diskussion om var granserna ska dras. Det ar inte
rimligt att betrakta allt tillgangligt material pa natet pd samma sitt som
en publicerad text i en dagstidning. Jag menar att det 4r rimligt att i storre
utstriackning inhamta godkannande vid anvindning av data fran individer.

Att det finns en grazon och en osdkerhet kring detta illustreras inte minst
av det pagdende lagstiftningsarbete som finns kring hanteringen av regis-
terdata. 2012 beslutade Datainspektionen att Goteborgs universitet skulle
”upphora med insamling och 6vrig behandling av personuppgifter i mate-
rial insamlat inom ramen for svensk nationell datatjanst”.!® Detta eftersom
data som deponerats hos SND skulle kunna anvindas for ny forskning som
inte i forvdg definierats. Handelsen kan ses som illustrativ for hanteringen
av integritetskansliga personuppgifter inom samhaillsvetenskaplig forskning.

2014 foreslog regeringens utredare Bengt Westerberg att SND skulle bli
en svensk arkivmyndighet och att flera andringar i bl.a. Etikprovningslagen
och Offentlighets- och sekretesslagen skulle goras for att underlatta
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anviandningen av registerdata med hansyn till lagringen av personupp-
gifter.” Utredningen hidnvisade intressant nog till problemet med att folk
frivilligt lagger upp information pa exempelvis Facebook som sedan kan
spridas och anvindas i andra sammanhang, men kopplade inte direkt ihop
detta med forskning. Men, som utredningen anfor: ”Att den tekniska ut-
vecklingen rymmer stora risker for den personliga integriteten dr naturligt-

vis inget argument for minskat integritetsskydd vid forskning. »2°

EN UTMANING TILL OSS SJALVA

Det inledande exemplet med manipulationen av Facebookfloden utgor i
sjilva verket ett bra exempel pa alla de utmaningar som jag tagit upp har.
Problemet med bias i data och svag teori (hur vet vi att statusuppdateringar
pa sociala nitverkssajter dr indikationer pa forfattarnas kanslor?); proble-
met med informationsmonopolister och datarika forskare (Facebook sjilv
genomforde projektet under forutsittningar som vanliga forskare inte har,
och det finns sa att siga bara ett Facebook); och det saknas vilfungerande
etiska regelverk och en etisk medvetenhet som skyddar individers privata
data, inte minst i Sverige.

Vi bor som samhaillsvetare reflektera over dessa problem, anstranga oss
for att hitta losningar pa dem, och vara aktiva i den allmdnna debatten
for att pad sdtt bidra till en ansvarsfull och etiskt forsvarbar samhallsve-

tenskaplig forskning pa big data som dessutom ger trovardiga resultat.
Som forskare bor vi enligt min mening

a. strdva efter att uppnd idealet om informerat samtycke dven nir vi
behandlar stora datamangder som i princip ar allmant tillgangliga —
om de dr ”dolda” (Facebookprofiler) eller ”6ppna” (Twitter) borde

inte spela ndgon roll, och inte heller graden av anonymisering

b. detta galler sjalvfallet dven kvalitativa metoder, och dven nar det ar

offentliga personer som studeras med hjilp av nitmetoder
c. Ovriga etiska principer om att undvika skada osv. bor alltid gilla

d. forskare som samarbetar med informationsmonopolister och andra

kommersiella och statliga aktorer maste hélla sig till etiska principer

Dessutom bor Vetenskapsradet ta initiativ till ett utarbetande av ett etiskt
regelverk for internetforskning.
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att posta en viss text med juridisk klang kan hindra Facebook fran att anvinda
data hur de vill, men det gér inte i efterhand att ta tillbaka de medgivanden man
gjorde nir man skaffade ett anvindarkonto (se t ex Newman 2014).
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Boyd & Crawford 2012, 663.
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Anderson, 2008.
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