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Forord

FRIVA ir en akronym for ett ramforskningsprogram for risk- och sirbarhetsanalys
som har genomforts vid Lunds Universitet under perioden 2004 — 2010. Programmet
har varit indelat i tvi faser dir denna bok innehéller slutsatser for del tva som ticker
perioden 2007 — 2010. Programmet har finansierats av Krisberedskapsmyndigheten
(KBM) och frin 2009 Myndigheten f6r samhillskydd och beredskap (MSB).

Syftet med boken ir att samla slutsatser i en kort och begriplig form for alla som
arbetar med krishantering hos myndigheter pé lokal, regional eller national nivd samt
hos niringsliv och privata organisationer samt for studenter med intresse for
krishantering. Med boken vill vi presentera slutsatser i en enkel form som st6d och
inspiration i det dagliga arbetet med krishantering eller som en inging till fordjupat
arbete dir mycket mera information finns tillginglig inom programmet.

Boken innehéller beskrivningar av 11 dmnesomriden som FRIVA har arbetat med
och som alla ir olika aspekter av risk och sarbarhet. Boken skiljer sig p& det sittet frin
en vanlig lirobok som har ett évergripande syfte och dir alla kapitlen hinger ihop.
Det som ir visendigt i foreliggande bok ir att alla 11 dmnesomrddena ingir i
krishantering och hér thop med varandra pa olika sitt, men de olika kapitlen kan
ocksa lasas som individuella avsnitt.

Den utgdngspunkt vi har anvint i arbetet ir att krishanteringsarbetet dr multi -
organisatoriske dir flera aktérer — myndigheter, niringsliv och privata organisationer
— samverkar och koordinerar utifrin att var och en har sina kompetenser och resurser
som tillsammans gor att krishanteringen blir effektiv. Denna utgingspunkt speglas
ocksi 1 forskningsarbetet, dir forskare med olika kompetenser och
forskningsdiscipliner har deltagit i alla 11 4mnesomridena. Detta mojliggor
samverkan och koordinering i forskningsarbetet 6ver disciplingrinserna och det
framgar tydligt i de 11 dmnesbeskrivningarna.

Bokens avsnitt har liknande uppbyggnad. Varje avsnitt inleds med en berittelse som
dr en mer eller mindre tinkt hindelse som den kunde se ut i Sverige i morgon. I
berittelsen  beskrivs ett antal problemstillningar som = stiller krav  pd
krishanteringssystemet. Direfter beskrivs ett antal slutsatser som FRIVA har kommit
fram till och som har betydelse for de problemstillningar som beskrivs i inledningen
till varje kapitel.

Kurt Petersen.






1. Nagra tankar om hur en risk- och
sarbarhetsanalys bdr utformas

Henrik Tehler och Henrik Hassel

Inledning

Beslutet var fattat sen linge. Det ridde inga tvivel om det skulle genomfioras. Det skulle
det — och inom ett dr till riga pi allt!

Anders drog hiinderna genom héret. De senaste veckornas ssmnbrist gjorde sig pamind och
han suckade djupt. Han stirrade sedan pi datorskirmen och liste dterigen mailet som hans
chef formulerat. “Ditt uppdrag ir att planera och leda genomforandet av en risk- och
sdrbarbetsanalys for kommunen. Kommunfullmiktige har fattat beslutet och deadlinen dr
den 1:a december nista dr”. Nu hade det redan gitr sex mdnader och vad hade han
dstadkommit — ingenting. Jo, visst hade han birjat kontakta forvalmingscheferna for ast
forankra arbetet, men han hade fortfarande inte formulerar ndigor konkret
tillviigagingssiitt for analysen. Dessutom hade intresset hos forvaltningscheferna varit
mycket svalt, si att fi dver dem pa viitt planhalva var en utmaning i sig. Och det blev ju
inte direkt bittre av att de pressade honom pd vad risk- och sirbarhetsanalysen mer exakt
skulle gé ut pa och innebiira for forvaltningarna utan att han hade nigra bra svar.

Anders var en mycket ambitiés person som inte nijde sig med att hafsa ihop négor — han
ville art risk- och sirbarbetsanalysen verkligen skulle ha effekt! Det fanns redan alltfor
mdnga arbersuppgifier inom kommunen som utfordes wtan ast de i slutindan gjorde
varken till eller fran. Skrivbordsprodukter som bara verkade fylla etr syfte: atr hilla
mdinniskor sysselsatta — men pd skattebetalarnas bekostnad! Nej, var det ndgon mening att
genomfora analysen s mdste det bli bra... men tink om det inte skulle bli bra? Ridslan
att misslyckas kom smygande. Vad skulle analysen gi ut pa? Hur skulle den genomfiras och
varfor skulle den genomforas? Detta var frigor han inte ens sjilv hade fullstindig koll pa.
Och hur skulle han kunna leda arbetet och engagera sina medarbetare om han sjilv inte
hade bra svar pd fragorna? Visst hade han list vad som stod i lagstifiningen men det sa ju
inte sd mycket om sjilva genomforandet. KBM:s viigledning hade birjat ge en forstdelse
men fortfarande var det massor med saker han var vildigr osiiker pd. Vilken metod ir
limplig? Vilka bor delta i analysarbetet? Var hittar man information om risker och
sdrbarbeter? Hur kan man se till sd analysen har en effekt pa de beslut forvaltningarna och
kommunfullmiiktige fattar? Hur omfattande bor. ..

- "ANDERS!” , han vaknade upp ur sina grubblerier. Det var Agneta, hans chef, som stod
i dorroppningen. "Anders, hur iir det fatt? Det ser ut som du sett ett spoke.”



- "Sorry’, svarade Anders, "Barnen hill mig vaken inatt. Tror att Waldemar hiller pi att
fi en tand. Och Lovisa har ju precis birjat pd dagis si det dr vil en liten omvilvande
period for henne just nu.

- "Jag forstir hur du kinner dig!” sa Agneta med ett stort leende pd lipparna, “Viinta bara
tills barnen kommer upp i tondren. Dé Gr det i alla fall tyst pa nitterna — for de dr ju
aldrig hemma. Men jag vet inte om jag sover mer for det... Smad barn smd problem, stora
barn stora problem — dir det inte sé man siiger?”

- "Jo, det iir s@ man siiger — tack for ditt stod!”, mumlade Anders sarkastisks.

- Hur gir det med tidsplaneringen for risk- och sirbarhetsanalysen? Sa vi inte att den
skulle vara klar och utskickad till forvalmingscheferna i fredags?”

- "Jo, det sa vi nog.” Anders nickade lingsamt. "Men det var ndgra grejer som kom
emellan. Var tvungen att ta tag i den dir frigan om ivervakningskameror pd
kommunhuset. Linsstyrelsen trilskas ju. Men jag ska se till si tidsplanen ir spikad under
veckan.”

- "Det liter bra’, sa Agneta samtidigt som hon fingrade forstrote pa strombrytaren. "Pi tal
om liinsstyrelsen. Bosse frin Beredskapsavdelningen ringde igir och undrade hur der gir for
oss med RSA:n. Han sa att det var viktigt ast de fir in underlag frin alla kommuner i
liinet si snart som mdjligt. Det verkar som de birjar siitta lite mer press pd kommunerna
nu. Anders, se nu till att slippa alla andra arbetsuppgifier och fokusera pi RSA:n! Malin

kan ta frigan om dvervakningskamerorna.”

- "Ok, jag ska siitta mig med det pd direkren.”

- "Bra! Ska du med pi lunch? Vi tinkte gé till thaistillet pd Kungsgatan”.
- 70bbb. .. nej, jag har med rester sen igir kvill — Korv Stroganoff.”

- "Ok, da ses vi pd fikapausen i eftermiddag.”

- "Dert gir vi. Ha det! ”

Risk- och sarbarhetsanalyser i Sverige

I Sverige genomférs idag en stor mingd risk- och sdrbarhetsanalyser (RSA) pa lokal,
regional och nationell nivd. En intressant friga som vi stiller oss i detta kapitel ir
"Hur bér man utforma en risk- och sarbarhetsanalys?”. Svaret pd frigan kan kanske
tyckas sjilvklart; man foljer de rikdinjer som getts ut av ansvariga myndigheter,
exempelvis Krisberedskapsmyndigheten (2006a & 2006b). Vi menar dock att detta
svar inte ir tillrickligt eftersom den vigledning som presenteras i dessa publikationer
forvisso dr anvindbar, men den saknar en del viktiga element som vi menar ir
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avgorande for att det sammantagna systemet (alla RSA, pd samtliga nivder) skall
uppfylla de syften som beskrivs i lagstiftningen.

For att uppfylla dessa syften behovs mer vigledning for att gora en RSA, och en del av
den vigledningen mdste sannolikt utformas som krav pa de enskilda analyserna. De
krav som vi syftar pd har att géra med innehallet i en enskild RSA som ir viktigt for
att andra akedrer ska kunna ta del av den och kunna anvinda resultatet i sin analys. Vi
inleder kapitlet med att diskutera vilka krav vi kan stilla pd vira RSA och hur vi kan
komma fram dll dessa. Som utgdngspunket for detta anvinder vi oss av Simons
(Simon, 1996) idéer om designprocessen. I det hir sammanhanget innebir det bland
annat att vi innan vi kan diskutera hur RSA skall utféras maste klargéra vilka mél och
syften vi har med den aktiviteten. Utifrin dessa mal kan vi sedan skapa férslag pd hur
RSA bér genomforas. Det enda sittet att avgora om en specifik metod for RSA ir bra
eller dilig ir att utvirdera metoden med avseende pd dessa mil. Vart forsta problem
d vi skall foresld hur RSA bor genomforas ir allesd att forsska bestimma vad syftet
med denna aktivitet 4r.

Syften med risk- och sarbarhetsanalyser

For att ta reda pd vilka syften som finns nir det giller RSA i Sverige 4r det naturligt
att inleda med att studera vad som stir i lagstiftningen. I paragraf 9 i Forordning
(2006:942) om krisberedskap och hojd beredskap stdr att "Varje myndighet ska i syfte
att stirka sin egen och sambhillets krisberedskap arligen analysera om det finns sddan
sarbarhet eller sidana hot och risker inom myndighetens ansvarsomride som
synnerligen allvarligt kan forsimra férmédgan till verksamhet inom omridet”. I forsta
paragrafen i Lag (2006:544) om kommuners och landstings dtgirder infor och vid
extraordinira hindelser i fredstid och hojd beredskap stir "Bestimmelserna i denna
lag syftar till att kommuner och landsting skall minska sirbarheten i sin verksamhet
och ha en god formaga att hantera krissituationer i fred”. I bade férordningen och
lagen stdr alltsd att systemet med RSA ir tinkt att stirka samhillets krisberedskap,
minska sdrbarheten och att se till att myndigheterna har god formdiga att hantera
kriser. En lite mer klargérande tolkning av lagstiftningen som Riksrevisionen goér ir
”Systemet med risk- och sdrbarhetsanalyser syftar till att en enhetlig risk- och hotbild
ska kunna vixa fram pd varje niva, lokalt, regionalt och nationellt. Dessa risk- och
hotbilder ska styra beredskapsitgirderna inom det geografiska omradet vad giller
forebyggande arbete, krisplanering, dvningar, tillsyn, uppfoljning och forskning.”
(Riksrevisionen, 2008, s. 43). Aven om just detta med enhetlig risk- och hotbild inte
finns skrivet i lagtexten 4r det svart att inte hélla med Riksrevisionen i deras tolkning
d3 man liser exempelvis férsta paragrafen i férordning (2002:518) med instruktion
till Krisberedskapsmyndigheten (som inte giller lingre, men som gillde da systemet
med RSA infordes): "Krisberedskapsmyndigheten skall /---/ 3. sammanstilla risk- och
sarbarhetsanalyser och genomféra dvergripande analyser av dessa”. Nufortiden ir det
Myndigheten f6r samhillsskydd och beredskap (MSB) som skall sérja fér denna
funktion, men dven om den nya forordningen (2008:1002) inte ir lite tydlig som den
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gamla stir det i andra paragrafen att MSB ”...ska i samverkan med myndigheter,
kommuner, landsting, organisationer och foretag identifiera och analysera sidana
sarbarheter, hot och risker i samhillet som kan anses vara sirskilt allvarliga.
Myndigheten skall vidare tillsammans med de ansvariga myndigheterna genomféra en
overgripande planering av atgirder som bor vidtas. Myndigheten skall virdera,
sammanstilla och rapportera resultatet av arbetet till regeringen”. Aven propositionen
(2005/06:133) ”Samverkan vid kris — for ett sikrare samhille” visar pi ambitionen att
systemet med risk- och sdrbarhetsanalyser syftar till att en helhetsbild av risker- och
sarbarheter skall skapas pd olika nivder i samhillet: "Kommunernas risk- och
sarbarhetsanalyser dr ocksa ett viktigt underlag for analyserna pd lins- och riksnivé
och kan bidra till en helhetsbild av vilka risker och sirbarheter som finns i samhallet.”
(se sid 105 i propositionen).

Med utgingspunkt i lagstiftning, samt 6vriga dokument som hinvisats till ovan star
det klart att tvd 6vergripande syften med RSA i det svenska samhillet ir (1) att stiirka
samhiillets krisberedskap, minska sirbarheten i myndigheters verksamhet och i évriga
samhiillet, samt se till att myndigheterna har en god férméga att hantera kriser, och
(2) att skapa en helhetsbild av risker och sarbarheter i samhillet pa olika nivier. Det
star ocksa klart att ambitionen #r att dessa risker och sdrbarheter skall kunna virderas
pa ndgot sitt. Dessa tva syften dr dock inte de enda syften som finns med systemet for
RSA. I betinkandet Krishantering och civilt forsvar i kommuner och landsting (SOU
2004:134, s. 89) framgir att "Det viktigaste syftet med att ta fram risk- och
sarbarhetsanalyser dr att oka medvetandet och kunskapen hos beslutsfattare och
verksamhetsansvariga om vilka hot och risker som finns inom det egna
verksamhetsomradet. Ett annat viktigt syfte 4r naturligtvis att f3 fram ett underlag for
planering och genomforande av dtgirder som minskar riskerna och sirbarheten i
kommunen”. Dir framgdr alltsd att det finns &tminstone ytterligare tva syften med
systemet, d.v.s. att 6ka kunskapen och att analyserna skall anvindas som underlag f6r
planering.

Att dversatta ett syfte till krav pa analysutformning

Om man anvinder lagstiftningen som grund for genomforandet av en RSA stills man
infor problemet att "6versitta” det ganska abstrakta syftet till nigot konkret, analysen.
Som hjilp med att gora detta kan man anvinda s kallad designlogik, d.v.s. den logik
som ligger till grund for hur artefakter' skapas (Brehmer, 2008). En artefakt i detta
sammanhang kan exempelvis vara en enskild RSA, eller en vigledning for hur en
sddan skall genomforas. Enligt Brehmer kan tre nivéer anvindas for att beskriva en
artefakt: Dess syfte, vilket svarar pd frigan ”Varfor artefakten finns, vad ir den till
for?”, 4r den 6versta nivan. Nista nivi bestir av de funktioner som artefakten miste
utfora for ate syftet skall vara uppfyllt, d.v.s. funktions-nivén svarar pa frigan "Vad
méste utféras for att syftet skall uppfyllas?”. Den ligsta nivin ir form-nivin som

1 . . ° . H
En artefakt 4r ett foremél som skapats av minniskor.
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innebir svaret pé frigan "Hur uppfyller artefakten konkret de olika funktionerna (och
didrmed syftet)?”.

Inom det aktuella omrédet skulle ett syfte (se ovan) med systemet f6r RSA kunna vara
att producera en nationell sammanstillning av risker och sarbarheter. En funktion
som mdste genomforas for ate systemet skall uppfylla sitt syfte dr att risker och
sdrbarheter frin olika delar, sdvil geografiska (lin, kommuner, etc.) som sektorer
(clférsorjning, sjukvérd, etc.), analyseras och bearbetas for att tillsammans generera
den nationella sammanstillningen (funktions-nivdn). Ett sitt att genomféra detta
(form-nivén) 4r att var och en av de centrala myndigheterna, linsstyrelserna och
kommunerna genomfér enskilda RSA som sedan skickas till MSB som genomfor den
overgripande analysen och sammanstillningen. I det hir kapitlet 4r vi intresserade av
att diskutera utformningen av de enskilda RSA:erna och d& maéste vi pi motsvarande
sitt forsoka klargora syftet med en sidan enskild analys och sedan fundera pa vilka
funktioner som analysen bér ha och sedan foresla en form for detta. Den enskilda
analysen utgdr en del av hela "RSA systemet”, d.v.s. samtliga RSA som genomférs i
landet och som tillsammans skall utgéra grunden f6r dtminstone ett av syftena med
systemet, d.v.s. att dstadkomma den nationella helhetsbilden av risker och sirbarheter.
I och med att den enskilda analysen skall anvindas i detta sammanhang méste den ha
en del “funktioner” for att systemet som helhet skall uppfylla syftet. I fortsittningen
viljer vi att bara diskutera syftet att 4stadkomma den nationella helhetsbilden av risker
och sirbarheter, men noterar samtidigt att samma typ av resonemang bér kunna
appliceras dven med avseende pd de ovriga syften. Ett exempel pd en analys av
huruvida befintliga RSA kan anvindas for att skapa helhetsbilder av risker finns
redovisat i Abrahamsson & Tehler (2010). Dir analyseras samtliga Lansstyrelsers RSA
under 2008 med avseende pé hur vil de uppfyller syftet att forse den nationella nivin
med information som kan sammanstillas till en helhetsbild av risker och sirbarheter.

Att skapa en helhetsbild 6ver risker och sarbarheter

D4 man skall 6versitta det abstrakta syftet att dstadkomma en nationell, regional och
lokal helhetsbild 6ver risker och sirbarheter i Sverige maste man stilla sig frigan vad
“risk” dr och vad sdrbarhet” dr. Det gir inte att ge ett entydigt svar pd den frigan,
bland annat beroende pé att det finns olika definitioner av begreppen inom olika
omréden, se exempelvis Renn (1998a). Om man anvinder sig av begreppen inom en
organisation eller inom ett storre system (exempelvis RSA systemet) utan att vara
tydlig med vad som avses loper man stor risk att minniskor pratar om olika saker
(Fischhoff, Watson, & Hope, 1984; Short, 1984). Detta ir inget som 4r 6nskvirt i ett
system som dels strivar efter att reducera risker (vad 4r det man i s3 fall reducerar?)
och dels har ambitionen att producera en nationell helhetsbild av risk (i s fall kan
man undra vilken relevans en sidan bild har). Dirfor 4r det, frin ett designperspektiv,
viktigt att lyfta upp och diskutera frigan om hur man ser pa begreppen risk och
sarbarhet. Det ir dven viktigt att diskutera andra begrepp som pa samma sitt riskerar
att f olika mening beroende pa vem som anvinder dem, exempelvis "f6rméiga”. Faran
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dr annars att dessa begrepp blir betraktade som sjilvklara inom systemet och att
begreppen som sidana pdminner om “kejsarens nya klidder”, d.v.s. ingen végar lyfta
frigan rérande definition av begreppen eftersom de betraktas som mer eller mindre
sjilvklara. P4 sd vis kan begreppen snart bli sd kallade “folk models”, vilket grovt
innebir att deras anvindbarhet styrs av att de tilltalar det “sunda fornuftet” snarare 4n
att de innchiller nigot substantiellt (Dekker & Hollnagel, 2004). Definitioner av
risk, sdrbarhet och formdga som ir limpliga att anvinda i den aktuella kontexten har
forslagits i Johansson & Jénsson (2007) och Jénsson et al. (2007).

Trots att det finns méinga olika definitioner av vad risk dr har de alla en sak
gemensamg; de skiljer pa verklighet och méjlighet (Renn, 1998b). Detta ir en viktig
aspekt i sammanhanget for om framtiden var forutbestimd eller om det vi gor idag
inte paverkade framtiden skulle det, pdpekar Renn, inte vara meningsfullt att
diskutera risk 6verhuvudtaget. Han foreslar ocksd en definition av risk som ir
tillrickligt generell f6r att inte motsiga de 6vriga definitioner som finns: "Risk refer to
the possibility that human actions or events lead to consequences that affect aspects of what
human value” (Renn, 1998b). Definitionen innebir ett tydliggérande av att risk just
har med majligheter att gora, vilket inte dr samma sak som verkligheten. Detta ir
avgorande for arbetet med att skapa en helhetsbild av risker och sérbarheter eftersom
det innebir att informationen som produceras inom risk- och sarbarhetssystemet
méste berora vad som eventuellt kan intriffa. Som utgingspunkt for att kunna avgora
vad som eventuellt kan intriffa 4r det viktigt att 4ven ha en uppfattning om hur
verkligheten ser ut just nu, vilket innebir att for att kunna dstadkomma en bedémning
av vad som kan intriffa behovs information om exempelvis vilka resurser som finns
for att hantera en eventuell kris.

Om vi vill producera en helhetsbild av risker betyder det alltsd att vi p& ndgot sitt
mdste sammanstilla en bild av vad som eventuellt kan hinda, men vi méste ocks
beskriva kopplingen mellan det som eventuellt kan hinda och dess konsekvenser. I
Renns definition skriver han att de konsekvenser som ir intressanta att fokusera pd ir
sddana som pdverkar sddant som minniskor virdesitter. Sannolikt virdesitter
minniskor olika saker och dirmed blir det mycket svért, for att inte siga oméjligt, ate
gora ndgon typ av “objektiv” analys av risk utan att forst faststilla vad man betraktar
som virdefullt och dirmed styrande for hur konsekvenserna i analysen skall beskrivas.
Detta skulle kunna vara problematiskt dd man skapar ett system for RSA, eftersom
det 4r mojligt att var och en som bidrar med information om risker har olika
utgdngspunkter for vad som utgdr konsekvenser som skall beaktas i analysen. I
praktiken kan dock detta problem lindras genom att man kommer &verens om vad
som skall betraktas som konsekvenser, exempelvis kan man utgd frén propositionen
”Samverkan vid kris — for ett sikrare samhille” (Prop. 2005/06:133, s. 45) dir det star
att mlen for Sveriges sikerhet "bor vara att virna:
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o befolkningens liv och hilsa,
e sambhiillets funktionalitet samt

e formigan att uppritthdlla grundliggande virden som  demokrati,
rittssikerhet samt minskliga fri- och rittigheter”.

Dessa mél gir att bryta ner till relevanta beskrivningar av konsekvenser som kan
anvindas i RSA arbetet. Detta kan exempelvis dstadkommas genom att “mita”
negativa konsekvenser i termer av antal minniskor som omkommer om de o6nskade
hiandelser som man identifierat i analysen skulle intriffa. Sannolikt blir det svarare att
finna limpliga sitt att beskriva konsekvenserna inom de sista tvd omridena, men det
dr inte omdjligt och formodligen nigot som skulle vara virdefullt atc diskutera
igenom hos olika aktorer som ir verksamma inom RSA systemet.

Hur gor man en RSA som gor att "systemet” uppfyller sitt
syfte?

I figur 1.1 finns en bild som illustrerar en tolkning av det svenska RSA systemet.
Bilden visar mellan vilka olika aktdrer som information om risker och sirbarheter
skall formedlas, vissa av dessa informationsvigar finns starkare beskrivna i
lagstiftningen 4n andra. Om man studerar lagstiftarens intentioner i Férordning
(2006:942) om krisberedskap och hojd beredskap, Lag (2006:544) om kommuners
och landstings atgirder infor och vid extraordinira hindelser i fredstid och héjd
beredskap, avsnitt 4.5.2. i betinkandet Krishantering och civilt férsvar i kommuner
och landsting (SOU 2004:134 s. 88-89), samt propositionen Samverkan vid kris — for
ett sikrare samhille (Prop. 2005/06:133 5.105) framstér det dock som om Figur 1.1
dr en rimlig beskrivning av systemet. Givetvis skall information férmodligen ocksd
floda "nerat” i systemet, men det stdr inte lika tydligt beskrivet i lagstiftningen och det
ir inget som vi fokuserar pa i den hir diskussionen.
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Figur 1.1 lllustration av hur information fran risk- och sarbarhetsanalyser formedlas
inom det svenska krishanteringssystemet.
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Om vi utgdr frén figur 1.1 kan vi stilla oss frigan hur vi kan skapa ett system for RSA
som har en funktion som skapar helhetsbilder av risker och sirbarheter pd olika
niver, exempelvis nationellt, regional eller lokalt. Eftersom RSA systemet ir
overlappande i den bemirkelsen att en forvaltning (och dirmed dess RSA) ir en del av
en kommun, en kommun ir en del av det omride som en linsstyrelse skall genomféra
sin RSA for, och linsstyrelsen ir en del av den statliga sfiren inom vilken dven de
centrala myndigheterna ingdr, 4r det rimligt att en “6verliggande nivd” kan utnyttja
“underliggande nivders” arbete. Om detta inte vore méjligt skulle systemet kriva
oerhért mycket storre arbetsinsats eftersom den nationella nivdn i princip skulle
tvingas analysera risker och sdrbarheter i samtliga kommuner for att kunna géra den
nationella analysen. Alltsd bor man striiva efter att dstadkomma ett system dir de olika
nivderna kan utnyttja varandras analysarbete.

For att kunna fi tll stind ett system som har denna funktion som innebir en
aggregering av analysresultat pd olika nivier méste man fundera pd vilka egenskaper
som man vill att de analyser som formedlas mellan niverna skall ha. Det forsta man
kan friga sig 4r dock om det 4r RSA:erna i sig som man skall brja med att stilla krav
pa, eller om det finns andra kanaler for den information som ir nédvindig for att
producera helhetsbilder och som man i stillet borde fokusera pd. Visserligen
forekommer det andra kontakter mellan de olika nivderna (férutom via RSA:erna),
exempelvis mellan kommunal nivd och linsstyrelsen dir man diskuterar och
informerar varandra om risker och sirbarheter, men RSA: erna utgér det klart
viktigaste medlet for sddan kommunikation. Dirfér menar vi att det ir relevant att
borja med ate stilla krav pd att de risk- och sirbarhetsanalyser som produceras och
formedlas inom det svenska systemet for RSA.

Vilka krav skall man stélla pa en RSA och hur skall de
utformas?

Det finns sikerligen ménga krav som man skulle kunna stilla pd utformningen av
RSA och som ir hdgst naturliga med tanke p& hur Sveriges krishanteringssystem ser
ut. De krav som vi kommer att ta upp hir dr de som vi anser vara rimliga och
nddvindiga for att kunna dstadkomma en funktion inom det svenska systemet for
RSA som innebir att helhetsbilder av risker och sirbarheter kan produceras pé olika
nivder och dir dessa bilder ir kompatibla med varandra, d.v.s. de motsiger inte
varandra. For att gora detta menar vi att man maste beakta de centrala aspekterna av
begreppet risk som vi beskrev ovan, d.v.s. den del av begreppet som handlar om
mojliga hiindelser i framtiden och den del som handlar om hur konsekvenser kan
beskrivas. Forutom dessa delar menar vi ocksa att man kan ha stor nytta i systemet av
att ocksd formedla information om hur verkligheten ser ut idag, exempelvis vilka
resurser som finns tillgingliga for att hantera kriser. Sddan information ir inte direke
relevant for att belysa begreppet risk, eftersom det handlar om potentiella framtida
hindelser. Informationen blir dock indirekt relevant eftersom det ir dagens situation
som vi méste utgd ifrn da vi forsoker uppskatta vad som kan eventuellt kan hinda i
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framtiden. Vad som eventuellt kan ingd i en sddan beskrivning kommer vi dock inte
att fokusera pa hir.

Nir man diskuterar méjliga hindelseutvecklingar i framtiden behandlar man
osikerhet, d.v.s. man kan aldrig veta vad som hinder i framtiden, man kan enbart ha
en uppfattning om hur sannolika olika hindelseutvecklingar ir. Vissa kanske menar
att det inte stimmer och att det visst finns hindelser som man vet med sikerhet
kommer att intriffa i framtiden. Nir det giller de hiindelser som vi 4r intresserade av i
krishanteringssammanhang 4r det dock definitivt inte si. Med detta som
utgdngspunkt kan man fundera éver hur man kan férmedla information om denna
osikra framtid inom systemet fér RSA pa ett sidant sitt ate det blir mojligt att
aggregera analyserna pé olika nivder. For att gora detta forefaller det som nodvindigt
att man miste formedla information om scemarier’. Scenarier ir i det hir
sammanhanget beskrivningar av méjliga framtida hindelseutvecklingar som eventuellt
kan leda till negativa konsekvenser. Fér att kunna beskriva och formedla information
om scenarier ir det mycket anvindbart att beskriva en modell av sitt system for att
indikera pd vilken detaljeringsnivé analysen av scenarier har skett. En modell i det hir
sammanhanget kan vara en enkel processmodell 6ver en verksamhet, eller en karta
som visar geografiska forhéllanden. Det viktiga med att uttryckligen beskriva detta i
analysen ir att det ger den som ldser analysen en uppfattning om vilket fokus som
man har haft dd man gjort analysen samt vilken detaljeringsnivd som man anvint, och
di gir det mycket enklare att inkludera resultatet frin en sidan analys i en annan
analys (pé en annan niva).

Férutom att anvinda systemmodeller i analysen for att underlitta kommunikationen
dr det ocksd mycket viktigt att beskriva scenarierna med sddant som ir observerbart i
verkligheten, eller &tminstone skulle vara observerbart om scenariot intriffar. Detta ir
viktigt eftersom begreppet risk ir svirt att kommunicera och genom att beskriva
sadant som ir observerbart i verkligheten reducerar man risken att det som
kommuniceras inom RSA systemet blir “folk models”, d.v.s. sidant som forefaller
vettigt, men som egentligen inte har nigon substans. Ett exempel pd nigot som inte
dr observerbart ir ett scenario som beskrivs som “Scenariot kommer att leda till
mycket allvarliga konsekvenser for vattenforsérjningen till kommun X”. Aven om
scenariot faktiske intriffade sd skulle vi ha stora svarigheter att bedoma om si var fallet
eftersom “mycket allvarliga konsekvenser” inte i4r definierat pé ett sidant sitt att man
kan observera det. [ stillet kunde man ha uttrycke det som att ”Scenariot kommer att
leda till att alla invdnare i kommunen blir utan vattentillférsel i 2 dygn”. Detta gor
det ocksa mojligt for en person som producerar en samlad analys av alla kommuner i
ett lin att enkelt i en uppfattning om vad konsekvenserna for linet skulle bli om
scenariot intriffade i samtliga kommuner samtidigt. Om de bara fick informationen
att konsekvenserna skulle bli mycket allvarliga” i samtliga kommuner ir det svarare
att gora en sammanslagning av den informationen.

? Ibland anviinds begreppet riskscenarier.
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En annan aspekt av osikerhet som ir svér att hantera i RSA:er 4r hur man skall ange
hur troligt det 4r att ett specifikt scenario intriffar. Det forsta man kan friga sig ir om
det verkligen 4r nédvindigt att ange nigon information om detta. Vi menar att man
bor gora det eftersom annars kommer alla scenarier som identifieras att bara jimforas
med avseende pd hur allvarliga konsekvenser de ger upphov till och i si fall skulle
fokus direkt hamna pé katastrofer som ger extremt stora konsekvenser, exempelvis ett
sammanbrott av el- och telekommunikationssystem i Sverige under flera minaders
tid, eller ett terrorddd med 10 000-tals dodsoffer. Med detta menar vi inte att man
skall bortse frin sidana extrema hindelser, men man bér inte bara fokusera pa dem.
Dessutom gér det alltid att finna en hiindelse som ir virre in de man redan tagit upp i
sin RSA och d leder strategin med att bortse frén hindelsers sannolikhet till att man
hela tiden hittar mer och mer osannolika hindelser som fokus liggs pa. Risk ir, som
diskuterats ovan, ett begrepp som bestdr av tvd komponenter; majligheten att nigot
negativt intriffar och de negativa konsekvenserna, och det gir inte bara att bortse frin

en av dessa komponenter. Frigan dr dd hur méjligheten att nigot negativt intriffar
skall hanteras i en RSA.

Det finns ett antal alternativ for att beskriva méjligheten att nigot negativt intriffar.
Fyra vanliga sitt dr att (1) gora en beskrivning av hur sannolik hindelsen ir, (2)
anvinda en kvalitativ skala, (3) anvinda en semi-kvantitativ skala, eller (4) anvinda en
kvantitativ skala. Fér att &stadkomma en helhetsbild av risker och sirbarheter pé olika
nivder i det svenska RSA-systemet ir det av central betydelse vilket av dessa sitt som
anvinds. Om man viljer det forsta sittet, d.v.s. bara att beskriva hur osiker en viss
hindelse dr med hjilp av ord som exempelvis “det ir otroligt”, eller “mindre
sannolikt” kommer man enbart att kunna gora sammanstillningar av olika méjliga
scenarier pd de olika nivierna (lokal, regional och nationell). Man kan alltsi inte
analysera vilken av ett antal olika riskkillor som ir allvarligast, eller vilken sirbarhet
som borde reduceras. Anledningen ir att det med hjilp av beskrivningar av hur troligt
nigot dr inte gir att ta reda pa vilken av tvd hindelser som ir mest trolig, om man
inte samtidigt etablerar en skala f6r hur uppskattningar av hur troliga olika hindelser
dr skall genomfdras. Att etablera en sidan skala innebir att man anvinder det andra
sittet som beskrivs ovan, d.v.s. man etablerar en kvalitativ skala dir skalstegen kan
rangordnas gentemot varandra. Exempelvis kan man siga att ett scenario som
bedémts som “osannolikt” 4r mindre sannolikt 4n ett som bedémts som troligt”.
Med hjilp av en sidan skala skulle man kunna rangordna olika scenarier pa olika
nivder i systemet for RSA efter hur sannolika de 4dr. Man skulle exempelvis kunna siga
att oversvimning i kommun x 4r mer sannolikt in en allvarlig brand i kommun y. Ur
ett systemperspektiv skulle dock detta sdtt att arbeta innebidra ett antal svarigheter,
exempelvis 4r det svart att géra bedomningar av hur sannolika olika scenarier 4r pd en
kvalitativ skala. Mojligtvis kan en person som gor beddmningar av ett antal scenarier
lyckas rangordna dessa i forhéllande till varandra, men om dessa bedémningar av
scenariers sannolikhet skall aggregeras ihop med nigon annans bedémningar av andra
scenarier uppstér troligen problem eftersom personerna har olika utgingspunkter for
sina bedémningar. Detta 4r inte 6nskvirt om man strivar efter att skapa helhetsbilder
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av risker och sarbarheter pa olika nivier eftersom det dd nistan 4r oundvikligt att man
miste anvinda information som kommer frin olika killor, exempelvis olika
kommuner, och dir bedémningarna skett av olika minniskor.

Ett sitt att hantera problemet med att bedomningar av olika hindelsers trolighet ir
att anviinda en si kallad semi-kvantitativ skala som dels innebir att skalan, pa samma
sitt som den kvalitativa skalan, har ett antal klasser (det dr vanligt med fem klasser)
for att uttrycka hur sannolikt ndgot #r. Férutom att varje klass har en kvalitativ
beskrivning av hur trolig en hindelse dr har den ocksd en kvantitativ beskrivning av
hur ofta hindelsen i friga forvintas intriffa, exempelvis mellan 1 ging pa 100 &r och
1 ging pa 10 ér. Detta sitt att med hjilp av siffror uttrycka hur troliga olika hindelser
ar underlittar jimforelser mellan olika personers bedémningar, men det kan
fortfarande vara svirt att sammanstilla helhetsbilder av risker eftersom de olika
klasserna ofta dr ganska grova. Det sista sittet for att uttrycka hur troligt ndgot ir, och
som diskuterades ovan, innebir att man anvinder en kvantitativ skala, d.v.s. man
bedémer hur ofta en specifik hindelse bedoms intriffa med hjilp av frekvenser. I
detta sammanhang skall en frekvens tolkas som det forvintade antalet hiindelser per &r
och dessa virden kan ofta vara mycket sma. Exempelvis motsvarar frekvensen 0,01
ginger per dr en hindelse som intriffar en ging pd 100 &r. Att uttrycka hur troligt
nigot ir med hjilp av frekvenser underlittar arbetet med att sammanstilla
helhetsbilder eftersom frekvenser later sig jimféras pa ett enkelt sitt. En frekvens som
dr dubbelt s& stor som en annan innebir att hindelsen i friga forvintas intriffa
dubbelt si ofta. Det problem som man dock inte kommer undan di man skall
sammanstilla information frn mdinga killor 4r att personer nir de gor dessa
skattningar av frekvenser har tillgdng till olika information, tolkar situationerna pé
olika sitt, gor olika bedémningar, vilket kan vara problematiskt. Detta dr dock ett
problem som man drabbas av oavsett vilken metod f6r att formedla information om
hur troligt ndgot dr man 4n anvinder, det ir alltsd inte unikt for situationen d& man
anvinder frekvenser.

Det sitt som man vanligtvis hanterar detta problem p& di man gor riskanalyser ir att
man jobbar pi ett sitt som kallas "evidens-baserat” tillvigagingssitt. Detta innebir att
dven om frekvensskattningar ir viktig information som maste férmedlas mellan olika
aktorer som jobbar med RSA si maste den informationen kompletteras med
information om grunderna for den bedémning som gjorts. Exempel pa sidan
kompletterande  information dir: "Vem  gjorde beddémningen?”, “Vilka
informationskillor anvinde han/hon?”, "Hade han/hon tillgdng till nigot statistiske
datamaterial?”, etc. Anledningen dill att denna typ av information ir viktig i detta
sammanhang 4r att de hindelser vi ir intresserade av forvisso kan bli verklighet, men
da vi diskuterar risk 4r det nigot som vi sjilva konstruerar. Risken “finns” inte i den
meningen att vi kan mita den i verkligheten pd samma sitt som vi kan mita mycket
annat, exempelvis lingden pa en stricka. Detta medfor att i en RSA madste s3 mycket
som mojligt av den information som ligger till grund for "konstruktionen” av risk i en
analys formedlas vidare till nidsta person inom RSA systemet som skall anvinda den
ursprungliga RSA:en. P4 sd vis utgor den forsta personens “konstruktion” av risk

19



grunden fér den andra personens “konstruktion”, o.s.v. Utan denna férmedling av
grunden for alla bedémningar blir det mycket svirt for ndgon att utnyttja
informationen i en RSA. Jimfér exempelvis tva situationer dir den ena innebir att en
RSA innehéller en skattning av hur ofta en specifik typ av éversvimning intriffar i en
kommun dir slutsatsen ir att den bedéms intriffa en ging p& 50 &r och en annan
analys som innehdller samma bedémning, men dir den ir kompletterad med
statistiskt underlag f6r bedémningen, resonemang frin de som gjort bedémningen
om vilka antaganden man gjort o.s.v. I dessa tvé fall ger den senare analysen mycket
bittre férutsittningar for att anvinda materialet i vidare analysarbete.

Det ir inte bara hur troliga olika hindelser 4r som stiller till svirigheter d4 man skall
sammanstilla information frin olika RSA:er, dven hur konsekvenserna beskrivs kan
vara problematiskt. Detta gar dock enklare att komma tillritta med genom att man i
en analys ir tydlig med vilken typ av konsekvens som analysen fokuserar pi. Ar det
exempelvis konsekvenser i termer av antal minniskor som omkommer, antal
minniskor som saknar strém, antal kvadratkilometer som smutsats ner, etc. som en
analys ber6r? Aven om man konstaterar att inga nimnvirda konsekvenser forvintas
uppstd om en specifik hindelse intriffar dr det ocksd viktig information som bor
framgg i analysen.

Slutsatser

I inledningen till detta kapitel illustrerades ett antal problem som man stills infor da
man skall genomféra en RSA. Vi har i detta kapitel inte gett svar pd alla de frigor som
den inledande beskrivningen exemplifierar, men vi har forsske belysa vad som ir
syftena med det svenska systemet for RSA. Vi har ocksa diskuterat nigra aspekter av
arbetet med RSA:er som vi menar ir viktiga for att hela systemet med RSA:er skall
uppna sitt syfte och som skulle kunna anvindas for att formulera “krav” pd utférandet
av RSA. I detta sammanhang ir det viktigt att notera att systemet fér RSA i Sverige
aldrig blir bittre 4n de enskilda analyser som genomférs inom det. Alltsd ir det
mycket viktigt att borja en diskussion som handlar om hur vi kan forbittra systemet
med att fokusera pd de enskilda analyserna. Detta dr vad vi har forsoke gora i detta

kapitel.

Vi har valt att fokusera pd hur systemet for RSA kan producera helhetsbilder av risker
och sirbarheter pa olika nivier i samhillet. Nir det giller uppfyllandet av just detta
syfte dr det mycket viktigt att de RSA:er som genomfors i Sverige utgdr frin ett
scenariobaserat  tankesitt, d.v.s. att  forsoka identifiera olika  mojliga
hindelseutvecklingar som kan fi negativa konsekvenser. Manga analyser ir redan idag
gjorda pd detta sitt, vilket dr positivt. Férutom att anvinda scenarier di man
genomfor sin RSA har vi tagit upp féljande rid rorande enskilda analysers
utformning:
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e Beskriv och anvind modeller av verkligheten. D& man gor en risk- och
sdrbarhetsanalys och dokumenterar den i en rapport anvinder man alltid,
medvetet eller omedvetet, modeller av verkligheten. Det 4r bittre att beskriva
de modeller man anvint pd ett tydligt sitc eftersom det hjilper andra
personer inom RSA systemet att tillgodogéra sig analysen. Tydliga modeller
hjilper de andra personerna att se var “deras system” passar in i den analys
som genomfdrts. De modeller som avses ir ofta inte speciellt avancerade, det
ror sig om exempelvis kartor, processmodeller, eller organisationsstrukturer.

e Da beskrivningen av scenarier gors idr det viktigt att den hindelseutveckling
som beskrivs dr mojlig att observera, eller d&tminstone skulle kunna observeras
om det aktuella scenariot intriffade. Detta underldttar kommunikationen av
risker och sdrbarheter mellan olika aktérer inom systemet for RSA.

e Anvind frekvenser (exempelvis 1 ging p& 100 ar) for att beskriva hur troligt
det ir att ett scenario intriffar (eller en semi-kvantitativ skala). Trots att det
ofta kan vara svért att ange nigot som man ir extremt osiker pa med siffror
underldttar detta arbetet med att sammanstilla helhetsbilder av risker och
sarbarheter. Osikerheten nir det giller frekvenserna kan man visa genom att
ange dem som intervall.

e Forutom att anvinda frekvenser 4r det ocksé viktigt att dokumentera allt som
ligger till grund for uppskattningen av dessa. Detta kallas for “evidens-
baserat” tillvigagingssitt och innebir att RSA:en redovisar den information
som anvints da frekvenser (och konsekvenser) uppskattats. Detta underlittar
for andra personer att kunna anvinda en RSA for att gora exempelvis
sammanslagningar och analyser av flera RSA.

o Sludigen idr det viktigt att pdpeka att det som ses som en katastrof pd lokal
nivd, kan uppfattas som en mindre olycka/stdrning pa andra nivéer (regional
eller nationell) och dirfér dr det bra om konsekvenser uttrycks i form av
nigot observerbart, exempelvis antal minniskor som smittas av en sjukdom, i
stillet for att uttrycka konsekvenserna som “mycket allvarliga”, eller
“katastrofala”. Genom ett sidant tillvigagingssitt gor man det littare att
anvinda analysen som underlag for andra analyser.

Genom att f6lja dessa rdd menar vi att man har lagt grunden f6r att mojliggora att
producera helhetsbilder av risker och sirbarheter pa olika nivaer i samhillet. Eftersom
just framtagandet av dessa helhetsbilder ir ett av syftena med RSA systemet borde
dessa rad kunna hjilpa dill att forindra systemet sa att det bittre uppfyller syftena.
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2. Vad ar skyddsvart?

Jerry Nilsson och PO Hallin

Inledning

Mindagen den 5 januari ir trettondagsafton och klimdag. Landstingets verksambeter
héller oppet men fi personer dir i tjinst. For de flesta verkar allt fungera normalt, men vid
det stirsta sjukbuset birjar man fi problem med att komma ét viktiga journaler. Likasd
gar det inte att spara data frin datortomografier. Vid 16-tiden pd eftermiddagen
publicerar Dagstidningen en kort notis pi sin hemsida om att det ir datorproblem pi
centralsjukhuset. Omfattningen dr oklar.

Tisdagen den 6 januari dr helgdag. Datoraktiviteten inom landstinget dr nu ligre, och
bemanningen ir nere pd ett minimum. Vid centralsjukhuset, dir dven medicinteknisk
utrustning drabbats av storningar, okar problemen. Pressansvarig pd ett av de mindre
sjukhusen ringer till landstingets centrala presstjinst och undrar om den vet mer om
datorstirningarna. Presstjinsten aktiverar kommunikatir i beredskap (KiB) for att
kontrollera med landstingets IT-avdelning. Bide dess forvalmingschef och kommunikatir
har semester, men kontakt etableras med stillforetriidare. IT-avdelningen uppger att et
datavirus hittats — vilket ocksi framgdr av driftinformation pa IT-avdelningens hemsida.
Dock kinner personalen dir inte till i vilken omfattning anvindarna dr drabbade.
Problemet flaggas nu ocksi upp pa landstingets centrala interna porzal.

Onsdagen den 7 januari dr vanlig arbetsdag. Pi centralsjukhuset har man nu stora
problem med avancerad vird. Patienter och anhiriga birjar bli irriterade och oroliga till
Jfoljd av utebliven vird och otydliga besked. KiB har kontakt med IT-avdelningen, men
har svdrigheter atr ni kontaktpersonen som har mycker att gira pi grund av kollegors
semesterledigt. Det framkommer nu att méanga av landstingets anstillda har problem med
inloggning och dtkomst till e-post. Under dagens lopp intresserar sig ocksd flera medier for
dataviruset och hir av sig till de olika sjukhusen. Uppgifter om att iven landsting i Norge
dr drabbade publiceras i media.

Torsdagen 8 januari sammankallar KiB och presschefen mite med medicinteknisk chef,
foretridare for IT-avdelningen och sakkunnig inom patientsikerhet. Tusentals datorer ir
smittade. Anviindare stir helr eller delvis utan mdajlighet art utnyttja sina datorer och
servicedesk dr nedringt. En stor del av den medicintekniska wtrustningen dr smittad.
Enligt rapporter fungerar dock utrustningen lokalt hos patienten, sisom t.ex. EKG och
ultraljud, vilket gor atr patienterna inte lider direkt paverkan. For att hindra spridning
klipps néitverksbanden. Detta innebir att central lagring och dvervakning av patientdata
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upphir att fungera vilket leder till manuellt merarbete for medarbetarna. Minga
anstillda borjar oroa sig for patientsikerheten.

Landstinget skickar ut pressmeddelande, och virussmittan dr under fredagen och
veckoslutet en riksnybet. Pd landstingets hemsida kompletteras informationen och
instruktionerna till datoranviindare inom landstinget. Flera patienter och anhiriga dr nu
mycket irriterade till foljd av atr de fitt for lite information och att ingen sidan har gitt
ut till berirda. Mdanga som har kommit till sjukhuset och stitt i ki flera minader for
operation har fitt dka hem igen med mycket knapphindig information om vad som
kommer att hinda héarnidst.

Lirdagen den 10 januari fortsitter problemen att vara omfattande. IT-avdelningen
provar olika losningar, men utan framging di viruser dndrar form kontinuerligt.
Samtidigt som datorer rensas smittas hela tiden nya. Ett rykte borjar spridas om att
patientuppgifier pd psykakuten lickt ut. Oroliga fore detta patienter birjar ringa
sjukhuset. Samtidigt som stora insatser gors for att lisa de tekniska problemen ver man inte
hur man skall hantera folks oro.

1 mitten av samma vecka, onsdagen den 14 januari, ir liget mer kontrollerat. Anralet
smittade datorer minskar men det blir allt tydligare att den medicintekniska utrustningen
tar liang tid att dterstilla. Arbetet miste ske i samarbete med leverantirerna. Risk finns att
viss del av denna utrustning mdste nyanskaffas eftersom det inte bedoms som sikert att
koppla in den igen. Der stora arbeter handlar emellertid om atr hantera folks oro for
uteblivna undersokningar och operationer, och for att kinsliga uppgifier om dem har licks
ut och blivit tillgiinglig for utomstiende. Kritik riktas i media mot landstingets ledning for
att denna agerat for sent och prioriterat fel uppgifter. Mest kritiseras den bristfilliga
informationen och att man inte foljt sina egna rutiner for uppdatering av virusskydd. Vid
en efterkommande hindelseanalys visade det sig att viruser kom in i systemet for dver 6
mdnader sedan.

Bakgrund

I ovanstiende berittelse, delvis baserad pé ett verkligt hindelseforlopp, drabbas stora
delar av ett landsting av IT-virus. Férutom den sjilvklara uppgiften att hindra och
stoppa spridningen reser den frigor kring vad i verksamheten som drabbas och
dtgirdas, om detta sker helt slumpmissigt eller om ndgot vid en prioriteringssituation
skall ses som mer skyddsvirt in ndgot annat. Skall vissa verksamheter skyddas sirskilt
och vem skall i sidana fall bestimma det? Ar det moijligt att pa forhand diskutera om
nigot ir mer skyddsvirt dn ndgot annat, och vad skall man betrakta som skyddsvirt
egentligen? I detta kapitel diskuteras begreppet skyddsvirt, vad det kan innehélla samt
hur man i en gemensam process kan komma fram till vad som skall anses som
skyddsvirt i en organisation.
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Varfor skyddsvartanalys?

Att hantera kriser handlar i grunden om att skydda det som vi anser vara virdefullt
(Nilsson och Becker 2009). Detta giller savil de kriser som vi hanterar i vdra privatliv
som de som vi miste hantera i samhillet, exempelvis i de organisationer som vi
arbetar i och genom véra yrkesroller. I Sverige har vira offentliga organisationer ett
uttalat ansvar for att hantera kriser. Vad som ir en kris och vilka virden som star pa
spel 4r dock inte givet. For att medarbetarna i sidana organisationer gemensamt ska
forstd vad som utgor en kris, och vilka virden som kan vara utsatta, ir det viktigt att
man pa forhand har diskuterat igenom vad som ir virdefullt och skyddsvirt. Om
medarbetarna inte har nigon form av gemensam syn pd detta finns en risk att
krishanteringsinsatserna blir fragmentariska och till och med missriktade.

Ett dillfille, under vilket det idr limpligt att stimma av om man har en nigotsinir
samstimmig syn pd vad som ir virdefullt och skyddsvirt, dr i samband med
genomforandet av risk- och sirbarhetsanalyser. Att genomféra risk- och
sarbarhetsanalyser handlar liksom krishantering om att bedéma vilka hot det finns
mot det som ses som virdefullt och férmdgan att skydda det (jmf Hallin et al. 2004).
Vad som ir virdefullt tas emellertid ofta inte upp till diskussion utan man fokuserar
helt enkelt pa vissa dvergripande virden som t.ex. sikerhet, hilsa och miljo, och
forlitar sig pd att detta dr virden som alla skriver under pa som centrala. Detta medfor
emellertid att det finns en risk att andra aspekter av vad som kan anses vara skyddsvirt
inte uppmirksammas, liksom att man inte konkret faststiller vad det ir i sikerhet,
hilsa och miljo som ir virdefullt. Det ér forst nidr man diskuterat sig samman och
faststillt vad som ir skyddsvirt som man kan identifiera relevanta riskkillor och hot
liksom vilka verksamheter som ir samhillsviktiga’.

Grundlaggande utgangspunkter

Mycket kan anses vara virdefullt och skyddsvirt sisom liv, fysiska objekt, processer,
hindelser, virderingar, attityder och mentala tillstind. Vad som anses vara virdefullt
och pa vilket sitt varierar med tiden och bestims i samspel med olika miljser och
situationer. Inte sillan #r det relationen mellan ett objekt eller en process och en
annan som gor att de virderas som virdefulla eller inte. Det finns tvi sitt att se pa
relationer mellan det som ir skyddsvirt: Antingen ses det som virdefulle i sig eller

* ”Samhillsviktig verksamhet ur ett krisberedskapsperspektiv ir verksamhet som uppfyller det
ena eller bida av foljande villkor: 1. Ett bortfall av eller en svar stérning i verksamheten kan
ensamt eller tillsammans med motsvarande hindelser i andra verksamheter pé kort tid leda till
att en allvarlig kris intriffar i samhillet. 2. Verksamheten ir nédvindig eller mycket visentlig
for att en redan intriffad allvarlig kris i samhillet ska kunna hanteras s3 att skadeverkningarna
blir s& sma som majligt.” (MSB, 2010).
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som virdefullt i sin relation till nigot annat”. Sidana relationer kan i teorin inte ses
som faststillda en ging for alla. Likvil faststills med tiden vissa relationer i vira
samhillen som blir mer allmint accepterade in andra. Siledes skulle sikert ménga
anse att minsklige liv har ett virde i sig sjilvt, medan dricksvatten har ett virde i
egenskap av att det uppritthéller det minskliga livet. Utifran ett annat perspektiv som
ett miljo- och bevarandeperspektiv kan vatten i sig ocksd ses som nigot virdefullt och
viktigt att bevara. Vad som skall anses vara skyddsvirt dr dirfér baserat pd en
overenskommelse mellan olika parter. Det kan vara inom en verksamhet eller en
organisation, men det kan ocksi baseras pd mer samhillsvergripande
stillningstaganden. 1 Sverige har riksdagen faststillt att malet for den nationella
sikerheten skall vara att skydda befolkningens liv och hilsa, samhillets funktionalitet
och férmagan att uppritthilla vira grundliggande virderingar (Riksrevisionen 2008).
Detta dr mal som alla offentliga organisationer méste relatera till. Ur en offentlig
organisations perspektiv kan man se det som att ett viktigt mél ir att uppritthélla sin
egen verksamhet samtidigt som dessa samhiilleliga mal skall beaktas.

I figur 2.1 exemplifieras nigra funktioner och relationer som ir relaterade till det
overgripande malet att skydda och uppritthilla minsklige liv. For detta krivs att
grundliggande behov som t.ex. vatten, virme, mat, omsorg och s vidare ir
tillfredsstillda. Detta i sin tur dr beroende av att olika socio-tekniska system byggs
upp som kan se olika ut i olika samhilleliga, geografiska och historiska sammanhang.
Observera att i figuren finns inte angivet alla sidana system. Exempelvis har
transportsystem en grundliggande funktion f6r minga av de angivna exemplen. De
socio-tekniska systemen ir i sin tur beroende av att det finns tillging till naturliga och
minskliga resurser som vattentikter, energikillor, dkermark och andra minniskor.
Vid en krissituation 4r den grundliggande uppgiften att ridda minskligt liv genom
att tillgodose de minskliga behoven. Samtidigt kan det vid ménga kriser inte ske
genom de befintliga socio-tekniska systemen, utan nya och mer temporira l8sningar
miste utvecklas.

* S4 kallat instrumentellt viirde (Stanford Encyclopaedia of Philosophy, 2009)
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Figur 2.1. Exempel p& vad som kan betraktas som vardefullt och skyddsvart hur det
kan relateras till vartannat.

Steg i en skyddsvartanalys

Att analysera vad som ir skyddsvirt kriver dels att hdnsyn tas till vad som ir beslutat
pa mer 6vergripande niva, politiskt, organisatoriskt, och dels vad en forvaltning eller
verksamhet genom bland annat sina anstillda ser som grundliggande f6r att kunna
l6sa sina uppgifter. En skyddsvirtanalys kan gi igenom flera steg. I det foljande
beskrivs tre steg: 1) Identifiera det skyddsvirda, 2) sortera och analysera det
skyddsvirda och 3) relatera det skyddsvirda dll en risk- och sdrbarhetsanalys.
Nedanstdende redovisning baseras pd en metod som utvecklats inom ramen for
MVA-metoden’ som ir en metod for risk- och sirbarhetsanalys. Den kan anvindas pa
olika typer av organisationer men har hittills frimst anvints inom offentliga
verksamheter.

Steg 1. Identifiera det skyddsvirda

Ett forsta steg 4r att anordna seminarier dir de anstillda far beritta vad de anser vara
skyddsvirt for att kunna driva sin verksamhet sirskilt med tanke pa en krissituation.
Detta kan goras helt 6ppet och sammanfattas exempelvis genom att man skriver upp
sina forslag pé en tavla, eller att deltagarna tvd och tva bérjar med att diskutera vad de
ser som skyddsviirt och sedan redovisar. En tredje variant ir att deltagarna anonymt
skriver ner vad de ser som skyddsvirt och sedan gemensamt diskuterar det 6ppet. Det

5 MVA star f6r Mingdimensionell VerksamhetsAnalys. Se ocksd www.mva-metoden.se (MVA, 2009)
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ar viktigt att redovisningen dokumenteras och struktureras pé ett 6verskadlige sitt. En
variant ir att sortera de olika forslagen i en matris som grovt delar in dem i olika
huvudgrupper samt vilken organisatorisk eller geografisk nivd de omfattar. Som
huvudgrupper kan anges:

o Subjekt, objekt, resurser som syftar pd minniskor, fysiska objekts eller resursers
materiella egenskaper.

o Viirderingar som syftar pd de normativa utgingspunkter som finns for
verksamheten, férvaltningen eller funktionen.

o Funktioner eller aktiviteter som syftar pd de skyddsvirda processer som ir
nddvindiga for att driva verksamheten.

Som niva kan anges:

o Egen verksambet/forvalming
® Regional nivd
o Nationell nivd

Ofta kommer det upp en mingd férslag som kan sorteras enligt principen ovan, men
det dr ocksa viktigt att ga ett steg vidare och diskutera vad som kan vara primirt
respektive sekundirt att skydda vid en krissituation. D3 tvingas deltagarna att fundera
och prioritera vad som kan ses som absolut oumbirligt for att driva verksamheten
vidare. Slutligen kan frigan stillas om det finns ndgot av det som ses som primirt
skyddsvirt ocksd skulle vara kritiske eller svart atc uppritchdlla vid en krissituation
idag. D4 initieras en forsta diskussion kring eventuella svagheter for att uppritthalla
dagens verksamhet eller organisation.

Steg 2. Sortera och analysera det skyddsvirda

Aven om det sker en forsta sortering av det som kan ses som skyddsvirt i steg 1, kan
det vara virdefullt att férdjupa analysen genom att identifiera var i en organisation de
olika skyddsvirda aspekterna kommer in. Som utgingspunkt f6r en sidan
klassificering kan en modell anvindas som beskriver en organisations verksamhet och
vad som krivs for att den skall kunna fungera. Modellen som visas i figur 2.2 kan ses
som en utveckling av figur 2.1 och dr i forsta hand utvecklad f6r en
landstingskommunal organisation, men kan anpassas och anvindas dven pd andra
organisationer.
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Utgangspunkten i modellen tas i att minniskor i rollen som patienter, kunder eller
brukare har vissa grundliggande behov som skall tillfredstillas. Den aktuella
organisationen moter dessa behov genom de externa relationer som man bygger upp.
Organisationen i sin tur har vissa kidrnverksamheter eller huvudprocesser som ir
centrala for verksamheten och ses som huvuduppgifter. Den dominerande
huvuduppgiften hos ett landsting ir exempelvis att ge vird. En 6vergripande uppgift
for en kommun ir att ansvara for kommunmedlemmarnas liv och utveckling. Denna
uppgift kan i sin tur brytas ned i mer konkreta uppgifter avseende exempelvis skola,
social omsorg osv. For att kirnverksamheten skall fungera krivs dels en fungerande
ledning och organisation och dels olika stddfunktioner eller stodprocesser. Slutligen
miste det finnas fungerande infrastruktur, byggnader, utrustning och olika former av
resurser och materiel for att verksamheten skall fungera.

e N
Behov

Biologiska, tekniska, sociala

\ J

Manniskor
Patienter, kunder, brukare
\ J

Externa relationer

\ | J
. — e z N
Ledning och organisation Karnverksamhet Stédfunktioner/processer
- Mal och visioner - Huvudprocesser - Service
- Ledning - Kontrollfunktioner - Drift och underhall
- Medarbetare - Transporter
- Kunskap och kompetens - Information/kommunikation
- Organisationskultur - Dokumentation
- Rutiner och system
\ | J
Infrastruktur Fastigheter och Utrustning Resurser och
faciliteter materiel

Figur 2.2. Exempel pa organisationsstruktur for att klassificera sddant som kan anses
vara skyddsvart.
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Genom att sortera de forslag som ges pa vad som skall ses som skyddsvirt enligt de
tidigare huvudkategorierna Subjekt, objekt, resurser, Virderingar och Funktioner,
aktiviteter samt ovanstdende modell fir man en bild av hur personalen inom en viss
verksamhet identifierar vad som ir skyddsvirt och vad som betonas. I figur 2.3 och
2.4 visas tvd exempel frin tvi olika organisationer pd vad som ses som skyddsvirt och
fordelningen mellan olika huvudkategorier. I det ena fallet 4r det personal inom en
sjukvardsorganisation som angivit svaren och i det andra ir det frin en kommunal
organisation. I diagrammen visas alternativen i fallande skala.

Sjukvérdsorganisationen identifierar mest skyddsvirt inom ledning, organisation och
kirnverksamhet f6ljt av resurser material och utrustning, medan den kommunala
organisationen betonar minniskor och externa relationer f6ljt av ledning, organisation
och kirnverksamhet. Fastigheter och lokaler samt stodfunktioner anges minst av de
bida organisationerna. Anledningarna till att organisationerna skiljer sig 4t kan
diskuteras, men kan sannolikt spegla de olika uppdragen dir kommuner har en
verksamhet som vinder sig till breda befolkningsgrupper, och dir man ir starke
beroende av att dessa relationer fungerar. Sjukvirdsorganisationen har en mer
specialinriktad verksamhet dir det 4r nédvindigt att den egna organisationen samt de
resurser respektive materiel som krivs fungerar tillfredsstillande. I tabell 2.1 ges nagra
konkreta exempel pa vad som kan ses som skyddsvirt i en sjukvirdsorganisation.

Skyddsvart, %

0% 5% 10% 15% 20% 25% 30% 35%

Ledning, organisation
och verksamhet

Resurser, materiel och
utrustning

Ménniskor och externa
relationer

@ Subjekt, objekt, resurser
@ Vérderingar
B Funktioner och aktiviteter

Infrastruktur

Stodfunktioner

Fastigheter och lokaler

Figur 2.3. Exempel pa fordelning i olika kategorier av vad anstéllda i en
sjukvardsorganisation angivit som vardefullt.
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Skyddsvart, %
0% 5% 10% 15% 20% 25% 30% 35%

Ménniskor och externa
relationer

Ledning, organisation
och verksamhet

Infrastruktur

O Subjekt, objekt, resurser
[ Varderingar
B Funktioner och aktiviteter

Resurser, materiel och
utrustning

Stodfunktioner

Fastigheter och lokaler

Figur 2.4. Exempel pa fordelning i olika kategorier av vad anstallda i en kommunal
organisation angivit som skyddsvart.

31



Minniskor och externa
relationer

Subjeke, objekr, resurser

Patienter/kunder/brukare

Personal, medarbetare

Vérderingar
Trygghet - patienter, medborgare
Fértroende/tillic

Varumirke

Funktioner, aktiviteter

Extern information/
kommunikation

Kontakt med brukare

Fungerande relationer med externa

aktorer
Infrastruktur

Subjeke, objekt, resurser
Telefoni
IT-system

Se dven Resurser och materiel

Ledning, organisation,
kirnverksamhet

Subjekt, objekt, resurser

Ledning

Katastrofledning, krisledning

Kompetenser

Vérderingar
Etisk viirdegrund
God vird

God arbetsmiljs

Ta vara pd medarbetarnas kompetens,

engagemang, ansvarstagande
Funktioner, aktiviteter

Sikerhet

Sjukvard/omvardnad/triagering

Fastigheter och lokaler

Subjekt, objekr, resurser
Byggnader
Lokaler

Stodfunktioner

Subjeke, objekt, resurser

Intern information/
kommunikation

Drift och underhall

Férsorjning, logistik

Resurser, materiel och utrustning

Subjeke, objekt, resurser
El

Vatten

Virme

Ventilation

Medicinska gaser
Likemedel

Medicinsk utrustning

Kommunikation, transport

Fordon

Tabell 2.1 Exempel pa vad som kan ses som skyddsvart utifran en
sjukvardsorganisation
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Steg 3. Relatera det skyddsvirda till en risk- och sirbarhetsanalys

Forutom att en skyddsvirtanalys fungerar som “8gondppnare” och kan stimulera till
diskussion kring verksamheters innehall och nédvindiga relationer, kan den ocksd
fordjupa risk- och sirbarhetsanalyser. En risk- och srbarhetsanalys syftar dill att
identifiera olika oonskade hindelser som negativt kan paverka en organisations
verksamhet, samt hur vil man kan hantera dessa om de trots allt skulle intriffa. 1
slutfasen av en risk- och sirbarhetsanalys, dir man gitt igenom hanteringsférmagan
for en eller ett par oonskade hindelser, kan det vara relevant att ta upp en diskussion
kring vad som kan anses vara skyddsvirt och hur det kan beréras av de aktuella
hindelserna. Ofta handlar det om olika funktioner som visat sig vara sirskilt centrala
for att framgangsrike hantera en krissituation. Exempel pa sidana funktioner som ofta
kommer upp vid olika risk- och sarbarhetsanalyser ir behovet av fungerande system
for information och kommunikation. Det kan ocksé handla om andra faktorer sdsom
de forutsittningar som finns i organisationen eller organisationerna fér att samverkan
skall komma till stdnd. Detta kan i sin tur tas som utgingspunkt fér en mer fordjupad
och detaljerad analys av vad som skall ses som primirt respektive sekundirt avseende

det skyddsvirda.

En central orsak till att vid en risk- och sdrbarhetsanalys dterknyta till en diskussion
kring det skyddsvirda, ir att fora in den kring vad som ir det mest grundliggande for
en organisation och vad som krivs f6r att l6sa de mest centrala uppgifterna. Det kan i
sin tur leda diskussionen vidare till behovet av kontinuitetsplaner for att reglera en
organisations arbetssitt och kapacitet beroende pd externa eller inomorganisatoriska
hindelser. Vad och vilka ir de ligsta nivierna som krivs for att en organisation skall
l6sa de mest centrala uppgifter som den ir satt att utféra?

Slutsatser

Anslaget dll kapitlet, d. v. s. spridningen av ett IT-virus i en stdrre
landstingsorganisation, visar pd oonskade hindelseforlopp inom den egna
organisationen, iven om det kommit in i den utifrin. P4 vilka sitt kan ett sddant
exempel beréra diskussionen kring vad som skall ses som skyddsvirt i olika delar av en
organisation? For det forsta kan en hindelseanalys, dvs. en analys som visar pd ett visst
hiandelseférlopp, dess orsaker och vad man kan gora it det, kopplas dll de
verksamheter som drabbas, och dirmed ocksé till sddant som kan ses som primirt
skyddsvirt for dem. En sadan analys kan visa att det ir just det som organisationen ser
som sirskilt skyddsvirt som drabbas eller 16per stor risk att drabbas. Det kan dirfor
finnas anledning till att fundera pad om det skall byggas upp sirskilda skydd kring
sddana funktoner och verksamheter. Fér det andra kan det ironiskt nog vara just
sddana stillningstaganden och grinsdragningar som leder till stora konsekvenser vid
ett virusangrepp. I det delvis verklighetsbaserade exemplet i inledningen uppges att
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viruset spreds genom externa leverantérer till medicinteknisk utrustning, dit
landstingets egna IT-experter inte fick tilltride. Anledningen till detta skulle i s3 fall
vara att den externe leverantoren méste garantera funktionalitet och sikerhet i sin
utrustning vilket leder till att andra inte fir tllging dll den. Sannolikt anser alla
berorda att medicinteknisk utrustning skall ses som primirt skyddsvirt. Det stiller i
sin tur frigan om vem som skall ha kontroll 6ver det skyddsvirda pa sin spets, och
vilka konflikter som kan uppstd om kontroll och ansvarsforhéllanden kring det
skyddsvirda. Sannolike blir detta dn viktigare di trenden ir att fler externa aktorer
involveras i landstingens verksamheter. Frigan om vem som skall ha kontroll 6ver det
skyddsvirda, och hur detta skall regleras kommer att bli dn viktigare framéver.
Slutligen visar exemplet att det som kan bli centralt vid en krissituation inte behéver
vara direkt kopplat tll det ursprungliga problemet. Bland det mest centrala och
dirmed mest skyddsvirt dr att utveckla fungerande rutiner for information och
kommunikation pd olika nivéer.

Det dr viktigt att anpassa modellen for skyddsvirtanalys beroende pa vilken
organisation och utifrin vilken nivé som analyseras. Utifran ett forvaltningsperspektiv
dr det ofta mer generella aspekter och exempel pd det skyddsvirda som tas upp,
medan det blir mer konkret ju nirmare den operativa verksamheten man kommer.
Dirfor dr det viktigt ate pd sike tydligare koppla skyddsvirtanalyser till diskussioner
kring kontinuitetsplaner. D4 finns en stark motivationsfaktor for att diskutera hur
mer redundanta organisationer kan vixa fram som bade kan anpassa sig till ovintade
forindringar i omvirlden men ocksd till odnskade hindelser inom den egna
organisationen.
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3. Analys och utvardering av insatser ur
ett systemperspektiv

Marcus Abrahamsson

Inledning

Lena satt bakdtlutad i kontorsstolen med hinderna knippta bakom huvudet och fotterna
pé en sliten pall som hingt med sedan hennes forsta jobb som lirarvikarie for vad som
kéiindes som en evighet sedan. Tankarna snurrade kring den senaste tidens hindelser. Bara
td mdnader efter att hon tilltritt som beredskapssamordnare i den lilla kommunen pd
viistkusten hade regionen drabbats av det virsta ovidret sedan Gudrun. Efterspelet hade
varit pafrestande savil fysiskt som psykiskt med linga arbetspass och omviilvande maiten
med miinniskor som drabbats av ovidrets konsekvenser. Nu hade dock den mest akuta
[Jasen passerats och liiget birjade si smatr drergd till det normala.

Om fem minuter skulle motet Lena kallar till angiende den forestiende utviirderingen av
kommunens insatser under stormen och dess efterspel birja. Hon hade sjilv tagit initiativer
till utvéiirderingen efter att ha samtalat med flera kollegor inom olika delar av kommunen.
Alla verkade Gverens om att det mdste finnas massor att liira sig av ast fundera igenom vad
som egentligen hint under insatsen och ocksd forsika reda ut varfor det gick som det gick.
Lena kéinde sig i ena sidan vildigt inspirerad i att ta tag i detta, 4 andra sidan kunde hon
inte forneka att det smugit sig in en viss oro infor arbetet. Hon hade legat vaken halva
natten och funderat pa hur hon skulle ligga upp strategin for savil dagens maote som sjiilva
studien. Det fanns ju si minga aspekter att ta hinsyn till. Hur skulle de t.ex. kunna veta
om de kunde kinna sig nijda med insatsen? Hon tinkte pa situationer dir hon tyckte att
de gjort allting riitt men indd si gick det si illa. I andra ligen hade hon kint att de
kommit undan med blotta forskrickelsen niir de klarat sig utan allvarliga konsekvenser
trots en hel del strul och att de ibland i hennes tycke agerat rent felaktigt. Sedan var det ju
det hir med alla olika miéinniskor och aktdrer som varit inblandade i olika delar av
insatsen. Hon mindes att hon ibland upplevt just detta med vem som gjorde vad som
mycket svdroverskddligt, samtidigt som hon insdg hur beroende de olika inblandade
aktirerna varit av varandra for att kunna losa sina uppgifter. Lena hade tidigt bestims sig
[for att detta var ndgot som de verkligen skulle forsika belysa under utvirderingen. Hon
hirde roster som nirmade sig ute i korridoren och kiinde att pulsen dkade nigot som den
alltid gjorde innan hon skulle leda ett vikigt mite. Det kindes bra, hon visste att det
hjilpte henne att halla skirpan. Hur som helst, nu var det bara att kira. Det skulle sikert
bli givande, Lena kinde sig forvissad om att hon lyckats samla ett bra ging att driva
arbetet.
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Bakgrund

Nir en del av samhillet drabbas av ett nodlige kommer vanligen ett system, hir kallat
responssystem, bestiende av olika aktdrer och resurser att involveras i hanteringen av
sjilva nédliget och dess konsekvenser. Inblandade aktorer kan vara sivil myndigheter
som aktdrer frin exempelvis industrin och frivilligorganisationer. Att i efterhand
analysera och utvirdera den insats som genomférdes i samband med nodliget kan
vara mycket virdefullt som underlag att dra lirdomar frin och basera framtida
utveckling pd. Sddana analyser och utvirderingar kan dock vara férenade med en del
utmaningar, speciellt nir insatsen involverar minga olika samverkande aktdrer. Att
svara pa frigor som "Hur vil fungerade responssystemet under insatsen?” och ”"Vad
hade kunnat forbittra systemets funktion under insatsen?” ir foljaktligen ingen lite
uppgift. Detta kapitel syftar till att beskriva ett antal utmaningar relaterade till analys
och utvirdering av insatser och vidare, med hinsyn tagen till dessa, beskriva ett
ramverk for sédan analys och utvirdering.

Utmaningar fér analys och utvardering av insatser

Det finns en mingd aspekter att beakta nir det giller att analysera och utvirdera
insatser ur ett systemperspektiv och i detta avsnitt kommer fyra sddana av vikt att
diskuteras. For det forsta kommer en sidan analys och utvirdering alltid att
dtminstone till en del baseras pa subjektiva virderingar, d.v.s. vad vi bryr oss om och
uppfattar som viktigt. Virderingar kommer att styra sdvil vad analysen och
utvirderingen fokuserar pd som de slutsatser som dras, exempelvis avseende
rekommendationer for framtida utveckling. 1 ett responssystem med manga
inblandade aktérer fran olika delar av sambhillet kan det inte tas for givet att alla delar
samma virderingar, exempelvis nir det giller vad som anses vara skyddsvirt i ett
nddlige. Det ir dirfor av vike ate dessa lyfts fram och gors tydliga i samband med
analysen och utvirderingen. Detta ir titt kopplat till frigan om hur lyckad en insats
varit. Utan explicita virderingar som utgdngspunkt for att bedéma insatsen blir det
problematiskt att avgéra huruvida den varit lyckad eller inte. Ett sdtt att nirma sig
detta ir att finna och beskriva ett antal gemensamma o6vergripande virderingar,
exempelvis uttryckta som mél med insatsen som helhet, som sedan kan anvindas som
utgingspunkt for utvirderingen. Sidana mél kan givetvis variera mellan olika typer av
insatser men de ir ofta relaterade till att pa olika sitt méta de behov som uppstér dver
tid och rum hos den drabbade befolkningen och drabbade samhilleliga funktioner.
Dessa overgripande mélsittningar kan sedan relateras till mélsittningar for respektive
aktor och de uppgifter som utférdes under insatsen. Som exempel kan en malsittning
pa systemnivd vara att skydda liv och hilsa hos den drabbade befolkningen, vilket kan
manifesteras pa aktorsniva genom dtgirder for att tillhandahalla uppvirmt boende till
minniskor utan méjlighet att virma sina hus under ett lingvarit elavbrott vid liga
temperaturer.
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For det andra paverkar komplexiteten hos responssystemet och dess omgivning hur
insatsen kan analyseras, forstds och utvirderas. Ett system sigs ofta vara komplext om
det innehéller ett stort antal komponenter som interagerar pd mdinga skilda sitt
(Simon, 1996). Foér att kunna férstd inte bara vad som hinde under insatsen, utan
dven kunna nirma sig varfor responssystemet i dess olika delar agerade som det gjorde
och resultatet blev som det blev, idr det av vikt att forsoka forstd de relationer och
beroenden som fanns mellan olika aktorer, olika resurser som anvindes etc. Hir kan
en jimforelse goras med den utveckling som skett pd omradet olycksutredning under
senare tid. Frin att tidigare ha skt “orsaken” tll en olycka genom att undersoka
enstaka faktorer, exempelvis “minskligt felhandlande”, riktas sokandet nu mer mot
hur olika bakomliggande faktorer, ofta pa hégre systemnivier, kan ha samverkat for
att leda dill att olyckan utlosts. Trots skillnaden mellan olycksutredning & ena sidan
och analys och utvirdering av insatser 4 andra sidan (d.v.s. att olycksutredning oftast
fokuserar pa att forsoka klarligga vad som lett till olyckan och vi hir ir intresserade av
hanteringen givet att en olycka eller annan typ av pafrestning redan intriffat) behévs i
bida fallen modeller som tar hinsyn till och kan hantera den komplexitet som
hindelsen och inblandade system innebir.

For det tredje ir det viktigt att fundera 6ver giltigheten hos det informationsunderlag
som anvinds vid analysen och utvirderingen. Ofta 4r den huvudsakliga
informationskillan avseende hindelseférlopp etc. under ett nédlige intervjuer med de
personer som faktiskt varit inblandade i hanteringen av nédliget, férhoppningsvis
kompletterat med dokumentation i form av insatsrapporter etc. Att anvinda
beskrivningar och information frin de som varit involverade i insatsen kan vara
problematiskt ur &tminstone tvd aspekter. Detta eftersom minniskor av olika
anledningar ofta ir relativt otillférlitliga vittnen i samband med nédligen och vidare
kan det vara si att minniskor kan vara mer eller mindre benigna att fakeiske ge sin
fulla bild av vad som hint, speciellt om de upplever att de kan komma att kritiseras
eller skuldbeliggas (Heath, 1998). Det ir dirfor av vike att vara tydlig avseende syftet
med analysen och utvirderingen, d.v.s. i detta fall att soka forstdelse for hur systemet
fungerade och inte att leta efter syndabockar, i datainsamlingsfasen. I évrigt nimns
hir 4terigen vikten av att inblandade aktorer under insatsen dokumenterar
hindelseforlopp, beslut, atgirder etc. for att underlitta efterfoljande utvirdering.

For det fjirde ir det av vike att forsoka klarligga de begrinsande omstindigheter som
gillde for systemet och dess olika ingdende aktdrer under sjilva insatsen och lita
utvirderingen ta sin utgingspunkt i dessa. En huvudpoing hir ir att inte stirra sig
blind pé det faktiska utfallet, exempelvis i termer av negativa konsekvenser som antal
omkomna, f6r att avgora i vilken utstrickning insatsen var lyckad (dven om det
faktiska utfallet givetvis ir en bra indikator pé detta). En relaterad kritisk friga ir om
det exempelvis fanns negativa konsekvenser som var omgjliga att undvika under sjilva
insatsen? T.ex. om sjilva hindelsen, en explosion, resulterade i flera direkta och
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oundvikliga konsekvenser i form av omkomna si bor inte det paverka evalueringen av
sjilva insatsen efter explosionen. Det fanns alltsd inget alternativt hanteringssitt som
hade undvikit dessa negativa konsekvenser. Om i stillet explosionen hade gett upphov
till ett antal skadade som hade kunnat f3 hjilp tidigare genom ett annat agerande och
pa sa sitt fler liv hade kunnat riddas 4r liget ett annat. Det ir alltsa viktigt att skilja pa
analys och utvirdering av den faktiska insatsen med hinsyn till de begrinsningar som
fanns vid detta tillfille och hur det hade kunnat se ut utifrin andra forutsittningar,
exempelvis om en aktdr hade haft stérre resurser.

I nista stycke kommer, med utgingspunkt i de viktiga aspekter som diskuterats ovan,
ett forslag pd ramverk for att genomfdra analys och utvirdering av insatser ur ett
systemperspektiv att kortfattat presenteras och exemplifieras.

Skiss till ett ramverk for analys och utvardering av insatser

P4 den mest dvergripande nivan bestdr ramverket av tre delar, se figur 3.1. Den forsta
delen handlar om att fastsld forutsittningarna for utvirderingen, exempelvis i termer
av att beskriva de hidndelser som ledde fram till insatsen, Gvergripande malsittningar
for responssystemet som helhet och om méjligt de begrinsande omstindigheter som
rddde. Den andra delen, vilken ges storst uppmirksamhet hir, handlar om att
konstruera och analysera en modell av responssystemet som var aktivt under insatsen.
Den tredje delen handlar i sin tur om att, baserat pid den foregiende analysen,
genomfora utvirderingen i termer av huruvida insatsen var acceptabel och pa vilka
sitt den hade kunnat forbittras.

Definiera mél med - . ]
i . Skapa modell dver systemet och Utviirdera systemets funktion
insatsen och beskriv =% 5 — : gt

- analysera scenarier och foresla forbittringar
forutsittningar
Fas | Fas 2 Fas 3 Fas 4 Fas 5
Identifiera = Identifiera = Identifiera — Konstruera en =4 Analysera alternativa
aktorer uppgifter och mél beroenden systemmodell scenarier

Figur 3.1. Ramverkets olika delar

Sjilva navet i ramverket, vilket kommer att f3 stdrst utrymme hir, dr siledes att
konstruera och analysera en modell av responssystemet som var aktivt under insatsen.
Forst kan dock avseende den forsta och tredje delen aterigen upprepas vikten av att
explicit uttrycka de virderingar som skall ligga till grund for utvirderingen i termer av
huruvida och i vilken grad insatsen kan anses vara lyckad.
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Att konstruera en modell av responssystemet och
analysera scenarier

Som nimnts ovan ir den mest centrala delen av ramverket, eller d&tminstone den del
som ges mest utrymme hir, en procedur for att skapa en modell av det responssystem
som var aktivt under insatsen samt dess omgivning och, baserat pd denna modell, en
procedur for att pé ett systematiske sdtt analysera alternativa scenarier, d.v.s. scenarier
som inte intriffade men kunde ha gjort det om forutsittningarna varit lite
annorlunda. Just detta att skapa en explicit modell av systemet utgor ett stort stod for
sidan analys, ndgot vi dterkommer till senare i kapitlet. Det 4r viktigt att man har
klart for sig att det ofta finns manga olika sitt att adekvat representera ett verkligt
system med hjilp av en modell och att det faktiska utformandet alltid péverkas av
syftet med modelleringen och den/de som utfér den (Ashby, 1957). Viktiga
ingredienser i en sidan modell 4r dock ofta systemelement (exempelvis aktorer och
resurser), relationer mellan dessa samt systemgrinser, se figur 3.2 for ett exempel pa
hur responssystemet modelleras i detta angreppssitt.

Hela systemet

PO R I I

Omgivning

Responssystemet

Figur 3.2. En generell systemmodell

De smi cirklarna representerar systemelement (exempelvis aktorer, resurser och
teknisk infrastruktur) och elementen inom den streckade boxen utgér sjilva
responssystemet, d.v.s. det system som skall analyseras och utvirderas. Den totala
systemmodellen (avgrinsad av den storre boxen) kan ocksd innehélla element som
inte 4r en del av sjilva responssystemet men som man dndd ir intresserad av att
modellera i termer av beroenden, exempelvis tekniska infrastrukcurer som
eldistributionssystem och telekommunikationssystem. De smd fyrkanterna utanfor
systemet representerar variabler i systemets omgivning som kan paverka systemet men
som man inte ir intresserad av att (eller kan) modellera i termer av 6msesidiga
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beroenden, exempelvis viderforhdllanden under hindelsen. Pilarna representerar olika
former av beroendeforhéllande.

Den huvudsakliga informationskillan avseende responssystemets uppbyggnad och
funktion dr som tidigare nimnts, utéver dokumentation, intervjuer med personer
som deltagit i insatsen. Skapandet av en modell av responssystemet tjidnar hir minst
tvd syften. For det forsta si ger modellen en explicit representation av hur de
inblandade aktdrerna uppfattade situationen och en huvudpoing ir att skapa
forutsittningar for just en gemensam bild av vad som hinde under insatsen som alla
inblandade kan vara 6verens om. For det andra si utgér modellen en utgingspunkt
for strukturerad diskussion kring vad som hade kunnat péverka systemets funktion
vilket behandlas senare.

De huvudsakliga faserna for att bygga modellen och analysera scenarier visas i nedre
delen av figur 3.1 och introduceras nedan. Inom ramen fér FRIVA har mjukvara
producerats for att understédja datainsamling och konstruktion av systemmodellen.

Att identifiera aktorer

Det forsta steget handlar om att kartligga vilka aktrer som var inblandade i och
verksamma under insatsen. Exempel pd tekniker som kan anvindas i detta steg ir
dokumentstudier (incidentrapporter, media etc.) samt intervjuer med representanter
for deltagande aktorer, girna med hjilp av en s.k. "snobollsprocess” (Wasserman och
Faust, 1999) som gér ut pd att intervjuade aktdrer fir identifiera vilka andra aktorer
de var i kontakt med eller kinner till var aktiva under insatsen. I nista del av
processen intervjuas de aktdrer som identifierades i forsta rundan, de fir i sin tur
identifiera vilka aktdrer de var i kontakt med o.s.v. Resultatet blir en lista 6ver vilka
aktorer som varit verksamma under insatsen. Det kan vara bra att kategorisera de
identifierade akt6rerna. Man kan exempelvis skilja mellan i forvig planerade och i
stunden (spontant) uppkomna grupperingar. En viktig aspekt hir ir att bestimma en
limplig detaljeringsnivd for att beskriva aktdrer som svarar mot syftet med analysen.
Om avsikten ir att analysera hela responssystemet kan det vara limpligt att utgé frin
organisationer och lta aktorer utgdras av exempelvis riddningsginst, polis och
socialtjanst. Om fokus i stillet ligger pa en specifik organisation kan aktdrer
exempelvis utgoras av olika enheter eller till och med individer inom denna
organisation.

Att identifiera uppgifter och mal

I denna fas ir avsikten att for varje akedr identifiera de uppgifter som genomfordes
under insatsen samt vad milsittningen med att genomfora dessa var. Aven hir utgor
intervjuer med de inblandade den huvudsakliga informationskillan. Precis som vid
identifieringen och beskrivningen av deltagande aktérer ovan ir en av de huvudsakliga
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utmaningarna kopplad till denna fas att hitta en limplig detaljeringsnivd for att
beskriva de uppgifter som genomférts. Ett exempel: anta att en uppgift som
riddningstjinsten genomférde i samband med ett lingvarigt elavbrott var att
Distribuera portabla elverk och portabla gasolvirmare till minniskor i behov av sidana.
En sidan uppgift innehéller en mingd “deluppgifter” och beskrivningen av den skulle
kunna delas upp i exempelvis Distribuera portabla elverk och Distribuera portabla
gasolviirmare, vilka i sin tur kan brytas ner i exempelvis Sikerstilla att portabla
elverk/gasolviirmare fungerar, Gira prioriteringar avseende vilka som har stirst behov av
portabla elverklgasolvirmare, o.s.v. Aterigen kommer syftet med analysen att till stor
del styra hur detaljerad beskrivning som ir limplig. For att underlitta utvirdering
med avseende pa hur lyckad en insats varit dr det ocksd av vike att forsoka beskriva
milsittningen med olika genomférda uppgifter, exempelvis i termer av vilka behov de
var imnade att méta, samt hur dessa relaterar till 6vergripande maélsittningar med
insatsen. Av samma anledning bér man #ven striva efter att ta fram vad vi kan kalla
for utfallsmétt, d.v.s. métt som siger ndgot om hur vil en uppgift utférdes/kan
utforas. Utfallsmate kan variera for olika typer av uppgifter men har ofta att gora med
olika former av effektivitet, exempelvis i vilken utstrickning genomférandet av en
uppgift faktiskt svarade upp mot de behov som fanns.

Att identifiera beroenden

For att kunna f3 en forstdelse for hur responssystemet fungerade under insatsen, och
dven kunna borja fundera &ver varfér systemet fungerade som det gjorde och
utgdngen blev som den blev, gors i detta steg ett forsok att identifiera och beskriva vad
de olika akt6rerna var beroende av for att kunna genomféra sina uppgifter. Liksom i
de foregdende stegen ir en av utmaningarna att bestimma sig for pa vilken detaljniva
dessa beroenden skall beskrivas och vilken typ av beroenden som skall vara med i
analysen och liksom tidigare kommer syftet med analysen att vara styrande hir. Vi ir
ju exempelvis alla beroende av syre att andas for att ver huvud taget kunna existera
men den typen av beroenden torde sillan bli aktuella att ta med i analysen (annat 4n
vid insatser i extrema miljéer dir exempelvis tillging till andningsluft pa tub kan vara
avgorande for mojligheten till insats). Hir foreslds ett antal kategorier av beroenden
som bedéms som vanligen férekommande i alla typer av insatser, nimligen beroende
av:

Egna resurser i form av materiel, personal etc.,

Teknisk infrastruktur som tillgang till elkraft, kommunikationsméjligheter,
framkomliga vigar etc.,

Uppgifier utforda av andra aktorer, samt

Omgivningsfaktorer, d.v.s. omstindigheter i omgivningen sisom
viderférhillanden etc.
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Som en del av beskrivningen av beroendet bér savil rikiningen som styrkan i detta
anges. T.ex., om 6kad tillgdng till en viss resurs leder till 6kad méjlighet att effekeive
genomfora en viss uppgift s ir rikeningen i beroendet mellan resursen och uppgiften
positiv. Styrkan i beroendet har att gora med hur allvarligt fsSrmégan att genomféra en
uppgift paverkas om exempelvis tillgingen till en viss resurs minskar. Det finns manga
sitt att beskriva styrkan i ett beroende, en méjlighet 4r att definiera ett antal
kategorier med avseende pa den effeke en 4ndring i tillgingen till en viss resurs har pa
mojligheten att genomféra en uppgift.

Att konstruera en systemmodell

Baserat pd informationen frin tidigare faser ir det mojligt att konstruera en modell av
det responssystem som var aktivt under insatsen, detta for att underlitta forstielsen av
hur systemet fungerade. For att exemplifiera visas i figur 3.3 ett utdrag ur en modell
av det system som var involverat i att uppritta och uppritthélla s.k. 6-drift av delar av
det skadade elsystemet i en svensk kommun efter stormen Per i januari 2007. En mer
heltickande modell finns i Abrahamsson m.fl. (2010).

~ TTEKNISKA KONTORET |~ ™~

Fastighets- \

register

/ Personal | |Specialfordon

‘ /7~ REGIONAL ™\
/ { SAMVERKANSLEDHTNG

Forse kommun med ’
portabla elverk

N\

—— ~ ~ SOCIALFORVALTNING
/ I Invinar- Register Gver personer
/ \ register med speciella behov

\ Personal med Portabla
elbehdrighet elverk /

/
[
\
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KOMMUNALT ELBOLI_\S /

GIS-kunnig
personal

N\ ANALYSFUNKTION o/
e — — —

S ———

»~ — — ~, Rikining pd
( Uppgifier ) Resurser ( Aktdrer ) beroende
+—p

N — —

Figur 3.3. Exempel pa grafisk representation av systemmodell. Utdrag ur modell av
responssystem involverat i s.k. 6-drift av delar av ett skadat elsystem
(Abrahamsson m.fl., 2010)

I modellen visas inblandade aktorer, de uppgifter man genomférde samt vad man var
beroende av for att kunna genomféra uppgiften. tex.: for att kunna genomféra
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uppgiften Kira ut elverk till inkopplingsstiille var aktoren Tekniska kontoret beroende av
specialfordon, personal, tillgdng tll portabla elverk som tillhandaholls av tvd andra
aktdrer, information om vart elverken skulle transporteras frin aktoren kommunens
analysfunktion samt farbara vigar. Det bor poingteras att modellen innehdller mer
information 4n vad som syns i figuren. Man kan siga att det som avbildas i figur 3.3
ir de funktioner som aktorerna genomférde, d.v.s. vad man gjorde. Underliggande
information avseende exempelvis mdlsitiningen med de olika uppgifterna och hur de
genomférdes samlas in under intervjuerna och anvinds vid utvirderingen. Modellen
kan sedan anvindas som underlag till diskussioner kring systemets funktion sdvil
under det faktiska ndliget som vid méjliga alternativa scenarier som inte intriffade
men som kunde gjort det om férutsittningarna varit lite annorlunda, se nedan.

Att analysera alternativa scenarier

For att bredda underlaget att dra slutsatser ifrin samt lira av genomf6rs i denna fas,
med utgdngspunkt i den modell av systemet som genererades ovan, en strukturerad
genomgang av mojliga liknande scenarier. Detta gors genom att man systematiskt gar
igenom modellen och frigar sig vad som hade hint med méjligheten att exempelvis
genomféra en viss uppgift, eller hur hela systemet hade péverkats, om tillstindet hos
ett systemelement (exempelvis en aktor eller en resurs) hade varit annorlunda. En av
poingerna med att utgé frin en modell av systemet vid sddana diskussioner 4r att det
mojliggor en mer heltickande och systematisk analys 4n vid exempelvis en mindre
strukturerad brainstorming.

For att exemplifiera, 1at oss studera ett av elementen i figur 3.3. Vad hade tex.
paverkan pa systemet blivit om uppgiften Ligesbeskrivning och prognos avseende
tillstdindet hos det skadade elnitet som genomfordes av kraftbolaget av nigon
anledning inte hade genomforts? Detta hade inneburit att kommunens
analysfunktion skulle fi svirare att genomfora sin uppgift som bestod i att gora en
overgripande Analys av lige och hjilpbehov med mélsittningen att identifiera de bista
inkopplingspunkterna for de portabla elverken med hinsyn tagen till antal minniskor
som kunde férses med tillfillig strom, minniskor med sirskilda behov, statusen pé det
skadade elnitet etc. Detta hade i sin tur paverkat mélsittningen med 6-driften i sin
helhet, d.v.s. att forse si minga som méjligt si snabbt som méjligt med temporir
elkraft, med hinsyn tagen till minniskor och verksamheter med speciella behov.
Detta ger upphov till dtminstone tva frigor: hur troligt 4r det att detta skulle kunna
hinda (d.v.s. att uppgiften Léigesbeskrivning och prognos inte genomférs), och om s
blev fallet, fanns det andra sitt f6r kommunens analysfunktion att fi tag i denna
information? Att kunna diskutera sddana frigestillningar med st6d i modellen
mojliggdr mer heltickande slutsatser avseende hur systemet hade fungerat i situationer
som liknat men inte varit identiska med vad som faktiskt intriffade. Detta kommer
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ocksa att underlitta forstaelsen for vilka resurser, uppgifter etc. som ir kritiska for att
kunna uppna systemets mal i ett visst sammanhang,.

Denna fas dr dite kopplad dll det sista steget i ramverket i figur 3.1, sjilva
utvirderingen av insatsen. I figur 3.4 representerar den heldragna linjen det scenario
som faktiske intriffade och de uppbrutna linjerna majliga scenarier som hade kunnat
intriffa om andra beslut tagits eller om omstindigheterna varit annorlunda. Anta t.ex.
att en resurs, en brandbil med tillhérande styrka, som anvindes under insatsen hade
kunnat anvindas annorlunda och pa si sitt reducerat de negativa konsekvenserna av
nodlaget. Lét oss kalla det faktiska scenariot A och det alternativa scenariot B. Lit oss
ocksd anta att utfallet av scenario A var i hog grad odnskat, exempelvis manga
omkomna. Nir man utvirderar insatsen dr det viktigt att komma ihdg att dven om
utfallet var allvarligt kan insatsen ha varit vil utford (med hinsyn tdll de
forutsittningar som ridde). Huvudpoingen hir med avseende pd utvirdering ir
huruvida utfallet av insatsen, relaterat till mélsittningen for responssystemet, hade
varit visentligt bittre om scenario B (d.v.s. alternativ anvindning av resursen) hade
intriffat snarare 4n scenario A.

) ) Studerade alternativa
Det faktiska scenariet scenarier

Y

-
P

Figur 3.4. Studie av alternativa scenarier

Slutsatser

Den kanske storsta poingen med det ramverk som kortfattat introducerats hir ir att
det innebir ett strukturerat sitt att analysera, visualisera och soka forstdelse for hur en
viss aktdrs dtgirder under en insats relaterar till funktionen hos responssystemet i sin
helhet. Resultatet av en sidan analys med efterféljande utvirdering kan anvindas som
underlag ~ f6r  diskussioner  kring  exempelvis  resursfordelning  och
forberedelseaktiviteter sdsom planering, utbildning och trining.

Den typ av analys som tagits upp hir, da speciellt analysen av alternativa scenarier,
kan ses som ett sitt att studera hur nira det var att systemets funktion och férméga att
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nd sina mél allvarligt hade forsimrats, antingen genom ett annat agerande eller genom
andra omgivande forutsittningar. Det bor dock papekas att ramverket kan, och bér,
anvindas inte bara for att studera vad som allvarligt hade kunnat forsimra systemets
formaga utan ocksd for att studera vad som hade kunnat forbittra dess funktion.
Analysen av alternativa scenarier kan ocksd fungera som en motvike till den ibland
forekommande tendensen att forbereda sig for den senast intriffade krisen. En mer
detaljerad beskrivning av ramverket i sin helhet med mer utforliga exempel ges i
referenserna av Abrahamsson m.fl. (2008; 2010).
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4. Det svenska samhallet som
krishanteringssystem

Henrik Tehler, Lars Fredholm och Christian Uhr

Inledning

Pd morgonen hade SV'T siint ett tal av en méirkbart skiirrad statsminister. Stora delar av
Vistra Gitaland, Halland och Skine var isolerade efier girdagens storm som visade sig
betydligt kraftigare iin vad de flesta hade riknat med. Minga hade dragit en littnadens
suck efter hanteringen av Gudrun och dven om vindstyrkan under girdagen pi mdnga
stiillen var ligre in under Gudrun fanns det andra faktorer som gjorde hanteringen av
den hiir stormen betydligt svirare. I stora delar av de drabbade regionerna hade upp till
10 cm tjocka isbeliggningar pa elledningar, jirnvigar och vigar stillt till med stora
problem. Inte minga luftledningar i dessa omrdden fanns kvar. Till riga pa allt var det
kallt, riktigt kallt. Nu pd formiddagen var det -10 grader och SMHI forutsig ytterligare
kallare viider, kanske si kallt som -15 till -20 grader. Inne i Linsstyrelsens lokaler i
Malmé var der dock fortfarande varmt och de hade strim, trots att reservgeneratorerna
hade kringlat lite nir strommen forsvann igdr kvill.

-Hur gir det for er? Undrade Kjell niir han tog av sig den tjocka vinterjackan och steg in i
rummet. I rummet satt mellan 10 och 15 personer frin olika delar av Linsstyrelsen och pa
det stora konferensbordet stod telefoner, datorer och en skrivare som négon tagit dit.

-Forbdllandevis bra, svarade Lena. Vi har i alla fall mijlighet atr kommunicera... och si
[ryser vi inte ihjil hir. Déirute diremot... om det blir som SMHI forutspar iir det bara en
tidsfriga innan det kommer blir riktigr illa. Vi har hort frin ndgra kommuner och det ser
inte bra ut.

Samtidigt som staben pd Linsstyrelsen forsikte skapa sig en bild av vad som hade hint och
hur stora skadorna var kimpade en liten karavan bestiende av en viigplog, en mindre
lastbil och en terringbil av modell Volvo C300 for awt lingsamt ta sig fram lings
landsviigen. Inne i vigplogens hytr kunde Sten bara se néigra meter genom den yrande
snon. Vid fem tillfillen under de senaste tvi timmarna hade han skymtat siluetter av bilar
som kort av vigen och blivit stdende i snomassorna. I tre av dessa hade det funnits
mdiinniskor som han och hans vinner erbjudit plats i néigot av de tre fordonen. Bredvid
Sten satt en dldre herre som sig mirkbart tagen ut. Han hade en filt som det stod
“Firsvarsmakten” pd virad runt sig och han skakade fortfarande av kold.

-Tack gode gud for att ni kom. . .jag trodde vi skulle bli fast dir.
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-Ja, ni hade tur. Vi skulle egentligen kirt en annan vig men vi var tvungna att vinda for
det var for mycket trid som hade blist ner.

-Vart ir ni pd vig?

-Till dldreboendet uppe i Furubod. Vi har ett portabelt elverk, gasolvirmare, varma
kliider och filtar med oss.

-Kommer ni frin kommunen, eller?

-Nej, jag brukar jobba som "konsult” dt vigverket med att ploga viigar, men egentligen ir
Jjag pensiondr. Hasse, han som kor lastbilen, ir en kompis frin tiden da jag lirade fotboll.
Han har en butik och det ir en del av hans grejer som vi kir upp till Furubod. Hans fru
jobbar diir, sé vi vet atr de inte har nigon reservkraff.

Bakgrund

Berittelsen ovan beskriver brottstycken av ett stort nodlige som det svenska samhillet
méste kunna hantera. Vir avsikt dr att diskutera det svenska samhillet som
krishanteringssystem och beskriva en modell av detta system, samt att belysa frigan
hur vi kan forbittra systemet.

Om vi inleder med att diskutera vad det svenska samhillets krishanteringssystem ir si
finns det inget “rdtt” svar pd den frigan, svaret beror helt enkelt pé vilket perspektiv vi
viljer dd vi ger svaret. Vi skulle kunna ge svaret att systemet bestdr av alla de
organisationer som har nigon typ av formell funktion att fylla antingen d en kris
intriffar eller i forberedelser infor kriser. Men ett sidant svar utelimnar att en
visentlig resurs nir det giller samhillets forméga att méta de behov som uppstir i
samband med ett nodlige” ofta ir de individer som av nigon anledning ir fysiskt nira
nddliaget eller relationsmissigt nira dem som drabbas av det. Dessa individer, som
inte behover tillhora ndgon formell krishanteringsorganisation, har i ménga nodligen
visat sig utféra mycket viktiga funktioner for att mota de aktuella behoven som
uppstar. Exempel pa detta dr bonderna som under stormen Gudrun réjde vigar och
ledningsgator och som pd si sitt sdg till ate tillgingligheten pa vigarna forbittrades
och mojligheten att fi tllbaka strommen okade (Nieminen Kristofersson, 2007).
Sidana individer, eller organisationer (Lantbrukarnas riksférbund), skulle inte
inkluderas i det svenska krishanteringssystemet om man valde att avgrinsa sig till
enbart de organisationer som formellt jobbar med krishantering. Det finns manga
exempel pé sddana “icke-formella” organisationer, grupper eller individer som utfort
viktiga uppgifter under kriser dven internationellt. Se exempelvis Comfort (1999),
Comfort, et. al. (2001), Stallings & Quarantelli (1985). Detta leder oss in pa
ytterligare en friga som ir viktig nir man diskuterar krishantering: beskriver man

° Vi viljer att anvinda begreppet nédlige di vi syfrar pi nigon typ av pifrestning som drabbar ett
samhille. Det kan vara allt ifrin sm3 olyckor till stora katastrofer.
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verkligheten sisom den dr eller beskriver man den som den borde vara. Var
utgdngspunke i detta kapitel idr att vi méste forstd verkligheten sdsom den ir for act pd
ett effekeivt sitc kunna forma den for att uppnd vira mal. Det ir vikeigt att forstd ate
dessa tvd perspektiv innebir tvd helt olika sitt att nirma sig krishanteringsomradet,
med det beskrivande perspektivet forsoker man beskriva, forstd och forklara
verkligheten och detta 4r sidana aktiviteter som normalt bedrivs inom naturvetenskap
och sambhillsvetenskap. Det andra perspektivet, dven kallat designperspektivet,
utnyttjar kunskap om hur ett system fungerar for att foresld hur det borde utformas
for att bittre uppnd specifika syften, vilket alltsd inkluderar att skapa och indra
system. Detta kanske later alltfor mycket som ett ingenjorsmissigt tinkande, men
faktum ir att man inom ménga discipliner sysslar med just detta eftersom ”Everyone
designs who devises courses of action aimed at changing existing situations into
preferred ones.” (Simon, 1996 s. 111). Exempelvis kan en riddningsledare som
beslutar om vissa atgirder vid en kris ocksa sigas ”designa”.

Frigan om vad som ir “ritt” beskrivning av det svenska krishanteringssystemet dr
alltsd, som framgick ovan, svir att besvara. Om vi ser problemet frin ett beskrivande
perspektiv s dr det mer eller mindre nodvindigt att inkludera exempelvis privata
foretag, frivilligorganisationer, religiésa samfund, etc. i var beskrivning eftersom dessa
har utfrt och kommer att utfora viktiga funktioner di kriser intraffar i Sverige. Om
man utelimnar dem di man vill beskriva eller forstd vad som hinder under en kris
blir beskrivningen missvisande. Vi menar att det dven ur ett designperspektiv finns
anledning att inkludera dessa organisationer eftersom de, ritt anvinda, kan forbittra
funktionen hos responssystemet.

Vi viiljer att fortsitta diskutera det svenska samhillet som krishanteringssystem utifrin
dels vad vi menar dr viktiga grunder for hur ett system anpassar sig till akuta
forandringar (alternative kan hantera sidana forindringar) och dels en
sammanfattande modell av samhillet som krishanteringssystem. De viktiga grunderna
ar virderingar och mal, samt synen pa samhillet som ett komplext adaptivt system.
Den sammanfattande modellen édterspeglar hur privata aktérer, kommunala aktorer,
och statliga aktorer tillsammans bildar ett responssystem som i en samhillelig kontext
har att hantera ett stort nodlige.

Varderingar och mal

Det forsta omradet som vi viljer att diskutera krishanteringssystemet utifrin ir
virderingar och mal. Pi engelska brukar termen ”values” anvindas, vilket kan
oversittas till “virderingar” pd svenska. Virderingar har att géra med vad som ir
viktigt for en person, eller som Keeney uttrycker det: ”Values are what we care about”
(Keeney, 1992 s. 3). Ml betraktas i det hir sammanhanget som mer konkreta uttryck
for en persons virderingar. Termen ”mél” kommer att anvindas nir vi diskuterar
sadant som en aktor vill uppna respektive undvika. Det bor ocksd noteras att det inte
finns nagot objektivt med mal eller virderingar, de kan variera fran person dill person.
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Ibland finns dock tydligt uttryckta mél, exempelvis de som finns beskrivna som mal
for var sikerhet vilka Riksdagen beslutat om i enlighet med propositionen Samverkan
vid kris — for ett sikrare sambdlle. Dir uttrycks att malen for Sveriges sikerhet ”..bor
vara att varna

e befolkningens liv och hilsa,
e sambhillets funktionalitet samt

e formigan att uppritthdlla grundliggande virden som demokrati,
rittssikerhet samt minskliga fri- och rittigheter.” (Prop. 2005/06:133 s. 45)

Malen ovan kan anvindas som utgdngspunkt i det hir sammanhanget. Man kan
ocksa betrakta dem som ett uttryck for syftet med krishanteringssystemet, d.v.s. de ger
uttryck for vad krishanteringssystemet skall skydda och sikra i samhillet.

Frin ett designperspektiv dr det bra att man ir tydlig med vilket syftet/syftena dr med
olika system f6r det ger mojlighet att resonera sig fram till hur systemet kan designas
for att uppfylla syftet. Man kan exempelvis gora detta genom att utgd frin syftet,
d.v.s. varfor finns systemet, och utifrén detta analysera vilka funktioner som maste
utféras for att uppna syftet, d.v.s. vad maste goras, och utifrin dessa funktioner skapa
det konkreta systemet, d.v.s. hur skall funktionerna genomféras. Denna beskrivning
av ett system i tre nivéer: Syfte, Funktion och Form har foreslagits av Brehmer (2008)
med inspiration av (Rasmussen, 1985) och 4r mycket anvindbar di man skall designa
olika typer av system for nodligeshantering. Oavsett hur man har gitt tillviga di man
designade det svenska krishanteringssystemet s& kan samma procedur anvindas da
man vill wsvirdera systemet. D3 handlar det om att utgd frin den faktiska
utformningen (Form) och stilla sig frigan om den ir dllricklige for att utfora de
funktioner som mdste utforas for att syftet skall uppnés. Ett exempel p& hur detta kan
gé till visas i Abrahamsson & Tehler (2009) dir det svenska systemet f6r risk- och
sarbarhetsanalys utvirderas pa just detta sitt.

Aven i ett rent operativt skede, d.v.s. d4 en kris hanteras, dr det sannolikt virdefulle atc
anvinda explicita uttryck for mél. Till viss del kan man siga att detta redan gors idag,
exempelvis d man fattar si kallade "beslut i stort” som indikerar vad som insatsen
syftar till att &stadkomma. I ett rent operativt skede dr det ocksd sannolikt att
forstdelsen for hur ett responssystem fungerar 6kar om man har formigan att
analysera insatser, framforallt multiorganisatoriska insatser, med utgdngspunkten att
alla aktorer inte har samma malsittningar. Om man forstdr dessa mélsittningar s kan
man ocksg bittre forstd responssystemets funktion. I figur 4.1 finns en illustration av
en enkel modell av en aktér (person) inom krishanteringssystemet. Aktoren kan
paverkas av en mingd olika forhdllanden i sin omgivning, exempelvis order som
mottas, fysisk paverkan (exempelvis vid rokdykning), eller information som pd ett
eller annat sitt har relevans for aktoren i den aktuella kontexten. Det viktiga i denna
modell dr det faktum att en order som ges ir enbart en av en mingd olika faktorer
som kan péverka en aktdrs agerande. Visserligen 4r en order i manga organisationer en
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mycket stark paverkansfaktor som férmodligen leder tll att aktoren i friga agerar i
enlighet med den, men i vissa andra sammanhang kan det finnas andra faktorer som
dominerar.

Mal
N v‘
Exempelvis: - 1 (" Exempelvis:
- Order | ) M | - Order
-Fysisk paverkan (ex. hjalpa nodstalld) |’ Handllngq—m <+—— Paverkan < Fysisk paverkan
- Delgivning av information | {_ - Information

Figur 4.1 lllustration av enkel modell fér hur en aktér inom responssystemet
betraktas dar mal far en framtradande roll.

Den aktor som paverkas betraktas med detta synsitt som en sd kallad “svart 1dda”,
d.v.s. vi soker inte kunskap om exempelvis vilka mentala processer som aktoren
anvinder i sitt resonerande. Vi idr bara intresserade av det som paverkar aktoren och
vad det fér for resultat i termer av vad aktoren gor. Bade paverkan pa en aktdr och de
handlingar som aktdren genomfér skall vara observerbara for att vi skall kunna
studera dem. Det 4r ocksé sannolikt si att de skulle behova definieras och preciseras i
storre utstrickning av vad vi gor hir, men i detta sammanhang ricker den
forhéllandevis grova modell i figur 4.1. I figuren syns ocksd att "M4l” har brutits ut
frin de ovriga paverkansfaktorerna. Anledningen till detta 4r att de paverkansfaktorer
som avses i bilden 4r sadana som uppstir under hanteringen av krisen, medan de mal
som vi avser hir dr mer varaktiga 6ver tid och som aktéren har med sig innan krisen
uppstdr. Mélen kan visserligen paverkas av faktorer under krisen (den streckade
pilen), men detta 4r inget som vi fokuserar pa i den hir diskussionen. Vidare kan man
ocksd tinka sig att akeorens kunskap om sin omgivning ocksd paverkar de handlingar
som han/hon genomfér, men vi har valt att inte inkludera detta i modellen ovan
eftersom vért fokus i diskussionen hir ligger pi mélen.

Mal dr dll skillnad frin Piverkan och Handling inte observerbara, vi kan inte "se”
dem i en aktdr, och pé sd vis dr de svdrare att beskriva. Mal dr dock det begrepp som
vi anvinder for att beskriva det som aktoren strivar efter och kan i en
krishanteringskontext exempelvis vara att si snabbt som méjligt undsitta skadade
personer under en katastrof. I detta sammanhang ir det dock viktigt att notera att det
som en aktor strivar efter (eller forssker undvika) ocksa kan ha med andra faktorer 4n
det rent krishanteringsmissiga att gora, och dessa kan paverka aktdrens beteende
under en kris. Exempelvis kan det vara mycket viktigt f6r en aktdr att “gynna” den
egna organisationen. Detta kan betyda att det 4r mindre troligt att aktoren genomfér
handlingar som uppfyller mal som 4r hogst relevanta f6r samhillet som helhet, men
inte f6r den egna organisationen.

Mal ir, som framgdtt ovan, ett abstrakt begrepp som kan vara problematiskt eftersom
man inte kan observera dem. M4l kan styras av en mingd faktorer, exempelvis
kulturella och organisatoriska sidana. Vi menar att begreppet dr anvindbart for att
forstd hur ett responssystem fungerar. Forstaelse for olika aktorers mél 4r ocksa viktiga
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for att pd bista sitt kunna uppna specifika mil med en responsinsats, eftersom det
hjilper dll att distansera vart tinkande frin ett rent mekanistiske forh&llningssice till
krishantering.

Komplexa adaptiva system

Att forstd hur ett responssystem fungerar ir inte litt, framforallt eftersom ett sidant
system kan bestd av en stor mingd olika aktdrer, organisationer och objekt som
tillsammans, medvetet eller omedvetet, formar det totala systemet. Vid sd kallade
”vardagsolyckor” d& de inblandade aktorerna mer eller mindre har rutiner som ticker
in det som behover goras kanske det inte dr sd svart act forstd systemet. Vid storre
nddligen, dd rutinerna inte kan anvinds och nya uppgifter och samarbetsformer
méste skapas ad hoc, ir det dock ingen litt uppgift. Ett sddant system kan kallas for
ett komplext adaptivt system. Att ett system ir komplext innebir, grovt beskrivet, att
det bestdr av ett stort antal element och dir det finns manga interaktioner mellan
elementen. Det finns ocksd en koppling mellan ett systems komplexitet och den
variation som systemet kan uppvisa nir det giller dess tillstdind (Casti, 1996). I den
hir kontexten kan man se variationen i responssystemet som ett uttryck for hur
ménga olika “svar” som systemet kan ge pd de storningar som nédligena
representerar. Ett exempel som visar responssystemets 6kande komplexitet dr de
samverkansformer som borjar vixa fram mellan olika aktdrer inom systemet,
exempelvis polis och riddningstjinst. Det ger stérre mojligheter till variation i
responsen 4n vad som var mojligt om bida aktérerna jobbar isolerat frén varandra.
Att responsoperationer blir mer komplexa, d.v.s. variationen blir storre, beror
sannolikt pd att nodligena blir mer komplexa vilket gor att variationen i de
konsekvenser som kan bli resultaten av nodligena ocksd okar. Ett sitt att reducera
denna kande variation i konsekvenserna ir att 6ka variationen, komplexiteten, i den
respons som sambhillet kan svara med. Det idr dock inte nddvindigtvis sd att okad
komplexitet i samhiillets respons alltid leder till mindre variation i konsekvenserna.
Exempelvis kan man tinka sig en situation dir responssystemet blir s3 komplext att
det blir svirt att 4stadkomma inriktning och samordning i det och att det dirfor inte
klarar av att reducera konsekvenserna. Okad variation ir dock vanligtvis en
[forutsiittning for att reducera konsekvenserna, men alltsd inte en tillricklig sadan for ate
dstadkomma den 6nskade reduktionen. Foljande exempel kan anvindas for att
illustrera idéerna:

Ett samhille kan utsittas for ett stort antal “stérningar”, exempelvis stormar, sociala
oroligheter, brinder, o.s.v. Vad som uppfattas som en storning i det hir
sammanhanget dr oviktigt, poingen ir att ndgot paverkar vért sambhille si att
konsekvenser som ir oonskade kan uppstd. Antag for enkelhetens skull att det bara
finns tvd typer av storningar, Typ 1, och Typ 2. For varje storning som samhillet
drabbas av kan det svara med en responsinsats. Vilken insats som i praktiken
genomfors bestims av en mingd faktorer, den kanske viktigaste och sjilvklaraste har
att gora med vad samhiillet faktiskt 427 gora. Om man exempelvis inte har tillging till
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vaccin i ett land sd kan man helt enkelt inte vaccinera sina medborgare. Detta kallar vi
for responssystemets flexibilitet. Ju fler typer av responser som kan genomféras, desto
hogre flexibilitet. Den andra faktor som vi menar styr vad som blir den faktiska
responsen ir responssystemets adaptionsformdga. Adaptionstormdga skall i det hir
sammanhanget tolkas som responssystemets forméga att utnyttja den flexibilitet som
finns i systemet i forhallande till den storning som uppstitt. Exempelvis kan man
tinka sig att samhillet ka7z svara med tva typer av responser pd de tva storningarna
och att adaptionsférmégan 4r si pass bra att det alltid blir den mest indamalsenliga
responsen som sitts in (d.v.s. responsen som minimerar konsekvenserna). Om
storning 1 intriffar svarar responssystemet med respons 1, om stdrning 2 intriffar s3
svarar responssystemet med respons 2. Antag vidare att konsekvenserna av dessa
storningar pa grund av de tvd responserna bedéms som acceptabla”. Om diremot
samhiillet beméter stérning 1 med respons 2 och stérning 2 med respons 1 si bedéms
konsekvenserna vara “ej acceptabla”, d.v.s. simre dn acceptabla”. Tabell 4.1
illustrerar  konsekvenserna av de olika kombinationerna av stérningar och
responsinsatser.

Respons
Storning Typ 1 Typ 2
Typ 1 Acceptabla Ej acceptabla
Typ 2 Ej acceptabla Acceptabla

Tabell 4.1lllustration av konsekvenserna av en storning da responssystemet svarar
med en specifik responsinsats.

God adaptionsférmiga i det aktuella fallet innebir alltsi att kunna beméta en
storning med den bista mdjliga responsen. Om responssystemet diremot ine har god
adaptionsformdga yttrar det sig genom att samhillet svarar med en respons som skulle
kunna vara bittre, givet vad man kan gora, i forhdllande till den stérning som
uppstar. Exempelvis kanske responssystemet svarar med respons 1 oavsett storning i
exemplet.

Variationen av konsekvenserna kan reduceras antingen via en 6kning av variationen i
de moijliga responser som ett system kan genomféra, flexibilitet, eller genom att
dstadkomma bittre adaption av responsen i forhdllande till storningen. Forbattrad
adaptionsformdga kan enbart reducera variationen i konsekvenserna om den aktuella
flexibiliteten i systemet tilliter det. Exempelvis kan man inte reducera konsekvenser
genom att 6ka adaptionsformigan om man inte har ndgra resurser att gora insatser
med. Vad som ocksi ir viktigt att notera ir att en 6kning av flexibiliteten visserligen
dr en forutsittning for att minska variationen av konsekvenserna, men det ir inte
tillrickligt. Den okade flexibiliteten méste ocksd foljas av en férméga att utnyttja den
(att dstadkomma en #ndamalsenlig adaption av responsen i forhéllande till
stérningen) for att nd minskad variation av konsekvenserna. I det hir sammanhanget
dr det ocksd viktigt att notera att nir vi diskuterar "samhillets respons” menar vi inte
att alla de aktorer som ingr i den lyder under en "befilhavare”. Vi forutsitter faktiske
inte ens att aktdrerna behover vara medvetna om varandras handlande. Det ir fullt
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mojligt att tvd akedrer deltar i en insats och inte vet om varandra, men deras agerande
kan indi bidra tll en samlad respons som ir indamadlsenlig i forhillande till
storningen och de mél som anvinds for att avgora vad som ir onskvirt.

Négra sitt att 6ka flexibiliteten i samhillets responssystem ir att oka resurserna som
finns dillgingliga. Om riddningstjinst exempelvis har tillging tll tvd slickbilar i
stillet f6r en har flexibiliteten 6kat i och med att man da har mdjligher att genomféra
tvd typer av respons, i stillet for bara en typ: (1) insats med en slickbil, och (2) insats
med tvd slickbilar. P4 samma sitt kan man 6ka responssystemets flexibilitet genom att
utnyttja befintliga resurser pd nya sitt, exempelvis genom samverkansavtal som gor
det mojligt att kombinera resurser frin olika akeorer, eller s kan man skapa
forutsittningar for sddana kombinationsinsatser genom andra dtgirder, exempelvis
genom mer eller mindre uttalade 6verenskommelser mellan olika aktorer sisom
foreningar och privata foretag. Podngen med flexibiliteten ir att nir den okar, kar
antalet mdjliga responser som responssystemet kan svara med for att hantera en
stérning. Denna mdjlighet kan bara utnyttjas i praktiken om responssystemet som
helhet har en tillrickligt god adaptionsformaga i forhéllande till storningarna och till
de mél som man utgdr ifrin. Ett sitt som 6kad adaptionsférméga kan &stadkommas i
ett responssystem ir via koordinering.

Koordinering innebir att man med syfte att uppna ett éverordnat mél pa olika sitt
hanterar beroendeférhéllanden som uppstdr mellan aktiviteter som genomférs av
resurserna i ett responssystem. Detta innebir att koordinering inte bara avser en
dialog mellan olika sidoordnade samhillsaktérer, dvs. aktorer dir ingen av aktdrerna
har formell makt 6ver den andra. Enligt definitionen ovan kan alltsd koordinering ske
inom en formell organisation dir olika aktiviteter miste anpassas till varandra for att
uppnd ett visst syfte. Det dr viktigt att poingtera att det inte rider enighet kring
innebdrden i begreppet koordinering. En del menar att koordinering 4r en kontrast
till traditionellt tinkande om ledning dir ledning utgdr frén en forutbestimd
auktoritet i toppen av ett byrdkratiskt system. Det finns minga olika typer av
koordineringsformer. Ett sitt att koordinera olika aktiviteter kan vara att en enskild
person ger direkta order till sina understillda. I situationer dir flera resurser som
tillhor olika formella system behéver koordinera sina aktiviteter kan det vara omajlige
att koordinera genom ordergivning. Nir man talar om koordinering pi hoga
systemnivéer kommer arbetet att pdverkas av den komplexitet och pluralism som
formar sambhiillet i sin helhet. Att i sddana sammanhang enas under ett 6vergripande
mél 4r ingen sjilvklarhet.

Koordinering i ett responssystem kan alltsi bidra till systemets adaptionsformaga,
d.v.s. dess formdga att anpassa sig till olika situationer eller storningar. Vid storre
nodligen ir, som vi redan beskrivit, ofta ett stort antal minniskor och organisationer
involverade i responsen. Férutom att de kan paverka varandras insatser, vilket bidrar
till komplexiteten, kan de ocksa lira sig av det som hinder och anpassa sig till olika
situationer. Frn ett beskrivande perspektiv dr det viktigt att ta hinsyn dll detta d&
man forséker forstd vad som hinder under en responsoperation. Om man inte gor det
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riskerar man att bli fast med en alltfor mekanistisk syn pa hur responsoperationer
fungerar och med en sddan syn kan mycket av det som sker under en sidan insats inte
forklaras. En mekanistisk syn skall i det hir sammanhanget tolkas som att man ser
minniskors handlingar inom ett responssystem som enbart beroende av de regler,
rutiner och planer som pa foérhand beskriver hur saker skall g& till samt att
handlingarna enbart influeras av den makthierarki som finns etablerad inom
organisationen (alla har en chef). Ett sidant synsitt kan méjligtvis vara en godtagbar
forklaringsmodell for en mindre responsoperation som genomférs i ett kiint system,
exempelvis en bilolycka eller en ligenhetsbrand. Vid stérre nédligen kommer dock ett
sddant synsitt act ha svirt ate forklara en hel del av de fenomen som kan observeras
under olika responsinsatser. Det kan vara personer som ovintat fir maktpositioner
inom responsorganisationen utan att tillhéra nigon av de formellt iblandade
aktorerna (Uhr, Johansson, & Fredholm, 2008), nya grupperingar som pltsligt
uppstdr under insatsen och som fir viktiga uppgifter inom responssystemet (Drabek
& McEntire, 2003; Stallings & Quarantelli, 1985), eller privatpersoner som pi eget
initiativ gor synkroniserade insatser som leder tll en forbittrad samhillsfunktion

(Comfort, 1999).

Ett alternativt synsitt till det mekanistiska bygger pd uppfattningen att (1) alla akedrer
i ett responssystem agerar utifrin deras lokala tolkning av hindelseférloppet
(paverkan) och (2) deras mél. Denna enkla modell introducerades i férra avsnittet och
kan verka sjilvklar, och i viss min forefalla som en naivt enkel modell av verkligheten.
Modellen blir dock snabbt komplex om man tinker pa att vid ett storre nédlige kan
antalet aktdrer vara mycket stort, hundratals, kanske rentav tusentals, och dessa
aktorers handlingar paverkar andra aktdrer som i sin tur anpassar sig till de nya
forutsittningarna och genomfér handlingar som i sin tur pdverkar andra aktérer,
o.s.v. Detta system av aktorer som adapterar till varandra blir, trots den relativt
forenklade modellen av en enskild aktdr, snabbt mycket komplext dven for
forhdllandevis begrinsade responsinsatser. 1 Figur 4.2 illustreras ett exempel pd
forhdllanden mellan fyra aktorer dir akedr A och B tillhor en organisation med en
tydlig kultur av att lyda order, vilket fir till f6ljd att just piverkan via en order blir
mycket stark, d.v.s. har stor inverkan pd aktdr A:s agerande. I en annan organisation
utan en sidan kultur skulle denna paverkan dock kunna blivit mindre. Vidare
illustreras ocksd andra typer av paverkan mellan aktdrerna, exempelvis att aktor C
formedlar en dnskan om information dll aktér B som svarar med att informera om
sina avsikter. Aven akt6r D, som i exemplet inte tillhor nigon formell organisation,
paverkar de andra aktdrerna genom att forse aktor C med ligesinformation som en
foljd av aktor C:s 6nskan om sadan.
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Organisation 1 Organisation 2
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Figur 4.2 lllustration av tre aktorer inom ett responssystem som agerar i forhallande
till den pé&verkan som de utsétts for.

Figuren visar olika situationer dir aktdrer inom krishanteringssystemet paverkar
varandra, samt olika typer av innehdll i den information som férmedlas mellan
aktorerna (Order, Ligesinformation, Avsikt, Onskan). Hur stark paverkan blir, d.v.s.
i vilken utstrickning den faktiskt paverkar en aktdrs handlande, har att gora med vad
som ir viktigt fér akeoren (mal). Aktdrens mal 4r i sin tur beroende av om han/hon
exempelvis tillhor en formell organisation. Att tillhéra en organisation, exempelvis
riddningstjinsten, innebdr dels att aktorens egna mal blir influerade av
organisationen, men ocksi att aktorens majligheter att paverka sin omgivning 4dndras
jimfért med om han/hon inte tillhérde organisationen. Exempelvis kan det faktum
att en akedr tillhdr en organisation paverka andra aktdrers syn pa honom/henne och
dirmed paverka deras benigenhet att exempelvis lyda order, hérsamma 6nskemal,
eller ta till sig ldgesinformation frin denne. Forutom sidana faktorer som har med
aktorens organisationstillhorighet att gora dr det sannolikt ocksd s& att styrkan i
paverkan mellan tvd aktdrer ocksd bestims av aktdrernas personliga egenskaper och
olika tidigare férhillanden mellan aktérerna. Exempelvis tyder studier av intriffade
nodligen pé ate vilka en akedr kidnner och har fortroende for paverkar vilka som
han/hon interagerar med (Uhr & Johansson, 2007; Uhr, et al., 2008).

Av figur 4.2 kan man f3 intrycket att paverkan mellan olika aktrer i stort sett 4r jimt
fordelad mellan de olika aktorerna, d.v.s. alla interagerar ungefir med lika ménga
andra aktorer. I verkligheten ser det dock oftast annorlunda ut. I nédligen, och
framforallt vid storre sddana, finns det ofta ett fital aktorer som har en majoritet av
kontakterna medan de flesta aktorer i responssystemet har ett relativt begrinsat antal
kontakter. Detta illustreras i Figur 4.3 dir man tydligt ser tvé aktorer som blir "nav”
(aktorerna ir helsvarta) i kommunikationen inom responssystemet. I ett antal studier
av svenska nodligen har detta fenomen identifierats. Vem som blir ett sidant nav
verkar vara dels beroende av aktorens organisationstillhérighet och position inom
organisationen, men ocksd av faktorer som har med det aktuella nédliget att gora,
exempelvis om en aktdr kinner personer som har viktig kunskap, eller om aktoren
sjdlv har kunskap som ir viktig i sammanhanget (Tehler, et. al. 2009).
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Figur 4.3 lllustration av kommunikation mellan olika aktérer under ett nddlage. De
flesta aktorer har ett fatal kontakter, men det finns ett fatal som har
betydligt fler kontakter &n de 6vriga, dessa kallas "nav”.

En mer ritwvis bild av det responssystem som blir engagerat i hanteringen av ett
nddlige ir alltsd som en typ av nitverk av aktorer frén olika organisationer som sysslar
med nodligeshantering, men ocksi av personer som inte tillhér nigon sidan
organisation. Detta nitverk av aktorer anpassar sig till det aktuella nédliget och
forsoker svara upp mot de hjilpbehov som uppkommer. Det idr dock aterigen viktigt
att poingtera att denna anpassning (adaption) sker via var och ens av de ingdende
aktorernas tolkning av sin omvirld. Det dr den sammanlagda effekten av aktorernas
handlingar som ger upphov till responssystemets adaption, inte en eller ett fital
aktorers tolkning och handling. Férvisso kan det finnas aktérer som har storre
inflytande pa responssystemets adaption in andra, men det ir indd sd att en sidan
aktor indé bara kan uppfatta en brikdel av det nodlige som responssystemet hanterar
och kan bara paverka en brikdel av de handlingar som utfors for att hantera olika

hjilpbehov.

En modell av det svenska krishanteringssystemet

Utifrdn diskussionen om mal och komplexa adaptiva system ovan kan vi nu
introducera en modell av det svenska sambhillet som ett responssystem vid stora
nddlagen. Figur 4.4 visar hur olika organisationer, exempelvis privata, kommunala
och statliga, tillsammans bildar ett responssystem inom vilket dven privatpersoner
som blir engagerade for att minska konsekvenserna av ett nodliget ingdr. I figuren
visas ocksd att viktiga faktorer som paverkar funktionen hos detta responssystem ir
vad som kallas Centrala mél och Samhillelig krishanteringskontext. Dessa tvi begrepp
forklaras nedan.
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Figur 4.4 Det svenska samhallet som responssystem dar olika formella aktorer
sdsom kommuner och statliga myndigheter interagerar verkar tillsammans
med exempelvis privata foretag, eller i stunden uppkomna grupperingar av
privatpersoner.

I figuren finns ocksd en koppling till diskussionen om flexibilitet och adaption som
presenterats tidigare. Nodliget som illustreras i figuren representerar den stérning
som péverkar samhillet och pa grund av vilken responssystemet aktiveras. Nodliget
ger ocksd upphov till konsekvenser och om responssystemet har stor flexibilitet och
god adaptionsférmaga kan forhoppningsvis konsekvenserna mildras i forhéllande till
vad som hade hint om responsen uteblivit. Variationen av nédligen som kan drabba
samhiillet 4r givetvis mycket stor och uppfattningen om vad som utgér nodligen
dndras ocksd med tiden, bland annat beroende pd minniskors virderingar och mal.
En grov kategorisering av alla méjliga nédligen ir dock:

e olyckor,

e sjukdomsspridningar,

e  kriminella ageranden,

e sammanbrott av samhilleliga funktioner, samt
e sociala konfliktskeenden.

Olyckor ir exempelvis brinder, trafikolyckor, flygolyckor, olyckor med farliga imnen,
stormar, oversvimningar etc. Sjukdomsspridningar 4r epidemier, pandemier
epizootier etc. Kriminella ageranden #r exempelvis organiserad brottslighet,
terroristattacker etc. Sammanbrott av samhilleliga funktioner 4r nir exempelvis
eldistribution slutar fungera, nir telekommunikationer upphér, nir transportsystem
slutar fungera, nir bankernas penningsystem slutar fungera, nir en kommuns
riddningstjanst eller ildreomsorg slutar fungera etc. Sociala konfliktskeenden ir
exempelvis motsittningar mellan etniska grupperingar, bristande fortroende for
myndigheter, oroligheter i stadsdelar, uppror etc. Denna exemplifiering av olika
nddligen som ryms inom kategorierna illustrerar den stora variationen och indikerar

60



samtidigt att samhillet miste ha en motsvarande variation i sin respons for att hantera
olika skeenden.

I figur 4.4 framgdr att i vir modell av det svenska samhillet som krishanteringssystem
(vilket likstills med ett responssystem) kan ingd en stor mingd aktorer som ingdr i
formella och informella grupper av privata, kommunala och statliga aktsrer. Dessa
grupperingar av aktorer handlar utifrin dels den péverkan de utsitts for i stunden och
dels samhilleligt gemensamma och gruppspecifikt kulturella mal. Formella privata
grupper ir privata organisationer, som utfér viktiga sambhillsfunktioner, t.ex.
eldistributorer, teleoperatorer, banker etc. Informella grupper #r familjer, slikeer,
foreningar, nitverk av aktdrer frin olika organisationer etc. Formella kommunala
aktorer 4r kommunernas riddningstjinster, kommuners socialforvaltningar,
kommunernas tekniska férvaltningar, landstingen etc. Formella statliga aktdrer ér vara
centrala statliga myndigheter, polismyndigheterna, linsstyrelserna, regeringen etc. I
internationell forskningslitteratur (Dynes 1970) brukar helheten av alla dessa aktérer
sammanfattas i fyra kategorier, nimligen (1) organisationer som genomfdr sina
normala uppgifter med sin normala organisation, (2) organisationer som expanderar
sin normala organisation, t.ex. med uppgradering av staber, fér att méta en krivande
situation, men som fortfarande genomfér sina normala uppgifter, (3) organisationer
som i stunden fir genomfora helt andra uppgifter in vad organisationen ir avsedd for
men dir organisationsformen ir den normala, samt (4) i stunden formerade grupper
som har ny organisationsform och nya uppgifter. Sddana i stunden formerade grupper
kan utgoras av drabbade, av frivilliga, av nitverksgrupperingar av personer frin olika
organisationer etc. Alla dessa, bdde formella och informella, féretablerade och i
stunden etablerade, grupper utgér det responssystem som agerar med anledning av
det intriffade nodliget.

Responssystemet paverkas i hog grad av vad vi viljer att kalla centrala mal och den
samhilleliga krishanteringskontexten. I det tidigare resonemanget har Regeringens
och Riksdagens mélformulering for vér sikerhet framhéllits som ett exempel pa
centrala mdl. Dessa ir att virna befolkningens liv och hilsa, samhillets funktionalitet
samt formdgan att uppritthélla grundliggande virden som demokrati, rittssikerhet
samt minskliga fri- och rittigheter. Dessa mélformuleringar A4terspeglar de
grundliggande mal, som vér samhillsordning bygger p&. De utgor ocksd en
sammanfattning av sddana mél som aterfinns i olika lagstiftningar som reglerar olika
aktorers ansvar vid nddligen, tex. i lagen om skydd mot olyckor, lagen om
kommuners och landstings atgirder infor och vid extraordinira hindelser i fredstid
och héjd beredskap, socialtjinstlagen, hilso- och sjukvirdslagen, polislagen,
smittskyddslagen, epizootilagen, elberedskapslagen etc.

Den sambiilleliga krishanteringskontexten utgdrs av den svenska sambhillsordningen
med sin utgdngspunkt i vir demokratiska konstitution med stat och sjilvstindiga
kommuner. Av stor betydelse for hantering av nédligen 4r den av statsmakten
utformade vad vi vill kalla ideologin foér hantering av kriser i samhillet. Tva delar i
ideologin har stor betydelse for hur ett mer eller mindre ad hoc etablerat system av
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olika grupper kommer att agera vid ett nédlige. Den forsta delen ir de tre principerna
om ansvar, nirhet och likhet, och den andra delen ir ansvar for samordning.
Nirhetsprincipen innebir att den som har ansvar for en verksamhet under normala
forhdllanden ska ha motsvarande ansvar under en kris. Nirhetsprincipen innebir att
kriser ska hanteras pa ligsta mojliga niva i samhillet, d.v.s. hanteras av dem som stir
problemen nirmast och forst kommer att méta problemen. Likhetsprincipen innebir
att en verksamhets organisation och lokalisering si lingt som mojligt ska
overensstimma i normaltillstind och kris. Struktureringen av ansvar for samordning
innebir att pd lokal nivd har kommunerna ansvar att inom sitt geografiska omride
samordna olika aktorers ageranden. P4 regional nivd har linsstyrelserna ansvar for att
inom respektive lins geografiska omride samordna alla aktdrers ageranden och pa
central nivd har Regeringen ansvar for att samordna aktorerna. P central niva finns
ocksd de olika statliga centrala myndigheterna, som har sektoransvar éver hela riket i
hindelse av att ett nodlige skulle innebira att just deras verksamhetsomrade berors.

Bide centrala mdl och den sambhilleliga krishanteringskontexten paverkar hur
responsen pi ett visst nddlidge frin samhillets sida gestaltas. Anledningen till att vi vill
skilja dessa tvd aspekter 4t dr att de centrala mélen paverkar vad som i allminhet
uppfattas som viktigt i samhillet medan den samhiilleliga krishanteringskontexten har
att gora med hur ett nodlige bor hanteras, eller vad som ir viktigt just under ett
nodlige.

I vére tidigare resonemang har vi diskuterat tvd viktiga aspekter av responsen —
flexibilitet och adaption. Med flexibilitet menar vi férmigan att kunna variera
reponsens utformning och med adaption formigan att kunna anpassa en given
respons till nodldget. Vi menar att flexibilitet och adaption ir tvé viktiga formagor att
utgd frin nir det giller att utforma, designa, lednings- och samordningsformer for
samhiillets responssystem. Innan en kris intriffar 4r det viktigt att ligga grunden for
att samhillets samlade resurser skall ha en tillricklig flexibilitet for att kunna hantera
den variation av problem som kan komma att uppstd vid olika typer av nédligen med
dirav foljande olika gillande samhilleliga forutsittningar, t.ex. olika lagar som ska
tillimpas och olika ansvariga aktérer. Denna férméga till flexibilitet bor ocksd
kompletteras med motsvarande adaptionsférmdga sa att samhillets samlade respons
pa nodligen blir si indamalsenlig som den rddande flexibiliteten tilldcer.

Var inledande berittelse dterspeglar brottstycken av en viss typ av nédlige — en
vinterstorm med svira konsekvenser — med ett system av olika grupper/aktsrer dver
stort rum, i flera lin — bdde formella och informella aktérer — bade privata och
offentliga aktorer — bide frivilliga och tjinstemin — bide planerade och icke planerade
ageranden. Det 4r just vid sddana storre nodligen som vi menar att den modell av det
svenska samhillet som krishanteringssystem som vi har diskuterat blir som mest
relevant. Den blir bide relevant da vi forsoker forstd vad som hinder eller har hint
under ett stérre nodlige, men framféralle d& vi forsoker dndra vért system for att
bittre kunna hantera nédligen. Ur det perspektivet 4r det viktigt att vi kan skapa ett
system som ir sd flexibelr att det kan svara upp mot den stora variation av nédligen
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som kan drabba samhillet och att systemet kan utveckla den flexibiliteten i framtiden
di var uppfattning om vad som utgdr ett nodlige forindras. En sddan 6kning av
flexibiliteten kan enligt vir uppfattning dstadkommas genom att pé olika sitt forsoka
integrera de i samhillet redan befintliga resurserna f6r nodligeshantering. Samtidige
fir man dock inte gldmma bort att en 6kning av flexibiliteten i responssystemet bara
ir en av de nodvindiga komponenterna for att kunna hantera konsekvenserna av ett
nddlige, man mdste ocksé se till att systemet har tillricklig adaptionsférmaga for att
kunna leverera en indamalsenlig insats i férhéllande till de olika nédlidgena och till de
mél som giller. Hur sidana forindringar/férbittrningar av  samhillet som
responssystem bor ske har vi inte svaret pa, men vi vill inda avsluta kapitlet med ett
antal rdd rorande nodligeshantering som vi tror att aktorer som verkar inom
samhillets responssystem kan ha nytta av.

Slutsatser

Aven om beskrivande kunskap ir viktig inom krishanteringsomridet s3 forefaller det
som att forvinansvirt lite designforskning genomfors inom omradet, d.v.s. forskning
dmnad att beskriva hur man bér géra for att uppnd vissa mél i en viss kontext. En
konsekvens av detta blir naturligtvis att det inte finns lika mycket kunskap rérande
vad man bér respektive inte bor gora fore och under en kris. Vi menar dock att detta
dr den typ av kunskap som kan nyttiggéra forskning om krishantering och som har
storst mojlighet att paverka de system f6r krishantering som finns i ett land och dirfér
viljer vi att avsluta kapitlet med ndgra tankar om detta. Vi bygger véra tankar pé
resonemang utifrin diskussionen ovan samt pé resultat som tidigare presenterats i den
vetenskapliga litteraturen. I framtiden kan vi férhoppningsvis bittre belysa giltigheten
i dessa pastdenden genom mer tillimpad forskning dir design av krishanteringssystem
kan bli ett vilutvecklat forskningsomréde, likt design av exempelvis IT-system (March
& Smith, 1995) eller organisationer (van Aken Joan, 2007).

Med diskussionen i detta kapitel som utgdngspunkt menar vi att foljande fem rid,
som vi fitt inspiration till frin den internationella forskningslitteraturen, kan leda till
att bide flexibiliteten och adaptionsférmagan i samhillets responssystem okar:

o Vara ippen for atr inkludera privata initiativ. Ett responssystem som formar
inkludera privata initiativ, exempelvis enskilda individer som gér en insats,
okar sin flexibilitet.

o Ta hinsyn till vad du tror aktirer kommer att gira, inte vad de borde gira (Auf
der Heide, 2000). En aktérs formdga att forstd vad som hinder i ett
responssystem 6kar om denne inte enbart utgdr frin att alla andra akedrer
uppfor sig i enlighet med regler och rikdinjer. Sannolike leder detta ocksa till
att den aktorens mojlighet att utéva inflytande pd responssystemet okar.

o Utnyttja olika strategier for att dstadkomma adaption i forhillande till nodliget
(storningen). Det finns olika sitt for en akeor att dstadkomma adaption inom
responssystemet i forhallande till ect nédlige. Ett dr givetvis att ge order, men
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det finns dven andra som kan vara mer indamélsenliga med tanke pa andra
aktorers formella positioner och mél. Nigra exempel pa strategier (att forse
nagon med ligesinformation, att deklarera sin avsikt, att formedla en 6nska)
illustreras i figur 4.2.

Var tydlig med mal. Att tydligt deklarera vad som en aktor anser vara viktigt
(att uppnd) ir sannolikt av stort virde for andra aktdrer som verkar inom
responssystemet. Det ger de andra aktérerna mojlighet att identifiera
méojligheter att ge stod i form av exempelvis information eller resurser.
Kommunicera avsikter. Att kommunicera vad man har gjort inom ett
responssystem ir givetvis bra och kan ge 6vriga aktorer en overgripande
forstdelse for nodliget, men dnnu bittre torde vara att kommunicera vad man
avser gora. Detta ger 6vriga aktorer maojlighet att agera i férhillande dll vad
den kommunicerande aktéren kommer att géra inte vad den har gjort, vilket
forhoppningsvis leder till 6kade méjligheter att interagera och forbittra den
totala responsen.
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5. Krishanteringsformaga i offentliga
organisationer

Asa Ek och Jonas Borell

Inledning

Arne dr pd vig hem efter en ling och intressant dag pi jobbet. Han sitter i bilen och
tinker pd allt som sades pd maotet idag. Han arbetar for en storre region och idag har de
haft en diskussionsdag kring lirdomarna man kan dra frin stormen Gudruns hérjningar i
Sméland. Tankarna surrar och de olika problem som kommunen i Smiland stod infr var
mdénga.

Hur hade vi klarat oss om stormen drabbat oss lika hart?, tinker han. Vi har inte si
mycket skog hiir, men otroligt manga fler minniskor och viktig infrastruktur. Ja, hur hade
vi klarat av situationen? Vet vi egentligen vad vi Gr bra pd och mindre bra pd nir det
giiller att hantera sidana hir hindelser eller en stor olycka? Generellt sett, har vi kanske
inte en aning.

Arne minns en hindelse som sd tydligt visade hur stor deras verksambet dr, i mainga fall en
koloss. Han behovde ringa till IT-ansvarig. Han fick friga fyra personer innan han kom
rétt. Att det skall vara si svirt att fi fram relevant information! Och detta var bara inom
en och samma forvaltning! Vi forsoker samarbeta over forvaltningarna, men det bli ofia
problem vid forvalmingsgriinserna. Ibland dven nir det giller ansvarsfordelning. Dir kan
nog behiva jobbas en hel del pi att fi det tydligare, anar han.

Han tiinker pi det kommande chefsbytet i en av forvaltningarna. Den gamla chefen var
bra — hon var intresserad av atr hitta svagheter i verksambeten for att kunna bli biittre.
Men den nye chefen — hur vill han arbeta tro? Kanske mdste vi hitta ett siitt att arbeta
med forbiittringar som dr oberoende av vem som dr ansvarig for verksambeten.

Han sviinger higer in pd sin hemmagata och dr snart hemma. Han tinker pa vad Kristina
[fran sjukbusverksambeten sa idag, det var bra. Hon sa, — Pd nitt sitt borde vi arbeta for
att i ndn slags forberedelse i vardagen — forberedelse for olika hindelser. Vet man att man
har en beredskap att ta till kan man kanske kinna sig tryggare i verksamheten och iver
verksambeterna. Dd kanske man agerar lugnare och effektivare nir der vil smiller. Jo,
nog dr det si, tinker han.

Han sviinger in pd sin uppfart och ser att huset ir upplyst och blir glad. Frun ir hemma.
Niir han lossar bilbéltet tinker han att vi mdste nog birja forsika arbeta mer strukturerar
[for att kunna forstd hur bra eller déliga vi Gr som organisation pa att hantera kriser. Birja
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sitta mal och kolla om man har lyckats wppfylla dem. Han ser ett stort jobb framfor sig.
Men det iir tveklost si att det ir nya typer av hindelser som kan ske idag, jamfort med
forr. Titta bara vad som visas pd kvillsnyheterna.

Nej, vi mdste birja fi ett grepp om det hir i vér stora verksambhet tinker han nir han
stiger ur bilen.

Bakgrund

Kriser eller stora olyckor ir ofta ovintade hindelser som kan intriffa inom alla
sektorer och fér alla typer av organisationer och bero pa ménga bidragande faktorer.
Intriffade negativa hindelser har gett okad uppmirksamhet pd vikten av god
krishanteringsférméga i drabbade organisationer eller regioner. Detta kapitel handlar
dock inte om krishanteringsformaga i akuta skeden, utan det proaktiva och
systematiska arbetet med att minska risker och osikerheter i en verksamhet och att i
forvig forbereda organisationen sé att den bittre ska kunna hantera potentiella kriser
eller extraordinira hindelser. Forskningen inom krishantering har visat att det kan
finnas ménga brister i arbetet med att férebygga och planera for kriser och att
satsningar bor fokuseras pd att frimja resiliens (Boin & McConnell, 2007), dvs
formédgan att hélla processer i verksamheten inom sikra grinser och, ifall man skulle
hamna utanfér, forméga att styra tillbaka till sikert lige. Det handlar alltsd om att
utforma system och organisatoriska processer si att resiliens uppnas.

Krishanteringsférméga ir ett vittomfattande begrepp och kan inkludera manga olika
aspekter och processer i en verksamhet. En malsittning i forskningsprogrammet
FRIVA var att identifiera aspekter och processer som kan vara potentiellt viktiga att
inkludera i arbetet med att bygga upp och forbittra en organisations
krishanteringsférméga. I malsittningen ingick dven att foresld en metod som kan ge
organisationer mojlighet att sjilva kontinuerligt utvirdera och forbittra sin
organisatoriska krishanteringsfsrmiga. Metoden bygger p& en mognadsmodell
innehallande fem mognadsnivéer for krishanteringsfrmaga, och en organisation
utvecklas stegvis uppdt i nivderna genom att bygga pd styrkorna och avligsna
svagheterna frin den tidigare nivin. Foljande stycke sammanfattar kort en del av
resultaten.

For att uppnd en god krishanteringsformiga i en verksamhet behover man
kontinuerligt och systematiskt utvirdera olika organisatoriska processer som ir viktiga
for formdgan t ex risk och sirbarhetsanalyser, kommunikation och lirande, och gora
detta med stéd av ett ledningssystem. Ledningssystemet kan exempelvis innehalla
utvecklingsplaner och uppsatta mél fér varje aspeke eller process, handlingsplaner och
utvirderingsplaner samt ansvarsférdelning for genomforande. Det kan finnas behov
av att utvirdera specifika aspekter for sig, men ocksi av att fi fram en
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helhetsbedomning av krishanteringsférmagan i verksamheten. Genom utvirderingar
kan man fi vigledning om hur olika processer kan utvecklas och fi iging ett
forbattringsarbete av  krishanteringsférmagan. P4 sikt kan en mer robust,
handlingskraftig och resilient verksamhet uppnés. Vid uppkomna krissituationer stir
man mer forberedd sivil inom verksamheten som i kontakterna med andra
organisationer och med omvirlden.

Malsittning med kapitlet

Malsittningen med detta kapitel dr att presentera aspekter eller processer som kan
vara viktiga att fokusera p& nir man vill utveckla och forbittra
krishanteringsférmégan i en organisation. Processerna har identifierats genom
intervjuer och litteraturstudier. I kapitlet presenteras ocksd en forsta version av en
metod som ger en organisation majlighet att kontinuerligt utvirdera och forbittra sin
krishanteringsf6rmaga.

Omraden viktiga for krishanteringsférmaga

Genom intervjuer och litteraturstudier har olika aspekter eller processer i en
organisation identifierats som kan bidra till krishanteringsformigan i en storre
organisation. De intervjuade personerna tillhérde olika forvaltningar inom en region:
forvaltningen  fér den lokala tdg- och busstrafiken, byggnadsenheten,
universitetssjukhuset: akutmottagning samt katastrofsamordning. Aspekter som har
identifierats  vara viktiga dr  Bedomning av  organisationens  nuvarande
krishanteringsformdga, Risk- och sdrbarbetsanalyser, Kompetensforsirining,
Overvakningsprocess  och  alarmfunktion,  Operationalisering, — Kommunikation,
Séiikerbetskultur och organisationskultur, Ledarskap och ledning, samt Individuellt och
organisatoriskt lirande.

Nedan foljer en beskrivning av de identifierade aspekterna eller processerna. Denna
beskrivning kan férhoppningsvis inspirera till utformningen av ett ledningssystem for
arbetet med att stirka krishanteringsformagan.

Bedémning av organisationens nuvarande krishanteringsfrméiga

For att uppfylla en organisations strivanden efter god krishanteringsforméga behovs
en styrprocess. Denna kan ses som en kontrollprocess fér de olika aktiviteter
organisationen har for krishantering. For god kontroll behévs en bra bedémning av
det aktuella tillstindet. Bedomningen utgér sedan grunden for utformning och
dimensionering av formdgestirkande insatser.

Idealet ir att organisationen ingdende och fortlspande studerar och utvirderar hur vil
den arbetar med att utveckla och anpassa sin samlade krishanteringsformaga, och
omsitter resultat frén utvirderingar i forbictringar. Mer konkret behovs bl a ett
fastsliende av syfte och mal hos processer viktiga for krishantering, analys eller
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uppskattande av behov, samt undersékning av hur vil dessa behov 4r uppfyllda. Dessa
saker kan goras med olika grad av systematik och integration, vilket i en
mognadsmodell kan sigas motsvara olika grad av processmognad.

Vilka  behov som foreligger for ett framgingsrikt utvecklande av
krishanteringsférmégan kan delvis bestimmas genom risk- och sirbarhetsanalyser och
analyser av intriffade kriser och olyckor. Tillsammans kan sidana analyser ge
fingervisningar om formodliga resursbehov fér kommande krishantering och kan
styra dimensionering av férmagestirkande insatser. De kan ocksé peka pd mojligheter
att minska eller eliminera vissa risker for kriser. Analyserna kan exempelvis visa pa
ovningsbehov och bér paverka sddant som krisledningsplanering och utbildning,.

Risk- och sirbarhetsanalyser

Av stor vike dr att ha ett proaktivt arbete, syftande till att finna och undersoka risker
och sdrbarheter gillande det egna uppdraget, den egna verksamheten och dess
forutsittningar (ISO/PAS 22399:2007). Risk- och sdrbarhetsanalysprocessen (se dven
kap 1) syftar tll atc forstd risk- och sdrbarhetsaspekter i det sammanhang
organisationen verkar i, och skall helst bedrivas integrerade i vanliga arbetsprocesser.
Ett systematiskt analysarbete innebir datainsamling och analys av information om t
ex svagheter i procedurer, latenta forhéllanden pad olika nivder i organisationen,
tillgiingliga resurser och kompetenser i verksamheten.

Kompetensférsorjning

Alla organisationer behéver friga sig vilka kompetenser som behovs och finns for att
framgdngsrikt genomféra sina aktiviteter, sitt krishanteringsarbete, och for att bygga
upp en god krishanteringsforméiga. Eftersom bade omgivningen och den egna
organisationen hela tiden f6rindras behéver frigan stillas om och om igen.

Kompetens handlar inte bara om kunskaper, erfarenheter och firdigheter som
enskilda minniskor innehar, man bor dven beakta sjilva kollektivets kunskaper och
formagor. Vidare kan s klart 4ven tillging till apparater och materiel vara avgérande
for fakrisk forméga (se dven kap 2).

Viktig input till kompetensforsorjningsarbetet  dr  exempelvis  risk-  och
sdrbarhetsanalysarbetet, analyser av intriffade kriser och olyckor och framfor alle
hanteringen av dem. Metoder for att utveckla och sikerstilla kompetens kan t ex vara
rekrytering, utbildning, trining/6vning eller inférskaffande av materiel.
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Overvakningsprocess och alarmfunktion

For att skydda en verksamhet (se dven kap 3), eller det som verksamheten i sig 4r satt
att skydda, dr det virdefullt att s& snart som mojligt detektera hot eller avvikelser fran
den normala aktiviteten. Detta méjliggor snabba &tgirder for att minska storlek och
lingd pa storningar och pafrestningar, vilket minskar sivil lidande som kostnader.
Dirfor behovs en funktion som stindigt Gvervakar processernas tillstind och fingar
upp eventuella signaler om uppkommande hot om stérningar.

Akut krishantering forutsitter att kriser uppticks och att krishantering initieras. For
att det ska kunna ske snabbt och effektivt krivs en kontinuerlig beredskap, med syfte
att kunna dra igdng operativ hantering av pigdende kriser. I hindelse av
overhingande hot om eller redan intriffad stérning av verksamheten initierar en
sadan 6vervakningsfunktion en organisatorisk respons.

En overvakningsprocess och tillhérande larmfunktion kan se mycket olika ut
beroende pa organisationens storlek och verksamhet samt dess uppgifter och metoder
for krishantering. Ibland kan det vara aktuellt med olika nivier av beredskap, s att
initial uppmirksamhet pé en potentiellt kritisk situation inte nodvindigtvis resulterar
i igdngsittning av omfattande krishanteringsinsatser. Det kan ibland vara limpligare
att ldta en grupp 6vervaka den fortsatta utvecklingen och vid bedémt behov starta en
akut operativ krishanteringsinsats. Det ir viktigt att inte glomma bort att fortsitta
vara vaksam dven for ytterligare hindelser, som kan dyka upp samtidigt som det redan
overvakade skeendet.

Exempel pd foérekommande funktioner och roller som ofta (delvis) #dgnar sig 4t
overvakning och larmning kan vara vakthavande befil och tjinsteman i beredskap,

TIB.

Operationalisering

Operationalisering innebdr att g& frin skrivna planer, malsittningar och
verksamhetsplaner till konkret handling och genomféra dessa nedskrivna planer. For
operationalisering behovs allts3 en  verksamhet som konkretiserar planerade
verksamheter. I relation till krishanteringsforméga kan detta ske bade specifike och
mer overgripande. Operationalisering av sjilva krishanteringsplanen 4r av stor
betydelse. Att endast inneha en plan ir otillrickligt (Pollard & Hotho, 2006). Planen
behover regelbundet revideras och systematisk testas. Genom simuleringar och
scenariodvningar kan viktig information framkomma som kan leda till kontinuerlig
uppdatering av planer och successivt allt bittre operationaliseringar.

Operationalisering kan ocksd ske mer dvergripande i en organisation. Man har sett att
organisationer som ir mer krisberedda relaterar till en starkare férméga att integrera
krishantering och strategiska managementprocesser (Pollard & Hotho, 2006). En
integrerad strategi mojliggor att krishantering blir en egen process med en framtagen
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implementeringsstrategi. En implementering eller operationalisering i en verksamhet
innebir ofta att en forindring sker och for att forindringen skall bli sd lyckad som
mdjligt behover man hantera forindringsarbetet effektive med tanke pd innehall,
minniskor och processer (Kaarstad & Heimdal, 2005).

En f6rmiga att operationalisera, dvs genomfora nedskrivna planer, kriver att personer
med olika kunskaper och kompetenser ir involverade i genomforandet. Det krivs
dven en flexibilitet som tilldter personer med ritt kompetens men som har en ligre
position i organisationen att losa ett problem, dvs att organisationen tillfilligt i en kris
kan omforma sig till att bli plattare, och nir problemet ir lost ga tillbaka dill sin
ursprungliga (och ofta mer hierarkiska) form.

Kommunikation

Medvetenhet om kommunikationens nyckelroll och betydelse ir nédvindigt.
Kommunikation och delaktighet hos medarbetare dr det som bist driver
organisatoriska forindringar framit. Det som frimst hindrar forindring ir att inte
lyckas kommunicera till alla medarbetare om den kommande férindringen, inte
artikulera visionen med forindringen eller férmedla en felaktig bild. Kommunikation
bor dirfér hanteras mer strategiske, dvs som en egen process (Greenbaum et al.,
1998). En administrativ plan f6r kommunikation inom och mellan olika delar av
verksamheten behéver tydliggoras, likasd kommunikation uppat och nedat.

Dilig kommunikation kan ha sin grund i att man inte har uppndce tillricklig
oppenhet i verksamheten eller i att det rider en omedvetenhet om andras behov av
informationen eller kommunikationen. Genom utbildning kan man klargora
kommunikationsbehovet, férindra attityder men ocksi ge en helhetsbild och
forstdelse for verksamheten. Medarbetare som har en bittre helhetsbild av
verksamheten kan littare se att individen som kommunikationslink ir viktig i
helheten  (systemsyn). Genom utbildning kan sindar-, mottagar- och
dialogperspektiven tydliggoras. Vidare kan motivation och delaktighet skapas.

En god kommunikation och férmdga att lyssna mellan grupper och individer behévs
for att kunna uppnd en gemensam medvetenhet om situationen nir det giller risk och
sikerhet. Mearns et al. (2001) menar att dsiktskonflikter och missférstind mellan
grupper och individer ofta ir foregingare till olyckor och incidenter. God
kommunikation kan forhindra fel och ocksa finga upp och lindra fel. En méngfald av
attityder till och tankar kring sikerhet kan vara hilsosam da olika grupper eller
subkulturer kan féra fram olika perspektiv och resultera i ett “forum for lirande,
innovation och utveckling’ (Mearns et al., 1998).

Etablerandet av kontaktlinkar med media dr ocksd av betydelse for att nd god
kommunikation och information till allminheten.
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Sikerhetskultur och organisationskultur

Man har visat att den stdrsta avgorande faktorn gillande beteendet hos organisationer
fore, under och efter stora kriser 4r karakeiren hos deras kollektiva sinnelag (Udwadia
& Mitroff, 1991), vilket vi hir uttrycker som de organisationskulturer som rader.
Organisationskulturen sigs ofta forma sikerhetskulturen, med vilken avses de
attityder, virderingar och uppfattningar som individer i en verksamhet har gillande
sikerhet och sikerhetsarbete. Individernas beteende i relation till sikerheten ingir
ocksd som en viktig del. Ibland avspeglas en sikerhetskultur som en kultur som ir
lirande, rapporterande och rittvis, dvs man har lyckats skapa en tillit mellan berérda
parter si att risk- och sikerhetsrelaterade hindelser, incidenter och avvikelser
rapporteras utan ridsla och diskuteras med en vilja att infora forbittringar.

Organisationens sikerhetskultur paverkas i hog grad av det engagemang for sikerhet
som ledarskapet har och visar.

Ledarskap och ledning

Ledarskapet och sittet att leda formar de grundliggande forutsittningarna for hur
effektivt och framgingsrikt arbetet blir i en verksamhet. Faktorer som
organisationsstruktur och férdelad beslutsmakt spelar ocksé in. Vi har tidigare nimnt
att en resilient verksamhet ir efterstrivansvird i arbetet med att i vardagen forebygga
och forbereda for kriser. Ledare kan underlitta resilienta responser och beteenden nir
en kris intriffar genom att i forvig t ex ha skapat nitverk med olika typer av experter,
trinat analys av situationer och informationer, lirt sig hur man stédjer och
underlittar  f6r framkommande noder for koordinering, organiserat externa
hjilpkrafter, arbetat med media fér att ta fram en grund for kontakter vid
uppkommen kris, och initierat lingsiktigt dteruppbyggande (Boin & McConnell,
2007).

Lirande — individuellt och organisatoriskt

Ett gott organisatoriskt lirande ses ofta som avgérande for en framgingsrik utveckling
av en organisation och for att uppnd forbittringar av sikerhet, riskhantering och
produktivitet. Lirande dr en process som startar med upptickten av ett potentiellt
problem, fortsitter med en analys och bedomning av problemet fér identifiering av
l6sningsmajligheter, f6ljt av val och implementering av en adekvat delmingd av dessa
mojligheter. Organisatoriskt lirande kan inte tas for givet, eftersom organisationer
endast kan lira sig genom minniskor (Argyris & Schén, 1996). For att organisatoriske
lirande skall kunna ske madste dirfor individen underritta/meddela en agent for
lirande (t ex genom en skriftlig rapport). En sidan agent f6r lirande bestr av en eller
flera minniskor som har adekvata faktakunskaper och implicita kunskaper (den tysta
vardagskunskapen) om rddande processer och deras operativa ssmmanhang. Agenten
for lirande behover vara linkad med ledningen som har méjlighet att fatta beslut som
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kan idndra forhallanden, mal eller resurser i arbetsprocessen (Koornneef, 2000). I
manga verksamheter saknas en sddan agent (individ eller grupp) for lirande.

Lirandet skall vara en del av en organisations normala verksamhet. I relation till
sikerhet och riskhantering betyder det att det miste finnas en mycket nira link
mellan riskbedomningsprocessen (vilken specificerar riskkillorna),
riskhanteringsprocessen (vilken etablerar kontrollstrategierna och praktiker f6r dessa),
den operativa processen (vilken utfor dem) och lirandeprocessen (som utvirderar,
forbittrar och finjusterar dessa kontroller) (Koornneef & Hale, 2004).

Kunskapshantering

Finns det goda méjligheter f6r att hantera kunskapen som finns i en verksamhet
skulle detta kunna 6ka krishanteringsférmégan. Det kan dirfor finnas starka behov av
att ha robusta mekanismer f6r kommunikation, for att underlitta informations- och
kunskapsutbyte och sprida ’best practice’. Kunskap kan éverforas till dokument som
lagras, himtas fram och distribueras p& ett systematiskt sitt, t ex manualer,
specifikationer och bocker. For att uppné en effektiv kunskapshantering behéver man
utveckla och stimulera stod f6r kommunikation, kunskapsutbyte och lirande,
samarbete, koordinering och social interaktion i en organisation (Andriessen, 2003).

Metod for att utveckla en organisations
krishanteringsformaga

Hir presenteras en forsta version av en metod for utvirdering av en organisations
krishanteringsformaga. For att kunna ha ett proaktivt och framgingsrike
forbdttringsarbete av krishanteringsférméigan behéver man kontinuerligt kunna
utvirdera processer som anses viktiga fér denna forméga. Hittills i kapitlet har vi
presenterat ett antal sidana processer eller aspekter. En dterkommande sjilvvirdering
av dessa processer skapar mojligheter att finna styrkor och svagheter i verksamheten
och visa var resurser kan sittas in for att stirka svaga delar.

Sjilvvirderingen genomférs genom att anvinda en mognadsmodell for
krishanteringsfsrmiga, EMCMM (Emergency Management Capability Maturity
Model). Modellen innehéller fem mognadsnivéer, frin lag till hog mogenhet, och en
organisation utvecklas stegvis uppdt i nivierna genom att bygga pi styrkorna och
avligsna svagheterna frin den tidigare nivin. Strutt et al. (2006) har utvecklat en
mognadsmodell for offshore design safety. Utifrdn denna modell har vi tagit fram en
forsta ansats av en mognadsmodell f6r krishanteringsformaga, se Figur 5.1. Varje nivd
i modellen beskrivs utifrin hur organisationen lir sig och reagerar pa nya kunskaper
och erfarenheter.
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Optimizing: Organisationen tillimpar ’best practice’,
ir kapabel att lira och adaptera. Man anvinder
Forbattring erfarenhetgr for att ritta till problem, och kan
av kris- forindra sitt sitt att arbeta for att uppna battre
hanterings krishanteringsformaga. Adaptivt double loop lirande.

férmaga
har definierat processer. Den sitter (kvantitativa) mal och

ser till att dessa ir motta genom aterkoppling. Singel loop
lirande.

: Managed.: Organisationen har kontroll pi vad den gor och

Defined: Organisationen kan beskriva vad den gér och hur den
gor det, men kan finna det svirt att anvinda utdata fran
processerna for att paverka krishanteringsfsrmagan.

Repeatable: Organisationen kan repetera vad man gjort tidigare, men
inte nodvindigtvis beskriva vad man gér. Processerna ir inte ordentligt
definierade och saknar verklig inverkan pa krishanteringsfésrmagan.

Initial: Organisationen har begrinsad erfarenhet och ir pi ett stadium av
utveckling. Processer ir inte standardiserade och mestadels okontrollerade.

Figur 5.1 Generella mognadsnivaer vid sjalvvardering av organisatoriska processer
viktiga for krishanteringsformaga.

Processorienteringen ger ett helhetsperspektiv och en efterstriavan till lingsiktiga
forbdttringar och 16sningar. Utvirderingarna bor ske pa ett systematiske sitt t ex
genom att utveckla utvecklingsplaner och uppsatta mal for varje omride,
handlingsplaner och utvirderingsplaner samt en ansvarsfordelning f6r genomférande.

Varje process eller omrdde utvirderas och beskrivs enligt de fem mognadsnivierna.
Sjilvvirderingen ger méjligheter for analys, diskussion och reflektion av de aktiviteter
som sker i verksamheten. Det ir viktigt att inte gldmma Aaterkopplingen av
utvirderingsresultatet inom organisationen. Ett grundliggande fokus for varje process
blir 6vergingen mellan de olika mognadsnivderna i modellen: hur blir man bittre,
vilka typer av lirprocesser finns och hur kan de utvecklas, nir anser man sig vara
tillrickligt bra (good enough’), och hur héller man sig kvar pé den nivén.

Slutsatser

Kapitlet har fokuserat pa organisatoriska processer som utifrin intervjuer har funnits
frimja resiliens och krishanteringsfsrmaga. En forsta version av en metod for att
utvirdera en organisations krishanteringsforméiga presenterades ocksa.
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De intervjuade personerna arbetade pd olika forvaltningar inom en region:
forvaltningen for lokala tdg- och busstrafiken, byggnadsenheten, universitetssjukhuset:
akutmottagning samt katastrofsamordning. Beroende pd typ av verksamhet s
framhivdes olika processer som extra viktiga. For t ex forvaltningen for lokala tdg- och
busstrafiken uppfattades Kommunikation (och information) vara sirskilt viktig for
den normala aktiviteten och dirf6r ocksé for deras krishanteringsformaga.

For att fa en framgingsrik risk- och sikerhetshantering betonas proaktiva ansatser for
att hitta svagheter och brister i en organisation. Reaktiva metoder 4r viktiga, men
kombinerade med proaktiva kan en effektivare hantering uppnas. Framfér allt om
man vill fi en okad formiga s& behovs proaktiva si vil som reaktiva ansatser.
Sjilvvirderingen av krishanteringsforméga ger en méjlighet att arbeta proaktive och
kontinuerligt utvirdera och forbittra formagan. De attityder, det engagemang och de
resurser som finns for att kunna arbeta proaktivt beror dock pa det ledarskap som
finns i en organisation och den sikerhetskultur som rader. Ibland behovs en 6kad
medvetenhet och kunskaper om hur viktigt det #r att ha en helhetssyn pa risk- och
sikerhetshantering sdvil som krishantering.

For att kunna fi ett organisatoriskt lirande maste individer som fitt insikt om hur
man kan utfora en arbetsprocedur mer effektivt, eller har stétt pd ett problem i
arbetet, rapportera detta till verksamhetens "agent f6r lirande’. I en del organisationer
kan denna agent for lirande’ vara déligt definierad eller sakna tillrickliga kunskaper
och resurser for att kunna utféra goda analyser for lirande och forbittra
organisationens formaga. Dock ir det s3 att de flesta av de aspekter eller processer for
krishanteringsférméga som har tagits upp i kapitlet ocksd ir betydelsefulla fér de
normala aktiviteterna som pdgér i en organisation. Processerna behover fungera bra
for att uppnd en effektiv normal daglig verksamhet vilket betyder att kostnaden for att
ocksd tinka i banor om krishantering inte behéver bli s stor.
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6. Riskhantering i en socken

Nicklas Guldéker, Tuija Nieminen Kristofersson och Kerstin Eriksson

Inledning

O;jan och Tore iir bonder bosatta strax utanfor en liten titort i Smdiland. De har varit pi
ett mite anordnat av Civilforsvarsforeningen i kommunens centralort. Det dr ndgra dr
sedan som stormarna hérjade i bygden och forstirde mycket skog for O;jcm och Tore liksom
[for andra skogsiigare. Pd mitet talades det om bittre beredskap pi landsbygden. Olika
foreningar var aktiva efier stormen Gudrun och Per och hjilpte till bland annat med
radiokommunikation och transporter niir bide den vanliga telefonin och mobiltelefonin
inte fungerade. Frivilliga sokte upp avligser boende, frimst ildre personer pd landsbygden.

Orjzm kir pd bron dver dn som sakta slingrar sig mot deras by. Pé bida sidor av dn brer
sig det ppna landskaper ut fram till skogen ungefiir en kilometer lingre bort.

Hiir har béde din och min morfar rijt och dikat och vunnit land frin de sumpiga
strandingarna. Som de slet med det. Tror du det blir jversvimningar igen i host?
Vete fasen, om det blir mycket regn si birjar det flyta. Det var néiira att min faster
skulle fi vatten i killaren i sitt hus for et dr sedan.

Transformatorn vid Abkroken var hotad.

Vi borde egentligen rensa dn, dir flyter en massa brite och tridstammar sedan
stormarna

Det iir etz jiittejobb, jag kir inte dit ensam! Man miste ha speciella maskiner for atr
kunna arbeta pi de vattensjuka dkanterna, sidana har inte jag. Kommunen borde
egentligen gira ndgot.

De pratar indd si mycket om risker och att forebygga. Tink om vi startade en egen
riskgrupp hér i byn? Hir finns flera pigga organisationer som Hembygdsforeningen
och folk som har kunskap om bygden.

Ja di kunde vi ta upp hur vi ska stilla oss till fragan frin riddningstjinsten om art
bidra med véra godseltankar néir de ska slicka skogsbriinder.

Det finns andra otiicka saker som kan hinda. Om strimmen ér borta si linge som
efter Gudrun samtidigt som det ir dversvimning s blir det inte roligr.

Har du tinkt pd vad de transporterar pd den stora viigen ner till C-fabriken, en
massa giftiga kemikalier. Om en sidan bil vilter mdste man evakuera skolan som
ligger si néira och kanske halva byn.

De néiirmar sig Tores gird. Innan han stiger av bilen siiger han:

Det hiir iir en idé som vi borde testa. Jag ringer Kalle i Hembygdsforeningen.
Och jag kan prata med Ines i Rida Korset. Vi kan bjuda in alla foreningarna till
ett mate for att prata om det hir. Kanske ndigon frin kommunen kan vara med. Si
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kan vi se om det dr flera som Gr intresserade. Hejdd, vi ses! Jag slir en signal pa
torsdag.
- Ja vi siiger det. Tack for skjutsen!

Bakgrund

Denna fiktiva berittelse kan ses som en inledning till ett verkligt fall, nimligen ett
sockenrids’ arbete med vad som med facktermer kan kallas risk- och
sarbarhetsanalyser och riskreducerande tgirder.® Innan vi gir in p& en mer utforlig
beskrivning och analys av risk- och sirbarhetsgruppen arbete foljer en kort
beskrivning av bakgrunden till deras engagemang. Vi vill ocksd problematisera
betydelsen av deras arbete inom ramen f6r det svenska krishanteringssystemet.

Bakgrunden till detta lokala engagemang bygger pd en mingd sammanfallande
faktorer och hindelser. Stormarna Gudrun och Per hade fért samman socknens
invdnare. Efter dessa hindelser blev det tydligt att det fanns boende i byn med
specialkunskaper som kunde vara till nytta i risk- och sirbarhetsreducerande arbete.
Dessa personers kontakenit inom myndigheter och andra samhilliga institutioner var
viktiga for arbetets utformning. En nyckelperson hade t.ex. en tydlig ledarroll i
kommunens frivilliga resursgrupp med direkta kontakter och uppgifter inom
sikerhets- och krishanteringsorganisation. En annan drivande person arbetade pé
kommunens tekniska forvaltning. Dessa personer tog viktiga initiativ for att i iging
det lokala risk- och sérbarhetsanalysarbetet. Civilférsvarsféreningen i kommunen hade
uppmirksammat byn pa de éversvimningsrisker som sockenradet skulle intressera sig
vidare for. Informationsméten i samband med stormarna Gudrun och Per hade 6kat
kontaktytorna mellan byn, kommunen och andra aktdrer. Lantbrukare med goda
maskinella resurser och utvecklade nitverk inom Lantbrukarnas riksférbund (LRF)
var ocksa viktiga i mobiliseringen av minniskor och resurser. Ett annat bidrag till det
lokala engagemangets drivkrafter utgors av ortens roteombudssystem som kortfattat
kan beskrivas som en gammaldags, men bevarad administrativ samhillsstrukeur i
mindre enheter 4n socken.” Att detta system innu finns kvar i orten underlittar
avsevirt informationsspridningen och kommunikationen mellan ortens invinare.
Sockenridet kallade byns invanare till ett storméte dir en grupp for det lokala risk-
och sdrbarhetsarbetet valdes.

" Socken ir den minsta territoriella kyrkliga enheten som kunde ha idven borgerliga dtaganden. Efter 1862
irs kommunallag betecknade socken bdde den kyrkliga och borgerliga primirkommunen. Detta
upphérde 1952. Idag anvinds i lagstiftning begreppet “férsamling” i st.f. socken (Nationalencyklopedin
1995). Begreppet sockenrid avser idag frivilliga i landsortsbyar som ansvarar fér gemensamma frigor och
har informationsméten med kommunens representanter.

* Terminologin risk- och sirbarhetsanalyser anviinds frimst i myndighetssammanhang. Vi viljer att
anvinda termerna i detta kapitel eftersom den lokala gruppens arbete med risk och sirbarhet har
inspirerats av metoder som myndigheter anvinder.

” Rote ir en i vissa bygder bevarad territoriell och funktionell indelning. En rote kunde forr ha flera

samhillsuppgifter som bl.a. fattigvird och tillhandahallande av soldater (Nordisk Familjeordbok 1889).
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Med utgingspunkt frin denna inledande berittelse och bakgrund vill vi hir belysa
betydelsen av lokala insatser for att 6ka den nationella férmédgan att std emot storre
kriser. I samband med stormarna Gudrun och Per var dessa insatser av avgorande
betydelse for hur minniskor och hushéll klarade stormarnas och stromléshetens
effekter (Gulddker 2009; Nieminen Kristofersson 2007a; 2007b). Krishanteringen i
samband med ovan nimnda stormar visar ocksi att myndigheter och andra
professionella aktorer méste 6ka sin kunskap och samverkan med lokala grupper. En
viktig del i detta dr att i krisférberedande skeden underlitta for lokala krafter att
utfora olika former av risk- och sarbarhetsanalyser. Individers och hushills ansvar fore,
under och efter kriser tenderar att 6ka och bér tydliggoras mer dn det hittills gjorts
(Guldiker 2009).

En annan viktig del i sammanhanget handlar om de forutsittningar som finns f6r
lokala krafter att verka. I Sverige har det de senaste tio aren pa myndighetsniva
utvecklats en kunskap i form av 6kad sikerhetskultur, krismedvetande och olika
verktyg och metoder for att i forebyggande och forberedande syften arbeta med bl.a.
risker,  sirbarheter, sikerhet och oonskade hindelser. I de svenska
krishanteringssystemen finns en nedifrén-och-upp-strategi (se kapitel 1). Resultat frin
kommuners och landstings &terkommande risk- och sirbarhetsanalyser rapporteras
upp till linsstyrelser respektive socialstyrelsen, vilka i sin tur analyserar risker och
sirbarheter pd sin nivd och sammanstiller och redovisar fér Myndigheten for
samhillsskydd och beredskap (MSB). En genomgiende tanke i detta system 4r att 6ka
den nationella krishanteringsformigan pa alla nivier. Var bedomning ir att den
nationella krishanteringstormigan kan forbittras genom att forsska utgd ifrin och
involvera medborgare och lokala grupperingar. I detta kapitel vill vi dirfor
argumentera for att det nationella krishanteringssystemet bor utvecklas mot att pa ett
tydligare sitt dn tidigare inbegripa olika medborgarinitierade grupper. Som stéd for
detta argument finner vi att flera hindelser som berért Sverige, forutom ovan nimnda
stormar t.ex. flodvigskatastrofen i Sydostasien 2004, Goteborgsbranden 1998 och
m/s Estonias forlisning 1994, stillde direkta krav pad medborgare och deras
krishanteringsférméiga 4ven ling tid efter att hindelserna intriffac. En vikeig
utgdngspunke i vart perspektiv dr att kriser till stor del hanteras av berérda individer
och de lokala sociotekniska nitverk de verkar i. Krishanteringen sker med eller utan
hjilp fran professionella aktorer. Dirfor bor lokalt verksamma individers, hushalls och
gruppers krisférberedande arbeten uppmirksammas och pd olika sitt stédjas. Genom
att folja en lokal grupps krisforberedande arbeten vill vi forsoka belysa delar av den
problematik som finns kring lokala initiativ. I beskrivningen och analysen framférs
olika former av drivkrafter, barridrer och relationer mellan den lokala gruppen och
myndigheter och andra aktorer.
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Syfte och metod

Vart syfte med detta kapitel ir att beskriva och analysera krisforberedande arbeten i en
landsortsby frin en lokal risk- och sirbarhetsgrupps perspektiv samt tydliggora olika
drivkrafter, forutsittningar och relationer med myndigheter och andra aktorer.

Underlaget for kapitlet utgérs av en intervju med representanter for den lokala
gruppen i en socken i Kronobergs lin, en enskild intervju med en nyckelperson i
gruppen samt en telefonintervju med ytterligare en nyckelperson i gruppen. De tvd
forsta intervjuerna genomférdes i november 2008. Telefonintervjun, som kan ses som
en dterkoppling, genomférdes i januari 2010. Intervjuerna har kompletterats med
skriftligt material frin den lokala gruppen. Metoden f6r analys av intervjumaterialet
dr kvalitativ med std av teoribildningar frin teknik- och samhillsvetenskaper.

I vér analys av den lokala risk- och sdrbarhetsgruppens arbete anvinder vi synsitt och
begrepp frin aktor-nitverksteorin (ANT) och den tyske sociologen Jiirgen Habermas
teori om livsvirlden och systemvirlden (Habermas 1986). ANT hjilper hir dll ate
belysa processer for nitverksmobilisering och hur minniskor och materialiteter kan
forma stabila och varaktiga nitverk (Callon 1986, Latour 1991). ANT bidrar 4ven till
att  Oka forstdelsen for drivkrafter och barridirer i den lokala risk- och
sarbarhetsgruppens arbeten. Teorin om livsvirlden och systemvirlden hjilper dll att
oka insikten om medborgares och myndigheters virldar och deras problem att f6rstd
varandra och verka ihop. Habermas anvinder i sin teori begreppet livsvirlden som
formar véra personliga identiteter, sociala relationer med vinner, familjer och andra. I
den virlden inryms ocksd det som kallas kultur och upplevelser. I livsvirlden
uppfattas verkligheten frén den enskilda individens eller deltagarens synpunkt. Det
som Habermas kallar for systemvirlden handlar om myndigheternas och ytterst
statens byrdkrati samt om marknaden. Marknaden anvinder pengar, och
byrdkratierna makt som medel for att styra minniskors beteenden. Livsvirlden och
systemvirlden har olika organisationsformer, rationalitet och sitt att handla
(Habermas 1986; Minson 1995; Andersen 1999).

Det konkreta risk- och sarbarhetsanalysarbetet

I detta avsnitt sammanfattas visentliga delar av intervjun med den lokala gruppen for
risk- och sarbarhet i november 2008. Efter denna sammanfattning féljer sjilva
analysen.

Bland de forsta initiativen frin sockenrddet var att anordna en informationstriff i
hembygdsgirden. Med pd métet var bybor och representanter frin Roda Korset,
kyrkan, skolans rektor samt kommunens sikerhetschef. Under sjilva motet visade det
sig att det fanns bybor med erfarenhet och kompetens exempelvis frin
kirnkraftsindustrin. Dessa ortsbor kunde #dven tinka sig att vara med och jobba f6r
orten.
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Nigra av frigorna som kom upp under det inledande métet var:

— Vilka risker finns i socknen?
—  Hur skulle dessa risker kunna paverka invinarna?
— Vilka risker kan inv8narna sjilva forebygga eller skaffa mer information om?

I samband med métet faststilldes ocksa att en lokal risk- och sarbarhetsgrupp under
sockenrddets paraply skulle bildas. Gruppen skulle jobba vidare och bl.a. géra en
oversiktlig inventering och bedomning av risker. Under foljande arbetsméten listades
ett antal odnskade hindelser. Gruppen diskuterade bl.a. elavbrott, tigursparning,
oversvimning, skogsbrand, brand i byggnad, drivmedelsbrist och olyckor i storsta
allminhet. Aven hindelsers effekter i och utanfor socken diskuterades. Exempelvis om
ungdomslaget i fotboll skulle réka ut for en olycka dir fyra fem stycken gir bort, hur
skulle socknen hantera detta? Vilka kan stilla upp? Skulle t.ex. Svenska kyrkan och
Réda Korset kunna arbeta med s.k. de mjuka frigorna?

Det forebyggande arbetet i sockenrddet ledde vidare till flera dtgirder. En virmestuga
har forberetts. Gruppen har iven gjort forsok att organisera bemanningen av
virmestugan med hjilp av olika frivilliga organisationer. En annan viktig dtgird var
att ett lokalt foretag lovade uppritta uppstillningsplatser for elverk som kommunen
inte sjilva kan hirbirgera. Fran listan 6ver odnskade hindelser ansig gruppen att ett
forebyggande av dversvimningsrisker hade hogst prioritet dven om ambitionen vid
tiden f6r intervjun (20081113) var att pa sikt beddma och dokumentera samtliga
risker.

Risken for 6versvamningar

Gruppen som planerade den lokala risk- och sérbarhetsanalysen borjade med att ta
reda pd vad som kan hinda om 4n bérjar svimma for mycket, sirskilc om
oversvimningen kombineras med stromavbrott. Detta 4r en risk eftersom en
transformator stdr intill omrdden som svimmas éver. Medlemmarna liste in sig pa
fragan och tog reda pé vilka myndigheter som skulle involveras. De bjod in till ett
informationsméte med allmidnheten. Med pd métet var en representant frin tekniska
forvaltningen i kommunen och en anstilld fran linsstyrelsens sikerhetsfunktion.

Efter motet dkte ndgra frin vattendragets fiskevardsforening med bt genom den
aktuella strickan och konstaterade att det krivdes rensning. Gruppen kallade ihop de
berérda markigarna for att se om kunde géra nigot, kanske tillsammans med frivilliga
och kommunens frivilliga resursgrupp. Man konstaterade att med hjilp av maskiner
skulle man kunna rensa och ta bort en del trid. En invallning av 4n ir gjord pa 1930-
talet och en del pa 1950-talet. An rensades senast for 17 ar sedan. D3 grivdes en extra
kanal f6r att fa fart pa flédena. Terringen kring an ir svértillgiinglig, och det blir innu
svérare nir det ir starka vattenflsden. Av gamla kartor framgér det att det ir ett
deltaomride som vixer. De senaste arens storre vattenfldden har slitit loss vass som
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tippt till flsdet och har dirfor fitc lyftas bort med maskiner. Det finns risk for att
svallis orsakar att flédena gir over vallen. Det har hint en ging med 6versvimning i
byn som foljd. Lingre upp i systemet finns en privat dammanliggning som inte har
skotts s& bra. En av bonderna i den lokala gruppen beskrev ocksd hur han férsoke ate
oppna ndgra luckor dir, men de hade brustit och gitt sénder. Eftersom an avvattnar
ett storre omridde menade gruppen att detta dr ett sambhillsproblem och att
myndigheterna borde skjuta till pengar for de dtgirder som behdvs. Av
myndigheterna har de dock fatt hora att det 4r markigarnas ansvar.

En av gruppmedlemmarna har ringt linsstyrelsen dir en tjinsteman svarat att det kan
bli ett projeke for landsbygdens utveckling med EU-medel. Villkoret for att i stod dr
att markigarna gir in med hilften av de pengar som behovs. Gruppen stillde sig
tveksam till det eftersom den inte har tillging till dessa medel.

Ett annat alternativ ir att sdka samarbete inom det som kallas fér Leader inom EU
dir man kan arbeta for landsbygdens utveckling och koppla det till turism. T ett
Leader-projeket ricker det med markigarnas egen arbetsinsats som krav for act fir
ekonomiskt stod. Samtidigt skulle man kunna forbittra tillgingligheten i &n for bl.a.
kanoting. Vandringsleder vid &n kan anliggas, och fiskevardstérbundet far bittre
tillginglighet for fiskare. Ett sddant projekt skulle omfatta sjon som &n rinner fran till
den sj6 som vattnet rinner ut i.

En tredje mojlighet dr ate bilda ett lokalt vattenrdd, vilket en tjinsteman frén
linsstyrelsen och vattenmyndigheten rekommenderade.’® Man kan ocksi ombilda
den befintliga vattenvérdsféreningen s att den fir lokala representanter frin orten.
Tanken idr att vattenrddet skulle kunna ansvara for praktiska insatser som t.ex.
rensning av in och kontakter med vattenmyndigheten.

Den frivilliga resursgruppens materiel skulle kunna anvindas vid rensning, men enligt
beslut anvinds gruppen primirt vid extraordinira hindelser och nir kommunens
resurser inte ricker. Forst nir en oversvimning har intriffat blir det ett drende for
riddningstjinsten. Gruppen tycker att de har tagit ett ansvar for frigan och menar att
” ... kommunen ocksé borde skjuta till medel i férebyggande syfte ... bara en sidan
enkel sak som att vir (dvs. den frivilliga resursgruppens) bogserbit skulle kunna
anvindas for att flytta den hir arbetsplactformen ... vara linspumpar och annat ...
man kunde slippa resurser.” Alla 4r eniga att om det maste bli billigare att férebygga
dn att vinta tills det blir en dversvimning som i kombination med strdmavbrott skulle
fa svdra konsekvenser for hela byn.

" Vattenmyndigheten ansvarar for att EU:s ramdirekiv for vatten genomfors i Sverige. I Sverige finns
fem vattendistrike ddr en linsstyrelse i varje distrikt har huvudansvaret for forvaltning och vattenkvalitet
inom distriktet. Férutom de ansvariga linsstyrelserna, av vilket Kalmar Lin #r ett, har alla linsstyrelser
beredningssekretariat for vattenmyndigheten. Beredningssekretariaten ska enligt direktiven vara operativa
och fungera som kontaktytor mot regionala och lokala aktdrer (Vattenmyndigheten 2010-02-17).
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Gruppens medlemmar menar att det som giller nu #r att visa att det finns
handlingskraft i byn och att inte ge upp. Det finns kanske en del medel hos
sockenrddet och ev. hos LRF till brinsle for de stora maskinerna som behévs for
r6jning av dn.

I kontakterna med linsstyrelsen hade en ginsteman beridttat att gruppen i byn
behéver ha medverkan frin miljdenheten vid linsstyrelsen om det blir aktuellt med
att ta bort trid inom omridet. Deras representant ska vara med och ange vilka trid
som far avverkas. Gruppen diskuterar att pd ett sitt dr det enklare att agera pd egen
hand och som markigare ta bort det som behévs. En av medlemmarna informerar dé
att for fiskets skull méste det finnas trid lings dkanten. En annan medlem anser att
egentligen har inte linsstyrelsen forstdtt sin roll sisom den regleras i EU-direktiven.
Linsstyrelsernas  beredningssekretariat ~ utfor  olika  operativa  arbeten &t
vattenmyndigheten som t.ex. att bedéma status pd vatten, kommunicera med
verksamhetsutévare, ta fram forslag pd dtgirder m.m. (Vattenmyndigheten 2010).
Denna operativa inriktning kan tolkas pé olika sitt. Enligt gruppen bor funktionen pa
linsstyrelsen vara uppsokande. Linsstyrelsen borde entusiasmera minniskor pa lokal
plan och inte bara vara en tillsynsmyndighet. Enligt direktivet ska alla faktorer
beaktas, dven de samhillsekonomiska, inte bara biologisk mangfald. Dirfor méste
myndigheterna ta hinsyn till 6versvimningsrisken. Gruppen menar att problemet blir
di att om man som enskild markigare agerar for mycket kan man bli
ersittningsskyldig om man t.ex. tar bort for manga trid. Helst skulle medlemmarna
vilja att myndigheter kunde tala om fér dem vad de ska gora, men pd det sittet
kommer det att ta léng tid innan det praktiska arbetet kommer igdng. — Nigon i
gruppen menar att myndigheterna later bli att agera for att undvika att det blir
oversvimningar pd ndgot annat stille lings an i stillet.

Under det observerade sammantridet kommer medlemmarna pa att de kanske ska
arbeta for att skaffa vattenreservoarer pd marker som inte gir att odla. Det ir
fortfarande vatt i skogsmarkerna efter att maskinerna kért efter stormarna och forstort
de gamla dikena. Det stora problemet ir egentligen att skogen inte finns kvar lingre.
Triden binder mycket vatten som nu flyter rakt ut i vattenfldden. Minga av
samhillets representanter har varit léngsamma att inse foljderna av detta i
kombination med klimatférindringar som betyder mildare viider med mera fukt och
regn. I grannkommunen diremot har man bérjat tala om dversvimningsmagasin.

Det finns en enighet i gruppen om att tre personer ska fortsitta att arbeta med
oversvimningsfrigan. Kanske den kommunala frivilliga resursgruppen kan ha en
ovning som gruppen har nytta av.

Gruppen beslutar att konkret gd vidare med foljande frigor: att ta kontakt med
miljovardsenheten pd linsstyrelsen, undersoka Leader samt f& fram ekonomiska
medel. Samtidigt betonar man att de enskilda markigarna inte har egna medel till att
finansiera dyra maskiner. I stillet ldter Leader-projektet mera realistiskt eftersom
markigarna di kan erbjuda sin arbetsinsats. Pengar frin sockenridet kan kanske
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anvindas till drivmedel. En av medlemmarna i gruppen underséker om man kan fi
tillgdng dll en arbetsbod genom kommunens tekniska forvaltning. Frivilliga kan
engageras till att dra undan ris och grenar.

Gruppen konstaterar ocksd att de lirt sig en hel del samhillskunskap och om
lagstiftningen pd omrddet. Efter stormarna mirktes det att minniskor hérde av sig
med olika resurser som de kunde stilla till forfogande. Gruppen har ocks upplevt att
den har stdd av alla i byn f6r arbetet med riskerna. Sammanhallningen i gruppen och
i byn i stort kan ocksd bero pd upplevelsen av att vara i periferin i kommunen.
Medlemmarna berittar t.ex. att det finns kommunala resurser for att ligga gatustenar
i centralorten, medan byn knappt fir vatten till blommorna i rondellen eller belysning
pé en bro.

Analys

Analysen ir uppdelad i tvé delar. I den forsta delen analyseras drivkrafter och barriirer
i mobilisering av nitverk inom ramen f6r den lokala gruppens krisforberedande
arbeten med stod av synsitt och begrepp frin aktor-nitverksteorin (ANT). Den andra
delen tar stod av Habermas redan nimnda teori om livsvirlden och systemvirlden for
att analysera vad hinder i den lokala risk- och sirbarhetsgruppens mote med
myndigheter.

Drivkrafter och barriidrer i lokal nitverksmobilisering

Stormarna Gudrun och Per gav upphov till en medvetenhet om risker och hot mot
det lokala sambhillet. Ett overgripande projeke har varic ate forsska bilda en
uppfattning om vilka dessa hot och risker kan vara samt att forsoka dtgirda och
minska sirbarheten mot dessa. For att initiera detta projekt mobiliserades inom
sockenrddets paraply ett nitverk av minniskor och resurser. 1 denna
nitverksmobilisering verkar centrala aktdrer eller vad som kan kallas obligaroriska
passagepunkter (Callon 1986). En obligatorisk passagepunkt har en central betydelse
vid mobilisering och uppritthéllande av ett nitverk och om den férsvinner riskerar
nitverket att fallera (Guldiker 2009). Obligatoriska passagepunkter utgors hir
framfér allt av drivande personer med starkt engagemang for socknen och for att
minska dess sirbarhet mot odnskade hindelser.

I sjilva processen for att mobilisera och uppritthélla detta lokala nitverk, eller som vi
ocksd viljer atc kalla lokala risk- och sirbarhetsgrupp, har det varit vikdigt ate
kontinuerligt tillféra nya aktdrer i form av minniskor, resurser och kunskap.
Processen for mobiliseringen av den lokala risk- och sarbarhetsgruppen kan utifrdn ett
aktor-nitverksperspektiv kallas f6r gversittning, vilket kortfattat kan beskrivas som en
kontinuerlig formering av minskliga och materiella delar (Callon 1986). I denna
process ingdr olika delar bla. problematisering, dir en eller flera aktdrer har
uppmirksammat eller i detta fall informerat andra aktérer om risker och hot i
lokalsamhiillet. Ett annat 4r intressering, dir en eller flera aktdrer forsoker skapa ett
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engagemang hos andra aktorer och férhandla om roller. I detta sammanhang var det
tex. viktigt att motivera ett projeke for att forebygga oversvimningsrisker och att
forsoka fi olika aktorer att anta olika roller och uppgifter. Visentliga aktérer i detta
fall 4r exempelvis markigare, ortsbor med goda kontakter med myndigheter,
tillférlicliga dokument och metoder for risk- och sirbarhetsanalysarbete. Det
inledande métet hade hir stor betydelse for bdde problematisering och intressering.
Viktiga frigor om risker, deras paverkan och hur byborna kan forebygga riskerna
belystes. Oversvimningsrisken bedomdes som sirskilt stor till foljd av att dbankarna
och vidare samhiillet hotas vid stora vattenfloden. Nir aktorerna vil 4r upptagna och
accepterat sina roller har de involverats i nitverket. Nir vil minniskor och
materialiteter verkar tillsammans inom projektet kan man tala om ett stabiliserat
mobiliserat nitverk.

Fortsatta méten och arbeten med risker, hot och potentiella oénskade hindelser
vittnar om projektets utveckling. Oversvimningsrisken prioriterades och andra
kristorberedelser har pabérjats. Involveringen av nya aktdrer dr kontinuerlig i take
med att nya problemstillningar dyker upp. Férutom den lokala gruppen har fler
sockenbor, markigare, Roda korset, fiskevardsférbundet, kommunen, Linsstyrelsen,
foretag, uppstillningsplatser  for  elkraftverk, virmestugan, gamla kartor,
dokumentation och metoder fér riskanalys involverats i projektet. Patagligt viktigt ér
att involveringen #ven i analytisk mening omfattar materiella ting. Det kan ibland ses
som sjilvklart att resurser foljer med vissa minniskor nir sociala band knyts. Poingen
med resonemanget ir att materiella delar lyftas fram som lika viktiga som minniskor i
olika projekt. At likstdlla minskliga och materiella ting och att kalla bida aktorer har
kritiserats av forskare utanfor aktdr-nitverksteorin (Bloor 1999; Collins & Yearley
1992; Golinski 1998). Ett sitt att undvika problemet ir att anviinda begreppet akrant
som kortfattat betyder “entiteter som gor saker” (Stalder 1997). Dessa entiteter kan
vara bdde minniskor och materiella ting. Det visentliga med resonemanget ir att
bdde minniskor och materiella ting har betydelser for nitverks varaktighet. Den
lokala risk- och sirbarhetsgruppens varaktighet dr exempelvis beroende av tillgingen
till omfattande maskinell utrustning, vilket vi dterkommer till nedan. I risk- och
sarbarhetsgruppens projekt och arbete tydliggors bdde drivkrafter och barridirer.

Drivkrafter

Drivkrafterna kan relateras till personer som har nyckelroller och ir obligatoriska
passagepunkter i det varaktiga nitverk som mobiliseras. Andra drivkrafter har att géra
med okad sammanhéllning och interaktion mellan minniskor i byn. Den positiva
sociala sammanh&llning som stormarna Gudrun och Per gav upphov till har pa sa sitt
till viss del uppritthallits och utvecklas. Under processens ging, frin att frigorna
vicktes till gruppens forebyggande arbete med risker, har relationer upprittats och
stirkts mellan socknens invdnare och mellan sockenbor och utomstiende. Projektet
har starkt stod frin invinarna. Det har ocksd lett till en 6kad insikt om lagstiftning,
hur samhillet fungerar och hur lokala kompetenser och resurser kan anvindas.
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Barridrer

Svérigheterna kan bl.a. analyseras genom begreppet antiprogram, d.v.s. olika motstind
som en nitverksmobilisering kan stota pd (Latour 1991). I den lokala risk- och
sarbarhetsgruppens berittelse framgdr att diffusa ansvarsforhéllanden, lagstiftning,
brist pd materiella och ekonomiska resurser motverkar deras projekt. Gruppen
beskriver bl.a. att det saknas stérre maskiner fér rensning av &n. Gruppen menar att
den bristande skotseln och risken for versvimningar 4r ett samhillsproblem och att
samhillet bor skjuta till medel och resurser for att skéta rensningen och att hilla
dammluckor funktionella. Nir de patalat detta for linsstyrelsens har de fitt il svar
att ansvaret ligger pd markigarna. EU-medel har lanserats som en tinkbar 16sning,
men férsvaras av att projekten bara kan finansieras till hilften. Leader - en metod fér
landsbygdsutveckling har framf6rts som ett andra alternativ. Fordelen #r dir ace
delfinansieringen kan kompenseras av arbetsinsatser. Att bilda ett lokalt vattenrad har
framforts som ett tredje alternativ att forsoka hitta finansiering dll projektet. Den
lokala gruppen har iven tydliggjort behovet av olika virdefulla aktanter i form av
bogserbatar, linspumpar och stérre maskiner for Aarensning. Ett ytterligare
antiprogram i detta sammanhang ir lagstiftningen som hindrar méjligheten att
anvinda t.ex. material frin kommunens frivilliga resursgrupp eftersom den bara kan
aktiveras vid en extraordinir hindelse. Gruppen férsdker pa olika sitt hitta l6sningar
att finansiera atgirderna bl.a. genom sockenrddet och LRF.

Sirskilt uppfattas arbetet med att soka finansiering utifrén vara byrakratiskt och
svirgenomforbart. Olika samhillsintressen stir mot varandra. Atgirder for att hindra
oversvimning, t.ex. borttagning av trid, hotar enligt linsstyrelsen den biologiska
mangfalden. Linsstyrelsen, vars roll ir att tillgodose flera intressen och félja gillande
lagstiftningar, uppfattas av gruppen som en barriidr for deras projekt. Kritik framfors
mot linsstyrelsen for att inte vara uppsokande och entusiasmera lokala initiativ och
for att bara vara en tillsyningsmyndighet. Overlag finns en kinsla av att befinna sig
utanfor prioriterade urbana omraden.

Gruppens dvergripande projekt for att arbeta forebyggande med dversvimningsrisker
motverkas pd sikt av svirigheter med att fi personer som kan driva processer. Den
lokala risk- och sirbarhetsgruppen som stabilt nitverk hotas av att projektet till storsta
del drivs av ideellt arbete som tar tid och energi frin gruppmedlemmarnas ordinarie
vardagssysslor. I en professionell organisation finns drivkrafter i form av forpliktelser
och lagstiftning. I en ideell verksamhet maste dessa drivkrafter ersittas av andra som i
detta fall starkt intresse for lokala frigor och att arbeta forebyggande och for att
dtgirda lokala risker. Vid tiden for de forsta tvd intervjuerna fanns trots antiprogram
fortfarande ens stark vilja att visa handlingskraft.

Lokal entusiasm krockar med byrakratier
Drivkrafterna och barridrerna i den lokala risk- och sdrbarhetsgruppens arbete kan
ocksd analyseras med hjilp av Jiirgen Habermas sociologiska teori. Gruppens
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kontakter med olika myndigheter och svérigheter att fi gehér for att f3 hjilp dill att
forebygga dversvimningar ir ett exempel pd ett storre problem. Habermas har skrivit
om livsvirlden och systemvirlden. Som redan nimnts uppfattas verkligheten i
livsvirlden frén den enskilda individens eller deltagarens synpunke (Habermas 1986;
Mainson 1995; Andersen 1999). Det som medlemmarna i den lokala risk- och
sarbarhetsgruppen upplever som hot med oversvimningarna och andra olyckor ir
exempel pé enskildas uppfattningar av en konkret situation i deras nirmiljo som en
del av deras livsvirld. I denna nirmilj6 kan invinarnas hem och jordbruksmark hotas
av oversvimningar vilket i sin tur fir ekonomiska och materiella konsekvenser. Aven
medlemmarnas forsok att gora ndgot at riskerna ingdr i livsvirlden som i sin tur
bygger pa anvindning av sprik och symboler. Genom kommunikativa handlingar,
som att samtala och argumentera med varandra om problemet, hjilper deltagarna
varandra att tolka situationen och komma fram till ett slags moraliskt samforstind,
som innebdr att ta egna initiativ for att forebygga Oversvimningar. Andra
kommunikativa handlingar 4r att &ka bt genom &n och studera gamla kartor. Nista
led i arbetet blir att ta kontakt med myndigheter. Sjilva organiseringen av arbetet ir
enkel: initiativtagarna kallar samman byborna och den lokala gruppen utses. Detta
paminner om den folkrérelse- och féreningspraxis som funnits linge i Sverige. P4 det
sittet kan lokala krafter effektivt mobiliseras pa kort tid.

Det som Habermas kallar for systemvirlden handlar om myndigheternas och ytterst
statens byrdkrati samt om marknaden. Bida systemen grundar sig pd effektivitet,
kontroll och rationalitet. Organisationsformen inom byrikratierna 4r annorlunda 4n i
livsvirlden och bygger pd lagar om forvaltningar och statliga regleringar. De som
arbetar inom forvaltningarna ir professionella tjinstemin som ska arbeta utifrin den
gillande lagstiftningen. Medlemmarna i den lokala risk- och sirbarhetsgruppen méter
flera byrakratiska regler: de fir inte anvinda den frivilliga resursstyrkan i forebyggande
syfte for att roja an eftersom det finns en regel i kommunen att den bara ska anvindas
vid extraordinira hindelser. De fir inte heller gehor hos linsstyrelsen f6r ekonomiska
bidrag for drensning. Om de skulle géra en drensning pa egen hand méste de vara
aktsamma for att undvika att skada kinsliga naturomriden med sirskilda
bestimmelser. Systemvirlden kommer att reagera med juridiska péfoljder om
medlemmarna bryter mot reglerna om naturskyddsomriden. En av nyckelpersonerna
i gruppen hade ocksé haft kontakt med linsstyrelsen. Han beskrev situationen sa hir:

Och fortsitter samhillet som vi dr medborgare i ... fortsitter vi att acceptera att
myndigheter ligger ut mer och mer foreskrifter och regler si blir det till sist ...
Till slut 4r det ingen som vigar handla, till slut finns det inga minniskor som
vigar ta beslut och sedan ta ovett efterdt. Vi ir handlingsférlamade (intervju
med en av initiativtagarna till den lokala gruppen, 20081113).

Det som hinder i den lokala gruppens kontakter med de olika myndigheterna ir att
systemvirlden inte pd ett enkelt sitt kan tillmdtesgd gruppens krav férankrade i
livsvirlden nir det giller att forebygga 6versvimningar. Habermas anser att problemet
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i vart samhille dr att systemvirlden “koloniserar” livsvirlden. Byrikratin bygger pa
lagar och regler som tycks bli alltfler och mera ogenomtringliga for den enskilde
medborgaren (Habermas 1986; Manson 1995; Andersen 1999). Samtidigt som
vilfirden har 6kat innebir det ocksa att de flesta livsomrédena ir detaljreglerade av lag
som byggnation, djurhillning, féretagande och social- och sjukforsikringssystemet.
Det som inte marknaden klarar av t.ex. arbetsloshet, miste vilfirdsstaten 16sa. Utan
reglerande lagar skulle inte virt komplicerade samhille fungera. Det f6r med sig att
medborgarnas handlande kan kontrolleras av myndigheter samtidigt som misstron
hos allminheten mot byrikratin och de politiska institutionerna okar (Andersen

1999; Minson 1995).

Risken med de byrdkratiska hindren 4r att den lokala gruppen tappar intresset.
Habermas menar att det inte ir férvdnande att nya rérelser som miljo-, kvinno- och
fredsrorelser vuxit fram under de senaste decennierna. Det ir ett sitt for enskilda att
gora sina roster horda gentemot den byrékratiska makten som inte kan skapa
solidaritet bland medborgarna (Andersen 1999; Manson 1995). Den lokala risk- och
sarbarhetsgruppen har vuxit fram ur ett lokalt intresse att se over riskerna i en
bymiljs. Den har inte sitt ursprung i ndgon ideologisk rorelse t.ex. inom
miljoomradet i motsittning mot den ridande politiken. I stillet samlar den aktrer
fran olika foreningar och sammanslutningar i en gemensam sak. Habermas tror att
16sningen pd problemet med att systemvirlden tringer in i livsvirlden kan vara att det
skapas former for att minniskor sjilva ska kunna ta ansvar for gemensamma fragor.
Ett levande civilt samhille med méjlighet till en 6ppen debatt blir di betydelsefullt
for att fora in medborgarnas &sikter in i det politiska beslutssystemet (Andersen
1999). Den lokala risk- och sirbarhetsgruppen ir ett ovanligt tydligt exempel pa
detta.

Slutsatser

Av vir tdigare forskning, bl.a. Guldiker (2009) och Nieminen Kristofersson (2002),
framgar betydelsen av lokala, privata och frivilliga engagemang i svensk krishantering
bide i staden och pa landsbygden. Lokala krishanteringsinsatser minskar beroendet av
och belastningen pa professionella aktdrer, vilket indireke bidrar till atc 6ka den
nationella  krishanteringsformdgan. ~ Detta  kapitel ~visar att  det finns
medborgarinriktade  grupperingar  som  arbetar fér att  forsdka  stirka
krishanteringsférmégan pd sockennivd. Analysen visar pd bide drivkrafter och
barridrer i denna process. Bland drivkrafterna finns relationer mellan sockeninvanare i
samband med tidigare hindelser, enskilda nyckelaktorers engagemang och invinarnas
starka stod till den lokala risk- och sérbarhetsgruppen. Barridrerna utgérs av hinder i
form av diffusa ansvarsforhallanden, byrdkrati, lagstiftning och avsaknad av materiella
och ekonomiska resurser.

Genom teorin om livsvirlden och systemvirlden tydliggérs dessutom att risk- och
sarbarhetsgruppens problem inte bara ir deras utan att kan ses som en del av ett storre
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samhillsproblem. Den avgérande frigan giller tolkningen av ansvar. Ar det enbart de
lokala markigarnas ansvar att réja &n? Det finns i lagstiftningen stod for ate
kommunen och linsstyrelsen kan agera proaktivt, det vill siga forsoka forhindra
oversvimningar som visserligen uppmirksammats lokalt, men borde vara kinda pd
flera stillen i det aktuella vattenomradet (Lag 2006:544; se dven kapitel 1) Det finns
en bristande forstielse och kommunikation mellan medborgarna livsvirld och
myndigheternas systemvirld. Det saknas t.ex. verktyg, metoder och erfarenhet hos
myndigheter att kunna beméta och underlitta f6r den lokala gruppens forebyggande
risk- och  sirbarhetsarbeten. Byrakratiska och lagmissiga hinder f6rsvarar
arbetsprocessen. Linsstyrelsen uppfattas t.ex. mer som en tillsyningsmyndighet in en
myndighet som vigleder och stimulerar lokala engagemang och egna initdativ.
Maoijligheter att via linsstyrelsen och EU soka medel for att dtgirda lokala risker, i
detta fall 6versvimningsrisker upplevs som kringligt och svirgenomfort. Den lokala
gruppen i stort fir forlita sig pd egna och andra nirbelidgna frivilliga krafter for att
kunna reducera éversvimningsriskerna. Vid den senaste kontakten med gruppens
representant (januari 2010) framgick det att medlemmarna bestimt sig for att réja én
med frivilliga resurser eftersom de inte fitt stdd frén linsstyrelsen.

Den lokala gruppens arbete ir en viktig erfarenhet f6r andra socknar eller byar pa
landsbygden som planerar att arbeta med lokala risker. Processen i sig ir viktigt att
formedla. Det giller sdvil tillvigagingssitt, drivkrafter, byrakratiska hinder och vad
som krivs for att hdlla iging processen.

Det svenska krishanteringssystemet har en omfattande potential att utvecklas.
Férmégan hos myndigheter som kommuner och linsstyrelser att samverka med och
stddja engagerade lokala grupper som sockenrdd, byalag, hembygds- och
idrottsféreningar, Svenska kyrkan och andra samfund m.fl. bér forbittras nir det
giller risk- och sdrbarhetsreducerande arbeten. I detta ligger flera moment bl.a. att
forbittra kommunikationen mellan kommuner och landsbygden i frigor som rér
lokala hot och risker, tillgéng till limpliga metoder for risk- och sérbarhetsanalys och
méjligheter att s6ka finansiella stod for att dtgirda risker.
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7. Frontlinjebyrakratier i krissammanhang

Tuija Nieminen Kristofersson

Inledning

Det har gitt nigra dagar sedan stormen Gudrun drog dver bland annat den by dir Anna
bor med sin familj. Anna ir ledig frin sitt arbete i stan och hon oroar sig for sina
arbetskamrater. Har de kunnat ta sig till jobbet? Stormen kinns ofattbar. Av skogen
utanfor huset, som ligger i utkanten av byn, finns inte mycket kvar, granarna ligger i
higar ovanpd varandra. Hur ska det nu gi med det nya stallet som hennes sviirforildrar
hade tinkt atr bygga till sommaren. De hade planerar att avverka skog for att finansiera
bygget. Det bleka januariljuser nir henne i kiket dir hon stir och forsiker laga lite enkel
mat pd ett spritkok. Strommen har gitt, och elspisen gir inte att anvinda. Annas man
Johan har idag kunnat ta sig #ll arbeter i stan for forsta gingen efter stormen.
Tillsammans med grannarna och den lokala LRF-avdelningen har han rijt vigarna som
varit blockerade av nerfallna trid. Nu gir det i alla fall att kira pi ena sidan vigen. Hon
skickade en ling inkopslista med Johan och bad honom atr kipa extra batterier och
stearin- och virmeljus. Julbelgen iir Gver, och av stearinljusen finns inte minga kvar.

Anna fryser trots att hon tagit en extra kofta pa sig. Det ir kyligt eftersom virmepumpen
inte fungerar pd grund av stromavbrottet. Hon och Johan beslutade att inte anvinda
reservaggregatet hela tiden. Han siitter iging det pa kvillen si att de far ljus och virme
under ndgra timmar. Sedan eldar de i kakelugnen i vardagsrummet. Hon sitter pd radion
for att fi mera information om liget. Som tur var hade de extra batterier hemma for
radion. En mansrist meddelar att kommunen ska ha ett informationsméte nésta dag i byn
i Foreningslokalen som nu fungerar som en virmestuga med den reservkraft som
kommunen installerat. Dir finns det majlighet att laga mat och duscha. Det nimns ocksd
att kommunen forbereder evakuering av de ildre som inte kan klara sig pd egen hand.
Vidare efterlyses rum hos privatpersoner si att de som inte kan bo kvar i sina hus fir
majlighet att tillfalligt bo i uppvirmda rum. Kommunen har ippnat ett kriscentrum som
erbjuder psykosocialt stid for dem som drabbats av stormen.

Anna tinker pd sin gamla farbror Anders som bor ensam och har svirt att rora sig
utombus. Han bor i en annan del av byn flera kilometer lingre in i skogen. Han har inte
velat ha hemtjinst trots att Anna talat med honom om det flera ginger. Senast hon horde
ndgot fran honom var samma dag som stormen brit ut pd kvillen. Av en granne horde
hon att viigen till hans hus skall oppnas helt idag. Anna lyfter telefonluren for att ringa.
Den dr helt tyst. "Javisst ja, den funkar ju inte!” tinker hon nir slkinger pa luren igen.
Hon hade glomt att telefonlinjerna ir bruma. Inte heller mobilerna gér lingre. “ldag
madste jag nd honom”, tinker hon. Det ir ett par timmar kvar tills det blir morke. "Varfor
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bad jag inte Johan att ga till socialforvaltmingen och friga vad man gor for att ni Anders
och alla andra gamla som inte har hemtjinst”, tinker hon.

Klockan nirmar sig td pa eftermiddagen. Snart ska hennes son Erik komma hem.
Skolskjutsen fungerade redan imorse nir viigen till byn blev farbar. Och si hir hon bussen
bromsa in. Efter en stund dppnar Erik diorren till kiket.

- Hej min viin, hur har det gatt idag?

- Sd mdnga trid det lig vid vigen, mamma! Och pd ett stiille lig det en bil i diket
med hela taket intryckt. Det var ett trid som hade fallit jver det.

- Sd hemskt, hoppas ingen blivit skadad. Hur var det i skolan di? Kunde alla dina
kamrater komma idag?

- Jaja, det var bara Jonas som inte kunde komma.

- Han bor verkligen lingt ute i skogen. Hade lirarna kunnat ta sig till skolan?

- Hm. De bor ju inne i stan utom Maj-Britt, hon hade kunnat kira bil frin sitt
hus redan igir. Vet du vad, de birjade prata med oss om tsunamin. Vi fick sitta
och beriitta om vi kiinde nigon som hade varit i Thailand. Ingen i min klass
visste om ndgon. Sedan skulle vi rita flodvigen och tinka pi dem som hade dotr.
Men jag ritade triid och skog som fallit i stormen. Nir kommer strommen? Jag
vill spela dataspel nu!

Efter en stund kommer Johan hem. Han beriittar att nu dr idven viigen till Anders hus
dppen. Redan dagen efter stormen hade en av LRF-binderna sigat sig fram till honom.
Farbrodern har det bra trots elavbrotter. Han eldar i sin kiksspis och lagar mat pd den.
Johan berittar ocksi att kommunen har ordnat ett stort reservaggregat till en ung kvinna
med smd barn som bor néira den stora viigen till stan. Hon har ocksa fitr hjilp med att
skaffa vatten till sina hiistar.

- Tiink om vi med hade fitt sidan hjilp! utbrister Anna. Vi behiver minsann
ocksa strom och vatten!

- Men det funkar ju med det vi har, siger Johan.

- Jaja, suckar hon. Vi iter nu lite tidigare si att jag kan ta mig till Anders innan
det blir mirkt.

- Va, pulverpotatismos for tredje dagen! siiger Erik.

- Det gir inte att koka potatis pd spritkoket. Jag gor sidant som gir fort. Fast om vi
hade ett storre aggregat si kunde vi ha strom till spisen hela dagen.

Samtalet vid middagen handlar om stormen och det stora arbetet med att rija vigar och
fi strommen tillbaka. Joban beriittar om sin arbetskamrat Giran som hade varit borta
idag. De andra pi arbetet berittade atr Girans fru plotsligt hade blivit dilig hemma
under natten till livdagen. Han hade blivit chockad och visste inte vad han skulle gora nir
han fitr beskeder pi sjukbuset att fruns liv inte gick att ridda. Johans arbetskamrater
tyckte att det var tragiskt att ndgon skulle do nu mitt i andra svira hindelser. De hade
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hirt av Gioran att han tyckte det var svirt att veta vad man gor nir en anhirig dir si
hastigt. Han hade jimfort sig med dem som drabbades av tsunamin — da hade
krisgrupperna oppnats med detsamma och anhiriga fick till och med hembesik. Goran
kéinde sig alldeles ensam i en svir situation.

Bakgrund

Ovanstdende berittelse ir en konstruktion med pahittade personer. Den ir gjord efter
resultat frin de intervjuer som vi har gjort med drabbade och kommunala tjinstemin
2005-2006 efter stormen Gudrun, tsunamin och Kemira-olyckan (Nieminen
Kristofersson, 2007a, b; Guldaker, 2009). Under 2008 4aterkom vi tll nigra
skogsbonder och tjinstemin for att fi veta mera om frivilliga insatser efter stormarna.

Tsunamin intriffade annandag jul 2004 med férédande verkan vid Stilla havet och
Indiska oceanen. Over 500 svenskar pa resa i Thailand omkom. Bara ett par veckor
senare, den 8 januari 2005, bliste stormen Gudrun ner skog f6r miljontals kronor i
sodra Sverige. Vigar och jirnvigar blockerades, den wvanliga telefonin och
mobiltelefonin slutade att fungera. Ca 730 000 elkunder drabbades av strédmavbrott.
Hilften fick strommen tillbaka redan efter ett dygn, men pd landsbygden kunde
avbrottet vara upp till 45 dygn. Den tredje hiindelsen som jag tar upp i detta kapitel
dr Kemiraolyckan i Helsingborg i februari 2005 d& en svavelsyrabehéllare sprack och
moln med syra spreds over staden. Ingen omkom eller skadades svart, men ett stort
omride med flera bostadshus spirrades av under ett par dygn. Férutom dessa
extraodinira hindelser kommer jag ocksd att berdra ndgra andra katastrofer och
olyckor som inneburit att kommuner vidtagit atgirder.

Att kommuner och andra myndigheter skall forebygga risker och hjilpa de drabbade
nir olyckan vil intriffar finns i viss min reglerat i lag. Bland annat ir det en
skyldighet att infor varje ny mandatperiod faststilla en plan hur katastrofer skall
hanteras och hur kommunen skall férebygga stora olyckor (Lag 2006:544; se iven
kapitel 1 i denna bok). Aven det psykosociala stodet i form av krisgrupper kan
motiveras med stdd frin denna lag. Hindelser som bussolyckan i Norge 1988 da
skolelever och vuxna frin Kista omkom har medverkat till utformningen av stédet f6r
anhoriga och drabbade. Socialstyrelsens gav ut allminna rad (1991/1996) om hur det
psykologiska stodet skall organiseras i kommunerna och pa sjukhusen. For nagra ar
sedan kompletterades dessa rdd med rapporten Krisstod vid allvarlig hindelse
(Socialstyrelsen, 2008). Det psykosociala stodet organiseras av s.k. POSOM-grupper
(Psykiskt och  Socialt Ombhindertagande) med representanter for skolan,
ildreomsorgen, polisen, riddningstjinsten och ofta dven for Svenska kyrkan samt
andra frivilligorganisationer som Réda Korset. Denna grupp kan i sin tur engagera
flera andra anstillda inom kommunen. Forvaltningar som skolan kan ha egna lokala
krisgrupper. Med andra ord ir krisgrupper inga permanenta organisationer utan
snarare nitverk som agerar under en kort tid i samband med en katastrof eller storre
olycka. Till deras uppgifter hor att ordna samlingsplats f6r de drabbade och anhériga,
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formedla information och erbjuda stodsamtal. Samtidigt har det i olika dokument
papekats att krishantering alltidd skall ske med tanke pd den si kallade
ansvarsprincipen. Det betyder att den som ansvarar for en verksamhet under normala
forhéllanden ocksd ska gora det vid krissituationer (Krisberedskapsmyndigheten,
2005).

Trots den tydliga krishanteringsorganisationen har det visat sig att myndigheterna
inte alltid triffat ritc med sina insatser (exempel pé olika rollférvintningar och stress
som de som hanterar en kris i en kommun kan rika ut f6r, se Enander m.fl., 2004).
Hur skall man f6rstd varfor vissa atgirder verkar vara lyckade for de drabbade medan
andra insatser inte ndr fram eller ir sidana som de drabbade inte behover? Kan
myndigheternas insatser kanske till och med himma kommuninvinarnas eget
engagemang? Vilka atgirder kan medborgarna sjilva gora? I foljande avsnitt forsoker
jag med hjilp av teorin om frontlinjebyrikratier analysera nigra hindelser for att
skapa storre forstielse for dessa frigor.

Teoretisk forstaelse

Exemplen pd krisstéd i detta kapitel kan tolkas utifrdin Michael Lipskys (1980) teori
om frontlinjebyrikrati eller grisrotsbyrikrati (det finns ingen bra svensk oversittning,
pd engelska heter det swreer level bureaucracy). Med frontlinjebyrikratier menas
myndigheter som har dll uppgift att ge offentliga tjinster &t allminheten och dir
tjansterna tillhandahélles av anstillda pa basnivd. Exempel pé frontlinjebyrakrater dr
ldrare, sjukskoterskor, likare, poliser, socialsekreterare och andra som kommer i
direktkontakt med allminheten. I sitt arbete levererar de tjinster 4t olika grupper i
samhiillet, t.ex. undervisar, ger sjukvird eller betalar férildrapenning. P4 det sittet
verkstiller de ocksd vilfirdsstatens intentioner och mal i olika frigor. De som
kommer i kontakt med frontlinjebyrakratier gér det som individer med olika behov. I
dessa kontakter med frontdinjebyrdkratierna omvandlas individerna dll “klienter”,
“patienter”, "brukare” eller "elever” och behandlas dirfér som kollektiv eller grupper.
Ett inslag for frontlinjebyrakraternas arbete dr handlingsutrymme. Det betyder att en
tjinsteman i stor utstrickning kan bestimma 6ver mingden och kvaliteten i de
formaner och sanktioner som myndigheter ger. Detta ir mojligt eftersom
frontlinjebyrdkrater 4r relativt fria frin 6vervakning frin sina 6verordnade och sillan
granskas av sina klienter. Lipsky anser att handlingsutrymme #r en forutsittning for
frontlinjebyrdkraternas arbete av flera skil. Deras arbete dr komplext och kan inte
enbart utféras med hjilp av detaljerade regler utan kriver flexibilitet eftersom det
handlar om minskliga dimensioner och medkinsla. Handlingsutrymmet gor det
mojligt for frontinjebyrdkrater att utforma arbetet efter eget omdéme eftersom det
inte alltid kan standardiseras (Lipsky, 1980).

Nir en myndighet informerar att de kan utféra vissa tjanster, blir behoven hos
presumtiva hjilpsokande ocksd synliga. Byrakratiernas nya arbetsomriden soker
personer som kan passa in som nya klienter. Frontlinjebyrdkraterna kan ocksé
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ransonera sina tjdnster pa olika sitt t.ex. genom att begrinsa informationen om dem.
De foredrar att arbeta med personer som vicker deras sympati och bittre svarar pd
behandling 4n andra klienter. I dessa situationer smyger sig dven samhillets syn pa
vilka som anses vara virdefulla in, t.ex. yngre patienter som virderas hdgre dn kroniske
sjuka dldre (Lipsky, 1980).

Frontlinjebyrkratier méste ibland ta hand om plétsliga, oférutsedda hindelser och
dirmed hantera situationer som utmanar rutiner och begrinsade resurser. Dessa
hindelser kriver mobilisering av resurser och prioriteringar av dem som rikat ut for
ndgot ofdrutsett framfor andra vilkas behov ocksé kan vara akuta. Med andra ord kan
myndigheten bli selektiv och gora undantag. Klienter med hog status eller tillging till
media kan fi bittre behandling 4n de som inte har dessa kvalifikationer. Detta sker pa
grund av att de forst nimnda kan stilla till besvir f6r myndigheten. Genom att
planera for oférutsedda hindelser forsoker frontlinjebyrakratin arbeta in en rutin. For
den hjilpsokande kan det innebira att han eller hon fir gensvar f6r sina 6nskemal
forutsatt att personen i friga fir status som klient i en oforutsedd situation (Lipsky,
1980).

Kommuners insatser

S& skriver alltsd Lipsky. De som i kommunerna hanterar katastrofer och stora olyckor
ir ofta férvaltningar och myndigheter som kan riknas som frontlinjebyrdkratier med
direktkontakt med kommunens invénare: riddningstjinsten, tekniska férvaltningar,
socialtjinsten och skolan. Aven de som ir engagerade i krisgrupperna tillhor ofta dessa
forvaltningar. Utifrin den inledande berittelsen kan vi finna foljande situationer dir
kommunen gjorde eller planerade att gora insatser for invinarna i samband med olika
hindelser:

e oppnandet av virmestuga med reservelverk i en féreningslokal i samband
med stormen Gudrun. I virmestugan ordnades sedan informationsmdéten till
medborgarna. Dir kunde de drabbade ocksa duscha och laga mat.

e evakuering av de ildre som inte klarar sig i sina hus utan strém och virme
samt efterlysning av privata rum till dem som vill flytta

e reservaggregat till en kvinna med barn samt vatten till hennes histar

e skolan hade samtal med elever om tsunamin

e  krisgruppen 6ppnades for dem som drabbats av tsunamin och gjorde till och
med uppsokande besok hemma hos dem

Det som kommunen inte hade hunnit gora ir att soka upp alla som bor avligset. I
stillet var det lokala LRE-bénder som kunnat komma fram till Annas farbror Anders.
Johans arbetskamrat Géran upplevde sig bli utan hjilp nir hans fru dog plétslige. Han
jamfor sin situation med dem som drabbats av tsunamin.
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Nedan skall jag analysera dtgirderna var for sig efter den katastrof som de berér, bade
det som kommunen gjorde och det som man inte kunde erbjuda de drabbade.
Analysen kompletteras med exempel frin andra hindelser.

Kommuners erbjudande av stéd — nigra exempel

Att 6ppna s.k. virmestugor som fick stromférsorjning av reservaggregat var en vanlig
dtgird i flera kommuner efter stormen Gudrun. P4 informationsmétena i dessa stugor
medverkade kommunpolitiker, ledande tjinstemin och #ven representanter for
elbolagen och Telia (Nieminen Kristofersson 2007,a,b; Eriksson, 2008). Det var
ocksa ett enkelt sitt att erbjuda praktisk hjilp med dusch och matlagning. Det fanns
dock de som liksom Anna inte utnyttjade denna resurs. En av de intervjuade
pensionirerna berittade att han trots strémlsheten var van vid att klara sig med hjilp
av gasolkdket och cirkulationspumpen. Han hade blivit erbjuden att gd till en
virmestuga. Han hade dock fitt den uppfattningen att fi pa hans ort gjorde det. I
stillet fick de boende pa landet hjilp av sina vinner och bekanta. Aven en intervjuad
barnfamilj fick hjilp av sina grannar och vinner f6r att klara av matlagning och
duschning under de 19 dygn som familjen var utan strém (Nieminen Kristofersson,
2007b; Guldaker, 2009). Ett intervjuat pensionirspar i en annan kommun var
ddremot tacksamt for att kommunen ordnade s& manga informationsméten ute i
byarna. Politikernas och tjinsteminnens attityd var att inte tala om kostnader utan att
det viktiga var att hantera stormens konsekvenser. Detta uppskattades av
intervjupersonerna och andra i byn (intervjuer med skogsbonder 2005/2008).

Att vidja till allmidnheten om att upplita rum for dem som inte ville bo kvar i sina
hus gav effekt i en av kommunerna. Ca 400 rum erbjdds. Bara ett fital av dem kom
till anvindning. P4 samma sitt erbjod dldreomsorgen i Helsingborgs kommun efter
Kemira-olyckan evakueringssingar for ildre som man bedémde var sirskilt utsatta.
Det var inte nigon som ville utnyttja detta erbjudande. I termer av frontlinjebyrakrati
skulle vi kunna siga att kommunerna hade ett begrinsat utbud av service och insatser
som upprittades efter stormen och Kemira-olyckan. Det var att erbjuda virmestugor,
evakuering och férmedla privata rum. Dessa var relative enkla att ordna. De
intervjuade tjinsteminnen bade efter stormen och Kemira-olyckan reflekterade dock
over dessa insatser och ansig att minniskor helst anlitar sina egna sociala nitverk for
praktisk hjilp som duschning och évernattning (Nieminen Kristofersson, 2007a).

Dessa insatser verkade alltsd inte riktigt svara pa de behov som kommuninvinarna
hade. Ett undantag var de sirbara vardtagare som absolut inte kunde klara sig pd egen
hand. Med hjilp av Lipskys teori kan det tolkas si att omvandlingen av de drabbade
till den form av klienter som kommunerna kunde hantera inte lyckades. De drabbade
ville se till sina hus efter stormen och kunde inte limna dem eftersom de inte visste
om vidret skulle sl& om till minusgrader. I stillet anlitade de sina egna nitverk som
familjemedlemmar, slikt och vinner for att klara av matlagning och duschning.

En annan dtgird som kommuner efter uppmaning frin linsstyrelsen kunde erbjuda
var samtal i krisgruppernas regi for drabbade skogsigare nir det talades om sjilvmord
bland bénderna. Det kom dock bara ett par samtal om dagen (Nieminen

98



Kristofersson, 2007a). Aven om dessa samtal kan ha varit betydelsefulla, ansig de
berérda tjinstemidnnen att bonder kanske inte i forsta hand soker hjilp hos
utomstiende  professionella. Aven detta erbjudande hinger ihop med
frontlinjebyrdkrati. De krisgrupper som kommunerna organiserar har som sin stora
uppgift att erbjuda kontakt med professionella. Kontakterna kan handla om
information och att ordna hjilp med praktiska problem. Dock ir samtalet det centrala
i erbjudandet. Detta beror pa att de yrkesgrupper (t.ex. socionomer, skolskoterskor,
prister) som ir foretridda i krisgrupperna ir utbildade f6r samtal och har det som en
viktig del i arbetet. En av de teorier som lirs ut i utbildningarna av t.ex. socionomer
och dven andra aktiva i krisgrupper 4r Johan Cullbergs teori. I sina tidiga upplagor av
boken Kris och utveckling (1975) betonar han att den professionella hjilparens uppgift
i den akuta fasen ir atc hjilpa den drabbade att uttrycka sina kinslor. I boken
Dynamisk psykiatri (1999) har Cullberg dndrat stindpunkt:

Att stodja den krisdrabbade att ppet uttrycka sina kinslor brukar man ofta
framhilla som centralt i detta arbete. Detta dr dock en sanning med
modifikation, efter vad jag alltmer har kommit att erfara. Under krisens akuta
fas 4r det ibland av vikt att kunna hélla igen ndgot pé kinslorna for att kunna
fungera nigorlunda normalt tillsammans med sina barn eller utit med
arbetskamraterna. Att i sddana fall forsska perforera ett brickligt forsvar med
krav pd att den krisdrabbade skall ’komma i kontakt med sina kinslor’ kan
vara destruktivt (Cullberg, 1999 s. 48).

Aven i den senaste upplagan av Kris och utveckling har Cullberg modifierat sin
staindpunkt (Cullberg, 2006). Det kan vara detta outtalade krav att beritta om sina
innersta kinslor som gor att de drabbade inte alltid vill anlita stédet frin
krisgrupperna. Tvé av de intervjuade bénderna i vir studie uttryckee farhgor infér att
kommunen skulle séka upp drabbade skogsigare som midde diligt efter stormen
Gudrun pad samma sitt som tsunamidrabbade séktes upp i vissa fall. En av dessa
berittar:

... de (d.v.s drabbade skogsbénder, min anmirkning) bara funderar pa problemen
och s3 blir de handlingsfrlamade tyvirr, s 4r nog minniskan minga ginger nir
det blir f6r mycket liksom s det 4r nog en viktig bit att det finns en organisation
l&ngt ut i bygderna som kinner folket och .. och kan s6ka upp. Sen ir det ju
vildigt kinsliga bitar det hir helt plotsligt om det dyker upp en myndighet
hemma hos en sdn hir person. Det kan ju bli fullstindigt fel signal utan det 4r nog
bittre om det 4r ndgon vanlig minniska som kan kanske komma och sitter sig ner
och bérjar prata. Det ir nog littare att fi respons dé tror jag, fi iging dem igen pd
nigot vis. Jo sd det var vil

nigra sina fall med ... och det blev vil, det gick ju bra, de blev ritt s positiva
(Nieminen Kristofersson, 2007b s. 47).

Den andra intervjupersonen i en annan kommun uttryckte det sd att han inte litar pd
psykologer och pedagoger som vill hjilpa. I stillet fungerar det bittre med ”det lokala
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engagemanget och omtanken om varandra” (Guldaker, 2009 s. 176-177). Bida
bonderna tyckee att det var problematiskt med detta slags krisstod eftersom det
erbjuds av anstillda hos en myndighet som ocksd kan kontrollera medborgare.

Kommunerna kunde inte under de forsta dagarna efter stormen ni alla ildre som
bodde avligset och som blivit isolerade av nedfallna trid. Annas farbror Anders fick
kontakt med omvirlden tack vare LRF-bonder som réjde vigen till hans hus. I denna
fiktiva berittelse gick allt bra, Anders led ingen néd. I véra resultat finns dock
exempel pd hur ildre upplevt sig vara helt utlimnade nir de inte kunnat fi hjilp
utifrdn trots att de varit kinda omsorgstagare hos kommunens dldreomsorg. I ett fall
var en handikappad kvinna utan strém och virme i ett hyreshus 6ver ett dygn innan
hon fick hjilp. Hon greps nistan av panik nir hon forstod att ingenting fungerade
utan strém och att hon inte kunde kommunicera med yttervirlden. Ett annat fall
gillde ett dldre par som hade hemtjinst. De fick vinta pé hjilp i fem dygn. Det hade
blivit ett missforstdnd mellan dldreomsorgen och parets anhériga om vem som skulle
ta hand om dem. Paret flyttades sedan av hemgjinsten till ett tryggare boende
(Guldiker, 2009 s. 171).

Efter en sadan hindelse som stormen Gudrun ir det givetvis svart att enbart med
kommunens resurser dppna alla vigar och ni de personer som ir utsatta. Den
avgorande insatsen var privatpersonernas och LRF-bondernas arbete att med egha
maskiner réja vigar. Aven om det fanns beredskap for katastrofer var stormen si
extrem att ingen myndighet kunde férbereda sig till hundra procent. Bristen pa
resurser men ocksd minskliga missférstind innebar att den handikappade kvinnan
och det ildre paret fick vinta pd hjilp. Om vi tolkar kommunens insatser som
dtgirder frdn en frontlinjebyrakrati, kan vi se det s att de drabbade i dessa fall tillhor
den grupp av klienter med l3g status som inte kunde géra sin rost hord. De som hade
kunnat bli talesmin for det dldre paret hade uppfattat situationen sd, att kommunen
tog ansvar for dem.

Det finns flera exempel i intervjumaterialet pd hur idldre har klarat sig bra efter
stormen. De har varit vana vid elavbrott och har ofta kvar alternativa virmekillor som
koksspisar och kakelugnar. De som didremot hade problem var unga barnfamiljer som
lever ett liv dir nidstan allt bygger p& fungerande elektricitet och telefoni. I den
inledande berittelsen nimns en ung kvinna med smi barn som fick hjilp med
reservaggregat och vatten till sina histar. Hennes fall ir ett verkligt exempel himtat
frin véra intervjuer. Den unga kvinnan hade stillt krav pd kommunen fér att 3 hjilp
eftersom hennes arbete ocksd byggde pd internet. ” ... Hela hennes bas slogs ju
undan, fullstindigt hjilplés var hon. Si hon hade naturligtvis stora krav pa
kommunen, det var vi som skulle fixa allting, fixa vatten till hennes histar fastin hon
hade egen brunn. Si vi hade egentligen inget ansvar for hennes vatten ...”
(beredskapssamordnare 1, intervju 2008). Som Lipsky nimner i sin teori kan en
person som ihirdigt framf6r sina krav f3 till stind undantag frin frontlinjebyrékratin,
i detta fall i form av reservaggregat och vatten till histar. Att det dr ett tveksamt sitt
att behandla kommunens medborgare framgér av den fortsatta intervjun:
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... jag tror vi hjilpte henne i nigon min men samtidigt si kan man inte, vi miste
behandla alla lika, vi kan inte liksom sprida ryktet om att vi fixar allting &t alla
heller. Det ir inte bra, det 4r inte s3 det skall funka. Men av barmhirtighet tror
jag vi hjilpte henne. Det var ndgon som kérde ut en vattentank till henne ...
(beredskapssamordnare 1, intervju 2008).

Frontlinjebyrikrater méste av naturliga skil hushilla med de allminna resurserna.
Den kommunala servicen till allminheten bygger pa rittvis férdelning av resurserna
till dem som behéver, nigot som man dock fringick i detra fall.
Beredskapssamordnaren hade kanske inte reflekterat dver rittvis resurstérdelning om
den unga kvinnan inte hade begirt hjilp av kommunen.

Hanteringen av tsunamin och andra hindelser

I inledningen till detta kapitel berittar Annas son Erik om hur eleverna pa forsta
skoldagen efter jullovet skulle tala om tsunamin. Han ir i stillet mera berérd av
stormen Gudrun. Aven denna del av berittelsen har en verklighetsbakgrund. I en av
de kommuner dir vi gjorde vira intervjuer visade det sig att det fanns flera personer
som forlorade anhoriga i tsunamin. Ett par veckor efter flodvdgskatastrofen drabbade
stormen Gudrun hela kommunen. Krisgrupperna var i beredskap efter tsunamin och
aktiverades ocksé efter stormen. Det var dirfor naturlige for skolan att ta upp frigan
om tsunamin i klasserna. Dessutom var de som bodde i stiderna inte alls sd paverkade
av stormen som landsbygdsbefolkningen (Nieminen Kristofersson, 2007a). Inte heller
vid detta tillfille stimde insatserna med vad skoleleverna hade f6r behov. For alla
boende pa landsbygden i kommunen var stormen en stor hindelse och erfarenhet som
dven barnen ville tala om.

Resultat frén andra studier visar att eleverna ir kinsliga for hur plotsliga dodsfall
hanteras i skolan. Ungdomarna pd Angeredsgymnasiet blev besvikna nir de inte fick
fortsitta att samtala om diskoteksbranden 1998 med sina egna lirare och
fritidsassistenter. I stillet kom det frimmande vuxna som psykologer till klasserna och
ville tala om elevernas kinslor. Eleverna hade ocksa velat fortsitta att ha kontakt med
elevvardspersonalen pa den egna skolan. I stillet remitterades ménga av dem till barn-
och ungdomspsykiatrin (Skolverket, 2000). I en undersokning efter ett plotsligt
dodsfall bland eleverna pd en hogstadieskola i Norge tyckte ungdomarna i den
berorda klassen att skolan skétte hanteringen pa ett bra sitt med samtal i klassen och
forberedelser f6r begravningen. Det fanns dock elever som reagerade mot att klassen
mdablerades om och de fick sitta i en cirkel och samtala med sin lirare och en prist.
Alla kunde inte grita. De kinde sig pressade till att visa sina kidnslor ppet for
kamraterna. I stillet hade de kunnat sitta for sig sjilva mera skyddat med den vanliga
mobleringen i klassen (Dyregrov, m.fl. 1999). Dessa exempel handlar om hur
frontdinjebyrikrater i sin vilvilja och forutfattade tanke om att exponering av kinslor
oppet for alla dr det som de drabbade behover. Eftersom dessa exempel ir frin skolans
virld kan det diskuteras vilken subtil maktutévning lirare och andra i krisgrupperna
har 6ver elever. Eleverna befinner sig frin bérjan i en beroendesituation i férhillande
till de vuxna. Efter plotsliga dodsfall, oavsett om det 4r en stérre olycka som branden i
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Goteborg eller ett enstaka dodsfall, 4r eleverna dnnu mera utsatta f6r hur de vuxna
hanterar situationen i klassrummet. Den norske psykologen och katastrofforskaren
Atle Dyregrov har ifrigasatt krisgruppernas metoder att ta in utomstiende vuxna i
skolan. En utomstdende person i klassen innebir att eleverna méste bygga upp tillit
till en frimmande person. I stillet bor man striva efter att klassens egen lirare lir sig
att hantera situationen (Dyregrov, 1990).

Efter tsunamin erbjod kommunerna omfattande insatser dven for vuxna som inte
alltid utnyttjades. Detta foranledde till frigor vad man gjorde for fel i utformningen
av stodet (Socialstyrelsen, 2005; 2006a; 2006b). En av dem som forlorade en nira vin
i tsunamin berittar att fér henne var det viktigaste att fi tala med sina andra vinner
om forlusten. De professionella i krisgrupperna kinde inte den omkomna vinnen,
och det var nigot som paverkade henne (Nieminen Kristofersson, 2007b). Det
schematiska sittet att resonera om krisen som olika faser som man som drabbad skall
gd genom har ocksé stdtt pd motstdnd. Den forenklade tolkningen av Cullbergs teori
innebir t.ex. att den drabbade férviintas visa dven negativa kinslor och f3 ett avslut pa
sorgen. Sorjande efter enskilda dédsfall och katastrofer har protesterat mot detta sitt
att tolka deras situation (Valentine, 2006; Lundgren, 2006; Nieminen Kristofersson,
2007b). Utdifrdin Lipskys teori kan vi tolka detta s& att dven hir har
frontlinjebyrékratierna upprittat ett slags mall fér hur och i vilken ordning de
drabbade skall reagera. Denna mall stimmer inte alltid med deras behov. Detta blev
tydligt dven efter diskoteksbranden i Goteborg 1998. Intervjuade anhériga uttryckee
det s& att egentligen hade de inte s stort behov av samtal med professionella med
detsamma efter katastrofen. I stillet behdvde de ordna praktiska saker som
begravningar och klara av ekonomiska problem. Behovet av samtal kom i stillet efter
nigra manader nir det sociala nitverket inte lingre kunde eller orkade ge st6d. D3 tog
manga i Géteborg kontakt med krisgrupper (Nieminen Kristofersson, 2002).

Den inledande berittelsen avslutas med att Johan berittar om sin arbetskamrat Géran
vars hustru hastigt avlidit. Géran jimfor sin situation med de tsunamidrabbade som
till och med fick hembesck av féretridarna fér kommunens krisgrupp medan han fick
klara sig pa egen hand i en svér situation. I samband med stora katastrofer har det
framkommit att minniskor som drabbas av enstaka dodsfall kint sig dsidosatta och
mindre prioriterade av Svenska kyrkan och samhillet i stort. Nir m/s Estonia sjonk
hésten 1994 fick begravningsentreprenorer i Stockholmsomradet ta emot klagomél
frin anhériga till “vanliga” dédsfall som t.ex. vuxna barn till gamla minniskor som
avlidit. Dessa anhériga hade forsokt nd prister och forsamlingar f6r att bestimma
tider for begravningar. Som svar hade de fétt hora att forsamlingarna var si upptagna
av arbetet med stéd f6r dem som drabbats av m/s Estonias forlisning att de inte hann
med ndgot annat (Svenska kyrkan,1995). Efter branden i Goteborg 1998 var
forildrarna till ett barn som omkom som brottsoffer kritiska till hur de blev bemétta.
De hade inget stéd péd patologen nir de skulle identifiera sitt barn. Efter branden
diremot fanns det professionella i 6verflod som var med anhériga vid identifieringen
av de doda pé Sahlgrenska sjukhuset (Nieminen Kristofersson, 2002).
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Dessa exempel beskriver hur arbetet med en stor katastrof slukar mycket av
frontdinjebyrikraters tid och resurser. De anstillda koncentrerar sig pa att erbjuda stod
till och ta hand om dem som drabbats av en katastrof, andra “vanliga” fall fir vinta.
Bade katastroferna i sig och medias rapportering om dem gor att de drabbade upplevs
som klienter med hog status. Sirskilt medias agerande kan upplevas som en press pd
myndigheterna att de skall ta sitt ansvar. Det psykosociala stédet i form av
krisgrupper formaliserades efter Kista-olyckan just pd grund av att media
uppmirksammade bristerna i samordningen. Dirfor 4r det idag ett naturligt inslag i
insatserna efter katastrofer. Det orittvisa bemétandet av anhériga efter enstaka
dodsfall avslojar dock mekanismer i myndigheternas agerande som innebir ojimlik
behandling av klienter och medborgare i svdra situationer.

Att anvanda handlingsutrymmet kreativt

Hur skall da frontlinjebyrdkratierna arbeta for att inte framstd som orittvisa eller
favoriserande av vissa klienter? Finns det ndgra alternativa sitt att agera nir en
kommun pressas hart av att klara av att hantera konsekvenserna efter en katastrof?
Det finns ett exempel pd ett annat slags tinkande i form av beredskap fér "vanliga”
fall. Det giller riddningstjinsten i en av de hirt drabbade kommunerna i Smaland
efter stormen Gudrun. Riddningstjinstens resurser anvindes som i flera andra
kommuner till att réja vigar, undsitta dem som fastnat bland nerfallna trid och att
dela ut reservaggregat ut i byarna. Riddningschefen var en dynamisk person. Han tog
initiativ till att kalla in forsvarsmakten nir han sdg vilka problem minniskorna pa
landsbygden hade i samband med stromavbrott. Det bestimdes ocksd att en del av
personalen skulle ha beredskap fér vanliga” olyckor som brinder som man befarade
skulle kunna intriffa i samband med uppvirmning av hus med alternativa
virmekillor. Denna grupp fick inte delta i arbetet efter stormen. Arbetet efter
stormen planerades ocksd kunna paga i flera veckor. Detta stillde krav pd uthillighet.
Till hjilp inkallades d& anstillda i andra kommuner som inte var berérda av stormen
(Wirdenis, 2005; Eriksson, 2008).

Detta exempel pa en initiativrik riddningschef illustrerar hur en tjinsteman kan
anvinda sitt handlingsutrymme som frontlinjebyrdkrat. Nir han insig vad som hade
hint efter stormen tvekade han inte att sitta in resurser pd olika sitt och att tillkalla
hjilp utifran. Aven om han gjorde sitt arbete i samrdd med andra beslutsfattare och
politiker i kommunen visar hans agerande att det finns utrymme for enskilda att ta
initiativ och anvinda sina nitverk och sin kreativitet i en pressad situation. P4 det
sittet blev arbetet efter stormen mera offensivt och framétdrivande. Beredskapen for
“vanliga” olyckor glomdes inte heller bort.

Finns det andra mojligheter for frontlinjebyrékratierna att hantera det faktum och
dilemma att resurserna inte ricker tll alla som drabbas av katastrofer? Ett allvarligt
pedofilidrende rullades upp i en kommun. I stillet for att erbjuda samtal i forsta hand
bjod POSOM-gruppen in de berérda forildrarna till informationstriffar. De fick veta
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hur ansvarsférdelningen 4r mellan olika myndigheter: vad gér polisen, socialtjinsten
och &klagaren. Socialtjinsten representanter deltog i forhoren med barnen.
Vuxenpsykiatrin berittade om stdd for vuxna for att kunna vara en stark férilder nir
ens barn drabbats. Representanter frin Ridda barnen informerade om aktuell
forskning i mnet ” ... man berdrde frigor och erfarenheter som nir det har gite bra
for barnen trots att de drabbats av hiindelsen och hur det ir att leva som forilder med
detta.” (intervju med en POSOM-ansvarig, Nieminen Kristofersson, 2007a s. 36).
Forst senare erbjods familjerna att delta i samtalsgrupper. POSOM-gruppen sékte
upp dem som inte ville delta i grupperna och erbjéd individuella kontakter. Det som
gjordes i detta fall dr ett exempel p& hur myndigheter genom att ge kunskap om en
svér hindelse formedlar vigar ut ur krisen. De drabbade fir olika mentala redskap
som hjilper dem att hantera situationen pa egen hand. Tidskrivande och kostsamma
enskilda samtal var inte det enda alternativet av hjilp som erbjods.

Frigan blir nir handlingsutrymme av dessa olika slag anvinds. I exemplet pa den
unga kvinnan med histar var det hennes ihirdighet och férmiga att artikulera sitt
problem som gjorde att hon till sist fick hjilp med reservaggregat och vatten. I
exemplen med den kreativa riddningschefen och utbudet av olika slags hjilp efter
pedofilifallet 4r det i stillet tjinsteminnens sitt att anvinda handlingsfrihet som
skapar flera 16sningar pd problemen innan enskilda medborgare krivde hjilp.

Eget ansvar

Niégra beredskapssamordnare som vi intervjuat i vért projekt har tagit upp frigan om
eget ansvar for att klara sig i samband med elavbrott.

... vi kiinner inte att vi har ansvar att 18sa reservelfrigan &t folk. Och det ir viktigt
att betona det sd att folk inte sitter och tror att ja “nu kommer kommunen, och
var lanar vi det kommunala elverket?” S& det sade vi tidigt nej till, t.ex. E.ons
erbjudande att f& ldna elverk (till medborgarna, min anmirkning). Vi vill liksom
inte hamna i den situationen att kom hit s§ himtar ni ett elverk. Det gjorde vi
under Gudrun fér d4 var det liksom annat lige utan att vi tinkte oss for. S det dr
en klar friga att det ir folks ansvar att fixa till sina histar och kor och till sig sjilva.
Men i de fall de inte gor det d& ir det enligt socialgjinstlagen ett ansvar vi har att
hjilpa till. Det kan i sin tur vara genom att man evakuerar till ett dldreboende.
Det behover inte vara att man kommer ut med ett elverk, eller oftast 4r det inte
det. Jag tror under Per kérde vi ut ett elverk till en privatperson och det var ett
extremfall, en som inte ville flytta eller inte kunde. Och di gjorde vi det. Men
annars var det inte s& d& utan man hjilpte dll pd andra sitt. Fér jag tror att det 4r
farligt om samhillet lovar eller ger ndgon sorts tro pa att det ska 16sa sig. S3 vi
forsoker mana till egenansvar. (beredskapssamordnare 2, intervju 2008).

En annan beredskapssamordnare menade att den storsta risken i hans arbete var de

minniskor som vid katastrofer sitter sig ned for att vinta pd att kommunen skall
komma och hjilpa dem. I stillet ir det ett ansvar att kunna ta hand om sig sjilv i
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vintan pé att myndigheterna organiserar sina insatser. Efter Kemira-olyckan betonade
de intervjuade tjinsteminnen att det ocksé finns ett ansvar hos medborgarna att aktive
s6ka den information som kommunen ligger ut pé sina hemsidor eller ger till media.
I ett par kommuner har man organiserat utbildning for allminheten i
overlevnadsfrigor tillsammans med frivilligorganisationer. Det ledde dock inte till
nigot intresse bland kommuninvanarna (Nieminen Kristofersson, 2007a).

Att det finns krav hos allminheten pd myndigheternas agerande i samband med
katastrofer kan bero pd att det blivit kint genom medias rapportering om krisgrupper
och andra insatser och att media betonar myndigheternas ansvar. Allminhetens
forvintningar har ocksd dirmed hojts sasom Lipsky hivdar i sin teori. Att betona den
enskildes ansvar for att vara forberedd for teex. elavbrott dr ett site for
frontlinjebyrdkratierna att reglera de knappa resurser som finns och som inte ricker
till alla behovande vid en kris. Frontlinjebyrdkratierna kan pi detta sitt minska
forfrigningar frin allminheten sisom hinde under stormen Per enligt intervjucitatet
ovan. Att frontlinjebyrkrater, t.ex. ovannimnda beredskapssamordnare, dessutom
indirekt levererar vilfirdsstatens policy i olika frigor framgir av regeringens
proposition (Regeringen, 2007). Det var svart att p grund av de olika situationerna i
forvig veta ” ... nir den enskildes ansvar minskar eller nir de allminna resurserna
behover sittas in” (Regeringen 2007, s. 8). Aven om det offentliga dtagandet innebir
en beddmning om nir och var insatser skall sittas in kriivs det att den enskilde har ett
grundliggande ansvar for att skydda sig sjilv och sin egendom (Regeringen, 2007).
Eftersom det inte alltid gir att i forvig veta vilka hindelser som kommer att intriffa
och var insatserna gor storst nytta ir de flesta hinvisade till eget ansvar. Allminheten
ir dirmed beroende av hur frontlinjebyrikraterna kan omférdela resurser och hur de
kommer att anvinda sitt handlingsutrymme.

Finns det nigra bevis for att allminheten kan forbereda sig for att hantera t.ex.
stromavbrott? I véra intervjuer under 2008 di vi dterkom till ndgra bonder vi hade
intervjuat efter stormen Gudrun framkommer att det kan fungera. Bonderna
berittade att de nu dr mycket mer medvetna om riskerna i samband med stormar. De
som inte tidigare hade reservaggregat har nu skaffat sédana, och de som hade sddana
har skaffat nya med storre kapacitet. Nir viderleksrapporterna varnar f6r storm vidtar
de olika &tgirder som att tappa upp vatten, ta fram batterier och ljus, forbereda foder
till djuren. De ser till att gdrden 4r bemannad si att ngon kan ta hand om djuren i
fall den ovriga familjen har planerat att &ka ivig. Detta dr naturligt efter en katastrof;
den enskilde har konkret lirt sig ndgot av hindelsen. I en av byarna har
foreningsaktiva till och med startat en egen risk- och sirbarhetsanalysgrupp (se vidare
kapitel 2) vilket innebir att det ocksé finns ett mera allmint risktinkande.

Ett annat alternativ 4r att genom myndigheternas piverkan reglera tillgingen pa
strategiska resurser som t.ex. alternativa virmekillor. Ett sidant exempel ir Finland
dir det fram till & 2008 fanns ett krav att for nybyggda hus ange alternativ virmekilla
ifall det utlindska virmebrinslet (t.ex. olja) skulle ta slut. I samband med
energisparande atgirder har det i Finland blivit i stort sett automatiskt att i nybyggda
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eluppvirmda hus ocksd installera eldstider for alternativ uppvirmning. Problemet ir
dldre hus som saknar alternativa virmekillor. De ansvariga myndigheterna férsoker
dtgirda detta med information (Kalliomiki, 2010).

Slutsatser

Foér att sammanfatta det som framkommit i detta kapitel vill jag placera de olika
mojligheterna f6r frontlinjebyrékraternas reglerade handlande och handlingsutrymme
i en fyrfiltsmodell. Dess andra dimension handlar om den enskildes behov av och
forvintan pd myndigheternas hanterande av kriser respektive individens eget ansvar.
Siffrorna 4r inte traditionellt placerade i slutna rutor. Det betyder att de snarare anger
positioner som #r vanskliga att exakt fastsli. Det som myndigheter i form av
frontlinjebyrdkrater kan erbjuda beror pad hindelsens art och pd de egna resurserna.
Likasd har de enskilda olika forutsittningar att klara av extraordinira hindelser
beroende pa tillging till t.ex. socialt nitverk som kan vara till hjilp (se Guldaker,
2009).

Frontlinjebyrakrati
Den enskilde haller sig till regler utnyttjar handlings-
utrymmet

forlitar sig
pa myndigheter

1 2
tar eget ansvar

3 4

Figur 7.1 Frontlinjebyrakratiers insatser och individens eget ansvar

Position I karakteriserar en situation dir den enskildes behov av samt férvintningar p4
insatser och hjilp fran frontlinjebyrikratier stimmer med det som myndigheterna kan
erbjuda utifrin gillande regler, resurser och hur insatserna kan organiseras. Exempel
dr ndr riddningstjinsten undsatte dem som fastnat med sina bilar under nerfallna trid
i stormen Gudrun eller krisgruppernas samtalshjilp &t dem som ville ha det efter
tsunamin. Aven socialtjinstens insatser for virdtagare med flyttning till boende pd
institution efter stormen ir ett exempel pad dtgirder som regleras i lag. Nir
frontlinjebyrdkratierna inte lyckas gora det som den rimligen bér gora utifran gillande
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lagstiftning blir besvikelsen och irritationen stor hos den enskilde. Si skedde nir
utrikesdepartementet i initialt skede inte sokte information om tsunamins offer i
Thailand annandag jul 2004. Det giller ocksd de redan nimnda situationer dir
“vanliga” dédsfall inte uppmirksammats pad grund av att myndigheten arbetar med en
katastrof som m/s Estonias forlisning 1994 och branden i Géteborg 1998.

Position 2 handlar om situationer dir den enskilde har behov av och férvintningar pa
frontdinjebyrikratiernas insatser, men dir det som den enskilde kriver inte alltid 4r
reglerat eller dir myndigheten inte har resurser att genomf6ra insatserna. Att en
myndighet atar sig uppgifter for de drabbade beror pé den aktuella hindelsen och hur
handlingsutrymmet kan anvindas. Den enskilde ir i dessa situationer hinvisad till
frontlinjebyrdkratins handlingsutrymme i form av god vilja frin nigon tjinsteman.
Den unga kvinnan som begirde hjilp med vatten till sina histar och reservaggregat
for elforsorjning dr ett exempel pd detta. Det dr dessa situationer som blir
problematiska for bida parter nir det 4r svart att detaljreglera alla tinkbara tillfillen
di enskilda behover hjilp. Det handlar ocksé om olika forutsittningar for de enskilda.
Antagligen hade inte den unga kvinnan ndgon i sitt nitverk som kunde hjilpa henne.
Berittelser frin stormen Gudrun ger annars exempel pé hur de flesta vinde sig till sina
anhériga, sliktingar, grannar och vinner for att klara av vardagens praktiska géromél
utan strom. Ett annat exempel ir den kreative riddningschefen som efter stormen
Gudrun insdg att de ordinarie resurserna inte rickte for att alla drabbade skulle fa
hjilp. Dirfér tog han inidativ till att forstirka resurserna i sin kommun med hjilp
utifran.

Position 3 illustrerar det férhillande dir frontlinjebyrakratier inom regelverkets ramar
erbjuder enskilda sddan hjilp som de redan har ordnat pd egen hand eller fitt frin
sina sociala nitverk. Exempel pd detta dr samtal om tsunamin med skolbarnen som
hellre ville tala om stormen. Ett annat exempel ir krisgruppernas erbjudande om
samtal for skogsbonder som hellre ville tala med varandra om de forluster stormen
innebar for dem.

Position 4 slutligen handlar om de situationer dir den enskilde har ett eget ansvar och
kan 18sa problemen pa egen hand. Hjilp frén myndigheterna erbjuds nir de utnyttjar
sitt handlingsutrymme. Ett exempel p& detta dr nir en kommun efter stormen
Gudrun efterlyste privata rum for dem som eventuellt skulle evakueras frin avligset
beligna hus utan stréom och virme till centralorten. Kommunens handlingsutrymme
utnyttjades till en ovanlig 16sning pa ett problem som man befarade skulle uppsti.
Det visade sig dock att fd utnyttjade erbjudandet.

Det finns en rorelse mellan positionerna. Nir enskilda blir missnéjda med
myndigheternas reglerade ansvar som i position 1, kan det fi politiska f6ljder och
dndrad lagstiftning. Den bristfilliga hanteringen av tsunamin har inneburit att det nu
finns krishanteringsenhet inom regeringskansliet. Position 2 kan betyda att det som
en myndighet gér med hjilp av handlingsutrymmet i ett krislige arbetas in som en
rutin eller regel som skall gilla vid andra liknande hindelser. Lipsky (1980) menar att
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detta inte 4r ovanligt. D& nirmar sig myndigheternas agerande i position 2 mot
position 1.

Den hir presenterade modellen ir en skiss som kan bli utgdngspunkt for ytterligare
analyser. Den viktiga frégan 4r hur den enskildes ansvar for forberedelse for att klara
av katastrofer och extraordinira hindelser kan klargoras. Den andra aspekten ir att
handlingsutrymmet hos frontlinjebyrékratier 4r en tillging for att kunna agera ad hoc
utifrin de behov som uppstir.
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8. Tekniska infrastrukturers sarbarhet

Jonas Johansson, Olof Samuelsson och Henrik Hassel

Inledning

En matta av rod- och gulskimrande lov ticker triiden. Solen har precis gitt ned och det ir
paé alla sitt en gemytlig, om dven ndgot blisig, histdag i slutet av november. Klockan har
hunnit bli fem och folk ir pd vig hem frin sina jobb, méanga for att fredagshandla infor
helgen. Plitslige slocknar all gatubelysning och det blir morke i alla husfonster.

Karin, beredskapssamordnare i kommunen, sitter i sin bil och mirker att det rida
trafikljuset som hon stannat for plotsligt slutar att lysa. Hon skingrar sina tankar kring
inkdpslistan som hon glimde pd kontoret, tittar upp och mirker att iven gatubelysningen
har slutat lysa och inget ljus kommer fran fonstren runt henne. Karin inser att ndgonting
har gitt viildigt fel med elen. Hon tar upp sin telefon och slir numret till drifichefen for
det kommunala elniitsbolager. Hon it arbetslunch med Per tidigare och vet att han har
Jouren.

- Vad iir det som har hiint, varfor dr vi utan el?

- Vet inte riktigt iin... Det verkar blivit en kortslutning i mottagningsstationen.
Forstar inte riktigt vad, men ndgot har gitt snett. Jag skickade precis ivig
montirer som var pa viig hem for att se efter vad som hiint.

- Ring mig sé fort du vet mer.

Karin beslutar sig att kira tillbaka till kontoret, inte for atr himra inkipslistan, utan for
att forbereda sig for art nigot kan ha gitt riktigt illa. Jag kanske mdste sammankalla
krisgruppen, tinker hon i sitt stilla sinne. Néiir hon kommit fram till kontoret och forsikr
dppna den elektroniska dirren in till kontoret med passerkortet utan stirre lycka, lyckas
hon till sist hitta nyckeln och kan ta sig in. Undrar hur det gir for alla som ska
[fredagshandla med sina kreditkort tinker hon. Kontoret iir tomt, alla har vil dkt hem for
att hélla helg. Precis nir hon kommit fram till sin kontorsdorr ringer mobilen.

- Hej Karin, vi har bittat felet. Ett plittak hade blist ner jver samlingsskenan i
[fordelningsstationen.

- Nir tror du vi har elen tillbaka?

- Det verkar inte ha blivit nigra fysiska skador. Vi ska bara ta vick plittaker
och dterstilla skydden, sen kan vi vara i drift igen. Det borde ta higst en
timme.

Karin beslutar trots beskedet att stanna kvar pd kontoret tills allt ir tillbaka som normalt
igen. Hon ringer sin sambo och forklarar vad som hiint och att hon kommer hem lite
senare. Att laga middag ir utesluter pi ett tag. Hon lyckas leta upp ett par stearinljus och
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gdr igenom kommunens risk- och sirbarhetsanalys for att se vad de kom fram dll dir. 1
den analysen tittade de pa ett scenario utan el med bide en kraftig snistorm och kyla. Efter
en timmes lisande och funderande kommer hon till slutsatsen att analysresultatet inte var
alltfor upplyftande — en sidan situation hade vi inte hanterat si bra. Tur att detta bara
verkar vara ett mindre fel och vidret ir milt. Hon undrar varfor Per inte ringt tillbaka,
han har vil fullt upp. Efter ett tiotal otiliga minuter i stearinljusets sken beslutar sig
Karin for ast vinga honom i alla fall. Mobilen fir inte kontakt med niiter. Konstigr,
hinner hon tinka innan hon tar upp den fasta telefonen och slir numret till Per, vars

mobil fungerar i alla fall.
- Varfor har inte elen kommir tillbaka?

- Ett internt fel har fitt vir mottagningstransformator att haverera. Jag forstir
inte riktigt hur det kan ha gitt till, normalt borde vi ju klara det. Det
kommer nog ta tid det hir iir jag ridd for.

- Hur ling tid?

- Vi ska fid fram en reservtransformator. Jag har kontaktar regionnitsigaren
och de lovade atr den skulle vara pé plats inom 24 timmar.

- Ar det sikert? D iir det kanske biist att vi siitter in reservkrafien?

- Problemer ir atr alla elkrafisgubbarna som Gr i jour behivs uppe vid
fordelningsstationen. De ska ju normalt kira ur och drifia reservkrafiverken
Gr det ju tinkt. Ska vi kalla in personal fran nigon annan forvalining for att
kira reservkraftverken? Jag kan avvara en gubbe for atr drifia dem.

- Jag  har kontakdistan  for reservkrafisutkirningen for de andra
Jforvalmingarna hir framfor mig. Jag kallar in personalen. Skicka du din
gubbe till nétforrddet. Det ir viktigr att vi sikrar elforsriningen, speciellt
om avbrottet trots allt blir dnnu lingre.

Reservkraften borjar kiras ur till de forprioriterade anslutningspunkterna. Tur att
kommunen dret innan gétt igenom och prioviterar vilka sambhiillsviktiga punkter som i
forsta hand ska anslutas — reservkraften ricker ju inte pd linga vigar till allt. Det hade
varit svdrt att gira prioriteringen mitt under krisen. Reservkraften kopplas till viktiga
pumpar i vatten- och avloppssystemen dd vattenforsorjningen Gr viktig for sivil sjukhus
som for medborgarna i stort. Mobilmasterna anses inte prioriterade och slutar att fungera
en efter en, dd batterierna tar slut, tills att den sista Gr utslagen efter fyra timmar. Som tur
dr har alla de viktigaste aktirerna tillging till det nya reservkommunikationssystemet, som
infordes och dvades med tvd dr tidigare.

Avbrottet fortgir och bide krishanteringsgruppen och kommuninvinarna inser efterhand
som tiden gir hur sdrbara for elavbrott de verkligen ir. Men nu, tjugo timmar efter att
allt borjade, kommer Per med positiva besked till Karin.
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- Vi har kopplat in reservtransformatorn och ska snart drifta den!
- Det dir ju fantastiskt, snabbare iin planerat. Nér har alla sin el tillbaka?

- Det borde ta tvi till tre timmar innan vi har anslutit den sista kunden. Vi
vill inte bygga upp niitet for snabbt och riskera ett nytt sammanbrott.

Efter lite problem kopplas den sista kunden in efter tjugofem timmar och alla involverade i
hanteringen av krisen drar en littnadens suck. Givet omstindigheterna gick det trots allt
relativt bra. Om inte reservtransformatorn varit tillginglig hade bide Karin och Per fitt
det betydligt tuffare att hantera krisen, och konsekvenserna blivit lingt mer allvarliga.

Pé mdndagen efter incidenten samlas alla involverade i hanteringen av krisen till etr mite
[for att gi igenom hiindelsen och dra lirdomar av det som hiint. Karin har bara en friga i
sitt huvud som hon stilller, direkt efter artighetsfraserna, till Per.

- Hur kunde detta hiinda? Vad gick snett?

- Vi hade inte riknat med att vir transformator kunde slis ut pd ett sidant
sitt. En risk vi inte hade riknat med — transformatorer dir ju sd drifisikra och
att ett plittak ska blisa in over fordelningsstationen kinns ju verkligen
osannolikt...

Vad ar problemet?

Dagens samhille ir starke beroende av sikra och pdlitliga tekniska infrastrukturer.
Storningar fir ofta stora konsekvenser, sdvil for den enskilda individen som for
samhillet i stort. Berittelsen pekar bide pé hur sarbart elforsorjningssystemet dr samt
hur beroende andra tekniska system och sambhillet ir av elférsérjningen. Vi kommer i
kapitlet atc diskutera angreppssitt och metoder for sirbarhetsanalys av tekniska
infrastrukturer for exempelvis elforsorjning, vattenférsorjning, transport och
telekommunikation. Som exempel pé en infrastruktur anvinds elnit medan jirnvig
anvinds som exempel pd samberoende tekniska infrastrukturer.

Elf6rsorjningssystemet innefattar huvudsakligen produktionsanliggningar och elnit.
Hir stir elnitets betydelse for elférsorjningen i fokus. Elnitet kan delas in i tre
hierarkiska niver: det nationella stamnitet, regionala distributionsnit och lokala
distributionsndt. Dessa ndt har olika egenskaper med avseende pa elavbrott (se
faktaruta) och drivs av olika foretag. Myndigheten Svenska Kraftnit ansvarar for det
nationella elnitet och kopplingarna till grannlindernas elnit. Tre regionala
distributionsforetag ansvarar foér de regionala niten medan ca 160 lokala
distributionsforetag ansvarar for lokalniten och elleveranserna till elkunderna. For en
fungerande elférsorjning maste alla niiten och de ansvariga aktorerna samverka.

I ndtf6retagen finns en ling tradition av att hantera risker férknippade med vanliga
storningar. Forvintningarna frén sivil enskilda som sambhillet i stort pa
elférsorjningen har dock pétagligts hojts de senaste decennierna genom ett allt storre
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elberoende, vilket tydliggérs sirskilt vid elavbrott. Detta ger anledning att se éver
bade elberoendet och kraven pa elleveranserna: Vilka konsekvenser fér elavbrott idag,
sarskilt ndr andra infrastrukturer blir allt mer beroende av el? Vem har ansvaret for
detta elberoende? Och vilka krav ir rimliga att stilla pd elnitet och andra tekniska
infrastrukturer?

Olika elnitsstrukturer ger olika elavbrott

Elniten som forstordes av stormen Gudrun i januari 2005 var lokala distributionsniit.
De aktuella niten var i hég grad byggda med luftledningar i en tridformad si kallat
radiell struktur, dir elnitet forgrenar sig for att nd alla elkunder, se Figur 8.1a dir
noderna representerar inmatning (med pil) eller uttag av el. Detta sitt att nd ut dill
kunder ir kostnadseffektivt vilket ar sirskilt viktigt i glesbygd.

Figur 8.1. a) Radiellt nit b) Slingat niit c) Maskat nit

Stormen bliste omkull trid &6ver luftledningar dragna genom skogen i smala
ledningsgator. Den radiella strukturen gér att en nedfallen ledning ricker for att gora en
eller flera kunder spinningslsa. Eftersom si manga skadade ledningar behévde ersittas
dréjde det flera veckor innan alla kunder aterfitt elen.

Stadsnit for eldistribution dr byggda med jordkabel i sektioner som bildar slingor 6ppna
i en punkt, se Figur 8.1b, vilket ger hogre leveranssikerhet: Placeringen under jord
eliminerar i stort vidrets inverkan och skador orsakas frimst av grivarbeten och interna
fel. Om en skada 4nda sker kan kabelsektionerna kopplas om sé att endast den skadade
sektionen ir spinningslds, vilket minimerar antalet drabbade elkunder och tiden som de
ir utan elférsorjning.  Sedan ellagen i4ndrades 2006 genom inférandet av
avbrottsersittning satsar nitbolagen idag pé att bygga dven landsbygdsnit med jordkabel.
Dir forhallandena 4r gynnsamma byggs nitet dessutom i slingor.

Elavbrottet 23 september 2003 var av en annan art 4n vid Gudrun. Vidret var vackert
och fastin fler elkunder drabbades, hela sddra Sverige och delar av Danmark, riknades
dterstillningstiden i timmar. Denna ging var det nationella transmissionsnitet, dven
kallat stamnitet, i centrum. Férloppet 23 september 2003 var likt det vid avbrotten i
USA och Italien samma hést:
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1. En enstaka ledning eller ett kraftverk kopplas bort pd grund av ett primiirt fel;

2. Inom loppet av minuter sker ytterligare ett primirt fel (mer eller mindre relaterat till
det forsta felet) och fler ledningar/kraftverk kopplas bort,

3. Kvarvarande delar o6verbelastas och en dominoeffekt startar nir automatiska
skyddssystem successivt kopplar bort ytterligare ledningar/kraftverk.

Stamnitet 4r byggt for att tila en viss grad av péfrestningar. Nitet har en maskad
struktur, se Figur 6.1c, vilket ger alternativa vigar for elen om en kraftledning kopplas
bort. Vidare baseras all dimensionering pd att bortfall av en godtycklig ledning,
transformator eller kraftstation inte ska pdverka elkunder. Efter en kvart ska ett nytt
godtyckligt fel &ter kunna hanteras.

De tvd nimnda elavbrotten drabbade olika typer av nit. I bida fallen intriffade mer
allvarliga hindelser 4n de som man forvintar sig att klara utan strningar i
elférsorjningen. 1 ena fallet slogs manga komponenter ut, i det andra slogs fi men
kritiska komponenter ut.

Konsekvenser och beroenden

Att storningar i elsystemet eller andra infrastrukeurer pdverkar samhillsfunktioner dr
uppenbart, men hur omfattande féljderna blir och systemens sdrbarhet ir inte lika
givet. Elavbrott paverkar minga funktioner sdsom uppvirmning, kylning, ventilation,
vattenforsorjning, avlopp, gatubelysning, trafikljus, rulltrappor och betalningssystem.
Konsekvensen som oftast forknippas med kortvariga elavbrott dr minskad bekvimlighet
och att det mesta mdste géras pd mer tidskrivande och ineffektivare sitt.

Det finns dven konsekvenser i form av viktiga funktioner som helt avstannar;
omedelbart eller efter ndgon tid. En konsekvens vid lngvariga elavbrott ir att fasta
och mobila telenit upphér att fungera. I detta fall finns ett mer direkt beroende — en
dependens — till elférsorjningen. Sidana beroenden kan forsvara hantering av en kris,
vilket skedde under stormarna Gudrun och Per. Ett annat exempel pd dependens ir
att vattenforsorjningen vid ett lingre elavbrott tappar trycket, vilket leder dill att icke
renat vatten i marken kan tringa in i otitheter i réren och fororena dricksvattnet.

Elnit, telenit och vatten- och avloppsnit idr alla tekniska infrastrukturer och
uppenbarligen finns dependensforhéllanden mellan dessa did telefoni och
vattenforsorjning 4r beroende av elférsorjning. For exempelvis mobilnitet finns
emellertid beroenden 4ven i andra rikeningen: Vid stora skador pd elnidtet ir
reparatdrerna beroende av mobilnitet for sitt arbete. Ett langvarigt elavbrott som vid
stormen Gudrun péverkar alltsi mobilnitet, vilket har aterverkningar pa elnitet i
form av fordréjd aterstillning. Insikten att det finns sidana 6msesidiga beroenden
eller interdependenser mellan infrastrukeurer leder direke till ett behov av hantering,
speciellt vad giller sirbarhet och ansvar (MSB, 2009). Mer specifikt behévs det
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tydligare studier kring sirbarheten hos dessa samberoende tekniska system. Hur kan
hindelser i en infrastruktur sprida sig och i vilken omfattning péverkas 4ven andra
infrastrukeurer?

Ansvar fér beroenden

Om en befintlig infrastrukeur enkelt kan tillgodose ett behov ir det naturligt att den
utnyttjas. Det 4r s& elberoendet i samhillet uppstétt; El frin elnitet dr litdillginglige,
tillférlitligt och kan anvindas till mycket. Det finns dérfor starka ekonomiska skal att
utnyttja el dir det gir. Att el dessutom kan 6verféras och omvandlas med smd
forluster gor att de pdgdende strivandena mot ett energieffektive samhille yteerligare
okar elanvindningen, t.ex. genom inférandet av virmepumpar och anvindande av
kommunikationsmedel och kommunikationssitt som ir helt beroende av en siker
elférsorjning. Ett vixande elberoende finns dirfor éverallt i samhillet (MSB, 2009).

Elberoendet berér manga, sdsom privatpersoner, handel, vard, industri och andra
infrastrukturer, som dessutom ofta dr beroende av fler infrastrukturer 4n enbart
elsystemet. De viktigaste andra beroendena till elférsérjningen giller kanske telefoni
och datorkommunikation. Aterigen drivs utvecklingen av effektiviter och den héga
tillforlitligheten for dessa system doljer ldte det starka beroendet och skapar en falsk
kiinsla av ldg sdrbarhet. Beroenden innebir 4ven en sdrbarhet som ir svar att piverka
eller ens 6verblicka om inte en tvirsektoriell och dvergripande ansats tas.

En forutsittning for att ansvarsférhillandena ska bli rimliga 4r att beroendena ir
kinda och kartlagda. Ansvar for ett beroende kan di delas pa ett Limpligt sitt av de
parter som driver och anvinder en infrastruktur. Vid interdependenser ir det svérare
att fordela ansvaret, dd beroendena idr dubbelriktade. Ett sitt att [6sa detta 4r att bryta
ner interdependensen till dependenser och tydliggora ansvaret for respektive
beroende.

Vad ir rimliga krav pa teknisk infrastrukeur?

Tydliggorande av beroenden och ansvarsférdelning leder omedelbart till frigan om
vilka krav som kan stillas pd teknisk infrastrukeur. Rérande elférsérjning finns det en
del undersskningar om privata kunders och industriers betalningsvilja fér undvikande
av elavbrott samt 4ven lagar som reglerar hur siker elférsorjningen som ligst miste
vara. Exempelvis anges det i undersskningen "Kostnader av elavbrottt” (Carlsson och
Martinsson, 2006) att en hushillskund ir beredd att, i medel, betala 223 kr for att
undvika ett oaviserat elavbrott pd 24 timmar, medan motsvarande summa f6r en
industri dr 634 000 kr — kraven som de olika typerna av elanvindare stiller ir sdledes
vitt skilda. Frin och med 2011 kommer avbrott lingre in 24 timmar att vara olagliga
i enlighet med Ellagen (SES 1997:857). Hindelser som anses ligga utanfor det si
kallade kontrollansvaret, sdsom krig och terrorism, undantas. En tydlig grins for
kontrollansvaret ir dock e¢j helt klargjord. For avbrott lingre 4n 12 timmar madste
elnitsbolag betala avbrottsersittning till sina kunder, med en 6kande ersittning
beroende pd hur lingt avbrottet varar. Studier och lagstadgade grinser enligt ovan ger
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indikationer om vilka krav som stills pd tekniska infrastrukturer, men det 4r svért att

fi en enhetlig bild.

Ett led i sikerstillandet av en god elférsorjning i Sverige dr att samtliga elnitsbolag ska
genomféra risk- och sdrbarhetsanalyser enligt dndringar i Ellagen som tridde i kraft
den 1 januari 2006. Dessutom ska en &tgirdsplan tas fram for att visa hur
leveranssikerheten i elniten ska sikerstillas om brister har identifierats. Svenska
Kraftnit ska genomfora risk- och sirbarhetsanalyser i enlighet med Férordningen om
krisberedskap och héjd beredskap (SFS 2006:942). Ytterligare ett lagkrav for
elnitsbolagen 4r att de utifrin analysen ska informera kunder om deras
leveranssikerhet, i syfte att hoja kunders medvetenhet om hur siker deras
elférsorjning 4r och dirmed ge en indikation pa vilka dtgirder de i sin tur méste ta for
att minska sin sdrbarhet.

Hur analyseras sarbarheten for extraordinara handelser?

For bedomning av ett tekniskt systems framtida leveranssikerhet finns i huvudsak tva
angreppssatt:

1. Empiriske — utifrdn historiska data

2. Prediktivt — utifrén analyser av systemet och hindelser som kan péverka
systemet.

Det férstnimnda har fordelen att det oftast ir relativt enkelt att £ fram uppmiitt data
om systemets tidigare leveranssikerhet. Nackdelen ir att historiska data sillan ger en
fullstindig bild av hur stora péfrestningar systemet tolererar eller vad
leveranssikerheten kommer att vara i framtiden. Stormen Gudrun ir ett talande
exempel dir leveranssikerheten i elnitet starkt ifrigasattes efter krisens intriffande,
medan historiska data pekade pd relative god leveranssikerhet. Att endast utgd frén
historiska data ricker allesd inte alltid for att forutse hindelser som kan péverka
leveranssikerheten. Det andra angreppssittet har nackdelen att det kriver en storre
insats i form av analys och virdering, men ger 4 andra sidan méjlighet att skapa en
tydlig bild av den framtida leveranssikerheten samt vilka pafrestningar systemet
tolererar. En kombination av de tvd angreppssitten har storst potential att ge en
komplett och verklig bild av leveranssikerheten.

Ett annat sitc att se pd saken ir ur ett konsekvens- och sannolikhetsperspektiv, se
Figur 8.2. For tekniska system i allminhet intriffar det hindelser som ir frekventa,
men som oftast leder till sma konsekvenser. Dessa typer av incidenter beskrivs oftast
relativt vil av historiska driftdata for systemen. Sedan finns det hindelser som sillan
eller aldrig har intriffat, men som leder till vildigt stora konsekvenser. For att
identifiera dessa typer av hindelser krivs ett annat angreppssitt 4n historiska data,
nidmligen en prediktiv risk- och sdrbarhetsanalys.
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Huvudproblemen vid analyser av tekniska infrastrukturer 4r det stora antalet och
varierande typer av komponenter som de bestdr av, den oftast stora geografiska
spridningen av infrastrukturen samt det varierande nyttjandet av infrastrukturen. Det
stora antalet komponenter leder till att i princip ett odndligt antal scenarier maste
analyseras for att fi en komplett bild av riskerna och sirbarheterna. Den stora
geografiska spridningen och de olika typerna av komponenter leder till att det finns
en stor variation i vilka hindelser som kan leda till leveransavbrott. Det varierande
nyttjandet av infrastrukturen leder till svérigheter att enhetligt och pd ett
representativt vis klarligga konsekvenserna som uppstir, t.ex. dr konsekvenserna oftast
storre for elavbrott under vintern in under sommaren. Sammantaget leder dessa
praktiska problem till att avgrinsningar oftast méste goras for analysen.

>
:
7

Frekventa handelser
med lag konsekvens.
Normalt enkelt att identifera utifran
tidigare handelser och erfarenheter.

Sallsynta handelser med
hég konsekvens. Svarare att
identifiera da erfarenhet saknas
for denna typen av handelser.

Kumulativt antal hédndelser

v

Konsekvens

Figur 8.2. Konsekvens- och handelsefrekvensdiagram

Risk- och sirbarhetshantering

Risk- och sirbarhetshantering kan delas upp i & huvuddelar: risk- och
sarbarhetsanalys samt risk- och sdrbarhetsreducering i enlighet med Figur 8.3. Risk-
och sérbarhetsanalyser av elnit syftar till att ge en bild éver méjliga hindelser som kan
paverka leveranssikerheten samt elnitets tillstdind, sdvil nitets svagheter som dess
robusthet. Analyserna har som malsittning att vara prediktiva, dvs. eventuella brister
identifieras i forvig. De risker och sirbarheter som sedan bedéms som icke acceptabla
dtgirdas, innan de orsakar problem, i risk- och sirbarhetsreduceringsfasen. Fér att
sikerstilla att analysen ger en god bild av leveranssikerheten maste den stindigt
fornyas med limpliga intervall.

En risk- och sarbarhetsanalys ger alltid en 6gonblicksbild av systemets tillstind utifrén
den tillgingliga kunskapen, ty med tiden forindras bade systemet, fortsittningarna for
systemet och kunskapen. Risk- och sdrbarhetsanalyserna for elnit ska t.ex. uppdateras
drligen, i enlighet med Ellagen. Det finns en stor mingd forskning, litteratur och
kunskap kring metoder fér riskanalyser av tekniska infrastrukturer, medan metoder
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for sirbarhetsanalyser 4r ett relativt ungt forskningsomride. Vildigt grovt kan
riskanalysen sigas normalt svara mot att hindelser i den 6vre vinstra delen i Figur 8.2
identifieras och att sirbarhetsanalysen har som mal att identifiera hindelserna i den
nedre hogra delen. Dessa ger sdledes kompletterande bilder av det tekniska systemets
leveranssikerhet.

Risk- och sarbarhetshantering

Analys Reducering
System- Definiera Sarbarhets- Risk- Acceptans- Identifiera Genomfor

beskrivning omfattning analys analys niva atgarder atgarderna
Beskriv Definiera om- Identifiera Identifiera Definiera vilka For ej accep- Planera och
systemet och fattning och mal sarbarheter for handelser som risknivaer som N tabla risker, tag verkstall atgar-
system- J\ med analysen J\ systemet och J\ kan paverka J\ ar tabl [ fram I J\ derna. Pabérja [
granserna, dvs 1/ samt definiera 1/ konsekvenserna 1/ systemet och 1/ och vilka som &r [1)f| och kostnads- ‘/ en ny analys da |
vilka system- konsekvens- dessa ger uppskatta oacceptabla. massigt systemet eller
delar tas med och sannolik- upphowv till sannolikheten motiverade férutsattning-
och varfor. hetsmattt. for dessa. atgarder. arna kan ha

férandrats.

Figur 8.3. Momenten i en risk- och sarbarhetshanteringsprocess.

Sarbarhetsanalys av tekniska forsorjningssystem

Sérbarhetsanalys av tekniska forsorjningssystem syftar till att kartligga hur stora
konsekvenserna blir for olika typer av pafrestningar. Man kan ocksé siga att analysen
syftar till att finna tillstind for systemet som kan leda till allvarliga konsekvenser, dvs.
den nedre hogra delen i Figur 8.2. Hir tittar vi alltsd pa hur stora konsekvenser som
kan uppstd dd delar av systemet ¢j lingre kan uppfylla sina tinkta funktioner. Vilken
eller vilka hiindelser som leder till att delar av systemet ¢j ér i funktion bortses dirmed
ifrin i en srbarhetsanalys.

Ett problem med att genomfora sirbarhetsanalyser ir att antalet scenarier som méste
analyseras i stort sett dr odndligt stort om madlet 4r att uppnd en heltickande analys.
For att mojliggora en systematisk och i méjligaste man heltickande analys krivs det
att systemet i de flesta fall miste beskrivas med en modell, dir detaljnivin for
modellen i hég grad styrs av att analysen ska vara genomférbar. I sirbarhetsanalyserna
utsitts systemen fOr szukturella pifrestningar dir komponenter tas bort eller
funktionella pafrestningar dir kapaciteter i systemet forindras. Komponenterna
motsvaras i verkligheten av tekniska komponenter sdsom elledningar, transformatorer,
vattenledningar eller vigar. I ett vigtrafiknit motsvaras de tvd typerna av péfrestning
av att en vig blir ofarbar (strukturell) respektive att antalet bilar som trafikerar vigen
forindras (funktionell).

I den fortsatta texten ir fokus pd strukturella pafrestningar, dvs. hur systemet klarar av
att uppritthalla sin funktion sisom att leverera el ll kunder, d komponenter slas ut.
Beroende pa vilken sorts sirbarhet man analyserar krivs det olika typer av analyssiitt,
vilka alla ger kompletterande och dirmed tillsammans en tydligare bild av systemets
sarbarhet:
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1. Global sirbarhetsanalys (Johansson et al., 2007) syftar till att undersska hur
systemet klarar av allt frin sma3 dill vildigt stora pafrestningar. Ett exempel pd
en faktisk hindelse dr hur stormen Gudrun férstérde ett vildige stort antal
elledningar och stolpar. For att f en uppfattning om hur systemet reagerar
pa sdvil smé som stora péfrestningar, genomfors analysen med att en eller ett
fital komponenter sitts ur funktion upp till att samtliga komponenter i
systemet sitts ur funktion. Analysen ger en grov bild av hur stora
pafrestningar systemet klarar av att hantera. Anledningen till att den blir grov
ir att det for stora system i stort sett finns ett odindligt antal scenarier som ska
analyseras, och endast en delmiingd av scenarierna ir méjliga att undersoka,
dven med datormodeller. Analysen ger dock en representativ bild éver hur
systemet uppfér sig vid 6kande pafrestningar.

2. Kiritisk komponentanalys (Jonsson et al., 2008) — syftar till att undersoka
konsekvensen di ett fital komponenter slds ut. I tekniska infrastrukeurer
ricker det vanligtvis med att endast ett fital komponenter slds ut for att
konsekvenserna ska bli allvarliga. Ett exempel pa detta dr elavbrottet i sédra
Sverige 2003, di samtidig felfunktion av tre komponenter i stamnitet
intriffade. Analysen av kritiska komponenter innebdr att samtliga
kombinationer av fel av 1ig ordning och deras konsekvenser analyseras. Med
fel av lig ordning menas att samtliga scenarier analyseras dd en (1) av
systemets samtliga komponenter (N) ir ur funktion (N-1), tvd komponenter
samtidigt ur funktion (N-2) eller tre komponenter samtidigt ur funktion (N-
3). Denna typ av analys identifierar dirmed kritiska komponenter i systemet
som inte far sls ut, di det ger upphov till allvarliga konsekvenser.

3. Geografisk sirbarhetsanalys (Johansson och Hassel, 2010) — har som mal
att kartldgga hur en geografiskt betingad péfrestning kan paverka systemet.
Ett exempel pd en sidan analys ir att sli ut komponenter som ligger
geografiskt nira varandra, t.ex. samforlagda elkablar som alltsd ligger nira
varandra och kan pédverkas av en lokal péfrestning i form av en brand eller
explosion. Detta skedde vid brinderna i Akalla-tunneln 2001 och 2002 dir
tvd kablar, den ena planerad att fungera som reserv fér den andre, slogs ut
samtidigt av en brand, vilket ledde till ett lingvarigt elavbrott. Ett annat
exempel pd en sidan analys ir konsekvenserna av en &versvimning eller
héjning av vattennivan.

Sarbarhetsanalys av sammankopplade tekniska férsérjningssystem

Tekniska infrastrukturer blir allt mer sammankopplade och beroende av varandra for
att uppritthélla sin tinkta funktion. Om inte beroendet till andra infrastrukturer tas
med riskerar analysen att undervirdera systemets sirbarhet. Vid en analys av en
kommun eller regions tekniska system ir det exempelvis viktigt att dven ta med
beroenden mellan systemen sisom hur vattenpumpar i vatten- eller
virmeforsorjningssystemen ir beroende av elsystemet. Med utgéngspunke ifrin
sdrbarhetsanalys av enskilda tekniska infrastrukeurer presenteras det hir exempel pé
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resultat som kan fis vid en sirbarhetsstudie av samberoende tekniska infrastrukcurer
(Johansson och Hassel, 2010). Modelleringen av samberoende system foljer i stort
samma modelleringsstruktur som for enskilda tekniska infrastrukturer med en
strukturell och en funktionell modell. Av vikt hir dr dock att representera och
modellera beroende #ven mellan systemen, tex. att en vattenpump i
forsorjningssystemet 4r beroende av elférsorjningen frin en nitstation. Vid
modellering av beroenden ir det viktigt att dven ta hinsyn till buffertar som finns
mellan systemen. Buffertar anviinds for att minska det direkta beroendet mellan olika
system. Det tydligaste exemplet dr anvindandet av batteribackup, si kallad UPS
(Uninterruptible Power Supply), i telekommunikationsutrustning som under en
begrinsad tid, oftast i storleksordningen timmar, klarar av att ticka for utebliven
elférsérjning.

I Figur 8.4 nedan ses ett exempel pd en forenklad modell av ett jirnvigssystem,
bestdende av fem system och beroenden mellan systemen. For att tdgen ska kunna
kéra, mdéste sparen vara intakta, tdgen kunna bli elférsorjda  via
kontaktledningssystemet och telekommunikationssystemet for signaler och vixlar
fungera. Kontaktledningssystemet och tele- och signalsystemet ir i sin tur beroende av
en tillforlitlig elforsorjning frin inmatningspunkter i elforsorjningssystemet.
Hjilpkraftsystemet forsorjer normalt tele- och signalsystemet, och om detta ¢j
fungerar kan reservforsorjning fis via elférsorjningssystemet. Jarnvigssystemet bestar
sdledes av ett antal tekniska system som madste fungera tillsammans fér att uppritthalla
sin funktion, nimligen att transportera minniskor och gods. I den exemplifierade
sdrbarhetsanalysen nedan tar vi hinsyn till hur stor andel av resenirerna som inte kan
ta sig till sin destination da ett eller flera av de tekniska system (2-5) som spdr- och
tdgsystemet (1) dr beroende av utsitts fr péfrestningar. Konsekvensen beskrivs som
andelen resenirer som inte kan ta sig tll sin destination, mitt utifrin den
genomsnittlaga andelen resenirer per dag som reser till och frin respektive station,
och under hur léng tid, mitt i antal timmar. I Figur 6.6a ses férdelningen av
resendrerna for respektive station.
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Figur 8.4. Ett férenklat samberoende system som motsvarar jarnvagssystemet i
sédra Sverige.

For att studera jirnvigssystemets sdrbarhet exemplifierar vi hir de tre angreppssitten
som beskrevs i forra avsnittet: global sirbarhetsanalys, kritisk komponentanalys och
geografisk sdrbarhetsanalys. I Figur 8.5 ses resultatet frén en global sdrbarhetsanalys
dir komponenter i respektive system 2-5 tas bort i 6kande omfattning och dir
konsekvensen som det fir for spar- och tdgsystemet mits (andelen resenirer ginger
tiden). For sma péfrestningar, liten andel borttagna komponenter, uppstir storst
konsekvenser di tele- och signalsystemet paverkas medan for storre péfrestningar,
storre  andel  borttagna  komponenter, uppstdr  stérst  konsekvens  da
kontaktledningssystemet péaverkas. Exempel pa komponenter ir i det hir fallet
jarnvigsspdr i spar- och tigsystemet, signalstillverk i tele- och signalsystemet och
luftledningar i hjilpkraftsystemet. Analysresultat av denna typ ger en bild av
konsekvenserna som uppstir for ett system di systemen som den ir beroende av
utsitts for péfrestningar av varierande omfattning.
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Andelen borttagna komponenter for respektive system

Figur 8.5. Global sarbarhetsanalys. Konsekvensen for spar- och tagsystemet nar
kontaktledningssystemet (J), signal- och telekommunikation (A),
hjalpkraftsystemet (x) och elférsorjningssystemet (0) utsatts for
slumpmassig utslagning av komponenter fran en till alla. Konsekvensen ar
ett medelvarde av 1000 simuleringar.

For att analysera vilka komponenter som 4r mest kritiska i de system som spér- och
tdgsystemet dr beroende av genomfors en analys av kritiska komponenter. I Tabell 8.1
redovisas de tio mest kritiska komponenter d& en komponent i nigot av system 2-5
slds ut. Det framgir tydligt att de komponenter som idr mest kritiska f6r spar- och
tdgsystemet (system 1) dr komponenter i tele- och signalsystemet (system 3). Den
sjunde mest kritiska komponenten ir en komponent i elférsérjningssystemet (system
5). Denna ir speciellt intressant for nir denna fallerar uppstir konsekvenser bade for
hjilpkraftsystemet (system 4) och kontaktledningssystemet (system 2) som sedan
sprider sig vidare, genom beroendena, och ger upphov till stora konsekvenser for spar-
och tdgsystemet (system 1). Det 4r dven intressant att reflektera over att for
elforsérjningssystemet blir konsekvensen relativt liten medan den blir relativt stor for
spir- och tigsystemet. Om endast en sirbarhetsanalys genomforts for
elférsorjningssystemet hade kanske inte hiinsyn tagits till hur stora konsekvenserna
blir f6r beroende system.
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Rank System nr

Konsekvens

{Komp. System 1 System 2 System 3 System 4 System 5
nr} Spér och tdg Kontaktedning  Tele och Hjilpkraft  Elfrsorjning
signal

1 3 {1} 2.72 0 0.71 0 0

2 3 {3} 1.95 0 0.71 0 0

3 3 {10} 1.73 0 0.71 0 0

4 3 {6} 1.69 0 1.37 0 0

5 2 {6} 1.29 0.94 0 0 0

6 3 {15} 0.97 0 0.71 0 0

7 5 {6} 0.65 0.47 0 1.18 0.24

8 2 {30} 0.65 0.24 0 0 0

9 3 {2} 0.64 0 0.71 0 0

10 3 {12} 0.57 0 0.71 0 0

Tabell 8.1. Kritiska komponenter vid en analys av en komponent ur funktion (N-1) i
det totala systemet, rangordnade med avseende pa konsekvenserna som
uppstar for spar- och tdgsystemet. Konsekvenserna som uppstar for
respektive system aterges i respektive kolumn. Notera att konsekvenser
kan uppsta i ett eller flera system da en komponent i ett system slas ut (se
t.ex. for rank 7, d& komponent 6 slas ut i system 5).

Det sista analyssittet dr analysen av geografisk sdrbarhet. Hir bestdr pafrestningen av
att komponenter som ligger inom en visst geografiskt omride tas bort samtidigt.
Detta skulle kunna motsvaras av att en storm eller en Gversvimning paverkar
nirbeligna komponenter. Péfrestningen drabbar system 2-5 och konsekvenserna som
uppstar for spar- och tigsystemet (system 1) miits. I Figur 8.6b ses resultatet frin en
geografisk sarbarhetsanalys, dir péfrestningen bestar av att komponenter inom ett 5x5
km stort omréde tas bort samtidigt. Denna typ av analys ger en bild av hur stora
konsekvenser som uppstir di ett eller flera system drabbas samtidigt pa grund av att
de ir lokaliserade i nirheten av varandra och péverkas av samma geografiskt betingade

hindelse.
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Figur 8.6. a) Antal resenarer per dag som reser till och fran respektive station. b)
Geografisk sarbarhetsstudie dar alla komponenter i system 2-5 slas ut om
de ligger inom en ruta pa 5x5 km (rutnatet i figuren). Konsekvensen mats
for spar- och tAgsystemet och redovisas i en graskala for respektive

omrade. | bilden &ar &ven spar- och tdgsystemet utritat for jamforelsens
skull.

Slutsatser

Kapitlet borjade med att illustrera sirbarhet for ett specifikt tekniske system,
elforsorjningssystemet, och hur andra system ir beroende av detta system. Fokus
genom kapitlet var att identifiera hindelser som leder till stora konsekvenser, sa kallad
sdrbarhetsanalys. Men en viktig pusselbit 4r att anvinda sirbarhetsanalysen i ett storre
perspektiv i form av risk- och sarbarhetshantering. Det ricker inte med att endast
identifiera sirbarheter, utan proaktiva atgirder maste tas fram och genomféras for att
riskerna och sirbarheterna ska minska. Olika typer av sirbarhetsanalyser (global
sarbarhetsanalys, kritiska komponenter och geografisk sirbarhet) exemplifierades for
jirnvigssystemet i sodra Sverige, som bestdr av flera samberoende tekniska system.
Dessa typer av analyser ger en tydlig bild av hur stora konsekvenser som kan uppstd
di tekniska system utsitts for pafrestningar, dvs di saker och ting hinder som
paverkar systemen och vilka konsekvenser det far. Sarbarhetsanalyser kan genomforas
for enskilda system sdvil som for sammankopplade system. Vi dtervinder &terigen till
elférsorjningssystemet, for att pa ett mer konkret vis kunna diskutera frigan kring
huruvida det gir att minska sirbarheten.
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Sérbarhet ir starkt kopplat till beroende. Mycket tydligt 4r att vért starka elberoende
leder till en sarbarhet mot storningar i elférsorjningen, men det kan generaliseras till
virt beroende av idven andra tekniska infrastrukturer samt till virt beroende av
samhillsfunktioner. Det finns i huvudsak tre mojligheter att minska sirbarheten: att
bygga in redundans, att minska beroendet eller att begrinsa konsekvenserna.

Ett vanligt sitt att gora system mindre srbart ir att infora redundans, sisom att ha fler
kraftverk och kraftledningar 4n vad som minimalt krivs i elkraftsystemet. For
elkraftsystemet 4r detta vil utvecklat pd nationell och regional nivd, dir de extra
kostnaderna for redundans kan spridas vil och ir enklare att motivera d& avbrott pd
dessa nivéer leder till stora konsekvenser. For lokala distributionsnit gér man vad som
dr mojligt inom de ekonomiska ramar som finns.

En annan metod for att minska sirbarheten ir att minska beroendet, t.ex. i form av
dieselkraftverk pi sjukhus, anvindande av batteribackup i telekommunikationssystem
eller att helt enkelt inte ldsa upp en hel verksamhet kring att bara ha digitala journaler.
Det ir pé sin plats att betona att beroenden har tillkommit genom att de bidragit till
okad effektivitet och bittre utnyttjande av resurser, vilket i sin tur har lett till en 6kad
sdrbarhet. Avvigningen mellan férdelarna och nackdelarna med ett beroende ir ingen
enkel ekvation.

Ett annat viktigt sitt att minska sirbarheten ir att begrinsa konsekvenserna av en
pafrestning. Flera metoder 4r sd klassiska att de blivit viktiga begrepp: brandgara i
skogen, brandviigg i datanit och vattentiita skott i fartyg. I elforsorjningen ir detta vil
etablerat. Dir sikringar i hushdll och motsvarande i elnitet har som primirt mal att
koppla bort en feldrabbad del av hushéllet eller elnitet ir det sekundira malet att se
till s3 att felet inte sprider sig och orsakar storre konsekvenser in nédvindigt.

Lokal elproduktion sisom mindre vattenkraftverk inférs normalt inte av
sarbarhetsskil, men kan ind4 bidra till minskad sarbarhet genom att vid omfattande
elavbrott ensamt mata ett samhille som normalt forsérjs frin det nationella eller
regionala elnitet. Att med lokal elproduktion driva ett mindre elnit bortkopplat frin
resten av elsystemet kallas odrift. Ett smaskaligt exempel pd detta ér lantbruk med
djurhillning som med eget elverk kan sikerstilla ventilation i djurstallar under
elavbrott. Geografiskt mer omfattande ir 6driftplanerna fér samhillen sisom Ludvika
och Ljungby, vilka baseras pd nirbeligen vattenkraft och gér det méjligt att uthirda
stérningar i ordinarie elmatning. Kraftvirmeverk med o6driftférmaga dr sirskilt
anvindbara ur ett samhilleligt sdrbarhetsperspektiv d& sddana verk har bade el- och
fjarrvirmeproduktion och dirmed kan tillgodose tva mycket viktiga behov samtidigt.
Odriftplaner med kraftvirmeverk finns bland annat fér Malmo stad. Odrift av lokala
elnit indikerar att smaskalighet och decentralisering i sig dr mindre sirbart in
storskalighet och  centralisering. Men avvigningen mellan storskalighetens
ekonomiska férdelar och sméskalighetens mindre sirbarhet #r delikat.
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Medan lokal elproduktion ger édriftsméjligheter under en lingre tid kan avbrottsfri
kraft baserad pa batterier bidra till att sikra elférsérjningen under en kortare tid.
Detta ir en viktig 16sning for att minska sirbarheten mot kortvariga elavbrott inom
tele- och datorkommunikation eller i andra sammanhang dir energibehovet ir
begrinsat och toleransen mot kortvariga stérningar liten.

Sammanfattningsvis beror vir sirbarhet mot avbrott dels pd systemets sirbarhet mot
storningar, dels pd vart beroende till systemet. For att kunna minska ett systems
sarbarhet ir det forsta steget att den kan kvantifieras och tydliggéras. Som visats finns
det flera metoder som kan anvindas, for sivil enskilda sdsom samberoende system,
beroende pi vilket syfte man mer specifikt har. Om analysen pekar pd oacceptabel
sdrbarhet kan den ocksa bidra till att peka ut svagheter, exempelvis i form av kritiska
komponenter som mdste dtgirdas. Det centrala ir att hela tiden vara medveten om
vilka beroenden som finns — av elf6rsorjning sévil som av annat.
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9. Palitliga IT-system i krishantering

Kim Weyns, Martin Hést, Yeni Li Helgesson och Per Runeson

Inledning

Vinden viner runt knutarna. Morkret har tagit makten ocksd dver denna novemberkviill.
Det blir i och for sig inte riktigt ljust en dag som denna, bara olika nyanser av gritt. Men
nu dr det mera svart in gratt.

Inne pa Solglintan dr det bide ljust och varmt. De gamla har det bra hir, och personalen
trivs ocksd bra. Det var mycket diskussioner om placeringen niir Solglintan byggdes for
ndgra dr sedan. De praktiskt lagda planerarna i kommunen tyckte att det skulle ligga inne
i centralorten, strax invid vdrdcentralen och kommunhuset. Det skulle vara mest praktiskt
med tanke pi ledningsdragningar, bide for vatten och el. Men de fick faktiskr ge med sig
[for opinionen som foresprikade placeringen hiir i sambiillets utkant, just dir granskogen
tar vid. Ménga av de gamla har ju levt hela sina liv i smd byar i skogens niirhet. De blir
lugna och trygga av atr kinna igen den rida firgen pé fasaden, och alla nyanserna av
gront i skogsbrynet. Fast i kvill ir det bara gritt och svart.

- Hej Pirkko! Viilkommen in i virmen!

- Tack Anna, det behivs. Det var hemskt blisigr péi viigen till jobber i kvill.

- Har du hunnit borja med kvillsmedicineringen innu?

- Nej, jag skulle just plocka fram medicinlistan ur datan.

- Men listan hiinger ju hér!

- Ja, men det iir ju torsdag, si de nya doseringarna ska vara inlagda av demenslikarna
idag.

- Visst! Jag tittar in till Jonsson pd 54:an sa linge och ser till hans liggsdr.

Det iir si skint att slippa hanteringen av alla receptpirmarna for medicinen. Det ir
praktiskt att slippa leta i pirmarna och bara kunna se direkt vad som iir iindrat. Likasd ir
det mycket enklare att hilla medicinforridet uppdaterat.

- Sdja, nu dr jag klar med liggsiret.

- Men jag har inte fitt tag pd den nya listan dnnu. Jag kommer inte ens ut pd nitet. Jag
far nog ringa IT-supporten.

Anna lyfter luren pi den nya IP-telefonen och slir kortnumret. Inte ett ljud hirs. Konstigr.
- Pirkko, hur var det nu man skulle gjra om det var tyst i luren?

- Du ska dra ut stromsladden och sedan sitta in den igen.

- Ok, jag provar... Nej, det verkar inte bli ndgon skillnad.

- Du fir ta mobilen da.
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Efter lite funderande kommer de fram till vilket nummer de ska ringa nir de inte kommer
at kortnumret. De gamla telefonlistorna pd papper ska ju inte behovas med det nya
systemet siigs det.

- IT=supporten, Lasse.

- Hej Lasse, det iir Anna pa Solglintan. Jag kommer inte dt medicinlistorna pa datan i
kevill.

- Har ni problem med strommen diir ute?

- Nej, det har inte ens blinkat. Datorn startas som den ska, men jag kan inte komma
vidare. Och telefonen fungerar inte heller, si jag fick ringa frin mobilen.

- Vi har haft lite problem med strommen hiir, men vi har UPS pad servrarna si det dr
ingen fara.

- UpPSs?

- Ja, reservkraft.

- Jaha, sin't diir dieselaggregat?

- Nej, ha, ha, det iir lite kraftigare batterier som hiller ett par dygn.

- Aba, men di ska det viil inte vara ndgot problem.

- Ja, det finns ju en mijlighet till. Det kan ligga i Telias nit. Vi har ju en 10 Mbit-link i
deras nit ut till er.

- 10 vadi?

- 10 Megabit. 10 miljoner bitar per sekund.

- Vi behover inte sd minga, bara lite doseringar for medicinen.

- Just nu verkar ni inte fi ndgra bitar alls.

- Och néir kan det ordnas da?

- Ja, det blir inte idag! Jag skulle egentligen ha gétr hem for linge sedan, och Telias support
stiingde kl 19.

- Men vi mdste ha medicinlistorna for vira gamla!

- Det iir inte mitt problem. Vira maskiner fungerar och det ir mitt ansvar. Men du kan
ju komma hit och skriva ut dina listor. Jag kan stanna i 10 minuter till.

- A, Lasse, sd bra. Det blir nog Pirkko som kommer. Hon har bilen hiir idag.

- Helt ok, ha det bra!

- Hejdd!

Bakgrund

Med IT-system menar vi de datorbaserade system som hjilper verksamheter med
arbeten dir man méste hélla reda pd mycket information. Ibland kallar man ocksé
systemen for affirssystem eller informationssystem, just eftersom de stodjer arbeten
med mycket information, det vill siiga en verksamhets affirsprocess.

IT-system ir i allmidnhet mycket starkt kopplade till en verksamhets arbetsprocesser i
det att de inte bara stodjer processerna utan ocksa till viss del definierar processerna.
Inte minst i samband med att ett nytt IT-system inf6rskaffas dr kopplingen tydlig
(Sommerville, 2006). Man byter inte bara ut ett IT-system mot ett nytt utan att ocksd
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samtidigt se dver och dndra arbetsprocesserna, vilket betyder att sittet man arbetar pd
definieras av IT-systemen.

IT-system anvinds av i stort sett alla verksamheter och ju mer avancerade
verksamhetsprocesser man har desto mer avancerade IT-system behévs. I en liten
organisation med fi anstillda kan det kanske ricka med grundliggande stod for
ekonomisk redovisning och nigot annat mindre system. Fér ett storre foretag, t.ex. en
bank, dr det ldtt att inse att i stort sett all verksamhet stéds av IT-system och att
verksamheten inte kan skotas utan dessa. Givetvis anvinder dven kommunala och
statliga verksamheter IT-system. Sjukhus har t.ex. patientinformation som journaler
lagrade i IT-system och skolor kan ha information om elever och scheman lagrade i
IT-system.

Rent tekniskt bygger manga IT-system pé att kommunikation kan ske mellan olika
geografiska punkter. I ett patientdatasystem finns kanske informationen i en server
som ir centralt beldgen och information som man kan komma 4t pé olika avdelningar
eller till och med pé olika sjukhus. Detta betyder att kommunikation ir en viktig del
av IT-systemen. Dessutom vill man ofta att mycket av informationen i IT-systemen
ska kunna goras tillginglig for minga olika personer. Forst och frimst vill man
givetvis att de som behover informationen i systemen ska kunna komma 4t den i sitt
arbete. t.ex., s ska lirare pa en skola kunna komma &t information om bida eleverna
och schemat. Dessutom vill man i mainga fall dela med sig information till
allminheten. Denna typ av &tkomst av information sker limpligen 6ver internet.
Dessa saker tillsammans gor att man i mdinga fall viljer att rikna in dven
kommunikationssystem bland IT-system och i ménga fall ligger ansvaret for
kommunikationssystem som internet, webbservrar och IP-telefoni pd samma delar av
organisationen som ansvaret fér évriga IT-system. Ibland benimner man dessa system
"informations- och kommunikationsteknik" (IKT).

Det som kanske mest av allt karakteriserar IT-system ir att de dr komplexa och att
utvecklingen snabbt gir framat. IT-system idr uppbyggda av mainga olika delar.
Exempelvis ingdr databaser som i manga fall bide maste ha mycket hdga prestanda
och kunna spara data under lang tid med hég sikerhet. P4 kommunikationssystem
som ingdr har man stora krav pd prestanda och sikerhet mot avlyssning. For
terminaler dir anvindare kommer 4t information har man stora krav pd
anvindbarhet. Var och en av dessa delar innehiller minga tekniska l6sningar frin
olika discipliner. I ménga fall har man forhallandevis ny teknik i var och en, tex. i
servrarna for databaser, de senaste kommunikationsniten och forhillandevis nya
terminaler. Dessutom blandar man i minga fall ny teknik med ildre, det vill siga en
del kommunikationsnit 4r nya, andra gamla, en del terminaler 4r nya och andra ildre.
Sammantaget gor detta att komplexiteten blir mycket hog for dessa system. Dessutom
gir utvecklingen ofta mycket snabbt. Delar av de system man har idag fanns i ménga
fall inte tillgiingliga ens for ett par ar sedan.
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IT-system stodjer dven verksamheter som ir viktiga fér samhillets krisberedskap. Om
man studerar IT-system och hur man har tinkt vid inférandet av dessa finns det tvé
typer av system (Weyns & Hést, 2009). Vissa typer av system inférs for att anvindas
just vid krishantering, t.ex. ledningssystem f6r samordning av riddningsuppdrag. For
dessa system har man givetvis mycket hoga krav pa tillginglighet och att de kan
fungera under alla méjliga férhillanden. I andra fall sker inforandet i ett par olika
steg. Forst infér man ett system, som man inte ser primirt som relevant for
krishantering, utan som ett komplement till tidigare, ofta manuella, rutiner. Detta
kan vara "standardsystem" som ocksd anvinds av andra verksamheter som inte har
samma krav pd hog tillginglighet under kriser. Efter en tid blir man mer och mer
beroende av det nya systemet och utan att man aktivt tar ett beslut om det s har man
blivit beroende av det nya systemet dven i en krissituation.

Eftersom IT-systemen anvinds 4ven vid en krissituation 4r det viktigt att de ir
palitliga. Detta giller minga system eftersom det dr mycket svért att veta vilka system
man kommer att behéva anvinda i en krissituation. En s3 enkel sak som systemet f6r
att hélla reda pa elever och scheman pé en skola skulle t.ex. kunna vara anvindbart
om man behéver veta om en viss elev ir i skolan eller har slutat vid ett visst tillfille.

I exemplet i inledningen kan man anta att man inférde de datorbaserade
receptlistorna forst som ett komplement till de manuellt hanterade receptpirmarna
for att det skulle bli Littare for fler personer att arbeta med recepten. Om man i bérjan
inte antog att detta system skulle vara det enda systemet f6r recepthantering, si hade
man férmodligen ligre palitlighetskrav 4n for system som ir tinkta att anvindas just i
krishantering. I hindelsen som utspelar sig i exemplet verkar man dock ha 6vergivit
de manuella receptpirmarna.

Exemplet visar ocksd pd komplexiteten hos IT-system. Systemet i exemplet innehaller
en databas, en kommunikationslink och en terminal pd virdboendet. Dessutom
belyses den extra komplexitet som kommer frin icke-tekniska aspekter som
handhavande, ansvar for underhill och service.

I det hir kapitlet diskuteras forst bakgrunden till minga av dagens problem med
palitigheten hos IT-system. Direfter forklaras de vanligaste begreppen inom omradet
IT-palitlighet. I de sista tre delkapitlen ges en &versikt av tre vanliga metoder och
verktyg som en organisation kan anvinda for att fi grepp om sina IT-system i
krissituationer: internationella och svenska standarder, en mognadsmodell for
informationssiikerhet och service level agreements.
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Olika sprak for olika intressenter

For 30 ar sedan fanns i stort sett inte persondatorer och stora IT-system var
fortfarande vildigt ovanliga inom de flesta sektorer. Under de senaste 30 aren har
datorer smugit sig in i alla aspekter av vdra liv och i alla samhillsfunktioner. IT-
system, stora och sm4, har blivit en oumbirlig del av mingas arbete. Inom de flesta
stora foretag och myndigheter finns idag en IT-avdelning som tar hand om de
grundliggande IT-behoven inom hela organisationen. Inom mdinga organisationer
bildades denna IT-avdelning for nigra r sedan av personal frén olika avdelningar som
jobbade med IT inom sina specifika omriden. Denna sammanslagning innebir
ménga fordelar och besparingar genom att viktiga IT-tjinster och hirdvara kan delas
av flera forvaltningar.

Det finns dock en fara med denna sammanslagning. Den gjorde att IT-personal
flyttades bort frin sina respektive avdelningar och att avstindet mellan dem och
anvindarna blev mycket storre. Personliga kontakter mellan anvindare och IT-
tekniker, och kunskapen om verksamheten hos IT-personalen minskade éver tiden.
Forstielse mellan verksamheten och IT-avdelningen #r ett problem hos manga
organisationer idag och konflikter ir inte ovanliga. Bra kommunikation mellan
anvindare och IT-personal dr dock nédvindigt for att arbetet med IT-systemen, och
speciellt deras pélitlighet, ska fungera pa ett tillfredstillande sitt.

Ansvarsfordelningen mellan IT-avdelningen och alla andra verksamheter nir det
giller ~IT-drenden #dr ofta ett problemomridde. For att  analysera
informationssikerheten maste man ta hinsyn dll bade kunskaper om
verksamhetsomradet och tekniska kunskaper om de mest kritiska IT-systemen. Bara
verksamheten kan bedoma hur kritiska vissa IT-system ir under alla méjliga
omstindigheter, och var de storsta riskerna finns nir systemet inte fungerar som det
ska. Samtidigt kan bara teknisk personal identifiera alla sirbarheter i systemet och den
kombination av alla delsystem som maste fungera for att systemet ska fungera som
helhet. Det kan inte forvintas av anvindare att de har forstdelse for alla processer som
pagir inuti datorn och alla komponenter som behovs i nitverket bakom ’halet i
viggen’. Bara genom att samarbeta kan de gora en fullstindig analys av IT-systemets
palidighet och informationssikerhet. Om samarbetet mellan verksamheten och IT-
avdelningen inte fungerar bra, si finns det en risk att ingen tar ansvar for
informationssikerheten och att denna typ av frigor ignoreras tills nigon storre
incident intriffar.

Den viktigaste uppgiften for verksamheten gentemot IT-avdelningen ir att formulera
tydliga krav for vad som férviintas av IT-systemen. Kraven maste formuleras s3 att de
ir tydliga dven for systemets driftpersonal som inte sjilva har erfarenhet av att jobba i
verksamheten dir systemet anvinds. Kraven bor inte enbart gilla funktionaliteten,
utan dven kvalitetsegenskaper hos systemet, som t.ex. pélitlighet. Det ir ocksd viktigt
att dessa krav klassificeras i olika prioritetsklasser baserade pd konsekvensen om dessa
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krav inte uppfylls. En mycket viktig uppgift f6r IT-personal nir det giller
informationssikerhet ir att tydliggora for anvindare vilka begrinsningar som finns
hos systemet. Inga tekniska system kan garantera fullstindig palitlighet alltid, men om
fi incidenter har intriffac dr det ldte for anvindaren att glomma att ett visst system
kan sluta fungera nir det beh6vs som mest.

En extra komplicerande faktor i kommunikationen mellan IT-avdelningen och
verksamheten, férutom att de ofta tillhér skilda delar av samma organisation, 4r att de
dr vana att uttrycka sig pd helt olika sitt. Manga IT-avdelningar kommunicerar med
sina anvindare pd ett for tekniske sitt, samtidigt som ménga anvindare har en skrick
for allting som later tekniskt — de tror att det ir for komplicerat. Det krivs en
medveten anstringning av béda parter for att diskutera viktiga frigor som IT-
palitighet. For att férenkla och fértydliga diskussionen om vad som kan goras i en
organisation for att ta hand om de problem som beskrivs hir, beskrivs i nista avsnitt
nigra av de viktigaste begreppen inom omradet IT-pélitlighet.

IT-systemens palitlighet

IT-system 4r idag bland de mest komplexa system som minniskan har byggt. Det ir i
stort sett omdjligt for anvindaren att forstd exakt hur ett system fungerar. En viktig
egenskap for ett IT-system, och speciellt for kritiska system, ar pélitligheten. For att
en anvindare ska kunna bedéma i vilken utstrickning han kan lita pd ett system som
han ir kritiskt beroende av i sitt arbete, maste han ha forstaelse fér grundliggande
begrepp inom omradet IT-palitlighet och de olika sorters fel som kan uppstd.

Fér att kunna analysera riskerna med at vara beroende av IT-system ir det viktigt ate
forst tydligt definiera begrepp som palitlighet, IT-sikerhet och informationssikerhet
(Avizienis, Laprie, Randell, & Landwehr, 2004). IT-pdlidighet 4r det mest
omfattande begreppet och bestdr av minga delomrdden. Det ticker alla mojliga
aspekter av vad som kan gi fel med systemet. De olika delomridena av pélitighet
visas 1 Figur 9.1.

Tillgingligheten beskriver hur stor del av tiden ett system ir i funktion. Hir pratar
man ofta om nertid eller downtime. t.ex. har ett system med en tillginglighet av
99,9% en nertid av ungefir 9 timmar per ar. Underhéllbarhet 4r nira besliktad med
tillginglighet och beskriver hur ling tid det tar att aterstilla ett system nir systemet
har slutat fungera, t.ex. efter ett driftstopp. Underhéllbarheten péverkas t.ex. av
tillging till reservdelar och sikerhetskopior av viktig data. Tillgingligheten for ett
system beror pd hur ofta systemet utsitts for planerade och oplanerade driftstopp i
kombination med den genomsnittliga underhéllstiden.
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Palitlighet

IT-sakerhet Tillganglighet UT;;‘“:LZ?”' Or%gEE?ﬁg{iSk
Ly u L
Integritet Sekretess F:;kgﬁgi- Inf;) ér lr(nearﬁgtns-

Figur 9.1. Viktiga begrepp for palitlighet

IT-sikerhet handlar om att skydda systemet och informationen i systemet frén
angrepp utifrin. Tvd aspekter av IT-sikerhet idr sekretess, att begrinsa tillging till
informationen till de som har ritc dll ate fi den, och integritet, att skydda
informationen frin otillitna dndringar eller raderingar. Fér ménga system finns det
olika lis- och skrivrittigheter, och d& kan det vara viktigt att skilja pad de tva
begreppen. I'T-sikerhet handlar dirfér mest om 13senordshantering, kryptering, skydd

mot hackare och virus och begrinsad fysisk dtkomst till informationen.

Nir IT-sikerhet handlar om att skydda systemen frén faror i omgivningen, si handlar
organisatorisk sikerhet om det omvinda — att skydda omgivningen frin faror som har
samband med IT-systemen. Organisatorisk sikerhet omfattar bida funktionssikerhet
och informationssikerhet. Funktionssikerhet ir sirskilt viktigt for de kritiska IT-
system dir ett fel aktivt kan skada sin omgivning, som t.ex. medicinsk apparatur eller
styrsystem. Informationssikerhet handlar om sikerhetsriskerna med att ett system inte
ar tillgingligt. For de flesta informationssystem #r de vanligaste problemen som
orsakas av I'T-system att kritisk information inte kan nds nir den behovs (som i den
inledande berittelsen). Dirfor ir tillginglighet en viktig faktor i informationssikerhet,
men innu viktigare 4r att férebygga problem som kan uppstd med IT-system genom
att forbereda alternativa losningar (t.ex. i form av redundanta system, manuella
rutiner eller regelbundna pappersutskrifter av kritiska data). Informationssikerhet
handlar dirfor mest om risk- och sarbarhetsanalyser och kartliggning av beroende av
IT-system i informationsprocesser. Det viktigaste milet med informationssikerhet ir
att anvindarnas beroende av ett system aldrig tillits dverstiga systemets pélitlighet.

For atc ett IT-system inte ska kunna orsaka en kris, dr funktionssikerheten och
informationssikerheten de viktigaste attributen att studera. Under en kris dr diremot
ofta tillgingligheten och informationssikerheten de viktigaste attributen. Hir ir det
viktigt att papeka att ett systems pélitlighet kan paverkas av krisen. Forst s& kan ett
systems tillginglighet paverkas av en kris, t.ex. av ett stromavbrott eller stressade
anvindare. Samtidigt kan ocksd organisationens beroende av systemet 6ka under en
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kris, och information som inte ir viktig i normalliget, kan bli mycket kritisk under en
kris. For att undvika att IT-problem forvirrar en pédgiende kris mdste sddana
beroenden analyseras noggrant i organisationens beredskapsarbete.

For att kunna forstd IT-systemens pélitlighet 4r det viktigt att forstd hur och varfor fel
i IT-system kan uppstd. For IT-system definieras ett fel som varje avvikelse frin
normal funktion. Det kan t.ex. vara ett komplett driftstopp, men kan ocksd vara att
fel utdata visas. Vanligtvis foregds ett utvindigt mirkbart fel av ett invindigt fel inne i
systemet som inte mirks av anvindaren. Tiden till att felet visar sig kan vara vildigt
kort, men ett fel i interna data kan ocksi ligga gomt i systemet under lang tid. Oftast
finns flera orsaker, bida direkta och indirekta, som leder till att ett fel uppstir. t.ex.
nir en hackare tar sig in i systemet och f6rstér en mingd data, sd 4r hackaren forstis
den mest direkta orsaken. Men flera andra orsaker, som dilig losenordshantering,
avsaknad av brandvigg, programvarufel eller designfel som gor systemet extra sarbart
kan ocksd vara viktiga faktorer. For att identifiera s& minga felorsaker som méjligt i
en sdrbarhetsanalys av systemet, ir det viktigt att ta hinsyn till bdde fel som uppstir
under utveckling och fel som uppstir under drift av systemet, till bide interna och
externa felorsaker, till bdde hérdvaru- och mjukvarufel, till bide minskliga och
naturliga fel samt till bide olyckor och sabotagefel.

For atc oka systemets pdlitlighet finns tre sorters dtgirder som kan vidtas.
Felforebyggande atgirder forsoker forhindra att felorsaker upptrider, t.ex. genom
regelbundet underhall och anvindarutbildning. Feltolerans kan byggas in i systemet
och i rutiner for hantering av systemet for att dka systemets sikerhet genom att
minska foljderna av fel som uppstar. Tillging till sikerhetskopior och reservkraft ir
typiska atgirdar for att oka feltoleransen hos systemet. Felavligsnande atgirdar
fokuserar p& att hitta och ta bort fel i systemet. En noggrann risk- och
sdrbarhetsanalys kan t.ex. avsloja en del dolda designfel i systemet.

Standarder och riktlinjer

De problem som beskrivs i detta kapitel har dokumenterats i minga organisationer.
Fér att kunna hantera dessa problem behéver en organisation ett strukturerat sitt att
arbeta med IT-pélitlighet. For att hjilpa organisationer att organisera och férbittra sin
hantering av IT-forvaltning i allminhet, och mer specifike IT-pdlitlighet, finns ett
antal internationella och svenska standarder.

Huvudmailet med de ramverk som finns ir att pa ett strukeurerat sitt samla ihop en
utforlig beskrivning av ett stort antal riktlinjer som rekommenderas baserat pd lang
erfarenhet i omrddet. Dessa riktlinjer kan leda en organisation bade i att organisera
ansvar och roller och i att vilja ut konkreta &tgirder for att uppnd en stabil IT-

palidighet.

Nigra exempel pd internationella ramverk ir COBIT (Control Objectives for
Information and Related Technology, utvecklat av ISACA, Information Systems
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Audit and Control Association), ITIL (Information Technology Infrastructure
Library, utvecklat av OGC, United Kingdom's Office of Government Commerce)
och ISO/IEC 27002 (Information technology - Security techniques - Code of
practice for information security management, utvecklat av ISO, International
Organization for Standardization). De tvd forstnimda fokuserar pd IT-forvaltning
och innehéller delar om informationssikerhet, medan den tredje fokuserar specifike pa

IT-sikerhet.

Eftersom de internationella standarderna dr ganska omfattande s& har
Krisberedskapsmyndigheten (KBM nu MSB, Myndigheten fér Samhillsskydd och
Beredskap) tagit fram en svensk sammanfattning av de viktigaste atgirderna i
ISO/IEC 27002 kombinerat med det tidigare svenska ramverket OffLIS
(Ledningssystem for Informationssikerhet) for att hjilpa svenska organisationer att
komma iging med arbetet med IT-sikerhet. KBM’s ramverk, BITS (Basniva for
informationssiikerhet), anvinds av ménga svenska myndigheter och kommuner som
grund for sitt arbete med informationssikerhet.

BITS ir frite tillgingligt och ir skriven pd ett sitt som gor det Litt att omsitta
riktlinjer i praktiken. Ramverket ir tillriickligt enkelt f6r att kunna anvindas 4ven av
smad organisationer. BITS beskriver en “basnivd” for informationssikerhet som anses
limplig for mdinga organisationer, medan organisationer med hoga krav pd
informationssikerhet kan behova sikta pa en hogre niva. Just som i ISO/IEC 27002
ligger fokus hos BITS pa IT-sikerhet, men det finns dven kapitel om bredare begrepp
som riskhantering och kontinuitetsplanering.

Som komplement till BITS finns ocksd ett webbaserat verktyg for att
sikerhetsklassificera alla system och for att folja upp Aatgirder for ate forbitera
informationssikerheten. Fér utbildning inom informationssikerhet har KBM iven
tagit fram DISA (Datorstédd InformationsSikerhetsutbildning for Anvindare),
informationssiikerhetsspelet Esperanta och en DVD-serie om informationssikerhet

for ledningar och styrelser (MSB, 2009).

Nackdelen med alla de ramverk som beskrivs ovan ir att de 4r forhallandevis tekniske
skrivna och att de i stor utstrickning fokuserar pd IT-aspekten av pdlitlighet. Om
processforbittring med hjilp av dessa standarder drivs av IT-avdelningen kan det
hinda att anvindare och systemigare inte involveras i tillricklig utstrickning och att
riskanalysen av systemet inte fingar in kraven frin verksamheten.
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IDEMS3 beskriver 5 olika nivier av mognad for en organisation nir det giller att hantera
IT-systemens pélitlighet i beredskapsarbete:

En organisation pd ligsta nivin (nivd 1) har mdinga brister i
informationssikerheten, saknar rutiner for att hantera incidenter och lir sig inte
fran tidigare problem. Roller och ansvar fér informationssikerheten ir otydliga och
ménga konflikter mellan olika intressenter uppstar.

I en typisk organisation pa nivd 2 saknas en central informationssikerhetsstrategi
och mycket av ansvaret ligger pa systemigare for enskilda system. Systemigare ir
sjilva ansvariga for att hantera informationssikerheten pa det sitt som de bedémer
ir bist. Pilidigheten 4r d4 vildigt beroende pa skickligheten hos varje systemigare
och pd hur bra han lyckas samarbeta med IT-avdelningen.

I en organisation pd nivE 3, finns det en central koordinator for
informationssikerhet som hjilper alla systemigare att komma iging med
informationssikerhet. Samma riskanalysmetoder och sikerhetsklassificering
anvinds for alla system, vilket gor det mojligt att prioritera olika system och
forbdteringsdtgirder. En organisation pd nivd 3 har lyckats fi en grundliggande
informationssikerhet som omfattar alla system. De gemensamma rutinerna gor det
mojligt att forbittra och lira som organisation, inte bara som individuella personer.
I en organisation pd nivd 4 har den grundliggande formdgan frin nivé 3 ersitts med
en mer avancerad nivd som baseras pa ett stdrre antal kvantitativa mitningar av
samtliga viktiga aspekter av informationssikerhet. Informationssikerhet har blivit
en naturlig del av sikerhetsarbetet, som uppnds genom ett bra samarbete mellan IT-
avdelningen, sikerhetsansvariga och anvindare.

Slutligen, p& nivd 5 arbetar en organisation kontinuerligt med att forbittra
informationssikerheten, och alla inom organisationen 4r medvetna om sin roll och
sitt ansvar. Dokumentation och rutiner omkring informationssikerheten
uppdateras samtidigt som IT-anvindning utvecklas.

Mognadsmodell for informationssakerhet

Den mest kritiska faktorn i informationssikerhetsarbetet dr samarbetet mellan IT-
enheten och verksamheten, speciellt nir det giller att analysera informationssikerhet
frin ett beredskapsperspektiv. For att forbittra samarbetsaspekten inom
informationssikerhet pa ett strukturerat sitt krivs en processorienterad ansats.
Foérdelen med en processorienterad forbittringsansats 4r att man didrmed strivar efter
att implementera langsiktiga 16sningar som inte bara 4ndrar det direkta resultatet utan
forbittrar hela arbetsprocessen.

Ett exempel pé en processforbittringsmodell ir IDEM3 (Weyns & Hast, 2010) som
utvecklades inom FRIVA-projektet. IDEM3 (IT Dependability in Emergency
Management Maturity Model) 4r en mognadsmodell som fokuserar just pd att
forbittra det ovan nimnda samarbetet. En  mognadsmodell ir ett
processtorbittringsramverk  som  innehéller ett antal mognadsnivier som en
organisation kan gi genom nir de forbittrar sina processer. En éversikt av IDEM3
visas i nedanstiende Figur 9.2.
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En organisation som vill anvinda IDEM3 for att forbittra sin informationssikerhet
ska forst gora en utvirdering av sina nuvarande rutiner. IDEM3 beskriver 22 faktorer
som har identifierats som sirskilt viktiga inom informationssikerhet, och alla beskrivs
pa de fem mognadsnivier som finns definierade.

. Q 3\] Standiga
X forbattringar

Figur 9.2. De fem mognadsnivaerna i mognadsmodellen IDEM3

Genom att kombinera personer i alla méjliga roller i utvirderingen kan man ticka alla
aspekter av  informationssikerhetsarbetet och  placera  organisationen  pd
mognadsskalan f6r var och en av de 22 attributen i modellen. Resultatet av denna
utvirdering kan d& sammanfattas i ett spindeldiagram som t.ex. i Figur 9.3. I denna
figur skddliggors vilka de storsta svagheterna ir inom organisationens processer for
informationssikerhet. 1 forsta forbittringssteget bér en organisation prioritera
attributen pad de ligsta nivierna genom att implementera de krav som stills for
attributen pa nista nivd i modellen. Viktiga dndringar i informationssikerhetsrutiner
tar tid att implementera och en organisation bér endast sikta pd nista nivd nir alla
rutiner pd den tidigare nivin har inarbetats under en tillrickligt lang tid. Alla
organisationer borjar inte pa den ligsta nivin och alla organisationer siktar inte pa
niva 5. Vilken niva som till slut 4r rimlig beror pa hur kritisk informationssikerheten
dr inom deras verksamhet.
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Resource allocation 5 Problems that can be identified

Organisational learning Basis for improvements

Management Mechanism Improvements

Responsibility Successes

Success factor

Involvement

Relationship IT personnel -
emergency managers

Role of IT in emergency
situations

Presence of IT dependability in -
emergency plans Dependability problems
IT dependability analysis and

emergency planning - IT dependability

Results of IT incident
management

Dependability Requirements IT incident management
IT dependabiltiy management

Service Levels

Figur 9.3. Exempel pa ett spindeldiagram som visar resultatet av en utvardering av
en organisations mognadsniva for de 22 attributen i IDEM3

IDEM3 ir inget "magiskt verktyg" som pd ett enkelt sict kan losa samtliga
informationssikerhetsproblem fér en organisation. Det dr ddremot ett bra verktyg
som kan hjilpa alla inblandade inom en organisation att tillsammans diskutera viktiga
aspekter av informationssikerhet och tydliggora brister och forbittringsméiligheter pa
ett Oversikeligt och litthanterligt sitt. Detta kommer att 6ka organisationens
krishanteringsférméga, bida genom att 6ka anvindarens medvetenhet om problem
som kan uppstd med I'T-systemen och genom att forbittra systemens palitlighet for de
system som #r mest kritiska.

Service Level Agreements och riskhantering

Med ett SLA (Service Level Agreement) menar vi ett kontrakt mellan tvd olika parter.
Det skrivs mellan en anvindare av IT-system och en leverantér, eller mellan tvéd
leverantorer, och innehdller det man kommit overens om angiende gjinster,
prioriteter, ansvar och garantier. Exempel pa attribut som tas upp ir tillginglighet i
termer av maximal tid under ett &r som systemet fir vara oanvindbart, samt prestanda
i termer av antalet samtidiga anvindare som systemet ska kunna klara av att hantera.
SLA har i ménga fall underlittat att 16sa tvister mellan parter och de kan vara ett steg i
att forbittra tjinstekvaliteten, genom att man tar upp alla viktiga aspekter av kvalitet
under framtagandet.

SLA skrivs idag i ménga statliga och kommunala organisationer mellan IT-
avdelningar och avdelningar som anvinder IT-system. Dessa SLA beskriver hur IT-
systemen ska fungera och vilken kvalitetsnivd man ska kunna vinta sig av systemen.
Genom intervjuer har vi dock sett att man i méinga fall inte gor nigon uppféljning av
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hur den verkliga nivin blir f6r att kunna jimfora med vad som stir i SLA. Sidana
jamforelser skulle kunna ligga till grund for forbittringsarbete.

Studier har visat at det finns stora méjligheter till forbittring inom preventiv
riskhantering for IT-system. Data frin gamla IT-incidenter skulle kunna anvindas i
storre utstrickning for att undvika framtida incidenter. Baserat pd detta kan man
ocksd se att det skulle vara fordelaktigt att anknyta riskhanteringen dll SLA (Li
Helgesson, 2009). I riskhanteringen prioriteras alla identifierade risker och ges ett
acceptabelt troskelvirde. P4 samma sdtt kan man baserat pd ett SLA identifiera
aktiviteter och de servicenivder som aktiviteterna uppnir. Dessa tvd olika
beskrivningar av nivéer, det vill siga vilka nivier man behover baserat p4 riskhantering
och vilka nivier man kriver i avtal kan i méinga fall jimféras for att forbittra bada
SLA och riskhanteringen. Detta skulle i ménga fall resultera i ett mer varaktigt resultat
av riskhantering, samt en bittre éverblick éver vilka krav som inte nds.

Detta angreppssitt l6ser nigra av de problem som riskhantering har haft svért att 16sa,
samt problemet med att krav i SLA inte ir tydliga. Det gor det littare att definiera
troskelnivder for tinster och aktiviteter eftersom riskernas nivéer Gverensstimmer

med tydliga krav i SLA.

Slutsatser

IT-system har en viktig roll i informationshantering och kommunikation i samband
med en kris. Det finns bdde system som ir tinkta att anvindas i en kris och didrmed
utformade med héga krav pé tillginglighet och system som frin bérjan inte varit
tinkta att anvindas i samband med en kris, men som man 4nd3 gjort sig beroende av.
Det betyder att IT-systemen idag ir kritiska i samband med lésandet av kriser och IT-
systemens pdlitlighet 4r en viktig, men svarhanterlig faktor i organisationens
krishanteringsfrmaga.

De flesta stora organisationer har centraliserade IT-avdelningar som #r ansvariga for
hela organisationens IT-system. Ofta har dessa avdelningar bildats genom att sl&
samman mindre decentraliserade avdelningar, vilket har gjort att avstindet mellan
verksamheten och IT-avdelningarna 6kat. For att oka palitligheten av IT-systemen
har en mognadsmodell f6r samarbetet mellan IT-avdelningar och verksamheter som
dr ansvariga for risk och sirbarhetsarbete tagits fram. Denna modell kan anvindas i
forbattringsarbete genom att man forst gor en utvirdering och sedan identifierar
forbittringsforslag baserat pa resultatet av utvirderingen.
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10. Det okdandas lagbundenhet - Juridiska
aspekter pa naturlagarna

Georg Lindgren

Inledning

Sommaren har varit kall, blisig och regnig, och klimatdebatten livlig pd tidningssidorna.
Insiindarsidorna har varit i full ging med synpunkter pi vdr livsstil, blandade med enkla
energispartips. Den kalla sommaren har lockar ndgra klimatskeptiker atr ifrigasitta alla
[forutsiigelser om framtidens klimat. Pi tidningsredaktionen iir det just nu en lite stressad stimning,
Sjuka barn och en sen semesterresa till Sydamerika har gjort bemanningen tunn.

- Vart har Claes tagit viigen? Han skulle ju skita rapporteringen frin diskussionstriiffen om en ny
stadsplan for Sjoglintan vid Storsjon, frigade Ola pd ekonomiredaktionen.

- Han var tvungen att dka ut till sin sommarstuga och riidda killaren frin sversvimning, svarade
sportredaktionens Emma. Du har vil hort att Lillsjon bar stigit till rekordhijd. Sé hogt vatten har
det inte varit i sjon sen Claes morfar bygede stugan for mer in 50 dr sedan.

- Jaha, déi dr Claes ju redan i smeten! Han hade till och med kunnat delta i debatten vid matet.
Stadsbyggnadsdirektiren har ju plotsligr blivit si forsiktig och vill inte tillita byggande sé niira
vatinet. Fast det skulle bli jittefina villor. Claes hade kanske kunnat bidra med egna erfarenbeter.

- Man vet inte vad man skall tro. Claes morfar kinde sin Lillsjo och visste att den kunde svimma
dver. Han sdg faktiskr till art ligga stugan strax ovanfor higvattenlinjen, som han lirt av sin
morfar, sa varfor skall stugan bli sversvimmad nu? Klimatforindringen har ju knappr birjar.

- Men nu iir det ju sé att de senaste veckorna har det regnat mer ir vad meteorologerna siiger det
regnar en ging pd hundra dr.

- Ja, Claes var faktiskt ordentlig och tog reda pi risken for rejilt higvatten innan han la ner si
mycket pengar pd att bygga ut sin stuga. Och stugan ligger iver hundradrsnivin, si han kinde sig
ritt siiker. Nu dir han jittebesviken och tycker att SMHI har “lurar honom”.

- Varfor det? "En ging pd hundra dr”, det kan ju lika girna va’ i dr, som om tio eller hundra dr.
Och han kan vara bombsiiker pi att det kommer nya regnrekord!

- Om det nu ir si svdrt att siga ndtt om Claes morfar la’ stugan pad viite stiille vid Lillsjon, hur skall
man di kunna siga ndgot om Sjéglintan vid Storsjon i framtiden.
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- Kanske det iir sé att det som forr bara hiinde en ging pi hundra ér blir vanligare i framtiden? Dé
vore det ju lite klokt att tinka pa det redan nu. Vi kanske skall gé till den dir diskussionstriiffen.
Det kommer folk frin SMHI, och jag vill girna hira hur mycket man kan lita pd
klimatforutsigelserna och hur det kan paverka oss — jag vill ju kunna skaffa ett hus diir jag kan bo

dven om det blir busviider.
- Ja, kanske det. Men tink om det inte blir sé illa — di har vi ju slosat bort en fin sjiutsikt!

- Du vet, véidret iir som friidrott — koldioxiden i atmosfiiren iir klimatets doping! Rekorden slis som
i det viirsta OS, dven om det ibland blir ndgra diliga ar.

Att vara beredd pa det ovintade 4r en nddvindig ingrediens i en robust krisberedskap,
och detta giller inte enbart nya och oprévade verksamheter. Aven vil avgrinsade
tekniska system, som haft minga decennier pa sig att successivt lira sig och utveckla
sikerhets- och kriststrategier, kan det intriffa ovintade hindelser, med katastrof eller
kris som resultat. Regionala och interregionala elsystem ir exempel pd sidana lirande
system, som haft l&ng tid och minga incidenter och katastrofer pd sig att utveckla en
sikerhetsstrategi. Olika typer av IT-system priglas & andra sidan av snabba
forindringar, bdde i de tekniska forutsittningarna och i anvindningssitten. Andra
omriden med langt driven lirande sikerhetsfilosofi dr flyg" och sjofart,
kirnkraftteknik, krafeverksdammar, m fl.

Ett lirande system kan ocksé glomma bort! Férsummat underhall, bristande lojalitet i
ett alltfor komplicerat och déligt motiverat kontrollsystem, eller sinkt beredskap pa
grund av uteblivna kriser”, ir exempel pd ingredienser i ett “gldmmande
krishanteringssystem”.

En grundliggande egenskap hos en “kris” ir att den ir oplanerad och upptrider med
en viss slumpmiissighet. Men, dven det slumpmiissiga har sin lagbundenbet, och risken
for ate en kris intrdder kan i vissa fall beriknas.

Nar naturlagarna styr och manniskan planerar

Detta kapitel handlar om sidana konsekvenser for samhillsplaneringen och for
samhillets beredskap som kan bli resultatet av klimatférindringar och andra
forindrade forutsittningar. Exemplet med viderhidndelser ir valt med tanke pd att det
ir konkret och aktuellt, men tankegingarna ir inte begrinsade till naturhindelser.
Liknande problem uppstir naturligtvis varje ging villkoren fér planeringen dndras.
Som illustration till den allminna problematiken har vi valt att beskriva behovet av
balans mellan olika intressen i samband med &versvimningsskydd, och jimfért med
ett exempel pé skadorna efter stormen Gudrun.

" At flyga dr mycket riskfylle. Det ir dirfor som det ir s sikert att flyga”, citat fréin svenska Wikipedia.
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Det regelverk som styr planeringen av samhillets beredskap mot tekniska kriser ir
baserat pa lingvarig erfarenhet. Okad kunskap, t ex om ett miljogift, eller intriffade
olyckor och incidenter, har ofta gett upphov till forindringar i regelverket. I idealfallet
skyddar det tekniska regelverket samhillet mot allvarliga kriser, och frigan kan uppstd
om det finns en god balans mellan beredskapsnivén, uttrycke i olika slags kostnader,
och de allvarliga skador som en kris kan orsaka. Dessutom ingar naturligtvis en
bedémning av hur troligt det 4r att en kris skall intriffa.

Det finns all anledning att i en kommunal analys av samhillets kinslighet for
skadehindelser ocksd inkludera en psykologisk beredskap infér de osikerheter som
alltid finns bakom icke-planerade hiindelser. Det dr emellertid inte bara den absoluta
risken for en katastrof som ir viktig. Aven om man skulle vara mycket siker pa hur
liten denna risk ir, sd kan det slumpmissiga momentet utgéra en allvarlig péfrestning.

I det hir kapitlet anvinds ordet "risk” for att beteckna sannolikheten f6r en hindelse,
t ex “risken for en vindstyrka 6ver 33 m/s (d.v.s. orkan) dr mycket hogre pa kalfjillet
4n i Sméland”. Vill man ge ett absolut métt pi risken kan man t ex siga “risken for att
vérfloden ndr 6ver férdimningen ir en pa hundra”. I minga sammanhang kan man
med 7risk” mena en sammanvigning av sannolikheten och hindelsens konsekvenser.
Hur man gor avvigningar mellan sannolikheten fér en oénskad hindelse och
hindelsens konsekvenser, diskuteras i flera kapitel i denna bok.

Figur 10.1. Kartan visar SMHI:s éversiktliga analys av maximala vindbyar pa 10
meters hojd, i tamligen 6ppen terrang fér vindméatare med typisk placering,
den 8-9 januari 2005. Lagg marke till att byarna éver 30 m/s i sédra
Smaland stallde till betydligt mer férodelse an de kraftigare vindarna i
kustregionerna. Kéalla: SMHI,
http://iww.smhi.se/kunskapsbanken/meteorologi/gudrun-januaristormen-
2005-1.5300
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Klimatforandringar och langsiktig planering

Kunskapen om klimatférindringarnas effekter pd samhillsplaneringen haller pé att
byggas upp, men mycket dr dnnu osikert. Detta giller de storskaliga effekterna sdvil
som de lokala, ner tll detaljerad kommunnivd. De kraftiga stormar och 6ver-
svimningar som intriffat de senaste dren kan tjina som exempel. Stormarna har
orsakat mycket allvarliga stérningar i samhillsfunktionerna, stérre 4n man tidigare
upplevt i liknande situationer.

Man skulle dd kunna friga sig vad som ligger bakom att stérningarna av de intriffade
stormarna blivit sd allvarliga och vilka slutsatser man skall dra i det korta och i det
langa perspektivet.

e Om det ir s att forutsittningarna for verksamheten och beredskapen har
dndrats som konsekvens av klimatférindringarna kan man behéva géra stora
forandringar i rutiner och beredskapsplaner.

¢ Om det 4 andra sidan ir forindrade sambhillsstrukturer, forsummat
underhall eller dilig planering, som gjort konsekvenserna sa allvarliga, si blir
dtgirderna naturligtvis annorlunda.

Psykologiskt ir det en stor skillnad mellan de bida alternativen och behoven av
kunskap olika. Den férsta punkten ryms inom den forskning som bedrivs eller
planeras om klimatférindringarnas konsekvenser. Sikerheten i slutsatserna kan
sannolikt graderas, kanske det ocksd dr mojligt att virdera kostnader for specifika
drgirder. Det idr ocksa visentligt att de punkter markeras dir slutsatserna ir osikra
och ett tydligt handlingsalternativ inte direkt framtrider. I den statliga Klimat- och
sarbarhetsutredningen frin 2007 finns méinga exempel pd en overdriven
detaljeringsgrad, som ger ett omotiverat intryck av en hg sikerhet i berikningarna.

En viktig friga dr hur linge den uppmirksamhet som klimatrisker just nu tnjuter,
héller i sig. Det finns ménga exempel pd att minnet av tidigare kriser orsakade av
naturhidndelser bleknar och det senast intriffade tas som det normala. Den statistiska
analysen av Gudrun-stormen visar t ex att skogsskadorna blev av en omfattning som
statistiskt sett bor kunna intriffa en ging pa 80 ar, vilket inte pd nigot sitt kan sigas
vara extremt — det 4r bara ganska ovanligt! Forvintningarna pa sambhillets
krisplanering dr hoga och kraven pa vil underbyggda beslut stora. Det kollektiva
minnet av det som tidigare generationer upplevt ir en svirhanterlig ingrediens i kris-
hanteringen, dir ny, och ibland osiker, kunskap miste kombineras med tidigare
erfarenheter.
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Oversvamning — ett historiskt danskt exempel

Det pagir nu en intensiv planering inom minga kommuner infér mojliga 6kade
oversvimningsrisker, med &tf6ljande konsekvenser. Varje sidan planering kriver
langsiktighet och uthéllighet i avvigningar mellan olika intressen.

Exemplet handlar om skydd mot stormflod och hégvatten vid danska vistkusten
omkring och i stiderna Ribe och Ténder. De intressanta momenten ir:

e Bedomning av risker och konsekvenser av katastrof;

e Avvigning av risker mellan olika verksamheter, jordbruk, industri, stadssamhiille;

o Psykologiska &verviganden vid val av sikerhetsnivd rorande trygghet,
kulturbevarande etc., samt risk for skada till liv och hilsa i férhallande till
ekonomisk och social nytta.

Geografisk och historisk bakgrund

Lings Nordsjokusten finns storre och mindre landomriden, som vunnits frin havet
och som ligger s ligt att de ir torra vid ligvatten och 6versvimmas vid hégvatten.
Omrédena skyddas av vallar mot havet och omfattar i Sonderjylland drygt 30 000 ha.
Syftet med invallningen, vilka pabérjades pd 1500-talet, har i forsta hand varit att
sikra odlingsmark, i andra hand att sikra bebyggelse. Kostnaderna har burits av lant-
befolkningen och inte av stadsborgarna. Det ir forst i sen tid som man tagit hinsyn
till skydd av kulturvirden i Ribe, Danmarks ildsta stad, vilken varit drabbad av flera
stora Gversvimningar.

De svira stormfloder, som véllade omfattande katastrofer i Holland, England och
Tyskland under 1950- och 60-talen berérde inte Danmark i nigon stérre
utstrickning. De satte emellertid igdng ett detaljerat och noggrant utredningsarbete
om konsekvenserna av framtida &versvimningar, vilket ledde till en omfattande

utbyggnad av vallskyddet.

Analyserna, som gjordes under perioden 1967 — 1975, kan ses som en tidig dansk
upplaga av den svenska Klimat- och sirbarhetsutredningen, (Stormflodsudvalget —
Betaenkning (1975) resp Sverige infér klimatf6rindringarna, SOU 2007:60).

Risk for katastrof

Med &versvimningskatastrof menas brott pa en vall i samband med hogvatten, vilket
sd gott som sikert leder till en stor dversvimning och omfattande skador. Risken for
oversvimning beror sjilvfallet pd vallens tekniska kvalitet, hojd och profil. Dessa
faktorer anses som kontrollerbara, dven om vallens dldring inte helt kan forutses. De
icke-kontrollerbara faktorer som bestimmer risken ir:
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e Tidvattensorsakat hogvatten i kombination med storm;
e Sidan vidstyrka och vindriktning att vallen eroderas;
o Varaktigheten av storm.

I utredningsarbetet studerade man historisk vattenstindsstatistik och beriknade de
statistiska riskerna for de olika riskerna, och fick dirmed fram sikerhetsgraden hos
olika alternativ for utbyggnad av vallsystemet. Sikerhetsnivderna anges som for-
vintade tiden mellan katastrofer, exempelvis 30 ar, 100 ar, etc. Man kan di betinka
att om det i medeltal gar 100 dr mellan katastrofer sa ir risken ett enskilt &r liten, ca 1
%, medan risken for katastrof minst en ging under de kommande 100 &ren ir
betydande. Chansen att klara sig tva 4r i rad utan katastrof idr ju 0,99%x0,99 och s&
vidare upp till 100 katastroffria &r i rad, vilket utriknat blir ca 0,37, eller 37 %.
Risken f6r minst en katastrof blir alltsd ca 63 %. Samma resonemang leder till risken
63 % for minst en 1000-arshindelse under en period pa 1000 ir, etc. Den danska
utredningen foreslog en utbyggnad till en sikerhetsnivi” pi 200 ir, vilket skall
jimforas med sikerhetskraven i Holland, som da lig pa 10 000 ar.

Konsekvenser av katastrof

En 6verraskande 6versvimningskatastrof medfér alltid risk for forlust av minniskoliv.
I och med att man var beredd att acceptera en si 1dg nivd som 200 &r accepterade man
ocksd tanken pd att en katastrof kan uppstd. Man forsokte dirfor ocksd minimera
risken for forlust av minniskoliv genom omfattande varningssystem. Dirmed ansig
man di det forsvarbart att koncentrera konsekvensberikningarna till de ekonomiska
forlusterna.

For att fd en ledtrdd dill valet av sikerhetsniva jimférde man nyttan, beriknad som
inbesparade ekonomiska forluster p& grund av dversvimning, och kostnaderna, d.v.s.
kostnaderna f6r investeringar och lingsiktigt underhéll. Férhallandet mellan nytta och
kostnad visade sig med detta riknesitt var fordelaktigt vid just 200 ars sikerhet.

Risknivaernas betydelse for samhéllets krisberedskap

Vad har de olika riskniverna for innebord for samhillets psykologiska beredskap? De
sikerhetsnivder, som figurerar i sammanhanget, d.v.s. 30-45 ar for de gamla vallarna,
200 ar for det nya forslaget och 10 000 ar for en “siker” utbyggnad, har i hog grad
olika innebord, bdde vad giller de teoretiska berikningarna och for det dagliga livet.

" At sikerhetsnivin dr 100 &r betyder att det i det linga loppet i genomsnitt intriffar en olycka pa 100
ar, vilket 4r samma sak som att det i medeltal gdr 100 ar mellan olyckorna. Man kan d& siga att man
garderat sig mot en “hundradrshindelse”. Det ir ingenting som hindrar att det intriffar tvé eller fler
sidana hindelser under ett sekel; nirmare bestimt ér risken for detta mer 4n 25%.
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Val av sikerbetsnivi

e 30-45 dr: De nu levande generationerna riskerar att drabbas, och méste anpassa
sig till att leva med hég risk. Beridkningarna har god tillférlitlighet. Frekvensen
av framtida katastrofer dr s& hog att det dr forsvarbart att grunda beslut pa
kombinationen av sannolikhet och konsekvens. Huruvida risken accepteras av
dem som utsitts for den 4r en annan, men viktig, friga.

® 200 ir: Risken for katastrof under nuvarande och nista generation ir inte
forsumbar; vira barn eller deras nirmast efterkommande kan med stor
sannolikhet komma att drabbas, och sambhillet méste uppritthilla en hog
beredskap. De sannolikhetsteoretiska berikningarna 4r pé grinsen till
tillforlitliga, men #r dock grundade pd erfarenhetsmaterial. Man kan siga att
samhillet forsoke skaffa sig en respittid under vilken man hoppas hinna fi
sikrare underlag.

Det idr intressant att den nyligen genomférda svenska Klimat- och
sarbarhetsutredningen i manga fall studerar framtida risker just kring
nuvarande sikerhetsnivier péd ca 100 &r.

e 10 000 dr: Man har "gjort allt i minsklig make” for att undvika katastrof, d.v.s.
man har tagit hinsyn till allt man nu vet om riskerna. Man skulle vilja siga att
systemet ir helt sikert — under f6rutsittning att forhallandena 4r desamma i
framtiden som nu. Tillforlitligheten i berikningarna kan vara ganska hég, men
bygger delvis p4 osikra framtidsutsikrer.”

Ytterligare en faktor har naturligtvis péverkat de olika valen av sikerhetsnivd: i
Danmark drabbas en ganska liten del av befolkningen som sjilva valt bosittningsort,
medan i Holland ir det landets existens som stdr pa spel.

Avvagning mellan olika slags forluster

De forluster som idr aktuella dr de direkt ekonomiska, forluster av liv och hilsa samt
forluster av kulturella virden.

Nir det giller egendomsforluster gjorde man i den danska utredningen en noggrann
kalkyl over direkta skador och férlorade intikter, men satte inget pris pd forlorade
minniskoliv. Inte heller studerade man alternativ anvindning av nedlagda resurser.

Liv och hilsa behandlades si att man, genom en omfattande sikerhetstjinst,
innefattande ett avancerat hydrologiskt och statistiskt varningssystem, skall kunna
evakuera samtliga invénare i omrédet. Detta forutsatte att ett sddant varningssystem
fungerar tillfredsstillande och utan alltfér ménga felaktiga, falska eller uteblivna, larm.

13 . e ee . . .
Se kommentar om klimatforindringarnas effekter i slutet av artikeln.
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Det idr svért att uttala sig om allminhetens fortroende for systemet nir det inte satts
pa ndgot ordentlig prov.

Kulturella viirden finns huvudsakligen i den gamla staden Ribe. En allvarlig
oversvimning kommer att totalskada s& gott som alla historiskt virdefulla byggnader
dir. Foljande citat dr himtat frin en specialstudie av situationen i Ribe

(Stormflodudvalget):

Ribe kan ikke téle en eneste alvorlig oversvimmelse. Spirgsmilet er ikke, hvor tit man
kan affinde sig med, at den oversvimmes, men hvor lang en statistisk levetid man vil
tilstd byen. ... Det agte, gamle Ribe ville under alle omstendigheder vare gied hiblist
og definitivt tab.

Awvvagning mellan kostnader och risker

Exemplet med &versvimningsskydd pekar pa en visentlig svérighet vid alla typer av
kostnad-nytta analys. I vilken omfattning skall man ta hiinsyn till den absoluta risken
att en allvarlig skada intriffar, nir man beslutar om nivin pd forebyggande
skyddsatgirder? Om man i vissa fall kan rikna ekonomiskt, och vilja den mest
kostnadseffektiva losningen, kan man i andra fall behéva gora en mera subjektiv
avvigning och stilla olika kulturella eller miljomissiga virden mot varandra — vilka ir
mest angeldgna att skydda?

Gudrun-exemplet — Stormskador pa skog

De senaste drens stormskador pd skog belyser pd ett tydligt sitt flera av de
frigestillningar som tas upp ovan. Ar dessa stormskador en konsekvens av en
pagdende klimatforindring eller 4r de en del av den naturliga variationen, eventuellt i
kombination med ett férindrat skogsbruk?

Stormen Gudrun, den 8-9 januari 2005, orsakade storre stormskador pd skog in
nagonsin tidigare i Sverige. Totalt 270 000 hektar skog, eller 70 Mm’, skadades,
huvudsakligen i Gétaland. De omfattande skadorna resulterade ocksd i sekundira
skador pa viktg infrastrukcur som kraftnit, telekommunikationer, vig och jirnvigs-
forbindelser. Detta ledde till en kraftig och bitvis ganska hitsk kritik kring hur
framforalle elsikerheten hanterats, och minga roster hojdes for en omfattande och
kostsam omliggning av elnitet fran luftledningar till jordkabel.

Tv4 &r senare, den 14 januari 2007, drabbades i stort sett samma omrdde av en ny
storm, kallad Per, som orsakade skador pd 12 Mm’ skog. Ocksa denna storm ledde till
skador pa elnitet, dock i betydligt mindre omfattningen 4n Gudrun. Kritiken frin
allminheten mot nitbolagen uteblev i stort sett denna ging.
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En sammanstillning av tillgingligt material 6ver rapporterade stormskador under de
senaste dryga hundra &ren visar pd en kraftigt okande trend bide med avseende pé
storlek som pd frekvens av rapporterade skogsskador. Osikerheten kring de tidiga
rapporterna ir dock stor med brister bdde vad gillande omfattning och frekvens.

Hur stora kan skadorna bli?

Resultaten frin en statistisk extremvirdesanalys av stormskadorna i Sverige dr 1965
till 2007 visar pa att dven om stormen Gudrun var extrem si kan stormskador av
denna storleksordning férvintas intriffa i genomsnitt en géng var dttionde &r utifrin
periodens stormskadeklimat, (Bengtsson och Nilsson, 2007). I Tabell 10.1 ges de
framriknade skadekvantilerna fér risknivderna 5, 10, 20 % och for tidsintervallen 1, 2
och 5 4r. Analysen visar ocksd att det inte finns nigon tydlig och 6kande trend varken
for storleken pa skadorna eller for frekvensen under perioden, men eftersom antalet
stora stormskador av naturliga skil 4r litet sd 4r osikerheten i trendanalysen relative

stor.
Risk 1adr 2dr 5dr
20 % 3,1 752 19
10 % 757 16 42
5 % 17 34 87

Tabell 10.1. Skadekvantiler (Mm3) for olika tidsintervall beraknat utifran rapporterade
stormskador under perioden 1965 till 2007. Vardena i tabellen skall tolkas
s& att sannolikheten for att en stormskada 6verstigande 3.1 Mm? skall
intraffa inom ett ar ar 20 % osv.

Omfattningen av de svaraste stormskadorna har stor spridning. Ett exempel pa detta
ir den beriknade medianen' for nista virsta stormskada, dvs den stormskada som
kommer att dvertriffa Gudrun. Medianen for en sidan skada ir 140 Mm’, dubbelt s&
stor som Gudruns 70 Mm’. Detta kan jimforas med de tvi hittills virsta
stormskadorna, i januari 2005 och november 1969, dir stormen &r 2005 orsakade
ungefir 2.5 ginger si stora skador som stormen 1969. Denna variabilitet hos de
riktigt stora skadorna kan ocksé till en del forklara dverraskningsmomenter i samband
med Gudrun.

Redan utifrin dagens stormskadeklimat #r alltsd &terkomsttiden fér skador av
Gudruns storlek si kort att sannolikhets- och konsekvensberikningar har en

14 . . . . N . . .
"Medianen” 4r det virde som lika girna kan 6verskridas, som underskridas.
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tillfsrliclighet som gor det mojlige ate ta med dem i framtida beslut.” I samband med
dterforsikring mot naturrelaterade skador dr det nédvindigt att rikna med att de stora
skadorna verkligen kan bli riktigt stora.

Forbéattrad statistisk analys

Gudrunstormen ir inte unik som exempel pd att en naturhindelse som tycks extrem
visar sig vara helt forenlig med en normal variation. Ett kidnt exempel ir det
katastrofala jordsked som drabbade provinsen Vargas i Venezuela i december 1999.
Under nagra veckor foll mer 4n en meter regn i provinsen, med ett dygnsrekord
(minst 410 mm) som var tre ginger storre 4n hogsta tidigare uppmitta virdet. En
detaljerad statistisk analys av samma typ som den i Gudrunfallet har visat att den
stora regnmingden kan ha en éterkomsttid pd nigra fi hundra ér, alltsd betydligt
kortare 4r de miljontals &r som en férsta enkel analys visade, (Coles m.fl., 2003).

Slutsatser

Titeln pd detta kapitel anspelar pd sambhillets och medborgarnas relation tll de
begrinsningar och villkor som naturlagarna forser oss med. Aven om naturlagarna ir
exakta si ir deras konsekvenser variabla och beroende av faktorer och omstindigheter
som inte alltid dr bekanta. Speciellt giller detta i fallet med ovanliga, extrema
hindelser, som illustrerats i de tvd exemplen. D& uppkommer frigan hur lingt ett
regelverk for risk- och krishantering skall stricka sig, och hur avvigningen mellan
enskilt och gemensamt ansvar skall géras — nir tekniken och/eller kunskapen ir
ofullstindig.

En visentlig friga infér framtida klimatférindringar dr i vilken min extrema
naturhindelser blir vanligare. Osiikerheten om sddana forindringar dr ganska stor och
lokalt varierande. De éverviganden som finns i Klimat- och sirbarhetsutredningen ir
i manga fall 6verdrivet precisa dven om de allminna slutsatserna ir giltiga.

En genomgiende slutsats frén de flesta studier av effekterna av ett férindrat klimat ar
att vanligheten av naturrelaterade kriser orsakade av ovanligt hog eller lig temperatur,
intensivt regn, hogt vattenstind, stranderosion och jordskred, etc, kommer att 4dndras.
Intresset koncentreras ofta till negativa forindringar, t.ex. att skadliga vattenflsden,
som tidigare upptridde hogst en ging pd 100 4r kan komma att bli en normal ”20-
drshiindelse”. Positiva forindringar, sisom forbittrade odlingsférhéllanden och skogs-
tillvixt blir inte lika mycket uppmirksammade.

I begreppet krisberedskap kan man ligga in dven beredskap mot att det faktum att vi
faktiske inte vet eller ens kan forestilla oss allt som kan intriffal Det idr inte mojlige

" Av Tabell 8.1 framgir t.ex. att risken for en 87 Mm’ stormskada inom 5 ar kan vara s4 stor som 5 %.
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eller ens 6nskvirt att utforma heltickande planer for allt okint som kan intriffa — ett
robust system maste kunna hantera 4ven det oférutsedda!
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11. Krishantering och larande

Jonas Borell och Kerstin Eriksson

Inledning

"Det dr detta jag har fasat for. Och nu har det hint.”, tinkte Jeanette, chef for
omsorgsforvaltningen, higt. Hon stirrar med tomma igon och fragar Olof:

-Vad stir det i planen egentligen?
-Jag vet inte. Har inte liist den, svarar Olof. Vi har sa mycket planer.

-Kalle vet nog. Jag ringer och fragar. Han var vil med och uppdaterade planen efter
Gudrun?, suckar Jeanette.

Det dir dagen efter att ett av kommunens virdboenden blev helt forstort av en brand. Nu
saknar sextio dldringar sitt hem och ordentlig plats att bo. Jeanette och Olof dr med i
kommunens krisledning. De arbetar hirt med att forsoka lisa alla de problem som
uppstiatt. Om tvd timmar ska de gd av sitt pass och limna ver till ett par kollegor.
Jeanette och Olof iir trittkirda. De vet att man efter Gudrun diskuterade hur viktigt det
dr att dokumentera krishanteringen, men kommer inte riktigt ihdg hur.

-Hej Kalle!

-Hej Jeanette! Det iir riitt mycket nu va?

-Ja... Vi sitter hir och forsoker strukturera kaoset.
-Vad kan jag gora for att hjilpa till?

-Kommer du ihdg hur vi gjorde vid Gudrun? Vi skrev ner nigot om hur vi jobbade, nigon
loggbok eller ndt. Hur var det vi gjorde det?

-Tiinker du pi dagboken? Det finns, eller fanns i alla fall, en mall i krisplanen. Jag tror
man bara skrev vilka beslut man tog och nir, eller ndgot sint. Ligger inte planen pd
servern?

Ett halvir senare sitter Jeanette, Stefan och Ann-Sofie och tittar i utvirderingsrapporten
som skrevs efter att ett virdboende i kommunen brunnit, och ett sextiotal ildre, sjuka
personer plotslige stod utan bostad.
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Jeanette:
-Det var trist att tidningen skulle vara si hird. Vi gjorde ju indi vad vi kunde.

-Ja. De tog verkligen i med det dir om den ‘usla brandsikerheten’ och ‘saknade
krisplaneringen’, instimde Stefan.

-Det gick ju mycket biittre efter Gudrun. Di var det annat ljud i skillan, flikade Ann-
Sofie in.

-De hade i och for sig riitt i att vi inte hade nigon plan for evakueringsboenden for si
mdnga. Men vi liste det ju i alla fall. Man kan inte ha tinkt pd varenda majligr eliinde i
[forvéig, fortsatte Jeanette.

-Ja, men vad bir ingd i planeringen, egentligen? Och vad bir man limna utanfor?

inflikar Stefan och fortsiitter:
-En plan for att arrangera evakueringsboenden skulle ju varit bra i det hir fallet, men. ..

-Ja, precis, siger Jeanette. Men hur anvindbar skulle den vara for alla andra mijliga
elinden. Vi kan ju inte skriva planer for allt!.

-Men vi hade vil med brandscenarier i risk- och sdrbarbetsanalysen? Hade vi inte med
evakueringsboenden dir? frigade Ann-Sofe.

Det ir inte enkelt att definiera vad krishantering betyder eller innebir. En kris ses ofta
som ndgot negativt som man Onskar undvika. I syfte att forebygga och mildra
negativa effekter av méjliga framtida kriser riktas vissa delar av krishantering mot
sddant som innu inte intriffat. Annat krishanteringsarbete handlar om att tackla
pigdende kriser. Ett samhilles formdga att dstadkomma savil forebyggande och
forberedande som akut pigdende krishantering kan sigas utgora dess
krishanteringsférméga. I det hir kapitlet argumenterar vi for att samhillets
krishanteringsarbete bér utformas och bedrivas med ldrande i fokus. Detta giller dels
krishanteringsarbetet i stort, dels dess olika delar var fér sig. Till det finns det flera
anledningar. Nedan forklarar vi varfor.

Individuellt och organisatoriskt larande

Med lirande avses vanligen ndgot som innebir en forindring av kunskaper eller
handlingsf6rméga. Oftast menar man att forindringen 4r till det bittre i nigot
avseende. Lirande kan ocksd ses som anpassning till ridande eller forvintade
omstindigheter. Det bygger di pd att man antar att férutsittningarna stindigt
foriandras, och att det krivs stindig anpassning till dessa forindringar for att undvika
forsimrad formaga.
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Krishantering vilar sillan pd enskilda individer, utan det ir hela organisationer som
ska vara forberedda pa att hantera framtida kriser. Det giller med andra ord att skapa
ett organisatoriskt lirande. Med organisatoriskt lirande brukar man mena att
organisationer forindrar sina kunskaper och beteenden for att anpassa sig efter sina
forinderliga omstindigheter. Eftersom en organisation omfattar individer som i sitt
arbete utfor aktiviteter 4t organisationen, vilar organisationens lirande pé individernas
lirande. Ibland siger man att organisatoriskt lirande bygger pd att
organisationsmedlemmarna lir sig dt organisationen (Argyris & Schon, 1996). Men
vad hinder ifall den individ som lirt sig ndgot limnar organisationen? Vart tar
kunskaper och handlingsformga vigen? Foér att hantera dessa problem kan
organisatoriskt lirande ses som omfattande mer 4n summan av individers lirande.
Bestdende organisatoriskt lirande forutsitter att ndgon form av spér sitts i
organisationen, bortom enskilda individer. Detta spar ir tinkt att minska eller
eliminera beroendet av individerna som enskilda birare av kunskap eller kompetens
(Jfr Davenport & Prusak, 2000). Det kan géras genom olika former av organisatoriskt
minne. Organisatoriskt minne kan vara t ex inarbetade arbetsprocedurer som ir
beskrivna i dokumentation, eller sidana beteendestyrande virderingar som sé att siga
“sitter i viggarna” inom en organisation (ibland kallade organisationskultur). Nir
sadant finns minskar risken for att kritisk kompetens férsvinner om enskilda individer
limnar organisationen (Dixon, 1999). Det finns dock inga sitt att helt bli av med
beroendet av individerna som kompetensbirare. Dirfor bor man beakta bade
individuellt och organisatoriskt lirande i samverkan med varandra inom
krishanteringsarbete.

Nir en individ eller en organisation lir sig ndgot i en viss situation ir det visentliga
att individen eller organisationen sedan kan anviinda sig av det lirda i nigon annan
situation. Om en individ lir sig ndgot it en organisation 4r det ocksd mycket
virdefullt om 4ven andra individer kan anvinda sig av det lirda. P4 engelska kallas
dessa saker ibland for rransfer, som betyder 6verféring. Man skiljer mellan & ena sidan
transfer inom en individ mellan olika situationer, och 4 andra sidan transfer mellan
olika individer eller grupper. (Davenport & Prusak, 2000)

Planerat och ad hoc-larande

Utvecklandet av krishanteringsforméga kan ske med hjilp av en rad olika aktiviteter
eller processer. Exakt hur arbetsprocesserna och aktiviteterna fér skapande av
krishanteringsférméga i en organisation bor se ut finns det inget enhetligt svar pa.
Organisationer ser olika ut och har olika riskbild. Dirmed madste varje organisation
sjilv skapa sig sin egen process, anpassad till de egna omstindigheterna (Eriksson,
2008). Vi kommer dirfor inte att beskriva ett enhetligt sitt som alla bor arbeta pd
utan tar istillet upp ett antal aspekter som organisationer bor ta hinsyn dll i sina
arbeten med att sitta upp sina egna processer.
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Visst formégestirkande arbete kan vara planerat av organisationen och kan da
arrangeras som arbetsprocesser. Exempel pd sidana processer kan vara risk- och
sarbarhetsanalyser, krishanteringsévningar, utbildningar och férmigebedémningar.
Férutom genom sidana arrangerade liraktiviteter sker lirande spontant, hela tiden, i
allas arbetsvardag. Aven det lirandet piverkar en organisations formiga att hantera
framtida kriser och bér dirfor uppmirksammas. Tillsammans kan dessa olika slags
lirande sigas bilda en 6verordnad process som skapar krishanteringsforméga i
organisationen. Det ir viktigt att fundera pd hur de olika delprocesserna eller
aktiviteterna hinger samman med varandra. Vad matas in i en viss delprocess och vad
kommer ut ur den?

Standiga forbattringar

Allt  krishanteringsarbete i en organisation bér genomgd si kallade stindiga
forbiittringar. Det innebir att man systematiskt underséker organisationens
krishanteringsférmaga och vidtar forbittringsatgirder. Ett sidant forbittringsarbete
innebir ett systematiskt organisatoriskt lirande, och kan med fordel arrangeras som
en cyklisk kvalitetsutvecklingsprocess. Vidare bor man regelbundet ifrigasitta den
egna arbetsprocessen och dess motiv. Vad dr vart mal och vad ir det egentligen vi vill
skydda med vért arbete? Hur ser var virdegrund ut? Ska vi arbeta pi ett annat sitt?

Sikta pa ett brett larande

Krishanteringsforberedelser och krisférebyggande arbete ska vara processer som syftar
till att skapa en formdaga att hantera framtida kriser (Eriksson, 2008). Men vad ir det
for formdga man vill skapa? Nir man diskuterar férmdga bor denna relateras till
nigot, och inte bara diskuteras i allminna termer. Ett problem férknippat med
krishanteringsférméga i4r att man vill skapa formiga som ska vara anvindbar i en
okind framtid. De férmigor som man fokuserar pd att skapa bor dirfér vara
anvindbara vid ménga typer av kriser, eller med andra ord vara timligen generella.
Efter en storm ir exempelvis formégan att rensa bort nerblast skog vildigt anvindbar.
Men ifall nista kris inte dr en storm s 4r virdet av den férmdgan mer tveksamt. Det
finns ofta stora likheter i vad som ir effektiva krishanteringsinsatser vid olika former
av kriser, 4ven om orsakerna till kriserna och deras sitt att paverka sambhillet varierar
stort. Dirmed bér organisationer prioritera att lira sig effektiva hanteringsinsatser
som kan gilla manga olika krissituationer (Dynes, 1994). Exempel pa forméigor som
ofta dr anvindbara ir formdga att analysera krissituationer och férméga att organisera
sig for ledning av olika typer av krisinsatser.

Ett sitt att £ ut mer av krishanteringsaktiviteter 4r att 6ka fokus pa lirande nir man
planerar, genomfér och utvirderar aktiviteterna. Deltagare bor inom ramen for
sddana aktiviteter ges utrymme att fundera pa hur det som de lir sig kan anvindas i
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hanteringen av framtida okidnda hindelser. Exempelvis vid krishanteringsévningar ir
det inte ovanligt att de deltagande individerna ganska snivt lir sig att hantera den
specifika typ av situation 6vningen byggts upp kring. Ett sdtt att utveckla lirandet ir
att anvinda ett problematiserande tinkande och soka efter alternativa situationer som
ocksd skulle kunna intriffa. Det kan exempelvis goras genom att stilla frigan "Vad
skulle vi kunna géra om situationen sett ut sahir istillet?”. Dessutom kan det vara bra
att gd dnnu ett steg lingre och diskutera situationer man tror 4r mycket osannolika.
Dirigenom  fir individerna, och i forlingningen organisationen, viss
ovningserfarenhet bortom det direkt vade scenariot (Eriksson & Borell, 2009).

Aktiviteter och organisatoriskt larande

Betriffande organisationens organisatoriska lirande bortom individerna finns det ofta
stora brister. Det 4r inte ovanligt att inga bestdende organisatoriska forindringar gors
med anledning av saker som kommit fram i samband med olika
krishanteringsaktiviteter. Dirfor behéver kunskap som man tar fram vid t ex en
ovning spridas inom organisationen (Eriksson & Borell, 2009). Detta kan goras
genom att man liter denna kunskap fungera som underlag f6r andra aktiviteter. Det
ar dven vikrigt att bevara lirdomar pé andra sitt 4n inom enskilda individer genom att
arbeta med organisatoriskt minne. Det kan exempelvis ske genom utformande av
arbetsrutiner eller uppdateringar av handlingsplaner och manualer.

En avsikt med att utféra risk- och sirbarhetsanalyser 4r att skapa underlag till
forbdttringar av  krishanteringsférmagan genom att utveckla kunskaper eller
handlingsférméga. Dirmed kan man se anvindandet av risk- och sirbarhetsanalyser
som ett slags lirande. For att genomférandet av risk- och sdrbarhetsanalyser ska vara
meningsfullt krivs transfer av analysfynden inom organisationen, dvs resultaten av
analyserna madste spridas i organisationen och dirmed tillimpas i utveckling av
krishanteringsformégan. Det ricker inte att de minniskor som varit med och
genomfort analyserna personligen bir pd resultaten, utan fynden maéste leda till
organisatoriskt lirande (Borell & Eriksson, 2009). D4 har lyckad transfer skett av
lirdomarna.

P4 motsvarande vis bér resultat fran krishanteringsutvirderingar omsittas i utveckling
av krishanteringsformédga, som kan anvindas i hanteringen av framtida kriser. Nir en
kris har intriffat bor man undersoka vad som hinde, hur man hanterade det som
hinde och hur det gick. Utvirderingar av krishanteringsinsatser brukar handla om att
organisationen vill ta reda pid vad som fungerade bra och vad som bor forbittras
betriffande organisationens krishanteringsférméga. Detta dr ocksd en form av
avsikdligt lirande (Borell & Eriksson, 2008).

159



Akut krishantering och larande

Aven under en akut krishantering finns det ett behov att fokusera pa lirandeaspekter,
bide for atc forbittra den specifika situationen och for att forbittra framtida
krishantering. En krissituation ir, pd samma sitt som en 6vning, en lirsituation. Aven
om man inte kan ligga upp sjilva krissituationen for att effektivisera lirandet till
framtiden kan man forsoka forbereda kommande analyser genom att systematiske
dokumentera sidant som underlag och beslut. Det dr mycket virdefullt for en
rationell utvirderingsprocess efter sjilva hindelsen.

Man kan ocksi se sjilva krishanteringen som ett pdgiende lirande, dir forstielsen av
situationen och valen av handlingar successivt férindras. Dessa dndringar av hur man
uppfattar situationen ir ett exempel pid anpassning tll rddande eller forvintade
omstindigheter (Jfr Weick, 1995). Dirfér bor rutiner for ledning av krishantering
formas med beaktande av denna dynamik. Man kan t ex strukturera arbetet cykliske
dir varje aktivitet regelbundet dterkommer. Inom varje varv i den cykliska loopen gors
i sd fall en bedémning av huruvida situationsuppfattningen verkar tillricklige korrekt
eller behover uppdateras.

Faktiska forandringar

Hur en organisations medlemmar tinker och talar om organisationens sitt att arbeta
kan skilja sig frn hur man verkligen arbetar i organisationen (Argyris & Schon,
1996). Det kan gilla sivil stort som smatt. Ibland 4r det friga om medvetna
forenklingar eller skonmaélningar. Det 4r ocksd vanligt att individer faktiskt ir
ovetande om vissa skillnader mellan hur man uttrycker organisationens sitt att
fungera och hur den faktiske fungerar. Det kan t ex rora sig om vilka moment som
ingdr i en viss arbetsprocess eller detaljer i hur olika arbetsmoment i praktiken utférs.
Nir det rér krishanteringsarbete #r det, som alltid, viktigt att man uppmirksammar
och forbittrar hur organisationen faktiskt fungerar, och inte bara forindrar
beskrivningar av hur den borde fungerande. Om man vill bevara eller utveckla
krishanteringsférmégan i en organisation ricker det inte att man bara behandlar en
tinkt eller formodad formaga, t ex som den uttrycks i otestade krishanteringsplaner.
Anstringningar for att forbittra krishanteringsformdga bor vara lirprocesser riktade
mot att utveckla hur organisationen faktiskt fungerar. Vidare bér man forsoka lata
beskrivningar av fungerandet folja det faktiska fungerandet, dvs "fd karta och
verklighet att stimma overens med varandra”. Ju bittre sidant som
krishanteringsplaner, organisationsbeskrivningar, formella riskinventeringar mm
motsvaras av faktiskt beteende i organisationen, och tvirt om, desto Littare blir det att
effektivt lira upp nya medarbetare och att koordinera krishanteringsarbetet.
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Reaktivt och proaktivt larande

Reaktivt lirande for bittre krishantering innebir att man analyserar och drar lirdomar
fran sidant som faktiske intriffat, t ex i samband med utvirderingar av krishiindelser.
Proaktivt lirande innebdr att organisationen lir sig frin erfarenhetsinspirerade
fantasier i stillet for frin erfarenhet. I praktiken kan det t ex rora sig om strukturerat
prognosarbete i form av riskanalyser, vari man forsoker forutsiga vad som kan tinkas
ske. Det kan ibland vara svért att sirskilja reaktivt och proaktivt lirande frin varandra.
Det behover inte vara ett problem i praktiken. I sjilva verket dr det bra om de girin i
och blandas med varandra. Exempelvis bor analyser av en intriffad krishindelse glida
over i funderingar kring vad som kan tinkas hinda i framtiden och inte bara fokusera
pa det som har intriffat.

Krishanteringens olika faser som en helhet

Krishantering diskuteras ofta som bestdende av olika faser. En del modeller tar t ex
upp forebyggande, forberedande, akut krishantering och dterbyggande arbete som olika
faser i relation till en krishindelse. Ofta relaterar man till potentiella kriser, och
anvinder fasuppdelningen for att strukturera en organisations krishanteringsarbete. 1
relationerna mellan de olika funktionella faserna finns manga lirandemissigt relevanta
fragor. Nagot som ir viktigt att tinka pd vid anvindandet av modeller sisom denna ir
att de alltid 4r forenklade beskrivningar. Man mdste vara medveten om att de si
kallade faserna overlappar och gir in i varandra. Dessutom kan det vara s att olika
individer, grupper eller organisationer befinner sig i olika faser samtidigt (Kelly,
1999). Det ir dirfor vikeigt ate i sict krishanteringsarbete forsoka arbeta integrerat
med de olika faserna.

Lirandemissigt handlar de tvi forsta faserna, forebyggande och férberedande
krishanteringsarbete, om att lira for att undvika eller minska skador frin framtida
kriser. I sidant "fore”-arbete kan man aldrig riktigt veta vad som nigon ging dyker
upp och fordrar akuta krishanteringsinsatser. Man bér dirmed sirskilt beakta
transferaspekten, och efterstriva ett lirande vars resultat kan tillimpas dven pa
situationer man inte forutsett. Under pigdende akut krishantering dr det bra att
forsska dokumentera skeenden, beslut och handlande. Sidan dokumentation ir
mycket virdefull nir den akuta krisfasen vdl ir &6ver, och man inom
dteruppbyggnadsfasen forsoker begripa vad som skedde och hur vil man lyckats
hantera situationen. Ett huvudsyfte bér vara att soka efter lirdomar som kan
kanaliseras till forbittringar av den framtida krishanteringsformégan. Cirkeln kan
sigas vara sluten da sddana lirdomar omsiitts i forebyggande och forberedande arbete
for andra potentiella, framtida kriser. D& blir efterarbetet efter en kris ett
framdtstrivande forarbete infor hanteringen av nista.
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Slutsatser

Avslutningsvis vill vi summera ndgra av detta kapitels huvudpoinger och delge nigra
reflektioner. Krishanteringsrelaterat lirande kan baseras pd kriser som faktiskt intriffat
eller pa pdhittade kriser. Alla som ir iblandade i akut krishantering tar med sig nagra
erfarenheter. Mer strukturerat organisatoriskt “efter”-lirande brukar ske i form av
utvirderingar av krishanteringsinsatser, och kan ta en lang rad olika former. Férutom
att basera sitt lirande pd fakeiska erfarenheter kan man anvinda sig av fantasi.
Exempelvis idr risk- och sibarhetsanalyser liraktiviteter som kretsar kring
forestillningar om vad som antas kunna ske, dvs de ir baserade pé fantasier. Sjilvfallet
bor viss realism iakttagas betriffande sidant som mojliga krissituationer och
bedémningar av deras sannolikheter. Samtidigt kan det vara mycket virdefulle att
underséka vad man tror 4r mycket osannolike, eller rent av omgjligt. Det kan bidra
till en beredskap for det ovintade. Slutligen bor ett vilfungerande organisatoriskt
lirsystem for utveckling av krishantering priglas av regelbundna lirloopar for att
dterkommande och baserat pa fantasier revidera bedémningar och planeringar.

Ingen organisation kan ndgonsin bli fullindad och fungera perfekt. Diremot bor alla
organisationer striva efter att utvecklas och anpassa sig till sina forutsittningar, vilka
oftast dr stadda i forindring. For att bygga upp och bibehdlla en god
krishanteringsférméga 4r det bra att beakta lirandeaspekten av de nédvindiga,
kontinuerliga anstringningar som organisationen behéver gora. Da kan
forhoppningsvis idéerna presenterade i detta kapitel vara till hjilp.
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