Al EU

Etiska riktlinjer som styrmedel

av Stefan Larsson

Under 2010-talet har betydande framsteg gjorts inom omradet for
artificiell intelligens (A1) och i synnerhet inom ramen fér maskinin-
lirning. Delvis for att frimja denna utveckling antog EU en strategi
fér A1 i april 2018. En expertgrupp med 52 medlemmar (A1 HLEG)
utsdgs for att ge rdd om savil investeringar som etiska styrningsfragor
nir det giller A1 i Europa. Expertgruppen publicerade i april 2019
etiska riktlinjer for 7tillforlitlig A1, som - trots att man explicit
pipekar att riktlinjerna inte hanterar ritesliga sporsmil - tydligt
lyfter fram ansvarsfrigor, transparensfrigor samt dataskydd som helt
centrala delar for utvecklingen av en tillforlitlig A1. Expertgruppens
riktlinjer ir inte ett isolerat fenomen utan kan tvirtom ses som del
av en vixande trend dir en mingd etiska riktlinjer gillande AT tagits
fram av bdde foretag, forskningssammanslutningar och statliga fo-
retridare. Manga overlappar delvis redan befintlig lagstiftning, men
det dr ofta oklart hur lagstiftning och riktlinjer mer precist 4r tinkta
att samspela. Sirskilt ir det ménga ganger otydligt hur etiska princi-
per ir tinkta att implementeras. Riktlinjerna fokuserar p normativa
stillningstaganden, men ir i allminhet processuellt svaga.

Pi ett mer generellt plan dr de etiska riktlinjer gillande A1 som EU-
kommissionens expertgrupp tagit fram ett tydligt tecken pé en pagé-
ende styrningsutmaning fér EU och dess medlemsstater. Samtidigt
har ordféranden f6r EU-kommissionen, Ursula von der Leyen, under
sin kandidatur uttryckt att hon under sina forsta 100 dagar i tjinst
ska “ligga fram lagstiftning om en samordnad EU-strategi for de
minskliga och etiska konsekvenserna av artificiell intelligens”. Exakt
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vilka delar av de vidstrickea riktlinjerna hon avser att juridifiera ir
innu oklart. En del av utmaningen ligger rimligen i att balansera
reglering mot den tilltro som finns till teknisk innovation, och sam-
hillelig utveckling 6verlag, som AT och dess metoder kan bidra till
och som man dirmed inte vill riskera att dimpa med reglering.

I forevarande kapitel refererar jag till A1 och maskininlirning
delvis som sj@lvldrande teknologier. Detta for att betona 3 ena sidan
elementen av autonomi eller agens som utmirker dessa teknologier
och, 4 andra sidan, den lirande, monsterfinnande och prediktiva
aspekt som mycket av den nutida maskininlirningen handlar om,
vare sig det enbart ir i form av en digital mjukvara eller i form av en
integrerad del i en fysisk produkt. I dess vida betydelse r anvind-
ningsomradena for A1 och ytorna for interaktion med minniskor
ménga, speciellt fér de informationsintensiva och mer digitala mil-
joerna. I takt med ett 6kat sambhilleligt anvindande och beroende
av AT och maskininlirning 6kar ocksd samhillets behov av att forsta
dess eventuellt negativa konsekvenser, hur intressen och makt for-
delas och vilka behov det finns av bdde riteslig och annan typ av
styrning. Detta kapitel fokuserar pi etiska riktlinjer som styrmedel,
for att peka pd sidana riktlinjers samspel med rittsliga styrmedel
och diskutera vad det i4r med Ar-utvecklingen som sirart som lett
till ate just etiska frigor fatt en s framskjutande plats. Det pigir en
bredare diskussion om styrningen av AT - ofta uttryckt i termer av
?A1 governance” — som detta kapitel bidrar till genom att anligga ett
europeiskt perspektiv. Framforallt behandlar kapitlet nimnda etiska
riktlinjer for s. k. tillf6rlitlig A1 som EU-kommissionens expertgrupp
publicerat. Kapitlet dr strukturerat kring féljande tre fragor:

1. Hur kan man {6rstd en databeroende A1 utifrdn dess samspel
med minskliga virderingar och samhilleliga strukturer?

2. Varfor tar reglering av A1 sé ofta formen av etiska riktlinjer?

3. Vilka etiska principer dr vanligast utpekade som mest cen-
trala for styrningen av A1 och varfor?

Den forsta frigan foranleds av att sjilva a1-definitionen 4r omdebat-
terad, och kan skifta beroende pa vilket disciplinirt filt den som
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definierar termen har sin bas i. Jag argumenterar hir for behovet av
att se teknologierna i deras tillimpade kontexter och i deras samspel
med minskliga virderingar och samhillsstrukturer, vilket inte minst
understryks av maskininlirningens beroende av stora mingder data
eller exempel att utgd frin. A1-system kan dirmed reproducera inte
bara positiva och avsedda uttryck och strukturer utan dven minsklig-
hetens problematiska sidor och beteendemonster, sdsom ojimstilld-
het och diskriminering. Dirutover finns de uppenbara riskerna for
missbruk av kraftfulla teknologier for illvillig anvindning av olika
slag. Den andra frigan fir placeras in i ett bredare forskningsfilt
kring styrmedel bestiende av olika inriktningar som dock ofta delar
ndgra principiella och centrala virden som bestimmande 6ver data,
grad av rimlig transparens och hur ansvar bor fordelas. ar-filtet
féranleder diarfor ménga vigar fram med olika styrfunktioner och
styrmedel, bade i form av lagstiftning, standardiseringsdialoger och,
inte minst, etiska riktlinjer. Den tredje frigan ir tudelad pa sa vis
att jag dels pekar ut vilken typ av ar-relaterade utmaningar som fér
storst uppmirksamhet, och dels pekar pa de framvixande insikterna
om samhillsrelaterade utmaningar som dirmed ligger till grund {or
de etiska riktlinjerna. En viktig aspekt som frigan visar och som
ofrAnkomligen behover hanteras ir det temporala gapet mellan en
laingsam och stundom utdragen, men demokratiskt och politiskt
forankrad, lagstiftningsprocess och den oerhort snabba utvecklingen
som kinnetecknar AT och dess underliggande element.

For att kunna svara pé frigorna behovs inledningsvis en utvecklad
beskrivning av A1, som tar hinsyn till den rikedom av infallsvinklar
som finns inom forskningslitteraturen. En sidan beskrivning presen-
teras i nista avsnitt. Direfter fortydligar jag vad det ir som behéver
styras, med utgingspunkt i vixande insikter inom kritisk a1-forsk-
ning gillande oférutsedda konsekvenser av tillimpad A1, speciellt
i termer av diskriminerande eller skevt reproducerande utfall av
algoritmiska processer. Bide of6rutsigbarhet och utmaningar med
att kunna forklara hur algoritmiska processer och Ar-system nir
ett visst resultat, utfall eller loser ett specifikt problem har lett till
att transparensfrigan kommit att bli helt central. Direfter riktar
jag in mig pd begreppet A1 governance och hur idéer om styrning
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av AI specifikt kommit till uttryck. Jag gor det utifrin insikter om
det konstanta samspelet mellan samhille och A1, med fokus dels pa
hur tillimpad At hela tiden behéver utvirderas utifrin samhillets
normer och etik, och dels pi hur dagens A1-system ofta dr beroende
av stora mingder data for att kunna trinas upp for att 16sa problem.
Dessa data inbegriper i minga fall bilder pA minniskor eller en
kvantifiering av minskliga uttryck och sociala strukturer, vilket gor
att dagens A1 i allra hogsta grad samspelar med sambhiillets alla delar,
inklusive mindre 6nskvirda beteenden. Jag anvinder hir begreppet
society-in-the-loop fér att visa pd hur innovation behover samverka
med sambhillets férvintningar och behov. Detta innebidr ocksd en
utveckling av argumentationen kring varfér A1 behover styras. I
nistfoljande avsnitt presenterar jag styrningsidéerna i sig, med fokus
pé etiska riktlinjer, vilket dr kirnan i detta kapitel. Som redan nimnts
ovan, har ett vixande antal riktlinjer tagits fram globalt sett. Jag beror
ndgra av dessa riktlinjer och lyfter fram betydelsen av tillvixten i sig.
Vidare fordjupar jag det europeiska perspektivet genom att analysera
de hittills mest centrala etiska riktlinjerna, nimligen de som tagits
fram av EU-kommissionens expertgrupp, AI HLEG. Avslutningsvis
presenterar jag rekommendationer och méjliga vigar fram, med av-
sikten att kunna peka ut utvecklingsomraden och relevanta frigor
for lagstiftare, myndigheter och de som beforskar, utvecklar och
tillimpar A1-system.

Vad ar Al?

Trots den uppmirksamhet som A1 och maskininlirning fir i bade
media och europeiskt policyarbete rader det inte nigon konsensus
kring hur Ar1 bist bor definieras. En rad definitioner har lanserats
inom savil forskning som i myndighetsrapporter, men en stor utma-
ning ligger i att det ror sig om ett dynamiskt och fordnderlige filt.
Jag vill hir dels poingtera dynamiken i begreppsapparaten sd som
den har diskuterats inom traditionell a1-forskning, dels presentera
nigra centrala element som dnd4 gar att utmejsla, samt visa pa vilka
aspekter expertgruppen A1 HLEG fister vikt vid. Avslutningsvis vill
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jag ocksd, i ljuset av de utmaningar som Al i sin tillimpning och
interaktion med samhillets virderingar och strukturer har visat upp,
argumentera for att det finns en poing med, sett fran ett flerveten-
skapligt perspektiv, att inte for ensidigt luta sig mot en dataveten-
skapligt forankrad definition av Ar1. Sjilva definierandet dr en form av
konceptuellt styrande som har effekter pa regleringsdebatten, varfor
man ocksd behover vara nogsam nir man utarbetar definitioner for
ett s mangfacetterat begrepp som Al

I samband med att Eu-kommissionens expertgrupp, AI HLEG,
offentliggjorde sina etiska riktlinjer for tillforlitlig A1 publicerades
ocksd ett definitionsdokument som 4r menat att klargora vissa as-
pekter av AT som vetenskaplig disciplin och som teknik. Ett uttalat
syfte med dokumentet ir att undvika missforstind och att uppna en
gemensamt delad kunskap om A1 som kan anvindas dven av icke-ex-
perter. Vidare kan det visa pa detaljer som kan bidra till diskussionen
om de etiska riktlinjerna. HLEG utgdr forst frin den definition som
gavs i EU-kommissionens meddelande om A1 for Europa, publicerat i
april 2018, vilken de direfter utvecklar. I kommissionens meddelande
definieras A1 enligt foljande:

Artificiell intelligens avser system som uppvisar intelligent beteende
genom att analysera sin milj6 och vidta &tgirder — med viss grad av sjilv-
stindighet - for att uppna sirskilda mal.

Al-baserade system kan vara helt programvarubaserade och fung-

era i den virtuella virlden (t.ex. rostassistenter, bildanalysprogram,
sokmotorer, tal- och ansiktsigenkinningssystem), eller inbiddas i hird-
varuenheter, (t.ex. avancerade robotar, sjilvkérande bilar, drénare eller

applikationer for sakernas internet).

Definitionen tar framforalle fasta pa autonomin, dvs. att det finns ett
métt av agens i AI-system, och papekar att systemen kan vara bide in-
biaddade i fysiska enheter sivil som rena mjukvarusystem. Samtidigt
ger exemplen en fingervisning om vad expertgruppen har i dtanke,
och i forlingningen vad de etiska riktlinjerna har for styrningsobjekt.
Inom den mjukvarubaserade kategorin av Al-system pekar de pa
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rostassistenter, bildanalytisk mjukvara, sékmotorer, rost- och ansikt-
sigenkinning. Inom de fysiska, hirdvarubaserade applikationerna
identifierar man avancerade robotar, autonoma fordon, drénare och
de uppkopplade prylar som ses som en del av ”sakernas internet”
(Internet of Things, 1oT). Eftersom autonomin poingteras kan man
tolka det som att det inte giller alla drénare eller alla uppkopplade
saker utan endast de som har ett autonomt eller lirande element.
Frigan om vad som kidnnetecknar en “avancerad” robot kan inte
nodvindigtvis besvaras genom en enkel grinsdragning. Det kny-
ter an till en betydande svarighet med Ai-definierandet som har
att gora med AI:s dynamiska sida. Definitionen av A1 inbegriper
i ndgon man sidant som dnnu inte ir uppnitt. En rapport frin
Stanforduniversitetet, skriven av en grupp AI- och robotikforskare,
refererar till fenomenet som ”ar1-effekten” eller ”uddaparadoxen”; i
betydelsen att nir en A1-teknologi blir allmingods betraktas den inte
lingre som A1. P4 samma sitt som en avancerad robot” inte alls dr
samma sak 4r 2020 som det var i borjan pa 199o-talet, har dven den
konceptuella grinsdragningen f6r vad som kinnetecknar A1 dndrats
i takt med vad som har blivit mojligt att genomféra och hur dessa
metoder blir tillgingliga f6r en bredare anvindning.

AT HLEG noterar ocksd att intelligensbegreppet, som ir en ex-
plicit del av A1, ir ett sirdeles svirfingat koncept som funnits med
sedan grundandet av forskningsomridet. I en essi frin 2007 samlar
forskarna Shane Legg och Marcus Hutter 6ver 70 olika definitioner
av intelligensbegreppet. De visar pd hur ai-forskningens definitio-
ner har tagit fasta pd olika ingdende aspekter, med olika emfas pé
problemlésning, forbittring och lirande 6ver tid, god prestanda i
komplexa miljoer, eller generaliserbarheten i att kunna 16sa olika
typer av problem utan specifik trining pa varje enskild typ av pro-
blemdomin. Sistnimnda beskrivs ofta som en del i strivan efter att
uppnd en generell intelligens, som till skillnad frin dagens sniva,
dominbegrinsade A1, dr tinkt att kunna lira sig en 6vergripande in-
telligent hillning som klarar att 16sa olika sorters komplexa problem.
Ofta hinvisas hir till minniskans dynamiskt intelligenta f6rmagor
som en forebild. Intelligensbegreppet vicker dock ocksd en rad as-
sociationer till minskliga férmagor utéver de problemlésande, som
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t.ex. att ha kinslor och sjilvmedvetande. Sidana formagor kan inte
sdgas utgora en del av de metoder och teknologier som karakteriserar
tillimpad AT ar 2020 och de ir dirmed inte foremal for styrning ge-
nom etiska riktlinjer. Det hindrar inte att det finns inriktningar inom
al-forskningen som stravar dithin och forskar pd sidana fragor.

Man kan dirmed konstatera att A1 vid 2020-talets borjan pri-
mirt ir ett paraplybegrepp som inkluderar en rad olika teknologier
och analysmetoder, sisom: maskininlirning, naturlig sprikinlirning,
bildigenkdnning, s.k. neurala nitverk och djuplirande. Framforallt
maskininlirning kan betonas, som enkelt uttryckt, handlar om me-
toder for att fi datorer att ”lira” sig utifrdn data utan att datorerna
har programmerats for just den uppgiften. Maskininldrning ir ett filt
som har utvecklats oerhort starkt under slutet av 2010-talet genom
tillgingen till historiskt ojamférbart stora digitala datamingder och
kraftigt 6kande analytisk processorkraft. ?Machine learning” som
begrepp myntades redan 1959 av A1 pionjiren Arthur Samuel, som
skapade ett av virldens forsta sjilvlirande spelprogram. Sedan dess
har faltet dock gatt frin ate vara en underdisciplin till A1 med huvud-
milet att efterstriva artificiell intelligens till att bli ett mer praktiskt
orienterat forskningsfilt, dir prediktion ligger i fokus, baserad pé
triningsdata. Omradet brukar numera riknas till A1, men ir ocksé
nira kopplat till statistik och bildigenkinning, dir maskininlirning
har visat sig vara vildigt anvindbar. Centralt for maskininlirning
specifikt, men ocksd A1 generellt, 4r de algoritmer som anvinds,
utvecklas och studeras for att skapa lirande effekter i mjukvara och ge
sannolikhetsbedémningar.

Komplexiteten i begreppsapparaten leder A1 HLEG till att fora
fram en timligen méngfacetterad definition som dirmed utvidgar
EU-kommissionens ursprungliga definition av A1. Denna expande-
rade definition inkluderar dven a1-funktionaliteten i sin systemiska
kontext (dvs. att den ofta ingdr i ett storre sammanhang), maskinin-
lirningens uppdelning mellan strukturerad och ostrukturerad data,
samt att AI-system i huvudsak dr méldrivna for att uppni nigot som
en minniska har definierat:
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Artificiella intelligenssystem (AI-system) ir programvarusystem (och
eventuellt 4ven hirdvarusystem) som har konstruerats av minniskor
och som, nir de far ett komplext mal, agerar i den fysiska eller digitala
dimensionen genom att uppfatta sin omgivning via datainsamling och
att tolka insamlade strukturerade eller ostrukturerade data, resonerar
om den kunskap eller behandlar den information som hirletts ur denna
data och beslutar om den bista atgird eller de bésta atgirderna som ska
vidtas for att uppni det faststillda mélet. A1-system kan anvinda symbo-
liska regler eller lira sig en numerisk modell. De kan ocksi anpassa sitt
beteende genom att analysera hur den omgivande miljon har paverkats
av deras foregiende atgirder. (EU-kommissionen, AT HELG, "En defini-

tion av AT: Viktigaste formégor och vetenskapliga discipliner”, s. 6).

Det finns siledes olika aspekter av A1 att ta fasta pd i en definition
av fenomenet, dir de mest centrala fér dagens A1-utveckling och an-
vindning tenderar att kretsa kring a) autonomi/agens, b) sjilvlirande
utifrin stora datamingder, och c) graden av generaliserbart lirande.
Man talar hir ibland om att vi - trots den snabba utvecklingen pa
omradet — befinner oss inom ramarna for en svag eller smal intel-
ligens dir problemomridena fortfarande ir vildigt smalt definierade.
Det finns en strivan inom i vart fall delar av forskningen om att fa
fram mer generellt intelligenta applikationer, som dirmed skulle
kunna 6verféra insikter fran en specifik domin till andra omraden.

Noterbart ir att trots att expertgruppens huvudsakliga dokument
med etiska riktlinjer f6r tillforlitlig a1 handlar om etiska, ritesliga
och i mangt och mycket samhillsvetenskapliga och humanistiska
fragor sa finns inte dessa dmnesomriden med nir A1 beskrivs som
forskningsdisciplin.

Som vetenskaplig disciplin innefattar A1 flera metoder och tekniker,
t.ex. maskininlirning (som fordjupad inlirning och forstirkt inlirning
ir specifika exempel pd), maskinresonemang (som omfattar planering,
schemaldggning, kunskapsrepresentation och resonemang, sokning och
optimering) och robotik (som omfattar kontroll, perception, sensorer

och manéverdon samt integrering av all 6vrig teknik i cyberfysiska system).
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Avsaknaden av hinvisning till andra discipliner i denna definition
ir intressant, sirskilt med tanke pa att dven dokumentet pekar pa
utmaningar med forklarbarhet och orittvis snedvridning (bias), dvs.
data som ir partisk eller skev pd ndgot sitt. Det finns med andra ord
en konceptuell tudelning mellan expertgruppens definition av ”a1-
forskning” som en i huvudsak matematiskt forankrad data- eller
mjukvaruorienterad forskningsdisciplin och de rittsvetenskapliga,
humanistiska och sambhillsvetenskapliga a1-relaterade forsknings-
behoven. Det dr dock mojligt ate det bara ir en tidsfriga innan forsk-
ningsfilten tydligare mots och de olika vetenskapliga bakgrunderna
aterspeglas i definitionen av A1-forskning.

Jag har tidigare forskat pa betydelsen av hur den metaforiska for-
staelsen av digitala och abstrakta fenomen paverkar hur de regleras.
Genom att studera utvecklingen inom digital fildelning kunde jag
visa pd hur upphovsritten expanderade i sin tolkning av digitala
kopior som exemplar i upphovsrittens mening, vilket bdde utma-
nade den traditionella regleringens analogt forankrade tankegods
men ocksa paverkade synen pi fildelningsfenomenet. I linje med det
menar jag att beskrivningen och férstéelsen av A1 - dess inneboende
koncept och metaforer — behover forvaltas med viss lyhordhet f6r hur
teknologierna samspelar med samhillet i sin anvindning och utveck-
ling. Det betyder rimligen ocksa att man bor se definitionsprivilegiet
som en viktig del i, eller ett forstadium till, utvecklingen av reglering
och styrning av A1 Det finns med andra ord skil till att hilla sig
nigot kallsinnig till de matematiskt och datavetenskapligt grundade
definitionerna av A1, framfor allt nir syftet ir att bittre forstd vad
dessa teknologier och metoder betyder i sin samhillstillimpning och
vad det medfor for regleringsbehov.

Vad ar det som behéver styras?

A1, oavsett om man kallar det sjilvlirande teknologier eller auto-
noma system, inrymmer en oerhord potential genom att erbjuda
individuellt relevanta tjinster, forbittrade mojligheter till preventiva
bedémningar och automatisering av beslutsfattande i sd skilda domai-
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ner som sjukvard och sjilvkorande fordon. Utvecklingen har gitt fort
nir det giller maskininldrningens kapacitet, med neurala nitverk, s.k.
djuplirande (deep learning) och metoder som generativa adverseriella
nitverk (s.k. GaN:s) som kan generera syntetisk information som
mojliggdér skapandet av realistiska, men falska, bilder. Potentialen
ir stor for en rad informationsberoende filt, som handel, sjukvard
och offentlig forvaltning. Bade privata och offentliga forskningsfi-
nansidrer riktar forskningsmedel till en allt starkare, men i hog grad
ingenjorstillvind a1-forskning. Samtidigt vixer insikterna om etiska
och normativa utmaningar med tillimpad A1, vilket jag, tillsammans
med andra forskare i en flervetenskaplig grupp, visat i en nyligen
genomford kunskapsoversikt pa omridet f6r ”hallbar A1”. Detta sker
i takt med att fler forskningsdiscipliner intresserar sig for frigorna
utifrdn sina perspektiv och teoribildningar, tillsammans med teknik-
forskare eller enskilt, och att mer av denna typ av kritisk forskning
ocksa finansieras.

Ett fokus i den moderna ar-utvecklingen ligger p4 just lirandet,
dvs. att de underliggande modellerna anpassas och modifieras baserat
pa de data - de exempel - som modellerna presenteras for. En pre-
diktion, diagnos eller individuell anpassning blir dirmed inte bittre
in vad underliggande data tilldter. I takt med att AT blir vardag - i
vara sociala mediefléden, i musikrekommendationstjinsterna och i
bankernas riskbedémningar — 4r det samhillets strukturer och in-
dividernas beteenden och virderingar som anvinds som data och
mingden data ir oerhort stor. Det betyder ocksd att oonskad social
snedvridning (bias) och ojimstillda férhallanden som samhillet hu-
serar riskerar att reproduceras i Al-tjinster. Detta samtidigt som
teknologiernas komplexitet och den digra informationsmingden gor
processerna svirgranskade och sviroverblickbara, dirav jimforelsen
med en svart lada (”black box”).

Om vi gir nirmare in pid de snedvridande effekter sd finns det
Al-system som har visat sig ha simre precision fér kvinnor och
for personer med mork hy, vilket i virsta fall lete till rasistiska och
koénsdiskriminerande utfall. Ett sddant flagrant exempel pi oforut-
sedda konsekvenser i motet mellan A1 och samhillet har handlat om
automatiserad rasism i ett system for bedomning av dterfallsrisk i det
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amerikanska domstolssystemet (s.k. recidivism). Ett annat exem-
pel ir konsdiskriminerande jobbrekommendationssystem som per
automatik rekommenderade arbeten med hogre 16n till mian. Det
har iven visats hur vilanvinda bilddatabaser med skev kulturell,
koéns- och etnicitetsfordelning ger oénskade effekter for lirande al-
goritmer. P4 applikationsnivd kan den hir typen av bias leda till att
kamerafunktioner som ska tipsa fotografen om nir den fotograferade
blinkar tolkar det som att asiater alltid blinkar eller att en bilddata-
bas automatiskt taggar svarta minniskor som ”gorillor”. Utéver det
minskliga lidande som sidana tillimpningar kan ge upphov till s&
skapar de dven stora risker inom omriden dir bedémningen kan ha
sarskilt allvarliga konsekvenser, t.ex. inom sjukvird, férsikring och
finansiella tjinster. Dessa normativa och etiska frigor utgér nigra av
den moderna ai-forskningens underbeforskade utmaningar, vilket
vicker ett reglerings- och styrningsbehov. Jag utvecklar den hir typen
av normativa utmaningar i relation till rittssystemets minghundra-
driga utveckling i en essi om ”Sjyst A1” frin 2018.

Behovet av styrning uttrycks exempelvis av juridik- och teknolo-
giforskare Urs Gasser och kollegan Virgilio Almeida i en artikel frin
2017. De menar att regeringar, civilsamhillets aktorer, den privata
sektorn och akademin gemensamt behover diskutera styrningsme-
kanismer som kan minimera riskerna och de mojliga nackdelarna
med AT och autonoma system samtidigt som de utnyttjar hela tekni-
kens potential. Forskarna pekar sirskilt pa behovet av att sikerstilla
transparens, ansvarsskyldighet och foérklarbarhet for vad de kallar
?a1-ekosystemet”. Hir har vi ocksd manga av de kategorier som finns
inom det framvixande filt som kallas FAT, dvs. Fairness, Accountabiliry
and Transparency (rittvisa, ansvarsutkrivande och transparens). Med
FAT poingteras att algoritmiska system anvinds i ett antal sam-
manhang som med hjilp av stora datamingder (Big Data), filtre-
rar, sorterar, betygsitter, rekommenderar, ”personifierar” och pa
andra sitt formar minskliga erfarenheter och forhillanden. Aven
om dessa system ger ménga fordelar har de ocksd inneboende ris-
ker, sdsom kodifiering och forstirkande av sambhillelig snedvridning
(bias), reducerad ansvarsskyldighet och okad informationsasymmetri
mellan dataproducenter (kunder) och datainnehavare. I rapporten
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om Hillbar A1 som jag nimnde ovan gor vi en kunskapsoversikt om
“fairness” i termer av bdde rittvisa och orittvis snedvridning, dvs.
diskriminerande konsekvenser av autonoma system. Vi diskuterar
dven illvillig anvindning, dvs. missbruk, som en sirskild kategori.
Sddant missbruk ateranknyter till ansvarsfragan — dvs. vilket ansvar
de bor ha som utvecklar A1 nir det kommer till hur produkter och
Al-innovationer missbrukas av en annan part. Detta diskuteras dven
i atskilliga rapporter inom filtet.

Vad betyder Al governance? Society-in-the-loop

Det finns olika sitt att férstd governance i forhallande till A1. En rap-
port fran Future of Humanity Institute vid universitetet i Oxford ligger
fokus pé de institutioner och ssmmanhang dir a1 byggs och anvinds.
Speciellt, menar man i rapporten, kan man forstd A1 governance
som inriktad pd att maximera oddsen for att mianniskor som bygger
och anvinder avancerad A1 har de mail, incitament, resurser, stod,
samt den tid, utbildning och organisatorisk hemvist som krivs for
att gora det till forman for minskligheten. Just detta institut leds av
filosofiprofessor Nick Bostrom, som ir mest kind for sin forskning
om s.k. superintelligens, dvs. idén om att maskiners intelligens ska
bli sa generell att minskligheten kan komma att bli underordnad och
utsittas for en existentiell risk.

Detta kapitel fokuserar dock pa de framvixande etiska riktlinjerna
inom A1, och dirmed pi governance i en mer mondin och pragma-
tisk mening som uttrycks i friga 1 ovan. Delar av a1-utveckling och
tillimpning dr redan reglerad, speciellt nir det giller tillging till per-
sonuppgifter i den form som omfattas av Dataskyddsférordningen
(GpPR). Det finns behov av att bittre tolka och férstd vad imple-
menteringen av GDPR i forhéllande till exempelvis automatiserat
beslutsfattande (enligt Art. 22), inte minst i ljuset av en 6kad praktisk
utbredning av automatiserat beslutsfattande. Detta oaktat s kinne-
tecknas styrningsfiltet av mycket hog aktivitet pd omridet for etiska
riktlinjer, framtagna med ambitionen att paverka utvecklingen och
tillimpningen av A1. Detta framfor allt nir det giller att hantera de
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praktiker man menar ir sirdeles problematiska. Innan vi tittar nirmare
pé de etiska riktlinjer som tagits fram, och vad dessa innebir i termer
av styrning eller governance, behover vi vidare utveckla resonemanget
kring relationen mellan A1 och samhillets normer och virderingar.
Hur man definierar A1 debatteras flitigt, vilket bér forstds i rela-
tion till en expansion av teknologiernas anvindningsomriden och
mojligheter, men ocksé till hur de anvinds i en alltmer vardaglig
kontext pd bidde marknader och i offentlig forvaltning. Nimnda
Gasser och Almeida konstaterar ocksi att en orsak till svarigheten att
definiera AT frin ett tekniskt perspektiv ir att AT inte 4r en enskild
teknologi. AT ir snarare ”en samling tekniker och underdiscipliner
som stricker sig frin omraden som rostigenkdnning och datorseende
till varseblivning och minnesfunktioner, for att nimna nigra”. Det
finns dirmed en poing med att betona vixelverkan mellan A1 som
en 4 ena sidan teknologisk, matematisk och datavetenskaplig idé
och disciplin och 4 andra sidan de samhilleliga virderingar som den
samspelar med. Detta speciellt gillande databeroende maskininlir-
ning, dir exemplen som algoritmer trinas pd utgdr frin méinniskors
beteenden, normer och virderingar. Denna andra sida studeras bland
annat av rittsvetare, etiker och andra samhillsvetare och humanister.

Humaniora, rétts- “Society-in-the-loop” Datavetenskap,
och samhiillsvetenskap reglerteknik och
matematisk statistik
A\ N\ VAN

Avrtificiell intelligens
FORVANTNINGAR och maskininlérning:
algoritmer, statistiska
modeller, optimering,

neurala natverk,

UTVARDERING S

A4

Samspelet mellan samhille och teknologier

FIGUR 1. BEARBETNING FRAN IYAND RAHWANS ARTIKEL "SOCIETY-IN-
THE-LOOP: PROGRAMMING THE ALGORITHMIC SOCIAL CONTRACT" (2018).
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Av sirskilt intresse utifrin perspektivet samhillstillimpad A1, dvs.
AT inom till exempel konsumentmarknader och i offentlig verk-
samhet, dr att férstd och utvirdera de maskinlirande teknologierna
utifrin samhillets virderingar, normer och etik. Detta leder till ett
flervetenskapligt forskningsbehov. Den data- och samhillsvetenskap-
lige forskaren Iyad Rahwan belyser just det hir samspelet mellan
inomteknologisk utveckling och sambhillets virderingar i termer av
behovet av att hilla ”society-in-the-loop” som en underbyggnad
for ate sikerstilla ”samhillskontraktet” (se figur 1). Inom mjukva-
ruutveckling finns uttrycket human-in-the-loop for att beteckna en
viss typ av problemlosning dir minniskan 4dr med i sjilva designen
for problemlésningen. Skrippostfilter och musikrekommendationer,
eller for den delen det individuella Facebookflodet, kan beskrivas
som ldrande system dir manniskors kontinuerliga individuella input
spelar en vital roll fér sjilva problemlésningen: att avgora vad som ar
skrippost, vilken musiktyp som lyssnaren gillar, vilken typ av media
och vilka vinner som anvindaren finner mest relevanta. Rahwan
lyfter den idén till samhallsnivan.

Inspirerad av Rahwans iterativa koncept men kompletterat med
den rittssociologiska och samhillsvetenskapliga forskning jag riktat
in mig p4, kan man konstatera att behovet av att konstant utvirdera
nya sjilvlirande teknologier uppstar av dtminstone tre anledningar:

1. For att avgora sjystheten (fairness) i de sjilvlirande tekno-
logiernas utfall. Sjystheten kan ses som bade en etisk friga
och en rittslig, och dirmed ocksa en demokratisk - vilket
naturligtvis studeras inom en rad vetenskapliga discipliner.
Ur ett perspektiv kan man anfora att sjystheten i vart fall
delvis avgors genom ett kommunikativt samtal (deliberation)
snarare dn en optimerande expertprocess. Med bas i den
vetenskapsteoretiska litteraturen kunde man dirmed uttrycka
det som skillnaden mellan vad som kan ses som objektivt bist
i en optimerbarhetsmening och vad som kan ses som mest
acceptabelt i en demokratisk och intresseavvigande mening.
Samtidigt, vilket jag lyfter fram i essin om Sjyst A1, har sam-
hillets sokande och byggande av en balanserad rittsordning
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kravt en minghundradrig utveckling for att sitta sig. Att
normativt avgora sjysthet — fran latinets 7us for rite — dr dir-
for ingen littvindigt kalkylerbar uppgift utan ndgot som tagit
samhillen ling tid att finna strukturerna fér.

2. Lirandet utgir fran oss — véra strukturer och beteenden —
dvs. vi @r de exempel som minga Al-system lir sig frin. Det
betyder att samhillets informella strukturer och normer
rent empiriskt kommer att ligga till grund for artificiella
agenters beteende. Samhillets virderingar ska hir inte enbart
ses som vad vi tycker att minskligheten bor std for, som
att skydda mianskliga rictigheter, utan dven problematiska
sidor av vad minskligheten de facto delvis ir - ojamstilld,
diskriminerande och rasistisk. Vidare medfor det att redan
befintliga idéer om rittigheter for individer att bestimma
over sin information aktualiseras. Med andra ord, iven om
utvecklad precision hos en viss typ av algoritmer skulle kriva
tillgdng till en stor mingd personuppgifter eller patientdata
s& kommer tillgdngen nodvindigtvis bero pa en samhillelig
intresseavvigning mellan virdet att utveckla A1 och virdet av
individuellt sjilvbestimmande.

3. Missbruk ir alltid ate vinta. Kraftfulla teknologier kom-
mer att anvindas for manga olika syften, dven kriminella,
bedrigliga och repressiva. I februari 2018 publicerade en
grupp Al-fokuserade sikerhetsforskare en rapport som teck-
nar kommande omriden dir A1 kommer att anvindas for
illvilliga syften, till skada och kriminalitet. Den hotbild som
denna forskargrupp tecknar inkluderar utvecklade varianter
av cyberattacker som automatiserad hackning, och risken for
distansovertagande av uppkopplade autonoma fordon, som
dirmed kan anvindas i fysiska attacker, till exempel for att
styras in i folkmassor. Det inkluderar ocksa politisk och pola-
riserande anvindning av botnitverk for att paverka val.

I linje med sistnimnda kan metoderna bakom GAN nimnas. De har

till en borjan kommit att fokusera pd skapandet av fejkade synte-
tiska ansiktsbilder med realistiskt utseende, med startpunkt i Ian
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Goodfellows banbrytande artikel frin 2014. I takt med att fotorealis-
men i de fejkade bilderna har stirkts har ocksa s.k. deep fakes kommit
att anvdndas i bedrigligt syfte. Sddana bilder har med andra ord inte
bara anvints for att skapa fotorealistiska datorspel och en talande
Mona Lisa, utan dven for att trakassera kvinnor genom att t.ex. fram-
stilla manipulerade nakenbilder (s.k. fejkhimndporr). I kombination
med vad som ibland kallas Barbara Streisandeffekten - det som
hamnar pa internet, kopieras, distribueras och stannar pi internet
- blir de trakasserande konsekvenserna i virsta fall [ingtgiende, be-
stiende och dterkommande. Ett annat exempel pad mojliga missbruk
av Al-innovationer som blev kint under 2019 var hur kriminella
hade anvint A1-genererade rostimiterande metoder for att via telefon
pressa en underordnad pé ett foretag, genom att simulera chefens
unika rést, att féra over pengar till ett ungerske konto. Att landvin-
ningar inom AT kan och kommer missbrukas pi en rad olika sitt, i
exemplen gillande autenticitet, ir en av de utmaningar som uppstar
i interaktionen mellan A1 och samhille. Det knyter an till frigan om
governance och vilka etiska riktlinjer som krivs for a1-utveckling,
inte minst vad giller ansvarsfrigor vid design och utveckling av
kraftfull s.k. multifunktionsteknologi (multipurpose technologies).

EU - etiska riktlinjer for tillforlitlig Al

Om vi forst blickar mot de diskussioner som fors kring A1 och etik pa
en global arena kan man konstatera att det fér nirvarande ér ett livak-
tigt amne bland akademiker och policyorienterade organ. Just etiska
riktlinjer som styrverktyg har haft en pifallande stark utveckling
under slutet av 2010-talet. Teknikfilosofen Brent Middelstad kon-
staterade under 2019 exempelvis att dtminstone 84 initiativ har tagit
fram principiella forhillningssitt for att guida en etiske forsvarbar A1-
utveckling, anvindning och styrning. Google och Telia ir exempel
pa foretag som offentliggjort etiska principer for sitt arbete med AT,
och det relativt unga forskningsinstitutet A1 Now har blivit kint for
sina publikationer pd omridet. En annan studie om det globala A1-
etiklandskapet, gjord av forskare vid det schweiziska Health Ethics &
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Policy Lab, konstaterar att det finns en relativ samstimmighet globalt
kring i vart fall fem principiella forhallningssitt av etisk karaktir: 1.)
transparens, 2.) rittvisa och “fairness”, 3.) icke-skadlig anvindning,
4.) ansvar, och 5.) integritet/dataskydd. Samtidigt konstaterar studien
att det finns betydande skillnader i hur dessa principer tolkas, varfor
de anses viktiga, vilken friga, domin eller vilka aktorer de avser och
hur de ska implementeras.

Svagheten med etiska riktlinjer, menar etikforskare Thilo Hagen-
dorft i en artikel frin 2019, ir att A1-etik — liksom etik generellt - sak-
nar mekanismer for att skapa efterlevnad eller implementera sina
normativa ansprik. Detta dr enligt Hagendorff ocksd skilet till att
etikorienterade dtgirder ir si tilltalande for manga foéretag och in-
stitutioner. Nir foretag och forskningsinstitut formulerar sina egna
etiska riktlinjer, &terkommande for in etiska éverviganden eller antar
etiskt motiverade egna dtaganden, s menar Hagendorff att bindande
rittsliga ramverk motarbetas. Han ligger ddrmed stor tonvikt vid just
undvikande av reglering som ett huvudsyfte f6r a1-industrins etiska
riktlinjer. Liknande farhdgor uttrycker Mark Coeckelbergh, professor
i media och teknologiers filosofi vid universitetet i Wien, i en artikel
frin 2019 om rittsliga utmaningar med ar-etik. Coeckelbergh, som
ocksd dr en av medlemmarna i AT HLEG, konstaterar att ”det finns en
risk att etik anvinds som ett fikonblad som hjilper till att sikerstilla
acceptabel teknik och ekonomisk vinst men inte har nigra betydande
konsekvenser for utvecklingen och anvindningen av teknologierna”
(min &vers.). Aven om papekandet har en poing - det ir otvetydigt
s& att manga foretag visar upp sidan "sjilvreglering” (utveckling av
intern policy med svag egentlig implementering) i syfte att undvika
hérdare extern reglering - kan det ind4 finnas andra skil till att etiken
som styrmedel har betonats sé starkt inom Ar1-utvecklingen. Frigan ir
om inte det specifika A1-filtets snabba tillvixt spelat en vil sa betydande
roll for att just detta filt kravt ett mjukare tillvigagingssitt i vintan pa
att den kritiska forskningen hinner ikapp och erbjuder en stabil grund
for potent reglering. En friga ir dock vad en juridifiering av A1-etik
skulle medfora, och vilka delar av den som limpar sig bist for lagstiftning.

Som nimnts i inledningen har den nytilltridda ordféranden for
EU-kommissionen, Ursula von der Leyen, uttryckt en vilja att ta fram
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lagstiftning pa omradet f6r minskliga och etiska konsekvenser av a1.
Innan man kan fora en sddan diskussion behover vi titta nirmre pa
EU-kommissionens initiativ pd A1-omridet. EU antog en strategi for
AT i april 2018 och utsdg en expertgrupp pa hég niva (A1 HLEG) for
att ge rdd om sivil investeringar som etiska styrningsfrigor nir det
giller A1 i Europa. I december 2018 presenterade kommissionen en
samordnad plan - ’Made in Europe” - som utarbetades tillsammans
med medlemsstaterna i syfte att frimja utvecklingen och anvind-
ningen av AT i Europa. Till exempel uttryckte kommissionen att alla
medlemsstater till mitten av 2019 bor ha egna strategier pa plats,
vilket dock inte blivit fallet. Expertgruppen utsigs genom en 6ppen
utlysning och bestir av en timligen blandad skara av forskare och
universitetsféretridare (exempelvis inom robotik, datavetenskap och
filosof1), industrirepresentanter (som Zalando, Bosch och Google)
och civilsamhillessammanslutningar (som Access Now, ANEC, BEUC).
Sammansittningen har dock inte undgatt kritiska roster. Exempelvis
Yochai Benkler, professor vid Harvard Law School - kind {6r sina
optimistiska arbeten om kollaborativa ekonomier med fokus pé fe-
nomen som Wikipedia, Creative Commons och 6ppen killkod -
framférde i maj 2019 en farhdga for ate industriella foretridare i
for hog grad tillats styra regleringsfrigorna runt A1. Benkler drog
paralleller mellan Eu-kommissionens expertgrupp, Googles fallerade
rad for a1-etikfragor och Facebooks investeringar i ett tyskt AT- och
etikforskningscentrum. Nir de etiska riktlinjerna publicerades ut-
trycktes dven kritik frin medlemmar i sjilva expertgruppen. Thomas
Metzinger, filosof frin universitetet i Mainz, menade i en intervju att
de utkast som togs fram om férbud fér vissa anvindningsomraden,
som autonoma vapensystem eller motsvarigheter till det kinesiska
sociala kreditsystemet, hade tonats ned av industriella foretridare och
deras allierade.
Under sitt forsta ar har A1 HLEG tagit fram:

1. Etiska rikdlinjer for tillforlitlig A1, som poingterar vad
expertgruppen kallar ett minniskocentrerat (human-centric)
synsitt pd AT och listar sju viktiga krav som A1-system bor
uppfylla for att vara tillforlitliga. Dessa krav testas i sin tur i
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ett slags pilotprocess som kommer att bidra till en reviderad
variant av de etiska riktlinjerna under 2020.

2. Policy- och investeringsrekommendationer. I linje med de
etiska riktlinjerna har gruppen lagt fram 33 rekommendatio-
ner som ir tinkta att vigleda en tillforlitlig AT mot héllbar-
het, tillvixt och konkurrenskraft, men iven vad de kallar
inkludering - dvs. en forhoppning om att kunna styra mot
en utveckling som kan stirka, gynna och skydda ménniskor.
Tanken ar att dessa rekommendationer ska hjilpa kommis-
sionen och medlemsstaterna att uppdatera sin gemensamma
samordnade plan for A1.

Aven om det dterstar att se vilken typ av betydelse bida dessa killor
kommer att ha pad europeisk ar-utveckling si har kommissionen
placerat expertgruppen i en anmirkningsvirt central position for
att paverka riktningen. A1 HLEG ir ocksd styrgruppen for den s.k.
European A1 Alliance, som ir ett forum med blandade intressenter
som syftar till att stimulera en bred och 6ppen diskussion om alla as-
pekter av a1-utveckling och dess paverkan pi ekonomi och sambhille.

Expertgruppen pekar i de etiska riktlinjerna ut tre komponenter
av tillforlitlig A1 som bor finnas med under A1-systems hela livscykel:

a) den bor vara laglig och f6lja alla gillande lagar och
férordningar,

b) den bor vara erisk och sikerstilla att etiska principer och
virden uppritthalls, och

¢) den bor vara robust ur bade teknisk och samhillelig synvinkel,
eftersom A1-system kan orsaka oavsiktliga skador, trots goda
intentioner.

Riktlinjerna fokuserar pa etiska frigor (b.) och robusthet (c.) men
limnar rittsliga sporsméil — (a. ovan) utanfér riktlinjerna. Detta till
trots kan man konstatera att dokumentet inom ramen for etiken
indd kommer in pd timligen rittsligt forankrade frigor, i termer
av ansvarsfrigor, transparens och inte minst dataskydd. Precis som
expertgruppen konstaterar si styrs mycket av A1-utveckling och an-
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vindning i Europa av redan befintlig lagstiftning. Det giller dels
stadgan om de grundliggande rittigheterna, GDPR, direktivet om
produktansvar, direktiv mot diskriminering, konsumentskyddslag-
stiftning m.m. Aven om forutsittningar for etisk och robust A1 till
viss del redan tillférsikras av befintlig lagstiftning p& europeisk och
pa nationell nivé, kan dess fulla férverkligande gi utover befintliga
ritesliga skyldigheter. Man kan konstatera att hur man reglerar indi-
viders bestimmande 6ver sina personuppgifter ir en central friga for
hur databeroende A1 utvecklas. Dataskyddsforordningen generellt,
men dven mer specifikt kompletterande europeisk eller nationell
lagstiftning, som t.ex. den svenska patientdatalagen, spelar avgo-
rande roll f6r hur bide marknadsaktorer och myndigheter tar sig
an Al-relaterade frigor om riktad marknadsféring, automatiserat
beslutsfattande och precisionsmedicin.

Manskligt
agentskapoch
maéansklig tillsyn

Teknisk robusthet
och sakerhet

Ansvarsskyldighet

Samhillets
och miljgns
valbefinnande

Integritet och
dataférvaltning

Méngfald,
ickediskriminering
ochrattvisa

Transparens

FIGUR 2. FRAN Al HLEG, 2019. | RAPPORTEN FRAN EU-KOMMISSIONENS
EXPERTGRUPP BETONAS ATT ALLA KRAV AR LIKA VIKTIGA, STODER
VARANDRA OCH BOR GENOMFORAS OCH UTVARDERAS UNDER ETT Al-
SYSTEMS HELA LIVSCYKEL.
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Expertgruppen anger sju huvudsakliga férutsittningar f6r att uppna
eller operationalisera tillf6rlitlig A1, som ska utvirderas och hanteras
fortlopande under A1-systemets hela livscykel (se figur 2).

1. Minskligt agentskap och minsklig tillsyn: A1-system bor bli
en killa till rittvisa samhillen genom att vara ett stod for
minsklig medverkan och grundliggande rittigheter, i stillet
for att minska, begrinsa eller underminera minsklig sjilv-
stindighet.

2. Teknisk robusthet och sikerhet: Tillforlitlig A1 kriver algorit-
mer som 4r tillrickligt sikra, tillforlitliga och robusta for att
hantera fel eller inkonsekvenser i A1-systemens alla arbetsfaser.

3. Integritet och dataférvaltning: Medborgarna bor ha full kon-
troll 6ver sina egna data. Dessa data far heller inte anvindas
till ace skada eller forfordela dem.

4. Transparens: Betonar A1-systems sparbarhet, forklarbarhet
och kommunikation.

5. Mingfald, icke-diskriminering och rittvisa: A1-system bor
beakta minniskans alla grader av begdvning, fardigheter och
krav samt garantera anvindarna tillginglighet.

6. Sambhillets och miljons vilbefinnande: A1-system bor anvin-
das till ate stirka positiv social forindring samt 6ka héllbar-
heten och det ekologiska ansvaret.

7. Ansvarsskyldighet: Det bor inféras mekanismer for att siker-
stilla ansvar och ansvarsskyldighet for A1-system och resulta-
ten av deras processer, inklusive méjlighet till granskning och
rapportering av negativa konsekvenser.

Gillande de investerings- och policyrekommendationer som expert-
gruppen ocksd har publicerat si rekommenderar man bland annat
ett riskbaserat tillvigagingssitt som dr bide proportionerligt och
effektivt for att forsikra att A1 dr lagenligt, etiskt och robust i sin
anpassning till grundliggande rittigheter. Expertgruppen efterlyser
en omfattande kartliggning av relevant EU-reglering for att bedoma i
vilken utstrickning olika lagstiftningsinstrument fortfarande uppfyl-
ler sina syften i en A1-driven virld. De understryker att nya rittsliga
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dtgirder och styrningsmekanismer kan behéva inforas for att siker-
stilla adekvat skydd mot negativa effekter och méjliggora korrekte
tillsyn och verkstillighet.

Ett intressant exempel som ger en viss indikation om hur stun-
dande regleringsdiskussioner kommer arta sig kan tas fran den tyska
dataetikkommissionen, som i slutet av oktober 2019 publicerade en
rapport om etiska riktlinjer med rekommendationer fér det breda
uppdraget om att bevara social sammanhéllning, skydda individer
och att sikerstilla vilstind i en informationsdriven era. Den tyska
kommissionen gor en poidngfull tredelad uppdelning mellan algo-
ritmbaserat beslutsfattande, A1 i sig och data. De tre ir niraliggande
och sammanhingande komponenter, men kriver inda enskilt fokus.
Detta gor att kategoriseringen blir annorlunda 4n den lanserad av
EU-kommissionens A1-expertgrupp. Anda ir dataetikkommissionens
arbete styrt av delvis samma behov som Eu-kommissionens A1-ex-
pertgrupp, exempelvis gillande minniskocentrerad design, integritet
och sjilvbestimmande, ansvarsfull datahantering och att linka sam-
man digitala strategier med héllbarhetsmal. For de “algoritmiska sys-
temen” poingteras vikten av transparens, férklarbarhet och tydliga
ansvarsstrukturer, vilket 4r helt i linje med andra riktlinjer och de
kunskapsomraden som vuxit fram i enlighet med FAT.

Intressant nog konstaterar den tyska dataetikkommissionen att
reglering ir nédvindig och inte kan ersittas av etiska principer. De
betonar ocksd vikten av att krav stills i relation till risker, dvs. ju
hogre risk for anvindningen av ett visst algoritmiskt system, desto
hogre krav pa transparens, granskning och utvirdering. De 6ppnar
ocksa for ett strikt forbud for de allra mest riskabla applikationerna.
Riskbedémning ir rimligen ett limpligt férhillningssitt fér att man
ska kunna sortera bland krav pa reglering och interveneringsmetoder.
Dataetikkommissionen foreslar dven en mirkning av algoritmiska
system i linje med riskbedomningen. En invindning, som inte dr me-
nat att avskricka, kunde vara att det inte alltid ir s enkelt att teckna
riskbilden - dven den beror pd hur man virderar risk och vad man
jaimfor med. Ska man jimfora med riskerna i de teknologier som det
algoritmiska systemet ar tinkt att ersitta eller de potentiella riskerna
med den enskilda teknologin i sig? T.ex. de eventuella risker som
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finns med sjilvkérande bilar kontra de redan etablerade riskerna med
minniskokorda fordon. En del risker ir inte heller enkla att bedomda
for att de kan vara av systemisk karaktir och visa sig forst nir tekno-
login missbrukas. Det kan d4 handla om riktad marknadsféring som
i en form kan innebira relevanta erbjudanden fér konsumenter, men
i sin skalbarhet (ménga anvindare) och 6kade individualiserade pre-
cision kan manipulera konsumenter, ibland kallat "hypernudging”.
Teknologin kan ocksa missbrukas genom att 6ka politisk polarisering
i syfte att pdverka demokratiska val, vilket 4r en omfattande debatt i
kolvattnen av Facebooks relation till Cambridge Analytica.

Datactikkommissionen i Tyskland foreslar inrdttandet av ett na-
tionellt centrum med sirskild kompetens kring algoritmiska system,
i syfte att bista tillsynsmyndigheter i deras uppdrag. Vidare poingte-
ras vikten av forskning for s.k. férklarbar a1 (“explainable A1, xA1)
som innebir en strivan efter att forbittra algoritmiska systems for-
klarbarhet, sirskilt sjilvlirande system. Man rekommenderar dirfor
att den federala regeringen ska finansiera ytterligare forskning och
utveckling inom detta omrade.

Den komplexa transparensen

Insikterna inom den kritiska A1-relaterade forskningen har vuxit
fram relativt snabbt. Dessa gor bland annat gillande att det finns
betydande icke avsedda, negativa, konsekvenser med samhillsintera-
gerande sjilvlirande teknologier. Det forstirker behovet av att béttre
forstd rittvisa och “fairness” i relation till algoritmiska och autonoma
system samt dven de frigor och utmaningar som avser ansvarsfordel-
ning. Detta dr ocksd nigot som hinger ihop med svirigheterna att
forstd och forklara (transparens) vissa utfall av vad som ibland kallas
”black box”-system. Det ir rimligen insikterna i denna kunskaps-
tillvixt som bidragit till utformningen av de etiska riktlinjerna for
tillforlitlig A1. Det har i litteraturen kring etiska riktlinjer relaterade
till AT argumenterats for att just transparens inte ir en etisk princip
i sig, utan snarare ett ”pro-etiskt villkor” foér att mojliggora eller
ange forutsittningar for andra etiska praktiker eller principer. Som
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jag utvecklar i en artikel frin 2019 om den artificiella intelligensens
rittssociologiska relevans finns det flera intressemotsittningar som
kan knytas till transparensfrigan. Det finns dven fler skil dn ren
teknikkomplexitet till varfér vissa uppligg kan vara av black-box-
karaktir, inte minst befintligt skydd for féretagshemligheter och im-
materialritesligt dgande, samt hur komplexa datadrivna marknader
har kommit att bli.

Ett intressant perspektiv pA Al-governance presenteras i en rap-
port frin det amerikanska forskningsinstitutet A1 Now. Rapporten
handlar om vad man p4 svenska kan kalla algoritmisk konsekvensbe-
démning. Forskarna linar frin miljobedémningslitteraturen for ate
peka pa behovet av utvirdering och uppfoljning av implementerade
Al-system, med beslutsfattande i offentlig sektor i sirskilt fokus.
Rapportfoérfattarna summerar fem centrala insikter att beakta:

1. Myndigheter bér gora en sjilvbedémning av befintliga och
féreslagna automatiserade beslutssystem, utvirdera eventu-
ella konsekvenser for fairness/laglighet, partiskhet/bias eller
andra problem i de berérda grupperna.

2. Myndigheter bor utveckla externa forskningsbaserade gransk-
ningsprocesser for att uppticka, mita eller spara effekter over tid.

3. Mpyndigheter bor meddela allminheten sin definition av ”au-
tomatiserat beslutssystem”, befintliga och féreslagna system
samt eventuella relaterade sjilvbeddmningar och gransk-
ningsforfaranden innan systemet har férvirvats.

4. Myndigheter bor begira offentliga kommentarer (samrid)
for att klargéra problem och svara pé frigor (dialog).

5. Regeringar bér tillhandahalla forbittrade ritesliga meka-
nismer for berérda personer eller grupper, fér att utmana
otillrickliga bedomningar eller orittvisa, snedvridna eller pa
annat site skadliga systemanvindningar som myndigheter
inte har lindrat eller korrigerat.

Dessa rekommendationer for en ”algoritmkonsekvensbedémning”
relaterar tydligt till pdgiende diskussioner om hur offentlig sektor
kan effektiviseras genom A1, ofta uttrycke i termer av automatiserat
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beslutsfattande eller A1-genererat beslutsstod. Mycket tyder dock pa
att filtet behover studeras mer. Vi behover bland annat forsta relatio-
nen mellan automatiserat beslutsfattande, beslutsstéd och minskligt
beslutsfattande som en governancefriga. Minga kommande appli-
kationer, inte minst inom offentlig sektor och det medicinska filtet,
kommer att ha olika tonvikt vid dessa tre aspekter. Samtidigt tycks
denna problematik sillan vara central om man ser till de etiska
riktlinjerna. Hagendorff, nimnd ovan, konstaterar till exempel i sin
studie av 15 etiska riktlinjer att ”ingen riktlinje behandlar i detalj
den uppenbara frigan dir system for algoritmiska beslutsfattande
ir overligsna respektive underligsna minskliga beslutsrutiner”. a1
HLEG betonar dock vikten av minskligt agentskap och minsklig
tillsyn.

Integritet och de rittigheter som det europarittsliga dataskyddet
medfor dr en helt central punkt i styrning och utveckling av A1. Man
kan dock beskriva det som att det finns ett tilltagande intresseav-
vigningsbehov mellan individens rite till bestimmande och algorit-
mutvecklingens behov av data. Frigan pressas av allt att ddma fram
pé en rad omriden, inte minst gillande medicinska applikationer pa
omridet for life sciences. Eftersom det finns en stor nyttopotential
for s.k. precisionsmedicin och utvecklat prognos- och diagnosstil-
lande, skapar detta, i kombination med en stark kommersiell sektor,
ocksa ett starkt tryck pa tillgang till individers hilsoinformation. Det
finns exempel pa kontroverser i stil med nir Googles A1-foretag Deep
Mind 2016 genom avtal med Londonsjukhuset Royal Free, som drivs
i nationella hilsovirdsmyndighetens (NHs) regi, bereddes tillging
till patientinformation utan att patienterna eller deras anhériga hade
tillfrigats. Exemplet stiller intresseavvigningen pa sin spets, men
vicker dven frigan om transparens och skiljelinjen mellan privat och
offentlig verksamhet.

Det finns ocksé kritisk dataskyddsforskning som menar att det
moderna dataskyddet i viss min redan innehiller omoderna drag
och dr daligt anpassat till dagens marknadspraktiker, vilket medfor
ett slags forklarbarhetsutmaning. Oxfordforskaren Sandra Wachter,
i en artikel frin 2019 tillsammans med filosofen Brent Mittelstadt,
argumenterar for en rite till “reasonable inferences”, dvs. att fi veta
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vilka statistiska antaganden som analytiska datainsamlare gor om
en. Forskarna menar att den oro som uttrycks for A1-genererade
analysers brister, nir det giller méjlighet till ansvarsfoérdelning, ofta
i sjdlva verket dr en oro for det sitt pa vilket dessa tekniker drar inte-
gritetinkriktande slutsatser om oss som vi inte kan forutsiga, forstd
eller motbevisa. Wachter och Mittelstadt menar att analyser baserade
pa stora mingder data, vilket ir fallet hos ménga av dagens digitala
plattformstjinster och A1, drar icke-verifierbara slutsatser om indivi-
ders beteenden, preferenser och privatliv. Dessa slutsatser bygger pa
mycket diversifierade och funktionsrika datamingder av oférutsig-
bart virde och skapar dessvirre nya mojligheter for diskriminerande,
partiskt och invasivt beslutsfattande. Den intuitiva linken mellan
handlingar och uppfattningar riskerar dirmed att forsvinna, vilket
leder till individers brist pi kontroll éver sin identitet och hur vi
uppfattas av andra.

Ett exempel kan vara digital marknadsféring, som bygger pé langt-
giende antaganden om samband mellan de mest skilda ting. Med
vildigt mycket data om en stor mingd foreteelser, preferenser och
beteenden kopplat till individer kan man nimligen, genom prediktiv
analys och maskininlirning, hitta samband som inte nédvindigtvis
behover vara kausala men som 4nda indikerar en f6rh6jd sannolikhet
for det ena om ocksé det andra foreligger. Sidana antagna samband
(Pinferred” brukar anvindas som begrepp i den engelsksprikiga lit-
teraturen pa omridet) har visat sig vara anvindbara. Dock, eftersom
analyserna i kommersiella sammanhang oftast inte dr transparenta
for granskning, kan ett utfall av en automatiserad och sannolikhets-
baserad analys (med en rintenivi, premienivi eller individuellt riktad
marknadsforing som konsekvens) innebira en utmaning for tillsyns-
verksamhet och dataskyddsreglering. Det sistnimnda bygger i mangt
och mycket pd att var och en ger samtycke, eller inte, till att deras
personuppgifter limnas 6ver och hanteras. Det antagna samband som
en analys av minga individers sammantagna data innebir ir varken
en direke eller observerad information som ticks av dataskyddet, men ir
likvil central for att silja, marknadsfora eller p annat sitt piverka min-
niskor. Forskarna argumenterar for att individens rittigheter dirmed kan
behova expanderas till ate gélla dven for dessa analytiskt antagna samband.
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Samtidigt leder argumentationen till att man behover se 6ver
organisatoriska forutsittningar och applikationers sammanhang for
att kunna forstd hur de ritesliga styrningsutmaningarna for A1-ut-
veckling och anvindning ser ut. Det ir stor skillnad pa offentlig
férvaltningsreglering och dess behov jaimfért med globalt aktiva me-
gaplattformars skalbarhet och multijurisdiktionella uppligg. Ovan
nimnde Coeckelbergh papekar svirigheten med implementering av
etisk A1 i relation till megaplattformarna (se dven Lundqvists kapitel
i denna bok), genom att konstatera att ”det dr svart att se hur ansvars-
full innovation verkligen kan genomféras nir det finns en maktkon-
centration i ett relativt begrinsat antal kraftfulla akeorer, inklusive ett
litet antal stora foretag: det verkar som att en handfull foretag beslu-
tar framtiden f6r A1”. For att forstd hur individer kommer i vardaglig
kontakt och interagerar med tillimpad artificiell intelligens - s som
ansiktsigenkinning, riktad reklam, och innehédllsmoderering - och
vilka férutsittningarna ir for reglering och implementering av etiska
riktlinjer, si behéver man se hur spianningsfiltet ser ut inte minst
gentemot de globala storskaliga plattformarna. De digitala place-
formarnas mojligheter och utmaningar dr dven féremal f6r analys i
en antologi frin 2019 om ”plattformssamhillet”, som medievetare
Jonas Andersson Schwarz och jag ir redaktorer for. I mitt kapitel i
volymen analyserar jag storskaliga plattformarnas anvindande av
AT och vad det medfor i termer av skalbarhetsutmaningar, brist pa
transparens och mjukvarukodad styrning av anvindarnas beteende.

Fran principer till verkningsfull implementering

Jag har ovan argumenterat for att svirigheten att definiera vad A1 ir
utgor en del i den regleringsutmaning som foljer av tillimpning och
utveckling av A1. Min argumentation baseras framforallt pa behovet
av att se dagens maskininldrningsbaserade och databeroende a1i dess
relation till samhillets strukturer och minskliga virderingar. Ett skil
ir att det for manga typer av applikationer ir minskliga uttryck -
ansikten, geografisk rorelseinformation, beteende i sociala medier,
m.m. - som utgor de stora mingder triningsdata som precisionen i
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Al-applikationerna ir beroende av. Det betyder att de regleringsmis-
siga utmaningarna bestdr i den kraftfullhet och potential till agens
som finns i A1-metoderna, men ocksé i att metoderna reproducerar
samhillets obalanser. Databeroendet hos dagens maskininlirning i
kombination med den komplexitet som skapar brist pa férklarbarhet
riskerar att resultera i att samhillets skevheter inte bara reproduceras
utan dven forstirks, samtidigt som sddana missférhéillanden ar svira
att uppticka. Man kan ocksé konstatera att kraften i de metoder som
ger precision i applikationer som bildanalys, beteendeprediktion eller
mojligheten att generera syntetisk data har 6kat mycket pa vildigt
kort tid. Det i sig skapar en regleringsutmaning eftersom konse-
kvenserna av den snabba 6kningen tar tid att forstd och utvirdera.
Lagstiftningsprocesser kriver i sin tur eftertanke och deliberation
for att mikta med att finna de atrdvirda samhaillsbalanser som kan
anses rimliga mellan de olika intressen som dagens A1-utveckling re-
laterar till; individers sjidlvbestimmande, informationsasymmetrier
och maktférhillanden, risker f6r diskriminering, manipulation och
monopol; behov av transparens och tillsyn; utveckling av anvindbara
och effektiva applikationer, industriella behov av tillvixt och dgan-
deritesligt skydd, m. m. Denna temporala aspekt, i kombination med
den ménghovdade intresseavvigningen, 4r troligen en betydande
forklaring till varfoér styrningen pa omradet i mycket karaktiriseras
av etiska riktlinjer under 2020-talets bérjan. I ljuset av de teman som
tas upp i detta kapitel finns det nigra centrala frigor att fokusera
framover:

« Forst det principiella, nu det processuella

Floran av etiska riktlinjer f6r a1-utveckling och anvindning ir rik pa
principiella stillningstaganden, men fattig pa processuella uppligg.
Det ér rimligen en mognadsfraga, dir principiella 6verviganden ir
det nodvindiga forsta steget. Det processuella efterkommande steget
ir dock nodvindigt, bide for att stirka implementeringsmojlighe-
terna av de principiella stillningstagandena och for att sikerstilla
tillforlitlig A1 som medborgare, myndigheter, konsumenter och f6-
retag vigar anvinda, forlita sig pi och investera i. Kopplat till A1
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HLEG utvecklas exempelvis en A1-utvirderingslista i linje med detta.
Om man forstar tillvixten av etiska riktlinjer som ett uttryck for
snabbheten i A1-metodernas utveckling s blir det processuella steget
ett vintat andra steg. Om man diremot ser de etiska riktlinjerna
som ett resultat av féretagens motstrivighet mot reglering av sina
verksamheter, en mjuk variant av lagstiftning som ir avsedd att vara
tandlos, si kommer det processuella steget att méta motstind. Detta
processuella steg innebir i férlingningen 4ven hir en metodappell
for behovet av att utveckla myndigheters tillsynsverksamhet, som ett
led i en praktisk implementering av befintlig reglering. Det som A1
HLEG uttrycker som ett behov av granskningsbarhet (Pauditability”),
kan delvis 6verforas pa de tillsynsmyndigheter som har ansvar att
sikerstilla marknadens funktion, vilket 4r vil sa behovligt i relation
till de globala plattformarnas monopolistiska tendenser och kom-
plexiteten i de datadrivna marknadernas ekologi. De a1-drivna delar
av marknaderna som kan styra individualiserad annonsférdelning,
prissittning och annat behéver vara granskningsbara, vilket kriver
en metodutveckling. I linje med detta foreslar exempelvis nimnda
tyska datactikkommission en central kompetensgrupp med syfte att
bista tillsynsmyndigheterna i deras uppdrag.

« Det flervetenskapliga a1-forskningsbehovet

Det dr hog tid f6r humanistisk och samhillsvetenskapligt orien-
terad a1-forskning. Ménga av kunskapsbehoven kommer rimligen
kriva samverkan mellan de matematiskt forankrade datavetenskap-
liga disciplinerna, som har djupa insikter i hur A1-system byggs och
verkar, och de humanistiskt och samhillhillsvetenskapligt orien-
terade discipliner som kan teoretisera och 6ka forstielsen fo6r Al:s
samspel med kulturer, normer, virderingar, attityder eller betydelse
for makt, marknader, stater och reglering. Det samspel, som beteck-
nas society-in-the-loop ovan, dir minskliga uttryck och samhillets
strukturer utgor sjilva triningsdatan leder bland annat till normativa
frigor om AI-system dir intresseavvigning och virdegrunder ham-
nar i fokus snarare dn optimering och virdeneutral malstyrning.
Kontraintuitivt nog handlar mycket av utmaningarna med autonoma
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maskiner om minniskans skevheter. I den minniskocentrerade ansat-
sen ("human-centric approach”) som ofta uttrycks i etiska riktlinjer
for ar-utveckling si finns ndgot av en idealiserad forestillning om vad
minskligheten innebir i termer av virderingar och samhillsstruktu-
rer. Omvint skulle man, frin ett beteendeempiriskt forhallningssitt,
kunna konstatera att det ofta ir tillimpade uttryck f6r minskliga
virderingar och skeva sociala strukturer som leder till automatise-
rade misslyckanden. For en databeroende A1 som lir frin exempel i
stora mingder information uppstér helt enkelt ett lirande inte bara
frin goda och balanserade exempel utan dven frin minsklighetens
mindre stolta sidor: rasismen, frimlingsfientligheten, l6neojimlik-
heterna mellan kénen och de informella men strukeurellt utbredda
orittvisorna. Utmaningar hir blir dirmed att normativt sortera un-
derliggande data, alternativt att vikta de sjilvlarande teknologiernas
automation och skalbarhet si att de reproducerande och utvidgande
tendenserna blir bittre och mer balanserade dn det underliggande
materialet. Kort uttryckt: samhillstillimpad A1 medfér ett flerveten-
skapligt forskningsbehov.

« Lagstifta klokt och kunnigt

Historien lir oss att reglering dr svért, speciellt i tider av snabb
teknologiskt driven samhillsforindring. Samtidigt lar oss rittsvetare
som Karl Renner, som analyserade dganderitten under Visteuropas
industrialisering, ocksé att juridiken kan vara oerhort dynamisk och
anpassningsbar. Givet uttalandet frin Eu-kommissionens ordforan-
de, Ursula von der Leyen, kan man tinka sig att centrala delar av
de etiska riktlinjerna kan komma att formaliseras i lagtext. Aven
tolkningen av redan befintlig nationell och europeisk lagstiftning i
ljuset av A1-systems funktionalitet, mojligheter och utmaningar ér
en friga av enorm betydelse och omfattning. Dels dr snabbheten i
forandringen svar att hantera i relation till lingsamheten i traditio-
nell reglering - vilket jag ser som en av de grundliggande orsakerna
till varfor styrningen inom Ar-omridet i si hog grad karaktiriseras
av etiska riktlinjer. Dels dr kunskapen om A1:s fundamentala kon-
sekvenser for samhille, marknader och individer fortfarande bara
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under uppbyggnad. Detta utgér ett regleringsmaissigt dilemma som
snarast talar for att man bér anligga ett mjukare och mer lyhort
tillvigagangssitt istillet for att infora hird reglering. A andra sidan,
om man tar i beaktande den kritik som gor gillande att starka indu-
striella foretradare ser de etiska riktlinjernas brist pa sanktioner som
en chans att komma undan med ett samhills- och konsumentskadligt
beteende sa finns det ett stort behov av tuffare tag pa overgripande
niva.

Al-frigan har kommit ate ta en virdegrundsbaserad och etikcen-
trerad utveckling inom det europeiska samarbetet. Det ir ett svar pa
frigan hur man ser pd AT och dess kvaliteteter som jag finner hogst
lovvird: sjilvlirande och autonoma teknologiers precision behover
bedémas i sitt samspel med samhillets virderingar, inte bara i ett
teknologiskt vakuum. Det dr en normativ definition med biring pé
framtida utvecklingslinjer — en bra AT ir en samhillsférankrad och
tillforlitlig sidan.

Kallor och litteratur

Det finns en vixande litteratur kring frigor om etik, ansvarsférdel-
ning och behovet av transparens i filtet FAT (Fairness, Accountability
and Transparency). FAT har dven en dterkommande konferens dir
forskare presenterar studier kring kritiska fragor i relation till an-
vindning av AI-system och maskininlirning som ofta filmas. Utover
rapporter frin EU-kommissionens expertgrupp har 1EEE publicerat
en rapport om Ethically Aligned Design som kan betraktas som négot
av ett lexikon for att finna fler killor p4 den tematik som presenteras
i detta kapitel.

I boken The Black Box Society. The Secret Algorithms that Control
Money and Information (Harvard University Press 2015) visar juridik-
professor Frank Pasquale pid den problematiska bristen pi trans-
parens for konsumenter och anvindare i relation till datainsamlande
plattformsaktorer. Om man vill férkovra sig i de medvetet illvilliga
anvindningsomridena for A1 kan man lisa rapporten ”The Malicious
Use of Artificial Intelligence: Forecasting, Prevention, and Mitiga-
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tion” (2018), tillgéinglig via https://maliciousaireport.com/.

Nir det giller behovet av tillsynsmetoder argumenterar jag i ar-
tikeln “Algorithmic Governance and the Need for Consumer Em-
powerment in Data-driven Markets”, (Internet Policy Review, 2018)
om behovet av ett utvecklat konsumentskydd pa algoritmdrivna mark-
nader. Se dven min text ”Den kvantifierade konsumenten” (Fores Policy
Breif 2018:1). I artikeln ”The Socio-Legal Relevance of Artificial
Intelligence”(Droit et Société, 2019), utvecklar jag transparensfrigan
gillande A1, och argumenterar for behovet av mer rittsvetenskaplig
forskning pd omradet. I en timligen tillginglig antologi om Plast-
formssamhdllet. Den digitala utvecklingens politik, innovation och regle-
ring, (Fores, 2019) diskuterar Jonas Andersson Schwarz och jag (reds.)
sambhillsimplikationerna av den datadrivna organisationsstruketur som
plattformar medfér, med fokus pd beroendet av nigra fi globala
jatear.
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