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Frammande makter vill lara sig mer om svensk
krishantering

DEBATT. Coronautbrottet ar ett hot mot Sveriges nationella sdkerhet. Det
riskerar leda till en 6kning av fraimmande makters aktiviteter, terrorattacker,
organiserad brottslighet samt social oro, skriver Ardavan Khoshnood,
specialistldkare, kriminolog och statsvetare.

Trots att covid-19 kom som en 6verraskning ar det fa lander som inte varit forberedda for
eventuella halsohot. I den svenska nationella sakerhetsstrategin fran 2017 namns halsohot
som ett potentiellt hot mot var nationella sdkerhet, och regeringen papekar att utbrott av

smittsamma sjukdomar” kan ha samhéllsstorande effekter.

Det ar saledes ingen tvekan om att covid-19 &r ett lika stort hot mot Sveriges nationella
sakerhet som terrorism. Huvudfragan &ar dock hur covid-19 kan vara ett hot mot var nationella
sakerhet. En grov indelning av olika hot i sparen av covid-19 ar fraimmande makters
aktiviteter, terrorism, organiserad brottslighet samt social oro.

Hotet fran frammande makter

Sékerhetspolisen meddelade nyligen att ett stort antal lander bedriver sédkerhetshotande
verksamhet i Sverige. Framst handlar det om Ryssland, men dven Kina och Iran. Ryssland
forsoker na sina mal i forsta hand genom paverkansoperationer och desinformation.

Genom att bedriva paverkansoperationer och sprida desinformation, inte minst nu i samband
med covid-19, &mnar Ryssland att forsvaga allménhetens fortroende for samhallsinstitutioner
genom att visa att Europa (och Sverige) ar tafatta och oférmdgna i att bek&mpa sjukdomen.

Det kortsiktiga malet ar att bidra till polarisering i samhallet samt minska fortroendet for
landets ledning for att darigenom bana végen for en social oro. Det langsiktiga malet ar att
sprida fron av osakerhet bland befolkningen och paverka deras fortroende for deras respektive
regeringars formaga att skydda dem.

Malet &r att utnyttja denna osakerhet och réadsla i framtiden. Av vikt for var nationella
sakerhet &r att befolkningen kanner sig sékra och har ett fortroende for vara institutioner.
Bryts bandet mellan sékerhet och befolkningen, kan detta utnyttjas till fullo av fraimmande
makter for att fora fram deras egna agendor.

Dessa fraimmande makter foljer ocksa utvecklingen i Sverige mycket noggrant och mycket
néra for att lara sig mer om svensk krishantering. Hur Sverige organiserar sig, hur resurser
fordelas, hur beslut tas, hur analyser gors och inte minst, vilka brister som den svenska
krishanteringen har, &r av storsta vikt for fraimmande makter som kan anvanda sig av dessa
informationer for att vid senare tillfallen anvanda vara svagheter mot oss.


https://www.regeringen.se/48e36d/contentassets/a02552ad9de94efcb84154b0f6ed76f9/nationell-sakerhetsstrategi.pdf
https://www.sakerhetspolisen.se/publikationer/om-sakerhetspolisen/sakerhetspolisen-2019.html
https://www.sakerhetspolisen.se/publikationer/om-sakerhetspolisen/sakerhetspolisen-2019.html

Okad risk for terrorism

Bioterrorism har lange varit en av vastvarldens framsta radslor i fragan om nationell sékerhet.
Att anvénda sig av biologiska &mnen mot en befolkning kan ha 6desdigra effekter.

Ur ett anti-terrorperspektiv for covid-19 med sig tva huvudproblem: dels kan terrorister med
avsikt utsétta sig sjalva for smitta och sedan blanda sig med befolkningen for att sprida detta,
dels kan de sla mot halso- och sjukvarden nu nar de & som mest belastade.

En 6kad bevakning av vara sjukhus ar ett maste for att minimera risken for terroristattack. Det
sistndmnda &r mer sannolikt da dven IS uppmanat sina anhangare att sla till mot halso- och
sjukvarden i vastvarlden.

Organiserad brottslighet

Tyvérr har Sverige under det senaste decenniet varit hart drabbat av den organiserade
brottsligheten och de valdsbrott som den fort med sig. Emellertid finns det en god méjlighet
att detta minskar nagot i samband med coronapandemin och det faktum att samhallet blir
mindre tillganglig nér det stanger ner.

Trots att valdsbrotten kan komma att minska, kommer vi med all sékerhet se ett byte i de
kriminellas modus operandi. Fler IT-relaterade brott kommer utan tvekan att bevittnas. Dessa
brott kommer dels drabba allménheten i form av bland annat nétfiske, dels kan brotten
anvéandas mot samhéllet i form av cyberattacker mot samhallsviktig verksamhet.

Bada dessa, framst det sistndmnda, ar ett direkt hot mot var nationella sakerhet.

Leder till social oro

Resultatet av de ovannamnda hoten kan bli en social oro. Aven den forédande ekonomin som
covid-19 kan orsaka i form av masskonkurs och massuppséagningar, kan bidra till en social
oro. | basta fall ter det sig som spridda, dagliga, fredliga demonstrationer och protester och i
varsta fall resulterar det i valdsamma demonstrationer, uppror och aven viss anarki.


https://abcnews.go.com/Politics/homeland-security-warns-terrorists-exploit-covid-19-pandemic/story?id=69770582
https://www.sciencedirect.com/science/article/abs/pii/S1359178918301022?via%3Dihub
https://www.sciencedirect.com/science/article/abs/pii/S1359178918301022?via%3Dihub

