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Att kunna skicka krypterade meddelanden ar inte langre bara angelaget
for militarer och underrattelsetjanster. Varje gang du betalar rakningar via
din internetbank eller handlar varor 6ver internet vill du kryptera medde-
landen du sénder s att inte obehoriga kan ta del av kénslig information.

Symmetrisk kryptering

Téank dig situationen att Alice vill skicka ett hemligt meddelande till Bob.
Inom det som kallas symmetrisk kryptering anvinder Alice da ett hemligt
ord (nyckel) for att gora meddelandet olésligt (kryptera). Bob anvénder
sen samma nyckel for att goéra det krypterade meddelandet lasligt igen
(dekryptera). Med symmetrisk kryptering kan stora méngder data skickas
snabbt och sakert. Ett problem ar dock hur Alice och Bob ska komma
Overens om en gemensam nyckel. Ett sdtt detta kan goras pa ar med asym-
metrisk kryptering.

Asymmetrisk kryptering

Inom asymmetrisk kryptering har Bob tva nycklar, en publik nyckel som
vem som helst kan se och en privat nyckel som bara Bob kan se. Alice
skickar nu ett krypterat meddelande med hjalp av Bobs publika nyckel.
Bob dekrypterar sen meddelandet med hjalp av sin privata nyckel.

Kvantdatorer

For att kunna dekryptera meddelandet utan tillgang till den privata nyckeln
maste en attackerare 16sa ett matematiskt problem. Kryptering idag ar
baserat pa att det ar svart att faktorisera véldigt stora tal eller att hitta
diskreta logaritmer i dndliga grupper. Trots decennier av intensiv forskning
har ingen lyckats hitta effektiva algoritmer for att 16sa dessa problem med
en klassisk dator.

En klassisk dator arbetar med bitar, som kan anta vardet O eller 1. Ett
register med n bitar kan i sin tur vara i nagot av 2" tillstand. En kvantdator



ar en dator baserad pa kvantbitar, dar n kvantbitar befinner sig i superpo-
sition mellan dessa 2" tillstand. Nar man méter tillstandet pa kvantbitarna
kollapsar dessa till ett av de 2" tillstanden. Kvantalgoritmer applicerar
unitara transformationer pa kvantbitarna pa ett sitt sa att sannolikheten
ar hog att dessa kollapsar till ratt tillstind nir man val gér en métning.

Med hjalp av Shors algoritm kan kvantdatorer bade faktorisera tal och
hitta diskreta logaritmer pa ett effektivt sédtt. Idag kan kvantdatorerna bara
hantera ett fatal kvantbitar. Men far vi storskaliga kvantdatorer i framtiden
visar det sig att det ar latt att faktorisera stora tal och da behover vi basera
kryptering pa andra matematiska problem.

Postkvantkryptering

Forskningsomradet dar man studerar ersattare till dagens system for asym-
metrisk kryptering kallas postkvantkryptering. Tva av huvudsparen inom
postkvantkryptering ar gitterbaserad kryptering och kodbaserad kryptering.

Gitterbaserad kryptering

Ett gitter i tre dimensioner beskriver den diskreta placeringen av atomer i en
kristallstruktur. Matematiskt kan man generalisera denna struktur till god-
tyckligt antal dimensioner. I hogre dimensioner visar det sig vara ett svart
problem att, givet en godtycklig punkt, hitta den narmaste gitterpunkten.
Gitterbaserad kryptering ar baserad pa att detta problem &r svart. I artikel
3 studerade vi hur algoritmer for att 16sa detta problem kan forbattras med
hjalp av en kvantdator.

LWE

Att 16sa linjara ekvationssystem med tusentals ekvationer och obekanta ar
enkelt for en modern dator. Learning with Errors (LWE) &r en variant av
detta problem, men med sma brustermer tillférda varje ekvation. Ett satt
att 16sa LWE pa ar att oversitta problemet till att leta efter den narmaste
punkten i ett gitter.

En annan typ av algoritm kallas Blum-Kalai-Wasserman (BKW) och
innebér en generalisering av Gausselimination, som anvands for att 16sa
brusfria, linjdra ekvationssystem. Artikel 1, 2, 5 och 6 handlar om olika
aspekter av denna typ av algoritm, fran olika tekniker for att forbéttra
algoritmen till implementering av algoritmen for att 16sa konkreta instanser
av LWE.



Kodbaserad kryptering

Kodbaserad kryptering anviander tekniker fran felkorrigerande koder for att
kryptera meddelanden. Alice transformerar sitt meddelande till ett kodord i
en linjar kod. Sen lagger hon medvetet pa nog med brus till meddelandet sa
att det blir olasligt for attackeraren. Bob har hemlig tillgang till den linjara
kodens struktur och kan med hjalp av denna korrigera bort bruset och pa sa
satt lasa meddelandet. Normalt anvénds binért brus (0:or och 1:or). I artikel
4 studerade vi vad som hdnder om man istéllet anvinder normalfordelat
brus och visade att detta leder till allvarliga sarbarheter. Algoritmen vi
utvecklade for att 16sa detta problem visade sig ha applikationer &ven inom
andra omraden av kryptering och inom kodningsteknik.



