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Sammanfattning

I denna undersdkning fragade vi i juni 2020 ett representativt urval av
strax dver 2000 svenskar hur de forhaller sig till handelns anvindning
av deras personliga information. Urvalet har viktats och efterstratifie-
rats sd att det ska representera den svenska allménheten fran 18 till 79
ar. Syftet har varit att battre forsta i vilken man allménheten tycker att
utbytet mellan vad de far i termer av exempelvis rabatter och erbjudan-
den och vad de geri termer av sin egen data &r ett rédttvist och balanse-
rat utbyte. Vi vill med studien bidra med kunskap om hur handeln kan
stdrka och bibehélla kundens tillit for datadrivna och individualiserade

tjdnster. Resultaten visar dock pd betydande utmaningar:

e Trots ett ofta framfort argument om att datainsamling och
kundprofilering motiveras med att skapa relevanta reklam-
erbjudanden kan vi hir konstatera att en majoritet (58%)
av konsumenterna inte tycker att det &r rimligt. I linje med
detta kan konstateras att 6ver hilften (57%) inte tycker
att det &r rimligt att foretag samlar in personlig informa-
tion som motprestation for rabatterade varor och tjdnster.
Endast omkring 1 av 5 tycker att utbytet &r rimligt, med

ndgot hogre acceptans hos den yngre generationen.

Vi



e Stodet for identifiering via smartphone eller filmande i
fysisk butik dr sdrskilt svagt, ddr bara 1 av 10 tycker att det
dr rimligt 1 utbyte mot férmaner eller forbattringar av sina

shopping-upplevelser.

e Datadelning till tredjepartsaktdrer, dvs. andra foretag, dr en av
de kénsligaste fragorna och den svenska allmédnheten tycker
att det dr viktigt att kontrollera om foretag delar eller sdljer
personuppgifter och data till andra féretag. P4 frdgan om det dr
ok att foretag delar kunders personliga information med andra

féretag svarade hela4av 5 (79%) “Nej, aldrig”.

e Mer dn varannan konsument (62%) anger att de inte har
overblick och forstdelse for hur svenska foretag inom
e-handeln hanterar deras data. Oroande for fértroendet for
foretag inom svensk handel dr att fler 4n 2 av 5 (44%) inte
kénner tilltro till att deras personuppgifter inte delas eller

sdljs vidare utan deras vetskap.

Genom att skapa index av en kombination av enkdtfragor och analy-
sera hur dessa samvarierar kan vi konstatera att

o Tilliten spelar en viktig roll nér det giller vilken kontroll
ménniskor upplever att de har &ver sin data. P4 samma sétt
finns en risk for ett tapp i tillit ndr ménniskor upplever att de

tappar kontrollen 6ver sin data.

e Sambandet mellan tillit och resignation &r starkare dn bade
sambandet mellan upplevd kunskap och tillit och samban-
det mellan tillit och instéllning till utbytet. Det betyder att
tillit spelar en storre roll for resignation 4n for 6vriga feno-

men.
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Givet dessa resultat rekommenderar vi

1. att svenska handelsféretag i hogre utstrickning strdvar
efter att sikerstilla att deras kunder 4r informerade, men
ocksa dr 6ppna for myndighetstillsyn i syfte att bidra till ett
mer strukturellt forhallningssétt, snarare dn ett individuellt.
Sdrskilt att dela kundernas data med en tredje part riskerar
att undergriva fortroendet, eftersom det dr en av de kénsli-
gaste frdgorna for svenska konsumenter.

2. att handlare anammar en hégre ambitionsniva gillande
att bidra till kundernas kunskap och faktiska fOrstdelse
fér hur deras data anvdnds. Eftersom rddande praktik
kring hur kunder informeras om bl.a. cookies och andra
anvindaravtal inte tycks bidra till att skapa sdrdeles
medvetna konsumenter bdr fler tillsynsmyndigheter
fokusera datahanteringens konsekvenser.

3. att handlare bor fortydliga vilka fordelar de ser for sina
kunder med att dela med sig av sin information, eftersom
det inte tycks finnas ndgot brett stdd for att konsumenter
vill dela sina personuppgifter mot att fi bdttre anpassad
reklam, eller rabatter och erbjudanden, vare sig online eller i
fysisk butik.

Baserat pa dessa resultat konstaterar vi att svenska handlare har ett
arbete framf0r sig vad giller att 6ka kundernas fortroende f6r deras
datainsamling och datahantering. Dock skulle en 6kad kénsla av kon-
troll 6ver sin information for konsumenterna kunna leda till ett stdrre
fortroende for handelns hantering av kunders data. I vagskalen kan
de nyttor ligga som en vil férankrad teknikutveckling inom handeln
medfor. En mer transparent anvdndning av individers data, dédr kon-

sumenten kinner att den har kontroll, kan stdrka konsumenternas
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fértroende for handelns aktdrer och stimulera till en tjdnste- och pro-
duktutveckling som upplevs som rittvis och tydlig. Det kan samtidigt
bidra till individuellt relevanta tjidnster, effektivare varuhantering och
logistik, och ddrmed &ven ge positiva ekonomiska effekter for bade
svenska handlare och konsumenter.

Rapporten &r en del i forskningsprojektet DATA/TRUST: Tillitsba-
serad personuppgiftshantering i den digitala ekonomin som leds av Stefan
Larsson, finansieras av Handelsradet och innebir en samverkan mel-
lan Lunds universitet och tankesmedjan Fores. Rapportforfattare uto-
ver Stefan Larsson dr Theodor Emanuelsson och Sara Thiringer, pro-
jektassistenter och studenter vid Lunds universitet. Datainsamlingen
drutford i samarbete med Novus.
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KAPITEL1

Introduktion

Tillit och fértroende dr en av de viktigaste komponenternairelationen
mellan handlare och kund,' dér integritet och sidkerhet spelar viktiga
roller i en digital kontext.” Samtidigt visar internationella undersck-
ningar att nivaerna av kundfortroende for foretag har fallit de senaste
aren.’ Foretagens hantering av personuppgifter &r ett av de omrdaden
som dr kdnsligast och &ven tycks ha haft delvis skadlig inverkan pé
konsumenternas fortroende. I flertalet studier indikerar kunder och
anvindare av olika tjinster en oro for brist pa kontroll, men &ven miss-
tdnksamhet for vad deras individuellainformation anvénds till.* Denna
trend riskerar att fa stora konsekvenser for de foretag och handlare
som idag alltmer &r beroende av kunddata for insikter, tjinsteutveck-
ling, som s.k. personalisering, och effektiv, riktad, marknadsforing.

I en svensk kontext visar flera undersdkningar pa problematiken
med datainsamlingen. Till exempel visar Delade Meningar 2020 att

1 Halliburton, C., & Poenaru, A. (2010). The role of trust in consumer relationships. ESCP Europe Business School, 1-17.

2 Jfr. Eastlick, M. A,, Lotz, S. L., & Warrington, P. (2006). Understanding online B-to-C relationships: An integrated
model of privacy concerns, trust, and commitment. Journal of Business Research, 59(8), 877-886; Mukherjee, A., & Nath, P.
(2007). Role of electronic trust in online retailing: A re-examination of the commitment-trust theory. European Journal
of Marketing, 41(9/10),1173-1202.

3 Edelman Trust Barometer 2017. https://www.edelman.com/trust-barometer ; jfr. Harrington, M. (2017) Survey: Peo-
ple’s Trust Has Declined in Business, Media, Government, and NGOs. Harvard Business Review.

4 Lilley, S., Grodzinsky, F.S. & Gumbus, A. (2012). Revealing the commercialized and compliant Facebook user. Jour-
nal of information, communication and ethics in society, 10(2): 82-92; Appelgren, E. & Leckner, S. (2016). ”Att dela eller inte
dela - anvindarnas instdllning till insamling av personlig data”, i Ohlsson, Oscarsson och Solevid (red.) Ekvilibrium,
SOM-institutets forskarantologi nummer 67. Géteborg: SOM-institutet, G6teborgs universitet.


https://www.edelman.com/trust-barometer
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andelen som ser insamlingen och anvdndningen av personlig informa-
tion som negativhar dkattill 69 % under de senaste sex aren. Samtidigt
minskar de mer positivt instéllda stadigt, och allt fler ménniskor dr
oroliga attinformationen ska anvidndas pé sitt som de inte dr bekvima
med.’ Den arliga undersdkningen Svenskarna och Internet visade for
2019 att néra hélften kidnner oro for att foretag som Google och Face-
book ska inkrikta pd deras personliga integritet pa internet.® Flera
studier har den senaste tiden konstaterat att tredjepartssparning
dels dr véldigt utbrett pa webben, och vad vérre dr, konsumenterna
méktar inte med att ta informerade beslut nér det géller medgivanden
for anvindandet av kakor,” och en del webbsidor anvinder dessutom
manipulativ design for att sikerstilla att besdkaren klickar i.* En stu-
die av norska Datatilsynet konstaterar rentav en “nedkylningseffekt”
som foljer pd den utbredda datainsamlingen online.” Det giller flera
digitala anvindningsomraden, och kanske mest relevant i detta sam-
manhang 4r att det dven i viss man géller e-handel och anvéndandet
av sokmotorer. I samma studie far de digitala s6kmotorerna och
sociala medierna men &ven nitbutikerna laga betyg vad det géller
tillit." Detta kan jamfSras med studier pa vad som far konsumenter
att undvika eller motsta s.k. smarta tjénster, bl.a. med hénvisning till
integritet och réddsla for icke-auktoriserad andrahandsanvindning av
deras information."

Nér det giller en digitaliserad och allt mer datadriven handel finns
ddrmed starka indikationer pa att handeln beh&ver finna sétt att stirka

sin kundrelation i relation till insamling och hantering av personupp-

5 Insightintelligence (2020). Delade Meningar. Svenska folkets attityder till digital integritet 2020, s.10-11.

6 Internetstiftelsen (2019) Svenskarna och Internet 2019, s. 64.

7 Utz C.,Degeling, M., Fahl, S., Schaub, F., & Holz, T. (2019). (Un) informed Consent: Studying GDPR Consent Notic-
esin the Field. In Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications Security (pp. 973-990).
8 Mathur, A, Acar, G., Friedman, M. J., Lucherini, E., Mayer, J., Chetty, M., & Narayanan, A. (2019). Dark patterns at
scale: Findings from a crawl of 11K shopping websites. Proceedings of the ACM on Human-Computer Interaction, 3(CSCW),
1-32.

9 Datatilsynet (2020) Personvernundersgkelsen 2019/2020. Om befolkningens holdninger til personvern og kjennskap til det
nye personvernregelverket. Oslo. S. 28f.

10 Datatilsynet (2020), s. 16f.

11 Mani, Z., & Chouk, I. (2019). Impact of privacy concerns on resistance to smart services: does the ‘Big Brother effect’
matter?. Journal of Marketing Management, 35(15-16), 1460-1479. For en genomgang av studier om konsumenters mot-
stand till digitala innovationer, se Talwar, S., Talwar, M., Kaur, P., & Dhir, A. (2020). Consumers’ resistance to digital
innovations: a systematic review and framework development. Australasian Marketing Journal (AMJ).
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gifter och individuell information, och den for tillvéixten nddvindiga
tilliten till marknaderna. Samtidigt pdgar en stindigkamp om att skaffa
sigfordelar paen konkurrensutsatt retailmarknad, ddr det ibland tycks
finnas en teknikdeterministisk instéllning att branschen “maste” bli
mer datainsamlande. Vi kan ocksd konstatera att en stor och i allra
hogsta grad datadriven aktdr som Amazon flyttat fram positionerna
pa den svenska marknaden och &ppnat sin svenska e-handelssajt den
28 oktober 2020. Amazon har bland annat utvecklat konceptbutiken
Go, som dr helt kassabefriad och férlitar sig pd bildigenkdnning och
ett app-baserat uppligg.”” Teknikrelated innovation pagar naturligtvis
inom den svenska handeln, exempelvis gillande obemannade butiker®
och testning avanonymiserad ansiktsigenkdnning.'*

I ljuset av denna utveckling forsdker vi i denna studie inte bara
forsta relationen till vilka datapraktiker som redan &r etablerade utan
dven konsumenters forhallningssétt till praktiker som &r pa gang att
testas.

1.1. Studiens syfte

Enkétstudien syftar till att battre forstd svenska konsumenters instll-
ning och férhallningssitt till handelns insamling av deras data. Sirskilt
fokus ligger pa tillit och fortroende och hur det relaterar till transpa-
rens och Sppenhet uttryckt genom anvéindaravtal och andra sitt att
férmedla hur kunders data samlas in och anvinds. Vi vill med studien
bidra med kunskap om hur handeln kan stérka och bibehélla kundens
tillit till datadrivna och individualiserade tjénster.

12 Detta samtidigt som Amazon ocksa utreds av EU-kommissionen fér om de bryter mot EU:s konkurrensregler gil-
lande missbruk aven dominerande stéllning (artikel 102 FEUF). EU-kommission (17 juli 2019) “Antitrust: Commission
opens investigation into possible anti-competitive conduct of Amazon”.

13 Coop (2 juli 2020) Coop Sppnar obemannade butiker i ar. https://news.cision.com/se/coop/r/coop-oppnar-obe-
mannade-butiker-i-ar,c3146764

14 Breakit (12 april 2019) “Hdr &r Ivyrevel-grundarnas nya drag — ska kartldgga kunder i butiker”. https://www.breakit.
se/artikel/19551/har-ar-ivyrevel-grundarnas-nya-drag-ska-kartlagga-kunder-i-butiker ; Breakit (21 september 2020) “In-
divds ansiktsigenkanning testas i Stockholm — 46 kameror ska analysera kunder”. https://www.breakit.se/artikel/26274/
indivds-ansiktsigenkanning-testas-i-stockholm-46-kameror-ska-analysera-kunder
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https://www.breakit.se/artikel/19551/har-ar-ivyrevel-grundarnas-nya-drag-ska-kartlagga-kunder-i-butiker
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Metoden for foreliggande rapport inom detta projekt dr en kvantita-
tivenkédtstudie dér vi fragat ett representativt urval om 2096 svenskar.
Denna kvantitativa enkitstudie ingér i projektet DATA/TRUST: Till-
litsbaserad personuppgiftshantering i den digitala ekonomin som leds av
Stefan Larsson och finansieras av Handelsradet.” Ut6ver den kvanti-
tativa studien genomfors digitala fokusgrupper samt intervjuer med
branschforetrddare inom projektet. Resultat fran 6vriga delstudier

publiceras separat.

1.2. Problembeskrivning

Tidigare forskning och den pagaende utvecklingen visar pa en oerhérd
tillvixtpotential i anvidndandet av stora datamingder och alltmer
sofistikerad analys avkundernas beteenden och behov. Samtidigt visar
studier, som ndmnts, pa en kad oro hos kunder &ver brist pa kontroll
och medbestdmmande &ver sin data och pé hur vissa kundsegment
inte ser datainsamling som legitim och dérfor utvecklar kontradtgir-
der, som 6kad anvindning av adblockers.”® En hantering av konsumen-
ternas data som inte uppfattas som legitim eller starker konsumenter-
nas tillit riskerar ddrmed att himma handelns utveckling och tillvixt.
Aven Handelns ekonomiska rad konstaterar att vi befinner oss i ett
teknologiskt paradigmskifte - digitalisering — som forvisso stdrker
mojligheter till exempelvis prisjimforelser och handel férmedlad 6ver
digitala plattformar, men ocksa leder till en 6kad grad avasymmetrisk
information mellan kdpare och siljare dér tillitsfrdgan har blivit helt
central for handelns utveckling.”
Legitimitetenidataanvidndningbehover inte bara stéllas mot befint-
lig praktik utan dven mot vad som véxer fram. Detta kan inkludera allt

15 Handelsradet, “Tilliten i personaliseringens tid”. https://handelsradet.se/forskning-och-utveckling/forskningspro-
jekt/forskning-relevant-for-handelsnaringen-2018/data-trust/

16  Larsson, S. (2016) Digitalisering och k intresset. En litteraturstudie. Karlstad: Konsumentverket 2016:12.

17 Bergman, M. & Fellinder, A. & Asbrink, E., (2017) Handelns betydelse - forr, nu och i framtiden. Stockholm: Han-
delns ekonomiska rad.
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ifran utvecklandet av fluktuerande priser i dagligvaruhandeln,™ olika
s.k. omnikanalvarianter av att brygga det fysiska och det digitala,”
rostigenkdnning, allt intelligentare assistenter (Google Home, Ama-
zon Echo, Apple Siri) och nimnda kassabefriade butiker med auto-
matutcheckning (Amazon Go). En tydlig utvecklingsfront ligger i
okad automatisering, 4t anvidndning av artificiell intelligens (AI) och
maskinldrande algoritmer som ddrmed blir béttre och béttre pd att
forutsdga kundens behov och 6nskemadl, vilket i 6kande utstrackning
ocksd anvinds till att effektivisera orderhantering och minska returer
ie-handeln.*

Vi har stillt en rad fragor till respondenterna i relation till redan
befintliga och helt etablerade praktiker, t.ex. géllande kundkort for
i huvudsak den fysiska handeln, eller gdllande s.k. webbkakor for
webbens e-handel. Vi har ocksa stillt fragor som kan tolkas i ljuset av
framvéxande teknologier och praktiker, exempelvis gillande kameror
och ansiktsigenkénning, eller hur en smartphone kan anvéindas for
sparning och profilering. Syftet dr d4 att dels forsta hur konsumenter
upplever radande ordning, men att dven fa mer kunskap om hur de
skulle uppleva och uppfatta vissa av de databeroende initiativ som &r

patillvixt inom t.ex. Al-omradet.

1.3. Projektupplagsg

Projektet leds av docent Stefan Larsson vid Lunds universitet, i sam-
verkan med tankesmedjan Fores, och finansieras av Handelsradet.
Projektet 16per fran hosten 2018 till mars 2021. Rapportforfattare
utover Stefan Larsson dr Theodor Emanuelsson och Sara Thiringer,
projektassistenter och statistikstudenter vid Lunds universitet.

18  Turow, J. (2017). The Aisles Have Eyes: How retailers track your shopping, strip your privacy, and define your power. Yale
University Press.

19 Bezes, C. (2019). Whatkind of in-store smart retailing for an omnichannel real-life experience?. Recherche et Applica-
tions en Marketing (English Edition), 34(1), ss. 91-112.

20 Jfr.Bergman etal., (2017, ss. 40-41).
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1.4. Metod och avgransningar

Den kvantitativa studien dr utférd i samarbete med Novus. Undersok-
ningen dr genomford via webbintervjuer i Novus slumpmissigt rekry-
terade Sverigepanel. Intervjuerna utférdes under perioden 12-23 juni
2020 med 2096 individuella intervjuer. Av antalet utskickade inbjud-
ningar fick vi en deltagarfrekvens pa 59%. Urvalet har viktats och
efterstratifierats sd att det ska representera den svenska allménheten
fran 18 till 79 ar. Anvind signifikansniva for statistiskt sdkerstdllda
samband dr 5%. Resultat och analysmetoder har validerats av Novus,
och @ven lagts fram vid ett seminarium kring kvantitativ samhéllsve-
tenskaplig forskning vid Lunds universitet.

Eftersom det dr en enkitstudie sd innebdr metoden en sjédlvvir-
dering fran respondenterna, vilket gor att beteende inte maéts eller
studeras i ndgon annan mening inom ramarna for denna delstudie.
Studien inkluderar dock, genom nimnda sjédlvvirdering, angivelser
om vissa beteenden och beteendemonster, som mdjliggdr en viss
typ av analys av skillnader mellan vad konsumenter gor och vad de
uttrycker for virdepreferenser. Inom integritetsrelaterad forskning
bendmns ibland den skillnaden for att innebéra en integritetspara-
dox, se nedan.

Ett ofta framfort argument fOr att samla in kunders data har att
gora med ett tdnkt utbyte i ett slags transaktion, dvs. att kunden far
férdelar i form av individuellt relevanta tjdnster eller erbjudande mot
att deras personliga information far samlas in, analyseras och rentav
handlas med. Detta utbyte studeras hir, i syfte att béttre forsta hur
det upplevs och uppfattas och virderas av svenska konsumenter.

Studien har ocksa ambitionen att undersdka konsumenters instill-
ning till datainsamling pa framvixande omraden inom handeln,
framfrallt relaterat till datainsamling kring smarta telefoner och
ansiktsigenkdnning. Genom att intervjua branschfdretrddare i en

annan delstudie samt jdmféra med branschrapporter och studier har



Introduktion

vi kunnat identifierat vissa nyckelomraden som &r pa tillvéxt.* Det dr
oklart i vilken mén pagdende Covid-19-pandemi kan ha paverkat resul-
tatenindgon riktningijuni 2020. Klart dr dock att handeln som sddan
paverkats, framforallt i balansen mellan den hért atgangna butikshan-
deln kontra den vixande e-handeln.*

1.4.1. Urval

Urvalet har dragits ur Novus Sverigepanel som bestar av cirka 45 ooo
slumpmaéssigt rekryterade panelister fran hela landet. Panelen avser
att vara riksrepresentativ i avseende pa alder, kdn och region. Eventu-
ella skevheter i strukturen av panelen avhjdlps genom att ett riksrepre-
sentativt urval dras fran panelen och att resultatet viktas. Enkétinter-
vjuerna dr genomfdrda via webb-undersdkningar under perioden 12-13
juni 2020. En Novusundersokning &dr garant for att undersékningen &r
relevant och rittvisande for hela gruppen som ska undersokas; i det hir
fallet den svenska allménheten 18-79 ar. Gruppindelningen vad géller
kommuner sker enligt SKR:s kommungruppsindelning fran 2017.

21 Sedven det femariga forskningsprojektet AI Transparency and Consumer Trust (2020-2024) som leds av Stefan Lars-
son och den datavetenskapliga Al-forskaren Fredrik Heintz. Projektet finansieras inom WASP-HS: https://wasp-hs.org/
projects/ai-transparency-and-consumer-trust/ [senast besokt 2 november 2020].

22 Svensk Handel (2020) Liget i handeln. 2020 ars rapport om branschens ekonomiska utveckling.
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KAPITEL 2

Sambhallsteoretisk grund

Innan vi redovisar mer i detalj hur studien dr utférd och resultat som
kommit kan det vara pa sin plats att utveckla nagot om de huvudsakliga
samhillsteoretiska perspektiv som informerat studien och dess upp-
lagg. Vi har redan ndmnt att denna kvantitativa studie i annat samman-
hang kompletteras med bade fokusgruppsstudier och intervjuer med
branschftretridare. Overtygelsen #r hir att imnet - handelns anviind-
ning av kunders data, och de senares instéllning och forstaelse for det
—drett komplext omrade, bade tekniskt, organisatoriskt savil som teo-
retiskt. Overlag kan dock de empiriska studierna sigas folja i linje med
att bittre forsoka forsta de utmaningar som tidigare forskning papekat
pa omradet ndr det giller (1) transparens, (2) tillit eller tillforlitlig-
het, och (3) “integritetsparadoxen” i termer av en atskillnad mellan
kunders beteende och uttryckta preferenser (man lever inte som man
14r). I sistndmnda inkluderar vi medgivandets roll och funktion, vilket
dr centralt inte minst for dataskyddet, dir medgivandet (“consent”)
dr en réttslig grund for att samla in och hantera personuppgifter. En
rad kritiska studier visar dock att medvetenheten om betydelsen av
anvindaravtal och sekretessvillkor hos individer generellt sett &r 14g,
trots den kommersiellt motiverade praktiken att samla in viljeuttryck i
form avmedgivanden. En studie om sociala mediers datainsamling har
exv. beskrivits som uttryck for ett “blint, icke-informerat samtycke”.*

23 Bechmann, A. (2014). Non-informed consent cultures: Privacy policies and app contracts on Facebook. Journal of
Media Business Studies, 11(1), 21-38.



Tillit eller tvang?

2.1. Transparens

Transparensirelation till datainsamling dr en fraga som pekats ut som
central fOr att skapa tillithos anvindare, dven gillande automatiserade
och Al-drivna tjdnster.* Speciellt for komplexa digitala marknader
tycks bristen pa transparens leda till 14g medvetenhet hos konsu-
menter hur deras data anvinds exempelvis i relation till cookies,*
medfora tillsynsutmaningar for bide konsumentskydd*® och konkur-
rens.” Samtidigt dr begreppet mangfacetterat® och det finns flera
avvigningar mellan olika intressen som behdver goras, ddr exempelvis
konkurrensfragor och sikerhetsfragor behéver vigas mot myndighe-
ters tillsynsbehov och konsumenters rétt att fa veta.® I den konsu-
mentinriktade forskningen har transparensfragan ofta handlat om
anvindaravtal och konsumenters medvetenhet - eller snarare brist pa
medvetenhet — om hur deras information anvénts. Vi har i denna stu-
die tagit fasta pa detta, med fokus pa bade kunskap, anvindaravtal, och
praktiken runt s.k. webbkakor.

2.2. Tillit och tillférlitlighet

Det finns flera sitt att studera tillit och forskningen inom olika omra-
den tar sig an uppgiften pa olika sitt. EU-kommissionens Al-expert-
grupp anfor till exempel behovet av transparens i termer av forklarbar-
het och sparbarhet som viktiga delar i att skapa tillforlitlig anvindning
av automatiserade system.* Vi har influerats av en modell som foku-

24 EU-Kommissionens Al-expertgrupp (2019) Etiska riktlinjer for tillforlitlig artificiell intelligens.

25 Utz, C, Degeling, M., Fahl, S., Schaub, F., & Holz, T. (2019, November). (Un) informed Consent: Studying GDPR
Consent Notices in the Field. In Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communications Security
(Pp- 973-990).

26 Larsson, S. (2018). Algorithmic governance and the need for consumer empowerment in data-driven markets. In-
ternet Policy Review, 7(2),1-13.

27 Larsson, S. (2020) DATAEKONOMIER. Om plattformar, tredjepartsaktorer och behovet av transparens pd digitala
marknader. Stockholm: Konkurrensverket.

28 Larsson, S., & Heintz, F. (2020). Transparency in artificial intelligence. Internet Policy Review, 9(2).

29 Larsson,S. (2019). The socio-legal relevance of artificial intelligence. Droit et Société (3): 573-593.

30 AIHLEG (2019) Ethics Guidelines for Trustworthy Guidelines. Bryssel. Den officiella 6versittningen till svenska dr
“Etiska riktlinjer for tillforlitlig AT”.
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serar pd Formadga, Vilvilja och Integritet (fran Ability, Benevolence,
Integrity, ofta forkortat som “ABI-ramverket”). Denna modell har
anvints inom organisationsforskning.* Det finns &ven utvecklingar
som testats inom alltmer automatiserade fdlt, med koppling till
maskininldrning och AI.** I ABI-modellen definieras férméga som den
grupp av fardigheter, kompetenser och egenskaper som gor det majligt
for en part att ha inflytande inom négon specifik domén. Den specifika
doménen dr avgorande eftersom bedomningarna av en parts formaga
varierar beroende pa specifika uppgifter eller sammanhang.

Vilvilja definieras som den anfértrodda partens (“trustee”) vilja
att géra gott mot den som har gett denna sitt fortroende (“trustor”).
For att anses vara innehavare av integritet maste den anfortrodda
parten (“trustee”) uppfattas folja en uppsittning principer som den
anfortroende (“trustor”) finner acceptabla. Detta krdver med andra
ord fortroende for att den anfrtrodda (“trustee”) kommer att agera
i enlighet med en uppsittning principer och att de stdmmer 6verens
med virderingar hos den anfortroende (“trustor”). I det hir samman-
hanget studerar vi ett representativt urval av vuxna svenskar, och den
huvudsakliga tillitsrelationen handlar dirmed om den mellan konsu-
menter och féretag inom handeln. Det betyder hér att vi tillimpar en
metod, baserad pa tidigare studier, for att studera konsumenters tillit

till handelns dataanvdndning.

31 Mayer, R. C., Davis, J. H., & Schoorman, F. D. (1995). An integrative model of organizational trust. Academy of man-
agement review, 20(3), 709-734.

32 Toreini, E., Aitken, M., Coopamootoo, K., Elliott, K., Zelaya, C. G., & van Moorsel, A. (2020, January). The relation-
ship between trust in Al and trustworthy machine learning technologies. In Proceedings of the 2020 Conference on Fairness,
Accountability, and Transparency (pp. 272-283); Jacovi m.fl. (2020). Formalizing Trust in Artificial Intelligence: Prerequi-
sites, Causes and Goals of Human Trust in AL arXiv preprint arXiv:2010.07487.
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2.3. Integritetsparadoxen och utbytet

Ett flertal studier visar att anvdndare kidnner allt storre oro pa grund
av att de saknar kontroll éver anvindningen och spridningen av deras
personliga data.®*Vilket dven bekriftasisurvey-studier som Svenskarna
och Internet, som visar att 4 av 5 accepterar anvandarvillkor pa internet
utan att ldsa igenom dem,* och att ndra hélften kdnner sig 6vervakade
pdinternet.®* Konsumenter tycks uppleva en minskad kontroll éver hur
deras personuppgifter anvinds pa en digital marknad, och en 6kad oro
for vad det kan leda till.* Aven kvalitativa studier bekriftar bristen pa
informerade samtycken i cookie-medgivandet, men att oron kan rela-
tera till vilken grundliggande tillit som respondenterna har.¥” En klar
majoritet av Internetanvindarna i EU-kommissionens sirskilda Euro-
barometer 2016 uttryckte obehag 6ver att onlineplattformar anvinder
information om deras internetaktiviteter och personuppgifter for att
skriddarsy annonser eller innehall i enlighet med deras intressen.*®
Tidigare studier visar trots detta att médnga fortsdtter att anvinda
digitala tjdnster som kan vara vildigt datainsamlande, medan de sam-
tidigt uttrycker en oro éver anvindningen av den data som samlas in
om dem nidr de anvinder tjdnsterna.’® Det hdr kan ses som ett slags
“integritetsparadox” mellan praktiskt beteende och uttalade sociala
normer. Ar det avsaknaden av transparens som ”lurar” anvindare att
dela data eller haller begreppet integritet pa att omformas parallellt

med de nya tjdnster som dyker upp? Vissa cookiestudier indikerar pé

33 Appelgren, E. & Leckner, S. (2016). ”Att dela eller inte dela - anvéndarnas instéllning till insamling av personlig
data”, i Ohlsson, Oscarsson och Solevid (red.) Ekvilibrium, SOM-institutets forskarantologi nummer 67. Géteborg:
SOM-institutet, Goteborgs universitet; Narayanaswamy, R. & McGrath, L. (2014). A Holistic Study of Privacy in Social
Networking Sites, Academy of Information and Management Sciences Journal,17(1): 71-85.

34 Internetstiftelsen (2019) Svenskarna och Internet 2019. https://svenskarnaochinternet.se/rapporter/svenskar-
na-och-internet-2019/sokkallor-och-kallkritik/4-av-5-accepterar-anvandarvillkor-utan-att-lasa-igenom-dem/

35 Internetstiftelsen (2019) Svenskarna och Internet 2019. https://svenskarnaochinternet.se/rapporter/svenskar-
na-och-internet-2019/digital-integritet-och-delaktighet/nara-halften-kanner-sig-overvakade-pa-internet/

36 Jfr. Datainspektionen (2019) Nationell integritetsrapport 2019. Stockholm: Datainspektionens rapport 2019:2; In-
sight Intelligence (2020) Delade meningar. Svenska folkets attityder till digital integritet 2020.

37 Larsson (2020).

38 Special Eurobarometer 447 (2016). Online Platforms.

39 Bechmann (2014); Light, B. & McGrath, K. (2010). Ethics and Social Networking Sites: a disclosive analysis of Face-
book. Information, technology and people, 23(4): 290-311.
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det forsta.* Detta diskuteras dven som “medgivandepatologier” av
vissa forskare, dvs. ett sétt att reglera som ger en avtalspraktik som i
stort inte fungerar®. I konsumentstudier gédllande anvéndningen av
kundkort i USA dr en slutsats att en av anledningarna till diskrepansen
mellan beteende och uttalade normer &r att konsumenter helt enkelt
resignerar.* Man ska ddrmed akta sig for att forenkla problematiken
till att ténka att det enbart handlar om att det &r praktiken, dvs. kon-
sumenternas anvindning av datainsamlande tjdnster, som mest riktigt
berdttar om hur konsumenter tdnker och forstar integritetsfragor i
en digital kontext. Det finns med andra ord studier som visar att kon-
sumenter kan nudgas eller manipuleras till att handla emot sina egna
uttryckta preferenser och att en del av problemet dven ligger i hur reg-
leringen tycks forutsitta att vi alla méktar med att vara rationella kring
den stora méngd avtal vi sluter kring digital datainsamling.

Media- och datavetenskapliga forskaren Helen Nissenbaum har
rentav argumenterat fOr att integritetsparadoxen &r inbakad i anvén-
daravtalen pd ett sitt som innebér att om de skulle goras tydliga skulle
det ocksa leda till att vi i mindre utstrdckning skulle acceptera dem.*
Denna oro, eller brist pa tillit for vissa delar av de kommersiella data-
praktikerna, kan dock ses som ett skil i sig for marknadsaktorer att
utveckla en storre lyhordhet infor sina konsumenter, som omvént kan
paverka marknadstillvixten negativt om inte de skilda perspektiven
jdmkas mer.* Och omvint, en mer transparent anvindning av indivi-
duell data kan stimulera foretag att bittre utveckla applikationer med
hogre mervirde for konsumenterna. Oavsett vilket finns det skél att
titta ndrmare pd fradgan om hur beteende och preferenser skiljer sig at
pahandelns omrade.

40 Mathur, A, Acar, G., Friedman, M. J., Lucherini, E., Mayer, J., Chetty, M., & Narayanan, A. (2019). Dark patterns at
scale: Findings from a crawl of 11K shopping websites. Proceedings of the ACM on Human-Computer Interaction, 3(CSCW),
1-32.

41 Richards, N., & Hartzog, W. (2018). The Pathologies of Digital Consent. Wash. UL Rev., 96,1461.

42 Turow, J., Hennessy, M., Draper, N. (2015). The Tradeoff Fallacy: How Marketers Are Misrepresenting American Con-
sumers and Opening Them Up to Exploitation. Research report, Annenberg School of Communication, University of Penn-
sylvania.

43  Nissenbaum, H. (2011). A contextual approach to privacy online. Daedalus, 140(4), 32-48.

44 Datatilsynet (2020).






KAPITEL 3

Resultat

I foljande kapitel redovisar vi resultaten fran studien genom att dela in
detifem tematiska grupper:

1) Anvindande: konsumenters digitala praktiker
2) Tillit och fértroende

3) Kunskap om datainsamling

4) Trade-off: upplevt utbyte

5) Resignation eller kdnsla av maktloshet

For att kvantitativt kunna ldgga samman flera fragor som 4r relevanta
for exempelvis tillit, sa har vi skapat ett index for vart och ett av de fyra
tematiska omraden (2-5) som inte utgdr anvindning (1). Indexen dr
avsedda att forklara sd stor variation som méjligt i svaren pa de inom-
tematiskt relevanta fragorna. Ett index kan ddrmed hanteras som ett
kvantitativt matt pd just det tematiska omrade det avser. Detta mojlig-
gor ocksa en analys av hur olika index hdnger samman, vilket vi redovi-
sar i det efterféljande kapitel 4.



Figur 3.1: Andelen kvinnor respektive méan
som uppgett att de anvander diverse tjénster ofta. (i %)
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Resultat

3.1. Anvandande:
Konsumenters digitala praktiker

Det dr ingen tvekan om att det 4r mycket utbrett bland dagens konsu-
menter att anvinda produkter och tjdnster dér deras personuppgifter
och data samlas in. Férevarande studie fokuserad p4 sjdlvangivelse kan
ge tydliga indikationer pa vilka tjdnster som anvdnds, men troligen inte
lika precist matt pa exempelvis frekvenser.

Vi har valt att fraga respondenterna om tjénster och produkter som
de anvinder dir det &r rimligt att anta att insamling av personuppgif-
ter och data féorekommer. Syftet har varit att ge en 6verblicksbild och
fa mer kunskap om hur konsumenter anvinder och férhaller sig till
informationsinsamling inom handeln i Sverige. For att kunna jaimfora
med andra vanliga tjdnster har vi ocksé fragat om deras anvdndning av
till exempel sociala medier. Eventuella felkéllor kan finnas i hur kon-
sumenter till exempel kan underskatta sitt anvindande nér de vil far
fragan, kanske dr de inte sdrskilt stolta dver sitt anvindande och vet
med sig att de borde vara mer noggranna med att kontrollera vad det &r
for avtal de samtycker till.

Var undersokning visar att anvédndningen av BankID, medlemskort
i dagligvaruhandeln och sociala medier dr allra vanligast, se figur 3.1.
Minst utbredd 4r anvdndningen av digitala virdtjanster och online-
tjanster inom dagligvaruhandeln. Det forekommer en betydelsefull
skillnad mellan mén och kvinnors anvidndande av olika tjédnster. En
storre andel kvinnor anvinder exempelvis ofta medlemskort i daglig-
varuhandeln jaimf6rt med mén. Kvinnor anvénder i hogre utstrickning
ocksa oftare sociala medier och betaltjdnster i e-handeln. Av de alter-
nativ vi undersokt dr det bara prisjamforelsesidor som min i hogre
utstrackning anvénder oftare &n kvinnor.



Tillit eller tvang?

3.1.1. Frivillighet

For att forsta hur svenska konsumenter forhaller sig till foretagens
datainsamling ville vi ta reda pa i vilken utstrdckning respondenterna
frivilligt delar med sig av data. Darfor fragade vi respondenterna om
de medvetet limnat ifran sig personlig information under det senaste
dret,ochisafalliutbyte mot vad. Avfigur 3.2 framgdr att ndstan hilften
av respondenterna har delat med sig av personuppgifter for att samla
podng i en kundklubb under det senaste dret. En hel del har ldmnat
ifran sig uppgifter for att kunna anvinda en “Mina-sidor”-funktion
eller en foretags-app, medan vildigt fa uppger att de delat uppgifter for
att kunna delta pa nagot typ av foretagsevent.

Figur 3.2: Andelen som uppgett att de medvetet ldmnat
ifrdn sig personuppgifter fér att ta del av ett visst erbjudande. (i %)
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Resultat

Det dr vdrt att notera att nistan en tredjedel (29%) hédvdar att de
inte delat med sig av nagra personuppgifter pa grund av nagot av alter-
nativenienkdten. Nr vi tittar nirmare pa den hér gruppen finner vi att
en stor andel (65%) tidigare svarat att de ofta anvénder sig av medlem-
skort i dagligvaruhandeln. Det tycks med andra ord finnas en motsatt-
ning hér, som eventuellt kan forklaras antingen med att dessa personer
harldmnatifrdn sig sina personuppgifter ldngre tillbakaitiden &n ett ar
eller har upplevt att svarsalternativet “Nej, inte ndgot av detta” &r ett
enkelt sétt att besvara fragan. En tredje férklaring kan helt enkelt vara
att de inte forstatt att medlemskortet innebdr en insamling av deras
personuppgifter kopplat till deras inkdp. Forhallandevis fa personer
uppger sig ha delat data for att f4 en rekommendation baserat pa geo-
grafi. Samtidigt tycks marknaden for geo-data vara utbredd, troligen

utan att konsumenterna dr medvetna om det.®

45 Dagens Nyheter visade under 2019 att det finns en marknad for individers geografiska positioner. Dagens Nyheter
(27 april 2019) ”Din plats till salu”, av Kristoffer Orstadius och Linus Larsson. https://www.dn.se/din-plats-till-salu,
[senast besokt 25 oktober 2020].
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Figur 3.3: Respondenternas svar pa fem centrala fragor om tillit i relation till
personuppgiftshantering. (i %)
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Resultat

3.2. Tillit och fértroende

Nagra av de fragor vi stdllt indikerar en orovidckande status pa konsu-
menternas fortroende for foretagens hantering av data och person-
uppgifter, framforallt géllande relationen till tredje part och sékerhet
mot lickor, se figur 3.3. Vi dterkommer till detta nedan.

Minniskors tillit och fortroende till handeln och handelns aktorer i
en digital kontext dr ett komplext fenomen, vilket man bor ha i dtanke
vid kvantifierade studier om tillit. For att teoretiskt forstd hur tillit
uppstar och bibehélls har tidigare forskning granskat tre huvudsakliga
element som skapar tillférlitlighet hos aktdrer.* Dessa #r formaga,
integritet och vilvilja. De fragor vi har stéllt dr delvis inspirerade av
dessa, och var &mnade att tdcka ett brett spektrum av aspekter for en
fortroendeskapande kommunikation mellan kund och handelsaktor
angdende hantering av personlig information. Fragorna kom darfor
att handla om foretagens formaga att leva upp till forvintningar,
informera sina kunder om hur datan skulle komma att anvindas, deras
kapacitet att forvalta uppgifterna och deras agerande vid eventuella

sékerhetsproblem.

3.2.1. Tillit till datainsamling

For att kunna fordjupa oss i tillitens paverkan och mekanismer har vi
valt att frdga respondenterna om de mer fysiskt orienterade dataprak-
tikerna kopplade till butiker 4 ena sidan, och de mer digitala, internet-
baserade praktikerna 4 den andra, se figur 3.4. De fysiskt orienterade
erhaller ett avsevirt stdrre fortroende dn sin digitala dito.

46 Mayer, R.C,; Davis, J.H. and Schoorman, F.D. (1995). An integrative model of organizational trust. Academy of Man-
agement Review, 20(3): 709-734.
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Figur 3.4: Respondenternas fortroende fér foretag som samlar
ininformation i butik jamfért med online. (i %)

Hur hogt eller lagt Foretag/butiker och dylikt
fortroende har du for... som sparar personlig
information om dig fran t.ex.
40 kundkort, klubbmedlemskap
och liknande.

. Féretag/hemsidor/sociala
medier som samlar in data
du ldmnar efter dig pa nétet,
t.ex. cookies, sdkvanor,
historik etc.

.
Mycket Ganska Varken Ganska Mycket Vet
litet litet eller hogt hogt ej
fortroende fortroende fortroende fértroende

3.2.2. Fortroende fér hanteringen

av insamlade personuppgifter

En avgtrande del i fortroendebyggande vid insamling och hantering av
data handlar om att foretagen sékerstiller att ingen information ldcker ut
och att sdkerhetsatgdrder vidtas om en sadan situation dnda skulle uppsta.
Figur 3.5: Respondenternas fortroende fér svensk handels kapacitet att

forvalta personuppgifter pa ett tryggt och sikert sitt, uppdelat pa utbild-
ningsbakgrund. (i %)

Jag har fortroende for att féretag inom svensk handel har kapacitet
att forvalta mina personuppgifter pa ett tryggt och sékert satt

36 Utbildning

Grundskola
eller motsvarande

25 o4 Gymnasium

eller motsvarande
19 Universitet/hogskola
15 B
9
C I 6
3

Instdmmer Instammer helt Vet ej
inte alls
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Resultat

Fortroendet for att foretagen forvaltar personuppgifter pa ett
sdkert sdtt dr nagot hogre hos de med 1ag utbildningsbakgrund dn de
med hég, se figur 3.5.

Nir det géller fortroendet for att foretag vidtar nodvindiga sdker-
hetsatgdrder ndr personuppgifter ldckt ut 4r det fler av ménnen som
anger ett obefintligt fértroende, omkring var fjarde (26%), jamfort
med kvinnor (15%), se figur 3.6.

Figur 3.6: Man och kvinnors svar om sitt fértroende for tilltron till att foretag
vidtar nédvéndiga atgédrder om deras personuppgifter skulle lidcka. Mén har
ett lagre fortroende. (i %)

Om mina personuppgifter skulle lacka ut kanner jag
tilltro till att foretaget vidtar nddvandiga sakerhetsatgarder

Koén
30
% 27 Kvinna
25 24 B Man
15 14 3
9
7
5 . i
1 2 3 4 5 6

3.1.3. Viktigt ndr konsumenten

anvander en ny tjanst eller app

Ett vanligt férfarande nér det giller foretagens insamling av personlig
information &r att ett avtal uppréttas med kunden i bérjan av anvénd-
ningen av produkten eller tjinsten. Det dr ddrfor intressant att ta reda
pd vad konsumenter finner viktigt att kontrollera innan de borjar
anvinda sig aven ny tjdnst. Vi formulerade ett antal alternativ och bad

respondenterna att vélja max tre avdem.
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Figur 3.7: Andelen som valt de listade alternativen som ett av de tre viktigaste
att ha koll pa nér de pabérjar anvandning av en ny tjénst eller produkt. (i %)

Vilka av dessa uppgifter tycker du ar viktigast
att ha koll pa nar du bérjar anvanda en ny tjanst eller app?

Om féretaget delar mina personuppgifter
och data med andra foretag

Om féretaget séljer min data och
till vem uppgifterna saljs till

Hur jag gar tillvaga fér att férdndra
eller radera mina uppgifter

Hur mina personuppgifter anvands inom féretaget

Varfor foretaget samlar in mina personuppgifter

Hur lange foretaget lagrar min data

Vad som gaéller vid férdandring av villkoren
Annat: 10

Inget av detta 1

Figur 3.7 visar att de tva alternativ som anses viktigast for konsu-

menterna dr bada relaterade till spridning av uppgifter, antingen via

ALl SatoEEhilld Det som anses vara mest viktigt att kontrol-
era dr om foretag delar eller séljer personuppgifter och data till andra

foretag. Det dr i betydligt mindre utstrickning viktigt att veta vad so

giller nér ett foretag fordndrar ingangna avtal JEselelSniSs LRk
i betydligt ldgre utstrickning att det &r viktigt att kontrollera vad som
giller nér ett foretag fordndrar villkoren samt hur lédnge foretaget lag-
rar data.

Nér vi analyserar resultaten utifrdn aldersgrupper (inte i figur) kan
vi konstatera att personer mellan 18 och 49 ar i hogre utstrdckning dn
andra anser att det dr mest viktigt att kontrollera om fOretaget delar
personuppgifter och data med andra foretag (57%), samt om foretaget
sdljer datan och till vem (50%). De som dr 50 dr och uppdt anser i ligre
utstrdckning att delning och spridning dr det viktigaste, men gruppen

dr fortfarande stor (41%).
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Resultat

3.1.4. Delning av data till tredjeparter

Att foretag inte delar personlig information med andra foretag anses
overlag som viktigt och nir vi frigade om det &r okej att foretag gor det
svarade hela 79% att det aldrig dr okej (se figur 3.8). Nér vi analyserar
resultaten utifrdn kon och alder kan vi konstatera att min (21%) och
personer mellan 18 och 29 ar (27%) i hogre utstrickning dn andra till-
fragade anser att det 4r okej att foretag ibland delar personlig informa-
tion med andra foretag.

De som anser att det dr okej ibland har i hogre utstrdckning én andra
svarat att de har ett mycket eller ganska hogt fortroende for foretag
som samlar in information pd ndtet (34%) och som sparar personlig
information frén kundkort och liknande (27%). Vi ser alltsa en svag
indikation pa att ett hogre fortroende skulle kunna betyda att man i
hogre utstrackning tycker att det dr okej att foretag delar ens informa-
tion med andra parter.

Figur 3.8: Om det ar okej att foretag delar med sig av personlig information
med andra féretag. (i %)

Ar det okej att foretag delar din personliga information med andra féretag?

B Ja atttid
Ja, ibland

B Nej, aldrig
Vetej
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Vifragade gruppen som samtycker till att féretag delar information,
inom vilka omraden som de anser att det dr okej. Resultaten syns i figur
3.9. Gruppen ansag i hogre utstrickning att det dr okej nér det géller
mat, teknik och resor. Ddremot anser de i betydligt ldgre utstrickning
att det dr okej att foretag delar information med andra foretag inom
sociala medier. Det kan finnas en osékerhet i vad respondenterna tol-
kar in i att dela med sociala medier som omrade, men det har i andra
studier for svenskt vidkommande konstaterats att Facebook &r en
vanlig tredje part som dr ndrvarande datainsamlare pd hemsidor inom
handeln.”

Figur 3.9: Andelen som anser att omradet &r okej for foretag att
dela datan mellan varandra pa. (i %)

Inom vilka omraden ar det okej att foretag delar
din personliga information med andra féretag?

Mat 39

Teknik

Resor

Mode

Kultur

Medicin

Hélsa

Sociala medier

Inget av detta 14

Annat 10

Antalet observationer av den hér frdgan: (n) = 386.

47 Larsson, S (2020).
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Resultat

3.1.5. Anvandning och forséljning av personuppgifter

En stor andel av de tillfrdgade kdnner inte tilltro till att svenska féretag

inte anvdnder deras personuppgifter till annat dn det som de informe-

rar om (38%, dvs. alt. 1 och 2 sammanslaget), se figur 3.10. Annu féirre

kdnner fortroende for att foretagen informerar anvdndarna nédr de

delar eller siljer vidare deras personuppgifter, dér fler 4n 2 av 5 (44%)

har angett att de inte instimmer pd frdgan om sadan tilltro (figur 3.11).

Det resultatet ser ut att innebéra ett underbetyg for svenska handlare

som kan foranleda atgérder for att hdja konsumenternas fértroende.

Figur 3.10: Respondenter mellan 18 och 29 ar jamfért med évriga alders-
grupper om huruvida de kdnner tilltro till att personuppgifter inte anvands
till ndgot annat &n de blivit informerade om. (i %)

Jag k&nner tilltro till att foretag inom svensk handel inte anvander mina
personuppgifter till ndgot annat &n de har informerat mig om

31 Alder
% 27 M 1829
24 Ovriga
21 20
14 14
8
6 6
. .
1 2 3 4 5 6
Instammer inte alls Instammer helt Vet gj

Figur 3.11: Overgripande tilltro till att foretag inom svensk handel inte delar
eller séaljer vidare personuppgifter utan informera om det. (i %)

Jag kanner tilltro till att féretag inom svensk handel inte delar
eller saljer mina personuppgifter vidare utan min vetskap

44 22
29
26
18
5 5
1 2 3 4 5 6
Instémmer inte alls Instdmmer helt Vet gj
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3.1.6. Vad ar viktigt vid hanteringen av personlig infor-
mation for att uppna ett hégre fortroende?

Att vara restriktiv med vidareforsiljning av personlig information &r
den viktigaste faktorn for att konsumenter ska kénna ett hogre fortro-
ende for foretag, se figur 3.12. Detta dr i linje med tidigare presenterade
resultat, se figur 3.7, som visar att de flesta konsumenter stiller sig
negativa till delning avinformation med tredje part.

Négot motséttningsfullt dr det dock bara 28% som anser att mer
insikter i hur deras personliga information anvinds &r viktigt for att
kidnna ett hogre fortroende, se figur 3.12. Det vill siga transparens r
inte nddvindigtvis den enda eller ens viktigaste faktorn fér konsumen-
ters tillit. Samtidigt har marknadsforskare i Storbritannien visat att
konsumenter vérderar foretagens transparens hogt,* och den tidigare
hinvisade svenska undersokningen Delade Meningar visar att kon-
sumenter foredrar foretag som dr transparenta med hur de anvinder
personliga uppgifter.* Vi har hir inte direkt frdgat om transparenta
foretag utan istéllet bett respondenterna att rangordna vad de anser dr
viktigt for ett hogre fortroende.

Vart resultat visar ddrmed inte nédvéindigtvis pd samma trend som
tidigare forskning kring transparens, det vill séga att konsumenterna
sOker Okad insikt i hur den insamlade informationen anvinds utan
hér verkar konsumenters insikt vara betydligt mindre viktigt 4n andra
svarsalternativ.

Andra viktiga aspekter som skapar hogt fortroende hos kunderna
dr att foretagen vidtagit sdkerhetsatgdrder mot intrang och att de &r
Oppna for att myndigheter, men dven granskande foéretag och organi-
sationer, noga undersoker deras hantering av data- och personuppgit-
ter. Resultatet indikerar att svenska konsumenter vill att foretagen ska
vara transparenta for granskning eller tillsyn fran andra aktorer istéllet

48 Data & Marketing Association (2018). Data Privacy: what the consumers really thinks. Tillgénglig online https //
dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_sa857c4fdf799.
49 Insight Intelligence (2019) Delade Meningar 2019, s. 24.
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Resultat

for att forlita sig pa den individuella avtalslosningen allena. Det vill
sédga det finns en 6nskan om mer strukturella, snarare dn individuella,
16sningar. Detta hdnger samman med svarigheten att forsta avtal i den
mingd de férekommer, samt brist pa férmaga att sitta sig in i data-
skyddsfragor i praktiken.

Figur 3.12: Vad som anses viktigast fér att konsumenter ska kénna ett hégre

foértroende for foretag som hanterar deras personliga information. Respon-
denterna fick vélja tre alternativ som de anser &r viktigast. (i %)

Nér det galler hantering av min personliga information
kanner jag hogre fortroende for foretag som...

Inte saljer min personliga information
vidare till andra foretag

u
@

Valkomnar granskning av myndigheter gallande
sin data- och personuppgiftshantering

Har férmagan att skydda
min information fran intrdng

Har en kvalitetsmarkning
avseende sin datahantering

Ger mig mer insikt i hur min
personliga information anvands

Inte képer in extern information om mig

Enbart lter min konsumentprofil hanteras av datorsystem
utan att anstallda har tillgang till min information

Redovisar hur mycket min data &r vard for dem

Inget av detta 3

Vet gj 12

3.1.7. Diskussion om tillit och fértroende

Undersokningen visar en generellt negativ instillning till sdval foreta-
gens hantering och anvdndning av personuppgifter. Samtidigt ser vien
grupp som i stor utstrdckning har en neutral instéllning och som inte
tar stédllning till vara pastaenden. Vad géller fortroendebyggande ser vi
att svenska konsumenter inte sjdlva sdker djupare insikt i datainsam-
lingen och hur uppgifterna anvinds. De anser istillet att foretagen bor

vara mer transparenta gentemot granskande myndigheter, féretag
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och organisationer. Det hir dr intressant eftersom datainsamlingen i
mycket bygger pa individuella avtal och ofta med samtycke som rétts-
lig grund f6r behandling av personuppgifter.

Svenska konsumenter bryr sig sdrskilt mycket om ifall foretag sprider
eller sdljer information till andra foretag. Generellt sett anser de inte
att handlingen &r acceptabel. Detta &r &ven det som de anser &r vikti-
gast att kontrollera ndr de borjar anvénda en ny tjdnst eller app. Den
hér negativa instillningen gentemot tredjeparter krockar speciellt
med e-handelns anvindande av kakor for marknadsforing och analys
av anvindares aktiviteter pa plattformen. Vi ser att datainsamling via
kundkort dr det som anses vara mest legitimt, speciellt ndr det handlar
om matinkSp inom dagligvaruhandeln. Att respondenterna i den hér
studien inte anser att det dr sdrskilt viktigt att stimma av vilka forénd-
ringar foretagen gor i sina avtal dr intressant och ndgot dverraskande.
Det dr trots allt avtalen som innehéller central information om datain-
samling, hantering och spridning. Avtal och samtycke dr visentligt for
insamlingen via kakor s&vil som via kundkort och liknande.

Rekommendation

Foretag bor stréva efter att sdkerstélla att deras kunder dr infor-
merade, men ocksd vara ppna for myndighetstillsyn i syfte att
bidra till ett mer strukturellt foérhallningssitt, snarare &n ett
individuellt. Sdrskilt att dela kundernas data med en tredje part
riskerar att undergriva fortroendet, eftersom det dr en av de
kénsligaste fragorna for svenska konsumenter och nagot de bryr
sig om. Det finns anledning for svenska handlare att se ver sin
beredskap for vad de gor ndr kunddatabaser ldcks eller hackas.

Kundernas fortroende for att foretagen ska vidta nodvindiga

atgdrder dr lagt, sdrskilt hos manliga konsumenter.
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Figur 3.13: Fyra pastdenden om kunskap och férstdelse kring hante-
ring och anvindning av data samt hur vdl konsumenter férstar avtal
i butik och pé internet. (i %)

Jag upplever att jag har éverblick och férstelse fér hur
svenska foretag inom e-handel hanterar min data

Jag upplever att jag férstar pa vilket satt min data anvands
for att paverka mitt beteende som konsument

Jag férstar de vanligast fdrekommande anvéndaravtalen
pa hemsidor fér féretag inom svensk handel

Jag férstér de vanligast férekommande anvéndaravtalen
nér jag blir medlem eller koper tj@nster i fysisk butik av
foretag inom svensk handel

N
o
()
(G}
@
[0}

B .instammerintealls | 2. [ 3. | 4 [ 5instammerhelt [ 6.Vetej
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Resultat

3.3. Kunskap om datainsamling

Okad transparens har lyfts fram som ett mgjligt sitt att tillgodose
konsumenternas integritet.*® Tidigare forskning har teoretiserat kring
begreppet transparens och hur det kan appliceras i relation till data-
insamling men &ven Al-system.” Information och data &dr grundpelare
i utvecklingen och tillimpningen av maskininldrningsalgoritmer och
varianter av AI, som utvecklingen av ansiktsigenkdnning, och analys
av kundsegment. En legitimitet for insamling dr ddrmed vdsentlig for
fortsatt ansvarsfull* och tillf6rlitlig® utveckling, och dér spelar trans-
parens, inklusive litteracitet, en viktig roll.>*

I enkéten forsoker vi ringa in tva aspekter av transparens utifran
konsumenternas perspektiv. Det forsta pastdendet avser att spegla
hur konsumenterna generellt sett upplever sig ha 6verblick och forsta-
else for hur den data de ldmnar ifran sig hanteras av foretag, se figur
3.13. Det andra péstdendet avser att dterge konsumenternas insikt i
hur insamlad data kan anvidndas i kommersiella syften for att paverka
deras konsumtionsbeteende, se figur 3.15. Det dr anmérkningsvirt att
en majoritet (62%) — dvs. fler &n 3 av 5 — upplever att de inte kan &ver-
blicka och forsta e-handelsforetagens datahantering, se figur 3.14.

Ndr vi analyserar resultaten utifran kon, typ av stad och alder kan
vi konstatera att man mellan 65 och 79 ar dr mest kritiska i det hir
avseendet. I den gruppen idr det sd manga som tvd tredjedelar (66%)
som inte instdmmer med pastdendet. De tillfragade mellan 18 och 29
ar (14%) och personer som bor i storstéder eller storstadsnédra kom-
muner (14%) instimmer i hogre utstrdckning. Andelen som anser
sig forsta hur data anvénds for att paverka konsumtionsbeteende &r

50 Zarsky, T. (2004). Thinking Outside the Box: Considering Transparency, Anonymity, and Pseudonymity as Overall
Solutions to the Problems in Information Privacy in the Internet Society. University of Miami Law Review 58: 991. For
studier om transparens och medvetenhet om cookies, se Betzing, J. H., Tietz, M., vom Brocke, J., & Becker, J. (2020). The
impact of transparency on mobile privacy decision making. Electronic Markets, 30(3), 607-625. Fér en studie om komplex-
iteten pa datadrivna tredjepartsmarknader och konsumenters brist pa insyn, se Larsson (2020).

51 Larsson. S., & Heintz, F. (2020).

52 Dignum, V. (2019). Responsible Artificial Intelligence: How to Develop and Use Al in a Responsible Way. Springer Nature.
53 AIHLEG (2019).

54 Larsson (2019;2020); Larsson & Heintz (2020).
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betydligt hogre (27%) dn andelen som anser sig forstd hanteringen av
data (10%). Studerande anser sigi hogre utstrickning ha forstéelse for
bade hantering (18%) och anvidndning av data (41%).

Drygt varannan av de som tillfrdgats tycker inte att de har Sver-|

blick och forstaelse for hur svenska foretag inom e-handeln hantera

deras data. Ungefir en fjardedel upplever inte att de forstar hur data

anvinds for att pdverka deras konsumtionsbeteende.

Figur 3.14: Overgripande férstaelse och majlighet att 6verblicka hur svenska
e-handelsféretag hanterar data. (i %)

Jag upplever att jag har dverblick och forstaelse for hur
svenska foretag inom e-handel hanterar min data

62 12
33
29
21
10
7
- 2
]
1 2 3 4 5 6
Instammer Instaémmer helt Vet ej

inte alls

Figur 3.15: Aldersgruppering 6ver hur vl konsumenter forstar pa vilket sétt
data anvénds for att paverka konsumtionsbeteende. (i %)

Jag upplever att jag forstar pa vilket s&tt min data anvands
for att paverka mitt beteende som konsument

33 Alder
B 18-204r
27 28
25 26 65-79 &r
24 3 .
20 0 Ovriga
13 13
10 9 , 9
I I 6 5
3
1 2 3 4
Instammer Instammer helt Vet gj
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Resultat

3.3.1. Kunskap om avtal i fysisk butik och pa internet

Vi ville ta reda pa om det finns nagon skillnad mellan konsumenters
forstaelse for avtal i fysisk butik jamfort med avtal pa internet. Svaren
reflekterar inte den faktiska forstdelsen av avtal utan i vilken utstréck-
ning som respondenterna upplever att de forstar inneborden, se figur
3.16. Fler héller med om att de forstér férekommande anvidndaravtal
nér de blir medlem i fysisk butik eller kdper deras tjdnster dn nir avta-
len dr pd internet.

Nér vi analyserar resultaten utifran kén och alder kan vi konstatera
att de mellan 18 och 29 dr dr mest sjélvsikra i sin forstaelse av avtal pd
internet (28 %) medan kvinnor mellan 30 och 49 ar dr de som i hogst
utstrackning haller med om att de forstdr avtal som de ingdr i en fysisk
butik (37%).

En tredjedel instimmer i att de forstar forekommande anvéndarav-|

al ndr de blir medlem eller koper tjdnster i fysisk butik. En fjidrdedel

nstdmmer i att de forstar anviandaravtal pd internet.

Figur 3.16: Overgripande representation éver skillnader i hur vl
konsumenter upplever att de férstar avtal i fysisk butik jamfort
med pa svenska hemsidor. (i %)

Jag forstar de vanligast forekommande anvandaravtalen ...

... Ndr jag blir medlem eller
koper tjaster i fysisk butik av
foretag inom svensk handel

35 ... p&d hemsidor fér féretag
33 u inom svensk handel
23
1w 20 18
10 11 9 9
. : : .
1 2 3 4
Instammer Instammer helt Vet gj

inte alls
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I foregaende avsnitt har vi fragat hur ofta respondenterna anvinder
sig av olika tjdnster som samlar in personlig information och data, se
figur 3.1. Vid vidare analys av gruppen som ofta eller mycket ofta anger
att de anvinder medlemskort i dagligvaruhandeln &r det endast 35%
som haller med om att de forstar forekommande avtal nér de blir med-

lem eller koper tjdnster i fysisk butik. |BsBEfe)stiseAA eI Kbl lSa1es
som frekvent delar information om sina inkdp i dagligvaruhandeln ha
alltsa ingatt avtal som de egentligen inte forstar.

3.3.2. Kunskap om sekretesspolicyer

och regler for cookies

Enaspektavtransparens beror pa mottagarens kunskap och forstéelse,
hir kundens,” vilket kan uttryckas i termer av litteracitet.® Insynen
kunder har i datainsamling och anvindning hinger givetvis samman
med kunskapen och forstdelsen som en kund har for omrédet i stort.
For att kunna forsta vilken roll ens egen individuella information kan
spela, vilken typ av datainsamling som pagar om vilket beteende och
forvilket syfte krdver ndgon grad av litteracitet. Vidare blir det en fréga
hos vem ansvaret ligger for att kunder ska férsta hanteringen bdttre.
Dataskyddsférordningen (GDPR) sdkerstiller ett knippe réttigheter
for individer att fa bestdimma Sver anvidndningen av sina personupp-
gifter, bland annat att uppgifterna behandlas pa ett korrekt och &ppet
sdtt i forhallande till den individ som uppgifterna kommer ifran (arti-
kel 5). Fragan kompliceras dock av studier som visar att individer inte
méktar med att utdva sina réittigheter for cookie-medgivanden (vilket
beskrivs som en “integritetsuttréttning”™), och att det dven finns
designmissiga sitt att manipulera anvindare att formellt samtycka

55 SeLarsson & Heintz (2020).

56 Exempelvis informationslitteracitet, vilket bl.a. har studerats i relation till sékmotorer, se Haider, J. & Sundin, O.
(2019). Invisible search and online search engines: the ubiquity of search in everyday life. London & New York: Routledge. Eller
som ett &n nyare koncept, algoritmlitteracitet, se exv. Koenig, A. (2019). Algorithmic Literacy: Developing a Heuristic for
Algorithmic Literacy in the Technical Communication Classroom and Beyond (Doctoral dissertation).

57 Grassl, P., Schraffenberger, H., Borgesius, F. Z., & Buijzen, M. (2020). Dark and bright patterns in cookie consent
requests, psyarxiv;

36



Resultat

(ibland beskrivet som s.k. “dark patterns”).® Detta tycks vara utbrett
inom EU,” och konsumenter tycks vara omedvetna och passivt sam-
tyckande dven pd svenska marknader.*

Att mita kunskap i enkétstudier dr forenat med utmaningar och vi
har darfor valt att undersoka konsumenters kunskap genom en sjdlv-
skattning av fOrstdelse samt genom kontrollerbara kunskapsfragor.
Cookies regleras bland annat av GDPR (men &dven av Lagen om elek-
tronisk kommunikation, LEK) pa sd sitt att anvindarna maste ge sitt
samtycke till cookies som inte &dr absolut nédvéndiga for hemsidans
funktion (och sévida inte ndgon annan réttslig grund for hantering av
personuppgifter #r tillimplig).” Drygt hilften (51%) anger att de vet
att foretag i Sverige &r skyldiga att som huvudregel inhdmta samtycke

till att cookies samlas och sparas, se figur 3.17.

Figur 3.17: Kunskapen om vad som giller nér féretag i Sverige har cookies pa
sin hemsida. Korrekt svar presenteras i blatt. (i %)

Nér det galler cookies ar foretag i Sverige skyldiga att...

... som huvudregel inhamta ditt 51 /
samtycke till att cookies samlas och sparas

...radera dina cookies inom 6 manader = 2

... ge dig mojlighet att stéanga
av cookies helt och hallet

... alltid informera dig om alla specifika
foretag de delar dina cookies med 7

Vet gj 28

58 Utz etal. (2019)

59 Nouwens, M., Liccardi, I., Veale, M., Karger, D., & Kagal, L. (2020, April). Dark patterns after the GDPR: Scraping
consent pop-ups and demonstrating their influence. In Proceedings of the 2020 CHI Conference on Human Factors in Com-
puting Systems (pp. 1-13).

60 Larsson (2020).

61 T.ex. berdttigat intresse, dvs. att en intresseavvigning kan géras som innebér att man kan fa behandla personup-
pgifter utan den registrerades samtycke. Vilket kan anvindas for direktmarknadsféring, men bara om intresset véger
tyngre én den registrerades, om behandlingen dr nédvéindig for det aktuella andamalet. Intresseavvégning &r dock inte
en lamplig réttslig grund for myndigheter. 37
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Iregel har numera néstan alla hemsidor ndgon form av sekretesspo-
licy som faststiller avtalet mellan féretag och anvédndare om hur infor-
mation samlas in och anvédnds. Trots betydelsen av sekretesspolicyer
dr det endast en tredjedel (34%) i studien som kdnner till att det dr ett
avtal som reglerar hur datan far anvéndas, se figur 3.18. En fjirdedel
(24%) svarade att om en webbplats har en sekretesspolicy betyder det
att anvindarnas personuppgifter inte delas med ndgon tredje part. Av
dessa anser en stor majoritet (78%) att det aldrig dr okej att foretag
delar personlig information med andra foretag. Det dr alltsa en stor
grupp som dr emot spridning och forsiljning av uppgifter, men som
samtidigt tror att de dr skyddade mot detta om en webbplats har en
sekretesspolicy.

Figur 3.18: Kunskapen om vad det betyder att en webbplats har en sekretess-
policy. Korrekt svar presenteras i blatt. (i %)

Nar en webbplats har en sekretesspolicy, betyder det att webbplatsen...

...inte kommer att dela sina
anvandares personuppgifter med tredje part

...har skapat ett avtal mellan sig och sina 34 /
anvandare om hur datan kommer att anvéndas

... foljer etiska riktlinjer
for marknadsféring/annonsering

24

9

... behéller inte ndgon personligt 4
identifierbar information om sina anvandare

Vet ej 28

Nér vi analyserar resultaten utifrdn dlder kan vi konstatera att det
finns ett klart samband mellan de tillfragades kunskaper och deras
alder. Personer mellan 18 och 29 ér och dven de mellan 30 och 49 ar sva-
rar i hogre utstrackning rétt pa de tva fragorna. Personer mellan 65 och
79 ar svarar i minst utstrdckning rétt (17%) pa vad det innebdr att en
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hemsida har en sekretesspolicy. Gruppen &r dven 6verrepresenterad
bland de som svarat “vet ¢j” pa bdda fragorna.

3.3.3. Diskussion och rekommendationer

Vi ser orovickande laga faktiska kunskapsnivaer bland konsumenter
nir det kommer till insamling och hantering av personlig information,
vilket indikerar pd ett systematisk utbrett problem i bade handlarnas
praktik och lagstiftningens efterlevnadskontroller. En majoritet av
kunderna forstar att deras samtycke till insamling ofta dr en forutsétt-
ning for datainsamling via cookies, men kunskapsnivaerna om avta-
lens betydelse och innehall dr laga. Manga upplever att de inte forstar
avtalen, vare sig pa internet eller i butik.

Rekommendation

Vi rekommenderar att handlare anammar en hogre ambitions-
niva gillande att bidra till kundernas kunskap och faktiska
forstielse for hur deras data anvinds. Aven om det inte per
nddvindighet hojer fortroendet, sd dr det en uttalad ambition
hos lagstiftaren som kan ge positiva marknadseffekter i termer
av konkurrens och konsumentnytta. Eftersom radande praktik
kring hur kunder informeras om bl.a. cookies och andra anvin-
daravtal inte tycks bidra till att skapa sdrdeles medvetna konsu-
menter bor fler tillsynsmyndigheter fokusera datahanteringens
konsekvenser.Vidare, eftersom det dessutom finns indikationer
pd att en del rddande praktik dessutom i mycket kan bryta mot
gillande dataskyddsreglering anmodar vi dven ansvarig data-

skyddsmyndighet att ndrmare underscka sektorn.
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Figur 3.19: Samlade fragor som relaterar till upplevt utbyte mellan att dela
sin data och att fa ndgot i gengild. (i %)

Om jag véljer att handla i en fysisk butik ar det rimligt att butiken filmar i
lokalen fér att kunna identifiera mig som kund och dérigenom erbjuda
férmaner. Det kan exempelvis vara att min data anvands for att erbjuda

personlig rabatt eller rekommendationer

Om jag valjer att handla i en fysisk butik som saknar personal &r det
rimligt att filmer i lokalen anvands fér att kunna identifiera mig som kund
och darigenom underlatta kop och betalning

Om jag far tillgang till en gratis tjénst eller produkt &r det rimligt att féretaget
f&r samla in information om mig och min anvéndning av produkten eller tjansten

Om féretaget ger mig en f6rman, exempelvis rabatt, sd &r det rimligt att féretaget
samlar in min personliga information som motprestation fér erhallen rabatt

Det &r rimligt att ett féretag féljer mobiltelefoners ndrvaro pa exempelvis ett

kdpcenter om det innebar att de kan forbattra konsumenternas shopping-upplevelse

57 2)

Det &r rimligt att ett foretag anvander data om mig for att for att skapa
en profil om mig och rikta reklam till mig baserat p& mina tidigare kép

37 5

B 1. Instammer inte alls 2. 3. 4. [ 5. \nstammer helt 6. Vet ej
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3.4. Trade-off: Upplevt utbyte

Ett vanligt sétt fran handelns sida att legitimera datainsamling 4r att
uttrycka det i termer av ett Omsesidigt utbyte. Foretaget far infor-
mationen, som de kan kommersialisera pa flera sitt, och kunden far
nagonting tillbaka, ibland i form av att produkten eller tjédnsten &r
gratis (eller “nollprissatt”® - dvs. betalning sker med data istéllet for
pengar).® I andra fall kan utbytet medféra en rabatt eller erbjudande,
forbidttrade funktioner (exempelvis att man slipper fylla kundkorgen
om man stidnger ner webblidsaren) eller bittre rekommendationer
infé6r kommande inkdp genom s.k. personalisering.®* Amerikanska
studier pd konsumentomradet har dock visat pd ett problem med
att ménga konsumenter inte ser utbytet som legitimt, och att de inte
tycker att det som de far tillbaka dr en tillrdcklig kompensation fér den
information som de gett till féretaget.* Vi ville veta mer om svenska
konsumenters instillning till tanken att det sker ett legitimt och
gemensamt fordelaktigt byte av information mot olika férdelar f6r
dem som konsumenter, dversiktligt redovisat i figur 3.19.

3.4.1. Utbytet rabatt mot personlig information

Att en rabatt pa en tjinst eller produkt i utbyte mot att foretaget far
samla in personlig information ses generellt sett inte som acceptabelt,
se figur 3.19. Over hilften (57%) instimmer inte i att det &r rimligt att
foretag samlar in personlig information som motprestation for rabat-
terade varor och tjanster. Nér vi analyserar resultaten utifrdn alder
och inkomst ser vi bland annat att de som inte anser att det dr rimligt

dr overrepresenterade i dldersgruppen mellan 65 och 79 ar (66%). I

62 Jfr. Shekhar, S. (2020). Zero pricing platform competition. Available at SSRN 3564359.

63 Larsson, S., & Ledendal, J. (2017). Personuppgifter som betalni del. Karlstad: Konsumentverket.

64 Forendiskussion, se Larsson (2020), med hinvisning till studier om vidrde och dataskydd, exv. Acquisti, A., Taylor,
C., & Wagman, L. (2016). The economics of privacy. Journal of economic Literature, 54(2): 442-92; se &ven Malgieri, G., &
Custers, B. (2018). Pricing privacy-the right to know the value of your personal data. Computer Law & Security Review,
34(2),289-303.

65 Turow, J., Hennessy, M., Draper, N. (2015). The Tradeoff Fallacy: How Marketers Are Misrepresenting American Con-
sumers and Opening Them Up to Exploitation. Research report, Annenberg School of Communication, University of Penn-
sylvania. Se &ven Draper, N. A., & Turow, J. (2019). The corporate cultivation of digital resignation. New Media & Society,
21(8),1824-1839.
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materialet kan vi se vissa skillnader beroende pa hur mycket en per-
son tjdnar. De med en personlig inkomst &ver 40 ooo kr per manad
anser i hogre utstrickning (24%) dn andra att det dr ett rimligt utbyte.
Medan personer som tjdnar 20 000 kr eller mindre per manad i hogre
utstrdckning (62%) inte anser att det dr rimligt. Nér vi jAmfor med hur
hogt eller lagt fortroende respondenter angivit att de dverlag har for
foretag som samlar in information pa internet sa dr foljaktligen ocksa
den grupp som dr mest positiv (33% instdmmer) till utbytet ocksd den
grupp som hévdar att de har ett mycket eller ganska hogt fértroende
for foretag som samlar in information pd internet, se figur 3.20. Fortro-
ende, inte ovéntat, spelar alltsd en viss roll for att legitimera tanken att
information samlas in i utbyte mot rabatter.*

Figur 3.20: Instéllning till rimligheten i datainsamling som motprestation for
erhéllen rabatt. (i %)

Om foéretaget ger mig en férman, exempelvis rabatt, sa ar det rimligt att foretaget
samlar in min personliga information som motprestation for erhallen rabatt

46
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66 Vilket ocksa stods av kvalitativa fokusgruppsstudier, se Larsson (2020).
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3.4.2. Utbytet mellan nollprissatta tjanster och
personlig information
Ett vanligt uppldgg inom den digitala ekonomin bade i Sverige och i
ovriga vérlden 4r att sjdlva produkten &r gratis pa konsumentsidan,
och att vissa foretag istillet skaffar sig intékter via insamling och vida-
reforsdljning av kundernas personliga information, eller aggregering
och forsiljning av sjdlva matchningen, t.ex. av reklam. Upplédgget kan
i sin positiva tolkning ses som ett win-win, ett msesidigt utbyte dir
bade kunden och foretaget tjdnar pa eller drar nytta av tjdnsten eller
produkten. Behovet av matchning, eller sortering och filtrering, blir
ocksd storre ju mer information som finns, t.ex via flersidiga digitala
plattformar.”” Det har dock alltmer kommit att uppmérksammas bade
sdkerhets- och dataskyddsproblem med datainsamlande reklammark-
nadsuppligg.”® Aven den konceptuella utmaningen med att den som
anvinder s.k. nollprissatta tjdnster inte bara kan ses som kunder, utan
rentav sjdlva dr en viktig del av en produkt som siljs pd en annan del
av en flersidig plattform, har uppmérksammats ur konkurrensper-
spektiv® sévil som transparensperspektiv.’”> Kundens information
kan alltsd anvdndas som en (del i en) produkt for forséljning till andra
foretag.

For att forstd om kunderna inom handeln i Sverige upplever att for-
maner och liknande arrangemang &r en rimlig transaktion har vi stéllt
ett antal fragor om nir och i utbyte mot vad som de kan ténka sig att

samtycka till nédr féretag samlar in personlig information.

67 For en redogorelse for och diskusison om flersidighet i plattformsekonomin, se Wernberg, J. (2019) “I den svarta
ladan. Plattformsekonomier och digitalisering”, i Andersson Schwarz & Larsson (red.) Plattformssamhiillet. Den digitala
utvecklingens politik, innovation och reglering. Stockholm: Fores.

68  Forbrukerradet (2020) Out of Control. How consumers are exploited by the online advertising industry.

69 Forengenomgang av litteratur pd omradet, se Larsson (2020).

70 Vilket argumenteras for i en studie om transparensproblem pa den amerikanska datamaklarmarknaden, se Crain,
M. (2018). The limits of transparency: Data brokers and commodification. New Media & Society, 20(1): 88-104.
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Figur 3.21: Installning till informationsdelning i utbyte mot nollprissatta
produkter eller tjanster. (i %)

Om jag far tillgang till en gratis tjanst eller produkt ar det rimligt att foretaget
far samla in information om mig och min anvandning av produkten eller tjansten

38
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Instammer Instammer helt Vet ej
inte alls

Strax 6ver hélften (51 %) instdimmer i att det inte &r rimligt att fore-
tag samlar in data i utbyte mot att produkten eller tjdnsten &r gratis, se
figur 3.19. Detta gdr rimligen helt pd tvirs med hur anvindandet fak-
tiskt ser ut for till exempel s6kmotorer och sociala medier, och den roll
somindividers data har pa digitalamarknader idag.” Md&jligen paverkas
respondenterna i sin fOrstdelse av det smalare handelsinriktade
ramverk som denna studien har. Det dr dock en foérhallandevis stor
andel (23 %), ndstan en fjdrdedel, som tycker att det dr rimligt. Nér vi
analyserar resultatet i férhallande till dlder ser vi att yngre personer
generellt sett dr mer benégna att tycka att det dr rimligt, se figur 3.21.
Bland personer mellan 18 och 49 dr instimmer 28 % helt eller delvis
med pastdendet, till skillnad fran 16 % bland dem mellan 50 och 79 ér.
Bland pensionirer ér siffran sd 14g som 12 %.

71 SeLarsson (2020).
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3.4.3. Utbytet av mer relevant reklam mot insamling
och profilering av kunder

Aven kundprofilering genom datainsamling #r nagot som till viss del
splittrar respondenterna. En 6vervigande majoritet (58%) anser dock
att det inte dr rimligt, se figur 3.22, detta trots att det kan konstateras
vara oerhort vanligt férekommande.” Nér vi analyserar resultaten
utifran alder kan vi konstatera att det dr mer accepterat bland yngre,
ddr var fjarde person mellan 18 och 29 (25 %) instimmer helt eller
delvis med pastaendet.

Figur 3.22: Pastdende omriktad reklam i utbyte mot datainsamling. (i %)

Det ar rimligt att ett foretag anvander data om mig
58 for att for att skapa en profil om mig och rikta reklam
till mig baserat pa mina tidigare kép

37
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inte alls

3.4.4. Utbytet av rabatter och rekommendationer mot
anvandningen av verktyg for att folja konsumenteri
den fysiska butiksmiljon

Att filma i fysisk butik i syfte att identifiera kunderna och méjligheten
att folja deras mobiltelefoner ndr de befinner sig i butik forefaller vara

kinsligast, se figur 3.23. Bara runt var tionde respondent (10 % respek-

72 Ien studie om ndrvaron av tredjepartscookies pa webbsajter riktade mot den svenska marknaden konstateras att
nést efter mediesektorn dr handel den sektor ddr det férekommer mest tredjepartssparare, och att en majoritet av detta
sker i reklamsyfte, se Larsson (2020).
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tive 9 %) anser att det dr rimligt i utbyte mot att de blir erbjudna férma-
ner eller férbattringar av sina shopping-upplevelser. Det dr mdjligt att
“erbjuda formaner” dr nagot som inte upplevs som en tillricklig vinst
for kunden, och att man dérfor inte ser det som ndgot som utgor ett
rimligt utbyte.

Figur 3.23: Respondenternas instéllning till sparning och identifiering i fysisk
handelsmiljé. (i %)

. Det &r rimligt att ett foretag foljer
mobiltelefoners narvaro pd exempelvis
ett kdpcenter om det innebar att de
kan forbattra konsumenternas
shopping-upplevelse

57 54
Om jag véljer att handla i en fysisk butik
ar det rimligt att butiken filmar i lokalen
for att kunna identifiera mig som kund
och dérigenom erbjuda férmaéner.
19
17 3 1%
] | SRR
[ i [
1 2 3 4
Instammer Instammer helt Vet gj
intealls

Det kan konstateras att det finns vissa skillnader mellan fragorna
som kan ge en vigledning om vad som avgdr om datainsamlingen
kédnns okej eller inte f6r konsumenterna. En sddan skillnad handlar om
huruvida det som man som kund “far tillbaka” upplevs som konkret
eller inte. En butik utan personal och med sjilvscanning kan tdnkas
uppfattas som att medféra en mer konkret forbdttring i relation till

den mer diffusa vinsten att fa en “férbéttrad shopping-upplevelse”.
3.4.5. Butiker utan personal

Butiker utan personal kraver tekniska l9sningar for att sékerstilla en
smidig kopprocess som samtidigt inte Sppnar for stolder. Det finns en
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uppenbar risk hér att de tekniska hjdlpmedel som implementeras upp-
fattas som Overvakning. Given den problembild och det utvecklings-
omrade vi tecknat om kassa- eller rentav personalbefriade. Resultaten
visar att ménniskor dr langt ifran lika skeptiska till kameradvervakning
om det sker i personalldsa butiker jamfort med vanliga butiker, se
figur 3.24. Detta kan tolkas som att kunderna forstar att datainsamling
ibland dr nédvéndig for att viss produktutveckling eller innovation ska
kunna ske.

Figur 3.24: Skillnaden i kunders uppfattning om bildidentifiering
i butik relaterat till om det finns personal nédrvarande eller €j. (i %)

Om jag véljer att handla i en fysisk butik som
saknar personal dr det rimligt att filmer i

lokalen anvands for att kunna identifiera mig
som kund och dérigenom underlétta kdp och

betalning.
54

Om jag véljer att handla i en fysisk butik ar
det rimligt att butiken filmar i lokalen for att
kunna identifiera mig som kund och

28 darigenom erbjuda férmaner.
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3.4.6. Diskussion och rekommendationer

Den hir studien ger inget brett stdd for att konsumenter vill dela sina
personuppgifter mot att fa béttre anpassad reklam, eller rabatter och
erbjudanden, vilket dven Gverensstimmer med andra studier.”” En
majoritet av den svenska allménheten tycker inte att det &dr rimligt,
vare sig online eller i fysisk butik, och grovt riknat dr det bara ungefar 1

73 Insight Intelligence (2020, s.34).

47



Tillit eller tvang?

av5som tycker att det dr rimligt. Samma géller insamlande avinforma-
tion fran nollprissatta tjdnster som en del i utbytet, &ven om majori-
teten inte dr lika stor. Resultaten indikerar pa att det finns en relevant
aldersskillnad, ddr de under 50 ar nagot mer Sppna for att delandet av
sindata dr en deliuppldgget med nollprissatta tjdnster &n de 6ver 5o ar,
och att de mellan 65 och 79 dr tycker att det dr mindre rimligt &n 6vriga
att delandet av personuppgifter kan motiveras med rabatter och erbju-
danden. Stodet for identifiering i fysiska butiker 4r sdrskilt svagt, dér
bara1av1o tycker att det dr rimligt i utbyte mot férmdner eller forbétt-
ringar av sina shopping-upplevelser, dock med hogre acceptans gél-
lande personalbefriade butiker. Detta star i stark kontrast till manga av
de innovationer som fors fram pa handelns omrade som har att gora
med kundidentifierande teknik.

Studien ger stod for att de som generellt sett kdnner mer tillit i sam-
hillet kinner ocksa storre fortroende f6r handelns datahantering. Om
tillit i allmé@nhet leder till tillit till féretags hantering avindividers data
kan man argumentera fOr att det finns ett incitament &ven for foretag
att bidra till ett bra samhillsklimat. I takt med att datainsamlande
teknologier anvinds i kommersiella syften tycks det just nu finnas ett
glapp mellan vad konsumenter uppfattar, forstar och finner legitimt, 4
ena sidan, och vad féretagen gor, 4 den andra. Om det &r ett uttryck for
en eftersldpande social norm kan man spekulera i, och en del kritiska
studier pekar pa en normalisering’* och rentav “kolonisering”” som
inte nddvindigtvis sker pa konsumenternas villkor. Denna fraga &r
dock stérre &n att handla om enbart kunders fortroende for handelns
datainsamling, men tycks samspela och vara relevant ocksa for han-
delns utveckling.

74 Turow, J. (2017). The Aisles Have Eyes: How retailers track your shopping, strip your privacy, and define
your power. Yale University Press.

75 Couldry, N., & Mejias, U.A. (2019). Data colonialism: Rethinking big data’s relation to the contemporary subject.
Television & New Media, 20(4), 336-349.
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Rekommendation

Handlare bor fortydliga vilka férdelar de ser for sina kunder med
att delamed sigav sin information, eftersom det inte tycks finnas
négot brett stod for att konsumenter vill dela sina personuppgif-
ter mot att fd béttre anpassad reklam, eller rabatter och erbju-
danden, vare sig online eller i fysisk butik. De bor ocksd undvika
att samla in information dir de kan misstédnka att det inte skulle
uppfattas som legitimt f&r kunden och sker utan deras insikt och
forstdelse. Det finns fran ett myndighetsperspektiv ett tydligt
behov av att béttre forsta nollprissatta tjdnsters roll och bety-

delse pd marknaderna.
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Figur 3.25: Fyra pastdenden kring uppgivenhet och kidnslan av
maktléshet gdllande insamling och anvandning av personlig
information och data. (i %)

Som kund har jag méjlighet att paverka hur olika
foretag samlar in och hanterar min data

Jag upplever att jag har valet att vara anonym da jag anvénder
tjdnster och koper varor av svenska foretag

Jag som kund upplever att jag har kontroll 6ver hur min data
och mina personuppgifter hanteras och sprids

Genom sekretessinstéllningar och anvandarinstallningar har jag
tillracklig mojlighet att vélja vilken typ av data som jag delar

B .instammerintealls | 2. [ 3. | 4 [ 5instammerhelt [ 6.Vetej
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Resultat

3.5. Resignation: Konsumentens
kansla av maktléshet

Varfor delar ménniskor stdndigt med sig av personlig information
trots att de dr kritiska till insamlingen? Ett tdnkbart skil som har fram-
forts i tidigare forskning” #r att folk helt enkelt har resignerat. Uppgi-
venheten, vilket vi forstar dr en tdmligen negativt behdftad termino-
logi, skulle kunna ha orsakats av upplevelsen av att vara helt maktlds
infor foretagens agerande. En upplevd brist pa kontroll, och 6kad oro,
stdds av flertalet studier vi redovisat i rapportens inledning.” Detta
kan tidnkas besta i en kinsla av att det inte gar att leva ett normalt liv
utan vissa appar, tjanster eller produkter. Utan ndgorlunda kontroll
over situationen uppstar istéllet ett forhallningssétt ddr man slutar bry
sig om datainsamlingen &ven om den i praktiken stdr i motsats till ens
egna asikter.

For att mita i vilken grad ménniskor upplever sig vara uppgivna
infor foretagens hantering av personlig information har vi ddrfor stéllt
ett antal frdgor om upplevelsen av mdjligheten att kontrollera och
bestdmma Over insamlingen och anvidndandet av personlig informa-
tion. Resultaten visar att hela tva tredjedelar (66 %) upplever att man
generellt settinte har valet att vara anonym nédr man kdper tjanster och
varor inom svensk handel, se figur 3.25 och figur 3.26.

Samtycke till att samla in, dela och hantera personuppgifter och
data dr grundkonstruktionen till dagens integritets- eller sekretesspo-
licys.”® Vad géller méjligheten att sjélv vilja vilken typ av data man som
konsument vill dela &r det nédstan hilften (47 %) som inte héller med
om att sekretessinstéllningar mojliggor detta, se figur 3.27. Detta trots
de fortydliganden som GDPR medfort nér det géller samtycke till de
cookies som inte dr strikt nodvindiga ur ett webbfunktionalitetsper-

spektiv.

76  Turow, J., Hennessy, M., Draper, N. (2015). The Tradeoff Fallacy: How Marketers Ave Misrepresenting American Consumers
and Opening Them Up to Exploitation. Research report, Annenberg School of Communication, University of Pennsylvania.

77 Till exempel Internetstiftelsen (2019) vad det giller en digital milj6. Se &ven Datatilsynet (2020) och Insight In-
telligence (2019).

78  Solove, D. (2012). Privacy Self-Management and the Consent Dilemma. 126 Harvard Law Review 1880.
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Figur 3.26: Upplevd méjlighet till anonymitet vid kontakt med svenska foretag. (i %)

Jag upplever att jag har valet att vara anonym da jag
anvander tjanster och koper varor av svenska foretag

Figur 3.27: Upplevd kontroll 6ver datadelande genom instéllningar. (i %)

Genom sekretessinstallningar och anvandarinstéllningar har jag
tillréacklig mojlighet att valja vilken typ av data som jag delar

M 1.instammerintealls [ 2. [ 3. 4. |l 5.\nstammerhelt [ 6.Vetej
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Resultat

Nér vi analyserar resultaten utifrdn kon och alder kan vi konstatera
att kvinnor mellan 18 och 29 i hogre utstrackning (17%) anser att de har
tillrdcklig mdjlighet att vélja vilken typ av data de delar med sigav. Sam-
tidigt dr de i hogre utstrdckning (35%) osékra och svarar att de inte vet.
Studerande anser i mindre utstréckning (39%) att de inte har tillrdcklig
mdojlighet att bestdmma vilken typ avdata de delar. Det dr vértatt notera
att en ovanligt stor andel (16%) har svarat “Vet ej” vad géller m&jlighe-
ten att stilla in vilken typ av data man delar.

Vad giller kontroll upplever sd fa som 6 % att de i ndgon utstrick-
ning har kontroll 6ver hur deras personuppgifter hanteras och sprids.
Min uppger i hogre grad 4n kvinnor att de inte upplever att de har
kontroll (72 % jimfort med 65 %), se figur 3.28.77 Nér vi analyserar
resultaten utifran geografi kan vi konstatera att &ven personer i
storstidder och storstadsndra kommuner (72 %) samt personer med
universitetsutbildning (73 %) upplever mindre kontroll &n 6vriga.

Figur 3.28: Upplevd kontroll éver personuppgifter fordelat utifran kdn. (i %)

Jag som kund upplever att jag har kontroll dver
hur min data och ina personuppgifter hanteras och sprids

43 Kon
37 Kvinna
B Man
29 28
22
18
8
4 5 5 4
1
Bl o ==
1 2 3 4
Instammer Instammer helt Vet gj
inte alls

79  Eftersom staplarna avrundas till heltal kan ibland summeringen av de underliggande siffrorna i resultatet se ut att
skilja sig med en procentenhet fran ndr man summerar staplarna, som har.
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3.5.1. Diskussion och

rekommendationer kring resignation

Som helhet ger den hir sektionen tdmligen lagt betyg till handeln i
termer av hur kunder upplever sitt medbestdmmande Gver sin data.
Kénslan av maktléshet och brist pa kontroll &r stor, vilket dven dr i linje
med vad andra studier indikerat pa det bredare omradet kring digitala
marknader, ocksd utanfér handeln. Vi &r medvetna om de negativa
konnotationer som medfoljer sjdlva begreppet resignation, vilket
ddrmed &ven riskerar att farga uppldgg och resultat, men resultaten
indikerar trots detta pa den viktiga kéirnan av upplevd brist pa kontroll
over den data som de sjdlva dr kllor till och som kan utgdra deras per-
sonliga information. Reellt sett delar man sin information mer 4n man
anger att man vill. Framforallt i digital miljo tycks finnas en relativt

allomfattande datainsamling knuten till individens beteende som néra

nog inte gér att undvika.
Detta bidrar rimligen till kidnslan

av kontrollbrist och uppgivenhet. Att kénna sig maktlos i férhallande
till ett foretag man koper tjanster eller varor fran riskerar att utgdra
ett hinder for en tillitsfull relation, som mycket vil ocksa kan paverka
tillvéxt, dvs. att vissa konsumentgrupper undviker konsumtion av skl
som har med brist pa informationskontroll att gra.*

Rekommendation

I linje med foregdende sektion, om utbytet, rekommenderar vi
handelns aktdrer att tydliggdra vilken typ av information som
dr vdrdefull for bade handlare och kund, for att ddrigenom héja

ambitionsnivan gillande kundernas kontroll och egenmakt.

80 Jfr. Datatilsynet (2020); Mani & Chouk (2019); Talwar et al. (2020).
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Resultat

Kontroll &ver sin egen data dr inte bara ett huvudsyfte med gil-
lande dataskyddsreglering utan rimligen @ven en betydande del
i fortroendet i relationen mellan handlare och kund. En ¢kad
kénsla avkontroll ver sin information kan leda till ett storre for-
troende for handelns hantering av kunders data. For ansvariga
tillsynsmyndigheter indikerar dessa resultat pa att det finns mer
att gora for att stirka konsumenters medbestdmmande Sver sin

egen data pa handelns omrade.
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KAPITEL 4

Index och deras samband

En huvudpoédng med studien har varit att f mer kunskap om vilken
roll tillit spelar for kundens forhéllningssitt till insamlingen av per-
sonlig information. Vi har darfér undersokt hur fértroende och tillit
samspelar med (1) konsumenters instéllning till utbytet mellan person-
uppgifter och data mot béttre tjinster eller erbjudanden, (2) konsu-
menters upplevda resignation och maktloshet samt (3) konsumentens
angivna kunskap om dataskyddsrelevanta fragor.

En viktig fraga handlar om huruvida det &r tillit som gor att méann-
iskor gar med pé en mer omfattande datainsamling dn de egentligen
uttrycker dr rimligt. Om ménniskor har hogre tillit till fSretagens per-
sonuppgiftshantering, upplever de dd ocksé i hdgre utstrackning utby-
tet som balanserat? Eller omvént, om de upplever utbytet som rimligt,
har de da ocksa en hogre tillit till féretagens datainsamling? Och om
ménniskor har hogre tillit till foretagen, kinner de sig dd mer eller min-
dre maktldsa infor valet att inte dela information?

For att understka mdjliga samband och tendenser mellan dessa
overgripande begrepp har vikonstruerat fyra olika index med syfte att
fanga ett bredare perspektivav forhallandet till och mellan begreppen.
Indexen avser i generell mening att fanga nivaer av (1) tillit, (2) resig-
nation, (3) upplevd kunskap samt (4) instéllning till utbytet av personlig
information mot kundférman. Det dr viktigt att podngtera att indexen
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representerar en generalisering av dessa begrepp, underbyggt av flera
relevant kopplade empiriska underfragor som vi stillt till responden-
terna.

Varje index bestdr av en sammanvigning av svaren till ett antal
pastaenden relaterade till temat i fraga och avser att forklara sa stor
variation som mojligt i svarsalternativen. Sammanvégningen av flera
pastaenden gor att vi fangar varje begrepp fran ett bredare perspektiv
dn vad bara ett enskilt pastdende kan bidra med, och ger oss méjlighet
att placera respondenterna pé en skala. Skalan representerar ddrmed
en skattning av den instéllning som respondenten har till konceptet,
spritt 6ver urvalet.”

Enpersonsomangettattdeninstimmerheltbade pa pastaendet om
att den kénner tilltro till att foretag inom svensk handel inte anvinder
personuppgiftertillannatdndeinformerar omoch papastaendet omatt
denkidnner tilltro till att foretaget vidtar nddviandiga sékerhetsatgérder
om personuppgifter skulle ldcka ut, placeras hogre pa skalan for tillit
dn en person som inte instdimmer med de pastdendena. Enrespondent
med hogre virde pd indexet for resignation har indikerat att den
kdnner maktldshet gédllande exempelvis mdjligheten att paverka hur
olika foretag samlar in information och att den har mdjligheten att
vara anonym nir den anvédnder tjinster eller kdper varor.

I bilaga II beskriver vi mer detaljerat hur indexen dr konstruerade.
Forndstkommande avsnitt rdcker det att konstatera att indexen repre-
senterar en skala fran mer eller mindre positiv instillning till relevant
begrepp dir varje respondent har fatt en skattning pa skalan baserat pa
tematiskt relevanta fragor. Vi undersodker sedan tendenser till samva-
riation mellan dessa index. Indexet for tillit undersoks med avseende
pé upplevd kunskap, instéllningen till data som ett utbyte och upple-
velsen av uppgivenhet. Upplevelsen av uppgivenhet undersdks dven

med avseende pa den upplevda kunskapen.

81 Modellerna ér begrinsade i avseende att de antar ett linjart samband mellan fragorna och det underliggande kon-
ceptet. Resultaten har jamforts med antagandet att sambandet &r icke-linjért och vi fann mycket lika skattningar.
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4.1. Tillit och upplevd kunskap

Att médta minniskors faktiska kunskap dr komplext och resultaten kan
latt bli missvisande. Dérfor har vi istéllet forsokt méta upplevelsen av
att ha kunskap och forstaelse for foretagens insamling och anvénd-
ning av personlig information. Till exempel har vi fragat om i vilken
utstrackning man upplever sig forsta avtal och i vilken utstrickning
man upplever sig forstd hur ens personliga information anviands for att
paverka ens beteende som konsument.

Upplevelsen av kunskap &dr ocksd i sig intressant att undersoka,
eftersom kinslan av hur mycket man vet om ett omrade kan vara en
nyckel till bade tillit och maktldshet.

Figur 4.1: Samband, i form av linjar regression, mellan indexet éver upplevd
kunskap och indexet 6ver tillit.
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Vi ser i figur 4.1 en visualisering av ett sdkerstillt positivt samband
mellan indexet &ver upplevd kunskap och indexet 6ver tillit. Samban-
det dr dock svagt, vilket vi kan se i figur 4.1 eftersom observationerna
dr mycket utspridda kring regressionslinjen. Kunders upplevelse av sin
egen forstaelse for avtal kring och anvéndning av persondata dr alltsd
langt ifran ett heltdckande matt pa deras fértroendeniva. Tendensen
som finns i materialet pekar visserligen mot ett samband mellan dessa
fenomen, men ska inte 6verskattas. Modellen forklarar endast 12.2 %
avvariationen i tillitsindexet.*

Sammanfattningsvis indikerar resultaten angdende upplevd kun-
skap att faktorn inte har nagon avgérande effekt pa nivan av den tillit
som en konsument kénner. Det kan dock uppfattas som en av manga
faktorer som kan péverka nivan av tillit. Utifran ett fortroendebyg-
gande perspektiv visar vart resultat att det inte dr 6kad utbildning i
dataskydd for konsumenter som nddvandigtvis leder till att de kom-

mer kdnna mer tilltro till foretagen.

4.2. Samband mellan tillit och utbytet
av information mot férman

Som nidmnt tidigare i rapporten dr det vdldigt utbrett pa allt mer digita-
liserade marknader med en affirsmodell som bestér av ett utbyte mel-
lan & ena sidan kundens data och & andra sidan foretagets formaner till
kunden. Férménen kan besta i en bittre, billigare eller gratis produkt
eller tjanst samt rabatter och erbjudanden. Genom att kunden fér ta
del av forbattringar och formaner skapas en verenskommelse som,
som bdst, ska gora datainsamlingen legitim.

Utbytet dr speciellt eftersom det vinder pa rollerna mellan konsu-

ment och producent. Grénserna mellan dessa forskjuts och suddas

82 Denna forklaringsgrad har ett specifikt vetenskapligt matt, vilket i det hér fallet ligger pa o.122 och kan uttryckas
som en procentsats, ddr vi sdger att enbart 12,2 % av variationen i respondenternas instéllning till utbyte kan forklaras av
variationen i deras grad av tillit.
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ut, eftersom kunden férvandlas till producent av data som foretaget
“koper in” genom sitt erbjudande till kunden.

I den hir studien har vi bland annat stllt ett antal fragor om hur
sddana utbyten upplevs, och konstruerat ett index &ver hur positivt
eller negativt instédllda respondenterna &r till utbytet (relativt var-
andra). Ddarmed kan vi se vilka tendenser som finns i datamaterialet,
och sarskilt hur tillit samspelar med upplevelsen av utbytet. Exempel pa
utbyten som indexet dr konstruerat utifran dr i) personlig information
iutbyte mot enrabatt, ii) en gratis tjdnst mot insamling avinformation
och anvéndning samt iii) rekommendationer baserad pa tidigare kop.
Se bilaga II for samtliga pastdenden som anvints for att konstruera
indexet.

Figur 4.2: Samband, i form av linjar regression, mellan indexet 6ver tillit och
indexet éver instéllning till férmaner i utbyte mot datainsamling.
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Tillit har en statistiskt sdkerstdlld positiv effekt pa instdllningen till
utbyte men férhéllandet &r svagt, se figur 4.2. For att forstd riktningen
pa det hdr sambandet kan vi forestélla oss hur det tar sig uttryck i prak-
tiken. Antingen dr konsumenter mer bengdgna att gd med pé ett utbyte
om de kdnner fortroende for det foretag som utbytet sker med. Eller s&
skapar sjdlva transaktionen ett fortroende - kanske kdnner kunden att
det den far tillbaka dr sa pass bra eller virdefullt att detta 6kar kundens
fortroende for foretaget i fraga. Det dr ocksd mdjligt att sambandet gar
at bada hall. Oavsett kan det konstateras att tillit spelar en viss roll néir
kunder ingar tysta eller explicita 6verenskommelser om att fa en for-
man av nagot i slag i utbyte mot att foretaget far samla in och anvénda
personlig information om kunden.

Oavsett riktning s dr sambandet svagt, vilket vi dterigen kan se
genom att titta pa spridningen i materialet.® Detta innebir att graden
av tillit bara star for en liten del av forklaringen till en konsuments
instdllning gentemot féormdner i utbyte mot datainsamling. Det finns
ménga personer som uppvisar en instédllning som helt gir emot det
observerade sambandet. Det kan till exempel vara personer som har
en relativt hog tillit gentemot foretagens personuppgiftshantering
men dnda dr mycket mer skeptiska till utbyten &n andra respondenter.
Varierande grad av tillit dr alltsd inte en sdrskilt bra forklaring (anled-
ning) till varierande grad av instéllning gentemot utbyte.

Att det @ndé finns ett statistiskt sdkerstillt samband betyder att till-
lit spelar en roll, men att manga fler saker ocksd paverkar. Detta i sig
dr inget forvanande - sjdlvklart dr det vdldigt mdnga komponenter som
dr med och formar en ménniskas tillitsnivaer och benédgenheten att
vara ndjd med vissa utbyten inom handeln. Detta dr ocksa viktigt att
tamed i forstéelsen for hur tillit spelar roll - det dr absolut inget direkt
métt pd hur positivt instélld en person kan ténkas vara till att i utbyte
mot data om sig sjdlv och sitt beteende acceptera en férmén. Personer
med ungefdr samma grad av tillit kan stilla sig véldigt olika till sidana

83  Forklaringsgraden i modellen dr 11,8 %.
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utbyten. Pa samma sitt kan personer som har ungefdr samma syn pa
utbytet mellan personuppgifter och férmaner ha véldigt olika nivaer av
tillit till foretagens hantering av personlig information.

4.3. Samband mellan
tillit och resignation

Som vi konstaterat tidigare i rapporten finns en utbredd kénsla av
maktloshet och ofrivillighet kopplat till den pagidende datainsam-
lingen i kommersiella sammanhang. Det dr dérfor intressant for oss
att undersoka vad tillit spelar f6r roll i relation till uppgivenheten som

respondenterna upplever.

Figur 4.3: Samband, i form av linjar regression, mellan indexet 6ver tillit och
indexet 6ver resignation
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Som grafenifigur 4.3 visar finner vi indikationer pa ett negativt sam-
band mellan indexet 6ver resignation och indexet over tillit. Samban-
detkaninnebdra flera olika saker. Det dr vrt att dterigen papekaatt det
inte gr att sdga vad som &r orsak och verkan. Det kan handla om att en
hdogre tillitsnivéd skapar mindre uppgivenhet, men det kan ocksa vara sa
att mindre uppgivenhet skapar hogre tillit. Tillit och resignation kan
ocksa paverka varandra 6msesidigt.

Det dr mdjligt att personer som har ett hdgre fértroende for fore-
tagen ocksd i ldgre utstrdckning upplever att man dr maktlds infor
insamlingen av personlig information. Samtidigt kan vi ténka oss att
de som upplever sigha makt och kontroll 6ver hur deras personuppgit-
ter hanteras kdnner storre tilltro till hur foretag hanterar dessa uppgif-
ter. Sambandet visar att personer som i hdgre utrickning instdimmer i
pastdenden angaende aspekter av fortroende f6r datainsamling tende-
rar att vara mindre uppgivna.* Sambandet mellan tillit och resignation
dr starkare 4n bade sambandet mellan upplevd kunskap och tillit och
sambandet mellan tillit och instéllning till utbytet. P4 sa sétt spelar till-
lit en storre roll for resignation én for 6vriga fenomen.

4.4. Samband mellan
upplevd kunskap och resignation

Kan 6kad kunskap och forstdelse vara nyckeln till att inte bli resig-
nerad? Det finns ett statistiskt sékerstéllt negativt samband mellan
indexet for upplevd kunskap och indexet for resignation, visualiserat
ifigur 4.4. Modellen férklarar dock en 14g nivd av variationen mellan de
tvd variablerna (15.5%).

84 Ienlinjér regressionsmodell mellan indexet Gver tillit och indexet 6ver resignation far modellen en férklaringsgrad
pa 31,8 %. Det kan forstas som att néra en tredjedel av skillnaderna i den skattade resignationen hos respondenterna kan
férklaras av den skattade tillitsnivéan. Aterigen betyder detta att mer #n att endast tillit pdverkar hur resignerad négon ir,
vilket inte dr nagot férvanande resultat.
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Figur 4.4: Samband, i form av linjar regression, mellan indexet 6ver
resignation och indexet 6ver upplevd kunskap
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Sambandet indikerar att de som upplever sig som mer informerade
om avtalen som reglerar datainsamling och hantering och anser sig
forsta hur data kan anvéndas for att paverka konsumtionsbeteende
tenderar att visa mindre uppgivenhet. Aterigen 4r det dock tydligt
att enbart kunskapshéjande insatser inte kommer kunna leda till att
minska upplevelsen av resignation och maktldshet.
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KAPITEL 5

Avslutande diskussion
och rekommendationer

Tillit och fértroende &r en av de viktigaste komponenterna i rela-
tionen mellan handlare och kund, dér integritet och sdkerhet spelar
viktiga roller i en digital kontext. Insamling och analys av kunders
beteende och preferenser har blivit en allt viktigare forutsittning for
utvecklingen av béde digital och fysisk handel. Det giller férbattrade
och mer individuellt relevanta kunderbjudanden genom bade tradi-
tionell statistik och med maskininlérningsbaserad prediktion. Det
giller effektivare lagerhallning och logistik, analys och prediktion av
koptrender och konsumentbeteenden pa bade grupp- och individniva.
Insamling och férmedling avkundernas data till tredje part har for den
digitala miljon dven i vissa fall blivit en affirsmodell i sig, framforallt
i grdnslandet mellan den digitala reklammarknaden och analys av
kundsegment, och det finns branscher som arbetar med individuell
prisdiskriminering. De finns dven stdd for att individuell relevans f6r
viss typ av konsumtion kommit att forvéntas avkonsumenterna.
Flertalet studier har dock pa senare tid visat pa oroande tendenser i
relation till insamling av konsumenters data. Andelen som ser insam-
lingen och anvéndningen av personlig information som negativ har
oOkat. Fler méanniskor dr oroliga for att informationen ska anvindas pé
sdtt som de inte dr bekvdma med, framforallt i digitala sammanhang.
Uppligget med exempelvis samtyckesavtal har lett till en trétthet och
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madttnad hos en majoritet av konsumenterna géllande cookies. Vissa
studier talar rentav om en nedkylningseffekt, dvs. att vissa konsumen-
ter undviker vissa tjinster och miljder just for att de upplever sig inte
ha kontroll éver den “kommersiella 6vervakning” som de tycker har
blivit alltfér utbredd.

Det stiller ddrmed fragor om hur man i handeln béttre hittar en
balans mellan behov av datainsamling f6r djupare kundinsikter, rele-
vanta tjanster och produktutveckling, 4 ena sidan, och kundens behov
avmedbestdmmande, kénsla av delaktighet och kontroll, 4 den andra.

Denna studie syftar till att béttre forstd svenska konsumenters
instdllning och forhallningssitt till handelns insamling och anvénd-
ning av deras data. Sirskilt fokus ligger pa tillit och fértroende och
hur det relaterar till transparens och 6ppenhet uttryckt genom anvén-
daravtal och andra sitt att férmedla hur kunders data samlas in och
anvinds. Vivill med studien bidra med kunskap om hur handeln kunde
stirka och bibehalla kundens tillit fér datadrivna och individualiserade
tjdnster.

Foljande resultat baseras pd 2096 webbaserade enkdtintervjuer
genomforda under perioden 12-13 juni 2020. Urvalet har viktats och
efterstratifierats sd att det ska representera den svenska allminheten
fran 18till 79 ar. Vi konstaterar féljande i var analys:

e Trots ett ofta framfort argument om att datainsamling och
kundprofilering motiveras med att skapa relevanta reklam-
erbjudanden kan vi hér konstatera att en majoritet (58%)
av konsumenterna inte tycker att det dr rimligt. I linje med
detta kan konstateras att &ver hilften (57%) inte tycker
att det dr rimligt att foretag samlar in personlig informa-
tion som motprestation for rabatterade varor och tjénster.
Endast omkring 1 av 5 tycker att utbytet &r rimligt, med
nagot hogre acceptans hos den yngre generationen.
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o Stodet for identifiering via smartphone eller filmande i
fysisk butik dr sérskilt svagt, dér bara 1 av 10 tycker att det
dr rimligt i utbyte mot férméner eller forbdttringar av sina

shopping-upplevelser.

e Datadelning till tredjepartsaktdrer, dvs. andra foretag, dr
en av de kinsligaste fragorna och den svenska allménheten
tycker att det dr viktigt att kontrollera om foretag delar eller
sdljer personuppgifter och data till andra foretag. Pa fragan
om det &r ok att foretag delar kunders personliga informa-

tion med andra foretag svarar hela 4av 5 (79%) “Nej, aldrig”.

e Mer dn varannan konsument (62%) anger att de inte har
overblick och forstdelse for hur svenska foretag inom
e-handeln hanterar deras data. Oroande for fortroendet for
féretag inom svensk handel r att fler &n 2 av 5 (44%) inte
kénner tilltro till att deras personuppgifter inte delas eller

sdljs vidare utan deras vetskap.

e Fortroendet for att foretag vidtar nddvindiga sdkerhets-
atgirder nir personuppgifter ldckt ut dr lagt. Omkring var
fjarde (26%) man anger ett obefintligt fortroende, jAmfort

med 15% av kvinnorna.

Resultaten tecknar pa flera sétt inte nagon smickrande bild av konsu-
menternas fortroende for handelns datahantering. Men fragan dr hur
tilliten relaterar till kunskap om avtal, utbytet mellan data och tjéns-
ter och kédnslan av resignation, och ddrigenom vad handeln kan gora
for att Oka fortroendet. Genom att skapa index av en kombination av
enkitfragor kunde vi konstruera statistiskt underbyggda analyser av
konsumenters (1) tillit, (2) upplevda kunskap om dataskyddsrelevanta
fragor, (3) instéllning till utbyte (trade-off) mellan att dela data och att
fa formaner, samt (4) upplevd maktloshet eller resignation i relation
till att deras data samlas in. Genom en analys av hur dessa index sam-
varierar kan vi konstatera:
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e Upplevd kunskap om dataskydd verkar inte vara en avgo-
rande faktor for om en konsument kénner tillit till foretags

hantering och insamling av personlig information;

e Enhdgre niva av tillit indikerar en ldgre grad av resignation
och maktloshet. Tilliten spelar alltsa en viktig roll nér det
giller vilken kontroll ménniskor upplever att de har ver
sin data. Pa samma sitt finns en risk for ett tapp i tillit nér

ménniskor upplever att de tappar kontrollen 6ver sin data.

e Sambandet mellan tillit och resignation &r starkare dn bade
sambandet mellan upplevd kunskap och tillit och samban-
det mellan tillit och instéllning till utbytet. Det betyder att
tillit spelar en storre roll for resignation 4n for 6vriga feno-

men.

5.1. Samlade rekommendationer

Vi samlar hir ihop de rekommendationer som vi angivit i anslutning
till vart och ett studerat block ovan.

5.1.1. Tillit och fértroende

Foretag bor stréva efter att sdkerstilla att deras kunder 4r informe-
rade, men ocksd vara 6ppna fér myndighetstillsyn i syfte att bidra till
ett mer strukturellt forhallningssétt, snarare 4n ett individuellt. Sér-
skilt att dela kundernas data med en tredje part riskerar att undergriva
fortroendet, eftersom det &dr en av de kénsligaste fradgorna for svenska
konsumenter och ndgot de bryr sigom. Det finns anledning fér svenska
handlare att se &ver sin beredskap for vad de gor nédr kunddatabaser
lacks eller hackas. Kundernas fortroende for att foretagen ska vidta

nodvindiga atgirder dr 1agt, sdrskilt hos manliga konsumenter.
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5.1.2. Kunskap om datainsamling

Virekommenderar att handlare anammar en hdgre ambitionsniva gil-
lande att bidra till kundernas kunskap och faktiska forstaelse for hur
deras dataanviinds. Aven om det inte per nddvindighet hijer fértroen-
det, sa dr det en uttalad ambition hos lagstiftaren som kan ge positiva
marknadseffekter i termer av konkurrens och konsumentnytta. Efter-
som radande praktik kring hur kunder informeras om bl.a. cookies och
andra anvindaravtal inte tycks bidra till att skapa sdrdeles medvetna
konsumenter bér fler tillsynsmyndigheter fokusera datahanteringens
konsekvenser. Vidare, eftersom det dessutom finns indikationer pa att
en del rddande praktik dessutom kan bryta mot géllande dataskydds-
reglering anmodar vi dven ansvarig dataskyddsmyndighet att nirmare
undersdka sektorn.

5.1.3. Trade-off: upplevt utbyte

Handlare bor fértydliga vilka férdelar de ser for sina kunder med att
dela med sig av sin information, eftersom det inte tycks finnas nagot
brett stdd for att konsumenter vill dela sina personuppgifter mot att fa
béttre anpassad reklam, eller rabatter och erbjudanden, vare sig online
eller i fysisk butik. De bor ocksa undvika att samla in information dér
de kan misstédnka att det inte skulle uppfattas som legitimt f6r kunden
och sker utan deras insikt och forstdelse. Det finns fran ett myndig-
hetsperspektiv dven ett tydligt behov av att béttre forsta nollprissatta

tjdnstersroll och betydelse pd marknaderna.

5.1.4. Resignation eller uppgivenhet

I linje med foregdende sektion, om utbytet, rekommenderar vi han-
delns aktorer att tydliggora vilken typ avinformation som dr virdefull
for bade handlare och kund, for att ddrigenom héja ambitionsnivan
gillande kundernas kontroll och egenmakt. Kontroll 6ver sin egen
data 4r inte bara ett huvudsyfte med géllande dataskyddsreglering

utan rimligen &ven en betydande del i fértroendet i relationen mellan
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handlare och kund. En &kad kénsla av kontroll 6ver sin information
kan leda till ett storre fortroende for handelns hantering av kunders
data. For ansvariga tillsynsmyndigheter kan dessa resultat indikera pd
att det finns mer att gora pa handelns omrade.

5.2. Slutord

Avslutningsvis vill vi som ett betydande skél for att hoja ambitionsni-
van i tillitsarbetet anféra de oroande tendenser till nedkylningseffekt
som vissa studier pekar pa i relation till anvindandet av personuppgit-
ter for kommersiell verksamhet i en digital kontext. Den oro eller brist
pa tillit for vissa delar av de kommersiella datapraktiker som denna
och andra studier visat pa kan ses som ett skl i sig for marknadsakto-
rer att utveckla en storre lyhordhet infor sina konsumenter, inte minst
pé grund av de nyttor som finns i en vil forankrad teknikutveckling
inom handeln. Om den negativa trenden fortsitter, riskerar manga av
de goda védrden som en datadriven tjdnsteutveckling kan medfora att
ga om intet, till nackdel for bade konsumenter och handlare. En mer
transparent anvandning av individers data, dir konsumenten kédnner
att den har kontroll, kan stirka konsumenternas fortroende for han-
delns aktdrer och stimulera till en tjdnste- och produktutveckling som
upplevs som réttvis och tydlig. Det kan samtidigt bidra till individuellt
relevanta tjdnster, effektivare varuhantering och logistik, och ddrmed
dven ge positiva ekonomiska effekter for bade svenska handlare och
konsumenter.
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Bilagor

Bilaga I: Fragebatteri

Bakgrundsvariabler

o Kén ° Hushéllsinkomst
o Utbildning ° Personlig inkomst
o  Alder e  Civilstdnd

o Sysselsittning ° Kommungrupp

o Sektor ° Ort

o Befattning ° Storstadsregion

BG 1. Ar du huvudansvarig for inkdp av nagot av foljande
iditt hushall?
e Mat

e Resor
e Medicin
e Klédder
e Teknik

e Nej,inte ndgot av ovanstdende
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Bilagor

1. Enligt din mening, i vilken utstrickning gar det att lita pa méann-
iskoriallmidnhet?

I mycket hog utstrackning

I ganska hog utstrdckning

e Varkeneller

I ganska lag utstrackning

I mycket lag utstrackning

Vet ej/ingen uppfattning

2. Ungefar for hur mycket pengar handlar du pa nétet en vanlig
manad?

Oppen numerisk:____ kr

3. Hur hogt eller lagt fortroende har du for....

A. Foretag/hemsidor/sociala medier som samlar in data du ldmnar
efter dig pa nitet, t.ex. cookies, sokvanor, historik etc.

B. Foretag/butiker och dylikt som sparar personlig information om
dig fran t.ex. kundkort, klubbmedlemskap och liknande

e Mycket hogt fortroende
e Ganskahogt fortroende
e Varken eller

e Ganska litet fortroende
e Litetfortroende

e Vetej
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Block 1: Trade off

4. Hir foljer en rad pastaenden om hur foretag kan behandla din
kunddata och dig som kund. Vinligen ta stillning var och ett av

foljande pastaenden:
1. 2. 3. 4. 5. 6.
Instimmer Instdimmer vet gj
inte alls helt

e Omforetaget ger migen forman, exempelvis rabatt, sa dr det
rimligt att foretaget samlar in min personliga information

som motprestation for erhallen rabatt.

e Detérrimligt att ett foretag anvinder data om mig for att for
att skapa en profil om mig och rikta reklam till mig baserat
pa mina tidigare kop.

e Om jag viljer att handla i en fysisk butik ar det rimligt att
butiken filmar i lokalen f6r att kunna identifiera mig som
kund och dédrigenom erbjuda férmaner. Det kan exempelvis
vara att min data anvénds fOr att erbjuda personlig rabatt

eller rekommendationer.

e Om jag viljer att handla i en fysisk butik som saknar perso-
nal dr det rimligt att filmar i lokalen anvénds for att kunna
identifiera mig som kund och dédrigenom underldtta kop och
betalning.

e Om jag fér tillgang till en gratis tjanst eller produkt &r det
rimligt att foretaget far samla in information om mig och
min anvindning av produkten eller tjinsten.

e Det dr rimligt att ett foretag foljer mobiltelefoners nérvaro
pa exempelvis ett kdpcenter om det innebér att de kan for-

bittra konsumenternas shoppingupplevelse.
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5. Ar det okej att foretag delar din personliga information med

andra foretag?

Ja, alltid
Ja,ibland

Nej, aldrig

Vet ej

5b. (Om ja) Inom vilka omraden &r det okej att foretag delar din

personliga information med andra féretag?

e Mat

e Resor

e Medicin

e Hilsa

e Sociala medier
e Mode

e Kultur

e Teknik
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Block 2: Resignation / maktléshet /
uppgivenhet

6. Vinligen ta stillning till nedanstaende pastaenden

1.
Instdmmer
inte alls

6.
vet gj

5.
Instdmmer
helt

2. 3. 4.

e Jagupplever att jag har valet att vara anonym d4 jag anvén-
der tjdnster och kdper varor av svenska foretag

o I praktiken &r det ndstan omdjligt att inte ldmna ifran sig
personlig information om man vill leva ett vanligt, valfung-

erande liv.

e Genom sekretessinstillningar och anvidndarinstillningar
har jag tillrdcklig méjlighet att vilja vilken typ av data som
jagdelar.

e Som kund har jag mdjlighet att paverka hur olika foretag
samlar in och hanterar min data.

e Jagsom kund upplever att jag har kontroll 6ver hur min data

och mina personuppgifter hanteras och sprids.

e Jag upplever att jag har Sverblick och forstdelse for hur

svenska foretag inom e-handel hanterar min data.

Block 3: Kunskap

7. Vénligen ta stéllning till nedanstaende pastaenden

1. 2. 3. 4. 5. 6.
Instdmmer Instdmmer vetej
inte alls helt
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o Jag forstdr de vanligast forekommande anvdndaravtalen pa

hemsidor for foretag inom svensk handel.

e Jagforstar de vanligast forekommande anvdndaravtalen nir
jag blir medlem eller koper tjdnster i fysisk butik av foretag
inom svensk handel.

e Jag upplever att jag forstar pa vilket sdtt min data anvénds

for att paverka mitt beteende som konsument.

8.Nir en webbplats har en sekretesspolicy, betyder det att
webbplatsen...

...har skapat ett avtal mellan sig och sina anvéndare om hur
datan kommer att anvindas

o ..inte kommer att dela sina anvindares personuppgifter med
tredje part

...behaller inte ndgon personligt identifierbar information
om sina anvéndare

o ..foljer etiska riktlinjer for marknadsforing/annonsering

e Vetej

9. Nir det giller cookies dr foretag i Sverige skyldiga att...

...ge digmojlighet att stdnga av cookies helt och hallet

e ..som huvudregel inhdmta ditt samtycke till att cookies
samlas och sparas

...alltid informera dig om alla specifika foretag de delar dina

cookies med
e ..raderadina cookiesinom 6 manader

e Vetej
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Block 4: Agerande

10. Ivilken utstriackning anvinder du foljande tjanster:

1. 2. % 4. o 6.
Har aldrig Anvénder vill ej
anvint mycket ofta uppge
e BankID

e Medlemskort i dagligvaruhandel (tex. ICA-kort, Coop-kort,
Willys Plus, m.m.)

e Medlemskortidetaljhandel (tex. HM, Akademibokhandeln,
Clas Ohlson, m.m.)

e Betaltjdnster for e-handel (tex. Klarna, Paypal, m.m.)

e Onlinetjdnster for dagligvaruhandel (tex. Mathem, Linas

matkasse, m.m.)

o Digitala apotekstjdnster (tex. Apotea.se, Meds.se, Apoteket.
se, m.m.)

o Digitala vardtjinster, (tex. kry.se, mindoktor.se, m.m.)
o Digitalaresetjinster, (texsj.se, flygstolen.se, m.m.)
o Prisjamforelsesidor (tex. Pricerunner.se, Prisjakt.nu, m.m.)

o Socialamedier (tex. Facebook, Instagram, Twitter m.m.)

11. Har du under det senaste aret medvetet lamnat ifran mig per-
sonuppgifter, si som namn, alder, adress, mailadress, telefon-

nummer, m.m., for att ta del av:

e En rabatt i dagligvaruhandeln (Exempelvis extrapris pa en
matvara eller hushallsprodukt)
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e En rabatt i detaljhandeln (Exempelvis méngdrabatt pa ett
kladesplagg eller inredningsattiralj)

e Framtida erbjudanden (Reklamutskick)

o Mojligheten att f4 samla poidng genom kundklubb eller mot-

svarande

e Kundkvillar eller motsvarande event hos foretag inom

svenska handel

e P3 ett svenskt foretags hemsida ex. ”Mina sidor”-funktion

eller foretagets app

o Piettutlindskt foretags hemsida ex. ”’Mina sidor”-funktion

eller foretagets app

e Rekommendationer/information baserat pa geografisk
data. (Exempelvis en funktion for att hitta ndrmaste butik i

foretagets app)

12. Vilka av dessa uppgifter tycker du dr viktigast att ha koll pa nir
du borjar anvinda en ny tjanst eller app. Max tre svar.

e Varfor foretaget samlar in mina personuppgifter
e Hur mina personuppgifter anvinds inom féretaget

e Om foretaget delar mina personuppgifter och data med
andra foretag, samt syftet med spridningen av uppgifter

e Om foretaget sdljer min data och till vem uppgifterna siljs till
e Hurlinge foretaget lagrar min data

o Hurjaggar tillvdga for att fordndra eller radera mina uppgifter
o Vad som giller vid férdndring av villkoren

e Tyckeringenavdessa ér viktiga

e Annat:
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Block 5: Tillit

13. Vinligen ta stillning till nedanstaende pastaenden

Instdmmer
intealls

86

1. 6.

vet gj

5.
Instdmmer
helt

2. 3. 4.

Jag kidnner mig trygg med att de tjédnster jag anvdnder inom
svensk handel lever upp till mina férvéntningar av vad jag
anser dr etisk riktig hantering av min data och personuppgit-

ter.

Jag kénner tilltro till att féretag inom svensk handel inte
anvinder mina personuppgifter till ndgot annat &n de har
informerat mig om.

Jag har fortroende for att foretag inom svensk handel har
kapacitet att foérvalta mina personuppgifter pé ett tryggt och
sikert sitt.

Jag kénner tilltro till att féretag inom svensk handel inte
delar eller siljer mina personuppgifter vidare utan min vet-
skap.

Om mina personuppgifter skulle licka ut kdnner jag tilltro
till att foretaget vidtar nodvindiga sdkerhetsatgéirder.
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14. Nér det géller hanteringen av min personliga information kin-
ner jag hogre fértroende for foretag som...
(Max tre svar. )

e Enbart ldter min konsumentprofil hanteras av datorsystem
utan att anstéllda har tillgang till min information

e Har formagan att skydda min information fran intrang

o Intesiljer min personligainformation vidare till andra foretag
e Germigmerinsiktihurmin personligainformationanvénds
e Intekdper in extern information om mig

e Vilkomnar granskning av myndigheter géllande sin data-
och personuppgiftshantering

e Har en kvalitetsmédrkning avseende sin datahantering,

exempelvis certifieringen Trygg e-handel.
e Redovisar hur mycket min data dr vird for dem.
e Ingetavovanstdende

e Vetej

15. Avslutningsvis, vilken typ av personliga information anser du
vara kénsligast att foretag samlar in om folk?

Oppen:

87



Tillit eller tvang?

Bilaga ll: Utvecklad
metodbeskrivning

Inledning

I foljande avsnitt beskriver vi mer utforligt de index som vi anvént
for att uppskatta respondenternas (1) tillit till | fortroende for svenska
foretags hantering och anvandning av personlig information, (2) deras
kénsla av maktloshet gentemot insamlingen och anvéndningen av per-
sonlig information, hédr bendmnt resignation, (3) deras instéllning till
utbytet av personlig information mot kundférmaner, samt (4) deras
upplevda kunskap om avtal som reglerar insamling av personlig infor-
mation och hur informationen kan anvindas.

Latenta variabler

Samtliga fyra index dr framtagna for att spegla en sé kallad latent varia-
bel. En latent variabel dr en dold eller underliggande variabel som inte
gar att observera direkt. De uttyds ur andra métbara variabler, i det hir
fallet fragorna i enkéten. Dessa mitbara variabler kallas manifesta vari-
abler, se tabell 7.1. Grundtanken bakom den hir sortens modeller &r att
kunna utrona ett forhallande mellan de manifesta variablerna och en
latent variabel. P4 sa sdtt mojliggdrs en uppskattning (estimering) av
den latenta variabeln.

P4 en generell niva finns det fyra olika grupper av modeller for esti-
mering av latenta variabler. Dessa stiller olika krav pd antaganden gil-
lande bade de manifesta variablerna och den latenta variabeln. Skillna-
derna handlar om vilken skala de manifesta variablerna dr observerade

pa och vilken skala den underliggande variabeln uppskattas pa.
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Tabell 7.1: En tabell ver relevanta latent variabel modeller dd observerade
variabler &r métta pa olika skalor.

Manifesta variabler
Kategoriska (eller
Latent variabel Kontinuerliga annan skala ldgre dn
kontinuerlig)

Item respons-teori |

Kontinuerliga Faktoranalys Polykorisk fuktoranalys

Kategoriska Latent profilanalys Latent klassanalys

I'studien stéller vi upp ett antal pastaenden och ber respondenterna
att svara utifran en Likert-skala fran ett till fem med ett extra Vet
ej”-alternativ. Det dr inte helt sjdlvklart vilken skala observationerna
ar gjorda pa. Likert-skalans variabler kan ses som kontinuerliga pa
ett intervall 6ver 1-5. D4 skulle en faktoranalys kunna vara en rimlig
metod for att méta den underliggande variabeln. Att variablerna fak-
tiskt skulle vara kontinuerliga 6ver intervallet kan dock ifragasittas.®
Ar det verkligen dubbelt s stor skillnad i instillning till en fraga eller
pastaende for en respondent som svarar ”2” gentemot en respondent
som svarar ”4” pa en skala fran ”1. Instdmmer inte alls” till 5. Instdm-
mer helt”? Vi kan anta att det finns ett underliggande kontinuum som
speglar instéllningen fran att inte alls instdmma till att instdmma helt
pa pastdendet. Problematiken ligger i hur man ska kunna mita skill-
naderna mellan de olika svarsalternativen pa skalan. For det forsta

dr svarsalternativen endast heltal mellan 1 och 5. Det innebér att man

85 Se Chimi, C. J., Russel, D. L. (2009). The Likert Scale: A Proposal of Improvement Using Quasi-Continuous Var-
iables; Jamieson, S. (2004). Likert scales: How to (ab)use them. Medical Education, 38, s. 1212-1218; Harpe, S.. “How to
analyze Likert and other rating scale data.” Currents in Pharmacy Teaching and Learning 7 (2015), s. 836-850.
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inte kan svara till exempel 1,5, trots att det mycket vil skulle kunna
vara ddr man egentligen befinner sig i sin instéllning. For det andra
maste vi veta om kontinuumet dr linjdrt eller har en annan form som
beskriver férhéllandet mellan svar och individens grundpreferens.
Att avgdra avstandet mellan svarsalternativ tas ofta upp i litteraturen
som ett problem som #r svért att komma f6rbi.* Det pagér fortfarande
en diskussion mellan forskare om huruvida variabler mitta pa Likert-
skala analyseras som kontinuerliga eller inte. De forskare som inte vill
overskrida statistiska antaganden och riskera att oldmpligt anvinda

sitt datamaterial brukar mita fragorna pa ordinalskala.”

Val av modell

Eftersom vi avser att uppskatta den latenta variabeln pa en kontinu-
erlig skala och de manifesta variablerna pa ordinalskala (som &r en
form av kategorisk skala) véljer vi att anvdnda polykorisk faktoranalys.
Varje latent variabel som vi avsag att méta gér att se som ndgon form
av individuell preferens. Exempelvis géllande tillit till féretags insam-
ling och hantering av personlig information eller egen kunskapsniva
gillande insamlingen och hanteringen av personlig information. Med
dettaiatanke dr det rimligt att uppskatta de latenta variablerna pa kon-
tinuerlig skala dd individens instéllning eller preferens kan ses som ett
kontinuerligt koncept. Den polykoriska modellen beskriver ett linjért
samband mellan de manifesta variablerna och den latenta variabeln. Vi
har dven gjort jamforelser pa uppskattningen av de latenta variablerna
med faktoranalys baserad Pearson korrelationsmatris och med en
graded response model fran item respons-teorin. Graded response model
madter ett icke-linjdrt samband mellan fragorna och den underliggande

variabeln. Det dr smd skillnader i estimerade faktorpoing mellan att

86 Se Wakita, T., Ueshima, N., Noguchim H. (2012). Psychological Distance Between Categories in the Likert Scale:
Comparing Different Numbers of Options. Educational and Psychological Measurement 72.(4), s. 533-546.
87 Jamieson, S. (2004). Likert scales: How to (ab)use them. Medical Education, 38, s.1212-1218
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anta ett linjart samband och att inte géra det. Vi anvinder den linjira
modellen for vidare analys och kontrollerade att tendenserna som pre-
senteras inte fordndras om sambandet antas som icke-linjart.

Polykorisk faktoranalys

Inledningsvis genomf6r vi en utforskande faktoranalys baserad pd
polykorisk korrelationsmatris. Holgado et al. visade i en simulerings-
studie att polykorisk korrelation ger ett mer korrekt resultat for
variabler av ordinalskala jamfort med en analys baserad pa Pearson
korrelationmatris.* Den utforskande analysen syftar till att kartlégga
vilka manifesta variabler som &r ldmpliga att inkludera i konstruk-
tionen av de latenta variablerna. I det hir fallet dr vi intresserade av
vilka fragor som samvarierar pa ett sadant sdtt att de kan anses utgdra
manifesta variabler for en specifik latent variabel. Baserat pa hur de
manifesta variablerna korrelerar kan vi direfter bestdimma om data-
materialet speglar fyra underliggande faktorer och vilka dessa i sa fall
ar. Den utforskande analysen beréknar hur mycket varje manifest
variabel influerar den latenta variabeln. Mattet pa graden av influens
kallas faktorladdning. Vi satte en ldgre grians pa 0.6 for faktorladdning
som en indikation att en fraga dr relevant for en faktor. Vidare prévade
vi tre olika latent variabel modeller for respektive faktor och jamforde
dessa med varandra. Vi fann att uppskattningen av faktorpodng for de
tre modellerna &r mycket lika varandra och en enklare diagnostik av
den polykoriska modellen (validerad i den statistiska forskningen)®
visar att faktoranalys baserad pa polykorisk korrelationsmatris ger ett
mer korrekt resultat f6r variabler av ordinalskala. Dérfor anvinder vi
den modellen for var fortsatta analys i rapporten. Fér diagnostiska

88 Holgado-Tello etal. (2010). Polychoric versus Pearson correlations in exploratory and confirmatory factor analysis
of ordinal variables. Qual Quant 44. S.153,165-166

89 Morata-Ramirez, M & Holgado-Tello, F. (2013). Construct Validity of Likert Scales through Confirmatory Factor
Analysis: A Simulation Study Comparing Different Methods of Estimation Based on Pearson and Polychoric Correla-
tions. International Journal of Social Science Studies. Vol 1, No 1.
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matt anvander vi framforallt Cronbachs alfa ddr vi satte en ldgre gréans
pao.8{6r om ett pastdende dr relevant for en faktor eller om det bor tas
bort. Vidare anvénder vi &ven Tucker Lewis index och RMSEA-indexet
som diagnostik.

Det &r viktigt att podngtera att utrdknade faktorpodng &r en estime-
ring av respondenters instéllning till pastdenden och bor inte ses som
det sanna vérdet av instéllning, attityd eller egenskap. Faktorpodngen
dr skattade i syfte att indikera tendenser och ge mdjliga insikter, inte
for att bygga kausala modeller eller fér prediktion.

Polykorisk faktoranalys: Tillit till svens-
ka foretags hantering och anvandning
av personuppgifter

Att kvantitativt mata tillit eller fortroende till en grupp, organisation
eller fenomen &r onekligen en svar uppgift. Ett alternativ &r att direkt
fraga om respondenten har hogt eller lagt fortroende. Ett annat alter-
nativ dr att be personen ranka sin tillit pa en skala. Tidigare studier som
matt tillit utifran ett data/integritetsperspektiv har anvdnt nagon av
dessa metoder.”® Att endast fraga om tillitsniva kan vara problematiskt
da individer kanske har hogre eller lagre fortroende for vissa aspekter
avvad som utgor fortroende. Med enbart en direkt fraga om tillit riske-
rarresultatet att missa den komplexitet som finnsibade begreppet och
den personliga preferensen. Det 6kar risken for att ha mitt fel, dven
oaktat begreppets teoretiska komplexitet, eftersom respondenten vid
tillfallet kanske inte ténker efter ordentligt utan svarar intuitivt pa ett
sdtt som kan vara alltfor paverkat av enskilda hinder eller fenomen

som respondenten rakar komma att tdnka pa. I var studie har vi darfor

90 Boateng, Narteh 2016. Online relationship marketing and affective consumer commitment - The mediating role
of trust
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bett respondenterna uppskatta hur vil de instdimmer eller inte instdm-
mer pa fem olika pastienden, se figur 7.1. Pastdendena har utformats
for att mdta konsumenters tillitsniva utifran i huvudsak tre aspekter.

Figur 7.1: Schematisk bild 6ver tillitsindex.
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Genomgang av underliggande
variabler och manifesta variabler

Tabell 7.2: Sammanfattande tabell éver vilka pastdenden som utgér konstru-
erade index samt relevanta matt av modellerna.

Cronbachs alfa (a)
som diagnostiskt

Beskrivningav Manifesta variabler / matt och andel
underliggande Pastdendenienkéiten av forklarad
variabel (loading pa faktorn) variation

Index  Tillittill -Jagkdnner mig trygg med att 0=0.93

over svenskaforetags ~detjénster jaganvinder inom

tillit hantering och svensk handel lever upp till Andel av forklarad
anvindning mina forvéntningar avvad jag variation: 0.769

g anser dr etisk riktighantering av

avpersonlig . N e
information. min data och personuppgifter

(0.900)

-Jagkédnner tilltro till att
foretaginom svensk handel inte
anvédnder mina personuppgifter
tillnagot annatdn de har
informerat mig om (0.898)
-Jaghar fortroende for att
foretaginom svensk handel

har kapacitet att forvalta mina
personuppgifter paett tryggt
och sdkert sétt (0.897)
-Jagkdnner tilltro till att foretag
inom svensk handel inte delar

eller séljer mina personuppgifter

vidare utan min vetskap (0.885)
- Om mina personuppgifter
skulle lacka utkdnnerjag
tilltro till att foretaget vidtar
nodvindiga sdkerhetsatgdrder
(0.800)
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Cronbachs alfa (a)
som diagnostiskt

Beskrivning av Manifesta variabler / matt och andel
underliggande Pastdendenienkiten av forklarad
variabel (loading pa faktorn) variation
Index Kénslan av -Jagupplever att jaghar 0=0.82
over maktléshet och valetattvaraanonym déjag
resigna-  uppgivenhetinfor ~ anvinder tjdnsterochkdper  Andel avférklarad
tion insamlingen och varor av svenska foretag variation: 0.574
anvindningen (Esag)
. - Genom sekretessinstall-
av personlig ) . L
. . ningar och anvidndarinst&ll-
information.

ningar har jag tillricklig
mojlighet att vélja vilken typ
av data som jag dela (0.819)

- Som kund har jag méjlighet
att paverka hur olika foretag
samlar in och hanterar min
data (0.772)

-Jag som kund upplever att
jaghar kontroll 6ver hur min
data och mina personupp-
gifter hanteras och sprids
(0.840)

-Jagupplever att jag har
6verblick och forstaelse for
hur svenska féretaginom
e-handel hanterar min data
(0.690)
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Beskrivning

Cronbachs alfa (a)
som diagnostiskt

av under- Manifesta variabler / matt och andel

liggande Pastdendenienkiten av forklarad

variabel (loading pa faktorn) variation
Index6ver Instdllningen -Omforetagetgermigenforman, 0=0.84
instill- till fenome- exempelvis rabatt, sa dr det
ning till netatt “byta” rimligtattforetaget samlarin Andel av férklarad
tradeoff  sinaperson- ~ minpersonligainformationsom  yariation: 0.618

uppgifter motprestation for erhdllen rabatt

ochliknande (0'82_7> . .

- Detadrrimligtatt ett foretag
datamot ._ . m
anvinder data om mig for att for

et s, att skapa en profil om mig och rikta

férmaner, reklam till mig baserat pd mina

gratistjdnster tidigare kop (0.772)

och pro- - Omjagfartillgangtill en gratis

dukter eller tjdnst eller produkt dr det rimligt

forbittrad att foretaget far samlain informa-

kundupple- tion om mig och min anvéindning

vialee av produkten eller tjansten (0.812)

- Detédrrimligtattett foretag
foljer mobiltelefoners nérvaro pa
exempelvis ett kopcenter om det
innebdr att de kan férbéttra kon-
sumenternas shopping-upplevelse
(0.730)

For att préva den polykoriska faktormodellen for indexet av till-

lit mot vad respondenterna angett ha for fortroende for 1) foretag,

hemsidor och sociala medier som samlar in data via cookies, sokvanor,

historik etc. 2) foretag, butiker och dylikt som sparar personlig infor-

mation frdn kundkort, klubbmedlemskap och liknande s applicerar vi

tva ordinallogistiska regressionsmodeller. Den oberoende variabeln dr
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Cronbachs alfa (a)
som diagnostiskt

Beskrivningav Manifesta variabler / matt och andel
underliggande Pastdendenienkéiten av forklarad
variabel (loading pa faktorn) variation
Indexver Upplevd kun- -Jagforstar de vanligast 0=0.84
upplevd skap om avtal férekommande anvéndarav-
kunskap ~ somreglerar talen pa hemsidor for foretag  Andel av férklarad
insamlingav inomsvenskhandel (0.949)  variation: 0.698
.. -Jag forstar de vanligast
personliginfor-
. férekommande anvéndar-
mation och hur L .
. . avtalen nir jag blir medlem
informationen .. P
eller kdper tjénster i fysisk
kan anvéndas

butik avféretag inom svensk
handel (0.850)

-Jagupplever attjag forstar
pavilket sdtt min data
anvénds for att paverka mitt
beteende som konsument
(0.686)

svarskontinuumet for de tva pastaendena, och den beroende variabeln

dr tillitsfaktorn. Vi fann att en enhetsokning i faktorvariabeln 6kar

oddsen att en respondent har hogre fortroende med cirka 2.5. Detta

tyder pd att tillits-indexet har ett samband med de besvarade fragorna.

Resultatet summerasitabell 7.3.
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Tillit eller tvang?

Tabell 7.3: En sammanfattning av tva ordinallogistiska regressionsmodeller
utférdai syfte att validera indexet éver tillit med direkta fragor angdende
insamling av information i butik och pa internet.

Hur hogtellerlagt fortroende
har dufor foretag/ hemsidor/
sociala medier som samlarin
data dulimnar efter dig pa nitet,
t.ex. cookies, sokvanor, historik

Hur hogt eller lagt fértroende
har dufor ... Féretag/ butiker

och dylikt som sparar personlig
information omdigfrant.ex.
kundkort, klubbmedlemskap och

Fraga: etc? liknande

Svarsalternativ 1. Mycket litet fortroende 1. Mycket litet fértroende
2. Ganska litet fortroende 2. Ganska litet fortroende
3. Varken eller 3. Varken eller
4. Ganska hogt fortroende 4. Ganska hogt fortroende
5. Mycket hogt fértroende 5. Mycket hogt fértroende

Odds-ratio 2.698334 2.93919

Genomgang av regressionsmodeller

De linjéra regressionsmodellerna &r gjorda i syfte att visa tendenser
till samband mellan tillit och andra faktorer skattade genom de poly-
koriska modellerna. Regressionen presenteras alltsa inte i syfte att
modellera ett kausalt samband mellan exempelvis skattad tillit och
skattad instéllning till tradeoffkonceptet. Den presenteras istéllet for
att pa ett visuellt sdtt sammanfatta samvariationen mellan de skattade
faktorerna, se tabell 7.4.
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Tabell 7.4: Presentation av regressionsmodeller som utgoér linjen i presente-
rade grafer 6ver tendenserna mellan olika index. R?beskriver férklaringsgra-
den som modellen har.

Regressionsmodeller 6ver P-viirde for

index Intercept [fKoefficient  f#0 R®
Tillit = Intercept +f3 -Kunskap o 0.3598 o (***) 0.1221
Tradeoff=Intercept +f -‘Tillit o 0.3354 o (***) 0.118
Resignation = Intercept +3 o 0.5677 o (***) 0.318
“Tillit

Resignation = Intercept +f3 o 0.4055 o (***) 0.1554
-Kunskap

I diagnostiskt syfte provade vi 4ven med multipla regressionsmo-
deller for att identifiera om nagon bakgrundsvariabel som visat sig
relevant i den deskriptiva statistiken har en avsevird effekt pa forkla-
ringsgrad eller om den fordndrar sambandet. Vi fann inga observerade
bakgrundsvariabler som Okade forklaringsgraden med mer dn med
nagon procentenhet. Det bor dock noteras att kdn har en koefficient
signifikant skiljd fran noll f6r modeller ddr den skattade tillitsfaktorn &r
den beroende variabeln. Dér att vara kvinna medfdr nagot hogre skat-
tad tillit jimfort med mén.

Kommentar om graferna som visar sambanden mellan index

P4 grund av valdigt likartade svar frn vissa respondenter har individerna ibland pla-
cerats pa exakt samma stélle pa indexen. Detta resulterar i viss dverplottning, dvs. att
flera punkter hamnar pd exakt samma stélle i grafen och darfér técker varandra. Feno-
menet paverkar inte de slutsatser som har dragits i rapporten.
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Bilaga lll: Information
om urvaleti studien

KON REGION ORT

Qeiorﬁ]a stockhotm [l 23% storstadsn?étgrlf;f;ruiir: I oo
Mellansverige [l 25%
Smaland och éarna [l 8% Stoérre stader och [ EE
Sydsverige [l 15%
Vastsverige [l 20%

Mindre stader/tatorter
Norrland ll 9% och landsbygdskommuner I 3%

kommuner néra stérre stad

182040 [l 21% UTBILDNING

30-49 & I 35%

50-64 ar [l 25%

6579 ar [l 20% Grundskola [ 20%
Gymnasium [N 7

18-40ar [N S5% ‘

5070 & [ 45% Universitet NG 3%

PERSONLIG INKOMST

Mindre &n 10.000 kr per ménad
10.000 -19.999 kr/manad 20%
20.000 -29.999 kr/méanad 22%

30.000 - 39.999 kr/méanad 23%

40.000 - 49.999 kr/manad

50.000 - 59.999 kr/manad

60.000 - 69.999 kr/méanad

70.000 kr/manad eller mer

Vill ej uppge

Vet ej

Har ingen inkomst

100






STEFAN LARSSON, THEODOR EMANUELSSON,
OCH SARA THIRINGER

TILLIT ELLER TVANG?

KONSUMENTERS FORTROENDE
FOR HANDELNS DATAINSAMLING

Insamling och hantering av konsumenters data har blivit helt centralt
for en effektiv och individuellt relevant tjdnsteutveckling inom handeln,
béde online och i fysisk butik. Samtidigt visar flera studier pa en 6kad oro
bland allménheten for hur deras personuppgifter och annan data samlas in
och byts eller siljs eller missbrukas. Vilket stiller frdgan hur man kan kan
stdrka kundens tillit och fértroende f6r handelns datahantering — dvs. en av
de viktigaste komponenterna i relationen mellan handlare och kund.

I denna studie har ett urval av drygt 2000 individer som representerar
den svenska allménheten tillfragats om vilket fortroende de har for han-
delns datainsamling. Syftet &r att kartligga kundens forstdelse och instll-
ning till insamlingen och askadliggtra féretagens mojligheter att utveckla
och forbittra relationen.

Resultaten indikerar att det inte tycks finnas ndgot brett st6d for att kon-
sumenter vill dela sina personuppgifter mot att f4 béttre anpassad reklam,
eller rabatter och erbjudanden, vare sig online eller i fysisk butik. Sarskilt
férmedlandet avkundens data till tredje part dr sérskilt kénsligt. I rapporten
konstateras att svenska handlare har ett betydande arbete framfor sig vad
giller att 6ka kundernas fértroende for deras datainsamling och datahan-
tering, och foreslér vilka vigar som &r viktigast att ta. I vigskalen ligger de
nyttor som en vél férankrad teknikutveckling inom handeln medfor.

Rapporten &r en del av forskningsprojektet DATA/TRUST: Tillitsbaserad
personuppgiftshantering i den digitala ekonomin, finansierat av Handelsradet.
Projektet leds av Stefan Larsson, docent och forskare vid institutionen f6r
teknik och samhille pa4 LTH, Lunds universitet. Medforfattare Theodor
Emanuelsson och Sara Thiringer dr projektassistenter och studenter vid
Lunds universitet. Datainsamlingen dr utford i samarbete med Novus.
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