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Abstract

This study examines the impact of risk presentation on management of risk reducing measures
in enterprise. The study is based on Sysav South Scania Waste Company and their risk
management process. Interviews have been conducted with representatives from four of the
main departments to be able to get a holistic view over the risk management process. The long
term goal for Sysav is to be able to compare risks between departments and conduct centrally
driven resource efficient management of the risk management process. The study found that
Sysav did not present risk according to an existing risk presenting tool. Flaws in the existing
risk presentation were identified and used as indicating factors when researching alternative risk
presentation tools suitability for Sysav and their risk management process. The different tools
were examined from Sysavs perspective and the perspective of previous performed studies of
flaws in risk presentation. The findings of this study indicates that the safety oriented bubble
diagram balances presentation of risk and the resources available for risk presentation. The
bubble diagram presents uncertainty which enables Sysav to better assess risks and manage
measures for risk reduction. The tool also enables Sysav to compare risks in a different manner
than before and enables comparisons between departments for a holistic enterprise perspective
over the risk management process.
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Sammanfattning

Riskpresentation ar en central del av riskhanteringsprocessen, dar genomforda
riskanalyser utvérderas for att sedan informera riskbehandlingen/ atgardshanteringen.
Beroende pa designen av riskhanteringsprocessen, finns olika bra forutsattningar for
riskpresentation och atgardshantering. Foretag stravar efter att vara resurseffektiva och
samtidigt bedriva verksamheten med goda arbetsmiljéforhallanden. Fordelarna med en
val utformad riskutvardering med tydlig redogorelse av resultat fran riskanalyser, kan
oka forutsattningarna for riktade riskreducerande atgarder och darmed undvika
resurssloseri pa daligt planerade och utvarderade atgarder.

Syftet med denna studie ar att kartlagga brister i befintligt verktyg for riskpresentation
inom Sysav. Med utgangspunkt i dessa identifierade bristande faktorer kan sedan
alternativa verktyg for riskpresentation identifieras med syfte att 6ka forutsattningarna
for resurseffektiv atgardshantering. Dessa alternativa verktyg skall sedan testas mot
Sysavs forvantningar pa riskpresentationen samt mot tidigare genomférda studier om
brister i riskpresentation. Avslutningsvis analyseras dessa verktyg och slutsatser kan
dras om deras lamplighet for riskpresentation i foretag. Sysav har &ven en 6nskan om
undersdka om det ar mojligt att generera en organisatorisk helhetsbild over
riskhanteringsprocessen. Detta undersoks med utgangspunkt i att verktygen fungerar for
separat genomforda analyser.

Metoden for denna studie bygger pa intervjuer med verksamma experter inom Sysavs
riskhanteringsprocess. Fyra avdelningar inom Sysav bidrar med var sin representant for
att ge en inblick i hela organisationens riskhantering och riskpresentation. Deras insikt i
hur riskhantering fungerar inom Sysav tillsammans med tidigare genomford forskning
leder fram till en bild 6ver vilka verktyg som kan vara alternativ till Sysavs befintliga
verktyg.

Studien visar pa att riskpresentation underlattar riskutvardering och déarmed dven
forbattrar atgardshanteringen. Vilket verktyg som passar ett foretag bast beror framst pa
dess tillgangliga resurser for riskpresentation. Sysav anser att bubbeldiagram &r det
verktyg som potentiellt kan vara ett alternativ fér dem da denna hantera flest av de
bristande faktorerna som de i nuléget har med befintligt verktyg. Presentation av
osédkerheter tillsammans med sannolikhet och konsekvens anser de vara tillréckligt och i
denna inkludera kunskapsnivan. Den kombinerade riskplotten och bubbeldiagrammet
anses vara for komplext for deras verksamhet och bor saledes inte 6ka forutséttningarna
for riskutvarderingen och atgardshanteringen.

Sysavs 6nskan om att kunna jamfora risker mellan avdelningar och presentera en
helhetsbild 6ver sin verksamhets riskhantering, mojliggors med ett vél utformat
riskpresentationsverktyg. Det krévs att information om bakomliggande osékerheter
presenteras for att denna typ av jamforelse skall kunna géras och darmed stélls det krav
pa riskpresentationen att tillhanda géra denna typ av information. Bubbeldiagrammet
Klarar av att ge denna typ av information vid riskpresentationen och &r darmed ett
mojligt alternativ for Sysav gallande centralt styrd atgardshantering.



Ordlista

Kunskapsniva Forfattarens dversattning av begreppet streangth-of-
knowledge

Osékerhet Forfattarens dversattning av begreppet uncertainty
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1. Inledning

Det inledande kapitlet beskriver hur riskpresentation och riskhanteringsprocessen ar
utformad inom Sysav. Formulering av syften, forskningsfragor och begransningar i
detta examensarbete beskrivs &ven i detta avsnitt.

1.1. Bakgrund

Riskhantering inom Sysav ar en central del av atgardshanteringen. Riskpresentation ar
dock inte en prioriterad och explicit del av denna process. 1ISO 31 000:2009 &r den
praxis som ses vagledande for hur riskhanteringsprocessen bor designas och
genomforas i foretag. Denna ar utgangspunkt for undersokningen av Sysavs struktur
och utférande av riskhanteringsprocessen. En tydlig indelning av riskhanteringen i
separerade steg och dokumentation av dessa, ses som grundlédggande delar av processen.
Detta ar tva av de huvudsakliga utmaningarna inom Sysav, dar fokus ligger i att
genomfora riskhantering pa ett resurseffektivt och tidseffektivt satt. Fordelarna av att
standardisera riskhanteringsprocessen i delsteg och dokumentation av dessa for enklare
redovisning av uppnadda mal ar inte fullt anammat.

| dagslaget presenteras risker framst for respektive avdelning, men dessa standardiseras
inte vilket resulterar i att de blir svara att presentera for organisationens alla intressenter.
Antaganden och osakerheter redovisas inte explicit for respektive analys i
dokumentationen, vilket bidrar till att kunskapsgap mellan avdelningar och hela
organisationen uppstar. Detta medfor att osékerheter uppstar da dokumenterade
riskanalyser skall ateranvandas.

| dagsldget varierar dokumentation av de resultat som presenteras i den grovriskanalys
(Blankett 033) med atgardshantering som ar vanligt forekommande i Sysavs
riskhantering. En av de delar som saknas i denna blankett, ar en tydlig riskpresentation.
Detta examensarbete undersoker darfor vilka brister som Sysav har géllande
riskpresentation med utgangspunkt i blankett 033 och hur detta kan paverka foretagets
riskhanteringsprocess och atgardshantering. Denna grovriskanalys saknar dven tydlig
dokumentation om antaganden och utmaningar som analysgruppen patraffat under
analysen, vilket bidrar till ett 6kat behov av en tydligare riskpresentation.

Olikhet i utférandet av riskhanteringsprocessen framgar i Sysavs arkiv for riskhantering,
aven da instruktion finns for hur denna bor genomforas. Da blankett 033 granskas
framgar det att Sysav valt att fokusera pa vissa specifika delar av
riskhanteringsprocessen och andra bortséatts. Det finns tydligt fokus pa att analysera
risker, men inte beskriva i vilket system och med vilket syfte som analyser genomfors.
Detta kan tydligt ses i dokumentationen av riskhanteringsprocessen. Vilket i sin tur gor
det svart att i efterhand fa inblick i den utvardering av risker och hur denna leder till
riskbehandling och atgardshantering.

Riskpresentation ar ett tydligt satt att infora en snabb 6verblick dver den riskanalys som
ar dokumenterad. Riskpresentation anvands inte specifikt i Sysav, vilket resulterar i att
overblicken av riskbilden uteblir. Prioritering av risker blir da svara att genomfora,
vilket leder till spridda atgarder for att hantera identifierade risker. En riskpresentation
skulle kunna tillfora en tydligare prioriteringsordning for genomférande av atgarder
vilket inte gar idag. Ur dokumentationssynpunkt skulle riskpresentation ocksa kunna ge



en tydligare bild av hur de olika riskanalyserna prioriterat sina olika risker och visa
tydligare pa vilka grunder de lagt fram atgardsforslag.

Riskpresentationen skulle dd&rmed kunna standardisera bakgrundsinformationen for
atgardsforslag och bidra till 6kad standardisering av hur riskanalyser presenteras.
Detaljeringsgraden i genomfdrda analyser inom Sysav varierar mellan avdelningar och
genomforda analyser, vilket tydligt visar behovet av 6kad standardisering av
dokumentation. Detta for att kunna ta till vara pa data fran genomforda riskanalyser pa
ett effektivare satt for ateranvandning. Att dven presentera de osakerheter och den
kunskap som ligger bakom analysernas resultat, skulle ytterligare kunna styrka
tillforlitligheten i dokumenterade analyser. Detta da en viss tilldelad riskniva dven
motiveras utifran osékerheter vid bedémning av riskers sannolikhet och konsekvens vid
analyser, vilket inte gors i nulaget.

Sysav har visionen att presentera en organisatorisk helhetsbild som visar utvecklingen
inom riskhanteringen. Detta stéller stora krav pa foretagets olika avdelningar att
dokumentera sina genomforda riskanalyser pa ett standardiserat satt. Riskpresentationen
undersoks som ett alternativ till att bidra till denna standardisering. Kraven pa att
dokumentera riskhanteringsprocessen och presentera denna blir da hogst relevant for att
klara av att gora denna jamforelse av olika avdelningars riskhanteringsarbete.
Undersokning av separata analyser och hur de bor dokumenteras och presenteras for att
underlétta och mojliggora denna typ av jamforelse ar en utmaning for Sysav. De har inte
tidigare gjort denna typ av jamforelse eller presentation av den organisatoriska helheten,
vilket bidrar till utmaningen. Sparbarhet, tydlighet och hantering av osakerheter i
analyser och presentation av dem i en jamforelse mellan avdelningar, ar av stor vikt for
att uppna tillracklig tillforlitlighet i helhetsbilden. Denna typ av information presenteras
inte i nuldget explicit i Sysavs dokumentation av riskhanteringsprocessen.

1.2. Syfte

Riskpresentation kan tydliggora resultat fran riskanalyser pa ett satt sa att en enklare
riskutvardering kan genomféras. Inom Sysav genomfoérs ingen specifik riskpresentation
vilket ger en otydlig dokumentation av riskbilden. Syftet med detta examensarbete &r att
med utgangspunkt i Sysavs befintliga verktyg for riskpresentation kartlagga bristande
faktorer och lagga fram forslag pa alternativa verktyg som kan hantera dessa brister.
Dessa verktyg bor dessutom kunna integreras med den befintliga struktur som foretaget
redan anvénder sig av i sin riskhanteringsprocess.

De tre syftena med detta examensarbete &r att identifiera brister hos det befintliga
verktyget hos Sysav. Det andra syftet ar att undersoka om det finns nagra alternativa
verktyg for riskpresentation som skulle kunna klara av att hantera dessa kartlagda
faktorer. Det tredje syftet ar att undersoka om dessa alternativa verktyg har nagra brister
och hur detta kan paverka Sysavs riskpresentation och om de olika verktygen skulle
kunna integreras i den redan befintliga riskhanteringsprocessen.

Utdver de tre huvudsyftena finns en dnskan om att kunna skapa en organisatorisk
helhetsbild dver organisationens risker. Denna undersokning gérs med utgangspunkt i
de tre foregaende syftena, det vill saga for att en organisatorisk bild skall kunna skapas
kravs det att de separata riskpresentationernas brister har hanterats. Det finns en dnskan
fran Sysav att i detta examensarbete undersoka om nagot riskpresentationsverktyg gor
en organisatorisk jamforelse av risker mojligt.
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Sammanfattningsvis ar malet att 6ka forutsattningarna for standardiserad
riskpresentation inom Sysav och 6ka forutsattningen for standardiserade
beslutsunderlag for atgardshantering. Ytterligare ett mal ar att 6ka sparbarhet och
tydlighet i dokumentation av riskhanteringsprocessen och tydliggéra riskpresentationens
del for att uppna detta. Slutligen finns sekundara malet att underséka om
riskpresentation kan bidra till en sammanstélining av den organisatoriska riskbilden.

1.3. Fragestallningar
Dessa fragestallningar har legat till grund for detta examensarbete:

Kartlaggning av faktorer som begrénsar riskpresentationens anvandning
Vilka bristande faktorer finns hos riskpresentationen enligt foretag?
Vilka bristande faktorer finns hos riskpresentationen enligt teori?

Vilka olika verktyg ar mojliga alternativ till befintlig riskpresentation?
Testa utifran riskhanterings perspektiv
Testa utifran foretagsperspektiv

Vilka brister och styrkor finns det med de olika verktygen?
Analys av de olika alternativen for att undersdka om nagot av dem ger
béttre forutsattningar for atgardshantering.

En sekundar fragestallning som kommer att undersokas i detta examensarbete kraver att
de ovanstaende punkterna besvarats. For att kunna skapa en helhetsbild éver hela
organisationens riskbild kravs att de separata avdelningarnas riskpresentation fungerar,
dar av detta krav for att kunna besvara denna fjarde fragestallning.

Vilket/vilka riskpresentationsverktyg &r mest lampade for jamforelse av olika
avdelningars riskbedomningar?

1.4. Avgransningar

Examensarbetet utgar fran den riskhanteringsprocess som bedrivs av Sysav, vilket &r
den stdrsta avgransningen i denna rapport. Denna avgransning bor ha den storsta
inverkan pa resultatet av denna studie men ur tidsperspektiv en nédvandig avgransning.
Andra foretag som bedriver riskhantering bor dock kunna ha liknande struktur som
Sysav och darmed kunna ta till vara pa resultat fran denna studie och anpassa till sin
verksamhet.

Informanter och data insamlad kommer fran Sysavs olika avdelningar. Ytterligare
avgransning gors inom Sysav da denna rapport véljer att undersoka Grovriskanalys med
atgardshantering (Blankett 033). Ur tidsperspektiv valde studien att undersoka Sysav
och deras fyra huvudavdelningar (Energi, Biotec, Kemi och Atervinningscentraler) som
hanterar arbetsmiljo och miljo risker. Intervjuer skedde med en representant fran
respektive avdelning pa Sysav. Representanterna medverkande i dessa intervjuer var
samordnare och projektledare aktiva inom foretagets riskhanteringsprocess.



Huvudfokus i detta examensarbete ar riskpresentationen och hur denna paverkar
atgardshanteringen inom Sysav. Det vill sdga ingen férdjupning gors i
riskhanteringsprocessens ovriga delar.

1.5. Beskrivning av Sysav AB

Detta kapitel delas in i tva avsnitt for att askadliggora forutsattningarna for
riskhantering inom Sysav. | den forsta delen beskrivs en kort introduktion till foretaget
Sysav AB och den andra delen beskrivs deras metodik for riskpresentation.

1.5.1. Foretaget

Sydskanes avfallsaktiebolag, Sysav AB ar ett kommunalt &gt bolag som ansvarar for
atervinning av hushallsavfall, enligt Sysav (2015a). Vidare beskriver de att
dotterbolaget Sysav Industri AB hanterar avfall fran foretag och hushallsavfall fran
andra an agarkommunerna. Sysav (2015a) beskriver att det andra dotterbolaget Sysav
Utveckling AB fokuserar kring forskning for effektivare atervinning. Sysav koncernen
atervinner dels genom deponi (1,5 %) och ateranvandning av material samt energi
tillverkning (98,5 %), enligt Sysav, (2015b).

Avfallskraftvdrmeverk och biogasanldggning &r den typ av processanlaggningar som
Sysav koncernen anvander i sin verksamhet. Utver detta forekommer hantering av
farligt avfall, vilken dven denna kréaver kontinuerlig riskhantering. Atervinningscentraler
for allmanheten for inlamning av avfall finns pa flera platser i sodra Skane och aven har
finns behovet att hantera risker. Sysavs verksamhet paverkar bade arbetstagare och
samhallet ur risksynpunkt, vilket medfor att riskhanteringen ar ett vanligt
férekommande moment i foretagets utvecklingsarbete.

1.5.2. Riskpresentation

Sysav Industri AB genomfors riskhanteringen framst genom grovriskanalyser (blankett
033) men &ven genom riskanalysmetoderna What-if analys och Hazop, enligt Gullberg
(2014). Grovriskanalysen &r en forenklad version av riskmatrisen vilken snabbt och
enkelt ger information om utfallet till riskbehandling och atgardshanteringen. Det ar en
enklare metod for att presentera den mest noédvandiga informationen fran en riskanalys
vilket Sysav foredrar. Den fungerar bra for snabba beslutsprocesser géllande mindre och
direkta atgarder. Detta verktyg presenteras mer i detalj senare i rapporten.

1.5.2.1. Forenklad riskmatris

Detta verktyg ar anpassat till Sysavs verksamhet och beskrivs av Gullberg (2014) som
en grovriskanalys for atgardshantering. Den blankett som anvénds for denna typ av
riskhantering finns bifogad i bilaga 1. Strukturen &r enkelt uppbyggd med kortfattad
dokumentation av de olika stegen i riskhanteringsprocessen. Riskpresentationen gors i
tabellform med en tilldelad risksumma (sannolikhet x konsekvens) enligt en riskmatris
med tillhdrande férgkod. Skillnaden mellan riskmatrisen och den forenklade
riskmatrisen &r att riskpresentationen i riskmatrisen inte presenteras som en risksumma
och fargkodning som i blanketten 033 enligt bilaga 1 utan forblir en egen grafisk bild. |
tabell 1 illustreras riskutvarderingen i blankett 033.



Tabell 1: Riskutvérdering i férenklad riskmatris.

Riskniva Risksumma Fargkodning
Acceptabel 1och?2 Gront
Tolerabel 3,4 0ch 6 Gult
Oacceptabel 8,9 och 12 Orange
Katastrofal 16 Rott

Sysav dokumenterar genomforda riskanalyser i ett arkiv dar samtliga avdelningar har
var sin mapp med genomforda riskbedémningar redovisade. Da blankett 033 anvands
och dokumenteras, arkiveras endast den mest direkta och mindre detaljerade
informationen som avdelningen behdvt for att genomfora atgardshanteringen. De
arkiverade analyserna &r inte standardiserade mellan avdelningar eller mellan analyser
pa samma avdelning. Riskhanteringsprocessen ar inte designad i nulaget sa att
jamfaérelser ska kunna goras mellan analyser eller éver avdelningsgranser.

Denna rapport har malgruppen Sysav samt 6vriga foretag dar riskmatrisen anvands i
riskhanteringsprocessen. Personer och foretag som &r intresserade av nya satt att
presentera risker och som potentiellt kan ge béattre atgardshantering inom foretag ar en
del av malgruppen.



2. Metod

Nedan beskrivs de olika delsteg som lett fram till denna rapport. De olika avsnitten
nedan syftar till att beskriva metoden for att svara mot fragestallningarna i kapitel 1.3.
Bilaga 17 illustrerar projektplanen for de olika faserna i projektet.

2.1. Inledande undersokning av Sysav

Den inledande undersékningen grundar sig i en 6ppen intervju genomford vid Sysav
med avdelningschef for miljo- och kvalitetsavdelningen ar nérvarade vid denna intervju
samt fem miljo- och arbetsmiljosamordnare. Denna intervjustudie genomfors med
samtliga informanter nérvarande vid ett motestillfélle dar examensarbetets inriktning
beddmdes och medverkande informanter for fortsatta intervjuer fastslogs.

2.2. Kartlaggning av bristande faktorer i riskpresentationen

Kartlaggningen av begrénsningarna i Sysavs modell for riskhanteringsprocessen och
dess enklare riskpresentation genomfors i detta avsnitt. Detta bade ur Sysavs perspektiv
och ur teoriperspektiv. Den modell som studeras ar Sysavs blankett 033, vilken finns i
bilaga 1. Riskpresentationen i blankett 033 har flera likheter med en riskmatris men
betydligt forenklad. Tva genomforda riskbedomningar enligt blankett 033 ligger till
grund for denna kartldggning och finns i bilaga 2 och 3.

Intervjustudien syftar till att identifiera styrkor och brister i Sysavs modell fér
riskhantering och verktyg for riskpresentation. Detta sker genom individuellt
genomforda semikonstruerade intervjuer med informanter faststallda enligt inledande
undersokningen av Sysav. Intervjuenkéaten och det stddmaterial som anvandes for
undersokningen finns i bilaga 4. De fullstandiga svaren fran intervjuerna finns i bilaga
5. Dessa svar ar forfattarens tolkningar av genomférda intervjuer och dokumenterade
vid genomforda intervjutillfallen. | efterhand har forfattaren tolkat dessa fullstandiga
svar dar de sammanstéllts och sammanvégts till en uppsattning brister och styrkor hos
den befintliga modellen och verktyget, dessa finns i bilaga 6.

Utover dessa intervjuer gors en litteraturstudie, vilken dven denna identifiera olika
faktorer som paverkar verktygets lamplighet for riskhantering. Kombination av
litteratur- och intervjustudien, sammanstélls de bristande faktorerna hos det befintliga
riskpresentationsverktyget. Denna sammanstallning ligger till grund for att svara mot
nasta fragestallning.

2.3. ldentifiering av alternativa presentationsverktyg

Detta avsnitt bygger pa att identifiera olika alternativa metoder som potentiellt kan
béttre hanterar de bristande faktorerna, vilket genomfdrs genom en litteraturstudie. De
identifierade verktygen bor utéver hantera begransande faktorer omfatta olika nivaer av
komplexitet, detta for att hantera foretags kapacitet och tillgangliga resurser for
presentation av risker. De alternativa verktygens brister och styrkor identifieras i en
litteraturstudie dar de olika metoderna stélls mot varandra och granskas. De olika
verktygens specifika parametrar och deras inverkan pa riskpresentationen undersoks.



2.4. Analys av identifierade presentationsverktyg och bristande
faktorer

Det fjarde avsnittet bygger pa att analysera om nagot av verktygen ger béttre
forutsattningar for atgardshantering. Detta genomfors genom att en intervjustudie och
litteraturstudie testar verktygen och identifierar styrkor och brister med de olika
verktygen. Personliga semistrukturerade intervjuer med samma informanter som
faststéllts i den inledandestudien baseras pa intervjuenkéaten och det stddmaterial som
finns i bilaga 8. De fullstandiga svaren fran intervjuerna finns i bilaga 9. Dessa svar ar
forfattarens tolkningar av genomforda intervjuer och dokumenterade vid genomforda
intervjutillfallen. | efterhand har forfattaren tolkat dessa fullstandiga svar dar de
sammanstallts och sammanvagts till en uppsattning brister och styrkor hos den
befintliga modellen och verktyget, dessa finns i bilaga 10.

Resultatet fran tidigare intervjustudier och litteraturstudier informerar analysen och den
beskrivna intervjustudien ovan. | denna analys undersoks vilka resurser som Sysav har
tillgdngliga for att presentera risker och hur véal de passar in i foretagets modell for
riskhantering. Denna analys ger information om lamplig omfattning och komplexitet
hos de olika potentiella verktygen. | detta avsnitt skall de olika presentationsverktygens
lamplighet for dtgardshantering inom foretag analyseras utifran de identifierade
begransande faktorerna som faststéllts i borjan av rapporten samt samtliga tidigare
intervju- och litteraturstudier.

Analysen genomfors genom en poéangsattning av de olika verktygen. Denna
poangsattning bygger pa de bristande faktorerna faststallda i kartlaggningen av
begransande faktorer i riskpresentationen. For varje brist som verktygen kan hantera
tilldelas erhaller verktyget en poang. Det verktyg som i slutandan erhaller hogst poang
ar det verktyg som lampar sig mest for Sysav eller foretag med liknande problematik i
riskhanteringsprocessen. Antagande gors att alla bristande parametrar har lika stor
inverkan pa riskpresentationen, detta ar en forutsattning for att denna skala skall
fungera.

2.5. Riskpresentationsverktyg for jamforelser mellan avdelningar

Det sista och avslutande steget i denna studie &r att underséka om
riskpresentationsverktygen har forutsattning for jamforelse av risker mellan
avdelningar. For att denna undersdkning skall vara mojlig att genomfora kravdes att en
modell for jamforelse mellan avdelningar togs fram, vilken finns i bilaga 12.
Riskpresentation mellan avdelningar staller ytterligare krav och undersoks i detta
avsnitt, vilket undersoks i en litteraturstudie. Syftet ar att sortera ut faktorer som
paverkar jamforelser mellan avdelningar och ta fram en potentiell modell for hur denna
jamforelse kan genomforas.

Intervjuenkaten och det stddmaterial som anvéndes vid de individuella
semikonstruerade intervjuerna finns i bilaga 13. De fullstandiga svaren fran intervjuerna
finns i bilaga 14. Dessa svar ar forfattarens tolkningar av genomforda intervjuer och
dokumenterade vid genomférda intervjutillfallen. | efterhand har forfattaren tolkat dessa
fullstandiga svar dar de sammanstallts och sammanvagts till en uppséttning brister och
styrkor hos den befintliga modellen och verktyget, dessa finns i bilaga 15.



Denna analys syftar till att underséka om riskpresentation mellan avdelningar & mojligt
med de olika riskpresentationsverktygen. Analysen grundar sig i samtliga tidigare
intervju- och litteraturstudier och sammanstéller moéjligheten att anvanda separata
genomforda analyser for en jamforelse av hela organisationens riskbild. Analysen
genomfdrs genom en poéangsattning av de olika verktygen med utgangspunkt i
foregaende kapitels analys och lagger till faktorer specifika for jamforelser mellan
avdelningar. Detta medfor att det verktyg som i slutandan erhaller hogst poang ar det
verktyg som l&mpar sig mest for Sysav eller féretag med liknande problematik i
riskhanteringsprocessen vid jamférelser mellan avdelningar. Liknande systematik
anvands i denna analys som i féregaende kapitel och med samma antaganden.



3. Teori - Riskhantering i foretag

Detta examensarbete tar ansats i riskhanteringsprocessen och dess utformning enligt
Svensk standard, SIS (2010). For att lyckas med riskpresentation inom foretag kravs att
strukturen runt riskpresentationen ar integrerad i hela riskhanteringsprocessen.

Inledande i detta avsnitt beskrivs generella och 6vergripande aspekter i
riskhanteringsprocessen som till viss del paverkar strukturen for riskpresentation inom
foretag. Darefter kommer mer direkta aspekter i riskhanteringsprocessen som paverkar
riskpresentationen att beskrivas. | den tredje delen i detta kapitel hanteras osakerheters
inverkan pa presentation av risk. Avslutande kommer jamférelser och presentation av
helhetsbild mellan avdelningar att beskrivas.

3.1. Generella och dvergripande beskrivning av
riskhanteringsprocessen

Detta avsnitt introducerar riskhanteringsprocessen och riskpresentationens del i denna.
Syftet med all riskhantering &r att utveckla organisationens formaga att hantera risker
och sanka den aktuella risknivan. Denna process ar indelad i flera olika delsteg enligt
Svensk standard 31 000:2009 och skall beskrivas narmare i foljande kapitel.

3.1.1. Organisationsutveckling

Organisationen maste vara anpassningsbar enligt Senge (2006), dar arbete alltid pagar
for att identifiera olika kallor som kan leda till forandrade forutséttningar for
organisationen. Han menar &ven att det krdvs en lamplig organisationsstruktur som
varnar om att forandring ar mojlig. Svensk standard, SIS (2010) foreslar en
riskhanteringsprocess som pa ett standardiserat satt skall driva organisationens
framtagning och genomfdrande av policyer, procedurer och rutiner for hantering av
organisationens risker.

Formagan att anpassa verksamheten till radande och framtida utvecklingar bygger pa
organisationens formaga att lara av saval sin omgivning samt dess interna miljo menar
Senge (2006). Detta har SIS (2010) valt att kalla etablering av kontexten for
riskhanteringen och ar ett grundlaggande steg for all riskhantering.

3.1.2.Etableringen av kontext

Bade interna och externa faktorer paverkar riskhanteringsprocessen och de policyer,
kriterier och riktlinjer som organisationer foljer menar SIS (2010). Riskhanteringens
syfte faststalls i denna del av processen vilket enligt dem, ligger till grund for samtliga
efterféljande genomfdrda riskbedémningar. Myndighetskrav, ledningssystem och
riskhanteringsprocessens design &r aspekter som paverkar den etablerade kontextens
struktur och darmed de riskkriterier som organisationen bér ha som malsattning att
uppna menar SIS (2010).

3.1.3.Riskidentifiering

Med utgangspunkt i den etablerade kontexten kan sedan riskbedémningar genomfaras
menar SIS (2010). Det forsta steget ar att identifiera risker i ett avgransat delsystem av
organisationen menar de. Detta ger specifikt identifierade risker for det utvalda systemet
vilka sedan vidare analyseras. Systemgranser och mal menar Kemikontoret (2001) ar
grundramar for vilka risker som ska anses vara relevanta for fortsatt analysarbete.
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3.1.4.Riskanalys

De risker som identifierats i ett undersokt system kréver darefter analyseras menar SIS
(2010). Kemikontoret (2001) anser att syfte, resurser och anvandningsomrade paverkar
vilken analysmetod som ar lampligast att anvanda. Den information som resulterar ur
analysen bor korrespondera mot den etablerade kontexten sa att ett lampligt
beslutsunderlag for riskutvardering erhalls menar SIS (2010)

3.1.5. Riskpresentation och riskutvardering

Det féljande steget ar att sammanstélla och presentera resultat fran genomforda
riskanalyser sa att en utvardering av de analyserade riskerna kan genomfaras menar SIS
(2010). Underlaget fran riskanalysen presenteras pa ett satt s att beslut angaende
prioritering av behandlingsalternativ enklare kan genomforas anser de. Vidare beskriver
SIS (2010) hur denna presentation av riskanalyser jamfors mot de riskkriterier som
faststéllts av organisationen vid etableringen av kontexten. Detta genomfors for att
sakerstalla att behandlingsalternativen utvarderas sa att organisationens mal och syfte
med riskhanteringsprocessen uppfylls. Nedan foljer en kort introduktion till de verktyg
for riskpresentation som kommer hanteras i denna rapport.

3.1.5.1. Riskmatris och riskplott

Det finns flera typer av riskplottar med olika grader av komplexitet. Davidsson et
al.(2003) lyfter fram fordelen med detta verktyg som ett universellt och kapabelt
verktyg for att presentera resultat fran saval avancerade och enklare riskanalyser, vilket
Okar mojligheten for standardiserad riskpresentation. | figur 1 visas en traditionell
riskmatris vilken foljer strukturen beskriven av kemikontoret (2001).

Mycket liten Liten Stor Mycket stor
konsekvens | konsekvens | konsekvens | konsekvens
1 2 3 4

Mycket stor

sannolikhet 2
4 1 Risk nr. 1
2 Risk nr. 2
Stor 3 Risk nr. 3
sannc:lkhet 1 3 4 Risk nr. 4
5 Risk nr. 5
6 Risk nr. 6

Liten

sannolikhet 6
2

Mycket liten

sannolikhet 5

1

Figur 1: Riskmatris.

Tredimensionella riskplottar ar nagot modernare sétt att presentera risk vilket Aven
(2013) anser vara ett sétt att hantera en del av de brister som finns hos den traditionella
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utformningen av riskmatrisen. | detta verktyg presenteras kunskapsniva och oséakerheter
I bakomliggande riskanalyser tillsammans med sannolikhet och konsekvens for att ge
den ytterligare dimensionen av risknivan. Beslut kan tas med en hogre grad av
rationalitet menar Aven (2013), da beslutsfattaren ar béattre informerad om bade risken
och analysens process.

3.1.5.2. Bubbeldiagram

Utformningen av bubbeldiagram kan skilja beroende pa syfte av anvandning.
Abrahamsen och Aven (2011) utgar fran ett bubbeldiagram som i forsta hand
presenterar organisationens formaga att hantera risk (manageability) i forhallande till
sannolikhet, konsekvens och osékerheter. | denna typ av bubbeldiagram presenteras risk
enligt tabell 2.

Tabell 2: Bubbeldiagram med hanterbarhet.

Skalor Beskrivning
Osakerhet L (Iag), M (medel) och H (h6g) Skrivs i bubblorna
Hanterbarhet = Lag, Medel Iag, Medel, Medel hog, Hog | Varierande storlek pa bubblor
Riskniva Léag, Medel och Hog Farger pa bubblor

Abrahamsen et al (2014) foreslar en annan typ av utformning av bubbeldiagrammet dar
fokus flyttas fran hanterbarhet till att endast undersoka osakerheter. I figur 2 visas denna
typ av riskpresentation med data fran analys B i bilaga 3.

Mycket liten Liten Stor Mycket stor
konsekvens konsekvens konsekvens konsekvens
1 2 3 4
Mycket stor Hog osédkerhetsniva
sannolikhet
4 ——  Medel osakerhetsniva
Stor - Lag osakerhetsniva
sannolikhet
3
Liten 1 Risk nr. 1
likhet 2 Risk nr. 2
sannoliche 3 Risk nr. 3
2 4 Risk nr. 4
Mycket liten S R!Sk nr.>S
6 Risk nr. 6

sannolikhet
1

Figur 2: Bubbeldiagram med presentation av osékerheter.

3.1.5.3. Kombination av bubbeldiagram och riskplott

Genom att kombinera riskplottar och bubbeldiagram kan en tvadimensionell
riskpresentation av osakerhet och kunskapsnivaer fas menar Abrahamsen et al. (2014).
Detta ger en enklare grafisk bild &n den tredimensionella riskplotten som féreslogs av
Aven (2013) men ger samma 6kade insyn i bakomliggande faktorer for béattre
informerade beslut vid atgardshantering. Abrahamsen et al. (2014) designade verktyget
sa att osdkerheter presenteras som konfidensintervall for konsekvenser och
kunskapsnivan illustreras med varierande storlek pa bubblorna. Sannolikhet och
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konsekvens har de valt att presenteras som axlarna pa plotten. Ett exempel pa en sadan
riskpresentation finns i figur 3.

Hog osakerhetsniva

Mycket liten Liten Stor Mycket stor
konsekvens | konsekvens | konsekvens | konsekvens — Medel osakerhetsnivé
1 2 3 4

Lag osakerhetsniva

Mycket stor

sannolikhet o

4

Lag kunskapsniva

Stor
sannolikhet
3

Medel kunskapsniva

Hog kunskapsniva

Liten

sannolikhet Risk nr. 1
2 Risk nr. 2
Risk nr. 3
Risk nr. 4

Mycket liten '
sannolikhet R!Sk nr.5
Risk nr. 6

1

Figur 3: Kombinerad riskplott och bubbeldiagram.

3.1.6.Riskbehandling

Det sista steget i riskhanteringsprocessen enligt SIS (2010) &r behandling av de risker
som utvérderats enligt organisationens riskkriterier. Efter riskbehandlingen genomforts
har atgarder genomforts for att sanka risknivan inom det analyserade systemet sa att
organisationens riskkriterier uppfylls. Uppfoljning anser SIS (2010) vara nodvandigt for
kontrollera att 6nskad effekt av riskhanteringen uppnatts och darmed en ny lagre
riskniva inom den analyserade delen av organisationen.

3.1.7.Sammanfattning

Systematisk riskhanteringsprocess kréavs for en langsiktigt fungerande atgardshantering.
Praxis for utformningen av processen beskrivs av SIS (2010) och hur denna underléattar
organisationsutveckling med avseende pa hantering av risker. Etablering av kontexten
bor vara det forsta prioriteten for att mojliggora fungerande riskbedémning och
riskbehandling. De olika delstegen i riskhanteringsprocessen & sammanlankade och
paverkar varandra, vilket medfér behovet av forsta sambanden i processen.
Riskpresentationen ar ett verktyg som illustrerar resultat fran riskanalyser pa ett satt sa
att beslut vid riskutvéarderingen &r riskinformerade.

Det forekommer olika typer av grafisk presentation av risker beroende pa vilket verktyg
som anvands. Den traditionella riskmatrisen som ar en riskplott gar att anvanda for
foretags for riskpresentation. Detta da den presenterar sannolikhet och konsekvens som
ett matt pa risken. Bubbeldiagrammet &r ett annat verktyg som ut6ver dessa tva
parametrar presenterar osakerheter, vilket medfor att mer information presenteras och
kan informera beslut vid atgardshanteringen. Det tredje alternativet som beskrivs &r en
kombination av riskplottar och bubbeldiagram, detta verktyg innehaller utéver de tre
namnda parametrarna dven kunskapsniva. Detta medfor att det kombinerade verktyget
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innehaller flest parametrar och ger darmed mest information om riskens karaktar vid
rékbehandlingen och atgardshanteringen.

3.2. Riskpresentation och sambandet till riskhanteringsprocessen

| detta kapitel beskrivs olika styrkor och brister hos verktyg som kan tillampas for
riskpresentation inom foretag. Verktygen &r utformade for att presentera riskanalyser
och varierar i vilken detaljeringsgrad som de gor detta. Detta kapitel beskriver dven hur
riskhanteringsprocessen paverkar riskpresentationen.

3.2.1.Riskpresentation i atgardshanteringen

Riskmatrisen ar det traditionella verktyg som garna anvénds som beslutsinformerande
material inom foretag. Enligt Cox (2008), Ball och Watt (2013) samt Flage, Aven, Zio
och Baraldi (2014) forekommer det dock flera brister och begransningar i dess
anvandning. Samtliga anser den traditionella riskmatrisen ofta ar felanvénd och ger en
allt for férenklad bild av verkligheten. Denna klarar darmed inte av att presentera det
komplexa sammanhanget som riskanalysen beskriver. Det foreslas av Abrahamsen,
Amundrud, Aven och Gelyani (2014) att den information som kan utlasas ur
riskmatrisen inte tar hansyn till osakerhet och kunskapsniva. Detta menar de behdvas
for att kunna t6ka tydligheten och hansynen till komplexa samband i riskanalyser och
forbattra riskpresentationens riskbild. Det kan darfér vara lampligt att kombinera
bubbeldiagram och riskplottar, som béttre tar hansyn till dessa faktorer anser de.

Tanken att lyfta fram osakerhet har &ven gjorts av Cox (2008) och Abrahamsen och
Aven (2011). Cox (2008) menar bland annat att det ofta gors subjektiva avlasningar av
en riskmatris da det inte nédvandigtvis finns ett bra satt att ranka de olika riskerna.
Detta bidrar till 1ag kunskapsniva och osékerheter i sjalva beslutsprocessen.
Abrahamsen och Aven (2011) har till skillnad fran Cox (2008) undersckt hur
bubbeldiagram tar hansyn till osékerheter. Han drar slutsatsen att dven da osékerheter ar
presenterade ar de anda inte riktigt heltackande.

Nasta steg i utvecklingen gors av Aven (2013) dar kunskapsniva ses som ett annat satt
att forbéattra kvalitet hos riskinformerande beslutsunderlag. Han presenterar detta i
riskplottar som tredimensionellt visar pa bristerna i bakgrundsinformation samtidigt
som sannolikhet och konsekvenser presenteras i likhet med riskmatriserna. Abrahamsen
et al. (2014) lyfter fram att det dock finns skillnader mellan kunskapsniva och osakerhet
och att det borde vara bra om dessa tva kan kombineras till ett enda
riskpresentationsverktyg.

3.2.2. Kvalitativa eller kvantitativa skalor

Skillnaden mellan kvalitativ och kvantitativa skalor paverkar vilka metoder som ar
mojliga att anvanda inom riskhanteringen hos foretag. Oftast anvands en anpassad
ansats beroende pa foretagets forutsattningar. Davidsson et al. (2003) beskriver
kvantitativa moment i riskhanteringsprocessen som etablering av kontext och
identifiering av relevanta risker i ett studerat system. Samtliga av dessa delar av
processen kraver experters inverkan for att uppna en traffsaker riskhantering. Det &r
enligt Davidsson et al. (2003) positivt om riskanalysen kan vara kvantitativ och
sannolikheter och konsekvenser kan baseras pa statistik. De menar att det ar att foredra
att anvanda nagon form av kvantifiering av riskerna om det ar mojligt for att lattare
motivera risknivan som sedan ligger till grund for riskutvarderingen. Davidsson et al.
(2003) beskriver att det séallan finns tillrackligt med relevant data for att genomféra en
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perfekt kvantitativ riskanalys utan att nyttja kvalitativa bedémningar. Detta kan goras
genom att en grupp experter gor separata bedomningar och darefter berédknas ett
medelvérde av deras bedomningar for att ge ett kvantitativt matt pa risken. Davidsson et
al. (2003) menar att den kvantitativa beddmningen med inslag av kvalitativa moment
ofta ger tillrackligt bra data for att faststalla risknivaer for riskutvarderingen.

Sannolikhetsskalan och konsekvensskalan kan indelas i flera olika nivaer varierande
fran lag till hog niva. Beroende pa foretagets 6nskemal kan verktyget utformas med
olika antal nivaer for att gora det lampligt for riskhanteringens specifika syfte. Exempel
pa sadana nivaer presenteras i tabell 3 och 4, vilka uppfyller riskmatrisens utformning
enligt Davidsson et al. (2003) och Cox (2008).

Tabell 3: Sannolikhetsnivaer. (Gullberg, 2014)

Sannolikhet Enkel vérdering Statistisk vardering
Mycket stor Intraffar ofta > 10 ggr/ar
Stor Intraffar sallan 1 ggr/ar
Liten Kommer formodligen att ggr/10ar
intraffa nagon gang
Mycket liten Kommer férmodligen 1 ggr/100ar
aldrig att intraffa

Tabell 4: Konsekvensnivaer. (Gullberg, 2014)

Konsekvens Arbetsmiljokonsekvens Sjukskrivning

Mycket stor En eller flera dodsfall

Stor Langre tids franvaro Mer &n 14 dagar
Invaliditet och/eller bestaende men

Liten Obetydlig skada, medfor; besvar, 1-14 dagar
obehag

Mycket liten Obetydlig skada, medfor; mindre Ingen
obehag

3.2.3.Brister i riskpresentation

Presentation av riskanalyser ar en naturlig del i riskhanteringsprocessen men det finns
en del faktorer som bor beaktas, vilka beskrivs nedan. Beroende pa vilket verktyg som
anvands for riskpresentation forekommer det vissa begransningar i hur val de klarar av
att spegla hela analysens innehall och ge en presentabel bild 6ver de risker som
analyserats. Kritik mot riskmatrisen och dess anvandning och utformning av Cox (2008)
och Smith, Siefert och Drain (2009) visar pa behovet av att forsta verktygens
begransningar for att inte tolka resultaten i verktygen felaktigt.

3.2.3.1. Riskscenarions inverkan pa riskpresentationen

Beroende pa vilket verktyg som anvands for riskpresentation uppstar en kanslighet for
hur risker indelas i scenarion. Riskmatrisen och verktyg som &r uppbyggda pa liknande
sétt, presenterar varje scenario som en isolerad risk i det studerade systemet menar
Davidsson et al. (2003). Detta medfor att olika risker kan erhalla olika riskniva
beroende pa hur scenarion definierats, vilket ar en av de storsta felkallorna vid denna
typ av riskpresentation. Riskanalysgruppen kan enkelt genom att &ndra riskscenariots
karaktar da direkt andra risknivans storlek. Detta innebér att den riskbild som
presenteras kan manipuleras sa att énskad riskbild erhalls.
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3.2.3.2. Upplésning

Problematiken med uppldsning anser Cox (2008) uppsta i den grafiska bilden
presenterad i riskmatrisen. Risker samlas ihop i en viss riskniva utan att den
bakomliggande informationen presenteras i verktyget. Han menar att detta resulterar i
att risker presenteras utan sitt sammanhang och att potentiellt avgérande information vid
riskutvardering inte hanteras. Da riskutvérdering skall goras och prioritering for beslut
skall goras kan denna bakomliggande information vara nodvandig for att uppna optimalt
beslut vilket inte presenteras i riskmatrisen vilket enligt Cox (2008) kan leda till
bristfallig kvalitet pa beslutsunderlaget.

3.2.3.3. Korrelation mellan sannolikhet och konsekvens

Riskpresentationen i en riskmatris ger en grafisk problematik vid utvérdering av risker i
de mellersta risknivaerna menar Cox (2008). Han menar att det inte finns en direkt mall
for hur man ska utvardera och prioritera de risker som ar mellan acceptabla och
katastrofala. Utvardering och prioritering av dessa risker tenderar att ha subjektiva
inslag vilket enligt honom kan leda till att riskpresentationen ger en snedvriden bild och
darmed icke optimala beslut till foljd av beslutsunderlaget. Cox (2008) menar att
svarigheten att prioritera de korrelerande risknivaerna i riskbilden kan bidra till
resurssloseri vid atgardshanteringen da fel risker prioriteras.

3.2.3.4. Resursallokering

Cox (2008) menar att budgeten for riskreducering paverkar vilka méjligheter som finns
for att minska risknivan i riskmatrisen. Det behover inte alltid vara den hogst
utvarderade risken som ger den storsta risksdnkningen om det finns budget for att
genomfora atgarder for tva andra risker menar han. Cox (2008) motiverar detta med att
dessa atgarder kan ge en potentiellt storre sankning, vilket gor detta handlingsalternativ
battre dven om det inte ser ut sa i riskpresentationen. Riskmatrisen gar alltsa inte att
anvanda som ett verktyg for att garantera resurseffektivitet, enligt honom. Det krévs
alltid resonemang om vilka resurser som kan allokeras for atgardshanteringen menar
Cox (2008).

3.2.3.5. In- och utdata

Den fjarde begréansningen som Cox (2008) lyfter fram hos riskmatrisen &r tvetydiga in-
och utdata. Han menar att ingaende information fran riskanalyser ar till viss del
subjektivt genomford och att det darmed finns osakerheter till foljd. Pa samma sétt ska
information utl&sas ur riskmatrisen vilket &ven detta gors via en tolkning ur verktyget,
enligt honom. Dessa subjektiva moment i riskmatrisen menar Cox (2008) leder till att
olika tolkningar kan goras av samma risk och att den darmed kan fa olika riskniva
beroende pa riskanalysgrupp och beslutsfattare.

3.2.3.6. Kognitiva fel

Det forekommer aven vissa kognitiva faktorer som paverkar ingdende information till
riskmatrisen enligt Smith, Siefert och Drain (2009). Deras undersokning ger resultatet
att bedomning av sannolikhet oftast hamnar med medelvarde kring 3 i en 1-5 skala. Det
vill sdga den niva som varken ar hog eller lag. De menar att manniskor tenderar att
foredra att valja alternativ centralt i skalan. Gallande val av konsekvensniva menar
Smith, Siefert och Drain (2009) att det ar vanligt forekommande att avrunda
konsekvensen uppat. De beskriver detta som ingenjorens sétt att formedla vad denne
anser var en hogre risk. Nackdelen med detta beteende &r att en risk kan varderas hogre
an en risk som egentligen har exakt samma riskniva, menar de. Detta leder till en
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subjektiv forvridning av matrisen anser Smith, Siefert och Drain (2009). Objektivt
identifierade risker far en lagre riskniva an den subjektivt identifierade riskerna, vilket
bidrar till en illusion av att den subjektivt analyserade risken bor prioriteras menar de.

3.2.4. Sammanfattning

Bristerna i den traditionella riskmatrisen har beskrivits av flera och alternativa verktyg
for riskpresentation har utvecklats for att hantera dessa brister. De brister som Cox
(2008) och Smith, Siefert och Drain (2009) identifierat bor hanteras av de nya
verktygen. De nya verktygen fokuserar kring presentation av osékerhet och
kunskpasniva for att battre hantera dessa bristande faktorer i riskpresentationen. De
brister som riskpresentationeverktygen bor hantera &r uppldsning, korrelation mellan
sannolikhet och konsekvens, resursallokering, in- och utdata samt kognitiva fel.

3.3. Osakerheter och riskpresentation

Presentation av riskhanteringen kan genomfdras med varierande detaljeringsgrad. De
olika verktygen och deras utformning, staller olika krav pa riskhanteringsprocessen
gallande omfattning pa ingaende data. De mer detaljerade verktygen stéller krav pa
tydligare definition av riskniva och presentation av systematik i genomford
riskhanteringsprocess. Dessa verktyg syftar till att ge en komplettare bild av osakerheter
sa att ett mer detaljerat riskinformerande beslutsunderlag kan anvandas vid
riskutvarderingen och riskbehandlingen. Detta kapitel beskriver olika typer av
osakerheter och varfor dessa ar viktiga i riskpresentationen.

3.3.1. Osakerheter i riskanalysen

Viken av att ta hansyn till osakerhet i riskbedémningar lyfts fram av Amendola, Contini
och Ziomas (1992). De beskriver och analyserar en studie genomférd av Europeiska
gemenskaperna (EG) om riktlinjer for riskbedémningar. Denna studie bygger pa att 11
olika analysgrupper med olika bakgrund genomfor en riskbeddmning pa samma
kemiska processanlaggning. Resultaten fran studien visade pa att det finns stor
spridning mellan olika analysgrupper beroende pa de antaganden som analysgruppen
gor menar Amendola, Contini och Ziomas (1992). De menar att genom harmonisering
av riskhanteringsprocessen och dess olika delsteg, bor en minskad osékerhet uppnas.
Detta innebdr att osékerheter kan minskas genom att standardisera och beskriva de
antaganden som genomférs under processen. Detta bor darmed minska spridning i
resultat enligt dem och darmed hantera osékerheterna och ge battre styrka i resultaten.

3.3.1.1. Oséakerhet i riskbeddmningsmodellen

Kvalitativa och kvantitativa riskanalyser anvander bada expertbedémningar som en del
av processen, vilket enligt Davidsson et al. (2003) ger osékerheter. De menar att
medvetenhet om analysernas begransningar ar en viktig del av riskanalysen, da detta
annars kan leda till felaktiga bedémningar och prioriteringar.

Osakerheter kan uppsta till foljd av brister i modellens struktur och design menar
Davidsson et al. (2003). Osékerhetshantering kan genomforas pa sex nivaer enligt Paté-
Cornell (1996). Hon menar att dessa olika nivaer ger en indikation pa vilken grad som
riskbedémningar tar hansyn till komplexitet och osékerhetsfaktorer. | de lagre nivaerna
(0-2) tas inte hansyn till sannolikhet for ett scenario. | niva tre beskrivs scenarion med
bésta bedémningarna av sannolikheter och konsekvenser. Detta medfor béattre
forutsattningar for att rangordna risker an niva noll till tva. Detta da sannolikhet och
konsekvens ar de tva vanliga matten som tillsammans anvéands for att beskriva ett
scenarios riskniva, enligt SIS (2010). Det &r alltsa intressant att minst tillampa niva tre
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enligt Paté-Cornells definition. Desto hogre niva av osékerhetshantering, desto hogre
krav stalls det pa riskbeddmningen att hitta data vilket inte alltid &r genomférbart menar
Davidsson et al. (2003).

3.3.1.2. Osakerheter i kunskapsniva

Osakerheter i kunskapsnivan ar enligt Davidsson et al.(2003) kopplad till
riskanalysgruppen och beslutsfattarnas kunskap och erfarenhet av
riskhanteringsprocessen. De menar att denna typ av osakerhet kan ha stor paverkan, da
fortlopande fel kan genomféras om gruppen inte har den kompetens som kravs for att
genomfora rationella varderingar.

Skillnaden mellan osékerhet och kunskapsniva lyfts fram av Abrahamsen et al. (2014).
De beskriver att intuitivt innebéar stark kunskap att osakerheten ar 1ag och att svag
kunskap motsvarar hog osékerhet. Skillnaden ligger istallet i vad man ar oséker Gver.
Termen osakerhet ar bredare an kunskapsniva, menar de. Abrahamsen et al. (2014, s.
121) exemplifierar med “experter har olika bakgrundskunskap och att det kan ge stora
skillnader mellan resultaten till foljd av detta” (forfattarens dverséttning). De menar att
experters bakgrundskunskap inte &r oséker utan snarare varierande. Risker handlar om
framtiden och dar &r allt osékert menar de. Det krdvs direktare parametrar for att
beskriva osékerheter enligt Abrahamsen et al. (2014), detta for att enklare hantera
osakerheter vid atgardshanteringen.

3.3.2.Skalor for osakerhet och kunskapsniva

Ytterligare en viktig faktor som beskrivs av Abrahamsen et al. (2014) ar vilka nivaer
som kunskapsniva och osékerhet skall presenteras pa. De foreslar lag, medel och hég
niva for dem bada respektive. Osakerhetsnivaerna har de inspirerats av Flage och Aven
(2009) och applicerat pa liknande satt for kunskapsniva. De olika nivaerna presenteras i
tabell 5.

Tabell 5: Osékerhets- och kunskapsnivaer. (Flage och Aven, 2009)

HOog e Foreteelser inblandade ar inte val forstddda
e Modeller anvanda ger kanda/trodda daliga prediktioner
e Antaganden gjorda ger stora forenklingar av systemet
¢ Ingen/foga tillganglig data
e Ingen eller 1ag enighet mellan experter
Medel e Nagra av forutsattningarna for hog niva ar uppfylld samt nagra av
forutsattningar pa lag niva ar uppfyllda.
Lag e Foreteelser inblandade ar val forstadda
e Modeller anvanda ar kdnda att ge bra prediktioner
e Antaganden gjorda ger sma forenklingar av systemet
o Mycket tillforlitlig tillganglig data ar tillganglig
e Stor enighet mellan experter

3.3.3.Riskpresentation och osdkerheter

Osakerheter bor vara en viktig del av presentation av risker menar Amendola, Contini
och Ziomas (1992). De menar att inverkan av antaganden under processens gang har sa
pass stor paverkan pa resultatet att det inte racker att endast undersoka risknivan utan att
samtidigt utvérdera de antaganden som ligger bakom resultatet. Osakerhetsbedémningar
kan enligt Davidsson et al. (2003) vara ett sétt att ge en béttre bild av riskanalysens
robusthet. Beroende pa riskpresentationsverktyg och design av dessa finns olika
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forutsattningar for dess lamplighet for osakerhetshantering. | detta avsnitt beskrivs
verktygen med avseende pa formaga att hantera osakerheter.

3.3.3.1. Riskplottar for hantering av osékerhet

Beroende pa vilket design som riskplotten har kan den hantera osékerheter. Den
traditionella riskmatrisen menar Cox (2008) och Smith, Siefert och Drain (2009) inte
vara utformad for att pa basta sétt klara av att hantera olika former av osékerheter utan
snarare bidra till nya osdkerheter vid beslutsfattande i atgardshanteringen. Den
traditionella riskmatrisen presenterar sannolikheter och konsekvens men ger ingen
information om kunskapsniva eller osékerheter vid modellens anvandning. Den design
av riskplotten som Aven (2013) foresprakar med bade oséakerhetsintervall pa
konsekvenser och staplar med kunskapsniva ger daremot battre formaga for hantering
av osakerheter. Syftet med dessa olika parametrar i ett presentationsverktyg ar enligt
Aven (2013) att fa in nya perspektiv pa riskpresentation. Han menar att det inte racker
att endast analysera sannolikheter och konsekvenser och presentera dem. Han anser att
osakerheter och kunskapsniva bor skiljas at for att tydligare ge information om vilka
olika faktorer som inverkar pa risknivan hos en risk.

3.3.3.2. Bubbeldiagram for hantering av osékerhet

Bubbeldiagrammet ar designat sa att sannolikhet och osakerhet inte blandas ihop menar
Abrahamsen och Aven (2011). Vidare anser de att pretention av osakerheter i ett
bubbeldiagram ger ett mer rationellt beslutsunderlag. De menar att beslutsfattaren far en
béattre inblick i sjalva underlaget och de osakerheter och varderingar som gors i
riskanalysen. Detta paverkar det resultat som riskpresentationen beskriver anser de.
Osakerheter i bubbeldiagram definieras som en sammanvégning av kunskapsniva och
osdkerheter i riskbedémningen. Forutsattningarna for beslutsfattare att ta
riskinformerade beslut med hansyn till osékerheter dkas anser Abrahamsen och Aven
(2011), da forstaelse for den bakomliggande informationen som presenteras i verktyget
aven finns hos beslutsfattarna.

3.3.3.3. Kombination av riskplott och bubbeldiagram for hantering av osékerhet

Det kombinerade verktyget av Abrahamsen et al. (2014) ar ett annat sétt att hantera
osakerheter. De har tagit fram ett verktyg som tar tillvara pa de positiva aspekterna fran
respektive verktyget for att presentera en bred bild av de olika osékerheter som finns i
det analyserade systemet. Abrahamsen et al. (2014) menar att det kan ge fordelar att
dela pa kunskapsniva och osakerheter i riskbedomningsmodellen for att tydligare
presenterar vilken osakerhet som forekommer och hur de uppstar. Sannolikhet och
konsekvens presenteras pa traditionellt satt tillsammans med konfidensintervall pa
osakerheter och varierande bubbelstorlek for att beskriva kunskapsnivan. Detta satt att
beskriva riskbilden anser Abrahamsen et al. (2014) ge forutséttningar for beslutsfattare
att fa en insikt i riskanalysers osakerheter och darmed 6kad méjlighet till rationella
beslut.

3.3.4.Riskutvardering av osdkerheter i de olika verktygen for riskpresentation

Riskpresentationen ger endast forutsattningar for beslut om riskbilden gar att utvardera.
Modellen for riskutvardering skiljer aningen beroende pa vilket verktyg som tillampas
for riskpresentationen. | det foljande avsnittet beskrivs detta moment.
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3.3.4.1. Riskutvardering i riskplottar

Den traditionella riskmatrisen presenterar risknivan som ett matt pa sannolikhet och
konsekvens utan att presentera kunskapsniva eller osakerheter i
riskbehandlingsmodellen.

3.3.4.2. Riskutvardering i bubbeldiagram

Osakerheter vid genomfdrande av analysen presenteras i bubblor med varierande storlek
tillsammans med sannolikhet och konsekvenser enligt Paté-Cornell (1996). | detta
verktyg presenteras bade riskanalysens/metodens osakerheter och analysgruppens
osakerheter. Sammanvagning av dem bada ger den slutliga risknivan. Riskniva faststalls
enligt tabell 6, som &r inspirerad av Abrahamsen et al. (2014).

Tabell 6: Riskniva i bubbeldiagram.

Sannolikhet och konsekvens Osakerhet Risk
Lag Lag Lag
Lag Medel eller hog Medel
Medel Lag Medel
Medel Medel eller hog Hog
Hog Lag, medel eller h6g | Hog

3.3.4.3. Kombination av riskplott och bubbeldiagram

Osékerheter och kunskapsniva vid genomférande av analysen presenteras i detta
verktyg. | bubblor med varierande storlek presenteras niva av kunskap och i
konfidensintervall presenteras osakerheter. Tillsammans med sannolikhet och
konsekvenser enligt Paté-Cornell (1996) ger detta tre olika matt pa osékerheter. | detta
verktyg presenteras bade riskanalysens/metodens osakerheter och analysgruppens
osakerheter. Sammanvagning av dem bada ger den slutliga risknivan. Riskniva faststalls
enligt tabell 10, vilken &r inspirerad av Abrahamsen et al. (2014). Verktyget som
presenteras och utvarderingsmetodiken foreslagen av Abrahamsen et al. (2014)
modifieras for att enklare genomfora jamforelser. De foreslar att endast studera
sannolikhet, konsekvens och kunskapsniva och darmed bestamma riskniva, det upplevs
som att osékerheten i konfidensintervallet inte tas hansyn till. I tabell 7 beskrivs
modellen for riskutvardering av det kombinerade verktyget.
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Tabell 7: Riskniva i det kombinerade verktyget.

Sannolikhet och konsekvens Kunskapsniva Osakerhet Risk
Lag Lag Lag Lag
Lag Lag Medel Lag
Lag Medel Lag Lag
Lag Lag Hog Medel
Lag Medel Medel Medel
Lag Hog Lag Medel
Lag Hog Hog Medel
Medel Lag Lag Medel
Medel Medel Lag Medel
Medel Lag Medel Medel
Medel Medel Medel Hog
Medel Medel Hog Hog
Medel Hog Medel Hog
Medel Hog Hog Hog
Hog Lag, medel eller hog | Lag, medel eller hog | Hog

3.3.5.Sammanfattning

Osakerheter uppstar dels till foljd av antaganden, forenklingar och bedomningar
genomforda i riskanalyser. Andra osakerheter som kan paverka analysresultat kan
komma fran modellen som anvants vid riskanalysen. Dessa osakerheter oberoende hur
de uppstar paverkar resultatet fran riskanalysen och darmed den information som ar
ingaende till riskpresentationsverktyget. Detta medfor att den riskbild som verktyget ger
bor pavisa att osakerheter forekommer i det resultat som presenteras. Det kravs att
verktygen for riskpresentation belyser dessa osakerheter for att informerad
atgardshantering skall kunna genomforas. Skalor for vardering av osékerhet och
kunskapsniva kravs for att kunna standardisera presentation av osakerheter spa att inte
nya typer av osékerheter uppstar. Beroende pa val av riskpresentationsverktyg
forekommer olika forutsattningar att presentera osakerheter.

Den traditionella riskmatrisen presenterar osékerheter endast i form av sannolikhet och
konsekvens utan vidare kontext beskrivs inte kunskapsnivaer eller osakerheter.
Bubbeldiagrammet presenterar osakerheter som en sammanslagning av summan av alla
osakerheter. Det kombinerade verktyget delat pa osakerheter fran modellen och de som
uppstatt till foljd av kunskapsbrist vid genomférda riskanalyser. Detaljeringsgraden ar
alltsa hogre i det kombinerade verktyget &n i bubbeldiagrammet som ar mer detaljerat
an de tva andra verktygen. Syftet med okad detaljeringsgrad ar att ge en bredare bild av
osakerheterna som paverkat resultatet och darmed uppna béttre riskinformerande
beslutsunderlag for atgardshanteringen.

3.4. Organisatorisk helhetsbild 6ver riskhanteringsprocessen

Kvalitetssakring av riskhanteringsprocessen ar nédvéndig for att kunna genomféra
jamforelser av olika analysresultat. Detta avsnitt beskriver de utmaningar som uppstar
da en helhetsbild 6ver riskhantering och atgardshantering presenteras.

3.4.1. Kvalitet i riskpresentationen

Riskpresentationen ar endast ett delsteg i riskhanteringsprocessen och ar darmed
beroende av foregaende delsteg. Denna problematik menar Davidsson et al. (2003) ofta
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uppstar i de forsta delarna i riskhanteringsprocessen och kan ha stora effekter pa
slutresultatet. De beskriver vidare hur riskhanteringsprocessen ofta ar fylld med faktorer
som tillater kvalitet att brista. Det forekommer subjektiva val och antaganden i samtliga
delsteg i processen enligt Davidsson et al. (2003), vilket kan ses som ett stort problem
da risker skall jamforas och utvarderas mot varandra mellan avdelningar. Behovet av en
standardiserad riskhanteringsprocess blir darmed prioriterad, vilket SIS (2010) med sin
standard gjort mojligt.

3.4.2.Krav pa riskhanteringsprocessen

Jamforelser mellan avdelningar kraver att riskanalyserna uppfyller en rad olika krav
enligt Davidsson et al. (2003). Den forsta forutsattningen &r att relevanta analyser
inkluderas i jamférelsen menar de, detta bidrar till att tvivelaktiga resultat exkluderas
fran helhetshilden. Det andra kravet ar enligt dem att redovisningen av
riskhanteringsprocessen standardiseras. Detta skall 6ka mojligheten att kommunicera
riskbilden och mojliggora insikt for andra intressenter att se hela den bakomliggande
informationen till riskbilden och darmed 6ka trovérdigheten. Det tredje kravet beskrivet
av Davidsson et al. (2003) ar presentation av osékerheter. Syftet med detta ar enligt dem
att 6ka forstaelsen och kunskapen hos intressenter, gallande de faktorer som paverkar
resultatet men som inte syns om de inte diskuteras och dokumenteras. Det fjarde kravet
ar enligt Davidsson et al. (2003) granskning och kontroll.

3.4.3.Krav pa riskpresentationen

Presentation av resultat fran riskhanteringsprocessen kraver saledes att de ovanstaende
kraven uppfylls. Ytterligare faktorer som bor beaktas vid jamforelser av risker &r enligt
riskkollegiet (1991) riskers flerdimensionella karaktar. De menar att det finns manga
olika faktorer som spelar in pa resultaten i riskhanteringen och darmed bor ocksa
presentationen av denna process vara mangdimensionell. Inverkan av osakerheter lyfts
aven fram av riskkollegiet (1991) som en faktor som jamforelser av risker. De menar att
de subjektiva inslagen i riskanalyser kommer att spegla sig i jamforelsen och det krévs
medvetenhet om detta for att undvika feltolkning av resultat.

3.4.4. Sammanfattning

Systematik vid genomfdrande och dokumentation av riskhanteringsprocessen &r den
stora utmaningen for foretag om resultat fran olika avdelningar och olika analysgrupper
skall kunna jamforas. Det kan forekomma kraftig variation vilket kan medfora fel i
helhetshilden som skall anvandas for jamfarelsen. Tvivelaktiga resultat maste
exkluderas, dokumentation standardiseras, osékerheter presenteras och slutligen
granskas och kontrolleras. Detta staller nya krav pa riskpresentationen och foretags
riskhanteringsprocess.
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4. Resultat

Resultat fran de olika stegen i detta projektarbete delas in i féljande avsnitt i enighet
med foregaende kapitels indelning. Resultaten fran intervjuer i detta avsnitt ar
presenterade enligt forfattarens tolkningar av informanters lamnade svar.

4.1. Inledande understkning av Sysav

Intervjun resulterade i att den fjarde fragestéllningen tillfordes denna studie. Den 6ppna
intervjun lyfte fram behovet av att kunna jamfora risker for hela organisationen och inte
endast for varje respektive analys och avdelning. Detta medférde ett 6kat krav stalldes
pa de deltagare som valdes att fortsatt arbeta med studien. Informanterna valdes ut efter
sin erfarenhet av riskhantering pa respektive avdelning och mojlighet att informera
denna studie kontinuerligt under dess genomforandetid. De informanter som
representerade Sysav presenteras i tabell 8.

Tabell 8: Informanter i intervjustudier.

Namn Avdelning Befattning
Elisabeth Hellwer | Kemi Miljo- och arbetsmiljésamordnare
Per Nilsson Energi Arbetsmiljésamordnare
Peter Hansson Biotec Projektledare
Anna Andersson | Huvudkontoret Utredningsingenjor
(tidigare Atervinning) | (tidigare miljdingenjor)

Dessa informanter deltar under projektets samtliga delsteg, vilket ger en grupp med god
insikt i examensarbetets utveckling. Detta medfor att informanterna vet vilka brister
som de identifierat och kan relatera till dem vid undersokning av alternativa verktyg.
Detta medfor att fordelar och nackdelar i de nya verktygen jamfors mot deras
uppfattning om riskpresentation. For att denna studie skall resultera i en presentabel bild
over Sysavs uppfattning, kravs att de fyra informanterna kommer fran olika avdelningar
med olika bakgrund for att en sa bred bild av féretagets olika visioner skall informera
studien. Det kravs att dessa informanter representerar Sysav som en helhet for att dess
resultat skall kunna galla hela Sysavs riskhanteringsprocess. Fler informanter skulle
kunna lett till en bredare bild ver Sysavs riskhanteringsprocess men ocksa stallt 6kade
krav pd genomfdérande av intervjuer med informanter, vilket 6kar behovet av
mantimmar. En 6vervagning gjordes att dessa fyra informanter med deras bakgrund gav
en tillréckligt bred bild 6ver Sysavs riskhantering for att kunna anses ge insyn i
riskhanteringsprocessen.

4.2. Kartlaggning av bristande faktorer i riskpresentationen

Litteratur- och intervjustudien identifierade en rad olika faktorer som &r bristande hos
det befintliga riskpresentationsverktyget och kommer att beskrivas i de féljande
avsnitten. Litteraturstudien av det befintliga riskpresentationsverktyget ledde till vissa
svarigheter nar det gallde befintlig information om for- och nackdelar for
presentationsverktyget. Detta till stor del beroende pa verktygets utformning och
anpassning till Sysavs verksamhet.

4.2.1. Intervjustudie — Befintligt verktyg

Nedan foljer en sammanfattning av intervjustudien, de fyra intervjuer som informerar
denna studie finns i bilaga 5. | de f6ljande avsnitten presenteras de faktorer och
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forhallanden ansag vara de huvudsakliga bristerna hos det befintliga
riskpresentationsverktyget.

4.2.1.1. Sammanfattning av intervjustudie

Sammanstéllning och sammanvégning av fullstdndiga svar intervju 1finns i bilaga 6.
Nedan beskrivs de huvudsakliga bristande faktorerna fran intervjustudien. Tillsammans
med identifierade faktorer presenteras en parantes innehallande andel av informanterna
som stodjer punkten, exempelvis tre av fyra informanter (3/4).

e Riskpresentation visas som en kolumn i modellen och sticker inte ut fran
riskidentifiering, riskanalys och riskbehandling. Prioritering av risker blir svar att
gora utifran denna riskbild vilket leder till att risker séllan prioriteras i en specifik
hanteringsordning. (3/4)

e Ingen rankning av riskerna genomfors till foljd av strukturen av blankett 033. Detta
medfor att atgarder oberoende av riskniva hanteras och atgardas. Ingen hansyn tas
till hur kritiska risker och atgarder ar for den totala riskbilden, i alla fall
dokumenteras detta inte. (4/4)

e Inte enkelt att se helheten av riskbilden da fokus i blanketten syftar till att
presentera atgardshanteringen samt riskhanteringen. Riskhanteringen bor ha en
tydligare 6vergang fran riskhanteringen till dtgardshanteringen, vilket inte framgar i
blankett 033 tillrackligt tydligt. (1/4)

e Ingen praxis fOor hur analysgrupper ska sattas samman. Erfarenhet varierar i olika
analyser vilket bidrar till osakerheter i trovardigheten i analysernas resultat. (3/4)

e Detaljeringsgraden vid ifyllnad av blankett paverkar anvandbarheten for
atgardshantering och ateranvandning i framtida sammanhang. (3/4)

¢ Olika tolkningar av blanketten kan ge olika resultat och slutsatser. (2/4)

e Diskussioner och resonemang bakom informationen i de olika stegen, presenteras
inte, vilket bidrar till dalig insyn i avdelningars riskhantering. (3/4)

e Tolkningar av analysers innehall behdvs vid ateranvandning for att forsta
sammanhanget. (4/4)

e  Osdkerheter dokumenteras inte, vilket forsvarar insynen i resonemang och resultat i
genomford riskhantering. (3/4)

e Antaganden dokumenteras inte vilket minskar insynen i analysgruppens systematik
vid analys av riskerna. (2/4)

e Syfte med analyser beskrivs inte alltid, detta medfor problem att utvardera om
syftet med analysen uppnatts. (4/4)
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e Inte tydligt hur en atgard minskar risknivan. Svart att folja resonemang och hur
atgarderna andrar riskbilden. (4/4)

e Ingen standardiserad niva for ifyllnad av blankett 033 leder till varierande underlag
for beslut om genomfarande av atgarder. (4/4)

e Ingen prioriteringsskillnad gors med avseende pa risknivaer, vilket medfor
potentiellt resurssloseri vid genomforande av atgarder. (2/4)

4.2.1.2. Forslag pa forandring i riskhanteringsprocessen

Under intervjustudien diskuterades olika idéer om hur de olika bristerna enklast skulle
kunna hanteras. Bland annat skulle en ny enhet kunna bildas for att hantera
ordfdérandeposten i riskhanteringsarbetet. Detta menar en informant skulle kunna l6sa
flera av de brister som i dagslaget finns menar denne. En annan fundering var att den
nya modellen som behdvdes for att klara av att presentera risk grafiskt inte far skilja allt
for mycket fran det befintliga verktyget for grovriskanalys. De menade att detta kan leda
till problem vid implementering om utseendet skiljer sig fran det som redan ar bekant.
En annan informant foreslar att riskpresentation endast behévs for jamforelse mellan
avdelningar och att ett separat riskpresentationsverktyg for varje analys ar for
omfattande for att det ska vara praktiskt. En 6nskan om tydligare instruktion och
guidning till hur blanketten bor fyllas i och med vilken detaljeringsgrad med en
eventuell minimumgréans, var en annan majlig 16sning pa flera av faktorerna menar en
annan informant.

4.2.2. Litteraturstudie — Befintligt verktyg

Modellen for riskhanteringsprocessen som tillampas inom Sysav och undersoks i denna
studie &r blankett 033. Det kravs att flera olika faktorer hanteras for att
riskpresentationen ska fungera pa ett bra satt. Det befintliga verktyget har flera likheter
med riskmatrisen, vilket ar ett vedertaget sétt att presentera risker i foretag. Antagande
gors att tillrackligt manga faktorer mellan riskmatrisen och det befintliga verktyget finns
for att riskmatrisens teori ska ga att tillampa pa Sysavs verktyg.

Detta resonemang grundas pa den process som Sysav arbetar med vid faststallning av
riskniva. Sysav ger varje sannolikhets- och konsekvensniva en vardering som de sedan
multiplicerar till en riskniva. Detta ar ssmma bakomliggande metodik som anvands i
riskmatrisen. Skillnaden ar att Sysav presenterar denna niva i en kolumn i en tabell i
blankett 033, medan riskmatrisen illustrerar nivaerna i en grafisk figur. Skillnaden
mellan dem &r alltsa endast grafisk, informationen den samma.

4.2.2.1. Riskhanteringsprocessen

Blanketten forsoker dokumentera hela riskhanteringsprocessen pa ett enkelt och
overskadlig satt. Vikten av att dokumentera riskhanteringsprocessen anser SIS (2010)
vara en av grundstenarna for en fungerande riskhanteringsprocess. De anser att detta bor
gora systematiskt for att inte missa nagra detaljer, vilket bor leda till att uppféljning och
revision av dokumentation skall vara mojligt. Ur Sysavs perspektiv kan detta vara
utmanande och en balans mellan effektiv riskhantering och dverdriven dokumentation
som slutar som en pappersprodukt for att inte anvéndas igen. Detta ar inte tanken med
riskhanteringsprocessen enligt SIS (2010), som anser att riskhanteringen ska vara en
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kontinuerlig process. Riskhanteringsprocessen bor alltsa bade uppfylla myndigheters
krav och hantera den riskbild som finns inom foretaget utan att dokumentationen blir for
svar att hantera. Dokumentation av riskhanteringsprocessen rekommenderas av SIS
(2010) som ett satt att enklare i framtiden kunna aterblicka pa tidigare genomford
riskhantering. Det system som Sysav anvénder idag ger inte tillrackligt med information
for att detta ska vara mojligt.

4.2.2.2. Analysgruppen

Genomfdrandet av riskhantering sker pa olika avdelningar for arbetsmiljo- och
miljorisker. Analysgruppen sétts samman av miljo- och arbetsmiljésamordnare,
avdelningschef eller projektledare pa de olika avdelningarna. Detta menar kemikontoret
(2001) kan vara en nackdel ur kvalitetssynpunkt. De menar att en ordférande, sakkunnig
i riskhantering utan bindning till den dagliga verksamheten dar att foredra for att lyckas
med riskhanteringen. De menar att risk identifieringen kan bli noggrannare da
hemblindhet kan undvikas. Eftersom blankett 033 i dagslaget kan fyllas i av ndgon i den
dagliga verksamheten kan denna paverkan inte bortses fran. Instruktionen for
riskhantering av Gullberg (2014) specificerar inte hur grupper ska sattas samman utan
lamnar ansvaret foér samordning av riskhanteringsarbetet till arbetsmiljo- och
miljdsamordnarna. De har dock inte ansvaret for att genomfora riskhanteringen utan
detta ansvar ligger hos avdelningschefer, enligt Gullberg (2014).

4.2.2.3. Kunskapsniva och osakerhet

Sysavs val att ansvarsfordela riskhanteringsprocessen leder till att kunskapen i
riskhanteringsgruppen varierar mellan olika riskanalyser och avdelningar. Detta medfor
att kunskapsniva i riskhanteringsprocessen kan variera. Detta ar inget som presenteras i
blanketten. Till foljd av blankettens design tillats inte denna typ av resonemang att
presenteras. Eftersom riskhanteringen till stor del bygger pa analysgruppens erfarenhet
och kompetens ar detta en viktig del anser Davidsson et al. (2003). Analysgruppernas
sammansattning paverkar saledes risknivaer for scenarion. Da en avdelning genomfor
en analys kan de faststalla en riskniva som pa en avdelning med en annan uppséttning
varderingar kan ge samma risk en helt annan vérdering. Ett sétt att hantera denna
skillnad mellan analyser ar att presentera antaganden och osékerheter men detta gors
inte i blankett 033. Detta verktyg presenterar endast sannolikheten for att en konsekvens
och inget om hur osaker den beddmningen ar. Enligt Paté-Cornell (1996) och SIS
(2010) ger blankett 033 tillrackligt med information for att en riskniva skall kunna
faststallas vilket &r bra men bakomliggande rapport bor dokumenteras for att redogora
for osékerheter och kunskapsniva.

Sysav forlitar sig pa expertbedémningar vid riskanalyser, vilket Davidsson et al. (2003)
anser vara ett bra satt att genomfora analyser. Detta sa lange som begransningar med
denna metod ar medveten menar de. Da inte osakerheter i bedémningar beskrivs i
dokumentationen &r det svart att i efterhand dra nagon slutsats om det genomfors
tillracklig diskussion om osékerheter vid analystillféllet. VVarierande antal deltagare vid
analyser ger perspektivet att resonemang om vikten av gruppens sammansattning och
kompetens inte alltid prioriteras. Detta till foljd av begransningar i resurser och
tillganglig tid bland individer med viktiga kompetenser. Kunskapsnivan i analysgruppen
blir da lagre enligt resonemang av Aven (2013) och Abrahamsen et al. (2014).

Genom att studera blankett 033, gar det att se att verktyget presenterar sannolikhets och
konsekvensnivaer, vilket enligt Paté-Cornell (1996) motsvarar en probabilistisk analys.
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Detta ar en acceptabel niva ur modellperspektivet enligt Davidsson et al (2003).
Metoden ar accepterad och vedertagen inom Sysav och darmed forstadd och accepterad,
vilket uppfyller en parameter for att modellen ska kunna varderas inneha laga
osakerheter enligt Flage och Aven (2009). Modellens prediktioner ger varierande
resultat, beroende pa anvandning vilket enligt dem leder till 6kade osékerheter. Stora
forenklingar av systemet tillats av modellen vilket dven detta okar osékerheterna i
modellen. Blankett 033 baseras pa subjektiva varderingar sa statistisk data inte finns
tillganglig, vilket later subjektiva véarderingar paverka resultatet vilket dven detta kan
oka osakerheten i modellen. Enighet mellan experter kan paverka modellens
anvandning, vilket Flage och Aven (2009) menar minskar osékerheterna i modellen.
Bade laga och hoga nivaer av osdkerheter finns hos verktyget, vilket enligt Flage och
Aven (2009) gor att osakerhetsnivan i modellen ar medel.

Gallande osakerheter som berdr kunskap i gruppen och deras sakerhet vid utlasning av
data ar blanketten inte lika val lampad. Kunskapsvariation mellan grupper skiftar, vilket
medfor att kunskapsnivan mellan olika presentationer varierar menar Abrahamsen et al.
(2014). Denna variation menar de kan bidra till 6kade osakerheter i tolkningen av
resultaten. Det finns inget utrymme i verktyget dér denna variation diskuteras och hur
denna paverkar resultaten som presenteras, vilket enligt dem inte pavisar att
kunskapsnivan ar varken hog eller 1ag. Ingen dokumenterad reflektion om vikten av en
val sammansatt analysgrupp, vilket inte heller detta visar pa lag eller hog kunskapsniva.
Inga antagande om forenklingar av systemet presenteras, viket Abrahamsen et al. (2014)
kraver for att kunna pasta hog kunskapsniva. Ingen information om analysgruppens
enighet vid beslut om riskniva leder aven detta till bristfallig information om
kunskapsnivan enligt Abrahamsen et al. (2014). Da inga av de osdkerhetsfaktorerna i
tabell 7 redovisas kan dessa inte heller presenteras i verktyget. Kunskapsnivan fran
denna presentation blir 1ag enligt skalorna av Flage och Aven (2009).

4.2.2.4. Struktur i befintligt verktyg

Blankett 033 beskrivs av Gullberg (2014) som en grovriskanalys och en vanlig metod
for Sysav att genomfora riskanalyser och har manga gemensamma likheter med
riskmatrisen. Tillvagagangssattet med en grovriskanalys ger enligt Kemikontoret
(2001), en grundléggande lista med identifierade risker som ger mojligheten att
utvardera om mer detaljerade analyser behovs. Blankettens utformning ger goda
forutsattningar for att folja riskbedomningsprocessen fran identifierad risk till
atgardsforslag. Den framsta nackdelen med att anvanda en grovriskanalys som
huvudverktyg &r att det inte riktigt finns nagon klar indelning mellan riskbedémning
och riskpresentation. All information presenteras i samma blankett utan medféljande
rapport. Detta leder till att det inte presenteras sarskilt mycket information om
riskhanteringsprocessen, vilket enligt SIS (2010) kan minska mojligheten for
organisationen att utveckla processen for att hantera risker.

Information om etablerad kontext presenteras inte i blankett 033 systematiskt, vilket
enligt SIS (2010) ger samre insyn i riskhanteringens syfte, mal och avgransningar.
Avsaknad av en tydlig beskrivning av riskhanteringsprocessens syfte, forsvarar
kommunikation av riskhanteringens resultat till resten av organisationen. Detta ar ett av
huvudmalen med riskhanteringen for att uppna genomslag i hela organisationens arbete
for sankning av organisationens riskbild, anser SIS (2010).
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Riskidentifiering och riskanalys genomfors av Sysav med blankett 033. Detta &r ett av
huvudsyftena som den &r designad for. Eftersom etableringen av kontexten &r bristfallig
ar det svart att dra nagon slutsats om hur bra identifieringen av risker ar. Detta da
systemgrénser for genomfdérda analyser inte beskrivs i den etablerade kontexten, vilket
anses av SIS (2010) vara den barriar som skiljer bort de risker som inte anses paverka
det studerade systemet. | dagslaget ar det oklart om samtliga risker som paverkar
systemet identifieras eftersom ingen sadan tydlig grans faststélls nar Sysav genomfor
analyser. Detta paverkar i sin tur riskanalysen, da endast de identifierade riskerna
analyseras. Sysav har valt att bygga upp sin riskanalys pa en grovriskanalys, vilket
enligt Kemikontoret (2001) ar en vanlig, enkel och resurssnal metod. Instruktionen for
riskhantering av Gullberg (2014) beskriver att det finns andra typer av analysverktyg
tillgangliga for organisationen att anvanda, men oftast valjs den enklare metoden i
blankett 033. Ingen motivering finns till varfor detta verktyg valjs istallet for de andra
mojliga analysmetoderna, vilket kan paverka kvaliteten av riskidentifiering och
riskanalysen.

Sannolikhets- och konsekvensskalorna som anvénds vid riskanalysen &r faststalld for
hela organisationen i Gullberg (2014), vilket ger goda forutsattningar for att tilldela
riskerna en riskniva. Den enkla probabilistiska analysen som Sysav anvéander ger enligt
Paté-Cornell (1996), Davidsson et al. (2003) och SIS (2010) goda forutsattningar for
riskvarderingen av riskanalysen i riskhanteringsprocessen.

Syftet med riskutvardering &r att ge stod for beslut menar SIS (2010). Syftet med
riskpresentation &r att presentera risker och deras riskniva pa ett satt sa att hela
riskanalysen enklare blir 6verskadlig. Tillsammans med etablerad kontext och
faststallda riskkriterier, menar Davidson et al. (2003) att ett bra presentationsunderlag
for jamforelse av de olika riskerna uppnas. SIS (2010) menar att denna typ av
jamforelse &r det huvudsakliga underlaget for riskbehandlingen. Riskutvérderingen i
blankett 033 &r kort och den &r inte grafiskt framtradande. Fargkodning av riskniva ger
information om vilken risk som bor prioriteras hogst. Ordningen i blankett 033 sorteras
inte efter fargkodningen, vilket minskar dverskadligheten i verktyget.

Blankett 033 ger inte tydlig dokumentation av riskhanteringsprocessen, vilket medfor
oklarhet i hur processens olika steg leder fram till foreslagna atgarderna och sankt
riskniva. Riskbehandlingen grundar sig inte i en riskutvardering dar analysens resultat
jamfors mot varandra respektive mot den etablerad kontext och de faststallda
riskkriterierna. Det ar inte mojligt att undersoka om risker kraver atgardshantering med
utgangspunkt i dessa parametrar, vilket SIS (2010) anser vara att foredra. Det stod som
finns tillgangligt for beslutsfattare ar kanske darfor inte det basta for att fa en
resurseffektiv riskhantering.

Riskbehandlingen ar ytterligare ett steg som presenteras i blankett 033. Enligt Gullberg
(2014) &r atgardsforslag inte en del av riskbedémningen, men i blankett 033 &r
riskbehandlingen sammanslagen med riskbedémningen. SIS (2010) anser precis som
Gullberg att atgardsforslag inte ar en del av riskbeddmningen utan en del av
riskbehandlingen, trots detta &r blankett 033 designad annorlunda. Detta ar en av de
bakomliggande faktorerna till problematiken med blankettens svarighet att
kommunicera risker till atgardsforslag och forandring i riskniva.
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Det ar mojligt att riskbehandlingen diskuteras i analysgruppen men ur
dokumentationssynpunkt sker ingen jamforelsen av riskutvardering mot riskkriterier
och etablerad kontext. Riskniva presenteras och motiveras i blanketten vilket direkt
leder till foreslagna atgarder, det vill saga riskbehandlingen. Da ingen aterkoppling sker
mellan syftet for analysen och resultatet, behandlas ofta alla risker i blankett 033. Detta
utan nagon dokumentation till bakomliggande resonemang om hur atgardsforslagen
hanterar riskbilden. Gullberg (2014) menar att alla risker som ar tolerabla, ej tolerabla
och oacceptabla utifran risknivan skall atgardas. Detta medfor att Sysav inte tar hansyn
till riskkriterier eller syfte for genomford riskhantering da atgardshantering genomfors,
ur dokumentations synpunkt.

4.2.2.5. Riskpresentation i befintligt verktyg

Det finns flera positiva aspekter hos blankett 033 som goér den lamplig som
riskpresentationsverktyg. Forst och frdmst presenteras identifierade risker, dess
konsekvens, sannolikhet och en sammanvagning av dessa i en riskniva. Detta ar ett
traditionellt s&tt att presentera risker som tilldmpas bland annat av Kemikontoret (2001),
Davidsson et al. (2003) och SIS (2010). Utover att presentera risker och dess vardering
m0ojliggor &ven blanketten uppfoljning av de risker som identifierats och varderats. Det
stdrsta problemet med riskutvarderingen &r att den inte i dagsldget &r en egen del av
riskhanteringsprocessen vilket rekommenderas av SIS (2010).

Fordelen med att presentera risker enligt rekommendationen av SIS (2010), &r att
mycket information presenteras och dokumenteras. Detta bor mojliggdra enklare och
tydligare prioritering av risker vid atgardshanteringen. Syftet med riskhanteringen ar att
ge forutsattningar for samordnade atgarder enligt SIS (2010) och detta pa ett tydligt och
transparant satt enligt Davidsson et al. (203). Detta gor blankett 033 pa ett bra satt, da
det &r enkelt att folja identifierad risk genom riskhanteringsprocessens olika steg. Dock
delas fokus i modellen upp mellan riskhantering och atgardshantering, vilket kan leda
till svarighet i att fa en detaljerad bild 6ver hela processen. Bilden blir versiktlig men
saknar ett djup och blir dar med svagt grundad i den information som ligger till grund
for sjalva risk- och atgardshanteringen. Detta satt att genomfora riskhantering &r enligt
SIS (2010) inte att rekommendera da syftet med processen bor var att 6ka
organisationens kunskap om sina risker och hantera dessa. Da en helhetsbild fas utan ett
djup med motiveringar av bakomliggande faktorer som paverkar resultatet, kan enligt
SIS (2010) resultatet bli svart att ateranvanda i framtiden.

Beroende pa detaljeringsgraden i blankett 033 kan olika effektiv presentation av risker
fas. Da analysgruppen motiverar risknivaer och atgarder fungerar blankett 033 for
riskpresentation. Dock finns det inte en specifik mall for hur de olika avdelningarna
skall fylla i blanketten, vilket bidrar till varierande detaljeringsgrad i underlaget for
presentationen. Dokumentationen ar inte standardiserad och informationen och
bakomliggande motiveringar redogors inte alltid for. Detta medfor en brist i blankett
033 som modell for riskbeddmning och detta speglar sig i riskpresentationen.

Riskpresentation handlar om att presentera identifierade risker, deras sannolikhet,
konsekvens, gradera dem och foresla atgarder enligt Kemikontoret (2001). Samtliga av
dessa faktorer gers med blankett 033. Sysav har &ven valt att inkludera uppfdljning och
faststallande av ny riskniva. Nackdelen med att fora in uppféljningen i
presentationsverktyget blir att utrymmet for att motivera risknivaer och utvéardera dessa
minskar, vilket &r det huvudsakliga syftet i riskpresentationen menar SIS (2010). Ur
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hela riskhanteringsprocessens perspektiv kanske det inte nddvéndigtvis &r en nackdel att
illustrera all information i samma blankett. Riskhanteringen maste fokusera kring att
hantera risker och ta fram atgarder for att hantera dessa och balansera detta mot fokus
pa resurseffektiv atgardshantering.

4.2.2.6. Granskning av befintligt verktyg med utgangspunkt i riskmatrisen

Flera olika brister hos riskmatrisen undersoks och jamfors med strukturen i blankett
033. Upplosningsproblematiken beskriven av Cox (2008) forekommer i det befintliga
verktyget. Precis som i riskmatrisen doljs en risks verkliga storlek i en sammanslagning
i en riskniva. Detta ar inget som Gullberg (2014) reflekterar kring i instruktionen till
riskhantering, vilket bidrar till att det finns en osakerhet som inte reflekteras kring i
Sysavs riskpresentation. Det férekommer &ven en brist i blankett 033 géllande tolkning
av risknivaer for negativt korrelerande risker, vilket Cox (2008) beskriver som ett
problem i riskmatrisen vilket &ven férekommer i Sysavs verktyg. Denna tendens kan ses
i genomforda analyser hos Sysav, da alla risker dtgardas oberoende om de &r tolerabla
eller gj tolerabla. Ingen motivering eller reflektion kring resurseffektivitet gors, da
atgarder foreslas for risker i den korrelerande zonen.

Den tredje bristen hos riskmatrisen enligt Cox (2008) ar svar att jamfora med blankett
033. Da Sysav atgardar de flesta riskerna, sa finns det lite information inom Sysav om
problemet med olika beslutsalternativ. Cox (2008) menar att det ibland kan finnas olika
effektiva atgardsalternativ beroende pa tillgangliga resurser for andringen av riskniva.
Ur teoretisk granskning av verktyget delas inte atgarder upp eller prioriteras efter
resursatgang. Detta antyder att verktyget inte klarar av att hantera resursallokering for
optimal atgardshantering utan ar beroende av analysgruppens erfarenhet for att
genomfora detta vid riskbehandlingen. Det ar alltsa tveksamt att det befintliga verktyget
Klarar av att hantera denna typ av brist.

Den sista bristen ar problematiken med ingaende och utgaende information i verktyget
enligt Cox (2008). Detta problem finns hos det befintliga verktyget da ingaende
informationen till verktyget inte standardiseras. Riskidentifieringen och riskanalysen har
subjektiva inslag och paverkar den information som presenteras som risk i blankett 033.
Ingen reflektion om denna subjektiva inverkan finns med i riskpresentationen vilket kan
leda till fel i ingaende information. Pa samma satt kan den utgdende informationen
subjektivt tolkas och pa sa satt &ven har bidra till att felaktiga beslut tas angaende
lampliga atgarder for sankt riskniva. Det finns inget stod for hur information bor fyllas i
eller utlasas inom Sysav, vilket leder till att denna brist beskriven av Cox (2008) inte
hanteras. Detta kan enligt honom variera i allvarlighet beroende pa analysgruppens
erfarenhet, vilket leder till att en osékerhet finns gallande hur detta paverkar varje
enskild analys.

Utdver de brister beskrivna av Cox forekommer det kognitiva fel som paverkar
riskpresentationen menar Smith, Siefert och Drain (2009). De har kommit fram till att
det ar vanligt att vid riskanalysen ofta vélja sannolikhet och konsekvensniva centralt i
skalorna. | Sysavs tva studerade analyser i denna rapport med 11 identifierade risker
stdimmer detta resonemang. Detta visas i tabell 9.
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Tabell 9: Kognitiva fel i befintligt verktyg.

Mycket liten Liten Stor Mycket stor
Sannolikhet 0 2 6 1
Konsekvens 0 1 10 0

Det gar tydligt att se att majoriteten av riskanalysens varderingar hamnar runt tre i en
fyrgradig skala, vilket bekréftar resonemanget om kognitivt fel vid analyser av Smith,
Siefert och Drain (2009). De menar att avrunda uppat vid osékerhet vid val av niva i
riskanalysen ger en orealistisk pessimistisk bild av risknivan. Detta bidrar alltsa till att
indata till riskpresentation, riskutvardering och darmed riskbehandling &r baserad pa
information som ar felaktig. Smith, Siefert och Drain (2009) menar att en subjektiv
forvridning sker dar analysgruppens egen osakerhet leder till en forhojd riskbild.

Det finns &ven en tendens enligt av Smith, Siefert och Drain (2009) att prioritera
séankningen av sannolikheten for en risk an dess konsekvens. De menar att det ar vanligt
att genomfora atgarder som minskar sannolikheten utan att fundera pa om konsekvensen
kan sankas pa ett resurseffektivare satt. Detta ar svart att resonera kring detta med tanke
pa att endast tva analyser undersoks, dock antyder de bada analyserna att det &r endast
sannolikheten som séankt for de 11 identifierade riskerna i analyserna.

4.2.3. Forutsattningar for en integrerad riskpresentation

Utifran intervju- och litteraturstudien genomfors en sammanstallning av olika faktorer
som denna rapport syftar till att belysa.

4.2.3.1. Riskpresentation och dess paverkan av riskhanteringsprocessens utformning

Riskpresentationen kan endast hantera de faktorer som berdr framtagandet av
riskinformerande beslutsunderlag. Utover dessa finns flera andra faktorer som Sysav
behdver undersdka narmare for att kunna sakerstélla att hela processen fungerar. Vikten
av en vél planerad och strukturerad riskhanteringsprocess kan hantera merparten av de
faktorer som identifierats som brister i detta avsnitt. Sysavs modell i blankett 033 bor
saledes utformas for att ge 6kade forutsattningar for riskpresentationen att informera
atgardshantering om risker och dess struktur. I blankett 033 saknas en tydlig indelning
av riskhanteringsprocessen och darmed blir dven presentationen av riskbilden svar att
urskilja. Behovet av en systematisk modell for riskhantering i blankett 033 finns for att
kunna presentera risker pa ett tydligare satt. Denna nya utformning bor ge battre
riskinformerade atgardsforslag och battre strukturerad dokumentation av
riskhanteringsprocessen.

Det nya séttet att se riskhanteringsprocessen stéller en del nya krav for att kunna
implementeras i verksamheten. Exempel pa detta ar en revidering av Sysavs instruktion
for att tydligare poéngtera behovet av fordelarna med indelningen av
riskhanteringsprocessen. De nya dndringarna i Sysavs modell bor vara utformad sa att
de brister som identifierats i detta kapitel hanteras och mojliggor 6kade forutséttningar
for atgardshantering. Nedan beskrivs de identifierade brister som bor kunna hanteras av
Sysavs modell av riskhanteringsprocessen.

e Etablering av kontexten, finns kortfattat som ett tillval i blankett 033 men
genomfors inte pa ett standardiserat sétt. Behovet av att enkelt kunna se syfte,
systemgranser och riskkriterier ger 6kade forutsattningar for att kunna utvardera om
malet med riskhanteringsprocessen uppnatts.
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e Riskidentifieringen, genomfors i blankett 033 pa ett tydligt satt. Dock formuleras
inte risk alltid som en handelse med en potentiell konsekvens vilket gor det svart att
koppla hur en identifierad handelse kan paverka nagot skyddsvart.
Riskanalysgruppen dar inte standardiserat sammansatt, vilket kan leda till att alla
relevanta risker inte identifieras.

e Riskanalysprocessen, genomfors i blankett 033 med dokumentation av sannolikhet
och konsekvens for ett scenario. Dock dokumenteras inga antaganden eller
osakerheter som ligger bakom analysens resultat.

o Riskutvérderingsprocessen, genomfors inte i stor grad i blankett 033. Sysavs
modell undersoker inte om riskanalysen hanterar syfte och riskkriterier da dessa
inte tydligt dokumenteras da den etablerade kontexten varierar i kvalitet. Det ar
oklart om denna utvérdering genomfors inofficiellt nar atgardsforslag tas fram da
denna del av processen inte dokumenteras i blankett 033.

e Riskbehandlingen, genomfdrs som en central del av blankett 033. Problematik &r
har att antaganden och osakerheter inte lyfts fram och hur dessa paverkar
implementeringen av atgarder. Dokumentation av atgarder och hur de genomfors
saknas i blankett 033, vilket ger svarigheter att utvardera om riskreducerande
atgarder hanterat risken sa att riskkriterier och syfte med riskhanteringsprocessen
uppnas.

Sysavs modell bor tydligare dela in riskhanteringsprocessen for att tillata modellen att
hantera de brister som identifierats i detta kapitel. Resurser och dokumentation av
processen bor vagas mot nyttan och darefter implementera forandringar for att 6ka
forutsattningarna for atgardshanteringen. | figur 4, kan strukturen i modellen ses.

SYFTE RISKUTVARDERING

: —
MAL RISKIDENTIFIKATION ’ RISKANALYS RISKPRESENTATION
-

SYSTEMGRANSER RISKNIVA FASTSTALLS
A

A4
RISKBEHANDLING

ATGARDSFORSLAG
BESLUTSFATTANDE

Figur 4: Riskhanteringsprocessen.

Malet ar att pa ett systematiskt satt dela upp riskhanteringsprocessen och hantera de
identifierade bristerna i den befintliga blankett 033. Dessa forandringar bor dka
forutsattningarna for minskat antalet brister och darmed battre atgardshantering. Syftet
ar 6ka transparensen i riskhanteringsprocessen och fortydliga riskutvarderingen i
modellen. Detta i sin tur bor ge 6kade forutsattningar for det riskinformerande
beslutsunderlaget att forbattra atgardshanteringen. En mer transparant riskpresentation
av resultat, bor bidra till en tydligare metodik och sparbarhet vid jamférelse av olika
risker vid riskutvérderingen. Ytterligare bor den nya strukturen ge en tydligare
dokumentation med 6kad sparbarhet, vilket bor ge 6kade forutsattningar for
ateranvandning av riskhanteringsprocessens dokumentation. Exempel pa forandringar
av Sysavs modell finns i bilaga 7.
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4.2.3.2. Brister i riskpresentationen i befintligt verktyg

Riskpresentation ar en central del av riskhanteringsprocessen. For att resultat skall
kunna presenteras med de basta forutsattningarna kravs det att modellen for
riskhanteringsprocessen ger forutsattningarna for detta. Rispresentationen av resultat
kraver bra ingaende information for att presentationen skall ge en verklig riskbild. Detta
sa att riskpresentationen inte forenklas till den grad att den inte langre kan anses ge
forutsattningar for riskinformerade beslut. Nedan listas de olika faktorerna som
intervjustudien beskriver som viktiga for riskpresentation.

Riskniva motiveras utifran sannolikhet och konsekvens.
Fargindelning ger dverskadliga risknivaer.

Praktiskt och enkelt att anvéanda.

Tydlig ranking av riskerna.

Tydlig helhetsbild.

e Mojliggora prioritering mellan risker.

Utdver intervjustudien bor foljande faktorer fran litteraturstudien prioriteras for
alternativa riskpresentationsverktyg.

e  Grafiskt verktyg.

e  Osakerheter och/eller kunskapsniva bor vara en central del av riskpresentationen.

e Hantera uppl6sning, negativt korrelerande risker, resursallokering samt in/utdata
problematiken beskrivna av Cox (2008).

e Hantera kognitiva fel beskrivna av Smith, Siefert och Drain (2009).

4.2.4. Sammanfattning

Resultatet ar att en tydligare struktur krévs for att klara av att sakerstélla att
riskpresentationen &r en del av riskhanteringsprocessen. En tydligare och mer sparbar
modell bor tas fram for att hantera dessa brister och pa sa satt 6ka forutsattningarna for
atgardshantering. Utdver denna fornyade modell beskrivs éven de brister som beror
riskpresentation i 10 punkter. Dessa punkter ligger till grund for identifiering av olika
alternativa riskpresentationsverktyg i ndsta avsnitt av denna rapport.

4.3. ldentifiering av alternativa presentationsverktyg

| detta avsnitt fokuseras det kring olika potentiella presentationsverktyg och deras
forutsattning att hantera identifierade brister i blankett 033. De olika verktygen har
identifierats utifran deras potentiella formaga att hantera bristerna i blankett 033. | detta
kapitel testas verktygen med utgangspunkt ur riskhanteringsprocessens perspektiv. For
att sakerstalla deras kompabilitet med Sysavs riskhanteringsprocessen testas de utforligt
i kapitel 4.4 sa att lampligt verktyg for Sysav kan identifieras.

4.3.1. Litteraturstudie — Alternativa verktyg for riskpresentation

De olika identifierade verktygen for riskpresentation baseras pa brister i blankett 033.
Eftersom verktyget som idag anvénds inom Sysav &r en forenklad riskmatris &r det
forsta alternativet en traditionell riskmatris, utan nagra forandringar eller forenklingar.
Det andra alternativet ar det nagot mer komplexa bubbeldiagrammet som utéver
riskmatrisens sannolikhet och konsekvens dven presenterar osakerheter. Det tredje
alternativet ar att kombinera bubbeldiagrammet med en riskplott vilket &ven presenterar
kunskapsniva. Detta gor detta verktyg till det mest komplexa av de tre alternativen.

32



| de foljande avsnitten kommer de alternativa verktygen att testas utifran en
litteraturstudie baserad pa teori for de respektive verktygen och de brister som de bor
hantera. Kapitlen som féljer baseras pa de identifierade bristande faktorerna i blankett
033 i foregaende kapitel.

4.3.1.1. Riskniva motiveras utifran sannolikhet och konsekvens.

Riskmatrisen uppfyller detta krav, enligt Davidsson et al. (2003). Likasa gor
bubbeldiagrammet, enligt Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014).
Aven det kombinerade verktyget presenterar riskerna med utgdngspunkt i sannolikhet
och konsekvens enligt Abrahamsen et al. (2014).

4.3.1.2. Féargindelning av risknivaer.

Denna parameter uppfylls av samtliga verktyg enligt Davidsson et al. (2003),
Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014).

4.3.1.3. Praktiskt och enkelt att anvanda.

Denna parameter ar svar att utvardera i en litteraturstudie. Huruvida de olika alternativa
verktygen uppfyller denna parameter undersoks i kapitel 4.4.1. Intervjustudie — Test av
olika riskpresentationsverktyg.

4.3.1.4. Tydlig ranking av riskerna

Det forekommer inte nagra matt for tydlig ranking av risker hos
riskpresentationsverktyg utan en subjektiv bedomning. Denna parameter kommer darfor
presenteras i kapitel 4.4.1. Intervjustudie — Test av olika riskpresentationsverktyg.

4.3.1.5. Tydlig helhetsbild

Det forekommer inte nagra matt for tydlig helhetshild hos riskpresentationsverktyg utan
en subjektiv bedomning. Denna parameter kommer darfor presenteras i kapitel 4.4.1.
Intervjustudie — Test av olika riskpresentationsverktyg.

4.3.1.6. Mojliggora prioritering mellan risker.

Riskmatrisen kommunicerar sambandet mellan sannolikhet och konsekvens, enligt
Davidsson et al. (2003). Detta ar enligt SIS (2010) en av forutsattningarna for att en
riskniva skall kunna faststéllas. Riskmatrisen definierar riskniva som sannolikhet
multiplicerat med konsekvens.

Bubbeldiagrammet presenterar med samma grafik som riskmatrisen sannolikhet och
konsekvens enligt Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014), vilket
medfor att de ger samma forutsattningar for att bedéma riskniva. Bubbeldiagrammet
presenterar aven osékerheter enligt Abrahamsen et al. (2014), vilket ger mer
information om riskhanteringsprocessen och darmed potentiellt battre férutsattningar
for prioritering av risker vid atgardshantering an riskmatrisen. Risknivan i ett
bubbeldiagram bygger pa tre dimensioner (sannolikhet, konsekvens och osakerhet) som
tillsammans ger den riskbild som beslutsfattaren tillampar i atgardshanteringen.

Det kombinerade verktyget presenterar sannolikhet och konsekvens pa ett liknande satt
men nagra avvikelser fran de évriga, beskriver Abrahamsen et al. (2014). Skillnaden &r
att konsekvenser inte presenterats som ett fast skattat vérde utan som ett
konfidensintervall, enligt dem. UtOver osakerheter presenterar det kombinerade
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verktyget aven kunskapsniva vid genomférda analyser. vilket medfor att detta verktyg
ger mest information om risken till beslutsfattaren och Risknivan i det kombinerade
verktyget ar fyrdimensionellt (sannolikhet, konsekvens, kunskapsniva och osakerhet)
och bor darmed ge den bésta mojligheten till riskinformerade beslut.

Samtliga tre verktyg har forutsattningen att presentera en riskniva, vilket medfor att de
samtliga kan anses uppfylla denna parameter.

4.3.1.7. Grafiskt verktyg

Denna parameter uppfylls av samtliga verktyg enligt Davidsson et al. (2003),
Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014).

4.3.1.8. Osakerheter och/eller kunskapsniva

Riskmatrisen presenterar osékerhet i form av sannolikhet for en handelse med negativ
konsekvens pa nagot skyddsvart enligt Davidsson et al. (2003). Denna typ av osakerhet
ar enligt Paté-Cornell (1996) bunden till modellens struktur och formaga att presentera
osédkerheter. Ingen presentation av antaganden eller bakomliggande kunskap
presenteras, vilket Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014) anser
vara otillrackligt.

Bubbeldiagrammet presenterar osakerheter utéver sannolikheter, vilket enligt
Abrahamsen och Aven (2011) samt Abrahamsen et al. (2014) 6kar forutsattningen for
en heltackande riskbild. Dessa osakerheter beror osakerheter som uppstar i
riskhanteringsprocessen. Dessa osékerheter uppstar dels av utformningen av den modell
som Sysav anvénder for riskhantering, men dven den arbetsprocess som analysgruppen
och beslutsfattare arbetar efter bidrar till osdkerheter. Dessa osdkerheter kan potentiellt
paverka resultaten fran riskanalyser och bor presenteras enligt Amendola, Contini och
Ziomas (1992) for att minska dess inverkan vid beslut om atgarder.

Det kombinerade verktyget av Abrahamsen et al. (2014), delar upp osékerheter och
kunskapsniva och tydliggor skillnaden mellan dessa tva parametrar. Osakerheter ar ett
matt enligt dem pa hur modellen for riskhantering paverkar resultatet fran analysen. De
beskriver att andra faktorer kan ha liknande paverkan pa resultatet och bor da aven
inkluderas i osdkerhetsparametern. Kunskapsnivan beskriver analysgruppens
bakgrundskunskap och niva av tillit i den bakgrundsinformation som informerar
analysen och darmed paverkar riskhanteringens resultat, menar Abrahamsen et al.
(2014). De menar att en tydligare beskrivning av vad man ar osaker om, kan leda till
battre forstaelse for hur denna kan minskas. Syftet ar alltsa att ge Sysav okade
forutsattningar att minska de osakerheter som finns samtidigt som kunskapsnivan vid
genomfdrda analyser okas.

Detta medfor att samtliga verktyg presenterar osakerheter angaende risker.
Riskmatrisens beskrivning av riskbilden berdr endast sannolikhet vilket gor detta
verktyg till det minst komplexa av de tre. Bubbeldiagrammet presenterar utover
sannolikhet &ven osékerhet vilket ger detta verktyg battre forutsattning att presentera
osakerheter an riskmatrisen. Det kombinerade verktyget med sannolikhet, osékerhet och
kunskapsniva ger den storsta presentationen av osakerhet av de tre verktygen och borde
vara det verktyg som ger bést forutsattningar som riskinformerande beslutsunderlag for
atgardshanteringen.
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4.3.1.9. Brister och kognitiva fel

Identifierade brister av Cox (2008) och Smith, Siefert och Drain (2009) hos riskmatrisen
anvands som utgangspunkt for undersokningen av de andra alternativa verktygen. Detta
medfor att samtliga faktorer finns hos riskmatrisen som en bristande faktor. D& Sysavs
Blankett 033 &r en forenklad riskmatris forekommer dessa brister dven hos detta
verktyg. Férmagan att hantera dessa bristande faktorer i ett bubbeldiagram eller det
kombinerade verktyget presenteras i tabell 10.

Tabell 10: Jamforelse mellan vilka faktorer som bubbeldiagram och kombinerat

verktyg Klarar av att hantera jamfort med riskmatrisen.

Briser faktorer Bubbeldiagram = Kombinerad riskplott och
bubbeldiagram

Riskscenarion

Uppldsning

Negativt korrelerande v v
risker

Resurs allokering

Indata och utdata v v
Kognitiva fel

De utvalda verktygen for denna studie ar samtliga baserade pa riskmatrisen, vilket
medfor att de inte hanterar riskscenarions inverkan pa riskpresentationen. Det &r alltsa
mojligt att manipulera riskbilden, bade avsiktligt och genom oaktsamhet. Enskilda
riskscenarion hanteras som avskilda risker utan koppling till 6vriga risker i systemet i
samtliga presentationsverktyg, vilket gor denna felkalla mojlig. VVarken dimensioner
som osékerhetsniva eller kunskapsniva kan garantera att denna parameter hanteras.
Detta da denna felkalla kan uppsta bade da en grupp &r erfaren och ovan.

Riskanalysgrupp med hog kunskapsniva kan enkelt manipulera riskbilden medvetet
genom val av specifika riskscenarion som ger upphov till fel, vilket da inte hanterar
denna bristande faktor. De behdver inte heller vara osékra 6ver den bedémning de gjort
da de medvetet valt riskscenarierna. En analysgrupp med lag kunskapsniva kan
genomfora detta fel av oaktsamhet men det maste inte nédvandigtvis vara sa, de kan
vara osdkra pa nagot annat. Hog osékerhet skulle dven detta kunna visa pa att denna
parameter kan forekomma men precis som for kunskapsniva ar det ingen garanti att
parametern fangas upp. Denna bristande faktor hanteras saledes inte av nagra av
verktygen fullt ut, men ger fler ledtradar till om detta fel har genomforts.

Varken bubbeldiagrammet eller det kombinerade verktyget klarar av att hantera
problematiken med uppl6sning. Bada verktygen samlar risker i mindre intervall for att
forenkla presentationen, vilket innebér att riskbilden inte klarar av att presentera en
kontinuerlig riskbild. Nya problem kan uppsta nar det galler presentation av osékerhet. |
riskmatrisen forekommer endast upplésningsproblematik med sannolikhet och
konsekvens. | bubbeldiagrammet uppstar uppldsningsproblematik med
osakerhetsbubblor. I det kombinerade verktyget uppstar tva nya problem i upplésningen
med bade konfidensintervall och bubblor.

Den negativ korrelation mellan sannolikhet och konsekvens kan leda till att de extra
dimensionerna hos bubbeldiagrammet och kombinerade verktyget underlattar
presentationen. Bubbeldiagrammets bubblor kan skilja risker pa samma riskniva, vilket
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enligt Abrahamsen och Aven (2011) 6kar forutsattningen for prioritering av risker i
denna zon. Det kombinerade verktyget gar ett steg langre med konfidensintervall och
bubblor for att tydligare skilja pa risker pA samma niva, anser Abrahamsen et al. (2014).
Detta borde darmed hantera problematiken med utvardering av negativt korrelerande
risker.

Resursallokering presenteras inte av riskmatrisen eller det kombinerade verktyget.
Bubbeldiagrammet klarar av att gora detta enligt Abrahamsen och Aven (2011). Det
bubbeldiagram som presenteras av Abrahamsen et al. (2014) har daremot designats om
och klarar inte av denna punkt. Den typ av bubbeldiagram som denna studie valt att
understkas ar Abrahamsen et al. (2014) och darmed kan inte nagra verktyg som de ar
designade klara av denna punkt. Det finns dock flera olika typer av resurser som kan
presenteras. Exempelvis kan det kombinerade verktyget ge ett matt pa kunskapsniva,
vilket kan anses vara en form av resurs for att fa ett bra beslutsunderlag for
atgardshanteringen.

SIS (2010) anser att tillgangliga resurser ar en viktig del av riskbehandlingen, detta for
att kunna ta beslut om vilka atgardsforslag som bor implementeras. De anser ocksa att
resurser kan inga i riskkriterier och etablerad kontext, vilket darmed innebér att de inte
behdva presenteras i riskpresentationsverktyget. Etablering av kontext och riskkriterier
styr forutsdttningarna och genomférande av analysgruppens arbete och behéver vara en
del av processen fran borjan. Resurser behover vara tillgangliga for att hela
riskhanteringsprocessen skall kunna genomféras menar SIS (2010). Resursallokering
bor diskuteras i riskutvarderingen tillsammans med riskkriterier och etablerad kontext
enligt dem, detta utan att behdver vara presenteras i verktyget.

Problematiken med in- och utdata i ett presentationsverktyg ar en parameter som
beskrivs av Cox (2008) och Smith, Siefert och Drain (2009). Riskanalyser ger resultat i
form av sannolikheter och konsekvenser, detta oberoende av presentationsverktyg.
Riskmatrisen presenterar ingen information om hur information in i verktyget tagits
fram eller hur denna information skall tolkas. Bubbeldiagrammet presenterar
osakerheter som ett satt att beskriva hur resultat tagits fram for att ge beslutsfattarna en
béttre inblick riskhanteringen och darmed ¢ka forutsattningarna att resultat tolkas pa ett
korrekt satt. Det kombinerade verktyget lagger till kunskapsniva som ytterligare
dimension for att ge beslutsfattare en béttre inblick i riskhanteringen. Bade
bubbeldiagrammet och det kombinerade verktyget forsoker presentera faktorer som kan
paverka hur resultatet ur analyser tolkas bade i in- och utdata.

Kognitiva fel hanteras varken av riskmatrisen, bubbeldiagram eller det kombinerade
verktyget menar Cox (2008), Abrahamsen och Aven (2011) eller Abrahamsen et al.
(2014). Tendens att i riskanalysen vardera sannolikhet och konsekvens centrerat kring
medelvérdet anser Smith, Siefert och Drain (2009) vara till f6ljd av kognitiva
begransningar hos experterna i analysgrupperna. Denna tendens bor rimligen &ven
forekomma vid bedémning av osakerhets- och kunskapsnivaer, vilket medfor fortsatt
problematik med kognitiva fel.

4.3.2. Sammanfattning

De alternativa verktygen hanterar flera av de problem som identifierats i
litteraturstudien och i de befintliga verktyget. De olika faktorerna som de alternativa
verktygen kan hantera presenteras i tabell 11 som bockar och de som lamnas tomma
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hanteras inte av de olika verktygen. De rutor som innehaller streck ar subjektiva faktorer
och undersoks i kapitel 4.4.1. Intervjustudie — Test av olika riskpresentationsverktyg.

Tabell 11: Sammanstélining litteraturstudie.
Riskmatris | Bubbeldiagram | Kombinerat bubbeldiagram
och riskplott

Riskniva motiveras utifran

sannolikhet och \ N \
konsekvens
Fargindelning ger J J J

overskadliga risknivaer.

Praktiskt och enkelt att

anvanda.

Tydlig ranking av riskerna - - -
Tydlig helhetsbild - - —
MGojliggora prioritering

mellan risker. v v v
Grafiskt verktyg \ \ V
Osékerheter \ \
Kunskapsniva v
Riskscenarion

Uppldsning

Negativt korrelerande N N
risker

Resurs allokering

Indata och utdata \ \
Kogpnitiva fel

4.4. Test av identifierade presentationsverktyg och bristande faktorer

Riskhanteringsprocessen och val av riskpresentationsverktyg ar beroende av foretagets
tillgangliga resurser géllande detaljeringsgrad i dokumenterad process. Sysav kanske
inte nédvandigtvis har resurser for det teoretiskt basta verktyget, vilket da medfor att
detta verktyg inte kan anses vara det mest lampade for dem. | denna intervjustudie ska
de olika verktygen testas med utgangspunkt att undersoka de olika verktygens
anvandarvanlighet och méjlighet att anvanda inom Sysav. Detta for att kunna foresla
om nagot verktyg ger battre riskinformerande underlag for beslutsfattande i
atgardshanteringen.

4.4.1. Intervjustudie — Test av olika riskpresentationsverktyg

Nedan foljer en sammanfattning av intervjustudien, de intervjuer som informerar denna
studie finns i bilaga 9. | de féljande avsnitten presenteras de faktorer som ansag vara de
huvudsakliga bristerna och styrkorna i de alternativa verktygen.

4.4.1.1. Sammanfattning av intervjustudie

Sammanstéllning och sammanvagning av fullstandiga svar intervju 2 finns i bilaga 10.
Nedan beskrivs de huvudsakligt generellt bristande faktorerna fran intervjustudien.

e Plottrigt med manga risker, vilket medfor minskad tydlighet och darmed svarighet
att prioritera och ranka risker. (3/4)
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e Nya verktyg kréver en invanjningsperiod, vilket medfér mer resurser vid
implementering. (4/4)

e Utvardering av riskbilden kan bli felaktig om den grafiska bilden inte ar tydlig.
(4/4)

e Okat behov av resurser for att hantera osakerheter, vilket kan paverka
genomforandet av atgardshanteringen. (2/4)

e Fordelarna med riskpresentation och tydlig riskbild faller bort om fér manga
dimensioner av riskpresentation finns med och darmed mojligheten att prioritera
och rangordna risker. (3/4)

e  Upplevs svart att faststdlla osakerhet och kunskapsniva, da detta inte genomfors av
Sysav i nulaget. Vardering av dessa dimensioner kan bli felaktiga da ingen
erfarenhet finns av denna typ av vérdering inom foretaget. (4/4)

e Fokus flyttas fran att bedoma risknivaer till att bedéma andra faktorer. Resurser
kravs for anvandningen av detta verktyg, vilket kan innebéra att mindre resurser
finns tillgangliga for atgardshantering. (2/4)

e Det ar svart att se riskniva direkt i verktyg med manga dimensioner och darmed
svart att ranka risker. Det finns valdigt manga olika kombinationer som kan
forsvara bedomningen och val av riskniva. (2/4)

4.4.1.2. Forslag pa forandring av riskpresentationsverktygen

Inga forslag pa andringar i riskmatrisen gjordes. Bubbeldiagrammets bubblor féreslogs
designas annorlunda. Detta skulle kunna gdras genom att istallet for variera bubblornas
storlek skulle deras ifyllnads grad variera. Detta skulle potentiellt kunna 6ka tydligheten
av illustrerad osakerhet i verktyget. | det kombinerade verktyget leder langden hos
konfidensintervallen till illustrativa problem menar en informant. Hade det varit mojligt
att illustrera osékerheten i verktyget pa ett sétt sa att intervallet haller sig innanfor
rutgranserna hade en battre illustration presenterats.

4.4.2. Sammanfattning

Det sammanlagda litteratur- och intervjustudien av de olika alternativa verktygen
presenteras i tabell 12. De olika faktorerna som de alternativa verktygen kan hantera
presenteras som bockar.
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Tabell 12: Test av alternativa verktyg.
Riskmatris = Bubbeldiagram | Kombinerat bubbeldiagram
och riskplott

Riskniva motiveras utifran
sannolikhet och konsekvens v \ v

Fargindelning ger dverskadliga
risknivaer.

Praktiskt och enkelt att anvénda.
Tydlig ranking av riskerna
Tydlig helhetsbild

Maojliggora prioritering mellan
risker.

Grafiskt verktyg

Osékerheter

Kunskapsniva

Riskscenarion

Upplésning

Negativt korrelerande risker
Resursallokering

Indata och utdata \ v
Kognitiva fel

2 2 |kl 2
22 2 |kl ] 2
2. 2 2 =2

<
<

Totalt 7av 15 10 av 15 8av 15

4.5. Riskpresentationsverktyg for helhetsbild 6ver avdelningar

Formagan att presentera en organisatorisk bild dver risker som paverkar organisationen
efterfragas. Detta som en del av den interna kontrollen av verksamhetens utveckling
inom riskhantering. Identifikation av olika faktorer som kan paverka denna typ av
presentation undersoks med utgangspunkt i de olika alternativa
riskpresentationsverktygen. Det bor beaktas att ingdende data i form av riskniva,
osakerheter och kunskapsniva i detta test ar fiktivt framtagna. Detta medfor att data inte
kommer fran Sysavs verksamhet, utan framtagits for att illustrera verktygens formaga
att hantera datamangd. Detta for att enklare illustrera presentation av helhetsbilden 6ver
en hel organisations risker.

4.5.1. Intervjustudie — Helhetsbild 6ver avdelningar

Denna studie syftar till att identifiera Sysavs formaga att genomfora riskhantering pa ett
systematiskt satt sa att risker kan presenteras och jamfoéras mellan avdelningar. Detta for
att fa en Gverblick over de risker som Sysav behover fokusera pa i framtiden. Den forsta
utmaningen &r att denna typ av jamforelse ar ny for Sysav. Riskpresentationen bor
utformas annorlunda an tidigare, da nya krav uppstar till foljd av den nya typen av
uppgift som verktyget skall klara av att hantera. Jamforelse mellan avdelningar kraver
att de separata analyserna kan informera den totala jamforelsen pa ett representativt satt.
Fullstandiga svar fran intervjustudien finns i bilaga 14.

4.5.1.1. Sammanfattning av intervjustudie

Sammanstéllning och sammanvégning av fullstdndiga svar intervju 3 finns i bilaga 15.
Nedan beskrivs de huvudsakliga bristande faktorerna fran intervjustudien.
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Antalet identifierade risker paverkar till stor del hur medelvardet paverkar
riskbilden. Redovisas inte detta kan riskbilden utvarderas felaktigt. (4/4)

Risker med katastrofala konsekvenser bor markeras pa nagot satt i modellen utéver
dess paverkan pa medelvardet. Detta eftersom de riskerna troligen inte kommer
intraffa igen men ar sa pass allvarliga att de inte far glommas bort. (2/4)

Verksamheten kan skilja kraftigt mellan avdelningar, detta kan leda till att
information fran en avdelning kanske inte ar applicerbar pa en annan avdelning.
(2/4)

Det gar att se en statistisk bild av risknivaerna, men det gar inte att endast
presentera jamforelsen. Det krévs inblick i bakomliggande informationen.
Verktyget ger ingen information om noggrannheten vid separat genomforda
analyser om inte osakerhet och/eller kunskapsniva presenteras. (2/4)

Da osakerheter och/eller kunskapsniva inte presenteras, 6kar kraven pa sparbarhet
till separata analyser dar denna information bor finnas dokumenterad. (1/4)

Kvalitetsgranskning av analysen bor goras innan den dokumenteras och arkiveras.
Sammanstéllningen av helhetsbilden riskerar inneha stora osakerheter om inte
kvaliteten i ingaende resultat fran separata analyser till verktyget granskats. (3/4)

Definition av osdkerhet kan vara klurigt i borjan av dess anvéndning. Detta kan leda
till felaktigheter i denna parameter och darmed forsamra helhetsbilden. (3/4)

Subjektiv bedémning av osakerhet kan forsvara utvarderingen av resultat. Nya
osakerheter infors och forsvarar riskutvarderingen och atgardshanteringen. (3/4)

Komplexa verktyg kan medfora att riskbilden blir for svartydd och omfattande och
darmed olamplig for riskpresentation. (2/4)

Det kan bli for omfattande att implementera manga dimensioner. Detta kan medfora
att jamforelsen inte gar att genomforas till foljd av brist pa resurser, kompetens och
engagemang. (2/4)

Subjektiv bedémning av osakerhet kan forsvara utvéarderingen av resultat. Detta
hotar att ge en felaktig helhetsbild 6ver Sysavs risker och darmed forsamra
forutsattningarna for atgardshantering. (3/4)

4.5.1.2. Forslag pa forandring av modellen for helhetsbild dver Sysavs risker

Det framkommer férslag pa hur den framtagna modellen kan éndras for att battre
anpassas till Sysavs syfte och mal med helhetsbilden 6ver risker mellan avdelningar.

Anvindning av standardiserad poédngskala for vardering av osakerhetsniva.

Beroende pa hur manga kriterier som analysen och analysgruppen uppfyller fas en
viss osédkerhetsniva beroende pa den totala poangen. Det blir ett matt pa gruppens
formaga och anstrangning att minska osékerheterna i de separata analyserna. (2/4)

40



e Resultattabellen for varje avdelning skulle kunna lyftas 6verst i modellen for att
underlatta ifylinad av modellen. Detta borde minska felen vid inférandet av resultat
i modellen for sammanstallning av riskbilden, sarskilt vid manga identifierade
risker. (1/4)

4.5.2. Litteraturstudie — Jamforelse mellan avdelningar

Skillnaderna mellan riskpresentation av separata analyser och sammanvégning av
separata analyser bor ske med viss forsiktighet. | detta kapitel skall olika faktorer som
kan paverka jamforelser mellan avdelningar undersokas.

4.5.2.1. Riskhanteringsprocessen for separata analysers inverkan vid jamforelse
mellan avdelningar

Varje analys genomfors pa olika avgransade system vid olika avdelningar av olika
analysgrupper. Det forekommer darmed en stor variation av vilka risker och vilka
omsténdigheter som dessa identifierar, analyserar, utvarderar och behandlar.
Dokumentation av riskhanteringsprocessen kan underlatta sparbarheten vilket SIS
(2010) menar &r en av forutsattningarna for att kunna utveckla organisationens
riskhantering. Detta innebér att det krévs en tydlig koppling mellan de arkiverade
separata analyserna och deras paverkan vid ateranvandning for styrningsandamal.
Maojligheten for organisationen att lara av sina genomfdérda separata analyser gors
mojligt da riskanalyser dokumenteras menar SIS (2010). Dokumentation ar det forsta
steget for att jamforelser mellan avdelningar ska kunna genomféras och déarmed
mojliggora styrning och utveckling av riskhanteringsprocessen.

Vikten av att dokumentera olika genomforda riskanalyser pavisas ytterligare av den
studie genomford av Amendola, Contini och Ziomas (1992). | denna studie pavisas att
resultat ur en riskanalys &r beroende av analysgruppens antagande och metodval vid
genomfdrande av analyser. Da riskhanteringsprocessen dokumenteras pa ett adekvat satt
ar dessa olika antaganden och metodval sparbara vilket da ger forutsattningar for
styrandamal och organisations utveckling. Standardisering av riskhantering av
processen anser bade Davidsson et al. (2003) och SIS (2010) vara ett satt att underlatta
dokumentation. Vid jamforelse av resultat fran analyser genomférda med olika
bakomliggande kontext anser Danielsson et al. (2003) att detta &r extra viktigt for att
minska skillnader i indata till jamforelsen. Det kravs en kvalitetsgranskning av
analysresultaten ingaende i jamforelsen menar de.

45.2.2. Vokabular

Dokumentation av riskhanteringsprocessen och kommunikation av denna vid
ateranvandning, staller krav pa vilka termer och definitioner som anvands inom
organisationen. Detta menar Amendola, Contini och Ziomas (1992), Kemikontoret
(2001) och SIS (2010) har en stor inverkan pa riskhanteringsprocessen. Bade
Kemikontoret (2001) och SIS (2010) foreslar en standardiserad terminologi och
definition av olika moment i processen for hur denna bor dokumenteras och
kommuniceras. Syftet &r att oavsett vilken bakgrund som en riskanalys har, bor den vara
dokumenterad standardiserat och ddrmed enkel att kommunicera anser SIS (2010). Vid
tolkning av indata till jamforelse mellan avdelningar finns darfor ett behov av
gemensamt vokabular. Detta da flera olika avdelningar genomfér analyser, som sedan i
en gemensam databas skall jamforas.
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4.5.2.3. Antaganden och osakerhet

Organisationens vokabular paverkar avdelningars satt att beskriva
riskhanteringsprocessen. Da inte ett standardiserat vokabular finns i en organisation
tillats antagande och val vid genomforande av analyser. Detta paverka resultatet menar
Amendola, Contini och Ziomas (1992). De beskriver att antagande och val vid
riskhanteringsprocessen har inverkan pa resultatet. De menar att hela
riskhanteringsprocessen behover harmoniseras for att minska inverkan av antagande och
val. Detta anser &ven Kemikontoret (2001), Davidsson et al. (2003) och SIS (2010) vara
en viktig del for en standardiserad riskhanteringsprocess. Den standard som SIS (2010)
tagit fram ar riktlinjen for organisationer och den utformning som i sin tur kan leda till
en harmoniserad riskhantering. Enligt Amendola, Contini och Ziomas (1992) skulle
darmed antaganden och val tydligare presenteras och dokumenteras. Syftet ar att den
harmoniserade processen och dess gemensamma vokabuldr enklare kan presentera och
underlatta tolkning av de resultat som uppstar vid genomforda riskanalyser.

Denna sparbarhet och transparens kan presenteras i form av osakerheter och
kunskapsnivaer. Detta satt att hantera antaganden och subjektiva faktorer i genomforda
riskanalyser anser Amendola, Contini och Ziomas (1992), Davidsson et al. (2003),
Abrahamsen och Aven (2011), Aven (2013) och Abrahamsen et al. (2014) vara en
mojlighet. Samtliga antyder att det inte racker att endast understka osékerheter som
berdr sannolikhet och konsekvens i indata, utan det kan vara mojligt att undersoka hur
osakerheter till foljd av metodval, kunskap och antaganden paverkar resultat vid
genomforda analyser.

4.5.2.4. Transparens och sparbarhet

Transparens i riskhanteringsprocessen uppstar till f6ljd av systematisk och
harmoniserad riskhantering med gemensamt vokabul&r. Detta anser Amendola, Contini
och Ziomas (1992), Davidsson et al. (2003) och SIS (2010) ge 6kad forutséttningar for
att en standardiserad niva av resultat presenteras till foljd av genomforda riskanalyser.
De menar att detta bor uppfyllas for att trovardigheten i resultat skall uppna en
tillrackligt hog niva.

4.5.2.5. Riskpresentationens olika bristande faktorer

Géllande separata analyser forekommer en rad olika faktorer som kan ge felaktigheter i
riskpresentationen. Upplosning i riskpresentationen, negativt korrelerande risker,
resursallokering, indata och utdata ar de parafaktorer som Cox (2008) lyfter fram samt
kognitiva fel enligt Smith, Siefert och Drain (2009) ar faktorer som bér hanteras vid
jamfoérelse mellan avdelningar. Utdver dessa faktorer bor dven de brister identifierade
vid intervjustudien i kapitel 4.3 hanteras och tas hansyn till. Detta innebar att
jamforelsen mellan avdelningar bor kunna ge en helhetsbild av riskerna inom Sysav
samtidigt som felanvéndning och tolkning av data minskas.

4.5.3. Sammanfattning

De generella faktorerna for de olika alternativa verktygen fran litteratur- och
intervjustudien sammanfattas i tabell 13.
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Tabell 13: Sammanfattning helhetsbild 6ver Sysavs riskbild.

Riskmatris = Bubbeldiagram | Kombinerat
bubbeldiagram
och riskplott

Riskniv& motiveras utifrén sannolikhet N N N
och konsekvens

Fargindelning ger 6verskadliga V \ \
risknivaer.

Praktiskt och enkelt att anvanda. V \

Tydlig ranking av riskerna \ \

Tydlig helhetsbild \ \

Mojliggora prioritering mellan risker. \ \ \
Grafiskt verktyg \ \ V
Osékerheter \ \
Kunskapsniva \
Riskscenarion

Uppldsning

Negativt korrelerande risker \ \
Resursallokering

Indata och utdata \ \
Kognitiva fel

Helhetsbild 6ver Sysavs risker N \ \
Kontroll av avdelningars utveckling \ \ \
Redovisning av Sysavs risker \ \ \
Riskinformerande beslutsunderlag for \ \
centralt styrda atgarder

Enkelt och tydligt \ \

Sparbarhet och transparens \ \ \
Totalt 12av2l  16av?l 13av 21
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5. Analys

Atgardshanteringen inom Sysav &r beroende av flera olika faktorer. Denna analys delar
in dem i fyra kategorier for att underlatta granskningen av riskpresentationens inverkan i
atgardshanteringen. Den forsta delen beskriver riskhanteringsprocessen och behovet av
en systematisk process som utgangspunkt for riskpresentation. Darefter undersoks
riskpresentationen och dess del i riskutvéarderingen och dess forutsattningar for en
fungerande atgardshantering. Det tredje avsnittet analyserar riskpresentationens formaga
att generera en inblick i riskbedémningar via presentation av osakerheter. Det
avslutande avsnittet underséker om riskpresentationen inom Sysav kan anvandas som
ett redskap for att generera en organisatorisk helhetsbild éver de risker som Sysav
hanterar. Dessa fyra delar syftar till att ge en inblick i Sysavs riskhanteringsprocess och
de utmaningar som finns for att hantera dessa.

5.1. Generella och évergripande faktorer i riskhanteringsprocessen

Riskhanteringsprocessen behdver kontinuerligt uppdateras for att hallas modern och
detta kan vara svart att genomfora med dagens organisationsstruktur. En informant
beskrev behovet av en enhet med specialisering i riskhanteringsprocessen. Denne menar
att det inte finns nagon central kontroll av riskhanteringsprocessen. Detta medfor att
avdelningar genomfor riskhantering pa det satt som de anser uppfylla Sysavs
forvantningar. Denne informant menar fortsatt att detta kan paverka kvaliteten i
riskhanteringsprocessen. Riskanalyser behdver inte kontrolleras av samordnare om inte
denna blivit ombedd att stddja riskanalysgruppen, vilket fortsatt kan leda till varierande
utférande av riskhanteringsprocessen menar denne.

Omstrukturering av administrationen av riskhanteringsprocessen skulle potentiellt
kunna losa manga av de problem som finns med blankett 033. Under intervju med en
annan informant beskrevs liknande funderingar gallande helhetsbilden éver Sysavs
risker. Ingaende separata analyser skulle enligt denne granskas av en speciellt
sammansatt grupp innan helhetsbilden presenteras. Denna typ av resonemang kan vara
ett alternativ for att lyckas garantera kvaliteten i riskhanteringsprocessen for separata
analyser. En speciellt sammansatt grupp sammanstaller de separata analyserna och
kontrollerar att de uppnatt de forvantningar som Sysav har pa riskhanteringsprocessen.
Detta stéller dock krav pa att det ar en och samma person eller grupp som gor denna
dokumentation, vilket pavisar behovet av nagon form av forandring av processen for att
den ska ga att implementera inom Sysav.

5.1.1. Litteraturstudie — Utveckling av blankett 033

Undersokning av bristerna i riskhanteringsprocessen genomfors for att kunna presentera
en utformning av blankett 033 som bést klarar av att informera riskpresentationen.
Bilaga 7 visar den struktur av modellen for riskhanteringsprocessen som undersoks i
detta kapitel.

5.1.1.1. Riskhanteringsprocessen och systematik

Blankett 033 struktureras sa att det foljer det vokabular och indelning som foresprakas
av SIS (2010). Detta ger modellen en systematisk struktur som kan dka
forutséattningarna for riskhanteringen. Uppdelningen av processen ger forutséattningar for
att samordna aktiviteter for hantering av risker, sa att organisationens mal och kriterier
mots menar SIS (2010). Det racker inte att modellen ar uppbyggd enligt SIS (2010) for
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att riskhanteringsprocessen skall fungera. Enligt SIS (2010) bor riskhanteringsprocessen
dokumenteras pa ett satt sa att information kan ateranvandas och lagra kunskap.

Den nya modellen delar upp riskhanteringen i tydliga boxar som definierar vilken
information som bor dokumenteras. Detta ger forutsattningen for standardisering av
information och moéjliggdr organisatorisk inlérning av de risker som identifierats. Senge
(2006) menar att information bér kunna kommuniceras mellan avdelningar, men detta
kraver att det finns mojlighet att gora detta. En val designad riskhanteringsprocess kan
vara losningen for hur Sysav skall kunna kommunicera risk i organisationen och pa sa
satt lara av varje avdelnings riskhantering och na full organisatorisk omspénning i
riskhanteringen.

5.1.1.2. Etablering av kontexten

Vikten av att dokumentera kontexten for riskhanteringsprocessen anser SIS (2010) vara
en viktig del for att f& andamalsenlig riskhantering. Andringar i blankett 033 s att
avgransningar av systemet och beskrivning av det grundlaggande syftet presenteras.
Detta kan ge 6kade forutsattningar for systematik och standardisering av
dokumentation. Férmagan att genomfora foljande steg i riskhanteringsprocessen
paverkas av denna grundlaggande information menar Kemikontoret (2001).

5.1.1.3. Riskidentifiering

Den nya modellen hanterar inga av de identifierade bristande faktorerna i blankett 033,
vilket medfor att det inte leder till nagra béattre forutsattningar for riskpresentationen &n
befintligt verktyg. Definition av risk fortydligas inte, men kravet pa motivering till
identifierad risk fortydligas. Forutsattningarna for att identifiera risker 6kas med en
tydligare etablerad kontext menar SIS (2010). For att risker skall kunna jamforas
mellan avdelningar 6kas dven kravet pa att identifierade risker dokumenteras pa ett
systematiskt satt. Kategorisering av olika typer av risker och mgjlighet att férnya dessa
kategorier for att passa Sysavs verksamhet ar nagot som blankett 033 maste klara av att
hantera.

5.1.1.4. Riskanalysen

For ett omfattande system kan en mer detaljerad metod for riskanalys behévas menar
Kemikontoret (2001). Blankett 033 bor darmed struktureras sa att alla typer av
riskanalyser kan genomforas. Att genomfora riskhantering med utgangspunkt i en
grovriskanalys &r lampligt i de flesta fallen men om en jamforelse skall géras mellan
avdelningar och separata analyser kravs att modellen for riskhanteringsprocessen
m0ojliggor systematisk dokumentation av riskanalyser.

Exemplet i modellen &r uppbyggd som en grovriskanalys, precis som Sysavs verktyg for
att enklare associera till den nya strukturen. Flera av de faktorer som beskrivs i kapitel
4.2.1. Intervjustudie — Befintligt verktyg, beror pa subjektiv ifyllnad av blankett 033.
Genom en tydligare struktur och riktlinjer skulle denna typ av problematik kunna
hanteras. Modellen &r designad sa att utrymme finns for motivering av resonemang och
bedémning av riskniva, vilket ger en 6kad struktur och detaljeringsgrad jamfort med
befintligt verktyg.

Den nya modellen bygger pa Sysavs befintliga kvantitativa skalor och kvalitativa
beddmningar vilka enligt Davidsson et al. (2003) fungerar bra for riskanalyser. Den
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probabilistiska ansatsen bibehalls i modellen enligt Paté-Cornell (1996) och Davidsson
et al. (2003) for att riskerna skall kunna utvérderas.

5.1.1.5. Riskutvarderingen

Modellen tillater riskpresentationen att bli en grafisk del av riskutvarderingen. Detta
syftar till att ge en 6verskadligare riskniva, vilket enligt SIS (2010) &r en av delarna i
riskutvarderingen. Dock brister modellen precis som befintligt verktyg i att belysa
riskkriterier och aterkoppla till den etablerade kontexten vilket SIS (2010) anser vara
den andra delen av riskutvérderingen dar riskprioriteringen gors tydlig. Modellen gor
det mojligt att gora ny analys om resultatet fran riskanalysen inte verkar rimligt, vilket
SIS (2010) anser vara ett alternativ som bor tillatas i riskhanteringsprocessen.

5.1.1.6. Riskbehandlingen

Modellen presenterar riskerna i prioriteringsordning med numrerade atgardsforslag.
Utover detta presenterar modellen vilka atgarder som beslutas att genomforas, dock
saknas motivering till varfor atgarder inte genomfors. Ut6ver detta presenterar modellen
en uppfoljning for att kontrollera att genomfdrda atgarder sanker risknivan. Syftet med
riskbehandlingen &r enligt SIS (2010) att sanka risknivaer genom atgardsbeslut. Detta
kraver som modellen beskriver bade en faststalld riskniva, atgarder, beslut om
implementering och uppféljning om atgarderna hade énskad effekt.

5.1.1.7. Osakerheter

Den nya modellen uppfyller presentation av sannolikhet i riskanalysen vilket Paté-
Cornell (1996) anser vara ett satt att hantera risker. Modellen kan ocksa presentera
kunskapsniva och modellosakerhet enligt Abrahamsen et al. (2014), med forutsattning
att ett sadant presentationsverktyg anvands i modellen. Modellens formaga att hantera
osakerhet ar kopplat till val av presentationsverktyg. Utdver presentationsverktyget
prioriterar modellen motiveringar av varderingar och beslut, vilket ger béattre
forutsattningar for inblick i riskhanteringsprocessen och de utmaningar som uppstatt
under processens gang. Denna typ av dokumentation anser SIS (2010) vara att foredra
da systematik ger mindre utrymme for att genomféra misstag.

5.1.2. Sammanfattning av intervjustudie — Test av ny utveckling av blankett 033

Nedan foljer en sammanfattning av intervjustudien och alla svar finns i bilaga 14.

Det upplevs inte nodvandigt att implementera en ny modell, dock finns behovet att
utveckla den befintliga riskhanteringsprocessen. Tydligare indelning av processen anses
vara fordelaktig, samtidigt som den befintliga strukturen bibehalls. De faktorer som
samtliga anser behdvs utvecklas ar tydligare etablerad kontext, atgardshantering och
uppfoljning. Dokumentation av riskhanteringsprocessen anses vara viktig men den bor
hallas kort. Riskhanteringsprocessen bor utvecklas och implementeras i design som
passar till den befintliga riskanalysen. Exempel pa den rekommenderade designen av
riskhanteringsprocessen finns i bilaga 11.

Flera informanter ser potentialen att vidare utveckla det befintliga verktyget for att
battre uppfylla samma funktion som den nya modellen. Forslag om tydligare instruktion
for ifyllnad av blankett 033 6nskas. De anser att dokumentation kan vara tidskrdvande
och darmed svart att hinnas med och 6nskar darmed tydligare struktur i den befintliga
modellen. Metodiken att dela upp riskhanteringsprocessen i block ar positivt men den
nya modellen bor inte skilja sig allt for mycket fran det befintliga verktyget. Nedan
sammanfattas intervjustudien och den fullstandiga sammanstallningen finns i bilaga 15.
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e Tydlig struktur i modellen dkar kunskapen hos beslutsfattare om riskhanteringen.
Systematiskt folja riskhanteringsprocessens olika steg ar mojligt. (4/4)

e Tydligare och har enkel sparbarhet da riskhanteringsprocessen ater presenteras
horisontellt. Detta medfér att modellen liknar det befintliga verktyget men
innehaller all information som foérandringarna av blankett 033 medforde. Bilden &r
tydlig och helhet &r enklare att se an i den vertikala designen. (4/4)

e Riskanalysen blir tydligare dokumenterad, vilket dkar forutsattningarna for insyn i
bakomliggande antaganden i riskanalysresultat. (2/4)

e Tydligare dokumentation av beslut om implementering av atgarder. Detta medfors
att atgarder motiveras battre for att 6ka forutsattningarna att atgarda risker. Battre
rod trad mellan riskhantering och genomford riskhantering. (4/4)

e Omfattande dokumentation, kan vara tidskravande och maste vagas mot nyttan av
att dokumentera riskhanteringsprocessen. Svart att dverskada dokumentationen om
den ar omfattande. (2/4)

e Tydligare motivering av atgardsforslag da motivering av bade genomforda och icke
genomforda atgarder beskrivs. (3/4)

e Dokumentation av riskhanteringsprocessen kréaver att blankett 033 fylls i
systematiskt. Utmaning blir att utse lamplig handldggare for de separata analyserna
sa att de arkiveras systematiskt sa att de kan ateranvandas och jamforas. (1/4)

e Riskpresentation upplevs ovant da detta inte gjorts i blankett 033 tidigare. For
mindre riskanalyser upplevs det inte nédvéndigt. (3/4)

e Det kan bli svart att gora for alla analyser enligt modellen, men strukturen &r battre.
Riskhanteringsprocessen genomfors inte med handlaggare ansvarig for
dokumentation, vilket medfor att modellen om implementerad fortfarande kan
fyllas i efter varje separat analysgrupp och avdelnings 6nskan. (2/4)

5.2. Kartlaggning av faktorer som begransar riskpresentationen

Sysav anvénder framst blankett 033 for hela sin riskhanteringsprocess, vilket kraver att
den ar utformad pa ett allomfattande sétt. Med foreslagna andringar i féregaende avsnitt
bor flera av de brister som framgick under studien avhjalpas. Intervjustudie och
litteraturstudie av blankett 033 genomfordes for att kartlagga bristerna i verktyget.
Dessa undersokningar resulterade i en lista med olika bristande faktorer som blankett
033 inte klarar av att hantera, vilka analyseras i foljande kapitel.

Riskpresentation genomfors inte specifikt i blankett 033 med ett grafiskt verktyg utan
anvénder istallet en enklare dokumentation av resultatet. Litteraturstudien av blankett
033 resulterade i att detta verktyg har flera gemensamma faktorer med riskmatrisen.
Den skillnad som detekterar ar den grafiska illustrationen av information, i 6vrigt
fungerar verktygen pa liknande satt. Detta medfor att litteraturundersokningen av
blankett 033 kan baseras pa studier av Cox (2008) och Smith, Siefert och Drain (2009),
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vilka studerat riskmatrisen och dess brister. Detta kapitel analyserar det befintliga
verktyget med utgangspunkt i intervjustudien och litteraturstudien.

5.2.1. Motivering av riskniva genom sannolikhet och konsekvens

Informanterna ansag att riskpresentationen bor byggas pa sannolikhet och konsekvens
for ett scenario. Traditionellt sétt &r detta ett vedertaget satt att presentera risk vilket
forespraks av Paté-Cornell (1996), Kemikontoret (2001) och Davidson et al. (2003).
Detta klarar blankett 033 av att gora, vilket alltsa medfor att blankett 033 uppfyller de
krav som Sysav har géllande denna brist.

Forskning visar dock pa att det kanske inte racker att presentera sannolikhet som det
enda mattet pa osakerhet. Studien genomford av Amendola, Contini och Ziomas (1992)
visade pa att det forekommer variation i resultat till f6ljd av antaganden och beslut tagna
under riskanalyserna. De kom fram till att det resultat som presenterades skilde mellan
olika analysgrupper och de val ge tagit. Presentation av dessa skillnader och hur dessa
paverkar resultatet anser de vara nodvandigt for att riskpresentationen inte skall variera
allt for mycket. Presentation av osakerheter bor inga i riskutvarderingen menar de.

Osékerheter beskrivs i studien av Amendola, Contini och Ziomas (1992) som en viktig
del av riskhanteringen. Deras studie visade tydligt pa variationen i riskanalysers resultat,
vilket &ven bor beaktas av Sysav. | blankett 033 finns litet utrymme for dokumentation
av oséakerheter och kunskapsniva och hur detta paverkar resultaten. Vikten av att hantera
osakerheter 1aggs dven fram av Flage och Aven (2009), SIS (2010), Abrahamsen och
Aven (2011), Aven (2013) och Abrahamsen et al. (2014). De samtliga menar att
osakerheter ar en central del av riskhantering och bor presenteras vid genomforda
riskanalyser. Definitionen av risk enligt SIS (2010) antyder att riskhantering egentligen
handlar om att hantera osakerheters effekt pa ett system. Genom att endast presentera
osdkerheter i blankett 033 i form av sannolikhet for ett scenario, kan verktyget inte
anses vara optimalt for riskhantering. Detta da osakerheter presenteras kortfattat och
inte omfattar antaganden och experters kunskapsniva vid genomférda riskanalyser.

Blankett 033 och Sysav dokumenterar inte osékerheter som ligger tillgrund for
resultaten presenterade. Detta medfor att risknivan i blankett 033 inte motiveras med
utgangspunkt i bakomliggande faktorer. Detta kan anses vara en stor brist i verktyget,
vilket kan innebdra att subjektiva vérderingar och antaganden finns presenterade i
resultatet. Riskutvardering baserad endast med utgangspunkt i blankett 033 kan darmed
leda till att subjektiva varderingar styr atgardshanteringen utan forankring i osékerheter
och den kunskap som vérderat risken.

Blankett 033 ar ett verktyg som utvarderar risk med utgangspunkt i sannolikhet och
konsekvens och gor detta pa ett acceptabelt satt om och endast om beslutsfattare &r
inforstadda i de brister som kan resultera ur subjektiva varderingar och hur dessa
paverkar riskpresentationen. Det kan darfor vara att foredra att presentera osakerheter
och pa sa satt informera om dessa bakomliggande osédkerhetsfaktorer och dka
forutsattningarna for atgardshanteringen.

5.2.2.Fargkodning okar tydligheten i risknivan for battre helhetsbild

Grafisk tydlighet prioriteras av Sysav for att enkelt kunna genomfora atgardshantering.
Verktyget anvant av Sysav bestar av en kolumn i blankett 033, vilket inte kan anses ge
en iégonfallande riskpresentation. Verktyget har darmed svart att ge beslutsfattaren en
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bild som enkelt kan anvandas vid riskutvérderingen for att kunna prioritera risker vid
atgardshanteringen. Den grafiska aspekten ar en gemensam komponent i flera verktyg
for att enklare dverskada risker och darmed underlatta prioriteringen av risker for
atgardshantering. Blankett 033 ger svarighet vid riskutvarderingen av risker med samma
riskniva, enligt tabell 14.

Tabell 2: Riskpresentation i blankett 033.

Alternativ | Sannolikhet | Konsekvens | Riskniva presenterad i blankett 033
A 2 2 4
B 4 1 4
C 1 4 4

Riskreducerande atgarder for de olika alternativen bor skilja sig at for att lyckas sanka
risknivan, vilket medfor problematiken i blankett 033. | alternativ A kan bade
riskreducerande atgarder for minskad sannolikhet och konsekvens genomféras for att
minska risknivan. | alternativ B bor riskreducerande atgéarder hantera sannolikhet, da
konsekvens vardering ar 1ag. Alternativ C kraver daremot att riskreducerande atgarder
hanterar konsekvenserna av en risk eftersom sannolikheten varderats som lag. Blankett
033 ger inte en enkel bild som tydligt informerar framtagningen av atgardsforslag,
vilket kan leda till atgardsforslag som inte klarar av att sanka risknivan. Det kravs en
mer illustrativ riskpresentation vilken kan 6ka forutsattningarna for riskutvardering och
atgardshantering.

5.2.3. Praktiskt och enkelt verktyg for 6kad anvandarvanlighet

Blankett 033 ar utformat for att enkelt ga att tillimpa inom Sysavs
riskhanteringsprocess. Strukturen gor att alla avdelningar kan arbeta med verktyget
oberoende av erfarenhet av riskhantering. Detta medfor att verktyget begransas i sin
formaga att presentera risk. En dvervagning maste goras, dar enkelhet och praktisk
utformning stélls mot kvalitet i resultat. Syftet med riskpresentationen &r att ge en bild
av riskerna och mojliggora riskutvérdering, om blankett 033 klarar av att gora detta kan
det anses vara funktionsenligt.

Riskhanteringsprocessen bor standardiseras menar SIS (2010) for att enklare
genomfdras som en naturlig del av atgardshanteringen. Detta medfor att principer och
ramverk kan tas fram for att enklare hantera processen anser de. Anvandarvanligheten
bor utvecklas med tiden som riskhanteringsprocessen utvecklas inom Sysav. Da
processens ramar och principer tillampas i riskhanteringsprocessen bor forutsattningarna
for fungerande riskpresentation 6ka. Detta medfor att riskhanteringsprocessen och
styrningen av denna lagger grunden for presentation av risk.

Blankett 033 har flera gemensamma drag med riskmatrisen, vilken Cox (2008) kritiserat
for dess olika brister. Detta medfor att Sysavs verktyg innehar liknande svarighet och
darmed kréver erfarenhet och kunskap om dessa brister. Detta medfor att blankett 033
tveksamt kan anses vara andamalsenligt &ven om den ar enkelt utformad och praktisk
vid presentation av risk. Definitionen av praktiskt och enkelt &r subjektivt och skiljer
mellan individ till individ och fran avdelning till avdelning. Sysav bor utreda vad
organisationen anser vara praktiskt och enkelt. Denna studie undersoker detta narmare i
kapitel 5.3.
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5.2.4. Tydlig ranking av risker for enklare riskutvardering och prioritering av
atgarder

Riskhantering inom Sysav bygger pa blankett 033 och dess sammanfattande och enklare

struktur. Detta verktyg mojliggor att hela riskhanteringsprocessen och

atgardshanteringen presenteras tillsammans i en dokumentation. Riskpresentationen blir

darmed en del av processen. Blankett 033 anvéands dock inte som ett ranking verktyg av

Sysav, utan atgarder genomfors ofta for samtliga identifierade risker.

Utveckling av blankett 033 med en struktur dar riskpresentationen far 6kat utrymme,
kan forutsattningarna for tillampning i atgardshantering aven ckas. Verktyget som
anvands i blankett 033 &r en forenklad version av riskmatrisen och har darmed brister
som beror rankning av risk. SIS (2010) lyfter fram behovet av utvérdering av risk med
utgangspunkt i riskkriterier, etablerad kontext och resultat fran riskanalyser. Detta
medfor att riskpresentationen dr en central del av det riskinformerande beslutsunderlaget
for atgardshanteringen. Blankett 033 och dess férenklade struktur forsvarar
dokumentationen av osékerheter och antaganden i riskhanteringsprocessen, vilket leder
till informationsfattig dokumentation. Vid presentation av resultat varierar
motiveringarna till risknivan, vilket medfor att det ar svart att fa insyn och sparbarhet i
hur resultaten analyserats.

Presentation av osékerheter beskrivs tidigare i analysen som ett viktigt redskap for att
hantera risker. Blankett 033 presenterar detta inte i sitt verktyg eller genom
motiveringar for hur riskniva faststalls. Denna information diskuteras vid genomforda
analyser men dokumenteras inte. Det ar darfor svart att i efterhand kunna pavisa att
Sysav arbetar med osakerheter och hur dessa paverkar resultaten som presenteras.
Tillforlitligheten till riskbilden i blankett 033 behdvs darfor utvecklas genom battre
dokumentation for att fa en battre mojlighet att utvardera riskerna for
atgardshanteringen.

5.2.5.Brister identifierade i riskmatrisen undersokta for Sysavs blankett 033

De brister som Cox (2008) beskriver galler for riskmatrisen men kan enkelt dversattas
till blankett 033. Upplésningen i verktyget blir ytterligare forsamrat jamfort med
riskmatrisen, da aven den grafiska illustrationen inte presenteras i blankett 033. Negativt
korrelerande risker ar likasa inte hanterat av blankett 033. Verktyget ar aven har samre
an riskmatrisen da det inte enkelt gar att se i riskpresentationen hur risknivan tagits
fram. For att kunna tyda hur denna riskniva uppstatt kravs aterblick till riskanalysen for
att finna sannolikhet och konsekvens. Resursallokering ar inte hanterat i blankett 033,
ingen information ges om forutsattningar och bakomliggande faktorer for
riskhanteringen. Detta ar en stor brist da ingen information presenterar forutsattningarna
for genomforande av analyser och hantering av identifierade risker. Brister i indata och
utdata ar enligt Cox (2008) aven det ett problem vid riskpresentation, vilket blankett
033 inte hanterar. Motiveringar till riskniva varierar mellan olika analyser, vilket ger
olika insyn i hur riskhanteringsprocessen informerar atgardshanteringen.
Dokumentationen av det riskinformerande beslutsunderlaget varierar och kommer
darmed paverka hur risknivaerna kommer att tolkas av beslutsfattare vid
atgardshanteringen.

Utover de brister som lyfts fram av Cox (2008) férekommer problematiken med
scenarions inverkan pa riskpresentationen som belyses av Davidsson et al. (2003). Da
inga av de befintliga verktygen kan anses hantera denna bristande parameter, kravs ett
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annat tillvagagangssatt for att denna parameter skall kunna anses som hanterad. Detta
bor kunna genomforas som en del av riskhanteringsprocessen i stort. Exempelvis kan
styrdokument klartgdra hur riskscenarion bor designas och vilken omfattning som de
bor ha redan innan pabdrjad riskhantering. Detta bor falla in under principer och
ramverk enligt definitioner enligt SIS (2010). Detta bor medfora att riskpresentationen
har standardiserad indata och darmed undviks denna bristande parameter.

Denna typ av resonemang skulle saledes aven losa problematik som bristen med indata/
utdata faktorn. Da foretaget har principer och ramverk att folja gallande hela
riskhanteringsprocessens genomforande bor problematiken med varierande kvalitet i
indata och tolkning av riskbilden i verktygen. Detta bor gélla oberoende av vilket
riskpresentationsverktyg som anvands. Givetvis ger de olika verktygen olika mycket
information men hur de skall tolkas och anvéandas for atgardshantering bor vara
forankrat i verksamheten.

5.2.6.Kognitiva fel

De kognitiva felen beskrivna av Smith, Siefert och Drain (2009), uppstar vid
genomfdrande av riskanalyserna. Undervérderingar eller 6vervérderingar av sannolikhet
och konsekvens bidrar till en orealistisk riskbild menar de. Riskhanteringen inom Sysav,
bygger till stor del pa experters bedémning av risker. Blankett 033 bor saledes hantera
dessa experters variation i sina bedémningar for att inte detta skall paverka riskbilden i
allt for stor man. Blankett 033 &r inte uppbyggd for att klara av detta, utan ar enkelt
strukturerad for att sa manga som majligt skall kunna vara delaktig i analysprocessen.
Detta medfor att inget utrymme finns for dokumentation av osékerheter som diskuterats
eller andra aspekter som kan inverka pa resultatet som analysgruppen presenterar.

5.3. Alternativa verktyg for riskpresentation och deras styrkor och
brister

Utvecklingen av blankett 033, mojliggor att riskhanteringsprocessen tillater
riskpresentationsverktyg att anvandas. Den nya strukturen standardiserar information sa
att riskpresentation inom Sysav kan genomforas pa ett systematiskt satt. Eftersom
blankett 033 &r en forenkling av riskmatrisen valjs denna som ett alternativ till den
befintliga kolumnen i verktyget. Bubbeldiagram véljs som ett annat alternativ for
riskpresentation i blankett 033. Verktyget kan hantera osakerheter vilket dkar
forutsattningarna for insyn i bakomliggande faktorer som paverkar riskens storlek. Det
tredje verktyget som undersoks dr en kombination av riskplott och bubbeldiagram.
Detta verktyg delar upp osékerheter i delkomponenter for att 6ka insynen i hur denna
paverkar resultatet. | de foljande avsnitten undersoks de olika verktygens formaga att
presentera riskanalysernas resultat med avseende pa atgardshantering.

5.3.1.Riskmatrisen

Resultatet fran genomforda tester av riskmatrisens formaga att hantera bristande
faktorer hos blankett 033 presenteras i tabell 15. Bockade faktorer hanteras av
riskmatrisen.
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Tabell 15: Brister hanterade i riskmatrisen.

Riskniva motiveras utifran sannolikhet och konsekvens
Fargindelning ger overskadliga risknivaer.

Praktiskt och enkelt att anvéanda.

Tydlig ranking av riskerna

Tydlig helhetsbild

Mojliggora prioritering mellan risker.

Grafiskt verktyg

Osakerheter

Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker

Resursallokering

Indata och utdata

Kognitiva fel

Total summa 7 av 15

<L 2|2 2 2|2 2

Ur Sysavs perspektiv framgar det att riskmatrisen ar ett enkelt verktyg som presenterar
en overskadlig riskbild. Det storsta problemet med verktyget lyfts fram av Cox (2008)
och Smith, Siefert och Drain (2009) som menar att det finns manga fallgropar som kan
leda till samre riskhantering an om riskerna inte presenteras. De skillnader som finns
mellan riskmatrisen och blankett 033 &r den grafiska aspekten. Detta i sin tur kan 6ka
majligheten att prioritera risker, vilket inte gjorts med blankett 033. Med avseende pa
atgardshantering kan detta medfora att risker av allvarligare karaktar kan atgardas
snabbare an mindre risker.

Riskmatrisen ar till stor grad beroende av att riskhanteringsprocessen ar vél
dokumenterad for att beskriva osékerheter och andra faktorer vilka inte presenteras i
riskbilden. Blankett 033 innehar bristen att manga osékerheter diskuteras men
dokumenteras inte vid genomforda analyser. Detta problem kan &ven uppsta vid
tillampning av riskmatrisen, da ingen hansyn till osakerheter om antaganden beskrivs i
verktyget. Kunskapsniva och osékra varderingar vid bedomning av sannolikhet och
konsekvens kan styra resultatpresentationen, utan att beakta kognitiva fel som kan
Overskatta eller underskatta riskbilden. Subjektiva varderingar bland experter riskerar
styra atgardshanteringen om inte processen dokumenteras med avseende pa osékerheter
och antaganden. Detta visar bland annat Amendola, Contini och Ziomas (1992) vara en
av de stora faktorerna som paverkar resultatpresentationen och hanteras inte av
riskmatrisen.

Utdver ingaende information till riskmatrisen finns risken att verktyget avlases felaktigt.
Risker i den negativt korrelerande zonen det vill séga tolerabla och icke tolerabla risker
ar svara att utvardera utan insyn i mer detaljerad information. Dessa risker bor hanteras
beroende pa etablerade riskkriterier och tillgangliga resurser for genomférande av
atgarder. Riskmatrisen kan endast ge en bild av riskanalysens resultat och ger ingen
vidare information om hur denna bor atgardas.

Riskmatrisen som riskinformerande underlag ar att rekommendera sa lange som dess
begrénsningar &r kénda. Behovet av dokumentation for att beskriva bakomliggande
faktorer som paverkar resultatet ar stort for att kunna lita pa den riskbild som visas.
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Riskmatrisen sjalv ger en indikation pa vilka risker som ar nddvandiga att hantera men
att riskbilden ar en grafisk beskrivning av experters uppskattningar av sannolikhet och
konsekvens &r viktigt att anmarka.

5.3.2.Bubbeldiagram

Resultatet fran genomforda tester av bubbeldiagrammets férmaga att hantera bristande
faktorer hos blankett 033 presenteras i tabell 16. Bockade faktorer hanteras av
bubbeldiagrammet.

Tabell 16: Brister hanterade i Bubbeldiagrammet.
Riskniva motiveras utifran sannolikhet och konsekvens
Fargindelning ger overskadliga risknivaer.

Praktiskt och enkelt att anvénda.

Tydlig ranking av riskerna

Tydlig helhetsbild

Mojliggora prioritering mellan risker.

Grafiskt verktyg

Osékerheter

Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker \
Resursallokering

Indata och utdata \
Kognitiva fel

2 2 2 2 2|2 2|2

Total summa 10 av 15

Bubbeldiagrammet ar ur Sysavs perspektiv tydligt och ger mojligheten att ranka olika
risker for att kunna genomfora prioritering av olika atgarder. Enligt teoretiska testet av
verktyget ger bubbeldiagrammet mer information &n riskmatrisen och klarar darmed av
att hantera nagra av de bristande faktorerna som Cox (2008) beskriver. Osakerheter
presenteras vilket medfor att brister i indata kan minskas. Verktyget kraver att
riskhanteringsprocessen redogor for hur resultat tagits fram och hur osékerheter
paverkar de resultat som verktyget presenterar. Presentation av osakerheter kan i sin tur
Oka forutsattningarna for beslutsfattare att prioritera risker i de negativt korrelerande
riskerna. Detta leder i sin tur att beslutsfattare har battre insyn i riskhanteringsprocessen
och kan darmed gora battre beslut gallande genomférande av atgardshanteringen.
Vikten av hantering av osékerheter som en del av riskanalysen ar vedertaget och bor
inga som en del av dokumentationen. | bubbeldiagrammet visas osakerheter tydligt,
vilket medfor att verktyget poangterar vikten av dess inverkan pa resultat.
Atgardshantering baserade pa bubbeldiagrammet bér séledes vara informerad pé fler
nivaer an riskmatrisen och det befintliga verktyget gallande risknivan hos ett scenario.

Verktyget har en battre summa an riskmatrisen till foljd av dess formaga att hantera
negativt korrelerande risker och in/utdata problematiken. Trots detta klarar
bubbeldiagrammet inte av att hantera flera av bristerna beskrivna av Cox (2008) och
Smith, Siefert och Drain (2009). Kunskapsniva kan inkluderas som en parameter bland
osakerheter men beskrivs inte explicit i riskpresentationsverktyget. Detta kan anses vara
en svaghet da manga osakerheter uppstar till foljd av att analysgruppen inte ar
tillrackligt bra utformad. Uppldsningsproblematiken som beskrivs av Cox (2008) &r ett
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problem som inte kan hanteras av bubbeldiagrammet da detta precis som riskmatrisen
klumpar ihop risker i risknivaer. Resursallokering ar tveksamt om det passar i
riskpresentationsverktyget, utan bor vara en del av den etablerade kontexten vilket pa sa
satt blir en del av riskutvarderingen. Slutligen kvarsta problematiken med kognitiva fel.
Dessa problem antyds kunna forvarras med presentation av osakerhet da en ny typ av
vardering skall goras av experter. VVardering av osékerhet riskerar att leda till ytterligare
fler kognitiva fel uppstar, vilket i sa fall kan anses vara en stor brist i verktyget.

Bubbeldiagrammet som riskinformerande underlag ar att rekommendera sa lange som
dess begransningar ar kdnda. Behovet av dokumentation for att beskriva bakomliggande
faktorer som paverkar resultatet ar stort for att kunna lita pa den riskbild som visas.
Bubbeldiagrammet presenterar precis som riskmatrisen och blankett 033 en grafisk
beskrivning av experters uppskattningar av sannolikhet och konsekvens. Skillnaden &r
att osakerheter presenteras, vilket medfor att information om antaganden och
osédkerheter i genomford riskbedémning blir en del av det riskinformerande
beslutsunderlaget. Detta visar pa experternas férmaga att genomféra riskbedémningar
och ger battre forstaelse for den bakomliggande informationen i verktyget och kan
darmed ge battre atgardshantering.

5.3.3. Kombinerat bubbeldiagram och riskplott

Resultatet fran genomforda tester av det kombinerade verktygets formaga att hantera
bristande faktorer hos blankett 033 presenteras i tabell 17. Bockade faktorer hanteras av
det kombinerade verktyget.

Tabell 17: Brister hanterade i det kombinerade verktyget.
Riskniva motiveras utifran sannolikhet och konsekvens
Fargindelning ger overskadliga risknivaer.

Praktiskt och enkelt att anvanda.

Tydlig ranking av riskerna

Tydlig helhetsbild

Mojliggora prioritering mellan risker.

Grafiskt verktyg

Osékerheter

Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker

Resursallokering

Indata och utdata V
Kognitiva fel

Total summa 8 av 15

2 2

2 2 2 2

<

Det kombinerade verktyget hanterar samma bristande faktorer som bubbeldiagrammet i
den teoretiska granskningen av verktyget. Problemet med verktyget ar i stallet dess
anvandarvénlighet, vilket Sysav anser minska mojligheten att anvanda verktyget for
riskpresentation. Verktygets struktur upplevs opraktiskt och svar att anvanda enligt
Sysav, vilket bidrar till svarigheten att ranka risker och fa en tydlig helhetsbild 6ver
riskanalysernas resultat. Detta medfor att riskpresentationen blir svar att anvanda som
riskinformerande beslutsunderlag for atgardshanteringen.
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Skillnaden mellan det kombinerade verktyget och bubbeldiagrammet &r mojligheten att
presentera kunskapsniva i genomforda analyser. Detta medfor att mer information om
bakomliggande faktorer som paverkar resultatet presenteras. Mer information okar
forutsattningarna for att minska fel i indata och feltolkning av utdata. Det kombinerade
verktyget ger mer information om osakerheter och bakomliggande kunskap i analyserna
och kan darmed anses hantera denna brist béttre an bade riskmatrisen och
bubbeldiagrammet. De negativt korrelerande riskerna hanteras av det kombinerade
verktyget precis som bubbeldiagrammet. Skillnaden &r dven har att mer information
okar forutsattningen for att kunna skilja pa olika risker och darmed lattare ranka och
atgarda dem efter dess prioriteringsordning.

Formagan att hantera upplosningsproblematiken gar inte att genomfora i det
kombinerade verktyget. Sysav upplevde snarare att konfidensintervallen bidrog till
Okade svarigheter i att bedoma risken. Konfidensintervallens bredd upplevdes
representera osékerheter som en kontinuerlig skala och inte som punktvérden, vilket kan
anses vara en nackdel i verktyget. Det kombinerade verktyget presenterade inte resurser
vilket Cox (2008) anser vara 6nskvart men kanske kan detta Igsas precis som med
bubbeldiagrammet genom att inkludera resurser i den etablerade kontexten. Kognitiva
fel & ndgot som inte hanteras av det kombinerade verktyget beskrivet av Abrahamsen et
al. (2014). Varderingar av kunskapsniva upplevs av Sysav vara ett satt att belysa
analysgruppens sammanséttning, vilket inte riktigt hanterar de kognitiva felen.
Osékerheten hanterar inte heller nodvandigtvis de kognitiva felen, eftersom dessa ar
omedvetna och bor saledes inte upptackas vid vardering av osékerhet. Varderingar av
osakerhetsniva respektive kunskapsniva, kan i sig sjalvt bidra till denna typ av brist om
detta inte beaktas.

Verktyget kan hantera samma brister som bubbeldiagrammet och presenterar mer
information an bade riskmatrisen och bubbeldiagrammet och bor darfor vara battre
lampat for atgardshantering an de bada andra verktygen. Dock upplevs dess struktur
omfattande och svartolkat, vilket gor att det inte kan anses vara mer lampat for
atgardshanteringen. Det som avgor om det kombinerande verktyget kan anses vara
béattre som riskinformerande underlaget ar behovet av information for att bedriva
atgardshanteringen. Verktyget presenterar utGver osakerheter aven kunskapsniva, vilket
vissa beslutssituationer kan krava. Eftersom det kombinerade verktyget &r det enda
verktyget som presenterar denna parameter, kan Sysav bli tvunget att lara sig att
anvanda verktygets struktur eller hantera denna parameter pa annat satt i
riskutvarderingen om detta kravs for att 6ka forutsattningarna for atgardshanteringen.

5.4. Riskpresentationsverktyg for helhetsbild 6ver Sysavs risker

Modellen som presenterar helhetsbilden 6ver Sysavs risker bor kunna sammanstélla
risker fran separata analyser. Detta medfor att riskpresentationsverktygen bor vara
kompatibelt for samtliga analyser och avdelningar inom Sysav. De foljande analyserar
de tre alternativa verktygen for riskpresentation och deras férmaga att sammanstallas till
en helhetsbild 6ver Sysavs risker.

5.4.1.Riskmatrisen

Resultatet fran genomforda tester av riskmatrisens formaga att hantera bristande
faktorer presenteras i tabell 18. Bockade faktorer hanteras av riskmatrisen.
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Tabell 18: Riskmatrisen for presentation av Sysavs riskbild.

Riskniva motiveras utifran sannolikhet och konsekvens \
Fargindelning ger overskadliga risknivaer. \
Praktiskt och enkelt att anvanda. \
Tydlig ranking av riskerna \
Tydlig helhetsbild y
Mojliggora prioritering mellan risker. \
Grafiskt verktyg \
Osékerheter

Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker

Resursallokering

Indata och utdata

Kognitiva fel

Helhetsbild dver Sysavs risker N
Kontroll av avdelningars utveckling \
Redovisning av Sysavs risker \
Riskinformerande beslutsunderlag for centralt styrda atgarder

Enkelt och tydligt \
Sparbarhet och transparens \
Totalt 12 av 21

Riskmatrisen som riskpresentationsverktyg for helhetsbilden av Sysavs risker begrénsas
till foljd av dess begrénsningar i att presentera de separata analyserna. Mesta delen av
bristerna som verktyget inte kan hantera ber6r de separata analyserna, vilka medféljer
da den sammanstallda helhetsbilden presenteras. Riskmatrisen kan ge en helhetshild
over den information som de sammanstéllda analyserna tagit fram. Denna information
grundar sig dock i experters bedémningar. Dokumenterade och presenterade resultat
fran separata analyser informerar helhetsbilden utan att presentera osakerheter och andra
faktorer som kan influera helhetsbilden. Detta medfor att den riskbild som fas nar de
olika analysernas risker sammanstélls innehar olika osakerhetsfaktorer, vilka kan
paverka resultaten presenterade i helhetsbilden. Denna variation kan enligt Davidsson et
al. (2003) medfora att kvaliteten i jamforelser mellan avdelningar blir 1dg och kan bidra
till felaktiga tolkningar av helhetsbilden.

Riskmatrisen mojliggor kontroll av riskhanteringens utveckling pa olika avdelningar.
Antagande kan gdras har att en avdelning gor riskhanteringar med samma metodik, pa
liknande system med ungefar samma analysgrupp. Detta bér minimera variationen och
osakerheten i resultat presenterade i verktyget. Riskmatrisen bor darfor kunna ga att
anvénda for att se varje separat avdelnings utveckling att genomfora riskhantering.

Helhetsbilden kan enkelt fas genom presentation av risker med riskmatrisen. Dock bor
det beaktas att detta inte innebar att helhetsbilden kan anvandas for atgardshantering pa
central niva utan att undersoka alla separata analyser som bidragit med risknivan i
helhetsbilden. Varje separat analys bidrar namligen med osakerheter i resultaten och kan
forvranga riskbilden. Vikten av att hantera osékerheter anser Davidsson et al. (2003)
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vara ett satt att 6ka kvaliteten i riskbilden sa att inte antaganden och vérderingar
paverkar resultaten.

Den stora fordelen med riskmatrisen ar dess enkla riskbild, den blir 6verskadlig och
tydlig. Beroende pa syftet med helhetsbilden kan riskmatrisen vara att foredra om syftet
endast dr att illustrera foretagets utveckling. Ska helhetsbilden istéllet anvandas for
atgardshantering och prioritering av centrala insatser inom riskhanteringen bor
osédkerheter i resultat beaktas. Detta klarar inte riskmatrisen av att gora vilket darmed
resultera i att riskbilden genererad kan anses vara forvillande for detta syfte.
Riskkollegiet (1991) beskriver att jamforelse av risk med fordel bygger pa flera olika
faktorer for att informera om de manga olika faktorerna som paverkar resultatet
presenterat i riskbilden. Detta medfér att sannolikhet och konsekvens presenterad i
riskmatrisen, kanske inte kan anses ge en tillrackligt bred riskbild for att kunna
anvéandas for presentation av helhetsbilden 6ver Sysavs risker.

Sparbarhet och transparens anses vara en central del for att kunna ga tillbaka och
studera indata. Sarskilt viktigt blir detta for riskmatrisen da dokumentationen bor
innefatta de osékerheter och antaganden som kan influerat riskbilden presenterad i
presentationen av hela organisationens riskbild. Modellen som genomfér
sammanfattningen av olika avdelningar ar utformad pa ett sétt sa att risknivan i en
specifik riskkategori kan harledas till varje separat riskanalys och varje separat
identifierad risk i dessa analyser. Detta medfor att om en riskniva upplevs avvikande
kan denna sparas och utredas vidare for att kontrollera att riskhanteringen verkligen
stammer 6verens med verkligheten. Mojligheten att underséka bakomliggande analyser
for att ge sparbarhet kraver att dokumentationen &r standardiserad menar Davidsson et
al. (2003). Det ar svart att sammanstélla och kommunicera risk om inte
dokumentationen utforts systematiskt menar de.

5.4.2.Bubbeldiagram

Resultatet fran genomforda tester av bubbeldiagrammets formaga att hantera bristande
faktorer presenteras i tabell 19. Bockade faktorer hanteras av bubbeldiagrammet.

S7



Tabell 19: Bubbeldiagram for presentation av Sysavs riskbild.

Riskniva motiveras utifran sannolikhet och konsekvens \
Fargindelning ger 6verskadliga risknivaer. \
Praktiskt och enkelt att anvanda. \
Tydlig ranking av riskerna \
Tydlig helhetsbild V
Mojliggora prioritering mellan risker. \
Grafiskt verktyg \
Osékerheter \
Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker V
Resursallokering

Indata och utdata V
Kognitiva fel

Helhetsbild dver Sysavs risker \
Kontroll av avdelningars utveckling \
Redovisning av Sysavs risker \
Riskinformerande beslutsunderlag for centralt styrda atgarder \
Enkelt och tydligt \
Sparbarhet och transparens \
Totalt 16 av 21

Bubbeldiagrammets formaga att presentera risker for separata analyser 6kar
forutsattningarna for att presentera helhetsbilden dver Sysavs risker. Helhetsbilden
beskriver risknivan for respektive riskkategori tillsammans med ett matt pa den
genomsnittliga osékerheten. Detta medfor att riskbilden ger en 6kad helhetsbild an
riskmatrisen.

Presentation av helhetsbilden genom bubbeldiagrammet gar att anvanda for kontroll av
avdelningarnas riskhantering. Den ytterligare dimensionen osékerheter bor bidra till
okad inblick i avdelningarnas riskhantering, vilket dkar forutsattningarna att bade
undersoka om risknivaerna hanteras men ocksa osakerheterna i genomférda analyser
utvecklas. Bubbeldiagrammet med presentation av osakerheter ger darfor battre
forutsattningar an riskmatrisen for kontroll av avdelningars riskhantering. Detta da
bubbeldiagrammet presenterar osékerheter vilket enligt Davidsson et al. (2003) 6kar
forutsattningarna for minskad variation i resultatet presenterad i helhetsbilden.

Gallande redovisning av risk sker detta genom bade riskniva och osakerhet vilket
innebar att riskpresentationen blir bredare vilket foresprakas av riskkollegiet (1991).
Detta medfor att forutsattningarna for redovisning och anvandningsmajligheterna av
denna okar. Jamforelser mellan avdelningar och olika risker kan enklare goras da
osakerheter ar en del av beddmningen menar Davidsson et al. (2003). Utbver detta
menar riskkollegiet (1991) att denna parameter medfor att riskbilden blir bredare, vilket
Okar forutsattningen for att kunna utvérdera och jamfora de olika riskerna mot varandra.
Detta bor kunna resultera i att bubbeldiagrammet kan anvandas som beslutsunderlag i
en centralt styrd atgardshantering.
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Bubbeldiagrammet ar nytt for Sysav, vilket bidrar till en viss utmaning vid
implementering. Strukturen ar dock lik riskmatrisen i flera anseenden och bor darfor
efter en inkdrningsperiod fungera. Problematiken med bubbeldiagrammet &r designen
med bubblor for presentation av osakerheterna. Olika forslag har dock lyfts fram hur de
skulle kunna designas annorlunda for att 6ka tydligheten i osakerhetsnivan.
Utvarderingen av risker ar en sammanvagning av osakerheter och riskniva, vilket anses
kunna resultera i 6kade forutsattningar for atgardshanteringen enligt Abrahamsen och
Aven (2001).

Sparbarheten och transparens ar viktigt dven vid anvandningen av bubbeldiagrammet,
for att fa insyn i bakomliggande analyser och deras paverkan pa helhetsbilden.
Presentationen av osakerheter 6kar méngden information i helhetsbilden, vilket bor
innebéra att forutsattningarna for att identifiera avvikande risker i medelvérdet okar.
Riskmatrisen som inte presenterar osakerheter kraver att varje analys undersoks om en
riskniva i helhetsbilden misstanks vara felaktig. | bubbeldiagrammet bor osakerheterna
visa de analyser som troligen bidrar med felvarderingen som paverkar helhetsbildens
resultat. Bubbeldiagrammet bér alltsa bidra till 6kade majligheter till sparbarhet av
risker och deras inverkan pa helhetshilden.

5.4.3. Kombinerat bubbeldiagram och riskplott

Resultatet fran genomforda tester av det kombinerade verktygets formaga att hantera
bristande faktorer presenteras i tabell 20. Bockade faktorer hanteras av det kombinerade
verktyget.

Tabell 20: Kombinerat bubbeldiagram och riskplott for presentation av Sysavs riskbild.
Riskniva motiveras utifran sannolikhet och konsekvens \
Fargindelning ger 6verskadliga risknivaer. \

Praktiskt och enkelt att anvanda.
Tydlig ranking av riskerna

Tydlig helhetsbild

Mojliggora prioritering mellan risker.
Grafiskt verktyg

Osékerheter

Kunskapsniva

Riskscenarion

Uppldsning

Negativt korrelerande risker
Resursallokering

Indata och utdata

Kognitiva fel

2L 2 =2 =2

Helhetsbild over Sysavs risker

Kontroll av avdelningars utveckling

Redovisning av Sysavs risker

Riskinformerande beslutsunderlag for centralt styrda atgarder
Enkelt och tydligt

Sparbarhet och transparens

< 2L 2 =2 2| < <

Totalt 13 av 21

59



Det kombinerade verktyget har liknade problem som riskmatrisen med att hantera
separata analyser. Skillnaden dr att det ar anvandarvénligheten som &r problemet i det
kombinerade verktyget medan i riskmatrisen ar det formagan att presentera risk. Det
kombinerade verktyget presenterar utéver sannolikhet och konsekvens &ven osékerheter
och kunskapsnivaer, vilket anses vara svart att implementera inom Sysav.

Formagan att presentera en helhetsbild 6ver Sysavs risker finns men forsvaras till foljd
av lag anvandarvanlighet i verktyget. Det kombinerade verktyget ger flest faktorer,
vilka visar pa riskens karaktar vilket enligt Abrahamsen et al. (2014) bor resultera i bra
forutsattningar for atgardshanteringen. Dock upplever Sysav svarighet att utvardera
riskbilden som verktyget illustrerar, vilket medfor att det kanske inte ger Sysav full
nytta av den information som verktyget presenterar. Konfidensintervallen och
bedémning av kunskapsniva beskrivs som de storsta bidragande faktorerna till denna
svarighet.

Det kombinerade verktyget kan precis som de 6vriga verktygen ge en indikation pa de
olika avdelningarnas utveckling i genomforandet av riskhanteringsprocessen. Med
forutsattningen att verktyget gar att utvardera, ger helhetshilden en bred mojlighet att fa
insyn i avdelningarnas riskhantering. Tre parametrar visar pa utvecklingen, vilket ar fler
an bade riskmatrisen och bubbeldiagrammet. Detta medfor att det blir enklare att
identifiera vilka faktorer som paverkar helhetsbilden och bor prioriteras for att oka
forutsattningarna for verktyget att anvandas for centrala insatser i
riskhanteringsprocessen.

Mojligheten att anvanda det kombinerade verktyget for centralt styrd atgardshantering
bor goras bast med en bred presentation av risken och hur den uppstatt. Mangden data
som informerar om riskbilden &r bredare &n de andra alternativa verktygen, vilket enligt
Riskkollegiet (1991) gor verktyget till det verktyg som bor ge bést forutsattningar for
jamforelser av risker. Abrahamsen et al. (2014) anser att osékerhet och kunskapsniva
bor dka pressionen i genomford atgardshantering, vilket kar forutsattningarna att spara
riskerna. Detta forutsatt att beslutsfattare kan tyda riskbilden och darmed kan spara hur
dessa parametrar paverkat risknivan.

Det kombinerade verktyget ar med Sysavs forutsattningar inte tydligt eller enkelt. Detta
ar inte sarskilt anmarkningsvart eftersom verktyget staller krav pa information som inte
analyseras i Sysavs riskhanteringsprocess. For att det kombinerade verktyget skall ga att
implementera inom Sysav kréavs en utforligare riskanalys vilket staller nya krav pa
avdelningarna att genomféra analyser. Detta ar inget som d&r omdjligt att gora, men
anses vara resurskravande och behgver utredas vidare om det skall vara resurseffektivt
att investera i denna typ av utveckling.

Sparbarheten och transparensen i verktyget ar gott da antalet parametrar okar
forutsattningarna att identifiera bakomliggande faktorer till varfor en riskniva skiljer sig
fran resterande resultat presenterat. Dock stéaller verktyget stora krav pa riskutvarderaren
att forsta principerna bakom parametrarna som illustreras i verktyget. Dock kan
verktyget med erfarenhet ge de basta forutsattningarna for sparbarhet och transparens av
de bakomliggande riskanalysernas inverkan pa helhetsbilden.
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6. Diskussion

Diskussioner och slutsatser ger forslag pa hur malsattningar och visioner for utveckling
av riskhantering, riskpresentation och atgardshantering kan genomféras. Dessa forslag
kan vara av intresse for organisationer, foretag och andra intresserade av fornyelse och
utveckling av riskpresentation och dess effekter pa atgardshanteringen. Detta gors med
utgangspunkt i Sysavs verksamhet och de resultat som studien tagit fram. Analysen av
dessa resultat leder fram till den foreslagna utvecklingen av riskhanteringen,
riskpresentationen och atgardshanteringen. Utover detta beskrivs mojliga framtida
forskningsfragor som ytterligare kan framja utvecklingen av riskpresentationsverktyg
anpassade for organisationer som bedriver riskhanteringsprocessen. Detta gérs med
utgangspunkt i kvarstaende brister, vilka de alternativa riskpresentationsverktygen inte
kan hantera.

6.1. Potentiell tillampning av resultat fran denna studie

Riskhanteringsprocessen ar en systematisk process for att sékerstélla kontinuerlig
utveckling av organisationers hantering av risker. Detta medfor att processens olika
delar maste standigt utvecklas och fornyas for att kunna ge 6kade forutsattningar for att
hantera risker. Ny forskning lyfter fram nya och béttre verktyg for riskpresentationen,
vilket potentiellt kan implementeras av foretag for att bli en del av deras
riskhanteringsprocess.

Denna studie undersoker vilka riskpresentationsverktyg som finns tillgangliga for
foretag i nulaget och visar pa styrkor och svagheter med att implementera dessa i en
organisations riskhanteringsprocess. Denna studie baseras dels pa slutsatser gjorda i
Sysav men ocksa pa litteraturstudier. Detta for att fa en inblick i verktygens lamplighet
for riskpresentation och formaga att informera atgardshanteringsprocessen om risker.
Modellen Sysav tillampar ar enkel, praktisk och kréaver inte 1ang erfarenhet for att
beharskas, tack vare dess utformning. Férmodligen genomférs riskhantering pa liknande
sétt i andra foretag. Detta medfor att flera organisationer kan uppleva liknande
utmaningar i sin riskhanteringsprocess.

Sysavs blankett 033 hanterar bade riskhanteringsprocessen och
atgardshanteringsprocessen. Lankningen mellan riskhanteringsprocessen och
atgardshanteringsprocessen bor vara stark, men inte blandas ihop. Problematiken i
blankett 033 &r bristen med utrymme for riskpresentationen for att genomféra en
ordentlig dokumentation av riskutvarderingen. Detta medfér att det blir svart att
presentera risker med ett grafiskt riskpresentationsverktyg. Ytterligare problematik med
blankett 033 ar hur atgardshanteringen paverkar den kvarstaende risknivan i systemet.
Det &r i nulaget svart att i efterhand fa insyn i vilka atgarder som atgardats, vilket
medfor svarighet i att anvanda genomforda analyser for presentation av hela
organisationens riskbild. Det gar inte att fa insyn och transparens i dessa analyser, vilket
begransar mojligheten att granska helhetsbildens trovardighet. Det kravs alltsa
utveckling av Sysavs riskpresentationsverktyg for att den organisatoriska helhetsbilden
over risker skall kunna framstéallas pa ett trovardigt stt.

Denna studie fokuserar pa att starka riskhanteringsprocessen i blankett 033 for att
darefter lagga extra vikt pa riskutvarderingen och riskpresentationen. Detta innebér att
ramen for processen &r pa plats och de olika méjliga alternativa metoderna for
presentation kan undersokas. Under studiens gang framgar det att verktyget i blankett
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033 liknar riskmatrisen men ar forenklat. Det ar darfor intressant att utga fran denna
som forsta alternativa verktyg for riskpresentation. Det framgar fran forskning att
osakerheter ar allt viktigare att behandla for att utvardera risker. Det blir da naturligt att
finna ett verktyg som hanterar detta, vilket leder till att bubbeldiagrammet undersoks
som ett alternativt verktyg. Avslutande testades det kombinerande verktyget som ar det
modernaste av de tre, har skiljs osakerheter fran kunskapsniva vilket 6kar omfattningen
av presentationen av osakerheter i presentationsverktygen.

De olika verktygen har sina olika bristande faktorer och lampar sig for riskpresentation
beroende pa syfte och dnskemal som finns hos organisationer for sin
riskhanteringsprocess. Riskmatrisen ar enkel och ger en tydlig bild 6ver risker men kan
inte visa osékerheter. Bubbeldiagrammet visar en tydlig bild och kan hantera
osakerheter. Det kombinerade verktyget visar den mest kompletta riskbilden med sin
uppdelning av osékerheter och kunskapsniva. Alla verktyg fungerar for riskpresentation
men maste for respektive organisation utredas om resurser finns for att klara av att
tillampa dem.

Med utgangspunkt i genomford studie bor bubbeldiagrammet vara det mest lampade
verktyget for Sysav. Mycket av detta beror pa deras malsattning att kunna presentera en
sammanstéalld riskbild 6ver hela Sysav. Denna malsattning kraver att osakerheter ar en
del av presentationen for att kunna gora jamforelser mellan avdelningar. Detta medfor
att riskmatrisen inte &r ett alternativ. Hade Sysav dock istéllet valt att inte jamfora
riskkategorierna presenterade i helhetsbilden borde riskmatrisen fungera bra, detta
eftersom riskbilden inte bér anvandas till annat &n revision av riskhanteringsprocessen.
Sysavs malsattning med jamforelse av riskbilden kraver att mer information finns
tillganglig om osédkerheter i riskbilden for att kunna anvénda resultaten for centralt
styrda atgarder for riskhantering.

Det kombinerade verktyget som &r det mest tekniskt avancerade verktyget bor vara det
bésta verktyget av dem alla. Dess komplexa struktur och indelning av osdkerheter och
kunskapsniva ger den bredaste riskbilden och borde ge de basta mojligheterna for
riskpresentation och riskutvardering. | Sysavs fall &r verktyget for resurskravande och
staller for mycket krav pa férandring i genomforandet av riskhanteringsprocessen for att
verktyget ska fungera effektivt. Dar av anses detta verktyg inte vara praktiskt mojligt att
anvénda.

Det viktigaste ar dock for en fungerande riskutvardering att kunna presentera resultat pa
ett satt sa att organisationen far en éverblick 6ver riskerna och som ger tillrackligt med
information for att riskkriterier och etablerad kontext uppnas vid atgardshanteringen.
Det ar upp till varje enskild organisation att utreda vilken denna niva ar. Denna studie
redogor for vilka faktorer Sysav anser vara nédvéandiga for att kunna presentera risker
pa ett fungerande satt. Férhoppningen ar att resultaten i denna studie kan inspirera andra
organisationer att undersoka sina forutsattningar for riskpresentation och utveckling av
sin riskhanteringsprocess for en battre atgardshantering.

6.2. Begransande faktorer i genomford studie

Detta kapitel diskuterar faktorer som potentiellt kan paverkat resultat och slutsatser i
denna studie. Flera aspekter identifierade diskuteras och lyfts fram och hur denna studie
valt att hantera dessa.
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6.2.1. Tolkningar av intervjuer

Vid genomfdérda intervjuer har svar dokumenterats av forfattaren, vilket innebdr att
informanters svar tolkats och skrivits ned. Detta kan ha inneburit att forfattarens
subjektiva varderingar paverkat de dokumenterade svaren. For att minska denna typ av
fel har forfattaren dokumenterat intervjuerna under pagaende intervjuer och varit
medveten om denna felkélla vid dokumentationen. Informanterna i efterhand fatt
tillgang till den sammanfattade bilden av svaren och haft mojlighet att tycka till om den
utveckling som projektet fatt till foljd av intervjustudien.

Alternativet hade varit att lata informanterna sjalva skrivit ner svaren, detta hade dock
rest en ny uppsattning felkéllor. Exempel pa detta kan vara varierande kvalitet pa svar
och tolkning av intervjufragor. Det kan darfor anses vara ett samre alternativ an studiens
valda metodik. Ytterligare ett alternativ hade varit att spelats in intervjuerna. Detta hade
gett mojligheten att i efterhand ga tillbaka att lyssna och kontrollera om forfattaren
tolkat informanterna pa ett korrekt satt. | efterhand hade detta kanske kunnat ge 6kade
forutsattningar for att minska felkallan da forfattaren tolkar informanternas svar.

Med avseende pa tillganglig tid valdes dock att det rackte att forfattaren dokumenterade
intervjuerna utan inspelning av dem. Detta medfor viss felkalla, vilken kan ha inverkan
pa slutsatser och resultat, men forfattaren bedomde att detta inte skedde till den grad att
resultat blev felaktiga.

6.2.2. Podngskalan for analysen av resultat

Skalan framtagen for analysen forutsatter att de olika faktorerna varderas som lika stora
brister. Detta eftersom varje faktor som ett verktyg hanterar ger en poang. Skulle det
visa sig att en faktor har storre betydelse &n en annan pa riskhanteringen kan denna
poangséattning vara bristande. Forfattaren har valt att géra antagandet att skillnaden
mellan de olika faktorerna bor hanteras som lika allvarliga och darmed méjliggdra
anvandningen av denna typ av poangskala. Det skulle kunna vara mgjligt att anvénda en
annan typ av skala med annan poéngsattning, men alternativen blir genast mer
omfattande och tidskravande. Detta medfor att forfattaren valt detta tillvagagangssatt.
For att hantera eventuella fel har forfattaren valt att diskutera andra aspekter i
riskhanteringsprocessen med poéngskalan som en del av analysen av resultaten och inte
som den enda ingangsinformationen. Riskpresentationsverktygen bor vara kompatibla
med resterande riskhanteringsprocess, vilket valts som den andra huvudsakliga delen av
analyserna. Denna helhet anser forfattaren leda till att potentiella fel fran poangskalan
minskas forutsatt att forfattarens avgransning iakttas.

6.2.3. Modellen for riskhantering

Sysav anvénder sig av blankett 033 som den centrala modellen for
riskhanteringsprocessen. Detta verktyg ger inte optimala forutsattningar for
riskpresentation. Med avseende pa Sysavs 6nskan om att kunna jamfora risker mellan
avdelningar behovs en omstrukturering av modellen for att kunna anamma fordelarna
med riskpresentation. Det ar svart att siga om den nya modellen okar forutséttningarna
for forbattrad atgardshantering, men 6ppnar upp moéjligheten for standardiserad
riskpresentation som sedan kan anvandas for helhetsbilden for Sysavs totala riskbild.

De olika delstegen i riskhanteringsprocessen lyfts fram tydligare &n i befintlig process
och staller 6kade krav pa dokumentation. Beroende pa vilket riskpresentationsverktyg
som anvands Okar kravet pa dokumentationen. Det kravs tydligare dokumentation med
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simpla verktyg for att kunna ge sparbarhet av genomfarda analyser nar helhetsbilden
mellan avdelningar presenteras. Detta stéller krav pa en dokumentation av separata
analyser som blankett 033 inte kan anses klara av. Modellen som tagits fram av
forfattaren ar framtagen i samarbete med Sysav, men anvands inte i dagslaget. Viktigt
att poangtera ar alltsa att riskpresentationsverktygen studerade i denna studie forutsatter
att det finns ett lampligt ramverk och principer pa plats for riskhanteringsprocessen.
Den modell som tagits fram ar tankt att 6ka forutsattningarna for
riskpresentationsverktygen att ge battre atgardshantering.

Den forsta alternativa modellen for riskhanteringsprocessen framtagen av forfattaren
beskrivs i bilaga 7. Denna ansag Sysav vara allt fér avvikande fran befintligt verktyg
och godkéndes inte. En ny struktur togs fram och presenteras i bilaga 11, vilken fick ett
béttre omddme. Att ta fram en ny modell for riskhanteringsprocessen var inte planerat
fran borjan utan blev en viktig del for att kunna fa in ett grafiskt
riskpresentationsverktyg i blankett 033 och Sysavs atgardshantering.

6.3. Framtida forskninsfragor

Utveckling av riskpresentation och dess potentiella implementering i organisationer kan
begrénsas av olika faktorer. Intervjustudier med Sysav och litteratur granskning av de
olika alternativa verktygen till blankett 033 visade pa brister vilka inga av de alternativa
verktygen hanterat. Detta kapitel beskriver dessa brister och hur verktyg bor utvecklas
for att battre hantera dessa faktorer och forhallanden.

6.3.1. Upplosning i grafiska verktyg

Samtliga verktyg ar utformade sa att upplosningsproblematik uppstar, vilket beskrivs av
Cox (2008) som en bidragande faktor till att riskutvarderingen kan bli felaktig.
Alternativt sétt att hantera detta &r att ta bort den illustrativa foérenklingen med boxar,
vilket anvands i verktyget. Kontinuerliga skalor bor kunna 6ka forutsattningen att visa
pa skillnaderna mellan olika risker. Risknivaerna bor behallas men illustrativt tydligare
visa hur exempelvis konsekvenserna varierar for risker. Detta gors av Abrahamsen et al.
(2014) till viss del, dock i den traditionella riskplotten med fasta boxar. Sysav menar att
de konfidensintervall som det kombinerade verktyget presenterade enkelt tolkades som
en skalenlig osékerhet, vilket kan leda till feltolkning och paverka riskutvérderingen
negativt. Utvecklingen som bor undersokas & om en skalenlig riskpresentation tkar
forutsattningarna for att utvardera risker.

6.3.2. Resursallokering i riskpresentationen

Nyttan av resursallokering som en del av riskpresentationen upplevs vara tvivelaktig.
Det kravs ndmligen tillgangliga resurser for att bedriva riskhanteringsprocessen redan
fran forsta felsteget i processen. Det vore darfor vara mest effektivt att inkludera denna
parameter som en del av den etablerade kontexten och déarmed inkludera
resursallokering som en del av riskutvarderingen. Detta medfor att kritiken av Cox
(2008) angaende denna brist kan hanteras dven om den inte ingar i riskpresentationen.
Denna studie har inte undersokt om det &r mojligt att gora detta, vilket medfor att detta
bor undersokas och kompletteras till resultaten av denna studie for att pavisa att detta
resonemang ar korrekt.

6.3.3. Osakerheter och kunskapsniva

Syftet med uppdelning av osakerheter och kunskapsniva upplevs av Sysav vara
overkurs for deras organisation. Detta beror dels pa det kombinerade verktygets
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utformning och svarigheten att utvardera dess riskbild. Osakerheter i sig ar lattare att
hantera, men dess riskbild ar dven den svar att utvardera. Ytterligare forskning &r
onskvart och behdvs for att faststalla hur kriterier for osdakerheter och kunskapsniva
skall tas fram i organisationer, for att underlatta implementeringen av osékerhet och
kunskapsniva i riskpresentationsverktygen. Detta upplevs av Sysav som ett av de storsta
hindren for dem att implementera bubbeldiagrammet och det kombinerade verktyget i
sin riskhanteringsprocess.

6.3.4. Kognitiva fel vid riskpresentation

Samtliga av de tre verktygen hanterar inte kognitiva fel explicit. Vardering av
kunskapsniva och osakerheter kan precis som vardering av sannolikhet och konsekvens
bidra med kognitiva fel vid genomforda riskanalyser. Detta medfor att det inte &r en
garanti att riskpresentationen i de nya verktygen okar insynen i bakomliggande analyser
och hur antaganden och osakerheter paverkar resultatet. Forskning bor fokusera pa att
undersoka om det gar att faststalla kriterier for beddmningar av osakerhetsniva och
kunskapsniva sa att dessa aspekter uppmarksammas vid genomford bedémning av dessa
nivaer.

6.3.5. Riskhanteringsprocessens betydelse for fungerande riskpresentation

Flera av bristande faktorer identifierade i denna studie knyter an till modellen for
riskhanteringsprocessen. Tidigare har faktorer som indata/ utdata och riskscenarion lyfts
fram som potentiellt hanterbara genom en val designad process med tydligt framverk
och principer. Denna studie syftade till att studera riskpresentationen men detta var inte
m0ojligt att géra utan att arbeta med omgivande delsteg som leder fram till och efterfoljer
riskpresentationen. Det hade varit intressant att undersoka till verken grad som
riskhanteringsprocessens stodjande funktioner avgor om riskpresentationen forbattrar
atgardshanteringen. Kan tydliga och mer detaljerade principer och ramverk for
riskhanteringsprocessen ge 6kade forutsattningar for enklare riskpresentationsverktyg .
Denna studie antyder att det inte nédvéandigtvis ar det mest komplexa verktyget som ger
de basta forutsattningarna for atgardshantering. Ar det mojligt att successivt bygga upp
riskhanteringsprocessen och efterhand som utveckling sker uppgradera delstegens olika
verktyg.

I Sysavs fall inkluderar blankett 033 inte riskpresentation som en central del av
atgardshanteringen. Det ar darfor kanske realistiskt att de inte kan implementera de mest
komplexa riskpresentationsverktygen, enligt den senaste forskningen. Detta mycket till
foljd av att deras riskhanteringsprocess inte har de principer och ramverk som krévs for
dessa mer omfattande verktyg. Sambandet mellan riskhanteringsprocessens utveckling
och utveckling av riskpresentation skulle kunna vara en intressant infallsvinkel for
fortsatta studier inom omradet.

6.3.6. Jamforelser mellan avdelningar

Forskning inom detta omrade och majligheten att basera detta pa resultat fran
riskpresentationsverktygen &r inte utfort i tillracklig utstrdckning. | praktiken bér denna
typ av jamforelse vara mojlig da osékerheter och kunskapsniva informerar om
bakomliggande faktorer som paverkar resultaten i helhetsbilden. Det behdvs forskning
som pavisar om detta gar att gora och vilka fallgropar som forekommer nar denna typ
av jamforelse genomfors.

65



7. Slutsats

Riskpresentationens inflytande i atgardshanteringen beror till viss del av
riskhanteringsprocessens utformning. Ramverk och principer for processens
genomforande kravs for att riskpresentation ska bli en fungerande del av
riskutvarderingen och mojliggor riskinformerad atgardshantering. Flera olika verktyg
forekommer vilka har sina olika fordelar och nackdelar beroende pa riskpresentationens
syfte. Befintlig riskpresentation brister i flera faktorer och mojliggor inte Sysavs
malsattning att presentera en helhetsbild dver hela organisationens riskhantering och
den utveckling som Onskas. Alternativa verktyg tas fram och undersoks for att
mojliggora att dessa mal nas. Riskmatrisen mojliggor enkel riskpresentation och kan ge
en helhetsbild 6ver en organisations hela riskbild mellan avdelningar. Verktyget klarar
dock inte att redovisa antagandens, osakerheters eller kunskapsnivas inverkan pa
resultat, vilket medfor att det inte kan anvandas for jamforelser mellan avdelningar.

Bubbeldiagrammet mgjliggor insikt i osakerheter, vilket 6kar forutsattningarna for
insyn i bakomliggande faktorer som paverkar resultatet presenterat i
riskpresentationsverktyget. Sammanvégning av Sysavs malsattning och litterara studier
kan detta verktyget anses vara det alternativa verktyg som har storst potential att
informera beslutsprocessen vid atgardshanteringen. Det kombinerade verktyget &r det
teoretiskt basta verktyget och ger den mest kompletta riskpresentationen. Dess
komplexa struktur och de resurser som skulle krdvas for att implementera verktyget
inom Sysav gor att det inte ar praktiskt mojligt. Detta medfor att verktyget inte kan
anses vara det basta verktyget for Sysav, trots dess mangfasetterade riskpresentation.
Riskpresentationsverktyget som passar Sysavs malsattning bast ar saledes
bubbeldiagrammet, forutsatt att ramverk och principer for riskhanteringsprocessen ar
forankrade i foretaget.
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2 Analys A — Riskbeddémning Skiljevagg

Blankett vid riskhantering B 033
Grovriskhantering for arbetsmiljo- och miljorisker

Datum 2013-09-26

Avdelning Biotec

Plats/utrustning Avfallsbunker, lagdel

Narvarande/Analysdeltagare
fran NCC (E)

Projektledare (P), drift och energi ingenjor (D), central arbetsmiljé- och miljésamordnare (C) och entreprenor

Nr | Riskbeskrivning Konse | Sannolikhet | Risk | Eventuell motivering till Riskreducerande atgarder Ansvarig | Uppf6ljning, resultat Klart, datum | Beskrivning Riskniva
kvens niva | riskniva
Riskbeddmning Riskreducering Kvarstéende risk
Travers 2,s skopa kan ramma den Skopan kan komma i Tillse att skopan ej kommer Genomfor atgard nr 2 i | 2013-10-02
tillfalligt uppbyggda Stor svangning och den narmre an 2 meter fran denna riskbeddmning
1 | skiljevaggen/ skyddsbarridren av 3 . 9 | tillfalliga skiljevaggen | skiljevdggen genom att D 4
trd vid avfallshantering i tippficka sannolikhet klarar sannolikt inte en | vidta riskreducerande
4, direkttraff. atgarder
Travers 2,5 skopa kan ramma den Om travers 1 "parkeras” | Tillse att travers 1 stalls i Genomfor étgard 2013-10-02
tillfalligt uppbyggda ett visst lage innebar det | sddan position att travers 2,s enligt forslag till
2 | skiljevaggen/ skyddsbarriaren av 3 Stor g |att travers 2 och dess skopa inte kan tréffa den D riskreducerande atgard 4
tra vid avfallshantering i tippficka Sannolikhet skopa inte kan traffa den | tillfalliga skiljevaggen for nr 2 i denna
4, tillfalliga skiljevéggen riskbedémning
Stalbalken, som ska monterats Om skopan kommer i Forutom att stalbalken ska Stalbalk monterad 2013-10-02
ovanpa den tillfalligt uppbyggda svangning och tréaffar forankras i betong-vaggarna samt fast med extra
skiljevaggen/ skyddsbarriéren, den tillfalliga ska stalbalken forankras kedjor i betongvéaggar.
kan fara ivdg med stor kraft om skiljevaggen kan med extra stalkedjor
den traffas av travers 2,s skopa. stélbalken fara ivag med
3 |Om stélbalken traffar ndgon 3 Stor g |stor kraft och traffa £ 4
person kan allvarliga skador sannolikhet NCCs arbetstagare som
intraffa arbetar med att gjuta
vaggen bakom den
tillfalligt uppbyggda
skiljevaggen/
skyddsbarriaren




Travers 2,5 skopa ar néra den
tillfalligt uppbyggda

Avfall kan komma att
tippas i tippficka 4

Minimera anvandningen av
tippficka 4. Anvand
tippficka 5 och 6 i forsta
hand for inkommit avfall.

Tillampa minimering
av anvandning av
tippficka 4

2013-10-02

Fortlépande
uppmarksamh
et

skiljevaggen/ skyddsbarriaren da Stor
skopan ar i helt oppet lage da& sannolikhet
avfall tas fran tippficka 4
Travers 2 kan behdva att
repareras, t.ex. lin byte behéver
utféras och att travers 1 dédrmed Stor
behover tas i bruk. sannolikhet
Det saknas instruktioner
riskreducerande atgarder enligt nr
1-5 i denna riskbedémning
Stor
sannolikhet

C: senast uppdaterad 2013-10-07

Vid tillfallet for denna | NCC ska skyndsamt Se pkt 6 i denna 2013-10-03
riskbeddémning fanns informeras om travers 1 inte riskbeddmning

inga indikationer pa att | ar uppstélld som

det fanns behov av att avstandsbegransare i sidled

utfora reparation eller lin | for travers 2.

byte pa travers 2.

Om instruktioner saknas | Instruktion, som &r giltig sa Instruktioner &r 2013-10-03

finns det risk for att
beslutade atgarder ej ar
kénda av berdrda
personer

lange NCCs arbete i
lagdelen pagar, utarbetas for
de atgarder som beslutats i
denna riskbeddémning. |
instruktionen ska relevanta
kontakt-uppgifter (namn och
telefonnummer) vara
angivna.

framtagna




3 Analys B — Riskbedémning Sandblastring

Sandblastring Linje 1 - Linje 4

Datum: 2014-07-17

Avdelning: Energi, Underhall
Plats/utrustning/objekt: Linje 1 — Linje 4
Bakgrund: Borttagning av belaggningar i panntuber med hjalp av sandblastring. Arbetet utfors av entreprenér (E). Riskbedémningen ar baserad pa entreprendrens genomgang 2014.
Narvarande/analysdeltagare: Arbetsmiljésamordnare (A) och underhéllsingenjor (U).

Blankett vid riskhantering B 033

Nr Riskbeskrivning Konsekvens | Sannolikhet | Risk | Eventuell motivering | Riskreducerande atgarder | Ansvarig Uppfdljning, resultat Klart, Beskrivning | Riskniva
niva | till riskniva datum
Riskbeddmning ‘ Riskreducering Kvarstaende risk
Arbetet utférsav | OMOs arbetsledning
erfaren personal tillsammans med
som har stor vana | stallningsbyggare
av detta och kontrollerar stéllning Foreslagna och
Stor Liten liknade arbeten. innan arbete paborjas. genomforda
Fall fran stallning . 6 | Skulle det trots Slangar och elektriska | E/U atgarder har 207-07-17 | Tolerabel 3
konsekvens | sannolikhet . . ; L
detta handa att en | kablar héngs upp for att reducerat risknivan
person faller skulle | inte sparra gangvagar. i vasentlig grad.
detta innebéara OMO lampor &r av typ
svéra skador for 42\ och &r anslutna till
personen. en transformer.
Tunga Iyft Lyf;_reé:iskap ska Foresle}qng och
Stor Liten forekommer vid anvanoas. genomioraa
Tunga lyft konsekvens | sannolikhet 6 arbetet med Ratt lyftteknik. E/U atgérder har 207-07-17 | Acceptabel
iy Hjélp av kollega/or vid reducerat risknivan
sandblastring. L .
behov. i vasentlig grad.
Féreslagna och
T . Mycket Sandblastring Horselskydd av genomforda
Hog ljudniva (buller) i Stor stor 12 | genererar hoga godkénd typ ska E/U atgarder har 207-07-17 | Acceptabel
pannorna. konsekvens : A . ) T
sannolikhet ljudnivaer. anvandas i pannorna. reducerat risknivan
i vasentlig grad.




Ensidigt arbete, langa

tider och i samma Liten Stc_)r
1 konsekvens | sannolikhet

stéllning.

Exponering av damm, Stor Stor

aska/bléastringsmedel. | konsekvens | sannolikhet

Arbetet med
sandbldstring
innebér ensidigt

Féreslagna och
genomférda

arbete, langa Arbetsrotation. E/V atgarder har 207-07-17 | Tolerabel
arbetspass och reducerat risknivan
obekvama i vésentlig grad.
stéllningar.
1 Vid allt arbete ska
andningsskydd
anvéndas.
2 Under arbete med
blastring ska hjalm med
. lufttillforsel anvéndas.
Vid artgete_t med 3 Vid inspektioner ska i
sandblastring ; Féreslagna och
bildas stora and[nngsskydd . genomférda
« anvandas med minst P3 A
mangder av E/U atgdrder har 207-07-17 | Tolerabel

partiklar av olika
slag som virvlar
runt i pannan.

filter.

4 Mobilflaktar ska
kopplas in.

5 Det kan
rekommenderas att
lagga plattor under
manluckan for att samla
upp aska nar man gar in
och ut ur pannan.

reducerat risknivan
i vésentlig grad.




4 Intervjustdd 1 — Bristande faktorer hos befintligt riskpresentationsverktyg
Funderingar faller in under 6vrigt.

Del I: Anvéandning av riskpresentationsverktyg

1) Vilken erfarenhet har du av riskbedémningar?

En fraga som egentligen mer handlar om att mjukstarta intervjun.
Ger mig en bild av informantens bakgrund.
Valdigt kort punkt.

2) Upplever du osdkerhet vid presentation av riskbedémningar? (presenteras ratt budskap)
Har kan man titta pa de tva olika riskbedomningarna och gora ett utlatande om upplevd niva av
sikerhet/osakerhet hos riskanalysgruppen. Aven egna reflektioner kring osékerhet ar del
Av svaret.

3) Hur bestammer ni sannolikhet och konsekvens for ett scenario? (Beskriv)
Utifran de tva olika riskbedémningarna. Hur har riskanalysgruppen gatt till vaga?
Egen erfarenhet kan ocksa vara grundande for svar.

4) Vilka antaganden har gjorts under riskanalysen? Gar de att se i riskpresentationen?
Resonera kring motiveringar till atgarder respektive ingen atgard. Gar detta att
Motivera i efterhand.

Del 11: Understkning av riskpresentation (A & B)
Vi



1)

2)

3)

4)

5)

Beskrivs resonemang som ligger bakom riskanalyserna tydligt?
Granska riskbeddmningen, finns det tydliga monster hur olika resonemang lett fram till

atgardsforslag.

Ger riskpresentationen tillrackligt med information for att kunna forstd sammanhanget?

Undersok de tva analyserna, fundera dver vad de presenterar.

Upplevs kunskapsnivan som hog eller l1&g i riskpresentationen?

Sammanséttningen av riskanalysgruppen, ar den vél utformad.

Upplevs osakerheten hog eller 1ag?

Har det tagits hénsyn till olika osékerhetsfaktorer.
Osdkerhet i framtida/passerade tidpunkter.
Osakerhet pa grund av komplexitet.

Osékerhet i sannolikhet/konsekvensskalorna.
Osakerhet i forklaring av resultat.

Behdvs komplimenterande beskrivning till riskpresentationen vid atgardshantering?
Récker den beskrivning du ser, for att forsta hela riskhanteringsprocessen.

Svagheter/ styrkor. Vad skulle kunna ha gjorts annorlunda.

Del I11: Egna funderingar
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1)

2)

3)

4)

Tror du riskpresentationsverktyget ger bra forutsattningar for atgardshantering?

Resonera kring de tva olika riskbedémningarna.

Vilka faktorer tycker du &r bristande hos riskpresentationsverktyget?
Motiveringar till dtgarder/inte gora atgarder.

Motivering av riskniva.

Motivering till konsekvens/sannolikhets niva.

I fyllnad av blanketten skiljer kraftigt mellan analyser.

Forsoka sammanstalla en kort lista med olika faktorer som fungerar bra/mindre bra.

Ar det mojligt att testa nya verktyg for att presentera riskanalyser?

Syftet med detta arbete &r ju att undersdka om detta &r mojligt.

Ovrigt

Ta upp egna funderingar som dykt upp under intervjuns gang.

Omfattningen pa denna punkt beror pa tid sin finns kvar efter resterande fragor blivit besvarade.
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5 Fullstdndiga svar intervju 1
Intervjuer genomforda vid Spillepengen, Malmd den 9/4.
Del I: Anvandning av riskpresentationsverktyg

1) Vilken erfarenhet har du av riskbeddmningar?

Fyra informanter deltar i intervjuerna. Representanter fran fyra olika avdelningar bidrar till information i studien. Tva av deltagarna ar
projektledare och tva av dem ar miljo- och arbetsmiljo samordnare. Samtliga har flera ars erfarenhet av riskhantering.

2) Upplever du oséakerhet vid presentation av riskbeddmningar? (presenteras ratt budskap)

Alfa Svart att direkt se vilken/vilka risker som ar varst. Da de inte ar bearbetade. Sortera dem i ordning efter allvarlighet hade
underlattat. A-analysen: konstigt sammantraffande att alla identifierade risker ar pa samma riskniva.

Blandat med siffror och text gor det svart svarare att ta till sig. Ingen information om hur atgarder sanker riskniva genom
sannolikhet eller konsekvens. Riskniva 4 kan ju vara 1*4, 2*2, 4*1

Beta Riskanalysen maste byggas fran verkligheten, basta sattet ar att ga ut och titta i verksamheten.
(reflektion; inget direkt svar, skillnad mellan riskanalys och presentation verkar aningen marginell.)

Ingen reflektion ar gjord Gver osékerheter och inverkan pa presentation av risker.

Gamma  Kunskap finns i analysgruppen. Det saknar specifikation om vilka atgards som faktiskt genomfors. Svart att vardera resultat
vid uppféljning da det inte &r klart vad som bidrar till risknivaminskningen. Osakerhet finns i tolkningar av utfallet av
riskbedémningen.

Delta Risk beskrivs pa ett tydligt satt. Farger ger tydlighet. Snabb indikation pa riskniva. ldentifiera risk, inte handelse. Handelsen i
sig ar inte en risk om inte ndgon kan paverkas av risken. (reflektion; osakerhet i riskanalysgruppen om vad en risk &r)

3) Hur bestammer ni sannolikhet och konsekvens for ett scenario? (Beskriv)
Alfa Resonemang och diskussion i en bra sammansatt analysgrupp ger den slutliga risknivan.

Beta Resonemang i analysgruppen leder till vilken niva en risk har. En bra sammansatt grupp som vid analys A, var diskussionen
engagerad med intresserade och delaktiga medlemmar.

Detta menar hen leder till att erfarenheten av medlemmarna leder till goda antaganden om lamplig vardering av risken.
Ofta ar det inte s& viktigt om konsekvensen blir mycket stor eller stor, den ska anda alltid atgardas.
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Gamma

Delta

(reflektion; vad hander med risknivan, dverskattning?)

Blandning av siffror och text i riskbedomningen. Lite forvirrande, borde inte vara omojligt att presentera det systematiskt,
nagon granskat detta?

Gruppen resonerar sig fram till olika nivaer. Kunskap och erfarenhet ar hornstenarna. De som praktiskt arbetar maste vara
delaktiga for att praktiska aspekter inte ska missas.

Subjektiva resonemang inom gruppen. Bra/bred analysgrupp -> forutsattningar for ratt niva pa riskerna.
Sannolikheter ar svarare an konsekvenser att bedéma.

4) Vilka antaganden har gjorts under riskanalysen? Gar de att se i riskpresentationen?

Alfa

Beta

Gamma

Delta

Utformning av riskbeskrivning varierar. Skada pga. handelse ar intressant men skrivs inte alltid sa i analysen. Far gora
antaganden och resonera hur handelsen kan vara en risk i efterhand.

2 olika nivaer av beskrivning kan vara lampligt beroende pa risknivan. Blir enklare att aterkoppla om det finns en mer
detaljerad forklaring.

Pa avdelningen borde analysen vara tillrackligt detaljerad for att i efterhand ga tillbaka och reflektera ver dess innehall. Kan
vara vissa termer som skiljer mellan avdelningar vilket kan leda till svarighet. (reflektion; viktigt att sekreteraren kan
anlaggningen for att fa analysen tillrackligt detaljerad.) Alla gruppdeltagare har granskat analysen i efterhand.

Skalorna &r knepiga, skada pa anstalld borde klassas som stor konsekvens (nu &r stor konsekvens = 1-14 dagars sjukskrivning)

Analys B har lagre kunskapsnivan vilket gor den svagare nar det kommer till giltighet och férmaga att spegla en
verklighetskopplad bild.

Oséakerhet i koppling mellan analysgruppen och utforare av atgérder.

Det gar att gora i analys B risk nr 1 (reflektion; i analys A ar det inte lika enkelt, varierande utférande i de olika
analysgrupperna)

Det skulle behdvas en central grupp som haller samman riskanalysgruppen da i dagslaget ar instruktionen att det inte
nodvandigtvis maste finnas en samordnare narvarande vi genomforda analyser.

”samordnare kan vara behjalplig med att organisera och planera avdelningens arbete med riskbedémningar och dokumentation
av dessa”

Det finns alltsa inget direkt krav pa att en utomstaende ordférande finns, med vid genomférandet av riskanalyser. Kvalitén
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varierar alltsa mellan olika analyser.

Del 11: Undersbdkning av riskpresentation (A & B)

1) Beskrivs resonemang som ligger bakom riskanalyserna tydligt?

Alfa

Beta

Gamma

Delta

Analys A — Svart att folja resonemang i efterhand. De olika riskerna gar ihop med varandra, for att sanka risknivan for risk bor
man atgarda risk 2 som i sin tur paverkar risk nr. 5. Det blir inte tydligt vilka atgarder som sanker vilken risks niva. Detta blir
motsdgelsefullt. Sista risken &r inte ens en risk. ”Det saknas instruktion” (reflektion; fel vid anvdndning av verktyget.)

Analys B — Specificering av atgarderna for att 6ka forutsattningarna att sanka risknivan. Ibland luddiga atgardsforslag som
”godkénd typ av skydd”, kanske exemplifiera vad detta ar for typ man pratar om.

Det saknas bakgrundsinformation om analysernas syfte. | analys B &r det inte helt enkelt att se vem som gor vad, det kravs
fundering och en del antaganden for att komma fram till detta. Vem som &r ansvarig for atgarder ar oklart i analys b.

Analys A — De pa golvet/arbetarna genomfor analysen i samarbete med arbetsledare, miljo- och arbetsmiljésamordnare.
Analys B — Entreprendr gor genomgang av arbetet medens Sysav genomfor Analys.

Resonemang om riskniva och atgarder &r bra. Brist finns mellan uppféljning och atgardshantering.
Inte specifikt vilken/vilka atgarder som sanker risknivan pa vilket satt.

Ja, det ar tydliga resonemang. (reflektion; tid till att resonera kring denna punkt var kort)

2) Ger riskpresentationen tillrackligt med information for att kunna forsta sammanhanget?

Alfa

Beta

Gamma

Analys A — Blandar ihop olika identifierade risker

Analys B — Béttre genomford trots mindre grupp. Beroende pa hur bra genomgangen av entreprendr, som borde varit
medfdljande sa ser den enklare och mer genomarbetad ut.

Man skriver inte ut allt, det gar dock att uttyda resonemang och bakomliggande funderingar. Det finns avvikelser mellan olika
riskanalyser men i samma blankett. Klart, datum och klart senast, datum ar tva helt olika saker och forekommer bada. Vissa
begrepp skiljer mellan avdelningar men huvudsakligen gar det att folja sammanhanget.

Analys A — Bakgrund och syfte ar inte tydligt. Kort projekttid framgar ej. Viss komplettering skulle kunna ha genomforts for
att fortydliga sammanhanget i blanketten.

Analys B- Litt att forsta.
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Delta

Syfte och bakgrund saknas. Huvuddokument skulle kunna l6sa detta. Battre beskrivning av vilka atgéarder som ska goras.
Vilken tgidrd leder till riskminskning. Vid uppfoljning utvérderas inte om “ritt” atgird genomfordes.

3) Upplevs kunskapsnivan som hog eller 1ag i riskpresentationen?

Alfa

Beta

Gamma

Delta

Analys A — Paragrafstyrd, inte bra skriven men bra grupp.
Analys B — Beroende pa underlaget fran entreprendr sa ar kunskapsnivan god.
(reflektion; kunskapsnivan hog samtidigt med hog osakerhet)

Analys A — Projektledare (P), Drift och energi ingenjor (D), central miljé- och arbetsmiljésamordnare (C) samt entreprendr
(E). Gruppen ar val sammansatt med flera olika perspektiv narvarande vid analysen.

Analys B - arbetsmiljésamordnare (A) och underhallsingenjor (U)

Gruppen ér lite och grundar sina resonemang pa genomgang gjord av entreprendr. Det verkar inte som de varit medverkande
vid sjalva analys tillfallet.

Analys A — Saknar skyddsombud

Analys B — Saknar skyddsombud och entreprendr vid analysen. Bifoga entreprendrens genomgang for att kunna utvardera hur
de medverkat i analysen.

Skyddsombud och entreprendr, det &r inte exakt faststallt hur en grupp ska vara sammansatt. Den varierar mellan olika
analyser.

4) Upplevs osakerheten hog eller 1ag?

Alfa

Beta

Tidsperspektiv, ny analys om anvandningsatt andras. Komplexitet — fastnar latt i grovriskanalysen, forenklar garna arbetet sa
langt det gar. (reflektion; om detta verktyg beharskas bra av anstéllda blir formodligen resultatet battre). Val utformad grupp
for att fanga in olika perspektiv.

Bryta ner en risk for att lattare identifiera dess alvarligaste komponenter sa att atgarder foreslagna hanterar de vérsta
komponenterna.

Analys A — Begransad tid for analysens giltighet da det var ett kort projekt, ca 6 manader. Riskbilden borde inte dndrats under
den tiden. Resonemang om detta gjordes inte av gruppen. Erfarna personer och bra projekt grupp och enkelt system ledde till
inga osakerheter har.

xii



Input fran berdrd personal minska osakerheter om vilka risker som faktiskt kan paverka pa golvet.

Analys B — Begransad till sandblastringstillfille, pannor ur drift. Ar det samma féretag nista gang? Entreprenorer alltid
erfarna. Nytt foretag, andras arbetsmetodiken, gar analysen att anvanda igen? Néar gors en ny?

Gamma | fallet analys A dar tidsintervallet &r kort kommer formodligen ingen osékerhet paverka namnvart.

Input fran gruppens erfarenhet och kompetens ar det huvudsakliga sattet att fa med sa mycket detaljer fran verkligheten.
Realistisk analys med blandning av teori och praktik.

Andring av arbetsmetodik leder till ny analys, det vill sdga nya aspekter bor utvarderas.

Uppféljning av genomforda atgarder for minskad riskniva ar inte gjort pa ett standardiserat sétt.
Delta Antagande finns men presenteras inte tydligt. Gruppens kompetens och erfarenhet beddms racka.

Lag kompetens -> hog osakerhet

Koppling vad som gjorts och vad som ska goras ar svag.

Avgransning av analys svar.

Lattare att bedoma konsekvens an sannolikhet. (véljer hogre niva om man ar osaker)

Svart att séga att atgard minskar riskniva vid utvardering.

Nagon/nagra styr riskanalysens riktning. (reflektion; mandat till att leda allt riskhanteringsarbete. En ordférande for att
sékerstalla att syftet med analysen uppfylls?)

5) Behovs komplimenterande beskrivning till riskpresentationen vid atgardshantering?
Alfa Analys A — Tydligare riskreducerande atgarder Vad innebér atgarden och hur minskar den nivan?
Beta Bakgrund saknas. Ibland korta och ej fullstandiga motiveringar. Andras blankettens ifylinad efter behov?

Gamma  Saknas bakgrund och syfte med analyserna. Tolkning i blanketten, kan géras aningen annorlunda beroende pa vem som
medverkar i analysgruppen. Motivering till om riskniva minskar till f6ljd av sankt sannolikhet eller konsekvens. Bada?

Delta Ja, till viss del. Huvuddokument eller mall for beskrivning av syfte och bakgrund. Béttre beskrivning av vilken atgard som
specifikt ska sanka risknivan. (reflektion; for att i praktiken kunna aterkoppla till vad som gjorts och vilken nytta det gjort.)
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Del I11: Egna funderingar

1) Tror du riskpresentationsverktyget ger bra forutsattningar for atgardshantering?

Alfa

Beta

Gamma

Delta

Analys A — Blandar ihop olika riskers atgarder. Blir svart att utvardera om atgarderna hanterade riskerna.
Analys B - Det finns ingen skillnad pa atgarder mellan hog eller 1ag riskniva.

Fungerar for kortare tidsintervall, beslutsprocesser.

Analys A - Bra beskrivning av atgarder som hanterar riskerna.

Analys B — Berorda parter maste vara med for att atgarder ska atgardas och kommuniceras vidare.

| detta fall instrueras entreprendr av Sysav hur de ska l6sa risker, ingen gemensamt beslut hur arbete skall genomféras. Ansvar
for att atgarder atgardas och kontrolleras ar oklart. Mer specifika instruktioner?

De som tar beslut sitter oftast med i analysgruppen. | efterhand &r det svart att veta vilken atgard som genomférts. Det blir
specifika atgarder for den analysen. Svart att anvanda det man kommer fram till i andra sammanhang.

Inte enkelt att se helheten av riskbilden, men bra for atgardshantering. Svart att greppa vardet av att genomfora en atgard.
Vilken atgard behovs for vilken risk. Fas allt med. (reflektion; det upplevs som sammanhanget mellan risk och atgard inte
lankas samman)

2) Vilka faktorer tycker du ar bristande hos riskpresentationsverktyget?

Alfa

Beta

Fokus flyttas fran risk till handelse och atgarder. Ingen prioriteringsskillnad gors beroende pa olika risknivaer. Det gors ofta
atgarder for de flesta riskerna och oavsett riskniva sa har de samma slutdatum. De ar alltsa ur hanteringssynpunkt lika
allvarliga aven om risknivan ar hogre. Beroende pa sekreteraren sa kan en analys med lagre kunskapsnivan uppna en battre
analys an den battre sammansatta analysgruppen. Tydligheten och metodiken for ifylinad av blankett avgérande for hur bra
den ar for atgardshantering.

Motiveringar till atgarder/inte gora atgarder — varierande kvalitet, oftast genomfors nagon form av atgard fér samtliga risker.
Motiveringar kan racka for en avdelning, for utomstaende avdelningar kan det vara svart att satta sig in i termer och
motivering. Motivering av riskniva.

Motivering till konsekvens/sannolikhets niva — skalorna for konsekvens anses vara aningen grov. Liten konsekvens 1-14
dagars sjukskrivning, ar forhallandevis allvarligt.

Ifyllnad av blanketten skiljer kraftigt mellan analyser. Analysgruppen &r inte standardiserat sammansatt. Alla i gruppen deltar i
granskning av resultatet, anda kvarstar vissa oklarheter. Det finns mojlighet att tolka blanketten olika, utforma den efter behov.
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Gamma

Delta

Borde det finnas en minimum gréans for detaljeringsgrad?

Forsoka sammanstalla en kort lista med olika faktorer som fungerar bra/mindre bra. Riskpresentation finns inte i dagslaget som
en separat del utan som ingaende del i en riskbedomningsblankett.

Specifika atgarder. Hur sanks risken genom en atgard? Om inte beslutsfattare sitter med kan det bli svart att vidarebefordra
vad som gruppen kommit fram till, vilka resonemang som ligger till grund for atgardsforslag.

Styrningen for detaljeringsgrad vid analys ar godtycklig. Blanketten ger forutsattningar for arbetet men saknar klar uppdelning
mellan bakgrund, syfte, risker, atgarder. Det gar ihop i vart annat.

3) Ar det mdjligt att testa nya verktyg for att presentera riskanalyser?

Alfa
Beta
Gamma

Delta

4) Ovrigt
Alfa
Beta
Gamma

Delta

Omfattningen paverkar hur manga risker som identifierats. Manga risker -> bra med presentationsverktyg.
Med syfte att presentera resultat tydligare, ar detta en mojlighet.

Ja, mestadels for att kunna jamfora risker mellan avdelningar. (reflektion; om detta inte gérs for varje analys, ska man da i
efterhand fylla i riskerna i presentationsverktyget? Svarigheter med detta?) Riskpresentation ska vara presentation av risker,
vilket det inte riktigt ar nu da det ar en kombinerat verktyg som anvands.

Ja, komplement till befintlig analys. Skraddarsy sa det passar samman med befintligt arbetssétt.

Denna punkt han inte diskuteras.
Ingen tid for denna reflektion, finns invavd ovan.

Underlaget for tgérder méste vara bra. (reflektion; blir svart att presentera om man inte reflekterar. Man kan bli tvungen att
stanna upp och tanka en gang till om man fyller i riskerna i ett grafiskt verktyg. Ar detta underlag bra nog, har vi prioriterat ratt
risker. Vilken atgard valde vi for den har risken som ar rankad till denna niva?)

Finns integrerat ovan.
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6 Sammanstéallning och sammanvéagning av fullstandiga svar intervju 1

Nagra styrkor hos verktyget har dven diskuterats, syftet med detta ar att de positiva faktorer som redan ar implementerade bor behallas och
utvecklas samtidigt som de bristande faktorerna atgardas. Nedan presenteras de styrkor och brister som denna intervjustudie resulterat i.
Tillsammans med identifierade faktorer presenteras en parantes innehallande andel av informanterna som stodjer punkten, exempelvis tre av fyra
informanter (3/4).

Riskhanteringsprocessen
Foljande punkter har klassificerats som faktorer som paverkar hela riskhanteringsprocessen.

Styrkor:
e Riskhantering bor anpassas till den verksamhet som bedrivs, vilket gors i respektive avdelning inom foretaget. Detta medfor saklig
dokumentation. (3/4)

e Instruktion for riskhantering om hur analyser och bedémningar skall genomfoéras ar befintlig inom Sysav, vilket mgjliggor 6kade
forutsattningar for systematisk riskhanteringsprocess. (4/4)

e Riskanalys och atgardshantering genomfors kontinuerligt vid behov av utredning av brister i miljo- och arbetsmilj6. Detta visar pa att
riskhanteringen genomfors i en process som standigt utvecklas efter risker som foretaget stoter pa. (4/4)

e Milj6- och arbetsmiljosamordnare har en central roll fér riskhanteringsprocessen vid planering och organisering av avdelningars
riskhanteringsarbete. Detta medfor 6kade forutsattningar for standardiserad riskhanteringsprocess. (3/4)

Brister:
e Riskhanteringsprocessen ar inte tydligt indelad i sina olika delar vilket medfor att riskpresentationen inte blir en tydlig del av
riskutvarderingen. Riskpresentationen &r ett kort avsnitt i den befintliga modellen och far liten plats att visa analysens riskbild. (2/4)

e Blankett 033 &r en grovriskanalys i grunden som strukturerats om for atgardshantering. Det finns inte nagon annan dokumentation utéver det
som finns i blankett 033, vilket medfor svarigheter att fa med all nédvandig bakgrundsinformation till analysen. (4/4)

e Alladelar i riskhanteringsprocessen finns inte med till f6ljd av den riskbeddmningsmodell som tillampas i blankett 033. Den ar kortfattad
och tydlig men utrymme och tid anses inte finnas for mer dokumentation. (3/4)
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Kopplingen mellan riskhanteringsprocessens olika delar ar svag, detta till foljd av den enklare utformningen av blankett 033. Denna
problematik paverkar aterkoppling och ateranvandning av dokumenterade analyser. Aven sparbarheten mellan identifierad risk,
implementerade atgarder och ny riskniva ar bristfallig. (2/4)

Ingen faststalld praxis inom Sysav for vilka kompetenser som bor vara delaktiga i en analysgrupp. Detta medfor varierande kvalitet i
dokumenterade riskanalyser. (1/4)

Riskanalyser ar avdelningsspecifika och resultaten av dem kan vara svara att anvanda pa andra avdelningar da dokumentationen av
respektive analys &r kort och koncis. Det ar svart att fa insyn i bakomliggande faktorer till resultaten i genomférda analyser. (2/4)

Systematik
Féljande punkter har klassificerats som faktorer som berdr systematik i riskhanteringsprocessen.

Styrkor:

Blanketten har en systematisk struktur med en tydlig uppbyggnad som gor riskhanteringen enkel att genomféra. (3/4)

Analysgruppen har mojlighet att 1agga till mer information &n blanketten kraver vilket 6kar mojligheten att anpassa riskhanteringen till varje
avdelnings behov. (3/4)

Brister:

Analysgruppen har mojlighet att valja detaljeringsgraden vid ifylinad, vilket ger olika detaljeringsgrad i arkiverade analyser. Vid tidsbrist
blir analyser samre dokumenterade. (3/4)

Tydliga skillnader finns i beskrivningar och motiveringar mellan olika analyser, vilket kan gora det svart for utomstaende avdelningar att
tolka analysresultaten. (2/4)

Forenklar riskhanteringen sa mycket det gar, vilket upplevs ge bristfalliga motiveringar till antaganden och motiveringar till atgardsforslag
och genomforda atgarder. (1/4)

Mandat saknas for vem som ska leda riskanalysgrupper. Detta medfor att det inte finns standardiserade forutsattningar for en systematik i
hur analyser dokumenteras. (1/4)
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Etablering av kontexten
Féljande punkter har klassificerats som faktorer som beror etableringen av kontexten i riskhanteringsprocessen.

Styrkor:
e Beskrivning av mal och syfte finns i vissa analyser, vilket 6kar forstaelsen for behovet av riskanalysen. (2/4)

Brister:
e Inget krav att redogdra syfte, mal och systemavgransningar for genomférande av riskhantering. Detta medfor att dokumenterade analyser har
varierande kvalitet i beskrivningar av syften och mal. Detta medfor svarigheter att ateranvanda och tolka resultat for andra avdelningar. (4/4)

Riskidentifiering
Féljande punkter har klassificerats som faktorer som beror etableringen av kontexten i riskhanteringsprocessen.

Styrkor:
e Specifika riskscenarion for analyserna ger en riskbild som ger en tydlig struktur i fortsatt riskhantering i blankett 033. Detta dkar
forutsattningarna for fortsatt bra genomforande av efterféljande steg i processen. (4/4)

o Identifierade scenarion identifieras ur den dagliga verksamheten via erfarna deltagare i analysgruppen. Detta medfor att relevanta risker
identifieras och hanteras. (4/4)

Brister:
e Risker beskrivs ibland som en handelse, inte hur denna handelse paverkar manniskor och miljo. (3/4)

e Inget krav pa en utomstaende ordférande vid riskhantering, vilket medfor risk for hemmablindhet. (1/4)

Riskanalysen
Féljande punkter har klassificerats som faktorer som beror riskanalysen i riskhanteringsprocessen.

Styrkor:

e  Genomfors kontinuerligt enligt lagstiftning och vid efterfragan i avdelningar. Riskhanteringsprocessen syftar till att bade svara mot
lagstiftningskrav och anstalldas 6nskan om god arbetsmilj6. (4/4)
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e Analysgruppen ar oftast sammansatt av erfarna representanter fran flera olika delar av det system som ska analyseras. Erfarenhet om
systemets struktur finns vid genomférandet av riskanalyser. (4/4)

Brister:

e  Stod vid bedomning av sannolikhet for scenarion saknas, behov av detta finns da flera anser detta vara utmanande da analyser skall
genomforas. (2/4)

e Scenarions sannolikhet och konsekvens analyseras efter gruppens férmaga, dock verkar det som att det ar vanligt forekommande att vélja
centrala varden pa skalorna. (1/4)

e Blandning av siffror och bokstéver vid beskrivning av sannolikhet och konsekvens ger en otydlig struktur i analysen. (4/4)

e Det kan vid vissa analyser saknas representanter vid analystillfallet, exempelvis entreprendrer och skyddsombud. Avsaknad av relevant
kompetens kan paverka resultatet ur analysprocessen. (3/4)

e Skalor for sannolikhet och konsekvens ar svara att tillampa vilket leder till att varderingar av lamplig niva ibland avrundas mot en hogre
niva, det vill sdga 6verskattning av riskens storlek. (2/4)

Riskutvarderingen
Foljande punkter har klassificerats som faktorer som berdr riskutvarderingen i riskhanteringsprocessen.

Styrkor:
e Riskniva motiveras utifran sannolikhet och konsekvens vilket ger goda forutsattningar for utvarderingen av riskerna. (4/4)

e Fargindelning ger 6verskadliga risknivaer och representerar riskpresentationen i modellen. (4/4)

e Praktiskt att anvanda den enklare strukturen i blankett 033 vid utvardering av analysens resultat. Modellen visar all information i ett
dokument, vilket 6kar insynen i analysen vid utvarderingen av identifierade risker. (4/4)

Brister:

e Riskpresentation visas som en kolumn i modellen och sticker inte ut fran riskidentifiering, riskanalys och riskbehandling. Prioritering av
risker blir svar att gora utifran denna riskbild vilket leder till att risker séllan prioriteras i en specifik hanteringsordning. (3/4)
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Ingen rankning av riskerna genomfors till foljd av strukturen av blankett 033. Detta medfor att atgarder oberoende av riskniva hanteras och
atgardas. Ingen hansyn tas till hur kritiska risker och atgarder &r for den totala riskbilden, i alla fall dokumenteras detta inte. (4/4)

Inte enkelt att se helheten av riskbilden da fokus i blanketten syftar till att presentera atgardshanteringen samt riskhanteringen.
Riskhanteringen bor ha en tydligare dvergang fran riskhanteringen till dtgardshanteringen, vilket inte framgar i blankett 033 tillrackligt
tydligt. (1/4)

Riskbehandlingen
Féljande punkter har klassificerats som faktorer som berér riskbehandlingen i riskhanteringsprocessen.

Styrkor:

Tydligt och enkelt verktyg att anvanda, da dess struktur syftar till att visa behovet av atgarder. (4/4)
Beslut om genomfdrande av atgarder kan goras direkt av analysgruppen, detta da denna har mandat och tillgangliga resurser for detta. (3/4)

Riskanalysgruppen granskar resultatet och atgarder kontrolleras om de genomforts, vilket 6kar forutsattningarna for uppnadd minskad
riskniva. (3/4)

Brister:

Ingen prioriteringsskillnad gérs med avseende pa risknivaer, vilket medfor potentiellt resurssloseri vid genomforande av atgarder. (2/4)

Ofta dtgardas samtliga identifierade risker utan tydlig motivering till varfér de genomfors. Atgardshanteringen &r alltsd svagt kopplad till den
riskniva som atgarden skall hantera. (2/4)

Ingen standardiserad niva for ifylinad av blankett 033 leder till varierande underlag for beslut om genomférande av atgarder. (4/4)
Atgardsforslag och beslut om &tgarder ar ej tydligt dokumenterat, vilket forsvarar inblick i genomférd riskhantering. (2/4)

Olika riskers atgardsforslag kan bero pa att en annan risks atgardsforslag. Dokumentationen &r inte konsekvent vilket forsvarar tolkningen av
dokumenterade analyser. (1/4)

Atgardsforslag ar inte specifika eller detaljerade vilket ger délig transparens i analysen. (3/4)
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e Inte specificerat vilka dtgarder som genomfors, vilket forsvarar tolkningen av risknivans sankning och hur detta genomforts. (3/4)

e Ingen motivering till beslut om genomférande eller inte genomforande av en atgard. Detta ger svarighet i efterhand da dokumentationen
skall ateranvéndas och tolkas. (4/4)

Resurser
Féljande punkter har klassificerats som faktorer som berdr resurser for riskhanteringsprocessen.

Styrkor:
e Ekonomiska resurser for genomforande av atgarder ar goda, vilket leder till att atgarder kan genomforas for att hantera risker. (1/4)

e Humankapital fér genomférande av analyser &r goda och analysgrupperna kan darfor oftast vara vél utformade. (3/4)

Brister:
e Tid anses ibland vara ett problem och paverkar noggrannheten i bland annat riskidentifieringen. (3/4)

e Mindre avdelningar kan ha svarighet att bilda en tillrackligt stor analysgrupp for att fa med alla perspektiv som beror analyserat system.
Géller sarskilt Biotec. (1/4)

Uppfdljning
Foljande punkter har klassificerats som faktorer som beror uppféljning av riskhanteringsprocessen.

Styrkor:
e Risknivans sankning beskrivs, vilket ger insikt i att atgarder genomforts for att sanka risknivan. (2/4)

e Datum for uppféljning anges vilket pavisar att atgarder genomforts. (3/4)
e Vid behov genomfors ny analys for att hantera resultat som inte motsvarar de forvantade utfallen av riskhanteringen. (1/4)

Brister:
e Inte tydligt hur en atgard minskar risknivan. Svart att félja resonemang och hur atgarderna andrar riskbilden. (4/4)
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e Uppfdljning av genomforda atgarder for minskad riskniva ar inte gjort pa ett standardiserat sétt. Vilket gor det svart att se om en risk
verkligen har blivit hanterad. (2/4)

e Information om varfor/nur risknivan sanks till foljd av atgarder dokumenteras inte, vilket gor det svart att i efterhand veta om risken
verkligen har blivit hanterad. (2/4)

e Delad uppfattning om uppféljning i blanketten svarar mot den teoretiskt sankta risknivan i riskbehandlingen eller den langsiktiga
uppfoljningen av den verklig sankt riskniva. (2/4)

e Svart att utvardera en atgard. Alla analyser har inte specifika och tydliga atgardsforslag, vilket gor det svart att utvardera om de genomforts
och om dessa sankt risknivan. (3/4)

e Syfte med analyser beskrivs inte alltid, detta medfor problem att utvardera om syftet med analysen uppnatts. (4/4)

Ingen standardiserad metod for uppféljning finns, vilket ger svarigheter att tolka om risken har hanterats pa ett tillrackligt bra satt. (2/4)

Osékerheter
Foljande punkter har klassificerats som faktorer som beror osakerheter inom riskhanteringsprocessen.

Styrkor:
e Analysgruppen inkluderar osakerhet i resonemang under riskhanteringsprocessens gang. Detta medfor att analysens svagheter diskuteras for
att minska felaktighet i resultat. (4/4)

e Analysgruppen ar ofta sammansatt av representanter fran olika delar av det analyserade systemet, vilket okar antalet infallsvinklar och dkar
gruppens formaga att hantera komplexa risker. (4/4)

Brister:
e  Oséakerheter dokumenteras inte, vilket forsvarar insynen i resonemang och resultat i genomford riskhantering. (3/4)

e Antaganden dokumenteras inte vilket minskar insynen i analysgruppens systematik vid analys av riskerna. (2/4)
e Tolkningar av analysers innehall behdvs vid ateranvandning for att forsta sammanhanget. (4/4)
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Diskussioner och resonemang bakom informationen i de olika stegen, presenteras inte, vilket bidrar till dalig insyn i avdelningars
riskhantering. (3/4)

Olika tolkningar av blanketten kan ge olika resultat och slutsatser. (2/4)
Forenkling av riskhanteringen sker ibland till den grad att information forsvinner. (2/4)
Detaljeringsgraden vid ifyllnad av blankett paverkar anvandbarheten for atgardshantering och ateranvandning i framtida sammanhang. (3/4)

Ingen praxis for hur analysgrupper ska sattas samman. Erfarenhet varierar i olika analyser vilket bidrar till osakerheter i trovardigheten i
analysernas resultat. (3/4)

Inget krav pa att ordférande i riskhanteringsgruppen har specialisering i riskhantering. Systematik i dokumentation och struktur uteblir vilket
gor analyserna mindre trovardiga. (3/4)
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7

Modell — Riskhanteringsprocess med riskmatris for analys B
Syfte och mal: Kort beskrivning om bakgrund fér riskanalysen

Entreprenér genomfor bléstring av pannor. Pannorna ar ur drift fér underhallsarbete. Arbetet med sandbléstringen ér begréansad till
detta tillfille. Giltighet: Tillsvidare, ny entreprendr kidver ny analys. Denna rapport bygger pa entreprenérens genomgang av deras
arbetsmoment. Datum: 2014-07-17

Systemavgrinsningar:

Sandblistring i panna. Ingen annan én entreprenor paverkas av arbetet. Ljudisolerade fér omgivningen och andra som arbetar?
Partiklarna samlas upp sa att inte andra kan andas in dem? Fér vem minskas risken genom denna analys? Alla, entreprenér,...?

Gruppsammansattning: Exempel - Ordférande, Projektledare, Produktion/driftingen;jér, Arbetsledare, operatér, skyddsombud

Riskidentifiering: Kort beskrivning av kriterier for varfor de valts ut.
Identifierade risker

Nr.

1

4
5

Fall
Tunga lytt

Buller

Ensidigt arbete och langa arbetstider
Exponering av partiklar (damm, aska, bldstringsmedel)

Riskanalys: Kort beskrivning av antaganden under analysen.

Nr.

1

Sannolikhet

Stor

Stor

Stor

Liten

Stor

3

Motivering

Dalig arbetsmiljé inuti panna

Daligt monterad stillning

Vanligt férekommande arbetsmoment
Manga upprepningar

Horselskydd anviénds inte
obligatoriskt

Arbetet med sandblastring sker under
kortare tidsperiod.

Partiklar finns alltid 1 luften vid
sandblastringsarbete.

Motivering

Sandblistringsarbetet sker delvis fran stillning med tillricklig héjd
for potentiell skada vid fall.

Operator utfor tunga lyft vid sandbléstringsmomentet och riskerar
ryggskador.

Hoga ljudnivaer i pannorna vid arbetsmomentet riskerar
horselskada.

Risk for forslitningsskador hos operator.

Hilsofara vid inandning av partiklar.

Konsekvens Motivering

Liten 2 1-14 dagars sjukskrivning till f6ljd av fall.
Besvir och obehag av skadan

Liten 2 1-14 dagars sjukskrivning till f6]jd av fall.
Besvir och obehag av skadan

Stor 3 1 eller flera dédsfall

Stor 3 Mer dn 14 dagars sjukskrivning
Risk for bestaende men.

Stor 3 Mer édn 14 dagars sjukskrivning

Risk for bestiende men.
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Riskutvirdering: Kort beskrivning av resonemang.

Lkonsekvens knnsellcvens knnsglcvens konsekvens
1 4

Mycket stor
sannolikhet

4

Stor
sannolikhet

3

Liten
sannolikhet

2
Mycket
liten
sannolikhet

1

Rankad risk

3 Buller

4 Ensidigt arbete

5 Exponering av partiklar
2 Tunga lyft

1 Fall
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Riskbehandling: Kort beskrivhing av resonemang.

Rankad risk = Niva

Buller

Exponering
av partiklar

Fall

Tunga Iyft

Ensidigt
arbete

12

o

6

]

6

Atgirdsforslag

1.
2.

Hérselskydd av typ xx anvinds.
Markering av horselskyddszon runt
arbetet

Andningsskvdd med P3 filter eller
bittre anvinds for att undvika
inandning.

Hjdlm med lufttillforsel anvinds for att
undvika mnandning.

. Mobila fliktar ska anvindas for att ta

bort 53 mvcket av partiklarma som
maqjligt.

Uppsamling av aska vid manlucka for
att minska spridningen av partiklama.
Kontroll av stillningar innan arbete
pabérjas.

Slangar och elektriska kablar hings upp
for att inte sparra gangvagar.

. Lampor av typen 42 V och anslutna till

transformer.

Lyfiredskap ska anvindas av typen xx.
Vid Iyft dver xx kg skall antingen
kollega assistera (max vikt xx kg) eller
Iyftredskap anvindas.

Ritt lyfiteknik anvinds

. Arbetsrotation

Beslut genomférande av atgiird Genomfora

L.

o
i

L.

1.

Winskar risken for horselskada
hos entreprendr.

. Skyddar forbipasserande.

Entreprendrer som arbetar
bland partiklarna andas inte in
partiklar.

. Mohbila fliktar samlar in

partiklarna och blaser dem bort
fran pannan for att minska
antalet partiklar.

. Minskar spridningen till

omgiviuingen.

Minskar ostadigheten 1
arbetsstillning.

2 (genomfors i linje 1-2, gar gf,

3.

1.

att genomfora 1 linje 3-4)
Ingen starkstrémskablar 1
pannan.

Vid Iyft skall xx finnas
tillgdnglig och dirmed
minskas skaderisken.

. I forsta hand bor punkt 1

filjas, da detta inte gar att
genomftras dr det oke) med
Lyft upp till xx kg med
kollegas hjilp.

Minskar risken for
forslitningsskador.

Slutdatum
2014-06-17

2014-06-17

2014-06-17

2014-06-17

2014-07-17



Uppfoljning: Kort beskrivning av resonemang.
Nr.

1

2

R W e

Identifierade risker
Fall

Tunga lyft

Buller
Ensidigt arbete och langa arbetstider

Exponering av partiklar

Identifierade risker

Fall

Tunga lyft

Buller

Ensidigt arbete och langa arbetstider
Exponering av partiklar

Sannolikhet
Liten

Stor

Stor

Liten

Stor

Konsekvens
Liten

Liten

Stor

Stor

Stor

[FSRRUS BRSSO R (O]

Motivering

Risk for fall kvarstar men
minskats. 1 gang/100 ar

Vanligt forekommande
arbetsmoment. Arbetstagaren har
dalig lyftteknik. 1 gang/10 ar

Horselskydd anvinds
obligatoriskt 1 gang/100 ar
Kortare tidsperiod. Rotation.

1 gang/100 ar

Partiklar finns alltid i luften vid
sandblastringsarbete. Mask kan
ga sonder. 1 gang/10 ar

Motivering

1-14 dagars sjukskrivning

1-14 dagars sjukskrivning

1-14 dagars sjukskrivning

1-14 dagars sjukskrivning

Mer dn14 dagars sjukskrivning

XXVii

Mycket liten
konsekvens
1

Mycket stor
sannolikhet
4

Stor
sannolikhet

34
3

Liten
sannolikhet
2

Mycket liten
sannolikhet
1




Riskbehandling: Kort beskrivning av resonemang.

Rankad risk Niva Atgirdsforslag Beslut genomforande av atgird Genomfora Slutdatum
Exponering av 6 1. Hjilm med lufttillforsel anviinds for att = Riskniva oacceptabel 2014-07-17
partiklar undvika inandning. 1. Masken dr mer palitlig dn
filter.

Tunga lyft 4 1. Riitt lyftteknik anviinds Riskniva acceptabel, ingen atgiird 2014-07-17
Buller 3 Inga Riskniva acceptabel, ingen atgird 2014-07-17
Ensidigt arbete 3 Inga Riskniva acceptabel, ingen Atgérd 2014-07-17
Fall 2 1. Slangar och elektriska kablar hings upp = Riskniva acceptabel, ingen atgérd 2014-07-17

for att inte spérra gangvigar.
Anordning byggs for linje 3-4.

Uppfoljning: Kort beskrivning av resonemang. (endast 1 risk, ingen matris behdvs)

Nr. | Identifierade Sannolilkhet Motivering Konsekvens Motivering
risker

5 Exponering  Stor 1 Dalig arbetsmiljé inuti panna Liten 3 1-14 dagars sjukskrivning till £8ljd av fall.
av partiklar 1 gang/100 ar Besvir och obehag av skadan

Riskbehandling: Kort beskrivning av resonemang.

Rankad risk Niva Atgirdsforslag Beslut genomforande av atgird = Genomfora Slutdatum
Exponering av 3 Inga Riskniva acceptabel, ingen atgird =~ OMO/JS 2014-07-17
partiklar
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Slutresultat:

Konsekvens
Sannolikhet

Mycket
liten 1

Mycket stor 4

Stor 3

Liten 2

Mycket liten 1

Rankad risk

3 Buller

4 Ensidigt arbete

5 Exponering av partiklar
2 Tunga lyft

1 Fall
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8

Intervjustod 2

Funderingar faller in under 6vrigt.

Del I: Ger riskanalysen resultat som sedan kan anvandas for riskpresentation?

1)

2)

Undersok modellen som féreslas for riskhantering
Syfte <-> Riskanalys <-> Riskbedémning <-> Atgardsforslag <-> Beslut om atgérder <-> Sankt riskniva
Gar det att folja metodiken? Jamfor med Sysavs blankett 033, vilka fordelar och nackdelar finns.

Anvand garna sammanstallningen fran intervju 1 som inspiration for resonemang om fordelar och nackdelar.

Tillfér presentationsverktygen nagot till riskhanteringsmodellen?
Jamfor fordelar/nackdelar med riskmatrisen, bubbeldiagram och kombinationen av riskplott och bubbeldiagram.
Gar det att folja metodiken? Jamfor med Sysavs blankett 033, vilka fordelar och nackdelar finns.

Anvand garna sammanstallningen fran intervju 1 som inspiration for resonemang om fordelar och nackdelar. (Ge
garna feedback pa denna sammanstallning, sa att jag inte uppfattat nagot fel. Mitt arbete tar avstamp till stor del pa
att dessa intervjuer ger korrekt information och ger en realistisk bild av riskhantering hos er.)

Del 11: Undersdkning av modellen

1)

2)

Fordelar/nackdelar med att belysa syfte och mal i modellen?
Syfte <-> Riskanalys <-> Riskbedémning <-> Atgardsforslag <-> Beslut om atgarder <-> Sankt riskniva
Studera modellen och beskriv styrkor och svagheter med att presentera syfte och mal med

analysen.

Fordelar/nackdelar att genomféra riskanalysen enligt modell eller blankett 0337
Syfte <-> Riskanalys <-> Riskbeddmning <-> Atgérdsforslag <-> Beslut om atgarder <-> Sénkt riskniva
Studera modellen och beskriv styrkor och svagheter med att presentera identifiera risker och

deras sannolikhet och konsekvens
XXX



3)

4)

5)

Fordelar/nackdelar att genomféra riskpresentation enligt blankett 033 eller modellen?
Syfte <-> Riskanalys <-> Riskbeddmning <-> Atgardsforslag <-> Beslut om atgarder <-> Sénkt riskniva
Undersok de olika alternativen och resonera kring skillnaden mellan dem nér det géller osékerhet.

Jamfor bland annat tydligheten och kommunikation av risken.

Fordelar/nackdelar med att presentera atgarder mellan modellen och blankett 033?
Syfte <-> Riskanalys <-> Riskbeddmning <-> Atgardsforslag <-> Beslut om atgarder <-> Sénkt riskniva

Jamfor och diskutera om det &r det finns svagheter och styrkor i de tva olika alternativen.

Sparbarhet av sankt riskniva?

Jamfor blankett 033 med foreslagen modell. Gar det folja varfor riskniva sjunker.
Vilka atgarder sanker risknivan och for vem. Ar det mojligt att i efterhand ga tillbaka
Och forstd sammanhanget? Leder atgardsforslag till sankt riskniva?

Hur vet man att en riskniva ar tillrackligt 1ag, efter implementering av atgarder?

Jamfor hur val blankett 033 och modellen hanterar detta.

Del I11: Presentation av risker

1)

2)

Gar det att se vilka risknivaer som risker har?
Jamfor de olika alternativen med befintligt verktyg.

Motivera. Fordelar/nackdelar med att presentera risken grafiskt.

Gar det att se prioriteringsordning pa atgarder?
Jamfor de olika alternativen med befintligt verktyg.

Motivera.
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3)

4)

Fordelar/nackdelar med att anvanda befintlig blankett mot féreslagen modell?
Standardisera beslut?

Underlatta framtida riskhantering? Mer tillganglig data?

Diskuterar

Ur perspektivet: jamfora risker mellan avdelningar: vilka forutsattningar maste uppfyllas?

Hur sakerstalls att alla bedomer risk pa samma satt, samma typ av jamférelse? Ordforande i riskanalysgruppen
tillhor en egen avdelning dar en gemensam vardegrund och riskacceptans finns?

Ovrigt

Ta upp egna funderingar som dykt upp under intervjuns gang.

Omfattningen pa denna punkt beror pa tid sin finns kvar efter resterande fragor blivit besvarade.
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9 Fullstdndiga svar intervju 2
Intervjuer genomférda vid Spillepengen, Malmo den 27-29/4.

Del I: Ger riskanalysen resultat som sedan kan anvandas for riskpresentation?

1) Undersok modellen som féreslas for riskhantering.

Alfa

Beta

Gamma

Delta

Fore forklaring: Svart att folja arbetsprocessens steg. Mycket tabeller, upplevs tidskravande. Vand vid befintligt verktyg.

Efter forklaring: Tydlig struktur i dokumentet. Tydligt hur man jobbar. Logisk foljd. Svart att ta genvagar i de olika
momenten. Kan uppfattas som omstandligt och for mycket jobb. Mer administrativt arbete. 1SO-standardens vokabular
stdimmer inte med Sysavs, det underlattar implementeringen om samma termer anvands. Exempel: riskbehandling andras till
riskreducerande atgarder och beslut. Den nya modellen behdvs inte, det behdvs tydligare krav pa hur den befintligt verktyg
skall fyllas i. Foérdelen med modellen &r att man tvingas folja de olika stegen och fylla i informationen. Det kan upplevas vara
anstrangande och det blir darmed kanske inte genomfort.

Fore forklaring: Inte uppenbart hur den nya modellen ska tydas. Det ser véldigt lika dant ut, svart att satta sig in i. Bra med
syfte/avgransningar/gruppsammanséattning. Inte tydligt hur risk identifieringen hanger ihop med nésta del av processen.
(I&ankningen mellan de olika blocken, aningen svagt). Man gor samma som i befintligt verktyg. Det upplevs omfattande. Det
borde ga att fa in detta i befintligt verktyg. Kan dra sig for att genomfora analys om det blir for omfattande dokumentation. Ur
dokumenthanteringsperspektiv ar block for block battre men blir omfattande. Det &r svarare att fa en direkt 6verblick med
mycket dokumentation. Fordel ar att det &r enklare att arbeta med den del man &r pa just nu. Stora dokument kan vara svar
overskadliga.

Efter forklaring: Bra med tydliga indelningar. Fér mycket dokumentation ar inte bra. Fa in aspekterna i gammal blankett.

Fore forklaring: Omfattande, textmassigt. Tidskravande? Upplevs jobbigt. Kan fungera som flikar i Excel, ser mindre ut. Bra
med syfte/mal/systemgrans. Uppfoljningen kanns inte ssmmanhéngande. Utomstaende kan det vara bra for.

Efter forklaring: Mycket text. Tappat numreringen i riskbehandlingen (bade forsta och andra). Van vid att félja analysen pa
en rad. Forklaringen i motiveringen maste vara battre i uppfoljningen. Dokumentationen maste vara tidseffektiv. Lagom
detaljeringsgrad. Modellen bor vara konsekvent (rakt igenom). Teoretisk uppféljning ar inte att foredra. Gar inte att veta om en
tankt atgard har 6nskad effekt utan att titta i verksamheten i praktiken. Riskpresentation behévs kanske inte i alla bedomningar.
Sannolikhet och konsekvens borde presenteras pa samma rad i uppféljningen.

Fore forklaring: Blanketten enklare att folja. Presentationen i modellen &r tydlig. Ny rangordning i riskbehandlingen, upplevs
ovant. Inte konsekvent. Inte séker om den nya modellen hjalper till i riskhanteringen. | riskpresentationen borde bade rankad
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risk och risknummer finnas med. Om riskordningen andras efter riskniva som i riskbedémningen borde denna ordning behallas
i uppfoljningen och inte ga tillbaka till original ordningen. Ser jobbigt ut, mycket pappersarbete. Inte lika verskadlig process
som i blanketten.

Efter forklaring: En extra kolonn i blanketten for beslut av atgarder. Tydligare plats for den dokumentationen. Testa att byta
plats pé rader och kolonner i blanketten. Enklare att fylla i den. Prioritering av &tgarder gérs men dokumenteras inte. Atgarder
genomfors inte utan att teoretisk uppféljning genomférs. Om ansvarig for dokumentationen blir van vid modellen borde den
fungera. Att foreslagna atgarder bor séanka risknivan bor vara kontrollerade innan atgarder implementeras. Det befintliga
verktyget kan klara av att genomfdra det men behdver anpassas. Modellen med utvarderingsloopar genomfors i praktiken men
dokumenteras inte. Dokumentationen ar en sammanstallning pa riskhanteringen. Antaganden syns inte och atgarder som
sorteras bort syns inte i dokumentet.

2) Tillfor presentationsverktygen nagot till riskhanteringsmodellen?

Alfa

Beta

Allmént: Presentationen ger tydlighet. Mer detaljerat fokus pa risker. Rankingen blir tydligare. Det ar svarare att missa
konstiga analysresultat. Det ar enklare att se om sannolikheter och konsekvenser bedéms néra centrumvardet

Riskmatrisen: Tydligare bild, lattare att se vilka som ska prioriteras an traditionellt verktyg. Gar att anvanda i modellen men
framst som ett komplement till befintligt verktyg.

Bubbeldiagram:

Fore forklaring: Forstod inte vad den presenterade. Inte lika valkdnd som ovan metoder. Mer information behovs for att den
ska ga att anvanda.

Efter forklaring: Det kan vara svart att fa en realistisk vardering av osékerhetsnivan, aven med analys stod. Inte sakert den
tillfor mer information da manskliga fel kan inverka. Detta ar en teoretiskt battre modell &n riskmatrisen men den kan
fortfarande fyllas i inkorrekt vilket darmed kan ge mer fel information &n riskmatrisen.

Kombinerat bubbeldiagram och riskplott:
Forsta forklaring: Svart att se vad man ska gora. Svart att satta sig in i inneborden av verktyget.

Efter forklaring: Staller stora krav pa analysgruppen att fylla i verktyget. Fordel med att dela pa osakerhet och kunskapsniva &r
att man kan se gruppens kompetens. Svarighet hér kan vara att gruppen éverskattar sin formaga som grupp. Vill framstalla sig
béttre &n man &r. Tydliga risklinjer hur niva far varderas, detta kan hjalpa. Verkar tidskravande och omfattande.

Riskmatrisen: Kan bli rérigt. Samlad riskbild. Férdelningen av riskerna ar tydligt. Grafiskt ger mer tydlighet.

Bubbeldiagram:
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Gamma

Delta

Forsta intryck: Kan bli rérigt. Fatal risker ger den en bra bild. Med manga bubblor blir det l&tt plottrigt. Hur ska man kunna
vérdera gruppens kompetens? Ska kunna vara applicerbart i verksamheten. Skillnaden pa ringarna maste vara tydlig nog for att
de ska hjalpa till med den grafiska presentationen.

Efter forklaring: Man skulle kunna fylla i bubblorna olika mycket i stallet for att ha olika storlek pa bubblorna. Borde bli
enklare att se skillnaden.

Kombinerat bubbeldiagram och riskplott:

Forsta intryck: Kan bli rorigt. Kanske for mycket information som presenteras. Oklart hur man ska beddéma intervallets langd.
Stort intervall borde svara mot stor sikerhet. Detta med tanke pa att det kan vara grafiskt forvirrande med linjer som gar 6ver
rutgranser. Det kravs tydliga riktlinjer for att detta ska ge nagot vid presentationen. Det &r inte tydligt hur
konsekvensintervallet ar definierat. Battre forklaring kréavs for att det ska tillféra nagot.

Efter forklaring: Det kan bli svart att ranka risker och se risknivaer direkt i denna presentation. Kan bli for invecklat for att vara
praktiskt. Blir svart att anvanda i praktiken.

Riskmatrisen: Tydligt. Tillfor det nagot vid alla analyser. Om resurser ar begransade ar det ett prioriteringsverktyg. For sma
risker med fyra identifierade risker kanske det ar dverdrivet. Nar det ar flera kan det vara en fordel.

Bubbeldiagram:

Forsta intryck: Bra med osakerheter illustreras. Det blir svart om man har manga risker i verktyget.
Efter forklaring: (inget)

Kombinerat bubbeldiagram och riskplott:

Forsta intryck: konstig illustration, kan bli 6verlappande rutor, svart att fa plats. Gar det att fa dem att inte 6verlappa?
Konsekvens &r enkel att satta, problemet ar sannolikhet. Inte sjalvklart hur man ska bedéma niva pa osékerhet i diagrammet.

Efter forklaring: Ett bra satt att presentera, tveksam till hur de olika nivaerna ska faststallas.

Riskmatrisen: Lattare att se. Man vet hur man ska prioritera. Ser lattare hur man ska prioritera sannolikhet och konsekvens.
Verktyget bor ha en kompilerande riskniva i tabellen.

Bubbeldiagram:
Forsta intryck: Ar gruppen dalig pa att beddma risken. Svart att bedoma riskensniva.

Efter forklaring: | processen arbetar man med resonemang om osékerhet, dokumenteras inte. Verktygets syfte ar bra. |
efterhand Okas forstaelsen for varfor en risk hamnar pa en viss riskniva. Bedémning av lamplig osakerhetsniva kan vara svar.
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Behovs specifik instruktion for detta.

Riskmatris och bubbeldiagram &r lika, mer information i bubbeldiagrammet. Kan man hantera den nya dimensionen &r
bubbeldiagrammet béttre. Det krévs ansvarig/ordférande som klarar av att dokumentera for att en lamplig niva av osakerhet
faststélls. Borde inte vara nadgot som gruppen ska behéva diskutera. Kan goras med fordel innan analysen bérjar, nar det galler
kunskapsaspekten.

Kombinerat bubbeldiagram och riskplott:

Forsta intryck: Mer arbete om att bedéma gruppen och osakerheter. Fokus flyttas fran risken till andra aspekter.
Konfidensintervallet ses som osékerhet. Inte tydligt med langden. Tufft och arbetskrévande.

Efter forklaring: Inte tydligt, behover tydlig forklaring till osékerhet och kunskapsniva. Tar for mycket resurser fran atgarder.
Man borde presentera kunskapsniva innan analysen genomfors for att inte ha fel personer narvarande vid moten. Borde
genomforas av ordforande pa forhand. Inte dvertygad att detta behdver inga i presentationen.
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3) Vilken ger mest/bast information?

Alfa

Beta

Gamma

Delta

Kombinerat verktyg: Teoretiskt ger den mest information.

Bubbeldiagrammet: Kunskapsnivan doljs med den totala osakerheten. En mer realistisk niva av osékerhet kan kanske fas, da
ingen behodver erkénna att gruppens sammanséttning inte ar bra. De som fyller i enkéten kan ge ett mer arligt svar om de inte
behdver dokumentera kunskapen hos gruppen.

Riskmatrisen gar att anvanda i dagslaget men steget upp till bubbeldiagram &r langt men fullt mojligt att genomfora framat.
Det kombinerade verktyget ar inte mojligt pa nara framtid. De olika verktygen fungerar olika bra beroende pa vilken fas
foretag ar i riskhanteringsprocessens utveckling.

Kombinerat verktyg: ger mest information, men otydligt for ranking.

Bubbeldiagrammet: Bra med osakerheter, men kan vara svart att bedéma.

Riskmatrisen: Enkelt och tydligt, minst information men mer an befintligt.

Kombinerat verktyg ger mest information men sdmsta for Sysav

Bubbeldiagrammet: Bést av de olika verktygen, mycket information och realistiskt alternativ.
Riskmatrisen: realistiskt verktyg for Sysav men saknar osékerheter.

Kombinerat verktyg: Inte bra. Dock mycket information.

Bubbeldiagrammet: Béttre dn riskmatrisen. Bra information och lagom mycket arbete med osékerheter.
Riskmatrisen: Fungerar bra, tydlig.

Del 11: Undersdkning av modellen

1) Fordelar/nackdelar med att belysa syfte och mal i modellen?

Alfa

Beta

Finns inte explicit i befintligt verktyg. Modellen &r fortfarande inte nédvéndig. Det befintliga verktyget kan presentera
syfte/mal/systemavgransningar om den gérs om lite.

Ar bra och behovs, kanns relevant for riskhantering.
Bra, ger okad forstaelse for analysen.
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Gamma
Delta

Bra, behovs.
Bor vara med ger forstaelse.

2) Fordelar/nackdelar att genomfdra riskanalysen enligt modell eller blankett 0337

Alfa

Beta
Gamma
Delta

Modellen &r delar pa risken och analysen, blir lite svart att folja. I Excell med en mer lik struktur till blanketten hade
underléttat.

Modellen bra, tvingas att félja de olika stegen. En del av processen at gangen.

Tvungen att motivera bade sannolikhet och konsekvens till skillnad fran befintligt verktyg
Saknar risknivan i analysen. (Den presenteras forst i presentationen i beddmningen)
Tydligheten 6kas. Forklaring innan man satter nivaerna pa sannolikhet och konsekvens.
Omfattande dokumentation.

Ur praktisk synpunkt. Bli mycket dokumentation. Maste skrivas bra for att gora nytta. Blanketten anvéands for att minska ord
och pa sa satt fa en kort och sammanfattad och lattverskadlig bild av risken.

Bifogat underlag borde dock finnas med.

3) Fordelar/nackdelar att genomféra riskpresentation enligt blankett 033 eller modellen?

Alfa
Beta
Gamma
Delta

Se del 1 i intervjun.
Se del 1 i intervjun.
For analyser med fa risker, kanns det 6verflodigt.

Oftast finns det resurser pa avdelningar for atgarder pa avdelningen. Sa det behdvs oftast inte goras presentation for chef.
Budget/resurser finns ofta for genomfaérande av atgarder.

Overlag behovs detta, ger tydligare resultat fran analysen.

4) Fordelar/nackdelar med att presentera atgarder mellan modellen och blankett 033?

Alfa

Tydligare punkt om beslut om vilka atgarder som genomfors. Detta skulle dock kunna finnas med i befintligt verktyg.
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Delrader for atgarder hade underlattat sa att varje atgard eller icke genomford atgéard kan motiveras vid beslut. Battre rod trad.
Detta gar aven att gora i befintligt verktyg. Oavsett om atgard genomfors eller inte bor detta motiveras.

Battre instruktion kravs for hur blanketter ska fyllas i, det kvittar vilken modell man har. Det gar namligen att fylla i den
slarvigt om man vill det.

Ar det mojligt att ranka atgardsforslag underlattar detta beslut.

Beta Borde ha bade langtids- och korttidsfokus. Kan man se teoretisk sankt riskniva for att genomfara sa korrekta atgarder som
mojligt, en del av bedémningen, hur blev det efter implementering?

Gamma Kan vara bra att fa in detta tydligare i modellen om bedémning gérs att riskniva inte blir lag nog.
Delta Ingen tid for denna punkt.

5) Sparbarhet av sankt riskniva?

Alfa Modellen gor de olika stegen tydligare. Det befintliga verktyget kan gdra det samma om den utformas lite annorlunda. Det &r
lattare folja riskhanteringen med motiveringar av sannolikhet och konsekvens.

Beta Ingen tid for denna punkt.
Gamma  Dokumentation &r bra i forhallande till nyttan for riskhanteringen.

Delta Mer dokumentation gor det lattare att ga tillbaka och forsta sammanhanget. Resurserna far inte ga at att bara dokumentera utan
ocksa till att 16sa problemen. Tidskravande. Nyttan mellan dokumentation och genomférande av atgarder bor vara medveten.
Samordnarens jobb kan bli for omfattande. (har ju andra arbetsuppgifter utdver detta)

Del I11: Presentation av risker

1) Gar det att se vilka risknivaer som risker har?
Alfa Riskmatrisen: Det &r tydligt att se vilken risk som bor prioriteras

Bubbeldiagrammet ger en bra dimension med osékerhet, dock aningen optimistiskt att den fylls i ratt. Formodligen blir det fel
i analysen géllande presentation av osakerhet.

Kombinerat verktyg ger formodligen fel i analysen gallande presentation av osakerhets- och kunskapsnivaer.

Beta Svart i kombinerat verktyg
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Gamma

Delta

Riskmatris och bubbeldiagram fungerar det bra.
Riskmatris och bubbeldiagram: Ja
Kombinerat verktyg: Nej

Ja, samtliga ger en bild av risknivan.

2) Gar det att se prioriteringsordning pa atgarder?

Alfa

Beta

Gamma

Delta

Riskmatrisen: Ja.

Problemet med bubbeldiagram och kombinerat verktyg ar att det kan bli fel i analysen av osékerhet och kunskapsniva vilket
kan leda till att ingen information tillfors analysen eller att fel risk prioriteras.

Bade bubbeldiagram och kombinerat verktyg verkar vara bra verktyg men kan vara for avancerade for Sysav.

Riskmatrisen: hog konsekvens viktigt. Hogst riskniva prioriteras. Ingen tidsbegransning, ingen hansyn till osakerheter i
konsekvenser pa langre sikt.

Bubbeldiagram: Det borde vara battre med ifyllnad av bubblorna istéllet for att ge en tydligare grafisk effekt som i sin tur ger
battre forutsattningar for att de gar att skilja pa.

Kombinerat verktyg. Det finns valdigt manga olika kombinationer som kan forsvara bedémningen och val av riskniva. 9
olika kombinationer av kunskapsnivaer och osékerhet finns plus de olika kombinationerna av sannolikhet och konsekvens.
Omfattande.

Riskmatris och bubbeldiagram: Ja
Kombinerat verktyg: Nej

Riskmatrisen: Ar svart da flera risker har samma riskniva. Finns inget resonemang inom organisationen hur man prioriterar.
Inget resonemang om sannolikhet &r varre an konsekvens.

Bubbeldiagram: Det kravs motivering till varfor osakerhetsniva for att man ska kunna vardera den med eller utan verktyg.
Om hog osakerhet kanske man kan sdga att analysen inte &r bra nog.

3) Fordelar/nackdelar med att anvanda befintlig blankett mot foreslagen modell?

Alfa

Det ar positivt att lyfta ut riskerna och presentera dem. Nya modellen behévs inte men det traditionella verktyget behdver
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utvecklas.
Beta Ingen tid for denna punkt.
Gamma Ingen tid for denna punkt.
Delta Bubbeldiagram bra med osékerheter, svart att bedéma niva. Informationen kan utlasas som.

”Gruppen har gjort sitt basta med tillgangliga resurser och kan séga att det kvarstar en viss osikerhet om riskens korrekta niva”
Vi behover battre resurser for att kunna faststélla en battre riskniva. Ett sétt att motivera behovet av ny analys eller mer
resurser.

Riskanalysen &r bra da den ar enklare.
Kombinerat verktyg ar for komplicerat och for mycket information, blir svart att bedoma riskniva.

4) Ovrigt
Alfa Ingen tid for denna punkt.
Beta Bubbeldiagrammet ar bast av de tre alternativen. Bor ga att tillampa i foretaget. Det borde ga att satta kriterierna pa osakerhet

sa att kunskapsniva tas med i bedomningen av lamplig niva av osakerhet. Kunskapsniva som begrepp upplevs forvillande da
det jamfors med osékerhet. Valdigt lika men anda olika.

Gamma Ingen tid for denna punkt.
Delta Ingen tid for denna punkt.
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10. Sammanstallning och sammanvagning av fullsténdiga svar intervju 2

Nagra styrkor hos verktyget har dven diskuterats, syftet med detta ar att de positiva faktorer som redan ar implementerade bor behallas och
utvecklas samtidigt som de bristande faktorerna atgardas. Nedan presenteras de styrkor och brister som denna intervjustudie resulterat i.
Tillsammans med identifierade faktorer presenteras en parantes innehallande andel av informanterna som stodjer punkten, exempelvis tre av fyra
informanter (3/4).

Tillampning i riskhanteringsprocessen
Foljande punkter har klassificerats som faktorer som beror riskpresentationsverktygets tillampning i riskhanteringsprocessen.

Styrkor:
e Okar fokus pa risker, da risknivan lyfts fram pa ett satt som blankett 033 inte klarar av att géra i nulaget. (4/4)

e  Ger 6verskadlig bild av risker, vilket underlattar prioriteringen av atgarder. (4/4)

Brister:
e Vid fa identifierade risker upplevs riskpresentationen éverflodig. Resurser kan anvéandas till annat om en riskutvardering kan genomforas
utan riskpresentation. (2/4)

e Resurser finns avsatta for avdelningar att genomfora atgarder, vilket medfor att risker oftast inte behdver redogoras for chefer eller andra
avdelningar. Detta medfor att behovet av presentation av risk inte ar prioriterat. (1/4)

Riskmatrisen

Féljande punkter har klassificerats som faktorer som berdr riskmatrisen. Samtliga informanter anser riskmatrisen ger en tydlig helhetsbild éver
riskerna. Fyra av fyra informanter anser detta verktyg kan vara mojligt att tillampa inom Sysav.

Styrkor:
e Tydlig bild 6ver risker, 6kar forutsattning for prioritering av risker. (4/4)

e Samlad riskbild ger 6kade forutsattning for rankning mellan risker. (3/4)
e Fordelningen av risker kan ses i riskpresentationen, vilket 6kar forutsattningarna for identifiering av tvivelaktiga resultat. (2/4)

e Upplevs enkelt att anvanda, da det liknar det befintliga verktyget. (4/4)
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o Mojlighet att identifiera avvikande vardering av sannolikhet och konsekvens. (1/4)

Brister:
e Kan bli plottrigt med manga risker, vilket medfor minskad tydlighet och darmed svarighet att prioritera och ranka risker. (2/4)

e Ger inte lika mycket information som de andra verktygen. Ingen information om osakerheter i indata beskrivs, vilket gor att bakomliggande
antaganden inte illustreras. (4/4)

Bubbeldiagram

Foljande punkter har klassificerats som faktorer som berdr bubbeldiagram. Samtliga informanter anser att bubbeldiagrammet ger en tydlig bild
over riskerna. Flera lyfter fram vikten av att osakerhetsdimensionen ar bra men maste sékerstalla tydliga riktlinjer for hur denna dimension skall
varderas. Tre av fyra informanter anser detta verktyg kan vara magjligt att tillampa inom Sysav.

Styrkor:
e Da farisker presenteras ges en tydlig bild. (4/4)

e Braatt osakerheter illustreras, da detta bidrar till insynen i analysen. (3/4)
e Valdigt likt riskmatrisen, men osékerhetsdimensionen ger mer information om risken. (4/4)
e  Gruppsammanséattningsdelen av osékerhetsvérderingen gar att genomfora innan analysen borjar genomforas. (1/4)

e Motiverar riskniva med utgangspunkt i de osakerheter som fanns i riskanalysen, vilket ger insikt i bakomliggande faktorer till presenterade
resultat. (3/4)

e Valdigt likt riskmatrisen, men osékerhetsdimensionen ger mer information. Detta gor verktyget enklare att implementera inom Sysav. (3/4)

e  Ger mer information &n bade riskmatris och befintligt verktyg, vilket ger battre forutsattningar for en riskinformerad atgardshantering. (3/4)

Mojlighet att identifiera avvikande vardering av sannolikhet och konsekvens, vilket kan leda till battre atgardshantering. (3/4)

Brister:
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e Mer avancerad an riskmatrisen, vilket upplevs resurskravande. (4/4)
e Kan inte direkt utan forklaring tyda verktygets uppbyggnad, vilket kréver en invénjningsperiod. (3/4)

e  Upplevs svart att vardera osakerhetsnivan, vilket medfor potentiella felvarderingar. Detta kan i sin tur ge nya brister i riskpresentationen.
(4/4)

e Kan bli plottrigt med manga risker och bubblor, vilket minskar forutsattningen for prioritering vid atgardshanteringen. (2/4)

e Viktigt att osakerhetsnivaerna presenteras med tydliga skillnader mellan nivaer, olika storlekar pa bubblor kanske inte ar tydligt nog.
Vardering av riskbilden kan bli felaktig om den grafiska bilden inte &r tydlig. (2/4)

e  Svarare att bedoma riskniva jamfort med riskmatrisen, da verktyget ar obekant for Sysav. Kraver erfarenhet for bedomning och
dokumentation av osékerhet for att det skall fungera smidigt, vilket upplevs svart att infora. (2/4)

e Utmaning att implementera i verksamheten, med avseende pa dokumentation av osakerheter. (3/4)

e Okat behov av resurser for att hantera osakerheter, vilket kan paverka genomférandet av atgardshanteringen. (4/4)

Kombination av riskplott och bubbeldiagram

Foljande punkter har klassificerats som faktorer som ber6r det kombinerade verktyget. Enigheten om det kombinerade verktygets begransningar
och tilldmpning inom organisationen, leder till att de anser det vara det s&mre av de tre verktygen géllande en helhetsbild. De anser att det &r for
avancerat och tidskravande for att det i praktiken ska ga att anvanda. De menar ocksa att antalet dimensioner troligen leder till felaktiga
varderingar av riskniva pa grund av osakerhet och kunskapsnivan. Det blir svart att fa en 6verskadlig bild av riskerna da allt for manga
dimensioner presenteras. Noll av fyra informanter anser detta verktyg kan vara méjligt att tillampa inom Sysav.

Styrkor:
e Fordel med att dela pa osékerhet och kunskapsniva ar att man kan se analysgruppens erfarenhet och majlighet att genomfora analyser. (3/4)

e Gruppsammanséttningsdelen av osékerhetsvarderingen gar att genomfdra innan analysen borjar genomforas av analysgruppensordférande.
Detta medfor mindre mantimmar och darmed mer resurseffektivt. (1/4)

e  Ger mer information an de andra verktygen, vilket bidrar till battre forutsattningar for atgardshanteringen. (3/4)
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e Mojlighet att identifiera avvikande vardering av sannolikhet och konsekvens, vilket bor oka forutsattningarna for relevanta atgardsforslag.
(2/4)

Brister:
e Kan inte direkt utan forklaring tyda dess innehall, da verktyget &r obekant for Sysav. (4/4)

e Upplevs omfattande och tidskravande, vilket kan bidra till att det inte gar att implementera inom Sysav. Stéller krav pa analysgruppen att
fylla i verktyget, vilket kan bli 6vervaldigande och darmed svart att hantera. (4/4)

e Kan bli plottrigt med potentiellt for mycket information, sarskilt med manga identifierade risker. Fordelarna med riskpresentation och tydlig
riskbild faller bort och ddrmed mojligheten att prioritera och rangordna risker. (4/4)

e  Grafiskt forvirrande med konfidensintervall, da Sysav inte vanligtvis arbetar med denna typ av riskpresentation. (4/4)

e Det ar svart att se riskniva direkt i verktyget och darmed svart att ranka risker. Det kravs en guide for hur de olika kombinationerna i
verktyget skall utvarderas, vilket forsvarar anvandningen av verktyget. (3/4)

e Svart att fa en dversikt om manga risker presenteras. Detta beror dels pa konfidensintervallen, bubblorna och antalet risker. Mycket
information skall fa plats i verktygets rutor. (2/4)

e Konfidensintervallens langd 6ver boxgranser ger illustrativ forvirring. Det &r latt att anta att skalorna ar kontinuerliga nar de gar dver
gréanser, vilket kan leda till fel vid riskutvarderingen. (3/4)

e Overskattning av gruppens kompetens kan forekomma, vilket gor att kunskapsnivan istéllet for att informera beslutsprocessen forsvarar
denna. (2/4)

e Kraver tydliga och detaljerade instruktioner for att verktyget skall ga att anvéanda, vilket borde fungera men upplevs som omstandligt. (2/4)

e  Upplevs svart att faststédlla dess osakerhet och kunskapsniva, da detta inte genomfors av Sysav i nulaget. Vardering av dessa dimensioner kan
bli felaktiga da ingen erfarenhet finns av denna typ av vardering inom foretaget. (3/4)
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Fokus flyttas fran att bedéma risknivaer till att bedoma andra faktorer. Resurser kravs for anvandningen av detta verktyg, vilket kan innebara
att mindre resurser finns tillgangliga for atgardshantering. (2/4)

Det dr svart att se riskniva direkt i verktyget och darmed svart att ranka risker. Det finns valdigt manga olika kombinationer som kan
forsvara bedomningen och val av riskniva. (4/4)
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11. Ny design av modell med utgdngspunkt i riskmatrisen

Riskutvarderingen bor komplimenteras med en diskussion angaende riskkriterier, etablerad kontext och riskpresentationen for att 6ka inblicken i
antaganden och osédkerheter.

Syfte och mal:
Systemavgrinsningar:

Gruppsammansittning:

I
STEG 1

Riskidentifiering: Riskanalys: iRiskun'iirdering: Riskbehandling:
I
Lista med risker Motivering | Sannolikhet Motivering |Konsekvens Motivering iHiskpresenlati on Riskniva |Atgardsforslag |Beslut genomfirande |Genomfirs | Slutdatum
'Motivering av riskniva av atgard av ansvarig
Rizk 3 Mycket stor 4. Stor 3. ! My cket Liten Stor  [Atycket stor 1 1 .. 1.
: N 'I'f' konsekvens | konsekvens | konsekvens 03, 2.
Risk & Stor 3. elucket stor 4. | 1 2 3 n 1 .. 1.
| | Myeket stoe 0sv.
Risk 1 Stor 3. Sttor 3. || sanmolikher g 1. 1.
| 4 0SY. 2] ..
' |Risk 2 Liten 2. Liten 2| | Stor 4 1. 1.
: : sannolikhet osv. 2]
. |Risk 4 Mucket litern |1 ]... Liten 2. | = .. 1.
i i "'“::'t 2 asv. 2 ..
OSY. 1
T
: Mycket
| litem
! | sanmolikher
STEG 2 |

Uppfsljning Riskanalys: Riskutviirdering: Riskbehandling:
]
]
___________________________ Sannolikhet | |Motivering |Konsekvens | |Motivering Riskpresentation _ |Riskniva|Agardsfirslag |Beslut genomfirande |Genomfirs |Slutdatum
iMotivering av riskniva av Atgard av ansvarig
Rizk 5 Star 3 Liten 2. ! _\Iliulm Liten Mycket stoe E 1 .. Risknivd acceptabel.
; K ten konsekvens | konsekvens | konsekvens OSY, OEY.
- ansekvens —
Rizk 3 Liter 2 Liter 2 ! 1 1 3 . 4 1 .. Risknivd acceptabel.
_ _ _ : Myeket stor 05V, O3V
Risk 2 Liter 2. Liter 21.. | | samnolilet 1. Rizknivd acceptabel.
| 4 OV, o5y,
Fizk 4 Plucket litern |1 .. Liter 2. ! Stor Riskrivd acceptabel.
| sammolikhet
i OEY.
Rizk 1 Mycket liten |1 kycket liten 1. | 2 Riskrivd acceptabel.
1
| campolihes
0sy. |
| Mycker
! litem
| sammotcner
AVSLUTAD 1
]
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12.  Modell jamférelser mellan avdelningar
Bakomliggande tabeller (exempel nedan &r fiktivt for Energi)
Riskanalys Nr. | Beskrivning identifierade risker | Arbetsmiljopaverkans Nr. |Riskniva |Osiikerhet | Kunskapsniva
Riskniva Osakerhetsnivaer Kunskapsniva

Nr__ | Arbetsmiliopaverkan Antal lista Antal sammanstallning |12 [ 3|4 |68 |9 12 | 16 |Medelvarde 1| 2| 3 |Medelvarde 1| 2 | 3 |Medelvarde

1 [Maskiner och tekniska anordningar 5 5 ojoprjofzl1jo] 1 0 7.0 112])z2] 22 Medel 3l2]o| 14 Hog
3 Ri=k For eller Fusisk skada pd person 3 3 alz2l1lolololo 0 0 _ 11 1] 1] 2.0 Medel 1|20 L7 Medel
3 |Fellrisker 3 3 ofofolol2]a]1] o] @ 7.0 of3]of 20 Medel i = R Medel
4 Risk far ras ach nedfallande Farermnél 4 4 olololzlolz]lol o 0 6.0 11211 20 Medel 2l z2zlo| 15 Hig
5 |PysikaliskaFaktorer 4 4 ofoft1]ol1]z]ol o] @ 6.3 af1]o| 13 Lig 2f2]of 18 Hig
g Yitre arnrdden inkl. lokaler 5 5 alolaolilalzlzl o 0 7.6 sl z2lal 1.6 Medel alzlo] 1.4 Hig
7 Arbete i slubna utrurnrme 4 4 alolaolzlilol1l o 0 5.8 1121 1] 2.0 Medel al1lo] 1.3 Hig
a F.erniska riskertbiologisk exponeritg 4 4 alzlilaol1lolo 0 0 3.3 1111 1.8 Medel 4lolo] 1O Hog
g |Belastningserganomi 5 5 o[ 1]o]r]al 1] @ 5.9 2[1]z2]20 Medel 2f2]1[18 Medel
1 |Elinstallationerel sikerhet 5 5 ololalalzl11z2] o 0 7.6 alz2lol 14 Lag al 1] 1| 16 Medel
11 Brand. rizk far brand eller explosion samt utr. far brandskedd 2 2 ol1laolololol1 0 0 5.5 ololz]| 30 Hig 111l ol 1.5 Hog
1z |Faseroch gasflasker 4 4 ola]of1]ofo]o]l 1] 0 5,0 1]afo) 18 Medel 2|2]a] 15 Hog
13 |Skyddsutrustning 4 4 olofzf[1fola]a]l o] o 33 1]1]2]23 Medel 1] 3o 18 Medel
1 |Trafiksskerhet 4 4 olofofsf1]1]1] o] o 6.8 3l 1]o]13 Lig 12]1]20 Medel
5 |Hrdring och reda 2 2 oloJofol1fo]o]l 1] 0 9.0 nlojz|30 Hag olajof20 Medel
1 |Pevkososiala arbetsmilidaspekter 5 5 olaolal1lolz111 o 0 6.4 al1] 1| 1.6 Medel ol 1] 4] 2.8 Lag
17 |Dvrig arbetsmiligpéverkan 5 5 al1lilzlaoliloal o ] 4.2 21 32lo| 1.6 Medel 2laol 2] 22 Medel




Riskmatrisen (exempel nedan ar fiktivt), illustrerat & medelvardena for respektive avdelning. Beraknade enligt foregaende sida.

- -0
Acceptabel riskniva: 0,0-2,5.
- -0
Tolerabel riskniva: 2,6-175.
- - -0
Ej tolerabel riskniva: 7,6 -12.
. - 0 0
Oacceptabel riskniva: Fran 12,1
Nr|Arbetsmiljopaverkan AVC Energi Kemi Biotec
1 Maskiner och tekniska anordningar
7,0
2 Risk for eller fysisk skada pa person
7.8
3 Fallrisker
8.3
4 Risk for ras och nedfallande féremal
4.5
5 Fysikaliska faktorer
8.3 6.3 82 5,0
6 Yttre omraden inkl. lokaler
4.3 7.6 3,0
7 Arbete 1 slutna utrymme
8.0 5.8 5,0 7,0
8 Kemiska risker/biologisk exponering
12,0 3.3 9.0 5,0
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Belastningsergonomi

9.0 5.8 6.5 4,0
Elinstallationer/elsdkerhet

5,0 7.6 4,6 6,0
Brand. risk fér brand eller explosion samt utr. for brandskydd

6,7 5.5 5.8 6,0
Gaser och gasflaskor

5.0 5,0 5.4 4.0
Skyddsutrustning

3.3 3.6

Trafiksdkerhet

6.0 6.8 2.8 3.0
Ordning och reda

5.0 9,0 5.3 8.0
Psykosociala arbetsmiljoaspekter

8.0 6.4 3,0 6.0
Ovrig arbetsmiljépaverkan

7.5 4,2 7,0 8.0

Totalt antal genomférda riskanalyser 41 68 58 32




Bubbeldiagram (exempel nedan ar fiktivt), illustrerat & medelvardena for respektive avdelning och dess osdkerhetsniva.

Hog osakerhet: Medel osékerhet: Lag osakerhet: ‘

Acceptabel riskniva: 0,0 - 2,5 Tolerabel riskniva: 2,6-7,5 Ej tolerabel risk: 7,6-12 Oacceptabel risk: 12,1 >

Nr|Arbetsmiljopaverkan Energi | Kemi Biotec

1 [Miaskiner och telniska anordningar

]

Rizk fiir eller fysizk zkada pa person

Fallrisker

Lad

4 |Risk fir ras och nedfallande foremal

L]

Frysilaliska faltorer

6 |Ttire omriden inld. lokaler

Arbete 1 slobna uirymme

Toe‘e‘ee

AVC




Kemiska riskerbiologisk exponering

Belastningzergonomi

10

Elinstallationer elsdkerhat

11

Brand, rizk for brand eller explosion samt vir. for brandslkoydd

(Gazer och gasflaskor

Skyrddsutrustning

14

Trafiksdkerhet

Ordning och reda

16

Pevkoszociala arbetsmiljdaspekter

17

Orrig arbetsmiljdpaverkan

Totalt antal genomfirda riskanalvser

41

=3
[ o]

7] ]
¥ o]




Kombinerat bubbeldiagram och riskmatris (exempel nedan ar fiktivt). Illustrerat & medelvérdena for respektive avdelning och dess

osakerhetsniva samt kunskapsniva.
O HOg kunskapsniva
Acceptabel riskniva: 0,0-2,5. Hog osakerhet: 2.6-3.0
Tolerabel riskniva: 2,6-17.5. () Medel kunskapsnivd  Medel osakerhet 1.6-2.5
) . - o o osikerhet: — = 62,
Ej tolerabel riskniva: 7,6-12. =
Oacceptabel riskniva: Fran 12,1 e~ o » Lag Osikerhet: - - 0015
(v Lag kunskapsniva

Arbetsmiljopaverkan

Flaskiner och teknizka anordningar

Risk Far eller fusisk skada pa person

Fallrisker

Rizk. Far ras och nedFallande Farernél

Fusikalizka Faktorer

“ttre ornraden inkl. lokaler

arbete i =lutna utrurnme

F.ermizka riskerbiologisk exponering




U:.I

-
Belastningzergonaomi

10 |Elinstallationenel zakerhet

1 |Brand. rizk for brand eller explosion samt utr. for brandsk:
12 |Gaser och gasflaskor

13 [Skuddsutruztning

4 | Trafiksskerhet

1B |Ordning och reda

1 |Psukoszociala arbetzmiljidaspekter

17 |Owrig arbetzmiljdpaverkan

Totalt antal senomfirda riskanalvser
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13. Intervjustdd 3

Del I: Understkning av modellen

1) | Undersok strukturen hos modellen for jamforelser av risker mellan avdelningar.
Riskanalysnummer, Risker identifierade, vilken riskkategori den tillhor, riskniva, osakerhet och kunskapsniva for respektive avdelning.
Studera modellen och beskriv styrkor och svagheter.

Gar det att folja metodiken?

2) | Vad tillfor presentationsverktygen till jamférelsemodellen?
Jamfor fordelar/nackdelar med riskmatrisen, bubbeldiagram och kombinationen av riskplott och bubbeldiagram.
Gar det att folja metodiken?
Hur sékerstalls att alla bedomer risk pa samma sétt, samma typ av jamforelse?
Hur inverkar olika experters kunskap pa risknivaer? (Osakerhet, kunskapsniva)

Vilken riskanalys anvandes, det vill saga hur fastslogs risknivaerna. (Osakerheter)

Del I1: Undersdkning av modellen

1) Fordelar/nackdelar med dela in modellen i olika avdelningar?
Riskanalysnummer, Risker identifierade, vilken riskkategori den tillhor, riskniva, osakerhet och kunskapsniva.
Studera modellen och beskriv styrkor och svagheter med att presentera detta.

Gar det att gora annorlunda? Vad saknas?

2) Ar skalorna for de olika risknivaerna lampliga?
Kan samma kategorisering av nivaer anvandas som for individuella analyser?
Tydligt?
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3)

4)

5)

Paverkar variationen av antal riskanalyser mellan avdelningar den totala riskbilden?

Undersok de olika avdelningarna och resonera kring méjliga problem med statistik och hur detta paverkar den bild som fas av
avdelningens risker.

Sparbarhet?

Allvarliga risker kan déljas i mangden. Fordelar/nackdelar?

Ar den sammanstallande tabellen for varje avdelning 6verskadlig/tydlig?
Arbetsmiljopaverkan och dess riskniva, osékerhet och kunskapsniva presenteras.
Tydlighet?

Sparbarhet?

Fungerar det att bestamma den totala risknivan hos en avdelning med dess medelvarde for respektive niva?
Fordelar respektive nackdelar med detta.

Finns det andra alternativ och i sa fall vilka férdelar och nackdelar har dessa?

Del I11: Presentation av risker

1)

2)

3)

Ar modellen transparant?
Gar det att spara en avdelnings riskniva i en specifik riskkategori, tillbaka till den riskanalys som risken ursprunget kommer ifran?

Fordelar och nackdelar med detta?

Gar det att se prioriteringsordning mellan avdelningar?
Jamfor de olika alternativen.

Motivera.

Syfte med jamférelser mellan avdelningar?
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4)

Standardisera beslut?
Underlatta framtida riskhantering? Mer tillgénglig data?
Diskuterar

Ur perspektivet: jamfora risker mellan avdelningar: vilka forutsattningar maste uppfyllas?
Ovrigt

Ta upp egna funderingar som dykt upp under intervjuns gang.

Omfattningen pa denna punkt beror pa tid sin finns kvar efter resterande fragor blivit besvarade.
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14.

Fullstdndiga svar intervju 3

Intervjuer genomférda vid Spillepengen, Malmdo den 1-2/6.

Del I: Ger riskanalysen resultat som sedan kan anvandas for riskpresentation?

1) Undersok strukturen hos modellen for jamforelser av risker mellan avdelningar.

Alfa

Beta

Svart att forsta hur siffrorna kom fram. Medelvarde. Skalorna skiljer sig da medelvarde anvéandes. Det ar inte systematiskt hur
risker identifieras idag vilket ar den forsta utmaningen for jamforelser mellan avdelningar. Det kraver att alla avdelningar
anvander samma termer och indelning av risker.

Resultat tabellen for varje avdelning skulle kunna lyftas overst for varje avdelning. Underlattar ifylining av risker, sarskilt vid
manga identifierade risker.

Fel 1 ”jamforelse mellan avdelningar” byt termen riskanalyser till identifierade risker i summan.

Inte tydligt utan forklaringen vad en jamforelse mellan avdelningarna ger for nytta. Efter fundering kan inblick fas hur det gar
for andra avdelningarnas riskhanteringsarbete. Fokus for avdelningarna &r att undersdka hur den egna avdelningen utvecklas.
Centralt &r intresset kanske mer att undersoka hela organisationens riskbild. Jamforelsen mellan avdelningar skulle kunna
avsloja om det finns nagra riskmonster mellan avdelningar. Gemensamma problem mellan avdelningar for en specifik typ av
risk. Modellen skulle kunna vara ett underlag for en gemensam insats for att hantera en specifik riskkategori. Modellen skulle
ocksa kunna anvandas for att se hur andra avdelningar arbetar med riskhantering med en viss typ av riskkategori om man sjélv
behdver utveckla och sénka en riskniva och dar fa inspiration.

Det stélls ett stort krav pa att alla analyser dokumenteras korrekt for att ratt statistik skall framga i modellen.
Antalet identifierade risker paverkar till stor del hur medelvardet paverkar riskbilden.
Finna monster mellan avdelningar och ta fram l6sningar for hela organisationen att hantera dessa.

Det vore mest intressant att se riskbilden innan atgarder for att se vilka utmaningar som varje avdelning star infor i sin
verksamhet. Det vill séga hur mycket resurser kravs det for en avdelning att lyckas sanka risknivaerna i respektive kategori till
rimlig niva.

(Det gar att genomfora en jamforelse fore respektive efter genomforda atgarder for att kunna se hur vél varje avdelning klarar
av att hantera identifierade risker)

Det kravs tydliga instruktioner for att modellen ska ga att anvanda. Det kan annars latt bli fel i jamforelsen.
Det ar inte sékert att 17-listan ar de mest lampliga kategorierna. Den ar framtagen for avvikelserapportering. Det &r troligare att
andra typer av riskkategorier vore lampligare.
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Gamma

Delta

Nagra exempel &r:
e  Sakerhetsbeteenden — sékerhetskultur
— Avsteg fran Sysavs instruktioner
- Entreprenorer foljer ej Sysavs instruktioner
- Rutiner/instruktioner saknas/behdver utarbetas

— Aggressiva kemiska produkter
- Medier med hogt tryck
- Medier med hog varme

e  Maskiner och tekniska utrustningar
- Fordon
—  Fordon pa gardsplan (lossning)
— Fordon i tipphallar

° Hog hOJd

- Fallrisk

—  Tappa foremal
e Buller
e Brand

- Brand i bunker
En overblick over riskbilden i organisationen. Fungerar for hela foretagets bild.

En speciellt sammansatt grupp for att fora in de separata analyserna i jamforelsen. Detta borde ge erfarenhet av att anvanda
modellen och ddrmed minska risken for fel i indata.

e Ar syftet att presentera riskbilden innan eller efter genomforda atgarder? Vad &r intressantast? Borde vara battre att
understka efter genomforda atgarder.

e Verksamheten kan skilja kraftigt mellan avdelningar, detta kan leda till att information fran en avdelning kanske inte ar
applicerbar pa en annan avdelning.

e Skalorna stammer inte 6verens med enstaka analyser da medelvérde anvands. Vilken typ av utvardering ar korrekt?
Mellan 6-8 finns en zon som varken ar definierad som tolerabel/ej tolerabel.

e Antalet risker identifierade per kategori behovs for att kunna se bakomliggande information till medelvardet.
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e En fore och efterbild pa avdelningens riskhantering skulle kunna vara ett alternativ. Det vill sdga jamfora avdelningarnas
framsteg i riskhanteringsprocessen mot sin egna analyser. Detta borde ge en liknande effekt.

e Med instruktion fungerar modellen att anvénda, med vissa modifieringar.

2) Vad tillfor presentationsverktygen till jamforelsemodellen?

Alfa

Beta

Det ar svart att tyda det kombinerade verktyget. Bubbeldiagrammet bra da osakerheter lyfts fram, om det fungerar. Bra att
presentera antaganden. Ger béttre vardering av jamforelsen.

Riskmatrisen: Ger en tydlig bild 6ver riskbild for de olika avdelningarna. Enkelt att se om ndgon riskkategori &r alvarligare an
nagon annan.

Det gar att se en statistisk bild av risknivaerna men det gar inte att endast presentera jamforelsen utan den bakomliggande
informationen. Resonemang och antagande i bakomliggande analyser som leder fram till statistiken presenteras inte vilket kan
vara viktig information nar jamforelser skall géras mellan avdelningar.

Denna typ av information bor finnas presenterade i varje separat analys och darmed ga att spara om behov av detta uppstar.

Bubbeldiagrammet: Definition av osdkerhet kan vara klurigt vid uppstart av dess anvandning. Osékerheten skulle kunna
presenteras tydligare vid jamforelsen. Fargning av bubblorna i svart/gratt/vitt istallet for olika storlekar skulle kanske vara
annu tydligare. Det kravs att motiveringar till osakerhetsnivaer standardiseras i varje analys for att inte endast fa en subjektivt
varderad niva. Kompetens och erfarenhet inom gruppen skulle kunna minska osakerheterna i kvalitet i denna vardering. Det
kan vara bra att en utomstaende vardera huruvida en grupp har hog eller 1ag kunskapsniva/erfarenhet och darmed formaga att
bedéma osékerhetsnivan.

Det kan vara att anvanda nagon typ av standardiserad poangskala for att sdtta en osakerhetsniva. Beroende pa hur manga
kriterier som analysen och analysgruppen uppfyller fas en viss osakerhetsniva beroende pa den totala podngen. Det blir ett matt
pa gruppens formaga och anstrangning att minska osakerheten och spridningen av resultatet jamfort med resten av
organisationens genomforda analyser.

Kombinerade verktyget: Liknar bubbeldiagrammet pa flera satt och kraver liknande forutsattningar for att fungera. Det ser
komplicerat ut. Det kan bli for omfattande att implementera. Finns det nagot syfte att dela pa osakerheter och kunskapsniva?
(kort forklaring, kunskapsniva kan leda till att mer resurser frigors fran central niva for att 6ka erfarenheten och kunskapen for
att genomfora analyser pa en avdelning som har detta behovet). Det kan vara svart att hantera i praktiken ute pa de olika
avdelningarna. Nyttan verkar framst ligga pa central niva och inte for de enskilda avdelningarna. Modellen ger information
om de olika avdelningarnas situation nar det géller riskhantering och skulle kunna anvandas som informationsunderlag vid
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resursfordelning mellan avdelningar, det gar dock inte att anvanda som det enda underlaget.
Gamma Riskmatrisen ger bra bild éver risknivaer.
Bubbeldiagrammet kan fungera men det &r en vane sak att féra in.

Det kombinerade verktyget ger mest information kan bli svart ur illustrativ synpunkt men borde fungera och ger mer
information om riskbilden i foretaget.

Delta Riskmatrisen ger ingen information om noggrannheten vid genomforda analyser. Indata.
Utan information om antal identifierade risker i en kategori ger det inte mycket information.
Det gar inte att se antaganden, endast riskbilden. Inget om palitlighet.

Bubbeldiagram och kombinerat verktyg: Det kan finnas osakerheter i hur osakerhetsnivan bedéms. Detta kan leda till att fel
begas aven i denna bedémning. Subjektiv bedémning kan aven har forsvara utvarderingen av resultat. Det kravs att nagon
opartisk gor denna beddmning. Detta borde goras som en del av riskanalysen och borde inte beh6va presenteras.
Kvalitetsgranskning av analysen borde goras innan den dokumenteras och arkiveras. Om detta gors pa tillrackligt hog niva
borde osékerheterna vara laga. Detta i sin tur borde resultera att dessa verktyg ar overflodiga. Samtliga analyser och deras
resultat ar kvalitetsgranskade redan innan jamférelsen paborjas och osakerheterna i analyserna bor darfor ligga pa en Iag niva.
Denna kvalitetsgranskning skulle alltsa hindra att analyser gar igenom och avslutas utan uppna tillrackligt hog niva av kvalitet.

Standardisera riskhanteringsprocessen sa att osékerheterna minskas och darmed inte behéver presenteras i jamforelsen. Om
man kan spara identifierade risker till sina separata analyser borde det vara majligt att dar se vilka antaganden och osékerheter
som diskuterats. Det vill sdga nar jamforelsen mellan avdelningar ar gjorda skall antaganden och osakerheter redan vara
hanterade.

Tillracklig kompetens for att gora detta bor medverka vid varje analys sa att tillracklig kvalitet uppnas.

Del 11: Understkning av modellen

1) Fordelar/nackdelar med dela in modellen i olika avdelningar?
Alfa Tydligt och bra. Skulle dock kunnat designa om enligt punkt 1 i féregaende del.

Beta Modellen ar utformad pa ett satt sa att den presenterar olika avdelningars riskbild pa ett 6verskadligt och tydligt satt. Det kravs
manual/ erfarenhet for att gora detta.
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Gamma De som for in information till jamforelsen pa varje avdelning har erfarenhet av analyserna och kan darmed kontrollera sa att
representative data ingar i jamforelsen.

Delta Det vore givande att gora jamforelse innan och efter implementerade atgarder for respektive avdelning. Pa detta satt
presenteras de olika avdelningarnas utveckling av riskbilden.

2) Ar skalorna for de olika risknivaerna lampliga?

Alfa De fungerar men lite klurigt ndr man anvander medelvéarde. Det kanske kréavs en lite annorlunda skala &n den anvand for
separata analyser. Bor undersokas vidare. Det &r svart att komma pa ett bra alternativ till medelvarde.

Beta Det fungerar med medelvéarde och skalorna borde darmed anpassas till detta.
Gamma De fungerar formodligen bra, dd medelvarde anvands.
Delta Svart att avgora om kontinuerliga varden kan vérderas pa samma satt som skalorna for de enskilda analyserna.

3) Paverkar variationen av antal riskanalyser mellan avdelningar den totala riskbilden?

Alfa Ja, det har inverkan. Antalet identifierade risker i varje kategori och avdelning bor &ven presenteras. Detta skulle kunna goras i
en intill liggande tabell i jamférelsen mellan avdelningar.

Beta Detta bor presenteras i modellen. Har stor inverkan pa medelvardet.
Gamma  Antalet risker identifierade per kategori bor presenteras tydligare &n det gors.
Delta Ja, det har en stor inverkan pa medelvardet och bor presenteras.

4) Ar den sammanstallande tabellen for varje avdelning éverskadlig/tydlig?
Alfa Den blir hanterbar nar det ar begransat till 17 olika riskkategorier. Tydlig och transparant modell.
Beta Den fungerar bra. Ger sammanstallning av de separata avdelningarnas medelvérdesberékning.

Gamma  Den ar tydlig men mest till for berakning av medelvarde. Den hjalper inte till med sokbarhet/sparbarhet av risker. Den stora
tabellen klarar av det béttre.

Delta Ja, det ger dversikt dver varje avdelnings bidrag till medelrisken per kategori och avdelning.
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5) Fungerar det att bestamma den totala risknivan hos en avdelning med dess medelvarde for respektive niva?
Alfa Kommer inte pa ett alternativ till det modellen foreslar.
Beta Medelvérde &r ett okej val da det finns mycket data att bygga riskbilden utifran.
Gamma Det hade varit bra om alvarliga risker noteras sarskilt utdver medelvardet. Ur statistiskt perspektiv &r medelvérde bra.

Det fas en 6verblick av riskbilden med ett medelvarde per kategori vilket ar bra. Det ar mojligt att gora ytterligare statistisk
analys med utgangspunkt punkt i befintlig data som finns i modellen.

Delta Ja, men antalet risker som bidrar till medelvérdet bor tydligt presenteras.
Fore och efterbild av risknivan kan mer information &n den befintliga modellen gor.

Del I11; Presentation av risker

1. Ar modellen transparant?

Alfa Det kravs instruktion for hur modellen fungerar. Lankarna i modellen bygger pa forstaelse for dessa. Med erfarenhet hade
modellen kunnat fungera bra.

Beta Det gar att folja indata fran separata analyser. Det kravs dock manual/ erfarenhet for att gora detta.
Tydlig sparbarhet av de olika riskerna som bidrar till den totala riskbilden.
Gamma  Modellen gar att félja fran varje kategori tillbaka till enskilda analyser och ursprunget for den identifierade risken.

Delta Modellen redogor for hur medelvérdet berdknas. Den ger forutsattningar for att spara riskniva i jamforelsen till de ursprungliga
analyser som de identifierade riskerna kommer ifran.
Gar det att se prioriteringsordning mellan avdelningar?

2. Gar det att se prioriteringsskillnader mellan avdelningar?

Alfa Det gdr inte att gora prioriteringar utan att ga in i modellen och titta pa bakomliggande data. Bubbeldiagrammet ger
information om bakomliggande antagande vilket dkar forutsattningen for att prioritering ska kunna goras direkt ut jamférelsen.
Detta kan underlatta resursallokering. Osakerheten hos en avdelning att faststalla en riskniva ar nastan mer intressant an sjalva
risknivan i denna typ av jamforelse om modellen skall anvandas med utgangspunkt att ge information om vilka avdelningar
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Beta

Gamma

Delta

som behdver extra stod i sitt riskhanteringsarbete.

Egentligen ar det kombinerade verktyget det basta men eftersom det ar for avancerat for att anvanda ar det inte ett alternativ
men ur informations synpunkt &r det bast.

Det verkar vara mojligt att gora detta (i alla fall i riskmatrisen).
Det finns flera olika satt att gora detta.

Ett sétt ar att sortera jamforelsen efter en specifik avdelning efter dess alvarligaste risker och jamfora den med de andra
avdelningarnas riskniva.

Ett annat satt ar att berakna ett totalt vagt medelvarde (sa att en avdelning med manga risker far storre vikt an en avdelning
med fa risker identifierade) for hela foretaget for respektive riskkategori och sedan sortera detta och fa en sortering av hela
organisationens riskbild (vérst till 1agst risk).

Eftersom modellen ska ge en uppdaterad riskbild i organisationen ska extra resurser kunna tillféras till avdelningar som har
sarskild svarighet att fa ner risknivan i en specifik kategori. Exempel kan vara utredning for bakomliggande orsak till den hdga
risknivan eller liknande.

Utan att se hur riskbilden forandras hos en avdelning ar det svart att prioritera en avdelning mot en annan. Det ar mer intressant
att undersoka en avdelnings formaga att hantera risker an hur 1ag deras riskniva ér.

Avdelningarna bor darfor kanske snarare prioriteras efter deras formaga att sanka risknivaerna i olika kategorier.

3. Syfte med jamforelser mellan avdelningar?

Alfa

Beta

Battre stod for framtida analyser. Det ar dock svart att se hur modellen skall kunna ge direkt koppling och feedback nar nya
analyser genomfors.

Modellen ger méjligheten att se hur foretaget utvecklar sin formaga att hantera risker ur ett langtidsperspektiv.

Sparbarheten i modellen &r god och det gar att folja jamforelsen mellan avdelningar ner i de separata analyserna och riskernas
ursprung.

Den centrala funktionen pa Sysav har nytta av att se en sammanstalld bild av riskhanteringsarbetet inom organisationen.

Det gar aven att identifiera monster och gemensamma angreppssétt for att hantera dessa.

Det kan vara svart att anvanda modellen for att hitta hjalp nar nya analyser skall genomféras.

Det skulle kunna vara till hjalp for varje avdelning att uppmarksamma vilka riskkategorier som ligger 6ver en viss riskniva och
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Gamma

Delta

4) Ovrigt
Alfa

Beta

Gamma

lagga extra resurser pa dessa riskkategorier i kommande analyser.

Visa tyngdpunkten for vilka risker som foretaget har flest av och maste arbeta hardare med. Visa hur organisationen utvecklar
sin riskhantering.

(fore/efter atgard reflektion namn av 6vriga kollegor) Det vore effektivare att halla den uppdaterad kontinuerligt och standigt
uppdatera den och ingangsdata efter att riskreducerande atgarder implementerats och aterkoppling och kontroll av sankt
riskniva genomforts. Det vill séga alla pagaende risker skall inga i riskbilden och inte endast fore eller efter. Ska ge en
ogonblicksbild av riskerna i foretaget just nu.

Syftet ska vara att visa riskbilden snarare an att jamfora riskbilden mellan avdelningar. Syftet &r att avdelningarna skall kunna
fa punktinsatta resurser for specifika riskkategorier som overstiger acceptabel niva.

Oversikt av riskbilden for foretaget. Informerande underlag for framtida investeringar.
Borde vara mer givande att avdelningarna fore och efter atgarder mot sig sjalva. Se varje avdelnings utveckling separat.

Det gar att soka hjalp vid genomforande av riskhantering om problem uppstar i samma kategori som en annan avdelning klarat
av att hantera. Kan underlatta framtida analyser, da man kan soka sig ner i deras losningar och undersoka om nagra av dem gar
att applicera pa annan avdelning.

Ingen hansyn tas i modellen till risker av engangskaraktar. Den hanterar inte outliners, vilket kan paverka medelvardet kraftigt.
Detta sarskilt vid fa risker i en kategori. Det hade varit bra med explicit vardering och hantering av dessa risker. Den nya
modellen &r tydligare och har tydlig sparbarhet. Det kan bli knéligt med raderna om manga atgarder foreslas.

Den nya modellen: Bra med mojligheter att fylla i extra atgardsforslag i rad systemet. Tydligare med en riktig uppféljning.
Bilden &r tydlig och en helhet kan ses. Det kan bli svart att gora for alla analyser men strukturen ar battre.

Aven om ett systematiskt arbete tillimpas forekommer osakerheter. Ansvariga for riskoedémningar bor ha resurser for att klara
av att hantera dessa vid genomforda analyser. For att kunna beddma osékerheter kravs bade kunskap om
riskhanteringsprocessen och gruppen som genomfor denna. Motesordforande ar kanske den mest lampliga att bedoma
osakerheten i olika riskanalyser som genomfors. Det kan bli svart att géra bedomningen av osakerhet pa central niva da de inte
ar lika val kopplade till avdelningarna eller de medverkande i analysgrupper. Tydliga kriterier for osakerheter ar ett maste for
att kunna bestamma en niva som inte ar subjektiv och i sig innehaller osakerheter.

Standardiserad riskidentifiering kan bli svart. Alla avdelningar har inte exakt samma definition i dagslaget pa olika risker, det
kan bli en utmaning att kategorisera dem.
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Delta

Ny modell: Bra med tydligare motivering av atgardsforslag. Eftersom riskpresentation finns behover inte riskerna i listan
sorteras. Det skulle vara bra med en kolumn finns for revision och kommentarer vid implementering av atgardsforslag. Det kan
ibland intraffa svarigheter som gor att en atgard inte gar att genomfora. Det skulle da vara bra om det fanns mojlighet att
hantera detta utan att géra en full uppféljning for hela analysen utan endast revidera denna risk och dess atgarder. Annars ar
modellen ett bra verktyg for riskhanteringsprocessen.

Ny modell &r dverskadlig. Det skulle kunna ldggas fram tydligare hur en atgard minskar en atgard, tydligare motivering till
varfor atgard bor genomféras. En uppféljning bor vara exakt lika med den preliminara risksankningen till foljd av
atgardsforslagen. Det skulle kunna vara intressant att presentera detta efter beslut om atgéarder i modellen.
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15. Sammanstallning och sammanvagning av fullstdndiga svar intervju 3
Tillsammans med identifierade faktorer presenteras en parantes innehallande andel av informanterna som stodjer punkten, exempelvis tre av fyra
informanter (3/4).

Syfte

| detta avsnitt undersoks hur Sysav definierar jamférelser mellan avdelningar. De olika informanterna lagger fram sina funderingar angaende
denna typ av riskpresentation.

e Inblick hur det gar for andra avdelningars riskhanteringsarbete kan fas till foljd av en helhetsbild fér hela organisationen. (3/4)

e Centralt &r intresset att undersoka hela organisationens riskbild, vilket kan leda till battre information for centrala beslut géllande
atgardshanteringen. (3/4)

e Jamforelsen mellan avdelningar skulle kunna avsldja om det finns nagra riskmonster mellan avdelningar. Detta kan informera centrala
insatser i vissa specifika riskkategorier. (2/4)

e Modellen skulle kunna anvéndas for att se hur andra avdelningar genomfor riskhantering i en viss riskkategori. Inspirationskalla for andra
avdelningar. (4/4)

e Kan anvandas som informationsunderlag vid resursfordelning mellan avdelningar, det gar dock inte att anvanda som det enda underlaget.
Detta borde ge battre forutsattningar for avdelningarna att hantera risker som annars &r svara att atgarda. (3/4)

e Hoga risknivaer i genomforda riskanalyser kan identifieras och hanteras. Da en viss avdelning inte lyckats sanka risknivan till en acceptabel
niva, kan den centrala enheten ga in med extra resurser for att underlatta riskhanteringen. (2/4)

e Modellen ger méjligheten att se hur foretaget utvecklar sin formaga att hantera risker ur ett langtidsperspektiv, vilket kan ge en indikation pa
att riskhanteringsprocessen fungerar pa ett effektivt satt. (1/4)

e  Ge en 6gonblicksbild dver riskerna i foretaget just nu. Detta for att underlatta prioritering av vilka riskkategorier som avdelningarna bor
fokusera riskhanteringen kring. (2/4)

e Informerande underlag for framtida investeringar kan uppnas genom att sammanstélla hela riskbilden for organisationen. (3/4)
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e  Syftet bor vara att visa riskbilden snarare &n att jamfora riskbilden mellan avdelningar. Utvardering av en riskbild kréver insyn i
bakomliggande data och de riskkriterier som varje analys svarar mot. Presentation av en riskbild kan ge en indikation pa vilka riskkategorier
som bdor analyseras vidare och om dess riskniva behdver atgardas. (2/4)

e Inte tydligt utan forklaringen vad en jamférelse mellan avdelningarna ger for nytta for Sysav. Det krdvs ledning av en central grupp for att
detta skall vara praktiskt mojligt. (1/4)

e Oense om jamforelsens syfte. En del informanter anser att det skulle vara battre att jamfora en bild fore respektive efter genomfoérda
atgarder. Detta for att kunna se hur vél varje avdelning klarar av att hantera identifierade risker. (2/4) Andra informanter menar att det racker
att presentera en kontinuerlig riskbild som uppdateras allt eftersom riskhanteringsprocessen genomfors. De menar att detta ger en mer
realistisk bild éver Sysavs utveckling och formaga att hantera risker. (2/4)

e Fokus for avdelningarna bor vara att undersoka hur den egna avdelningen utvecklas. Det kan vara svart att anvanda modellen for att hitta
hjalp nar nya analyser skall genomféras. Detta da de specifika riskerna inte presenteras direkt i det grafiska verktyget. Informationen finns
dock i bifogade blad i modellen. (3/4)

Generella faktorer som paverkar riskhanteringsprocessen

Presentation av en helhetsbild gallande risker staller krav pa riskhanteringsprocessen. Det nya sattet att presentera risker, kraver nya satt att
analysera risker. Detta med avseende pa den information som fylls i verktygen maste komma fran processens foregaende steg.

e Det kraver att alla avdelningar anvénder samma termer och indelning av risker for att kunna géra jamforelser mellan avdelningar. (3/4)

e Det dr inte sékert att befintlig lista for kategorier anvand for avvikelserapportering gar att anvanda for riskidentifiering. Det ar troligare att
andra typer av riskkategorier vore lampligare. (2/4)

e Det kan kravas annorlunda skalor for helhetsbilden an den anvanda for separata analyser. Detta da medelvarde presenteras i en helhetsbild
over avdelningar medan den riskpresentation som sker i separata analyser bygger pa punktvarden. Risknivaer i zonen mellan 6-8 ar varken
definierad som tolerabel eller ej tolerabel, vilket leder till problematik vid riskutvardering av helhetsbilden. (4/4)

Osakerheter

Vikten av osékerheter blir storre da separata analyser sammanstélls och jamfors utan att hela den bakomliggande dokumentationen bifogas.
Riskpresentation av hela Sysavs riskbild bor prioritera de bakomliggande antaganden och osakerheterna som de bidrar med for att kunna
genomfora en jamforelse av resultat.
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Styrkor:
e  Osakerheter skulle kunna hanteras i de separata riskanalyserna och déarmed inte ndédvandigtvis presenteras i ett riskpresentationsverktyg.
Detta resonemang leder till att varken bubbeldiagrammet eller det kombinerade verktyget tillfér nagon nytta for Sysav. (1/4)

e  Det krdvs att motiveringar till osékerhetsnivaer standardiseras i varje analys for att inte endast fa en subjektivt varderad niva. Kompetens och
erfarenhet inom gruppen skulle kunna minska osakerheterna i kvalitet i denna vérdering. (4/4)

e Det kan vara bra att en utomstaende varderar huruvida en grupp har hog eller 1ag kunskapsniva/erfarenhet och darmed férmaga att bedéma
osakerhetsnivan. (2/4)

e Motesordférande ar kanske den mest lampliga att bedéma osékerheten i olika riskanalyser som genomfors. Detta da denna ar bade bekant
med riskhanteringsprocessen och kunskapsnivan i gruppen. (3/4)

e  Osdkerheten hos en avdelning att faststélla en riskniva ar nastan mer intressant an sjalva risknivan i denna typ av jamforelse. Detta om
modellen skall anvandas med utgangspunkt att ge information om vilka avdelningar som behdver extra stod i sitt riskhanteringsarbete. (2/4)

Brister:
e Syfte att dela pa osakerheter och kunskapsniva &r inte uppenbart. Det upplevs svart att anvanda i praktiken. (3/4)

e Det kan finnas osédkerheter i hur osékerhetsnivan bedoms. Detta kan leda till att fel begas dven i denna bedémning. (4/4)
e Tydliga kriterier for osakerheter &r ett maste for att kunna bestimma en niva som inte ar subjektiv och i sig innehaller osakerheter. (4/4)

e Aven om ett systematiskt arbete tillampas forekommer osakerheter. Dér av ett behov att presentera dem. (3/4)

Modell for helhetsbild 6ver risker inom Sysav

Riskpresentationen fran separata analyser 6verfors i en modell som tar fram helhetsbilden. Detta avsnitt beskriver de styrkor och brister som
identifierades i denna. Modellen finns i bilaga 12.

Styrkor:
e iterligare statistisk analys med utgangspunkt i befintlig data som finns i modellen kan géras om behov av detta finns. Detta medfor 6kade
forutsattningar att informera centralt styrd atgardshantering. (2/4)
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Medelvarde &r ett bra val da det finns mycket data att bygga riskbilden utifran. Det &r bra att alvarliga risker bidrar till 6kad riskniva utan att
ta 6ver hela riskbilden. (4/4)

Tydlig sparbarhet av de olika riskerna som bidrar till den totala riskbilden. Detta gor att det ar maojligt att ga tillbaka och se var ingaende data
ursprungligen kommer ifran och vilka osakerheter och antaganden som fanns i den separata analysen. (4/4)

Modellen gar att folja fran varje kategori tillbaka till enskilda analyser och ursprunget for den identifierade risken. (4/4)
Modellen redogor for hur medelvardet berdknas for respektive kategori. (4/4)
Begransad riskidentifiering till 17 olika riskkategorier ger hanterbar och tydlig jamforelse av risker, vilket bor vara l[ampligt for Sysav. (2/4)

En speciellt sammansatt grupp for att fora in de separata analyserna i helhetsbilden. Detta borde ge erfarenhet av att anvanda modellen och
darmed minska risken for fel vid inférande av indata. (2/4)

Brister:

Svart att forsta hur siffrorna kom fram, inte direkt tydligt att det var medelvarden som presenterades i modellen. (2/4)

Antalet identifierade risker paverkar till stor del hur medelvardet paverkar riskbilden. Detta presenteras inte for respektive riskkategori hur
manga risker som bidrog till medelvardet. Antalet identifierade risker i varje kategori och avdelning bor presenteras for att informera om
detta. (4/4)

Risker med katastrofala konsekvenser bor markeras pa nagot sétt i modellen utéver dess paverkan pa medelvérdet. Detta eftersom de
riskerna troligen inte kommer intraffa igen men ar sa pass allvarliga att de inte far glommas bort. (2/4)

Verksamheten kan skilja kraftigt mellan avdelningar, detta kan leda till att information fran en avdelning kanske inte ar applicerbar pa en
annan avdelning. (3/4)

Det kravs tydliga instruktioner for att modellen ska ga att anvanda. Det kan annars latt bli fel i jamforelsen. (4/4)
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Riskmatrisen i modellen for helhetsbild 6ver Sysavs risker

Modellen for presentation av helhetsbilden genererar olika grafisk presentation beroende pa val av riskpresentation i de separata analyserna.
Detta avsnitt lyfter fram styrkor och svagheter med riskmatrisen.

Styrkor:
e Riskmatrisen ger en tydlig bild 6ver riskbild for de olika avdelningarna. Detta da riskmatrisens struktur sedan tidigare ar bekant for Sysav.
(4/4)

e  Enkelt att se om nagon riskkategori ar alvarligare &n nagon annan, tack vare fargindelning och medelvarden pa risknivaerna. (4/4)

Brister:

e Kraver standardisering av riskhanteringsprocessen sa att osakerheterna minskas och darmed inte behover presenteras i jamforelsen. Staller
stora krav pa varje separat analysgrupp att ta ansvar for osakerheter. Beslutsfattare maste lita pa deras bedomning utan att sjalva ha mojlighet
att fa en inblick i bakomliggande resonemang. (1/4)

e Det gar att se en statistisk bild av risknivaerna, men det gar inte att endast presentera jamforelsen. Det kréavs inblick i bakomliggande
informationen. Verktyget ger ingen information om noggrannheten vid genomférda analyser. (3/4)

e Resonemang och antagande i bakomliggande analyser som leder fram till statistiken presenteras inte. Detta 6kar kraven pa sparbarhet till
dessa analyser dar denna information bor finnas dokumenterad. (4/4)

e Utan information om antal identifierade risker i en kategori ger det inte mycket information. Medelvardet grundar sig pa detta antal och en
forvirrande riskbild kan fas om antalet risker varierar kraftigt. Statistiska fel kan uppsta. (3/4)

e Kvalitetsgranskning av analysen bor géras innan den dokumenteras och arkiveras. Sammanstéliningen av helhetsbilden riskerar inneha stora
osakerheter om inte kvaliteten i ingaende resultat fran separata analyser till verktyget granskats. (4/4)

Bubbeldiagram i modellen for helhetsbild 6ver Sysavs risker

Modellen for presentation av helhetsbilden genererar olika grafisk presentation beroende pa val av riskpresentation i de separata analyserna.
Detta avsnitt lyfter fram styrkor och svagheter med bubbeldiagrammet.

Styrkor:
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e Bubbeldiagrammet &r bra da osékerheter presenteras och ger mer information om antaganden vid jamforelsen. Enklare att vardera resultatet
och pavisar giltighet i resultat. (3/4)

Brister:
e Definition av osékerhet kan vara klurigt vid uppstart av dess anvandning. Detta kan leda till felaktigheter i denna parameter och darmed
forsamra helhetsbilden. (4/4)

e Subjektiv beddmning av osakerhet kan forsvara utvarderingen av resultat. Nya osakerheter infors och forsvarar riskutvarderingen och
atgardshanteringen. (2/4)

e Osdkerheten bor presenteras tydligare vid jamforelsen i bubbeldiagram genom annan design av bubblorna. (1/4)

Kombinerat verktyg i modellen for helhetsbild 6ver Sysavs risker

Modellen for presentation av helhetsbilden genererar olika grafisk presentation beroende pa val av riskpresentation i de separata analyserna.
Detta avsnitt lyfter fram styrkor och svagheter med det kombinerade verktyget.

Styrkor:

e Mycket information presenteras om foretagets riskbild via parametrarna kunskapsniva och osakerheter. Detta ger storre forutsattningar for att
fa en helomspannande riskbild. (3/4)

Brister:

e Det kombinerade verktyget ar svart att tyda, upplevs komplicerat. Detta kan medfora att riskbilden blir for komplex och déarmed oanvandbar.
(4/4)

e Det kan bli for omfattande att implementera. Detta kan medféra att jamforelsen inte gar att genomforas till foljd av brist pa resurser,
kompetens och engagemang. (4/4)

e Visuellt komplicerat och darmed svart att anvanda, med bade bubblor och konfidensintervall blir verktyget svart att tolka. (4/4)

e Subjektiv beddmning av osékerhet kan forsvara utvéarderingen av resultat. Detta hotar att ge en felaktig helhetsbild 6ver Sysavs risker och
darmed forsamra forutsattningarna for atgardshantering. (3/4)
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Forutsattningar for riskprioritering

Riskhanteringsprocessen for de separata avdelningarna sammanstélls genom modellen for Sysavs helhetsbild dver risker. Denna modell kan
sedan bidra till prioritering av centralt ledda atgarder och prioriteringar av risker i olika kategorier. Detta avsnitt undersoker vilka forutséttningar
som modellen har som riskinformerande beslutsunderlag for denna typ av atgardshantering.

Styrkor:
e Osdkerheter i bakomliggande data 6kar forutsattningarna for prioritering av resurser till en viss riskkategori. Detta medfor att
bubbeldiagrammet och kombinerat verktyg har storre forutsattningar an riskmatrisen som beslutsunderlag. (3/4)

e Jamforelsen kan sorteras efter en specifik avdelning for att prioritera de alvarligaste riskerna pa just den avdelningen. Detta gar att
genomfora for samtliga verktyg. (3/4)

e Det totala vagda medelvardet for hela foretaget i respektive riskkategori kan tas fram. Detta medfor att en avdelning med manga risker far
storre vikt an en avdelning med fa risker nar risknivan skall utvérderas. Detta kan sedan sorteras och da kan en bild av hela organisationens
riskniva sammanstéllas och utifran den kan riskkategorierna atgardas. (1/4)

e Da jamforelsen ar kontinuerligt uppdaterad fas en riskbild i organisationen som kan anvandas for prioritering. Det ar béttre att genomfora
prioriteringar pa aktuell data om detta gar att generera, da historiska data redan blivit atgardade. (2/4)

Brister:
e Riskmatrisen ger inte forutséttningar for prioriteringar utan att ga in i modellen och titta pa bakomliggande data. (4/4)

e Kombinerade verktyget med mest ingaende data &r det teoretiskt basta verktyget men dess komplexitet medfor svarigheter i praktiken. (4/4)
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16. Utveckling av blankett 033
Tillsammans med identifierade faktorer presenteras en parantes innehallande andel av informanterna som stodjer punkten, exempelvis tre av fyra
informanter (3/4).

Riskhanteringsprocessen och systematik
Foljande punkter har klassificerats som faktorer som ber6r systematik och riskhanteringsprocessen generellt.

?tyr‘llf%.lig struktur i modellen 6kar kunskapen hos beslutsfattare om riskhanteringen. Systematiskt folja riskhanteringsprocessens olika steg ar
mojligt. (4/4)

e Logisk foljd i riskhanteringsprocessen, vilket 6kar potentialen for systematisk ifyllnad. (2/4)

e Likt det befintliga verktyget strukturmassigt, vilket gor det lattare att anvanda. (3/4)

e Bra for utomstaende avdelningar, da dokumentationen blir mer strukturerad och systematisk for hela organisationen. (1/4)

e Lattare att ga tillbaka och forsta sammanhanget da information dokumenteras systematiskt. (3/4)

e Bramed tydligt syfte/mal och systemavgransningar i etablerad kontext. Ger inblick i varfor riskhanteringen genomfors. (4/4)

e Riskanalysen blir tydligare dokumenterad, vilket dkar forutsattningarna for insyn i bakomliggande antaganden i riskanalysresultat. (2/4)

e Reflektion 6ver hur uppfoljning genomfars belyses tydligare efter andringar. Detta medfor medvetenhet om att atgardshanteringen syftar till
att minska riskbilden. (2/4)

e Tydligare dokumentation av beslut om implementering av atgarder. Detta medfors att atgarder motiveras battre for att oka forutséttningarna
att atgarda risker. Battre rod trad mellan riskhantering och genomford riskhantering. (4/4)

Brister:
e Svart att folja arbetsprocessens steg, framst da denna typ av dokumentation ar ovan. Upplevs svar att satta sig in i. (3/4)
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Svag lankning mellan olika block i processen, da det presenteras vertikalt istallet for i horisontella tabeller som tidigare. Det blir svart att se
helheten. (2/4)

Omfattande dokumentation, kan vara tidskravande och maste vagas mot nyttan av att dokumentera riskhanteringsprocessen pa detta satt.
Svart att 6verskada dokumentationen om den ar omfattande. (2/4)

Sysav anvénder inte samma vokabul&r som SIS (2010), vilket bor beaktas vid utveckling av blankett 033. (1/4)

Modellen bor vara konsekvent uppbyggd. Det kravs att blankett 033 utvecklas for att pa lang sikt fungera for Sysav. Genomfors andringar
bor dessa genomsyra blankett 033. (2/4)

Dokumentation av riskhanteringsprocessen kraver att blankett 033 fylls i systematiskt. Utmaning blir att utse lamplig handlaggare for de
separata analyserna sa att de arkiveras systematiskt sa att de kan ateranvandas och jamforas. (1/4)

Riskpresentation upplevs ovant da detta inte gjorts i blankett 033 tidigare. For mindre riskanalyser upplevs det inte nédvandigt. (3/4)
Prioritering av risker i riskutvarderingen upplevs ovant, vilket beror pa att detta ar nytt i blankett 033. (2/4)

Ingen motivering av icke genomford atgard finns efter utveckling av blankett 033. Detta bor finnas med da motivering av genomforda
atgarder inforts. (3/4)

Alternativ ny design

Utvecklingen av blankett 033 och de modifieringar som gjorts designas om efter test av den nya strukturen. Denna nya struktur presenteras i
bilaga 11. Nedan beskrivs faktorer som denna nya utformning bor hantera.

Styrkor:

Tydligare och har enkel sparbarhet da riskhanteringsprocessen ater presenteras horisontellt. Detta medfor att modellen liknar det befintliga
verktyget men innehaller all information som férandringarna av blankett 033 medférde. Bilden &r tydlig och helhet &r enklare att se an i den
vertikala designen. (4/4)

Denna horisontella struktur kan bidra med svarighet att fa plats med all information om manga risker analyseras. (1/4)

Bra med majligheter att fylla i extra atgardsforslag i radsystemet. Okar mojligheten att dokumentera riskhanteringsprocessen. (1/4)

IXxv



Tydligare med en riktig uppféljning. Detta inférdes i den forsta utvecklingen och foljt med till den nya utformningen av blankett 033. (2/4)
Tydligare motivering av atgardsforslag da motivering av bade genomforda och icke genomforda atgarder beskrivs. (3/4)

Eftersom riskpresentation finns behdver inte riskerna i listan sorteras. Riskutvarderingen kan istéllet genomforas efter
riskpresentationsverktyget, riskkriterier och etablerad kontext. (1/4)

Brister:

Det kan bli svart att gora for alla analyser enligt modellen, men strukturen ar battre. Riskhanteringsprocessen genomfors inte med
handlaggare ansvarig for dokumentation, vilket medfor att modellen om implementerad fortfarande kan fyllas i efter varje separat
analysgrupp och avdelnings 6nskan. (2/4)

Det skulle vara bra med en majlighet for revision och kommentarer vid implementering av atgardsforslag. Det kan ibland intraffa svarigheter

som gor att en atgard inte gar att genomfora. Det skulle da vara bra om det fanns majlighet att hantera detta utan att gora en full uppféljning
for hela analysen, utan endast revidera denna risk och dess atgarder. (1/4)
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