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Under 2020 och 2021 har en stor del av organisationer i Sverige och runt om i vérlden
tvingats lagga om sin verksamhet till arbete pa distans till f6ljd av Covid-19 pandemin. Detta
har lett till nya utmaningar inom inte minst informationssakerhet, dar policys och riktlinjer i
manga fall varit anpassade for arbete i organisationernas lokaler. Da den storsta risken inom
informationssakerhet &r den manskliga faktorn innebér den nya situationen att organisationer
behdver identifiera vilka utmaningar distansarbetet medfor, och hur dessa ska hanteras. Vi
amnar darfor i denna uppsats att nd&rmare undersoka vilka upplevda utmaningar detta &r och
hur organisationer hanterar dem. Vi har genomfort en kvalitativ undersékning bestaende av
fyra intervjuer med personer i ledande position inom informationssékerhet pa respektive
organisation. Aven om vissa aspekter av arbetet med informationsséakerhet forblivit
ofdrandrade, visar var undersokning att det storskaliga distansarbetet har medfort ett flertal
utmaningar som organisationerna behdvt hantera. Resultatet visar att sdkerhetskulturen i flera
fall blivit lidande och insynen i personalens medvetenhet om policys och risker minskat.
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1 Introduktion

| detta kapitlet redogdr vi for lasaren vad bakgrunden och problemomradet ar. Darefter
introduceras fragestallningen, syftet med uppsatsen samt vilka avgransningar som har gjorts.

1.1 Bakgrund

Informationssakerhet handlar om att skydda integriteten, tillgangligheten och sekretessen av
informationstillgangar (Mattord & Whitman, 2011). Arbetet kring informationssakerhet
utvecklas kontinuerligt i takt med att hoten och omvérlden forandras (Mattord & Whitman,
2011; Popescu, 2018). En sadan stor forandring ar den 6kade méangden distansarbete som
borjade under ar 2020 (Bloom, 2020).

Den 11 Mars 2020 gjorde varldshélsoorganisationen WHO Kklart att Covid-19 skulle
klassificeras som en pandemi (BBC, 2020). For att minska smittspridningen gjorde regeringar
varlden over Klart att 1ander skulle beldggas med restriktioner av olika grad, framst genom
social distansering (Mahase, 2020; Centers for Disease Control and Prevention, 2020). Vid
symptom pa Covid-19 &r rekommendationen fran sjukvarden att sétta sig i karantan och
minimera mangden sociala kontakter (Folkhalsomyndigheten, 2020; Centers for Disease
Control and Prevention, 2021). Pa arbetsplatser runt om i Sverige och varlden ledde dessa
restriktioner till att manga organisationer valde att i stor utstrackning Gverga till distansarbete,
dar personal utforde sina dagliga uppgifter pa distans, i stallet for pa arbetsplatsen
(Europakommissionen, 2020).

Distansarbete, dven kant som remote work eller telework, syftar i den har uppsatsen pa arbete
som utfors digitalt pa en annan plats an en central arbetsplats, till exempel ett kontor. Ordet
distansarbete uttrycktes som en term redan 1972 av den NASA-anstallda Jack Nilles (Allied
Telecom, 2016). Den forsta konferensen inom @&mnet holls 1980 efter att forfattaren Frank
Schiff skrev en artikel vid namn ”Working From Home Can Save Gasoline” (Allied Telecom,
2016). Med teknologins framfart och utvecklingen av digitala verktyg 6kade &ven méangden
och intresset av distansarbete (Global Workplace Analytics, 2020). Tidigare har
organisationer sjalvmant kunna valja att arbeta pa distans och darmed haft tid att planera for
detta. Som en f6ljd av Covid-19 blev dock organisationer som inte var anpassade till
distansarbete sedan tidigare tvingade att pa kort tid lagga om sin strategi for att gora detta
mojligt.

Hela 2.7 miljarder anstallda har blivit paverkade av nedstdngningarna varlden dver
(International Labour Organization, 2020). Som ett exempel utférdes ungefar 5% av den
totala arbetstiden i USA pa distans innan pandemin (Bloom, 2020). Aven i Europa arbetade
ungefar 5% av arbetsstyrkan heltid pa distans innan pandemin (Eurostat, 2020). | bade Europa
och i USA hojdes de siffrorna till ca 40 % under pandemin (Bloom, 2020; Eurofound, 2020).
Aven om férandringen har varit problematisk pa sina sétt har den aven lett till att ménga
organisationer har insett att distansarbete kan fungera och enligt en rapport fran Gartner
(2020) svarade 82% av de 127 tillfragade organisationsledarna att de hade planer pa att
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fortsatta med distansarbete i viss man efter pandemin. | samma studie svarade 47% av de
tillfragade organisationsledarna att de har planer pa att tillata distansarbete pa heltid efter
pandemin (Gartner, 2020). Distansarbete &r alltsa har for att stanna i en storre skala (Bloom,
2020; Gartner, 2020).

Man kan redan se effekterna av det storskaliga distansarbetet och vilka foljder detta har haft
for informationsséakerhet. Enligt en rapport av Europol har mangden attackvektorer i
natverken blivit fler pa grund av distansarbetet (Europol, 2020). Den méanskliga faktorn ar den
svagaste lanken nar det galler informationssakerhet (Skrodelis, Strebko & Romanovs, 2020;
Hughes-Lartey, Li, Botchey & Qin, 2021), och distansarbete minskar ytterligare IT-
avdelningars formaga att 6vervaka anstélldas beteenden (Borkovich & Skovira, 2020). Upp
till 90% av cyberattacker kan harledas till den manskliga faktorn (Borkovich & Skovira,
2020). Sedan pandemins start har antalet lyckade cyberattacker 6kat med 300% jorden runt
(Federal Bureau of Investigation, 2020). Aven konsekvenserna av ett dataintrang forsvaras av
distansarbete. | en rapport fran IBM rapporteras det att 70% av organisationer pastar att
distansarbete skulle leda till 6kade kostnader vid ett dataintrang och 76% av organisationer
pastar aven att det skulle leda till en 6kad tid for att identifiera och tygla ett dataintrang (IBM,
2020). Forandringsarbetet vid distansarbete till f6ljd av Covid-19 pandemin leder alltsa till
nya utmaningar och tillvagagangssatt inom arbetet kring informationssékerhet (Deloitte, n.d).

1.2 Problemformulering

Det storskaligt patvingade distansarbetet till foljd av Covid-19 pandemin &r en av de storsta
arbetssattsforandringarna pa flera ar och har paverkat en mangd organisationer. Distansarbete
har lange varit ett etablerat arbetssatt och ett relativt valutforskat amne (Wang, Liu, Qian, &
Parker, 2021). En majoritet av de studier som har gjorts har dock utférts inom ramarna for
distansarbete i en mycket mindre skala &n den vi ser idag (Wang et. al, 2021). Da
distansarbete i den skala vi ser idag &r ett helt nytt fenomen ar det svart att saga om
forskningen ar applicerbar pa en sa mycket storre skala av distansarbete (Wang et. al, 2021).

Policys, utbildning och traning tillsammans med god medvetenhet &r de vanligaste atgarderna
och metoderna som organisationer anvander sig av for att forsoka minska den manskliga
faktorns negativa sakerhetspaverkan (Puhakainen & Siponen, 2010). Studier visar dock pa att
det finns problem med att uppratthalla vissa av dessa metoder vid distansarbete. Wang et. al
(2021) visar i en studie att manniskor som arbetar pa distans har svarare att halla sig till
rutiner och att behalla fokus pa arbetet jamfort med om man arbetar pa kontoret. Det visar sig
ocksa att anstéallda som arbetar hemifran har en tendens att verge de vanliga sakerhetspolicys
som finns pa ett kontor (Borkovich & Skovira, 2020). Saker som att vidarebefordra
misstdnksamma lankar och emails till kollegor, eller att vidarebefordra kénsligt arbetsmaterial
till hemdatorer ar nagra exempel pa 6verskridande av vanliga sakerhetspolicys som
distansarbetare ofta &r skyldiga till (Borkovich & Skovira, 2020).

Nér det galler policys och riktlinjer visar en studie av Georgiadou, Mouzakitis och Askounis
(2021) att det &ven har finns problem vid distansarbete. | studien rapporterades det att av de
264 medverkande hade 53% av deltagarna inte fatt nagra sakerhetsriktlinjer att folja vid
overgangen till distansarbete. Studien visade dven pa att av deltagarna som innan pandemin
inte hade haft nagon mojlighet eller erfarenhet av att arbeta hemifran, men som var tvungna
att gora det nu, var det 44% som inte hade fatt nagra riktlinjer eller rad alls gallande sakerhet
(Georgiadou, Mouzakitis & Askounis, 2021).
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Vi vet att organisationer lagger vikt och resurser vid att uppréatthalla informationssakerheten
(Crossler, Johnston, Lowry, Hu, Warkentin, & Baskerville, 2013). Det har déaremot visat sig
svart att hitta forskning kring hur organisationer tar sig an detta vid storskaligt distansarbete.
Informationssékerhet ar ett viktigt omrade for organisationer och det ar darfor kritiskt att de
identifierar de aspekter som blir utmanande vid storskaligt distansarbete samt hur dessa
utmaningar ska hanteras.

1.3 Forskningsfraga

Utifran det formulerade problemomradet har vi valt nedanstaende fragestallning.
Fragestallningen syftar framst till att belysa och fa 6kad forstaelse om vilka eventuella
utmaningar med informationssékerhet organisationer stéter pa med storskaligt distansarbete
samt hur organisationer gar tillvaga for att hantera dessa.

Vilka aspekter av informationssakerhet ar utmanande fér organisationer vid storskaligt
distansarbete och hur hanteras dessa?

1.4 Syfte

Syftet med uppsatsen &r att undersoka utmaningar gallande informationssékerhet som uppstar
vid distansarbete i en storre skala. Vidare &mnar uppsatsen att underséka hur organisationer
tar sig an och hanterar dessa utmaningar. Detta &r ett sarskilt viktigt forskningsomrade da det
finns indikationer som visar pa att storskaligt distansarbete kommer finnas kvar aven efter
pandemin.

1.5 Avgréansningar

Da informationssékerhet ar ett brett omrade har vi valt i var undersokning att avgransa oss till
aspekter kring den méanskliga faktorn. Inom detta omrade har vi valt att avgransa oss baserat
pa de aspekter och utmaningar som &r vanligt forekommande i litteraturen. Aspekterna som vi
har identifierat som de vanligast férekommande och kommer att behandla &r: policys och
riktlinjer, utbildning och traning, medvetenhet, compliance samt ledningens roll.
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2 Litteraturgenomgang

| kapitel 2.1 redogors begreppet informationssakerhet och de modeller som ligger till grund
for informationssékerhet. | kapitel 2.2 presenteras den manskliga faktorns roll inom
informationssékerhet och de olika aspekter som organisationer enligt litteraturen bor beakta
for att uppna en god informationssékerhet.

2.1 Informationsséakerhet

Ett informationssystem kan delas upp i komponenterna: mjukvara, hardvara, data, manniskor,
procedurer och natverk (Mattord & Whitman, 2011). Med varje komponent férekommer det
olika sakerhetshot som behover adresseras. Informationssékerhet handlar om att skydda
integriteten, tillgangligheten och sekretessen av dessa komponenter (Mattord & Whitman,
2011). For att uppna och bibehalla en god informationssékerhet ar det rekommenderat att
organisationer implementerar sékerhetspolicys, tranar och utbildar sin personal inom
informationsséakerhet samt fokuserar pa att uppna en god sékerhetskultur och medvetenhet
(Mattord & Whitman, 2011; Puhakainen & Siponen, 2010; Lebek, Uffen, Neumann, Hohler
& Breitner, 2014).

Det &r forst nar nagot hander, till exempel att obehdriga far atkomst till systemet eller att
organisationens data eller arbete gar forlorat, som en organisation generellt inser vikten av
informationssékerhet (Kraemer & Carayon, 2007). Ett av de vanligaste satten for obehériga
att komma at information ar genom att utnyttja de manskliga svagheterna hos de anstallda pa
en organisation (Krombholz, Hobel, Huber & Weippl, 2015). Ett satt att géra detta genom &r
sa kallad social engineering och tekniska redskap ar ofta ineffektiva mot detta hot (Krombholz
et. al, 2015). Vid Social Engineering ar det manniskor, de anstéllda, som ar maltavlorna for en
attack. | stallet for tekniska attacker sa manipuleras eller Gvertalas anstallda att lamna ut viktig
information. Manniskor har dven generellt ett troende om att de &r bra pa att upptacka och
identifiera ”Social Engineering-attacker”, men forskning visar pé det ar falskt och att
manniskor har svart for att upptacka logn och bedrageri (Qin & Burgoon, 2007).

2.1.1 ClA-triaden

Grundpelarna for informationssakerhet ar confidentiality, integrity och availability som
tillsammans bildar modellen som kallas for CIA-triaden (Andress, 2014). Denna modell har
under lang tid varit industristandarden for informationsséakerhet och varit till grund for manga
informationssékerhetsmodeller (Mattord & Whitman, 2011; Gollman, 2011). Den ligger &ven
som bas for mycket av det teoretiska material som finns inom informationssékerhet samt
underlag till hur organisationer arbetar med det (Samonas & Coss, 2014). Beroende pa var
modellen appliceras skiljer det sig mellan hur stor betydelse det laggs pa de olika
grundpelarna (Baybulatov & Promyslov, 2020). Information som kraver en hég korrekthet,
men som alla far ta del av skulle forslagsvis vaga tungt pa integrity men confidentiality skulle
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inte vara av stor vikt, det ar alltsa den berdrda informationen som styr vilka element som ar
viktiga (Von Solms & Van Niekerk, 2013).

Confidentiality

Integrity Availability

Figur 1: Modell éver CIA-triaden (Samonas & Coss, 2014, s. 31)

Confidentiality har for avsikt att skydda informationen och gora den oatkomlig for obehériga.
(Andress, 2014). Endast de som har rattighet att ta del av informationen ska fa gora det
(Mattord & Whitman, 2011). All information ar till exempel inte beroende av hdg
confidentiality och pa grund av detta kan atgarder vidtas i proportion till hur kéanslig
information ar (Cherdantseva & Hilton, 2013).

Integritet A&mnar att forsakra att informationen inte har blivit manipulerad eller andra satt
andrad pa ett otillatet vis medan den lagras eller under tiden den skickas (Mattord &
Whitman, 2011). Det innefattar bade andringar och manipulation gjorda av obehériga, eller
oonskad radering och éndringar gjorda av behériga (Andress, 2014). Detta for att forsékra att
informationen &r korrekt och tillférlitlig (Firdhous & Hussien, 2018).

Availability syftar pa att informationen ska vara tillganglig och kunna nas nar det behdvs
(Agarwal & Agarwal, 2011). Informationen ska ges i korrekt format och tillgédngligheten
galler behdriga anvéandare, vilka kan vara bade personer och datasystem (Mattord &
Whitman, 2011). Natverksfel, systemfel och strémavbrott ar exempel pa faktorer som kan
gora att informationen inte blir tillganglig och pa det viset kompromissa availability (Andress,
2014).

2.2 Manskliga faktorn

Organisationer lagger stor vikt pa informationsséakerhet och utvecklingen av denna (Crossler
et. al, 2013). Né&r det kommer till sakerhetsbrister och incidenter &r det ménniskor och den
manskliga faktorn som star for en majoritet av dessa (Skrodelis, Strebko & Romanovs, 2020).
Alla misstag och fel som en manniska gor raknas till den ménskliga faktorn, oavsett om de ar
medvetna eller icke-medvetna, illvilliga eller utférda i god tro (Kraemer & Carayon, 2007).
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Den manskliga faktorn ar oundviklig, men det gar att minska antalet fel som uppstar pa grund
av den manskliga faktorn (Wood & Banks, 1993).

2.2.1 Policys och riktlinjer

En sakerhetspolicy ar de riktlinjer som anstéllda forvantas efterfolja for att bibehalla ett sakert
arbetssatt (Alhosani, Khalid, Samsudin, Jamel & bin Mohamad, 2019; Alotaibi, Furnell &
Clarke, 2019). Att anstéllda foljer sékerhetspolicys ar en viktig faktor inom
informationssékerhet (Puhakainen & Siponen, 2010). En policy ska strdva mot att vara en
naturlig och sjalvklar del i en organisations vardagliga arbetsliv (Mattord & Whitman, 2011).

Kraemer & Carayon (2007) beskriver att ett problem som kan uppstar vid framtagandet av
sékerhetspolicys ar att riktlinjerna inte tar hansyn till de anstélldas dagliga arbete och behov
och hur dessa kommer att paverkas. Detta kan i sin tur leda till att riktlinjerna delvis, eller inte
alls, kommer att foljas (Kraemer & Carayon, 2007). Det ar aven viktig att riktlinjerna kring
sakerhet inte skapar for stora svarigheter i det vardagliga arbetet och satter produktiviteten pa
spel (Samonas & Coss, 2014). Om riktlinjerna anses vara krangliga och for tidskravande for
de anstallda finns det en risk att de anstéllda kringgar riktlinjerna (Samonas & Coss, 2014).
En undermaligt konstruerad sékerhetspolicy &r en stor bidragande faktor till att personalen
inte kommer att folja den (Bada, Sasse & Nurse, 2019).

2.2.2 Utbildning och traning

Enligt Puhakainen och Siponen (2010) sé&ger tidigare litteratur att utbildning och traning &r de
vanligaste tillvagagangssatten organisationer anvéander sig av for att anstéllda ska folja
sakerhetspolicys. Hughes-Lartey et. al (2021) havdar att en policy maste innehalla ett fokus pa
att trdna och utbilda personalen i att skydda sig sjélva. For att de anstallda lattare ska komma
ihag traningen de far ska den vara direkt riktade till dem (Caldwell, 2012). Nyanstallda bor bli
informerade om vilka sakerhetspolicys som finns for att bli medvetna om vilka de ar och
vikten av dessa samt hur lampligt sédkerhetsbeteende ska vara (Nykodym, Kahle-Piasecki &
Marsillac, 2010). Mattord och Whitman (2011) menar pa att detta dven ar viktigt for att de
nyanstéllda inte ska bilda sig en egen uppfattning om sakerhetskulturen innan de har blivit
utbildade i den officiella sakerhetspolicyn.

Eftersom policys behover foljas av de anstallda for att vara effektiva ar det viktigt att forsta
vad det &r som motiverar de anstéllda till att folja de satta riktlinjerna (Bulgurcu, Cavusoglu &
Benbasat, 2010). For att sakerhetspolicys och de moment som krévs for att uppfylla dessa inte
ska bli asidosatta till fordel for andra arbetsuppgifter bor organisationer avsatta specifik tid till
dessa sakerhetsmoment (Bulgurcu, Cavusoglu & Benbasat, 2010). Utbildningen och traningen
bor vara fokuserad pa att gora det enklare for de anstallda att utfora sakerhetsmomenten som
sdkerhetspolicyn kraver (Bulgurcu, Cavusoglu & Benbasat, 2010). Genom att underlatta for
de anstéllda kommer kraven sékerhetspolicyn specificerar inte ses lika betungande (Bulgurcu,
Cavusoglu & Benbasat, 2010). Genom att undersoka de anstélldas sdkerhetsbetende kan
organisationer se hur val policys efterféljs och var det finns bristande kunskap eller
motivation (Stanton, Stam, Mastrangelo, & Jolton, 2005). Efter en sadan undersokning kan
organisationerna mer effektivt styra utbildningen i ratt riktning.

Bulgurcu, Cavusoglu & Benbasat (2010) argumenterar for att en 6kad medvetenhet om
informationssékerhet kan andra anstélldas attityd och acceptans gentemot sakerhetspolicys pa
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ett positivt satt. Darfor bor traning och utbildning fokusera pa att 6ka anstalldas medvetenhet
och pa det viset samtidigt dven dka deras compliance mot sakerhetspolicys (Bulgurcu,
Cavusoglu & Benbasat, 2010). Sakerhet kan bli mer intressant for de anstallda ifall de kanner
att de kan ha anvandning for det och applicera det dven utanfor arbetet (Haney & Lutters,
2020). Att lara anstallda om hur man sékert anvander appar och social media ar exempel pa
nagra saker som ar anvandbara for de anstallda aven utanfor arbetet och som ckar deras
generella sakerhetsmedvetenhet (Haney & Lutters, 2020).

2.2.3 Medvetenhet

For att reducera antalet intrang orsakade av den méanskliga faktorn &r det viktigt att 6ka
personalens medvetenhet (Metalidou, Marinagi, Trivellas, Eberhagen, Skourlas &
Giannakopoulos 2014). Medvetenhet kring informationssakerhet syftar till att anstéllda ar
medvetna om vilka risker som finns och hur dessa ska hanteras samt deras roll i det hela
(Siponen, 2000). En 6kad medvetenhet och kunskap kring sdkerheten menar tidigare
forskning &r 16sningen pa att minska detta problem (Hughes-Lartey et.al, 2021; Metalidou et.
al, 2014). Okad medvetenhet ska &stadkommas genom tydliga och lattillgangliga policys
(Metalidou et. al, 2014).

Att endast gora personalen medveten om vilka sékerhetsrisker som finns ar bara en del av
problemet, det ar dven vasentligt att utbilda och beratta for personalen hur de ska ga tillvaga
och hantera riskerna (Haney & Lutters, 2020). Det racker att en enda av anvandarna pa ett
natverk blir utsatt for bedrégeri och lurad av garningsménnen for att ett helt ndtverk aventyras
eller ger obehdriga atkomst (Campean, 2019). Det ar darfor viktigt att varje enskild anstalld &r
medveten om sin del i det hela och pé vilket satt deras handlingar speglar sig i det stora hela
(Aminzade, 2018).

2.2.4 Compliance

Ett satt att forbattra sakerheten &r att fokusera pa att fa de anstallda till att folja de
sékerhetspolicys man har (Bulgurcu, Cavusoglu & Benbasat, 2010). Ifall de inte foljs tappar
de sin effekt (Puhakainen & Siponen, 2010). Siponen, Pahnila, & Mahmood (2010) forklarar
att den sociala aspekten och manniskorna runt omkring den anstéllda och deras attityd
gentemot policyn och deras forvantningar pa den anstallda spelar en stor roll i hur vél policyn
kommer att foljas. Organisationer bor darfor lagga fokus pa att utbilda anstallda, chefer som
medarbetare, om informationssékerhet och ge dem en tydlig uppfattning om varfor det ar
viktigt (Siponen, Pahnila, & Mahmood, 2010). Genom detta kan organisationer framja
anstélldas beteende att f6lja sakerhetspolicyn genom att skapa ett socialt tryck (Siponen,
Pahnila, & Mahmood, 2010). Puhakainen och Siponen (2010) har i sin undersékning
konstaterat att fortsatt kommunikation och utbildning till de anstéllda om sakerhetspolicys &r
en viktig faktor for att dessa policys ska foljas.

2.2.5 Ledningens roll for informationsséakerhet och organisationsforandringar

Inom en organisation &ar de anstélldas varderingar, tankar och handlingar vagledda av
gemensamma idéer och tankesétt som finns inom organisationen (Alvesson, 2013). Dessa
gemensamma varderingar och beteendemdnster samlas i begreppet organisationskultur
(Schneider, Brief & Guzzo, 1996; Alvesson, 2013). N&r man pratar om organisationskultur
brukar inte aspekten om relevant kunskap for arbetsrollen vara med, utan man antar att
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personalen har den relevanta kunskapen som ens arbetsroll kraver (Van Niekerk & Von
Solms, 2010). Man kan déremot inte anta att personalen har tillrackligt god kunskap om
informationssékerhet for att pa ett sakert satt utfora sin dagliga verksamhet (Van Niekerk &
Von Solms, 2010). Vidare skriver Van Niekerk & von Solms (2010) att uppréttandet av en
informationssakerhetskultur ar Kkritiskt for att hantera den ménskliga faktorn inom
informationssékerhet.

Eftersom anstéllda blir influerade av vilken attityd som personer runt omkring de har
gentemot sakerhet, kan organisationer paverka och forma de anstélldas sékerhetsbeteende
genom att arbeta mot en stark informationssakerhetskultur (Leach, 2003). Det &r ledningen
och befattningshavare som lagger grunden fér denna informationssékerhetskultur genom att
forega med gott exempel (Aminzade 2018; Leach, 2003; Puhakainen & Siponen, 2010).
Vidare ar det dven viktigt att det finns ett tydligt och synligt stod fran huvudledningen inom
organisationen for att sékerhetspolicys ska foljas (Puhakainen & Siponen, 2010).

Ledningens handlingar spelar inte bara roll for att uppna en god sakerhetskultur utan det &r
dven en av de viktigaste framgangsfaktorerna vid en organisationsférandring (Paton &
McCalman, 2008; Anderson & Anderson 2010; Burnes, 2011; Gill 2002).
Organisationsforandringar kan blanda annat innebdra inforandet av nya policys och riktlinjer
eller omorganiseringar, men det kan dven innebéra sadant som forandrade
organisationskulturer (Anderson & Anderson, 2010). Organisationsforandringar ar svara att
lyckas med och cirka 60-90% av alla forandringsprojekt misslyckas (Burnes & Jackson, 2011;
Todnem By, 2005; Burnes, 2011). Ett misstag som manga organisationer gor vid foérandringar
ar att de misslyckas med att forankra forandringarna i organisationskulturen (Kotter, 2012).
Kotter (2012) menar pa att en forandring behdéver bli en del av det naturliga arbetsséttet och
om det inte blir det finns det en risk att de anstéallda kommer att ga tillbaka till hur det var
innan férandringen. En annat misstag som Kotter (2012) tar upp vid organisationsférandringar
ar att organisationer ofta forkunnar sig klara med en forandring for tidigt. Kotter (2012) tar
upp att organisationer har en tendens att fira och forkunna sig klara med en forandring efter
att den forsta forbattringen ar synlig eller nér det forsta projektet efter forandringen ar klart.
Det kan dock ta tre till tio ar innan en forandring har satts i organisationskulturen och om man
inte kontinuerligt fortsatter att arbeta med forandringen &r det vanligt att det s& smaningom
gar tillbaka till hur det var innan forandringen (Kotter, 2012).
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2.3 Litteratursammanfattning

Nedan presenteras en tabell av de omraden som har redovisats i litteraturgenomgangen. Forst
har informationssakerhet och CIA-triaden introducerats for att ge lasaren en forstaelse for
informationssékerhet och CIA-triadens betydelse. Dérefter har vi identifierat de aspekter inom
arbetet med informationssakerhet som enligt tidigare forskning och litteratur har storst
betydelse for framgang. Vi har identifierat tva évergripande omraden. Ett av omradena
innefattar sékerhetspolicys och riktlinjer, utbildning och tréaning samt ledningens roll, vilka
ligger till grund for att uppna aspekterna i det andra omradet. Det andra omradet innefattar
aspekterna compliance, medvetenhet och sékerhetskultur och det &r detta organisationer ska
efterstrava att ha en hog niva av.

Kategori

Sammanfattning/Innehall

Litteratur

Informationssakerhet

e Begreppet informationssékerhet
och vad det innebar.

e Aspekter som ar
rekommenderade att bejaka for
att vidhalla en god
informationssékerhet

Kraemer & Carayon
(2007)

Krombholz et. al (2015)
Lebek et. al (2014)
Mattord & Whitman
(2011)

Puhakainen & Siponen
(2010)

Qin & Burgoon (2007)

CIlA-triad

e Forklarar ClA-triadens
betydelse for
informationssékerhet och dess
grundldggande element.

Agarwal & Agarwal
(2011)

Andress (2014)
Baybulatov & Promyslov
(2020)

Cherdantseva & Hilton
(2013)

Firdhous & Hussien
(2018)

Gollman (2011)
Mattord & Whitman
(2011)

Samonas & Coss (2014)
Von Solms & Van
Niekerk (2013)

Manskliga faktorn

e Manskliga faktorns inverkan pa
informationssakerhen och vilka
risker detta medfor.

Crossler et. al (2013)
Kraemer & Carayon
(2007)

Skrodelis, Strekbo &
Romanovs (2020)
Wood & Banks (1993)
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Policys och riktlinjer

e Betydelsen av att ha val

utformade och relevanta policys.

Problematik som kan uppsta
med policys

Alhosani et. al (2019)
Alotaibi, Furnell &
Clarke (2019)

Bada, Sasse & Nurse
(2019)

Kraemer & Carayon
(2007)

Mattord & Whitman
(2011)

Puhakainen & Siponen
(2010)

Samonas & Coss (2014)

Utbildning och traning

Vikten av att ge anstallda
relevant utbildning och tréning

Tillvagagangssatt vid utbildning

Bulgurcu, Cavusoglu &
Benbasat (2010)
Caldwell (2012)

Haney & Lutters (2020)
Hughes-Lartey et. al
(2021)

Mattord & Whitman
(2011)

Nykodym, Kahle-
Piasecki & Marsillac
(2010)

Puhakainen & Siponen
(2010)

Stanton et. al (2005)

Medvetenhet Begreppet medvetenhet samt hur | Aminzade (2018)
denna kan hdjas inom Campean(2019)
organisationen Haney & Lutters (2020)
Hughes-Lartey et.al
Betydelsen av att halla en god (2021)
medvetenhet Metaldiou et. al (2014)
Siponen (2000)
Compliance Forklaring till begreppet Bulgurcu, Cavusoglu &

compliance och hur detta kan
uppnas

Benbasat (2010)
Puhakainen & Siponen
(2010)

Siponen, Pahnila, &
Mahmood (2010)

Ledningens roll for
informationssakerhet och
organisationsférandringar

Ledningens roll i att forma
organisationskulturen

Ledningens roll vid
organisationsférandringar

Samspelet mellan

Alvesson (2013)
Aminzade (2018)
Anderson & Anderson
(2010)

Burnes (2011)

Gill (2002)
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organisationsforandring och
organisationskultur

Kotter (2012)

(Leach, 2003)

Paton & McCalman
(2008)

Puhakainen & Siponen
(2010)

Schneider, Brief &
Guzzo (1996)

Van Niekerk & Von
Solms (2010)

Tabell 1: Litteratursammanfattning




Informationssékerhetsutmaningar vid storskaligt distansarbete Berg, Holmqvist och Andersson

3 Metod

| féljande kapitel gar vi igenom den metodik som anvénts for att genomfoéra inhamtningen av
empiriska data for var undersokning. Kapitlet informerar dven lasaren om de olika
intervjuobjekt som delat med sig av information, och pa vilket satt deras befattning och
kompetens ar intressant for var studie.

3.1 Metodval

Da vi i var studie ar ute efter detaljerade svar med majlighet till foljdfragor, stod det tidigt
klart att var empiriska data behovde vara av kvalitativ art. Vi anser att denna typ av data ger
oss en 6kad chans att kunna besvara var fragestallning pa ett tillfredsstallande satt. Detta
styrks dven av Jacobsen (2002) samt Oates (2006), da de menar att kvalitativa studier ar mer
lampade for forskning som syftar till att besvara explorativa fragestéllningar. Jacobsen
utvecklar denna tes med att papeka att narheten till intervjuobjektet starks av denna typ av
undersokning, vilket i sin tur leder till 6kad forstaelse kring de tillfragades syn pa verkligheten
(Jacobsen, 2002). Dessutom kan vara fragor uppfattas att vara av en kanslig natur, vilket ar
nagot som Oates (2006) menar pa dr mer lampade for kvalitativa undersokningar eftersom
intervjupersoner kan vara mer restriktiva i sina svar gallande kansliga fragor vid en
enkatundersokning.

3.2 Litteraturinsamling

Utover intervjuerna, har vi anvant sékmotorerna Google Scholar och LUBsearch for att hitta
tidigare publikationer inom olika relevanta &mnen. Vi har &ven anvént oss av IEEE Xplore for
att hitta relevanta publikationer da Oates (2005) beskriver detta som en tillforlitlig kalla. Nar
vi har hittat en artikel vi har tyckt varit av intresse har vi Iast igenom den och sedan undersokt
vilka referenser som har anvants. Vi har sedan gatt igenom dessa referenser och pa sa vis bade
hittat mer litteratur och séakerstallt var informationen kommit ifran. Sékord vi anvant oss av
har bland annat varit:

2 ENTE]

“information security compliance”, “information security remote work”, “information

2 66

security during Covid-19 pandemic”, “information security policy”, information security

human factor”, “information security”, “informationssdkerhet”, “information security
culture”

3.3 Intervjuer
Fragorna i var undersokning (bilaga 8.1) skapades utefter de aspekter av informationssakerhet
som hade identifierats i litteraturgenomgangen. Jacobsen (2002) betonar vikten av att inte ha

en for strukturerad intervju da den kvalitativa ansatsen kan forsvinna. Det ar dock viktigt att
en viss struktur finns da viktiga &mnen annars kan glémmas bort (Jacobsen, 2002).
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Intervjuguiden som har anvants har darfor fungerat som en guide for att forsoka fa en sa
oppen dialog som majligt, utan att ndgot omrade ska glommas bort. Om vi ansag att en
intervjuperson redan hade svarat pa en fraga i ett tidigare svar kunde det darfor handa att vi
hoppade 6ver den fragan senare. Pa liknande satt kan fragorna i intervjuerna skilja sig nagot
beroende pa hur eller vad intervjupersonerna har svarat i tidigare fragor.

Den radande pandemisituationen, samt det faktum att en stor del av vara intervjuobjekt
arbetar hemifran i dagslaget, gjorde att vi var tvungna att utfora intervjuerna via videosamtals-
applikationerna Microsoft Teams och Zoom. Jacobsen (2002) menar att sa kallade
besoksintervjuer ar mer givande med hansyn till svaren da det leder till mindre begrénsningar
an telefonintervjuer (Jacobsen, 2002). Da den teknologi vi anvande tillat oss att se den
svarande personen under intervjun genom webkamera, anser vi 0ss ha medierat den effekten i
den man som var majlig, givet den rddande pandemin. For att underlatta transkribering samt
som ett underlag for oss att ga tillbaka till vid analys, valde vi att spela in samtliga intervjuer.
Innan vi borjade spela in intervjun har vi haft en kort dialog med personen i fraga, dar vi
presenterade oss samt sakerstallt att personen sett och hort oss val. I intervjun med
Organisation 3 uppstod det tekniska problem vilket ledde till att intervjun genomfordes utan
webbkameror.

3.4 Urval

| urvalsprocessen har vara kriterier varit att intervjua personer som ansvarar for eller har en
god oversikt av arbetet med informationssakerhet pa organisationerna. Detta pa grund av att
vara fragor till stor del handlar om upplevda utmaningar och de potentiella atgarder som
organisationer har gjort kring arbetet inom informationssékerhet vid storskaligt distansarbete.
Det var aven ett kriterium att organisationerna arbetade pa distans i en stor skala. For att fa
kontakt med personer som uppnadde dessa kriterier skickade vi ut mail till ett 30-tal
organisationer. Vid urvalet av organisationer har inte nadgon speciell bransch varit i fokus. Det
vasentliga for var studie anser vi vara att organisationen hanterar information som behover
skyddas. Vi skickade darfor enbart ut mail till organisationen dér vi kunde téanka oss att de
hade personal i en arbetsroll som passade vara kriterier.

Kontakt med organisationerna skedde forst genom organisationernas info-mail dar vi sedan
blev vidarebefordrade till en person inom det ansvarsomrade vi sokte. | vart mail beskrev vi
vad var undersékning handlade om och vilka @mnen som kommer att diskuteras samt
ungefarlig langd pa intervjun och deras rattigheter angaende anonymitet och att intervjun
kommer att spelas in. Vid eventuella svar om tankbar medverkan bestamdes en tid for
intervjun samt mer information om hur inspelningsprocessen kommer att se ut angaende
transkribering, anonymitet och aterkoppling.

Vi sag till att upplysa alla vara intervjupersoner om att bade deras och organisationens
identitet kommer att vara anonyma. Vi valde att anonymisera vara intervjupersoner dels for
att undersokningen kan anses hantera kénsliga fragor och dels for att Jacobsen (2002) skriver
att anonymisering kan minska risken for att intervjupersoner ska tala osanning.
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Informant1-11
Genomférd 03-05-2021

Samtalslangd 27:01

Roll
Sakerhetsskyddschef.

Organisation 1 - O1
Foretag inom karnkraftsbranschen. Cirka
170 anstéllda.

Relevant erfarenhet
Har haft rollen som sékerhetsskyddschef i 5
ar.

Informant 2 - 12
Genomfoérd 03-05-2021

Samtalslangd 24:49

Roll
Chief Security Officer (CSO).

Organisation 2 - O2
Internationellt 1T-konsultbolag. Cirka 1300
anstallda.

Relevant erfarenhet
10 &rs erfarenhet inom IT-branschen.

Informant 3 - 13
Genomférd 12-05-2021

Samtalslangd 22:42

Roll
IT-chef. Ansvarig for IT- och
informationssékerhet.

Organisation 3 - O3
Biotech-foretag. Cirka 100 anstallda.

Relevant erfarenhet
Cirka 10 ars erfarenhet inom sin roll.

Informant 4 - 14
Genomfoérd 17-05-2021

Samtalslangd 24:57

Roll

Chief Information Security Officer
Organisation 4 - O4

500+ anstéllda

Relevant erfarenhet

10 ars erfarenhet inom informationssakerhet.

Tabell 2: Tabell dver informanter

3.5 Validitet och Reliabilitet

For att bedoma kvaliteten pa den data som samlas in bor den bedémas utifran validitet och
reliabilitet (Jacobsen, 2002). Med validitet och reliabilitet menas att empirin ar tillforlitlig,
trovardig och giltig (Jacobsen, 2002). For att starka validiteten gav vi vara intervjuobjekt
mojlighet att sjalva lasa igenom vara transkriberingar av intervjuerna, och kommentera om de
kande att deras svar inte hade presenterats pa ett korrekt satt (Jacobsen, 2002). | mailet vi
skickade ut till organisationerna beskrev vi vilka 6vergripande omraden som intervjun skulle
behandla och vad syftet med intervjun var. Da vi 6nskade att vara informanter skulle svara
naturligt och spontant pa vara fragor valde vi dock att inte ge dem tillgang till vara specifika
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fragor pa forhand. Detta ar ett steg i att starka validiteten i undersokningen enligt Jacobsen
(2002). For att svaren vi fick av informanterna inte skulle vara partiska var de vél informerade
om att de blev anonymiserade och pa det viset kunde svara utifran vad de tyckte och inte
utifran vad som speglade deras organisation pa basta sétt.

3.6 Etik

Vid sakerstallandet av en etiskt korrekt intervjuprocess har vi utgatt fran de tre omraden som
Jacobsen (2002) beskriver &r viktiga att ta i beaktning.

Vi har varit tydliga med att intervjuerna &r frivilliga och kan avbrytas av informanter om de sa
onskar, for att sédkerstalla informerat samtycke (Jacobsen, 2002). For att vidare styrka kravet
pa informerat samtycke har informanterna i ett tidigt skede fatt information om vad intervjun
kommer att handla om och méjlighet till att stalla fragor till oss angaende intervjun. Da vi
genomfor dessa intervjuer for att forsta organisationers arbete med informationssakerhet vid
distansarbete, ar fragorna inte personliga eller inkraktande och sakerstéller darigenom rétten
till privatliv (Jacobsen, 2002). Detta styrks ytterligare av det faktum att samtliga informanter
och organisationer i var studie ar anonyma. Vi har spelat in intervjuerna for att underlatta
transkribering, och tydliggjort for samtliga informanter att de kommer att fa tillgang till
transkriberingen och har méjlighet till invandningar ifall nagot inte stammer. Detta anser vi
sakerstaller Jacobsens (2002) tredje aspekt, kravet pa riktig presentation. Ifall informanterna
skulle sdga nagot de anser ar kansligt och inte vill ha med i transkriberingen har de haft
mojlighet att korrigera den. Detta beskriver Oates (2005) som att informanterna ska ha ratt till
sekretess, dar information informanten anser vara kénslig inte ska tas med.

3.7 Transkribering

For att underlatta l&sningen av de transkriberade intervjuerna har vi valt att inte skriva ut olika
ljud som inte tillfor nagot vardefullt for lasaren. Exempel pa sadana ljud &r till exempel
utfyllnadsord som “eh” och “6h” samt upprepningar eller stamning fran intervjupersonerna.
Vi har ddremot valt att ha kvar jakande ord som “mm”. Langre pauser har kodats som tre
punkter i transkriberingen da vi anser att det kan vara vardefullt for att fa en forstaelse for
intervjupersonens svar. For att informera lasaren har vi gjort en kort guide till var kodning av
transkriberingarna. Guiden aterfinns dven i bilagan till varje transkribering.

Kodord Betydelse
(xx) Svart att urskilja exakt vad som sags i inspelningen.
(osakert ord?) Nagot osaker pa exakt vilket ord som sags men har skrivit ut vad

vi tycks hora.

falealed Anonymisering av namn eller andra identifierande ord.
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Langre paus.

Tabell 3: Transkiberingsguide

For att analysera datan har vi utgatt ifran Jacobsens (2002) tre steg: beskrivning,
systematisering och kategorisering samt kombination. Forst har datan behandlats grundligt i
det som Jacobsen (2002) kallar for beskrivningsfasen. Darefter har datan systematiersats
genom att forenkla och ta fram den information som ar av relevans for undersokningen.
Jacobsen (2002) kallar detta for systematisering av datan vilket ar viktigt for att fa en
overblick dver relevant data. | den sista fasen kan datan borja tolkas genom att generalisera
informationen for att hitta samband och ménster (Jacobsen, 2002).
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4 Resultat

| kapitel 4 presenteras resultatet av den empiriska undersékningen. Empirin utgar ifran de
omraden som tidigare har identifierats och presenterats i litteraturkapitlet.

4.1 Policys och riktlinjer

Alla de tillfragade svarade att de i nagon man arbetar med sakerhetspolicys och riktlinjer som
de anstallda ska folja. Informant 1 svarade att deras policy ar skapad utifran regler de far fran
koncernen och att mycket av deras arbete ar styrt av dessa regler. Informant 2 berattar att de
arbetar enligt ISO-27001 standarden och generellt har ett stort fokus pa sakerhet.

“Vi har alltid haft ett stort fokus pa sdkerhet. Alltsa vara kontor har, vi har alltid
haft clean desk, du har inget eget skrivbord, det ar aktivitetshaserat sa du rensar
skrivbordet nar du gar pa lunch, du lamnar inte kvar nagonting framme, nagonsin.
Vilket ar jobbigt, men ocksa bidragande till att det inte byggs hemliga pappershogar
som man behover ga och fundera pd.” - (12, 2021, rad 19)

Informant 3 som arbetade pa en organisation i mindre storlek forklarade att de tidigare inte
hade arbetat aktivt med sakerhetspolicys da de inte haft behov for det. | takt med att
organisationen véxte till sig och mognade markte de behovet av att aktivt arbeta med det.

“Vi har inte arbetat sda aktivt med sdkerhetspolicys forrdn nyligen. Vi har kommit
upp i en nivd ddr vi har liksom... ddr vi kdnner att de hdr grejerna behovs att man
kan inte halla koll pa allting liksom, det ar s& mycket som hander sa man kan inte
halla koll pa allting sjalva sa d& har vi kommit till en niva dar vi verkligen behover
ha policys i sdkerhetsarbetet.” - (13, 2021, rad 15)

Vid fragan om organisationerna har behévt anpassa sina policys eller riktlinjer for
distansarbete svarade informant 2 och 4 att de inte har gjort ndgra andringar i sina
overgripande policys men att de har gjort fortydliganden i sina riktlinjer och guidelines.

“Ja, det har vi gjort. Men pa ganska operativ niva skulle jag sdga. Vi har inte
andrat det stora 6vergripande ramverket for informationssakerhet pa grund av
pandemin utan det har varit pa mycket praktisk niva att ga ut och kommunicera.” -
(14, 2021, rad 12).

Likadant svarade informant 1 att det inte har skett nagra andringar i deras policys eller
riktlinjer men att det har uppstatt situationer pa grund av distansarbetet dar personalen
har varit osaker pa hur de sakert ska ga tillvaga. Vid sadana situationer har bedémningar
fatt goras fran fall till fall.
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“[...] Men jag vet ju att det har hént vid vissa tillfallen att personer har behdvt den
har fysiska information i sitt dagliga arbete under vissa tillfallen och da blir det ju
lite problematiskt for vi har ju inte samma fysiska skydd i hemmet som vi har pa
kontoret. S& da har vi ju liksom fatt gora vissa bedomningar huruvida man kan lana
hem det har materialet och hur man ska hantera det da fér att man ska kan kanna
sig sdker sd att sdga att det skéts pd ett bra sdtt.” - (11, 2021, rad 16)

Informant 3 berattar att hen inte ser att det skulle uppsta ytterligare svarigheter eller
problem att folja riktlinjerna for de anstéllda vid distansarbete. Informant 3 berattar
vidare att deras arbetssatt sedan tidigare har varit anpassat for distansarbete och de har
darfor inte behovt gora nagra forandringar.

“Men var approach till det hdr har ju egentligen sen mdnga dr tillbaka har var
approach varit remote first. Inte nédvandigtvis for att det skulle komma en
pandemi men for att, ja vara moderna helt enkelt och kunna erbjuda folk att
arbeta pa den annan plats. ” - (13, 2021, rad 21)

4.2 Utbildning och traning

Vid fragor angaende arbetet kring utbildning och traning av de anstéllda svarade informant 3
att de inte hade nagon utbildning for de anstallda utan att de pd Organisation 3 istéllet gjorde
kontinuerliga utskick av information. Informant 4 svarade att det finns en utbildning pa
intranatet som anstallda maste gora samt kontinuerliga utskick av information efter det. Bade
informant 1 och informant 2 uppgav att utbildning ges till nyanstéllda och att det sedan &r
nagot deras organisationer kontinuerligt foljer upp. For att hela tiden halla
utbildningsmaterialet uppdaterat bearbetar man det mellan utbildningstillfallena och
korrigerar materialet.

“Det dr allt ifran fysskydd , infosdk, brandskydd och sd vidare och det ar en
kravutbildning, eller det har varit en kravutbildning da och det ar en sén hér e-
modulsutbildning da, dar varje block da, om vi séger infosék ar ett block, tar kanske
15 minuter att genomfora, med flervalsfragor och sa vidare. Det ar en kravkurs, det
vill sdga nér du borjar pa O1 sa maste du genomféra den innan du far ditt
passerkort och sen dterkommer den, tanken dr att den ska dterkomma vart tredje ar”
- (11, 2021, rad 33)

“Alltsa vi har ju i vart Iopande sdkerhetsarbete sd har vi ju l6pande drligen
uppdateringar, nyanstallda gor utbildningar och varje ar ska man genomga en
uppdaterad version sa att man haller sig ajour med vad vi ser som dom storsta
hoten och dom senaste daren, ja det har ju varit, ja men det dr ju phishing liksom.” -
(12, 2021, rad 27)

Pa fragor angaende om de anstéllda har fatt nagon specifik utbildning om distansarbete och

informationssakerhet utéver den vanliga utbildningen svarade samtliga informanter att de inte
har haft nagon specifik utbildning for just detta, men att de anvander sig av deras intranat och
liknande for att pAminna och upplysa de anstéllda om att tanka extra pa informationssékerhet.

“[...] har jag tryckt lite pa just det héir med infosdkerhet att det dr extra, sa att
saga, viktigt, det ar alltid viktigt, men nu &ar det liksom extra viktigt nu nar ni sitter
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hemifran och jobbar for det &r inte riktigt samma, till exempel samma fysskydd som
det dr pd arbetsplatsen och sd vidare.” - (11, 2021, rad 39)

4.3 Medvetenhet

Gallande fragor som berdrde hur medvetna personalen ar om arbetet med
informationssékerhet skilde sig svaren at. Informant 2 beréattar att med tanke pa hur manga
anstéllda det ar hos organisationen finns det darfor ocksa en bred variation av medvetenhet
och attityd gentemot informationssakerhet och det &r svart att ge ett gemensamt svar for alla
de anstallda. Men i och med att de satsar mycket pa sakerhet har de flesta anstallda en god
sakerhetsmedvetenhet. Aven i de andra intervjuerna uppgav de intervjuade att de generellt sett
tycker medvetenheten och attityden gentemot informationssakerhet &r god. Informant 4
berattar att de har en s& stor omséttning av personal att medvetenheten ar svar att mata och
kan skifta fran ar till ar beroende pa vilken bakgrund de anstéllda har. De anstalldas alder ar
nagot bade Informant 2 och Informant 3 namner. Informant 3 forklarar att snittdldern hos de
anstallda pa Organisation 3 ligger mellan 35-40 ars alder och tror darfor inte att forstaelsen for
informationssékerhet ar nagot problem. Daremot framhéver hen utmaningen med att se till att
de anstéllda, speciellt de som kénner sig osakra och ar radda att nagot ska ga fel, ska fa ratt
information och utbildning for att k&nna sig bekvama.

“Men jag tror att den storsta utmaningen ddr dr att liksom se till att de far rdtt
information och vad de ska gora och vad de ska tanka pa. Sa man inte blir orolig
for allting som héinder.” - (13, 2021, rad 52)

Vid fragor rérande huruvida attityden och medvetenheten vid distansarbete har forandrats och
om det &r en utmaning skiljer sig informanternas svar at. Informant 1 sager sig inte ha sett
nagon storre skillnad i attityd och medvetenhet hos de anstallda sen de gick dver till
distansarbete. Informant 1 tror dock att bibehallning av en fortsatt hog medvetenhet kring
informationssékerhet ar en langsiktig utmaning vid distansarbete. Informant 2 svarar pa
liknande sétt.

“Och det dr lite pa nagot vis, det dr ju ganska enkelt sa liinge man hanterar det
pa kontoret och sa vidare da. Men det &r klart att da blir det att det sker lite pa
automatik. Men sitter man da mycket pa distans sa galler det liksom att hela
tiden ha den dar medvetenheten da sa det inte blir att man slentrianméssigt och
sa glommer man bort och saddr.” - (11, 2021, rad 86)

Informant 3 papekar att deras arbetssétt kring att oka medvetenheten ar oférandrat. De utfor
manadsmoten dar viktiga saker diskuteras for att 6ka medvetenheten. Daremot beréattar
informant 3 och 4 att eftersom kulturella aspekter forsvinner vid distansarbete blir det en
utmaning att langsiktigt bibehalla medvetenheten bland de anstallda.

“Den storsta utmaningen ddr dr vdl egentligen den kulturella utmaningen och
awareness-utmaningen liksom att nu &r man inte langre on site och man kan inte
mata pa oss i korridorerna och snacka om en grej man sag pa internet eller ett
mail man fick som sag konstigt ut” - (13, 2021, rad 72)

Informant 4 understryker dven att den enskilde medarbetaren rent praktiskt far ett
mycket stérre ansvar.
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Trots att det inte fanns nagon direkt fraga om de kulturella aspekterna var detta ndgot som alla
organisationer tog upp som en utmaning vid distansarbete. Alla informanter var eniga om att
bibehalla en god medvetenhet vid distansarbete, sarskilt langsiktigt, var en utmaning eftersom
manga kulturella aspekter forsvinner. Informant 2 berattar att hen redan har sett
konsekvenserna av distansarbetet ur ett kulturellt perspektiv. De ganger hen har varit inne pa
kontoret sa har det funnits nyanstallda som informant 2 aldrig har sett innan samt att policys
har paverkats géllande till exempel att ha synliga nyckelband vilket ar ett krav enligt deras
policys.

“[...] jag ska kunna se pd dig utan att fraga om du ska vara hdr eller inte.
Det marker man ocksa den tappar man ju ocksa nar man bara sitter fem
pers dar, och varfor ska jag ha pa mig den liksom? Ja men det ar ju for att
den ska vara pd liksom. Det dr ju dom aspekterna som dr dom ldskiga.” -

(12, 2021, rad 43)

Vidare svarade informant 2 foljande pa fragan vilka langsiktiga utmaningar kring
informationsséakerhet vid distansarbete hen ser.

“Informationssakerhetsmassigt sa kommer utmaningen att vara att halla ihop
en miljo liksom.” - (12, 2021, rad 55)

Informant 3 svarade enligt liknande att eftersom de har arbetat enligt remote first ar
den tekniska biten lika saker oberoende pa var man befinner sig utan istéllet &r den
stora langsiktiga utmaningen medvetenhet och det kulturella.

“Men angaende remote arbetet tror jag absolut att det kulturella dr det
stora.” - (13, 2021, rad 74)

Vidare svarade informant 3 vid en fraga om policys och riktlinjer att hen absolut
tror att det ar viktigt med skrivna policys men slutgiltigen &r det viktiga att fa in
innehallet i policyn in i det vardagliga arbetet och organisationskulturen.

“Aven om jag liksom, jag tror att det dr viktigt att ha policys skrivna for
saker sd dr det ju sd att culture eats policy for breakfast liksom haha.” - (13,

2021, rad 21)

Informant 4 berattade att bibehalla en god medvetenhet &r utmanande pa grund av
att vissa kulturella aspekter forsvinner vid distansarbete.

“Jag tror fortfarande att medvetenheten dr den viktiga, for det dr en
kulturférandring som du sjalv namnde har om man sitter hemma. Hur ska
man na sina kollegor och medarbetare ute nér de inte ens ar vid
kaffemaskinen som jag brukar sdga.” - (14, 2021, rad 62)

4.4 Compliance
Gallande att méta compliance och uppfattningen om hur vél anstéllda foljer utsatta policys

och riktlinjer vid distansarbete hade organisationerna olika uppfattningar och
tillvagagangssatt. Bade organisation 1,2 och 4 utfor kontinuerliga kontroller av efterlevnad.
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Nér det géller distansarbete och att méta compliance uttrycker informant 2 att det ar en
utmaning eftersom att organisationen inte har nagon mojlighet att utfora kontroller vid
distansarbete.

“Nej, det kan vi ju inte gora. Utan vi gér vad vi kan. Vi kan, vi ser vilka som dr
online pa VPN och hur dom bitarna efterlevs, men nej som sagt vi kan ju inte

gora ndgra hembesdk och tittar efter om dom har ldst in papperna.” - (12, 2021,
rad 33)

“Men compliance dr ju svart att mdta hemma liksom, vi lever fortfarande i

Sverige liksom, inte Ostberlin sd vi kommer inte att géra hembesok. “ - (12,
2021, rad 55)

Informant 4 berattar att det har skett extra atgarder for att upplysa de anstallda om att
folja riktlinjerna vid distansarbete. Vidare podngterar informant 4 att det kan vara en
utmaning for de anstallda att flja riktlinjerna vid distansarbete pa grund av olika
hemsituationer.

Och sen &r det just det har ocksa att vad gor jag med mitt eget natverk hemma
liksom? Hur skyddar jag det ndr jag inte sitter pd jobbet. Det dr ocksd... ja helt
plotsligt blir man helt beroende av sin hemsituation. - (14, 2021, rad 16)

Informant 1 poéngterar att det finns en god sékerhetskultur inom organisationen och
att hen inte har uppmarksammat nagra problem eller utmaningar gallande
compliance och distansarbete. Vid en fraga om att folja policys vid distansarbete
svarade informant 1 féljande.

“[..] jag hade nog inte fdtt de fragorna om man inte efterlever sa att saga
policys och instruktioner. Sa jag vill nog sticka ut hakan lite och séga att den,
liksom, ansvarskéanslan for att folja det ar hog, den ar pa den Gvre skalan skulle
Jjag sdga dd, utan att veta dd, utan att veta liksom ingen exakt saddr.” - (11,

2021, rad 26)

Informant 3 daremot beréttar att de inte mater compliance pa nagot satt, varken vid
distansarbete eller vid normalt arbete pa kontoret. Hen poangterar dock att det inte
borde vara nagra problem for dem anstéllda att folja de uppsatta riktlinjerna vid
distansarbete da riktlinjerna redan innan pandemin har varit anpassade for ett
modernt arbetssatt dar distansarbete har varit tilltankt.

4.5 Ledningen

Pa fragan om hur ledningens forhallande till arbetet med informationssakerhet ser ut var
svaren skiftande. Informant 2 svarade att pa grund av deras bransch och verksamhetsomrade
sa var ledningen valdigt medveten om hur viktigt informationssakerhet ar. Vidare beréattar
informant 2 att vid férandringar och nya pabud kring riktlinjer, sasom vid det patvingade
distansarbetet, sa skickar ledningen ut det med deras stampel sa att de anstéllda ska forsta att
det ar ett centralt direktiv direkt fran ledningen som ska efterféljas. Aven informant 1 och 4
svarade att medvetenheten och instéllningen fran ledningen géllande
informationssékerhetsarbetet var god, men att de kan sakna en forstaelse for vissa saker.
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“Den starkaste medvetenheten dr pa styrelsenivan’ - (14, 2021, rad 46)

Informant 1, 2 och 4 berattar att ledningen aktivt har formedlat om informationssékerhet vid
distansarbete.

o

Informant 3 svarade att ledningen har haft en “lat ga” attityd, men nér de fick mer kunskap
inom @mnet insag de vikten av att forbattra sakerheten.

“Det har varit ganska... Lat ga attityd haha, fram tills typ nu. Vi har lyckats fa
igenom att vi skulle gora en fullstandig cyber security review, [...] Jag tror
detta har blivit en ganska bra vackarklocka for ledningen, att nu &r det dags
att ta tag i det hdr.” - (13, 2021, rad 55)
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5. Diskussion

| kapitel 5 diskuteras de resultat som har presenterats i kapitel 4. De utmaningar som har
presenterats i empirin diskuteras med en grund i den litteratur som har presenterats i kapitel 2.
Diskussionskapitlet syftar till att analysera de utmaningar som har uppkommit samt att
jamfora organisationernas hanterande av dessa med vad litteraturen pastar ar viktiga faktorer.

5.1 Policys och riktlinjer

Gallande policys och riktlinjer kunde vi utifran datainsamlingen konstatera ett antal olika
tillvagagangssatt mellan organisationerna. Ingen av organisationerna hade gjort nagra
andringar i sina 6vergripande policys. Tva av organisationerna hade gjort fértydliganden i
sina riktlinjer kring distansarbete och dven om den generella installningen fran
organisationerna var att arbetet kring sakerhetspolicys och riktlinjer fungerade bra vid
distansarbete kan vi, utifran teorin, urskilja nagra problematiska aspekter som uppstar vid
distansarbete.

Ett exempel dr det som informant 1 beskrev om att det har uppkommit situationer dar
personalen har behovt sakerhetsklassat material till deras arbete, men enligt sékerhetspolicyn
far materialet inte lamna kontoret. Sadana aspekter kan harledas till vad Samonas och Coss
(2014) samt Kraemer och Carayon (2007) skriver om att riktlinjer som anses vara for
krangliga, tidskravande eller pa andra sétt skapar for stora svarigheter i det vardagliga arbetet
riskerar att inte foljas.

Séadan information som behdvt hélla en hog grad confidentiality har kunnat skyddas fysiskt
inom organisationers vaggar, med begransning pa availability, da den endast har varit
tillganglig pa plats hos organisationen. Med distansarbetet har denna information nu istallet
behovt komma in i de anstélldas hem. Precis som Baybulatov och Promyslov (2020) skriver,
skiljer det sig vilka grundpelare pa CIA-triaden det laggs storst vikt vid beroende pa var den
appliceras. Samtidigt som organisationer borjade arbeta pa distans blev de tvungna att lagga
mer vikt pa availability da de anstallda behdver ha tillgang till materialet oberoende av var de
befinner sig for att kunna utfora sitt arbete.

| var undersokning kunde det markas en viss skillnad mellan organisationer och hur ingaende
de arbetar med informationssakerhet. Nagra organisationer behandlar information som
omfattas av sékerhetsskyddslagen och extra atgarder behover da vidtas for att just denna
information ska hallas saker och skyddas. Detta 6verensstammer med vad Cherdantseva och
Hilton (2013) skriver om att all information inte ar lika kanslig och atgarder kan vidtas i
proportion till detta. Organisationer som behandlar denna kansliga information star saledes
infor en storre utmaning att folja sdkerhetskraven nar informationen ska finnas i anstélldas
hem, vilket d&ven kommer att forsvara arbetet med att utforma policys som ar latta att
efterfolja.
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Vidare har alla informanter uttryckt att det &r en utmaning i att bibehalla en god
sakerhetskultur da organisationskulturen paverkas vid distansarbete. Exempel pa detta ar
problematiken som informant 2 uttryckte om att personalens attityd mot att folja kravet pa att
alltid ha pa sig sitt nyckelband nar de faktiskt ar pa kontoret har forsamrats. Vi anser da att det
som Mattord och Whitman (2011) tar upp med att en policy ska strdva mot att bli en naturlig
del i organisationskulturen forsvaras annu mer vid distansarbete. Informant 3 uttrycker det pa
ett bra satt:

“[...] culture eats policy for breakfast liksom” - (13, 2021, rad 21)

5.2 Utbildning

Den aspekt av utbildning som har behandlats i den hér uppsatsen handlar inte om huruvida det
ar en utmaning att utbilda de anstéllda vid distansarbete. Istéllet har vi fragat informanterna i
vilken man de anstallda utbildas och i vilken man de har fatt information om
informationsséakerhet vid distansarbete. Alla organisationer har sedan det storskaliga
distansarbetet inletts haft en kontinuerlig kommunikation med sina anstallda om
informationssékerhet via diverse intranat och informationsutskick, vilket &r precis vad
Puhakainen och Siponen (2010) samt Bulgurcu, Cavusoglu & Benbasat (2010) menar pa ar en
viktig faktor for att oka compliance och medvetenhet.

Det var vanligt att utbildning av de anstéllda gjordes forsta gangen vid nyanstallningar. Att de
anstallda direkt far information och lardom om hur de bor arbeta utifran organisationens
riktlinjer och vérderingar medfor att organisationen kan forma deras sékerhetstank direkt.
Detta ar precis i linje med vad flera forfattare i teorin ocksé beskriver (Nykodym, Kahle-
Piasecki & Marsillac, 2010; Mattord & Whitman 2011). Genom att kontinuerligt uppdatera
och ha fortsatt utbildning bistar organisationer sina anstallda med det stod de behdver for att
ha goda forutsattningar att hantera de hot och problem som uppstar allt eftersom omvérlden
forandras.

5.3 Medvetenhet

Samtliga informanter menar pa att den generella medvetenheten bland organisationerna ar
god. Daremot har dven alla informanter beréttat att bibehallandet av medvetenheten vid
distansarbete ar en stor utmaning, sarskilt eftersom vissa kulturella aspekter forsvinner vid
distansarbete.

Leach (2003) skriver att anstallda blir influerade av vilken attityd som personer runt omkring
dem har gentemot sakerhet. Vid distansarbete forsvinner delar av denna aspekt. Aven om
personal fortfarande har kontakt med varandra via diverse tekniska program sa forsvinner
mindre konversationer mellan personalen, och sarskilt mellan personalen och
informationssékerhetspersonal. Aven om denna aspekt kan verkas vara liten ar det ndgot som
tva av informanterna uttryckligen har beskrivit som viktigt inom arbetet for medvetenhet.

Informant 2 beskriver dven utmaningar med att den enskilde anstallde behdver ha en hég
medvetenhet om de tekniska aspekterna vid distansarbete. Olika smarta produkter som kan
aterfinnas i de anstalldas hem kan vara latta byten for obehoriga att fa ankomst till. Detta kan
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ses som en sakerhetsrisk da Campeon (2019) beréttar att det racker med en enda anvéandare
for att aventyra ett helt natverk. Det ar alltsa &nnu mer ansvar pa varje anstalld, vilket dven ar
nagot som informant 4 berattar om. Detta faller dven i linje med vad Aminzade (2018)
berattar om att det ar viktigt for varje individ att vara medveten om hur ens handlingar kan
paverka det stora sammanhanget.

5.4 Compliance

Precis som Puhakainen och Siponen (2010) skriver &r den faktiska akten att efterfolja policys
en av de viktigaste faktorerna for att uppna en god informationssékerhet. Vid distansarbete
skiljer sig uppfattningen om huruvida compliance ar mer av en utmaning an vid arbete pa
plats. Informant 1 beréattar att det finns en hog ansvarskansla inom organisationen och att hen
inte ser nagra storre problem med compliance vid distansarbete. Pa liknande satt svarar
informant 3 att de fran grunden har haft ett remote first tank och darfor ser informanten inte
nagra storre problem kring compliance vid distans jamfort med pa plats.

Informant 2 uttrycker problemet med att de vid distansarbete inte har nagot satt att mata eller
se till sa att deras policys efterfoljs. Som ett exempel berattar informanten om att de arbetar
med en strikt clean-desk policy. Vidare uttrycker informanten problemet med att den policyn
formodligen inte alls efterfoljs lika vél vid distansarbete, vilket &r vad Siponen, Pahnila och
Mahmood (2010) syftar pa med att den sociala aspekten och manniskors attityd runt omkring
en paverkar hur val anstéallda kommer att folja sakerhetspolicys. Siponen, Pahnila och
Mahmood (2010) berattar att organisationer kan skapa ett socialt tryck for att framja de
anstalldas beteenden, men som informant 2 séger sa forsvinner det sociala trycket vid
distansarbete. En liknande aspekt som bade informant 2 och 4 tar upp ar att de anstalldas
formaga att folja riktlinjer varierar beroende pa deras hemsituation. Pa kontoret finns
forutsattningarna for att folja alla riktlinjer men vid distansarbetet &r det upp till den enskilde
medarbetaren att sakerstélla att allting &r sakert.

5.5 Ledningen

Enligt en majoritet av informanterna var ledningens engagemang och medvetenhet gentemot
informationssékerhet generellt god, men nagra av informanterna uttryckte att det kan saknas
forstaelse och en viss kunskap om vissa &mnen. Informant 4 uttryckte att installningen hos
ledningen var god men att forstaelsen inom vissa omraden kan goras battre, vilket var nagot
de aktivt arbetade med. Detta gar i linje med vad Siponen, Pahnila & Mahmood (2010)
papekar om att det ar viktigt att aven utbilda ledningen. Pa ett liknande satt berattade
informant 3 att en sékerhetsreview nyligen har genomforts for att battre kunna visa och
utbilda ledningen om varfor det behdvs mer fokus pa informationssakerhet.

Gallande distansarbete och ledningens roll vid organisationsférandringen under Covid-19
pandemin svarade en majoritet av organisationerna att ledningen aktivt hade engagerat sig i
fragan om informationssakerhet. Informant 2 berattade att direktiv som skickats ut haft
ledningens stampel for att pavisa att besluten kom uppifran. Detta visar hela organisationen
att det ar ledningen som lagger grunden och stédjer direktiven, vilket ar viktigt for att de ska
efterfoljas (Puhakainen & Siponen, 2010). Det faller dven i linje med vad tidigare forskning
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anser att ledningen bor gora for att lyckas med organisationsforandringar (Paton &
McCalman, 2008; Anderson & Anderson 2010; Burnes, 2011; Gill 2002).
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6 Slutsats

Det huvudsakliga syftet med denna uppsats var att undersoka vilka aspekter av
informationssdkerhet som anses vara utmanande vid storskaligt distansarbete samt att
undersoka pa vilka sétt organisationer eventuellt har hanterat dessa utmaningar. Dérav 16d
forskningsfragan enligt foljande:

Vilka aspekter av informationssakerhet ar utmanande for organisationer vid storskaligt
distansarbete och hur hanteras dessa?

Undersokningen har visat pa att storskaligt distansarbete innebér flera utmaningar kring
arbetet med informationssakerhet. Vi kan konstatera att arbetet med att bibehalla en god
medvetenhet ar en av de storsta utmaningar som organisationer upplever. Pa grund av att vissa
kulturella aspekter forsvinner blir det svarare for organisationer att underhalla
sékerhetskulturen. Samtliga informanter uppger att arbetet med sakerhetskultur &r viktigt for
att uppratthalla en god medvetenhet kring informationssakerhet.

Vidare har undersokningen konstaterat att organisationernas formaga att mata compliance
forsvaras vid distansarbete. Med grund i teorin och av informanternas svar argumenterar vi
aven for att compliance forsvaras i den man att patryck fran manniskor och miljo runt
omkring en minskas vid distansarbete, vilket leder till en 6kad risk for att anstallda inte
kommer att folja den utsatta sakerhetspolicyn.

Vi kan &ven konstatera att organisationernas arbetssatt kring utbildning och policys inte
forandras pa nagra storre satt vid distansarbete. Organisationerna arbetade i olika grad med
utbildning och policys, men nagot som ar gemensamt &r att alla organisationer kontinuerligt
paminner de anstallda for att hoja medvetenheten vid distansarbete.

Ledning &r enligt teorin en viktig faktor bade for att uppna en god sakerhetskultur och for att
lyckas med organisationsforandringar. Var undersokning visar pa att ledningen hos
organisationerna generellt har ett bra engagemang, &ven om det har framkommit att ledningen
i vissa fall saknar en viss kunskap om informationssakerhet. Undersokningen visar dven pa att
ledningen hos en majoritet av organisationerna har varit aktiva vid formedlandet av
information och riktlinjer vid distansarbete.

Vidare kan vi genom undersékningen konstatera att organisationernas storlek, bransch och
sékerhetskultur har haft en betydelse for upplevda utmaningar. De av informanterna som
ansvarar for storre organisationer med mycket sékerhetsklassat material har generellt sett
distansarbetet som mer utmanande an de andra informanterna.
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6.1 Forslag pa fortsatt forskning

Vi har genom var undersokning kunnat konstatera att det har uppkommit ett flertal

utmaningar vid distansarbete. Av dessa utmaningar var svarigheten att bibehalla medvetenhet
pa grund av att sakerhetskulturella aspekter forsvinner den mest uttalade. D& denna
undersdkning har haft en bred utforskande modell som har undersokt flera aspekter hade
fortsatt forskning enbart fokuserad pa denna utmaning varit av intresse. Denna undersokning
ar utford ungefar ett ar efter att organisationerna tvingades till storskaligt distansarbete och det
hade &ven varit av intresse att se hur denna utmaning hanteras efter en annu langre period.
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8 Bilagor

8.1 Intervjuguide

e Inledande fragor
o Skulle du kortfattat vilja beskriva vad ert foretag gor for nagonting?
o Vilken ar din roll pa foretaget och vilket arbetsomrade &r du verksam inom?
o Hur lang erfarenhet har du inom informationssakerhet?
o I vilken utstrackning och hur lange har ni arbetat pa distans?
e Policys
o Hur ser ert arbete angaende sakerhetspolicys och riktlinjer ut?
o Har ni behdvt anpassa era policys eller riktlinjer for distansarbete?
o Har anstéllda enkel tillgang till sakerhetspolicyn/riktlinjerna?
o Pavilka satt, om nagra, kan riktlinjerna vara svarare att efterfélja vid
distansarbete?
e Compliance
o I vilken man ser ni till att policyn efterfoljs?
o Har det pa nagot satt varit en utmaning att se till sa att riktlinjerna foljs vid
distansarbete?
o Har ni gjort nagot utéver det vanliga for att se till sa att de foljs?
e Utbildning
o | vilken man utbildas anstallda om informationsséakerhet och era riktlinjer?
o Har ni en fortsatt kontinuerlig utbildning och kommunikation om
informationssékerhet?
o Har de fatt nagon specifik utbildning eller information om hur man arbetar
sékert vid distans?
e Medvetenhet
o Hur skulle du s&ga att personalens attityd och medvetenhet gentemot
informationssékerhet ar?
o Pavilka satt kan det vara utmanande att bibehalla en god medvetenhet pa
distans jamfort med pa plats?
e Ledning och dvriga utmaningar
o Hur skulle du séga att ledningens forhallande till arbetet med
informationssékerhet &r?
Har de aktivt formedlat om informationssékerhet vid distansarbete?
Har distansarbetet skapat nagra stérre utmaningar for er organisation géllande
informationssékerhet som vi inte har tagit upp?
o Vilka, om nagra, langsiktiga utmaningar ser du med informationssékerhet vid
distansarbete?
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8.2 Intervju med Organisation 1

(xx) = Svart att urskilja exakt vad som sags i inspelningen.
(osakert ord?) = Nagot oséker pa exakt vilket ord som ségs men har skrivit ut vad vi tycks

hora.

**** = Anonymisering av namn eller andra identifierande ord.
... = Langre paus.

Intervjuare 1 (JA) — Jakob Andersson (intervjuledare)
Intervjuare 2 (AB) — Andreas Berg

Intervjuare 3 (RH) — Rasmus Holmaqvist

Informant 1 (11) — Sakerhetsskyddschef pa 1 (01)

1.

2.

JA: Kan du beratta lite om din roll? Vilket arbetsomrade ar du verksam inom?

11: Ja, da &r jag sa kallat sakerhetsskyddschef pa O1 och da kan man undra, jaha
okej behdver man ha en san, lyder ni under sékerhetsskyddslagen? Och det gor vi
inte direkt, utan det gor vi indirekt pa sa satt att vi hanterar verkens ratt sa stora
mangder information fran karnkraftsverken och karnkraftverken i sig ar
skyddsobjekt och faller in under sakerhetsskyddslagen da. Det kom ju ut en ny
uppdaterad version nu har som man hade, ja som man har skarpt till ganska
avsevart for 2 ar sedan ar det nu val lite styvt, 2019 tror jag att det var. Som sagt, vi
hanterar da valdigt stora aggregerade mangder information, bade for att kunna
genomfora utbildning och det handlar mest om teknisk instruktion som
instruktioner, bygglayouter, logikscheman, kretsscheman. Men aven for att kunna
bygga vara simulatorer och utveckla och halla dem uppdaterade for de &r ju byggda
utefter kretsscheman, precis som att, ja, man bygger en byggsats sa bygger man
utifran en ritning pa samma sétt bygger man simulatorerna sa de &r liksom inte
kopierade fran verkat utan man har fatt informationen da att konstruera de utifran
logikscheman och kretsscheman och motsvarande. Det har till och med hént att
simulatorerna ar mer ratt an verkligheten i sig for de ar byggda pa pappret.

JA: Mm, vad bra. Hur lang erfarenhet har du inom den hér rollen?

11: Ja, just inom sékerhetsskyddschefs rollen pa O1 sa fick jag mojlighet att borja
jobba med den 2015, sa det ar lite styvt, ja 5-6 ar dar nagonting.

JA: Ja

I1: Jag fick mojlighet och utbilda mig, eller genomféra en utbildning ocksa da,
sakerhetschefsutbildning via foretagsuniversitet da. Jag tror till och med att den
hette diplomerad sakerhetsskyddschef sa det kandes bra, da far man liksom en bra
grund att sta pa. Sa sag 5-6 ar dar nagonting.

JA: Ja jattebra, och nar det géaller distansarbete i vilken utstrdckning och hur lange
har ni arbetat pa distans?

11: Ja, det har vi gjort, holl pa att sdga ganska lange, jag skulle nog saga att vi har

haft den majligheten att kunna jobba pa distans i varje fall i 10 ar. Men det som
hande oss, det hande ju manga andra ocksa i samband med pandemiutbrottet da att
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10.

11.

12.

13.

14.

15.

16.

17.

18.

vi stéllde ju liksom néstan om Gver en natt fran att man hade mojligheten att jobba
pa distans och da fungerade det ofta sa att de flesta var pa kontoret varje dag i
veckan och sen hander det ju ibland att man behover kanske ga till tandlékaren eller
nagonting och da tog man och jobbade hemifran och sa hade du da liksom
mojligheten att ga ifran och gora dina, vad det nu var for arenden och sadar. Men
det var enstaka dagar i manaden sa snittmedarbetaren jobbade pa distans, ség max
2, mojligen 3 dagar pa en manad da. Nu har det ju slagit om helt sa nu jobbar stora
delar av personalen, jag skulle saga 70, 60-70% jobbar ju distans kontinuerligt da
va.

JA: Ja

11: Och nu ar det ju pa grund av pandemin.

JA: Ja, precis. Ja, vad bra. Da gar vi in pa lite mer sékerhetsfragor da.
11: Ja

JA: Hur ser ert arbete ut angaende sékerhetspolicys och riktlinjer?

11: Ja, da &r det sa att vi maste sa att saga folja de krav och regler som
karnkraftverken stéller pa oss for det ar ju deras information som vi hanterar och
sen sa utifran den informationen sa skapar vi egen information da va. Typ vi gor ju
liksom utbildningsmaterial, typ kompendier och liknande. Som bygger
ursprungligen pa deras information sa da maste vi hantera den utefter deras regler
sa utifran det som de har satt upp som regler det har vi ju da liksom fatt skruva om
och merga om till var verksamhet. Sa vi har ju da liksom ja, instruktioner for hur
man far hantera, hur man ska klassificera och sprida information da i olika format, i
vart ledningssystem da va, sa att den typen utav instruktioner ligger ju da i
ledningssystemet da.

JA: Ja, vad bra. Skulle du saga att arbetssattet kring detta har forandrats pa nagot
sétt vid distansarbetet?

I1: Nej inte, ja, pa det stora hela sa har det val inte det, men sen sa i vissa delar far
man val anda saga att det har det darfor att vi har ju liksom ett fysiskt skydd i de
lokaler dar vi har vara kontor for att mycket av den informationen finns fysiskt pa
papper sa att saga. Och da ar vi ju trygga med att har vi den innanfor skalskyddet sa
ar det ju bra. Men jag vet ju att det har hant vid vissa tillfallen att personer har
behovt den har fysiska information i sitt dagliga arbete under vissa tillfallen och da
blir det ju lite problematiskt for vi har ju inte samma fysiska skydd i hemmet som vi
har pa kontoret. Sa da har vi ju liksom fatt gora vissa bedémningar huruvida man
kan Iana hem det har materialet och hur man ska hantera det da for att man ska kan
kanna sig séker sa att saga att det skots pa ett bra satt. Sa det ar val egentligen den
som jag ser det, egentligen den mest patagliga stora férandringen i vart arbetssatt.

JA: Ja, men de bedémningar som gors da

11: Ja
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JA: De har liksom skett pa, on the spot nu lite, det finns ingen satt policy an?

11: Nej, det finns, nej det kan man sdga att det har skett liksom, chefens vetskap,
sen sa har man tagit kontakt med mig. Sa har vi gjort en bedémning utifran det.

JA: Mm ja, vad bra. I vilken man ser ni till att era policys efterfoljs?

I1: Ja, det skulle jag vl saga att pa det satt vi foljer upp det ar val egentligen i
samband med, skulle jag saga, internrevisioner da. Man genomfor en internrevison
pa ledningssystemet och hur man jobbar i ledningssystemet. Det ar vél, liksom, det
strukturerade séttet vi gor for att folja upp att det fungerar.

JA: Ja

11: Sen &r det val lite upp till varje chef ocksa. Alltsa ytterst sa, jag skulle saga pa
01, och sa ar det ju pa manga arbetsplatser men, det vilar ju ett stort ansvar hos den
enskilda medarbetaren att man foljer de regler som géller. Sen &r det ju ett ansvar
for chefen att liksom ocksa pa nagot vis ha ett litet, ja ha lite kontroll 6ver hur pass
medvetna & mina medarbetare och sa vidare och att det fungerar inom gruppen och
sa.

JA: Ja, vad bra. Tror du att det &r skillnad pa om policyn efterféljs vid distansarbete
jamfdrt med kontorsarbete?

11: Njaa, jag skulle nog dnda séga, det later kanske lite formatet da, men jag skulle
séga att man har en hog ansvarskénsla, och jag marker det. Anledningen till att jag
kan sdga det ar att jag marker for jag far samtal bade fran enskilda medarbetare men
aven fran chefer dar man undrar just liksom, ja som det har exemplet jag tog upp
d, det har hant nagra ganger att man velat ta hem parmar med material och sa
vidare och jag bedomer det lite som att, ja, jag hade nog inte fatt de fragorna om
man inte efterlevde sa att saga policys och instruktioner. Sé jag vill nog sticka ut
hakan lite och séga att den, liksom, ansvarskanslan for att folja det ar hog, den ar pa
den ovre skalan skulle jag saga da, utan att veta da, utan att veta liksom ingen exakt
sadar. Men det & min kansla atminstone.

JA: Vad bra.

AB: Sa alla tar verkligen sékerhet pa stort, ansvar eller allvar, och tycker det ar
viktigt?

I1: Ja, men jag tycker det! Vi har till och med ordet sakerhet i vart féretagsnamn sa
att det ar lite sadar att, vad ska man sdga, ja det tillhor liksom, det blir en dygd pa
nagot satt. Jag vet inte hur jag ska uttrycka det. Men det &r en viktigt del. Sen &r det
manga som jobbar pa O1, har ju jobbat inom branschen valdigt lange, det &r ju bara
att titta pa ****, alltsa manga har liksom, jag holl pa att saga, har det sen
brostmjolken da, sakerheten, det &r en ledstjarna, sen sa galler det inom alla
omraden i princip.

AB: Mm, okej
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I1: Sa att, jag tycker den ar, medvetenheten ar ganska hog faktiskt.

JA: Och gallande utbildning, i vilken man utbildar ni era anstéllda om
informationssékerhet och de riktlinjer ni har?

11: Ja det har vi, det var faktiskt bland det forsta jag tog fram dar, en utbildning for,
den heter just: 6kad sakerhetsmedvetenhet inom O1, och den bygger pa olika
moduler. Det ar allt ifran fysskydd , infosék, brandskydd och sa vidare och det &r en
kravutbildning, eller det har varit en kravutbildning da och det &r en san hér e-
modulsutbildning da, dar varje block da, om vi sager infosak ar ett block, tar kanske
15 minuter att genomfora, med flervalsfragor och sa vidare. Det ar en kravkurs, det
vill sdga nar du borjar pa O1 sa maste du genomfoéra den innan du far ditt passerkort
och sen aterkommer den, tanken ar att den ska aterkomma vart tredje ar, det ar
faktiskt ett sant ar i ar sa jag haller just i detta nu, det later ju lite ologiskt, men just
nu sa i dessa tider haller jag pa att titta igenom faktainnehallet for att vi ska
uppdatera kursen. Och sen sa ska vi rulla ut den nu i september under hosten.

JA: Mm, okej

I1: Och sa far man 3 manader pa sig att genomfora och da féljer vi ju upp att alla
har gjort den da. Sa det &r sa vi gor pa foretaget. Sen s ingar ju O1 i
****koncernen och **** har ju ocksa krav da och da kommer det ifran
koncernnivan sa det kan handa ibland att det kommer da, men det &r lite mer sahér,
randomized, att nu kér man en kampanj da om infosak till exempel eller om det &r
GDPR eller vad det kan vara och sa rullar man ut det brett dver koncernen och da
far man genomfora de kurserna ocksa. Men det &r val sa vi har lagt nivan nar det
géller utbildning.

JA: Ja, dar svarade du pa nasta fraga om kontinuerlig utbildning ocksa, sé da kan vi
hoppa 6ver den.

11: Ja

JA: Har de anstéllda fatt ndgon specifik utbildning om just distansarbete och
informationssékerhet?

I1: N4, det har de inte. Ingen specifik utbildning. Daremot sa har val jag pa
forekommen anledning kéant att det &r viktigt, alltsa i samband med pandemin sa var
det en allman, alltsa i nyhetsflodet i den stora varlden, sa var det allmant kant att
manga forsokte liksom utnyttja situationen da. Och, sa att just da i samband med
det gick vi ut och skrev, eller jag skrev just om de har bitarna att var nu observant
pa liksom olika typer av mail man far och olika sadana har forsok, scamforsok.
Som ar populart da. Och sen sa dven da tryckte just pa det har att glom inte
hanteringsreglerna fér information och allt vad som innebdr med det och titta garna
igenom instruktionen och sa vidare. For vi har ju sadana har veckoutskick da, de
kopplar egentligen mer till pandemin, alltsa har ar laget inom foretaget och sa
vidare och i det ssmmanhanget, det skriver vi pa var interna intranatsida da och i de
sammanhangen sa har jag tryckt lite pa just det har med infosékerhet att det ar
extra, sa att saga, viktigt, det ar alltid viktigt, men nu ar det liksom extra viktigt nu
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nar ni sitter hemifran och jobbar for det &r inte riktigt samma, till exempel samma
fysskydd som det ar pa arbetsplatsen och sa vidare.

JA: N4, precis.
11: N&, men nagon specifik utbildning sa, det har vi inte haft for just distansarbete.

JA: N&, men det ar bra. Ja men det &r precis sa som du sager, eller mycket av teorin
séger ju att foretagskultur och sékerhetskultur &r ju en stor del i att liksom
forebygga. Lite av de aspekterna forsvinner ju vid distansarbete kan man tanka sig.

11: Jo, men precis.

JA: Ja, och da gar vi vidare. Hur skulle du séga att ledningens forhallande till
informationssékerhet ar?

11: Ja, den &r val ocksa, val men, den ar god. Precis som den ar pa medarbetarniva.
Det jag kan daremot &anda lite sa dar, nu nar du tar upp det, sakna s, det ar val
kanske, holl pa att saga intresset, men kanslan for att det har med att, man ser, om
jag ska gora en lang historia kort sa, informationssakerhet, fragar du vilken chef,
eller vilken person som helst i ledningen sa kommer de val kanske namna mitt
namn da. Men jag menar, jag ar inte ansvarig for all information pa O1.

JA: Nej

I1: Men jag kan kénna att, hur ska jag séga, att kunskap eller medvetenhetsnivan
inom ledningen kanske inte alltid &r sa dar jatteutvecklad just kring det har med
agarskapet kring informationen. Manga ganger &r ju chefer dgare utav en hel del
information som de knappt ar medvetna om. Det kan jag val kanna att vi har en del
att gora inom foretaget att hoja graden av ansvarskénsla hos, till att borja med,
chefskollektivet da, och det ar inte alltid det bara ar chefer som ager information
men att de liksom &r medvetna om att det finns ju ett ansvar kopplat till att man
ager information och det borjar med att man ar medveten om att man ager
informationen. Men manga tror jag, eller far jag kanslan av manga ganger nar vi
diskuterar, till exempel nér vi diskuterar olika applikationer och system som
innehaller mycket information, och da tycker cheferna att det beror inte mig sa
mycket, ja men du ager ju stora delar av innehallet i den hér databasen eller vad det
nu ar. Ja, det har de knappt reflekterat dver.

JA: Nej

11: Sa dar skulle jag nog séga, att det ar val egentligen dar man skulle behdva satta
in mest, fokus och arbetsinsats att liksom hoja den medvetenhetsnivan for
agarskapet.

JA: Ja precis, ja.

AB: Ar det ndgot speciellt du tror man hade kunnat géra for att 6ka medvetenheten
hos ledningen?
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11: Ja det tror jag, inom **** har vi fatt en, vi har fatt tillgang till ett system dar
man klassar, eller en applikation, som heter iFacts, ni kdnner kanske till just det
namnet eller applikationen, men dér klassar man olika system inom foretaget som
innehaller information och dar ska man klassa systemen utifran den informationen
den innehaller. Och dér ser jag val en méjlighet att man engagerar cheferna i det
arbetet med att de far vara med och klassa den har informationen for att de som
ager informationen ar ju ocksa de mest lampade till att klassa informationen.

AB: Ja

I1: S& dér hade jag, det ar val en san aktivitet dar jag ser att man skulle kunna hoja
engagemanget hos chefskollektivet da.

AB: Ja okej

JA: Mm. Har ledningen, har ledningen aktivt formedlat om informationssékerhet
vid distansarbete. Eller har de lampat éver det pa dig?

I1: Ja det far jag nog saga, haha, de lat drastiskt som du uttryckte dig dar.
JA: Haha, ja.

I1: Ja men det far jag nog séga att det ar val jag som star for det. Det blir lite sa tror
jag pa ett foretag i den storleksordningen som vart &r sa tycker man att vi har en
som ansvarar for det har sa ser man da liksom mig som, jag som ar fanbarare inom
informationssakerhet och da blir det garna att man tittar pa mig liksom det har du
val tagit hand om, sadér lite va, och sa skulle jag nog saga att det ar i det har fallet.
Det ar ingen annan som gar och bekymrar sig dver informationssakerhet eller ligger
sémnlos pa natterna, utan det tycker man, men ja det fixar 11 sa.

JA: Ja, det var kanske lite drastiskt uttryckt.

I1: Haha, ja men det stdmde ganska val tyckte jag, men det ar min uppfattning
iallafall.

AB: Sa det finns liksom ingen tydlig roll for vem det ar, utan det &r lite mer
forutsatt att det &r du som tar ansvar for det?

11: Ja, sen &r det ju ocksa, sen far jag ju sdga ocksa att bade chefskollektivet och
medarbetarna, som jag sa tidigare, de har en hog sa att sdga ansvarskansla och en
hog sakerhetsmedvetenhet, sa det ar ingen jéttestor sadar fraga och jag tycker som
sagt att man tar ansvar for jag far fragor ibland, som jag kanner att, ja den dar
fragan uppstar pa grund av att man kanner ett ansvar for att man vill gora rétt.
AB, JA: Mm

I1: Och da pratar jag bade om chefer och medarbetare sa att, ja.

JA: Pé tal om medvetenhet. Har du, skulle du saga att du har sett nagon férandring
kring attityd och medvetenhet vid distansarbete gentemot innan?



Informationssékerhetsutmaningar vid storskaligt distansarbete Berg, Holmqvist och Andersson

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

I1: Nej, och da menar du medvetenhet kopplat till informationssakerhet?
JA: Ja, precis.

I1: Nej, jag har inte markt av nagon storre skillnad sa, det kan jag inte pasta
faktiskt.

JA: Nej, okej

I1: Utan den é&r, jag upplever det som att nu har vi jobbat sahar i over 1 ar. Men jag
tycker det kdnns som det gjorde innan vi hamnade i den hdr situationen faktiskt.

AB: Ja, okej
JA: Nej, men det &r jattebra. Mm, da ar det nog bara nagra slutfragor har.
11: Ja

JA: Da ska vi se, ja, jo men studier visar ju ocksa pa att distansarbete &r har for att
stanna. Kanske inte pa er organisation, men generellt.

11: Ja, jo

JA: Finns det nagra andra langsiktiga utmaningar kring informationssakerhet som
du kan tanka detta medfor?

11: Ja, men da &r det vissa bitar just kring som jag namnde tidigare det har med att
vissa roller behdver ha fysisk tillgang till en viss typ av information. Dar maste man
da se pa hur man ska hantera det. Och, nej annars sa ser jag val inga storre
konstigheter annat an att man maste hela tiden vidmakthalla denna hoga
kunskapsnivan kring hur man hanterar information, det ar liksom lika viktigt
hemma som pé kontoret och sa att det ar val just den har fysiska delen.

JA: Den fysiska biten och sen att ha en fortsatt hég medvetenhet och kultur liksom.

11: Ja. Sen &r det ju, det ar faktiskt en annan grej som slog mig nu, det &r just det vi
pysslar med nu nar vi sitter pa Teams da. For da ar vi ju liksom ute i den stora i
liksom molnvarlden och sa och dar kan jag ju se kanske att verken, karnkraftverken
har inte bestamt fullt ut annu vad de kommer tillata, vad vill sdga, vad som far visas
over Teams for det finns ju ett tryck da pa att man vill utféra utbildning 6ver Teams
och det &r ju jattebra och det finns ju alla mojligheter da att dela in i olika klassrum
och man samlas i olika rum och atersamlas och sa vidare, sa det finns ju hur mycket
finesser med det som helst men samtidigt sa ar det som sagt sakerhetsklassad
information en hel del av det vi hanterar och da kan man inte bara skicka upp det i
molnet hur som helst da. Nu &r inte jag ndgon IT-expert sa, men dar finns ju liksom
begransningar dar som man maste kunna hantera helt tekniskt da.

JA: Ja
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I1: Det ar ju ocksa en san aspekt pa det hela. Men samtidigt ar den ju aktuell om du
sitter pa kontoret, om du nyttjar Teams via kontoret eller hemma, det spelar ingen
roll, du &r lika mycket i molnet &nda sa att siga.

JA: Ja... Nej men den tekniska biten ar ju ocksa en utmaning.
11: Ja absolut, absolut &r den det.

JA: Sista fragan da. Finns det nagra andra utmaningar for er organisation, férutom
de vi tagit upp, som du kan komma pa nar det galler informationssakerhet?

11: Ja, ja men det &r vél lite, att det inte blir en slentrian eller hur jag ska uttrycka
mig utan att man liksom, & medveten om det, alltsd man ar medvetet medveten om
det sa att séga. Vi jobbar ju véldigt mycket med, alltsa mycket utav vart
utbildningsmaterial, jag skulle séga 80-90% av utbildningsmaterialet ar ju
sakerhetsklassat sa det ar ratt sa mycket begransningar runt omkring det, vad du far
gora, och hur du far hantera det och sa vidare. Och det &r lite pa nagot vis, det &r ju
ganska enkelt sa lange man hanterar det pa kontoret och sa vidare da. Men det ar
klart att da blir det att det sker lite pa automatik. Men sitter man da mycket pa
distans sa galler det liksom att hela tiden ha den dar medvetenheten da sa det inte
blir att man slentrianmaéssigt och s& glommer man bort och sidar... Det kanske som
jag ser ar en utmaning, just det har nar man hela tiden véxlar mellan att jobba
hemma och jobba pa kontoret, i storre utstrackning.

JA: Ja
11: Att man behaller skédrpan hela tiden sa att saga.

JA: Ja precis. FOr vi har ju hittat lite studier som da visar pa att det ar latt att tappa
rutiner nar man arbetar pa distans.

I1: Ja, ja men precis. Sa det ar det da kanske som jag skulle att man kan gora da
darfor man ar van och s att jobba sa pa kontoret men just nar man sitter pa distans
sd, ja. Men an sa lange har jag som sagt inte markt av det som jag sa tidigare, utan
jag tycker det har fungerat valdigt val sa har langt, men sen vet inte jag allt, jag
menar jag sitter ju i min lilla lya.

JA: Ja, men det har det sékert gjort.

11: Ja, ja

JA: Ja, men da var vi nog klara.

11: Ja okej. men vad hérligt
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8.3 Intervju med Organisation 2

(xx) = Svart att urskilja exakt vad som sags i inspelningen.
(osakert ord?) = Nagot oséker pa exakt vilket ord som ségs men har skrivit ut vad vi tycks

hora.

**** = Anonymisering av namn eller andra identifierande ord.
... = Langre paus.

Intervjuare 1 (RH) — Rasmus Holmqvist (intervjuledare)
Intervjuare 2 (AB) — Andreas Berg

Intervjuare 3 (JA) — Jakob Andersson

Informant 2 (12) — Chief Security Officer pa Organisation 2 (O2).

1.

RH: Lite forst om foretaget du jobbar pa och din position, forst kanske en liten
beskrivning av vad ert foretag gor?

12: Ja alltsa, 02, vi ar ju digitaliseringskonsulter, alltsd managementkonstulter med
stort fokus pa digitalisering och att hjalpa vara kunder att anamma digitalisering i allt
dem gor. For att vi stottar med framfor allt utveckling med projektledning, change
management, de bitarna. Vi har ett stort fokus ocksa pa just liksom cybersecurity och
secure consulting och hur vi kan gora det. Sa det ar vad vi gor. Vi finns i Sverige pa
flera orter, i Finland, Danmark och Polen och &r val strax under 1300.

RH: Okej. Och din roll mer specifikt, eller ditt verksamhetsomrade dar?

12: Ja, jag sitter som CSO det vill sdga Chief Security Officer och dar har vi bakat
ihop, alltsa, all den koordinerade, allt sékerhetsarbete dar pratar vi liksom 1T-sékerhet
ner till vilken brandvégg har vi, vad har vi liksom, hur tanker vi liksom rent (xx) med
brandvagg, informationssékerhet, hur jobbar vi med sékerhet, hur klassificerar vi
dokument, hur ser vi till att vi har ratt status pa grejerna. Aven fysisk sakerhet pa vara
kontor, vad har vi for forsvarssystem, hur foljer vi upp det, larm allt sant. Sen gor vi
ocksa en hel del arbete dar vi har konsulter som &r placerade i sékerhetsklass, det vill
séga dar kunden &r en for riket central verksamhet, ehm dér min roll &r att sékerstélla,
dar vi gor liksom utéver en kompetensprovning dven gor en lamplighetsprévning av
konsulten. Ar du lamplig? Forstar du nu att du inte &r lojal mot oss utan mot
konungariket. Det ar liksom dom fyra benen som &r min roll. Sen har vi pa alla vara
siter, eller orter, lokala ansvariga som liksom da ska fa ut det har budskapet och halla
nagon typ av lokalt fokus, men allting har ligger liksom i mitt kna eller hur man ska
séga.

JA: Arbetar du bara internt da sa att saga? Eller ar du ocksa ute som konsult?

12: Nej jag &r inte ute som konsult, utan jag ar 100% intern. Sen &r jag ibland
exponerad mot kundleveranser, framfor allt i forséljningsarbeten, framfor allt dar
kunden vill veta hur vi jobbar sjalva med sakerhet. Vi har... var finska gren, i Finland,
som gor mycket av var egna IT-drift ar 1ISO-27001 certifierade medans vi i Sverige
inte ar det, sa dar har vi en mer pedagogisk roll att forklara att jo men vi ar faktiskt
lika bra men far forklara mer &n nar de har stampeln i boken. Sa dar &r jag mer, men
det &r ju inte som konsult, utan mer som de faktum att svara upp for hur vi skoter oss.

RH: Okej. Hur lange har du arbetat med informationsséakerhet och liknande fragor?
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12: Jag har en bakgrund i finans, IT-branschen de senaste 10 aren i olika bolag. Sa att
jag har alltid jobbat regelstyrt, med externa regelverk, lagkrav och alltid i branscher
dar man ... Alltsa i min varld sa &r, alltsa, sakerhet har alltid. Mitt bekymmer ar
snarare att jag ar for paranoid an mina kollegor, alltsa jag har inga bekymmer med att
saker inte gar att anvanda. Ett sakert system ar ett avstangt system liksom. Det & min
bakgrund... man &r van... Det ska inte vara enkelt. Ju enklare det dr for mig, desto
enklare &r det for er och det ska inte vara enkelt.

RH: Nej, jag forstar. Nar det kommer till distansarbete, i vilken utstrackning arbetar ni
pa distans?

12: Vi kan sdga sa har. De av oss som har da interna funktioner, vi jobbar val ja sen 1.5
ar tillbaka 100% hemma.

RH: Okej

12: Vara konsulter jobbar dar vara kunder vill att dom ska vara. Majoriteten dar ar ju
ocksa hemma, men som sagt dom som sitter pa uppdrag som &r sakerhetsklassade i
nagon mening, eller ja i nagon formell mening pa den hér sakerhetklassningsskalan
som SAPO har s sitter man i en av kunden anvisad lokal som bedéms vara séker.

RH: Okej

12: Sa att dar styrs vi av, alltsd, vara konsulter... alltsa det dar ar ett kommersiellt krav.
Sen sa vill vi ju givetvis att var personal ska undvika att, vi foljer alla
rekommendationer och riktlinjer, men ytterst sa ar det en kommersiell fraga och vi ser
en stor lattnad i manga restriktioner som vi har haft pa oss sa ser vi ju att den har
(blivit?) flexibla ocksa for hemjobb liksom.

RH: Ja. Har det varit en stor 6kning av distansarbete sa att séga fran fore pandemin till
dagslaget?

12: Oh ja, vi har ju alltsd en ambition om att, fore pandemin var vara kontor
fullbelagda, da var kontoren byggda for att vi skulle sitta dar tillsammans och
samarbeta och ha det bra och mysigt och dricka kaffe. Nu &r det valdigt tomma ytor
som vi inte anvander. Vi haller pa att véxla tillbaka i nagon mening med liksom
platsbokningssystem for att inte fylla upp for mycket och sa dar. Men vi ser ju
definitivt att ingen kommer ga tillbaks till att jobba 100% pa kontoret.

AB: Okej

RH: Okej. Om vi gar vidare till policies. I den man du har méjlighet att svara, lite
Overgripande hur ert arbete kring sakerhetspolicies och riktlinjer ser ut?

12: Alltsa vi har ju... alltsa komprimerat som jag sa, vi i Sverige (xx) utom i Finland &r
inte certifierade enligt ISO-27001 vi jobbar enligt regelverket, eller vad heter det,
standarden. Vi har alltid haft ett stort fokus pa sakerhet. Alltsa vara kontor har, vi har
alltid haft clean desk, du har inget eget skrivbord, det ar aktivitetshaserat sa du rensar
skrivbordet nar du gar pa lunch, du lamnar inte kvar nagonting framme, nagonsin.
Vilket ar jobbigt, men ocksa bidragande till att det inte byggs hemliga pappershdgar
som man behdver ga och fundera pa. Sa dar har vi alltid jobbat ganska effektivt. Med
distansarbetet tradde in helt andra aspekter det vill saga... alla vara laptops, alltsa den...
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IT-massigt sa har vi nog ingen skillnad alls. For alla laptops &r fortfarande krypterade,
alla mobiltelefoner &r fortfarande centralt managerade, vi kan wipea allt nér det
behovs. Bekymret ar ju att vi inte kan géra nagon audit hemma hos dig. Har du lagt
nagra papper pa skrivbordet? Det vet ju inte jag.

RH: N4, just det.

12: Sa det har vi bara tagit upp liksom, vi har gjort fortydliganden bade i vara
guidelines och riktlinjer da. Vi jobbar enligt en klassisk styrdokumentstrappa med
évergripande policys som &r ofdrandrade, vi ska jobba sakert typ, men i vara riktlinjer
har vi mer tagit hojd for ja men hemjobb. Téank pa vilka som ar hemma, har du
stadhjalp? Tank pa att det ar en person som &r i ditt hem. Har du liksom, sitter dina
barn och spelar spel pd samma nétverk? Beroende pa vad gor, kan vi segmentera ditt
hemnatverk?

RH: Mm, okej.

12: Dar forsoker vi ocksa tvinga in sa manga som mojligt att vi har ju en splittad miljo
dar en del av vara grejer, alltsa vara interna tjanster och system som vi anvander star
on prem hos oss och vissa grejer kor vi liksom moln. Vi kor liksom exempelvis kor vi
Teams, vi kor Office 365 sa att det &r ingen som (xx) vart syfte. Men allting som
kraver, allting for att komma at vart system kréavs vpn och dar tvingar vi i princip in nu
alla anstallda ska vara online pa vpn oavsett om det behdvs eller inte. Just for att ja
men du kanske inte har vérldens ballaste brandvagg hemma liksom. Utan da styr vi all
trafik vi kan in i var brandvagg och sa forsoker vi hantera sa mycket vi kan dar, for det
ar vad vi kan géra. Om man tittar ute i branchsen sa ar det liksom, hotbilden mot
foretag ar ju 99% phishing och sen ar det en liten skén ransomware grej, allting kokar
ju ner till, det ir precis som ni siger... Ingen fokuserar pa IT-stod, alltsa IT-stod gor
vad dom kan, men s ldnge nagon tycker att ”ah det hir verkar vara en skon lank™ dé
spelar det liksom ingen roll vad som... vad du har for jarn liksom.

RH: Dér gick du in lite ocksa pa var nasta fraga dar, om ert arbetssatt kring
sakerhetspolicys har forandrats vid mer distansarbete, men som vi forstar det da ar det
svarkontrollerade miljon den sa att saga fysiska hemmamiljon?

12: Den &r ju ny i ndgon mening, tidigare nar man har jobbat hemma da har man tagit
hem laptopen nar man har gjort klart nagonting typ om man ska harddra det, men nu
nar man har ett byggt hemmakontor da ja men da vet vi ju att da lagger man pappret
framme, inte fan gar jag och stadar undan alla mina papper bara for att klockan ar 5
liksom. Utan har jag ett kontor hemma, jag gor det for jag jobbar i koket sa da rensar
jag haha, men bor man storre sa ar det klart som fan att man har ett kontor och da
ligger pappret framme. Och kommer dom, det vi sager, det hér ar ju ocksa en
kulturkrock beroende pa vart ifran man kommer... Har man det naturligt i sig att man
faktiskt ska misstro alla, alla ar fiender men da ar det inte sa konstigt att man laser
datorn nar man gar pa muggen, att man laser dérren nar man gar ut med soporna. Men
om man inte har det till vardags, da ar det klart som fan att man litar pa manniskan
som kommer hem och stadar. Sa att det handlar om, vi jobbar mycket med utbildning
och awareness training for att fa manniskor, eller vara kollegor, att forsta att det ar
faktiskt ménniskor du inte kdnner och det betyder inte per definition inte att dom éar
onda men det betyder att du inte kanner dom. Om man tittar pa social engineering sa
ar det ganska enkelt att kartlagga, tittar ni pa min linkedIn kan ni jaga vem som ar
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mina narmsta kollegor och da ar det ganska enkelt att gora en riktad attack. Sa att lyfta
just att du &r inte pa kontoret utan du &r sjalv nu och da maste du sjalv géra dom har
atgarderna som man automatiskt gor pa kontoret.

AB: Har ni haft sddan utbildning innan ocksa, fysiskt nar ni var pa plats, eller har det
kommit mer nu?

12: Alltsd vi har ju i vart 16pande sékerhetsarbete sa har vi ju [6pande arligen
uppdateringar, nyanstallda gor utbildningar och varje ar ska man genomga en
uppdaterad version sa att man haller sig ajour med vad vi ser som dom stérsta hoten
och dom senaste aren, ja det har ju varit, ja men det &r ju phishing liksom.

RH: Ja precis. Har ni utfort nagon extra eller specialiserad utbildning nu pa grund av
situationen med sd mycket distansarbete?

12: Vi hade ju formanen, nu har vi den pagaende, kan jag bara beréatta da, den arliga
utbildningen inféll har for ndgon manad sen sa den var ju ganska riktad mot det.

RH: Aha okej.

12: Men vi har liksom inte gjort ndgot extra mer, vi trycker ju ut nya liksom push
notiser pa intranatet och sa vidare dar vi upplyser om tank pa det har. Nu har det ju
gatt sa pass langt ocksa att nu ar ju dom flesta vana vid situationen liksom, nu handlar
det mer om att vénja sig tillbaka till att komma tillbaka till kontoret.

RH: Just det. Har ni ndgon statistik eller har ni nagon koll pa, alltsa hur val policies
efterfoljs vid distansarbete. Om det ar nagon skillnad pa hur folk, hur duktiga folk &r
pa att skydda informationen?

12: Nej, det kan vi ju inte gora. Utan vi gor vad vi kan. Vi kan, vi ser vilka som ar
online pd VPN och hur dom bitarna efterlevs, men nej som sagt vi kan ju inte gora
nagra hembesok och tittar efter om dom har last in papperna.

RH: Har ni upplevt ndgon okad mangd phisingforsok eller att saker har hant osv?

12: Nej phishing ligger som ett konstant, som ett konstant liksom flow. Det tar aldrig
slut, det spelar ingen roll om du jobbar hemma eller pa kontoret. Framfor allt inte
eftersom vi kor Office 365 sa ar vi ju...mainservern star dar den star, dar far vi ju sa
mycket hjalp som vi kan liksom av vara premium office licenser sa att dom tar ju, ja
jag vet inte hur mycket dom tar, men dom tar sakert 99 komma nanting % men det
slinker ju alltid igenom nanting liksom. Med Ai och alla Machine learning kan man ju
sjalv bygga sig sjalv en san snurra pa en eftermiddag liksom.

AB: Okej. Hur skulle du s&ga att personalens attityd och medvetenhet gentemot
informationssékerhet &r?

12: Det gar inte att saga, vi ar ju 1300. Den &r sahar (gestikulerar stor bredd med
handerna).

AB: Ja, okej
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12: Den blir val battre. Det beror ju klart pa. Man kan val vara aldersrasist ocksa, men
givetvis i och med att vi satsar mycket pa secure, dar har vi visst... ja men dar ar det ju
dom som faktiskt sjalva kommer pa att far jag ett mail om en inbjudan till en
konferens fran ett foretag som jag inte har bett om, givetvis ar den farligaste lanken i
det mailet unsubscribe. Medans andra tycker att det ar jattebra att man kan trycka pa
unsubscribe. Det &r den nivan som vi jobbar med liksom. Dom allra flesta har bra koll,
en del tycker att det & markligt nar man far ett riktat mail fran VDn som ber om
pengar, men... det ar ju mer sa att det rapporteras. Jag vill ju att vi ska sluta rapportera
dom, att vi ska acceptera att det kommer att handa, vi blockar nastan allt, det som inte
blockas, tryck pa delete sjalv liksom, du behdver inte gora ett supportcase av det
liksom. Sa med det skulle jag séga att vi har en ganska god sékerhetsmognad, men
inom den &r det fortfarande ganska spritt liksom.

RH: Har ni markt att det har varit okat antalet lyckade forsok eller att ni har stétt pa
mer problem sa att séga?

12: Nej, jag har inte haft nagra incidenter som gar att hérleda till hemjobb utan, i regel
sa ar det ju inte hemjobbet som &r liksom, utan det handlar ju om att komma at
nagonting annat.

JA: Ja, vi har ju last ganska mycket om att sakerhetskultur och foretagskulturen spelar
en stor roll for sakerhetsattityden med méanniskor runt omkring en, att anstallda
paverkas av beteendet av dom runt omkring en och da kan man ju tanka att manga
aspekter av det férsvinner vid distansarbete.

12: Jo det som man marker nu, dom fa gangerna som man &r inne pa kontoret, jag ar
inne pa kontoret en gang i veckan ungefar, det ar att man har jattemanga nya kollegor
som man aldrig har traffat och man marker ju da sitter man sjélv sa kontoret ja men da
kanske man slarvar med att ha pa sig sitt nyckelband liksom. Det har vi ocksa krav pa
i vara policys, den ska vara pa, jag ska kunna se pa dig utan att fraga om du ska vara
hér eller inte. Det marker man ocksa den tappar man ju ocksa nar man bara sitter fem
pers dar, och varfor ska jag ha pa mig den liksom? Ja men det &r ju for att den ska vara
pa liksom. Det &r ju dom aspekterna som ar dom laskiga. Jag menar, hur manga
ganger, jag har en gang i mitt liv blivit nekad av en person att ga in bakom en person i
en last dorr. Sager man bara tack och ursékta jag har glomt min nyckel sa ar det bara
javisst kom in. En person har sagt nej. Jag blev sa javla arg samtidigt som jag bara fan,
du gjorde helt ratt men helvete haha.

JA: Haha ja det ar ju helt logiskt egentligen. Om vi gar vidare, hur skulle du séga att
ledningens forhallande till arbetet med informationssakerhet ar?

12: 1 och med att vi har sa manga kunder som sitter da med sakerhetsklassning sa ar vi
val inforstadda med att det ar jatteviktigt. Sa vi har inga tractionproblem i ledningen
med att fa gehor for vara policys, utan vi har en god forstaelse och vi jobbar véldigt
synkroniserat i alla vara lander. Sen &r det ju alltid en avvagning liksom, kommersiellt,
vad som &r rimligt och vad som &r praktiskt. Men det, ar inga bekymmer att... typ som
an sa lange &r det forsvarbart ekonomiskt att inte vara 1ISO 27000 certifierade 100%
hela koncernen, snart kommer det nog inte vara det for att vi ser en ganska stor 6kning
av, alltsa det gar ganska bra for oss. Sa att, da kostar det mer att salja nar man maste
forklara an nar man kan visa upp en stampel i boken. Sa att det &r val dom aspekterna
mer an att nagon ska tycka att det vi gor ar onodigt.
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JA: Har ledningen aktivt formedlat om informationssékerhet vid 6vergangen till
distansarbete, har de engagerat sig?

12: Alltsd, jag ar val ledningen i nagon mening. Separerad fran VD:n med ett steg eller
tva, sa det har ledningen gjort. Det &r ju sa vi gor nar vi jobbar rent operativt, med
liksom forandringar som gors liksom langre ner i organisationen sa lyfter jag upp det
och kommunicerar ut det med min stampel sa att det har ar liksom ingenting som
kommer fran nagon drifts-Kalle nere i hornet utan det har ar faktiskt ett centralt
direktiv sa det galler liksom.

JA: Ja, men jattebra, da ar vi snart klara, en fraga kvar. Ar det ndgra utmaningar vi har
missat som har varit svart vid distansarbete nar det géller informationssakerhet?

12: Da ar det det som jag namnde i borjan, det ar just det har med vad som hander
hemma. Alltsa, man behover ha en forstaelse, beroende pa vad man gor givetvis. Men
jobbar man mycket med papper, det beror vél pa vad man gor. Men alltsa i min roll
med sakerhetsklassificering och den typen av uppdrag sa har jag mycket papper. Och
jag forsoker undvika att ta hem dom for att mitt hem inte ar sékerhetsklassat av SAPO,
och det vill jag inte heller. Det &r ju dar utmaningen blir. Hur man jobbar, man tar
anteckningar. Ocksa dom har, det beror pa vilken niva man lagger sig pa. Har du en
printer hemma ocksa har du en lite ball printer som du satter pa natet. Laser man om
hur attacker gar till sa &r det liksom via den utrustningen man tar sig in, det &r
termostaten, det &r dina smarta lampor. Ni har sakert last det har ocksa, hur latt det ar
att hacka en IKEA lampa och sa tar man sig in i natverket. Ofta &r det ju dar hemma,
ofta finns det ju nagonting coolare att komma at an den har lampan liksom for det ar
bara kul att blinka sa lange.

JA: Ja vi har ju forsokt avgransa oss mycket eftersom informationssakerhet ar ett sa
stort &amne, men vi har ju last om Internet of Things och riskerna dar.

12: Ja och det ar ju bara att titta pa, det ar ju sa det hander liksom. Ju enklare det &r, det
har kasinot i Las Vegas som ar ett klassiskt exempel som blev hackade via
termostaterna liksom. En nest-termostat som var lite skont att man skulle slippa att ga
och vrida manuellt, men dom kom ju at hela skiten sen. Och det &r ju, beroende pa hur
du bygger hemma, &r du teknikintresserad, men bara av tekniken och inte risken av
tekniken da har du byggt en ganska fin verkstad for en angripare. Sa det ar val dar
liksom, man behdver fokusera lite grann pa hemmamiljon beroende pa vem det &r
liksom... som jag tycker &r viktigt att komma ihag. Sen kommer man ju ocksa in pa det
hé&r med att man & hemma, med kan jag anvanda min egen dator. Allt det har liksom,
Bring your own device tanket, som blir mer aktuellt om man kanske har en fetare hoj
hemma liksom, om man sitter och utvecklar och man inte vill, det gar ju snabbare att
kompilera eller whatever.

JA: Ja det &r ocksa en sak som vi var inne pa ett tag men som vi valde att avgransa, det
har med reverse Bring your own