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Sammanfattning

Bekdmpningen av penningtvitt utgor ett centralt samhéllsintresse inom Europeiska
unionen och har gett upphov till ett omfattande regelverk som stéller langtgaende
krav pé att verksamhetsutdvare behandlar och lagrar personuppgifter. Samtidigt har
skyddet for den personliga integriteten stirkts genom EU:s allmidnna
dataskyddsforordning (GDPR). Regelverken ar inte direkt motstridiga, men
forutsétter en I6pande rittslig avvagning eftersom de ska tillimpas parallellt pa

samma personuppgiftsbehandlingar.

Fragan aktualiseras sérskilt inom digitala finansiella tjénster, dédr kreditinstitut,
betalningsinstitut och andra aktérer genomfor automatiserade kundkédnnedoms- och
overvakningsatgdrder i stor skala. Syftet med uppsatsen dr att analysera hur
kraven pa personuppgiftsbehandling enligt penningtvittsregelverket (Anti-Money
Laundering, AML) ska tillimpas i forhallande till GDPR:s skydd for den
personliga integriteten. Fokus ligger pd bevarande av kundkdnnedomsuppgifter
och begrinsningar av informationsskyldigheten vid rapportering av misstankta
transaktioner. Analysen utgar fran EU-rétten och svensk ritt samt provar dessa
atgarder mot EU:s stadga om de grundldggande réttigheterna. Uppsatsen anvéinder

en rattsdogmatisk metod.

Resultatet visar att penningtvittsregelverket 1 grunden innebédr legitima
inskrdnkningar av den personliga integriteten som motiveras av ett betydande
allménintresse. Samtidigt framkommer att generella lagringstider och omfattande
sekretessundantag riskerar att gd langre &n vad som dr nddvindigt 1 enskilda fall,
sarskilt 1 forhallande till ldgriskkunder. Detta aktualiserar behovet av en mer
nyanserad tilllimpning dér effektiv brottsbekdmpning forenas med ett reellt
dataskydd.

Amnesord: penningtvitt, AML, GDPR, dataskydd, 6ppenhetsprincipen, fintech,

kundkidnnedom, informationsskyldighet.



Abstract

The fight against money laundering constitutes a central public interest within the
European Union and has resulted in an extensive regulatory framework imposing
far-reaching obligations on obliged entities to process and retain personal data. At
the same time, the protection of personal privacy has been strengthened through
the EU General Data Protection Regulation (GDPR). Although these regulatory
frameworks are not inherently contradictory, their parallel application to the
same personal data processing requires an ongoing legal balancing. The issue is
particularly evident in digital financial services, where credit institutions, payment
institutions, and other actors carry out large-scale automated customer due

diligence and monitoring measures.

The purpose of this thesis is to analyse how the requirements for personal data
processing under the anti-money laundering (AML) framework should be
applied in relation to the privacy protections established by the GDPR. The
analysis focuses on the retention of customer due diligence data and limitations to
the duty to provide information when reporting suspicious transactions. The study
is based on EU law and Swedish law and evaluates these measures in light of the

EU Charter of Fundamental Rights. A legal dogmatic method is applied.

The findings show that the AML framework, in principle, entails legitimate
restrictions on personal privacy justified by a significant public interest. However,
the analysis also demonstrates that general retention periods and broad
confidentiality exceptions risk exceeding what is necessary in individual cases,
particularly with regard to low-risk customers. This highlights the need for a more
nuanced application in which effective crime prevention is balanced with

meaningful data protection.

Keywords: Anti-Money Laundering, GDPR, data protection, the principle of

proportionality, fintech, Customer Due Diligence.



Innehall

SamManfattning......cccieiiiiiiiiiiiiieiiiiiiiiiiiisesetectetessssasasssecesesssssssassssces 2
1Y 0 13 { = T o S 3
[ 014 1Ce & 4 211 4 ¥=F- ] SN 6
1 14 10T T 1T ¥ PN 7
LS B = - 1 <=1 £ T o o F PP P PP PPPPPPN 7
1.2 Syfte och fragestallNiNGar .......ciiveiiiiiiiie e e e 8
1.3 AVEIANSNINGAN .ttt ettt et et e eaeteenseeensaetenseaensnnsnsanes 9
1.4 Metod 0Ch mMaterial coc.eueeeiniiiiiii e e e 10
1.5 DiSPOSITION «eeetiiiiiii ettt e e e e e et e s e e eae e eanas 11
2 Penningtvattregelverket.......cccoeiiiiiiiiiiiiiiiiieiiecetiecereecerencescncenes 12
2.1 Penningtvatt som samhallsproblem ......ccoveiiiiiiiiiiiiiiiiiirrreeenen 12
2.2 Utvecklingen av AML-regelverket.......coovvuveieiiiiiiiiniiiinicr e 13
2.3 Verksamhetsutdvare och tillampningsomrade ........cccceeeevniineennnnnnnn. 14

2.3.1  KUNAKANNEAOM ceuiiiniiiiiiiiiiii ettt et e e 16

2.3.2 Lopande dvervakning och rapportering .....ccceveveveiiiirenriireieeereeeeereeennes 17
2.4 Dokumentation och lagring inOM AML .....ciiiiiiiiiiiiii e 19
2.5 Informationsskyldighet och sekretess......ccooveviniiiiiiiiiiiiiiiiiiiineenns 20
2.6 Proportionalitet i AML-regleriNgen .....covuriiiiiiiiiiiieiieireeeieeeeneinenenns 22
3 GDPRIi ljuset av penningtvatt ......cccceeiiiiieieininiiiiriiiinaceceiecerersscnsans 24
3.1 GDPR:stillamplighet inOM AML...c.ouiiniiiiiiiie e 24
3.2 Principen om lagringsminimering och ratten tillradering ................... 25

3.2.1  Lagringsminimering och proportionalitet under AML .......c..ccceueeinnnennne. 25

3.2.2 Rattentillradering och AML:s begransningar........cccoeeveeiieeinenreneennnns 27
3.3 Oppenhet och ratten till information under AML ..........ccoovvveeeeeeeennn.. 27

3.3.1  Principen om 6ppenhet och informationsskyldigheteri AML ................. 28
3.4 Begransningar av GDPR rattigheter i AML .....cooiiiiiiiiiiiiiiiiiiiiinene, 29

3.4.1 Rattsligt stod for inskrankningar enligt artikel 23 GDPR........ccceeveveunenne. 30

3.4.2 Nationella begransningarisvensk ratt .......cc.ccooiiiiiiiiiiiiiiiiiiiiinnenan. 31



3.5 EU-stadgan och begransningar av GDPR-rattigheter .........ccccceeeuenel. 32
4 Analys: AML och GDPR i samspel och konflikt.....ccccccceeeiveeienannnnes 34
4.1 Analysens UtANGPUNKLET . ...ivveiiiieeiieeieeiieeeiieeeieeereeei e et eraeeaenenns 34
4.2 Lagringskonflikt mellan AMLOCh GDPR ..o 34
4.3 Sekretesskonflikt mellan AML OCh GDPR .....c.oiiiiiiiiiiiiiiiiiiieeeeenes 36
4.4 Ny AML-reglering och GDPR-KONTlKter....vvuiuieiiiiiiiiii e 39
4.5 Proportionalitetsbeddmning av AML:s inskrankningar............c.......... 40
5 Slutsatser: En avvagning mellan brottsbekampning och personlig

(1 1{=T=1 1 (=1 TN 42
L1115 {o] 8 1=Ted {3 111 V- S0 PPN 44



Forkortningar

AML
AMLD

AMLR

AMLA

EDPB
EU
EU-stadgan
FATF
FFFS
FI
GDPR
KYC
LED
PEP
SAR
SFS
SOU

UBO

Anti-Money Laundering (&tgirder mot penningtvitt)
Anti-Money Laundering Directive (EU:s penningtvéttsdirektiv)

Anti-Money Laundering Regulation (EU:s férordning om penning-
tviitt)

Anti-Money Laundering Authority (EU:s tillsynsmyndighet mot
penningtvitt)

European Data protection Board (Europeiska dataskyddsstyrelsen)
Europeiska unionen

Europeiska unionens stadga om de grundldggande réttigheterna
Financial Action Task Force

Finansinspektionens forfattningssamling

Finansinspektionen

General Data Protection Regulation (EU:s dataskyddsférordning)
Know Your Customer (kundkédnnedom)

Law Enforcement Directive (brottsdatadirektivet)

Politically Exposed Person (person i politiskt utsatt stillning)
Suspicious Transaction Report

Svensk forfattningssamling

Statens offentliga utredningar

Ultimate Beneficial Owner (verklig huvudman)



1 Inledning

1.1 Bakgrund

Bekdmpningen av penningtvitt (Anti-Money Laundering, AML) och finansiering
av terrorism har under de senaste decennierna successivt stirkts inom unionsritten
och kommit att utgora ett centralt inslag i EU:s finansiella och brottsférebyggande
regelverk.'T takt med okad globalisering, digitalisering och grinsdverskridande
finansiella floden har den ekonomiska brottsligheten blivit alltmer komplex
och svdrupptickt. Mot denna bakgrund fungerar penningtvitt inte som en
isolerad foOreteelse, utan som ett mojliggérande led for annan allvarlig
brottslighet sdsom narkotikahandel, bedrigerier, skattebrott och organiserad
brottslighet. Den svenska penningtvittslagen syftar darfor till att forhindra
att det finansiella systemet utnyttjas for att omsétta vinster fran brottslig
verksamhet och utgor enligt forarbetena en central del i arbetet med att
uppritthalla det finansiella systemets integritet.> Inom detta preventiva
system har banker och andra verksamhetsutovare tilldelats en central
kontrollfunktion genom skyldigheter att identifiera kunder, Overvaka

transaktioner och rapportera misstankta forhallanden.

Fragorna aktualiseras sérskilt inom den framvéxande fintech-sektorn, det vill sdga
foretag som tillhandahaller finansiella tjadnster genom digitala plattformar,
exempelvis  betalningsinstitut, e-pengaforetag och digitala kreditgivare.
Verksamheten kdnnetecknas av automatiserade kundprocesser, kontinuerlig
transaktionsanalys och behandling av stora datamingder i realtid.> Dessa aktorer
omfattas av samma penningtvéttsrittsliga skyldigheter som traditionella
finansiella institut, men fullgér dem ofta genom teknikbaserade l6sningar dir

personuppgiftsbehandlingen utgor en integrerad del av tjdnsten.

! Europeiska kommissionen, Forslag till Europaparlamentets och radets forordning om atgirder for att forhindra
att det finansiella systemet anvénds for penningtvitt eller finansiering av terrorism, 20.7.2021, COM(2021) 420
final.

2 Prop. 2016/17:173, ”En effektivare bekimpning av penningtvitt”, 2017, s. 1 f.

3 Financial Stability Board (FSB), Prudential Regulatory and Supervisory Practices for Fintech: Payments,
Credit and Deposits, 2017, s. 3.



Det penningtvéttsrittsliga regelverket (AML-regelverket) bygger 1  stor
utstrickning pé att verksamhetsutovaren samlar in, analyserar och bevarar
personuppgifter 1 syfte att identifiera avvikande beteenden och misstidnkta
transaktioner. Kundkinnedomsatgérder, l6pande overvakning och
rapporteringsskyldighet till myndigheter utgdér kirnan i detta system. Atgirderna
innebdr samtidigt betydande ingrepp i den personliga integriteten, bland annat
genom kontinuerlig dvervakning och begrinsningar i den registrerades mdjlighet att

fa information om behandlingen.

Parallellt har skyddet for personuppgifter harmoniserats genom EU:s
dataskyddsforordning (GDPR), som syftar till att sékerstélla en hog niva av skydd for
fysiska personers grundliggande réttigheter enligt artiklarna 7 och 8 1 EU:s stadga
om grundlidggande rittigheter (EU-stadgan). Forordningen bygger pé principer
om bland annat Oppenhet, dndamalsbegransning och
lagringsminimering samt ger bland annat den registrerade rétt till information
och 1 vissa fall radering av uppgifter. Réttigheterna &r dock inte absoluta utan kan

begrénsas nér det dr nodvandigt for att tillgodose legitima samhéllsintressen.

Penningtvittsregelverket och dataskyddsregelverket &4r sdledes avsedda att
tillimpas parallellt pd samma personuppgiftsbehandlingar. Detta kan ge upphov till
en malkonflikt, vilket innebédr att det i praktiken kridvs en avvégning. Séarskilt
uppkommer tolkningsfragor betriffande dels hur linge kundkdnnedomsuppgifter far
bevaras, dels i vilken utstrickning informationsskyldigheten kan begridnsas vid

overvakning och rapportering av missténkta transaktioner.

EU-rétten tillhandahdller ett ramverk for denna avvégning. Artikel 23 GDPR
mojliggdr begrinsningar av vissa registrerades rattigheter, medan artikel 52.1 i
EU-stadgan uppstiller krav pa lagstdd, nodviandighet och proportionalitet vid
inskridnkningar av grundldggande réttigheter. Den réttsliga frigan blir ddrmed hur de
intrdng 1 den personliga integriteten som penningtvittsitgidrder innebédr ska

bedomas nér regelverken tillimpas samtidigt.

1.2  Syfte och fragestallningar

Syftet med uppsatsen ar att beskriva och analysera hur
penningtvéttsregelverkets krav pd behandling av personuppgifter ska tillimpas 1
forhdllande till dataskyddsforordningen. Analysen avgrinsas till tvd réttsliga
gransytor: dels bevarandet av kundkdnnedomsuppgifter enligt
penningtvittslagstiftningen 1 relation till principen om lagringsminimering och

ritten till radering enligt GDPR, dels begridnsningar av

8



den registrerades rétt till information vid Overvakning och rapportering av
misstdnkta transaktioner. Uppsatsen analyserar om dessa begriansningar dr forenliga
med artikel 23 GDPR samt uppfyller kraven pa hur grundldggande rittigheter
far begrédnsas enligt artikel 52.1 1 EU-stadgan.

For att uppfylla syftet avser uppsatsen att besvara foljande fragor:

(1) Ar bevarandetiden for kundkinnedomsuppgifter enligt penningtvittsregelverket
forenlig med principen om lagringsminimering och rétten till radering enligt GDPR,
och ar eventuella ingrepp i1 den registrerades grundldggande réttigheter forenliga
med EU-stadgan?

(2) T vilken utstrickning far den registrerades rétt till information enligt
artiklarna 13-14 GDPR begrdansas vid Overvakning och rapportering av
misstdnkta  transaktioner enligt penningtvittsregelverket, och ar

begrinsningarna forenliga med artikel 23 GDPR och EU-stadgan?

1.3  Avgransningar

Uppsatsens fokus ligger pd penningtvitt 1 snidv bemirkelse. Finansiering av
terrorism behandlas endast i den mén den dr integrerad i AML-regelverket och
nodvindig for att forstad dess struktur och tillimpningsomrade, men utgor inte ett
sjalvstandigt analysobjekt. Andra dataskyddsrittsliga frdgor &n de som anges
ovan behandlas inte 4ven om sddana kan aktualiseras i ett AML-sammanhang.
Detta géller exempelvis frdgor om automatiserat beslutsfattande och profilering
enligt artikel 22 GDPR, 0&verforing av personuppgifter till tredjeland samt
tillsyns- och sanktions-fragor. Inte heller behandlas fragor om réttsmedel eller
skadestdnd enligt GDPR eller penningtvittslagstiftning. Réttsligt avgrinsas
uppsatsen till europeisk och svensk rétt. Analysen tar sin utgadngspunkt i det nya
europeiska AML-paketet, bestdiende av AML-forordningen, AML-direktivet samt
inrdttandet av den europeiska tillsynsmyndigheten, Anti-Money Laundering
Authority (AMLA). Det tidigare AML-direktiv behandlas endast i den mén det
ar nodvéandigt for att belysa regelverkets utveckling och bakgrunden till

den nuvarande ordningen.



1.4 Metod och material

Uppsatsen bygger péd rittsdogmatisk metod, vilket innebédr att gillande rétt
faststélls genom en analys av vedertagna rittskéllor, sdsom lagstiftning,
forarbeten, rittspraxis och doktrin.* Nir det giller penningtvitt och dataskydd ir
lagstiftning den frdmsta réttskéllan. Lagstiftning &r bindande medan Ovriga
rattskéllor enligt svensk juridisk metod endast dr vidgledande. Uttalanden i
lagforarbeten anviands framst ndr det saknas vigledande domstolsavgdranden.
Eftersom uppsatsen ror ett omrdde dédr nationell ritt samverkar med EU-ritt
anvinds dven en EU-rittslig metod, vilket innebédr att dven unionsrittsliga kéllor
beaktas vid faststdllandet av gillande svensk rétt. Dessa regler maste tolkas i
ljuset av EU-rdttens fOretrdde, &dndamdlsenlig tolkning och EU-domstolens
praxis.’ Den EU-rittsliga metoden har stora likheter med svensk juridisk metod,
men skiljer sig bland annat fran den senare genom att EU-rdtten inte i samma
utstrackning beaktar forarbeten. EU-domstolens praxis dr dessutom bindande for
medlemsstaterna. Forarbeten anvidnds i begridnsad omfattning for att belysa
lagstiftarens syfte och systematik i den svenska regleringen, men tillméts mindre
vikt dn lagtext och EU-domstolens praxis, sérskilt ndr unionsréttsliga fragor
aktualiseras. Juridisk doktrin anvinds for att systematisera rittsldget och fordjupa

analysen.®

Artikel 52.1 1 EU-stadgan reglerar hur de grundliggande rittigheter som
foreskrivs 1 denna far begrdnsas. Det dr ddrmed nddvéndigt att bedoma om AML-
regelverkets inskrdankningar 1 dataskyddet &r lagstadgade, forenliga med
rittighetens védsentliga innehdll samt nddvdndiga och proportionerliga 1
forhallande till malet att bekimpa penningtvitt och finansiering av terrorism.’
Det rittsliga materialet bestar huvudsakligen av EU-réttsliga instrument, sdrskilt
dataskyddsforordningen (GDPR) och det nuvarande samt foreslagna AML-
regelverket, kompletterat med nationell lagstiftning och EU-domstolens praxis.
Dérutdver anvinds rattskdllor som inte dr formellt bindande men har praktisk
betydelse 1 réttstillimpningen, sdsom riktlinjer  fran Europeiska
dataskyddsstyrelsen (EDPB).

4 Aleksander Peczenik, “Juridikens teori och metod : en introduktion till allmdn réttslira”, Fritze, 1995.

3 Ola Zetterquist, "EU-rttslig metod”, i Christian Dahlman & Lena Wahlberg (red.), Juridiska grundbegrepp:
En vinbok till David Reidhav, Studentlitteratur, 2019.

¢ Ulf Bernitz m.fl., “Finna ritt — juridikens kéillmaterial och arbetsmetoder”, uppl. 16, Norstedts Juridik, 2023.

7 Bernitz m.fl., "Finna rdtt”.
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1.5 Disposition

I kapitel 1 redogors for uppsatsen bakgrund, syfte och fragestéllning samt de
avgransningar som gjorts. Vidare, sa presenteras den metod och det material som

ligger till grund for unders6kningen.

Kapitel 2 behandlar penningtvittsregelverket (AML) inom EU och svensk ritt. I
kapitlet redogors for regelverkets utveckling och struktur samt for de centrala
skyldigheter som &vilat verksamhetsutovare, sérskilt avseende kundkidnnedom,

16pande 6vervakning och rapportering samt dokumentations- och bevarandekrav.

I kapitel 3 behandlas dataskyddsforordningen (GDPR) och dess tillamplighet 1 ett
penningtvittsrattsligt sammanhang. Kapitlet redogér for forordningens syfte,
systematik och grundldggande principer samt for de registrerades réttigheter.
Sérskilt behandlas principen om lagringsminimering, rétten till information samt
mojligheterna att begridnsa dessa rittigheter enligt artikel 23 GDPR och artikel
52.1 1 EU:s stadga om de grundlidggande rittigheterna.

Kapitel 4 innehdller en analys av forhdllandet mellan AML-regelverkets krav
pa personuppgiftsbehandling och GDPR:s skydd for den personliga integriteten.
Analysen fokuserar huvudsakligen pa bevarandetider for kundkdnnedomuppgifter
samt sekretessundantag fran informationsskyldigheten. I kapitlet provas dessa
inskrdnkningar mot unionsrittens krav pd bland annat nddvindighet och

proportionalitet i enlighet med EU-stadgan.

Uppsatsen avslutas med kapitel 5, ddr de slutsatser som dragits under analysen
sammanfattas och knyts samman. Hér presenteras en slutgiltig bedomning av hur
spanningsfaltet mellan effektiv brottsbekdmpning och individens

integritetsskydd kan hanteras inom ramen for gidllande och kommande rétt.
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2 Penningtvattregelverket

2.1 Penningtvatt som samhallsproblem

Ur ett lekmannaperspektiv kan penningtvétt framstd som ett marginellt fenomen,
forbehallet en sndv krets kriminella aktdrer snarare dn ett allvarligt
samhéllsproblem. I realiteten ror det sig dock om en verksamhet av betydande
omfattning med ldngtgdende konsekvenser for den finansiella stabiliteten. Aven om
penningtvitt till sin natur dr svér att kvantifiera med full precision uppskattar
internationella organisationer att mellan 715 och 1 670 miljarder euro tvéttas arligen,

vilket motsvarar cirka 2—5 procent av den globala bruttonationalprodukten.®

Mot denna bakgrund har ett omfattande preventivt regelverk utvecklats dir privata
aktorer tilldelats en central roll att identifiera, dvervaka och rapportera misstdnkta
forhallanden. Denna ordning innebdr samtidigt att betydande méangder personuppgifter
behandlas inom ramen for penningtvittsregelverket, vilket aktualiserar fragor om dess
forhdllande till dataskyddsritten (se kapitel 3). Néar begreppet AML-regelverket
anvinds 1 denna uppsats avses den reglering som foljer av EU:s
penningtvittsdirektiv och den svenska penningtvittslagen. Regelverket aldgger
finansiella verksamhetsutdovare samt vissa icke-finansiella aktorer att identifiera och
bedoma risker, uppnd tillricklig kundkdnnedom samt Overvaka och rapportera

misstiankta transaktioner.

Systemet vilar pa ett riskbaserat forhallningssétt och innefattar bland annat krav pa
kundkdnnedom (Know Your Customer, KYC), Iopande Overvakning samt
dokumentations- och bevarandeskyldigheter enligt 2-5 kap. penningtvittslagen.
Dessa bildar tillsammans en sammanhingande struktur som mdjliggor tillsyn och

kontroll inom penningtvittsregelverket.’

Inom sektorn for finansiell teknologi (fintech) och digitala finansiella tjdnster aktu-
aliseras AML-regelverket pa ett sdrskilt tydligt sitt. Digitaliserade betalningsfloden
och gransoverskridande transaktioner har fOrdndrat riskbilden for penningtvétt
samtidigt som tekniska losningar mojliggdr mer automatiserad riskbedomning

och transaktionsdvervakning. For dessa aktorer &r AML-regelverket dirmed inte endast

8 Prop. 2016/17:173, “En effektivare bekdmpning av penningtvitt”, 2017, s. 58; Europeiska kommissionen,
”Commission Staff Working Document — Supranational Risk Assessment of the Risks of Money Laundering and

Terrorist Financing Affecting the Union”, SWD(2019) 650 final, 2019, s. 2.
9 Prop. 2016/17:173,s. 55 f.
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en rattslig skyldighet utan en integrerad del av verksamhetens riskhantering och
regelefterlevnad. Denna utveckling forstarker samtidigt den omfattande behandling av
personuppgifter som sker inom ramen for AML-systemet och tydliggor

spanningsforhdllandet till dataskyddsrétten.

Mot denna bakgrund behandlas i detta kapitel AML-regelverkets utveckling, centrala
skyldigheter for verksamhetsutovare samt regler om dokumentation, bevarande och
informationsbegrinsningar, i syfte att skapa en systematisk grund for den efterfoljande
analysen av dess forenlighet med dataskyddsforordningen och de krav som foljer enligt
artikel 52.1 1 EU-stadgan.

For att forstd regelverkets utformning och de ingrepp som denna kan medféra i den
personliga  integriteten  krivs en  definition av  penningtvitt.'  Enligt
Ekobrottsmyndigheten avser penningtvittatgirder som syftar till att dolja sambandet
mellan ett brott (predikatbrottet) och de medel som genererats genom brottet.!! Ett
typiskt tillvigagangssatt &r att illegala medel inforlivas i en till synes legitim verksamhet for
att dessa ska framstd som lagliga. I denna uppsats riktas dock fokus i forsta hand mot
mer komplexa former av penningtvitt, sdsom skiktning (layering), dir kapital
forflyttas genom flera transaktioner och jurisdiktioner 1 syfte att fOrsvara sparbarhet

och dolja medlens ursprung.

2.2  Utvecklingen av AML-regelverket

Arbetet mot penningtvitt har vuxit fram gradvis 1 Europa och Sverige under mer dn tre
decennier och priglas av ett nidra samspel mellan internationella standarder, EU-rittslig
och nationell lagstiftning. En genomgiende utvecklingslinje har varit en successiv

skirpning av kraven pa riskbedémning, dppenhet och informationshantering.'?

EU:s forsta penningtvittsdirektiv, som byggde pa rekommendationer frdn Financial
Action Task Force (FATF), riktade sig frimst till banker och ett begrénsat urval av
finansiella aktorer och betonade kundkidnnedom och rapporteringsskyldighet. I
Sverige infordes reglerna inledningsvis fragmentariskt genom bankrittsliga och

straffréttsliga bestimmelser.

19 Ekobrottsmyndigheten, ”Penningtvittsbrott”, elektronisk kélla, 2025.
1 Ekobrottsmyndigheten, ”Penningtvittsbrott”, elektronisk kélla, 2025.
12 Prop. 2016/17:173, s. 44 ff.
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Det var forst genom genomforandet av det andra penningtvittsdirektivet
(2001/97/EG) som ett mer sammanhdllet svenskt regelverk etablerades genom

penningtvittslagen (2001:1227)."3

Med det tredje penningtvittsdirektivet (3AMLD) infordes ett tydligare riskbaserat
angreppssatt och regler om politiskt utsatta personer (PEP), vilket markerade en
principiell forskjutning frdn detaljreglering till riskstyrning.!* Denna utveckling for-
stirktes genom det fjirde penningtvittsdirektivet, sdrskilt genom kraven pa
riskbeddmning i artikel 8 i direktiv (EU) 2015/849 (4AMLD)." Det tredje direktivet
genomfordes huvudsakligen genom justeringar 1 befintlig lagstiftning och innebar darfor

ingen genomgripande omstrukturering av det svenska regelverket.'®

De mest genomgripande fordndringarna inom EU:s penningtvéttsregler kom 2015
respektive 2018 genom det fjarde och femte penningtvittsdirektivet (SAMLD).
Dessa direktiv skérpte kraven pa riskbeddmning, 6ppenhet och informationshantering,
bland annat genom regler om verkliga huvudmin, centrala register och utvidgade krav
pa kundkdnnedom, sérskilt i forhallande till digitala tjédnster och granséverskridande
transaktioner.!” Dessa reformer foranledde inférandet av den nya penningtvittslagen
(2017:630), som i dag utgdr den centrala svenska implementeringen av EU:s fjirde
och femte penningtvittsdirektiv. Lagen kompletteras av forordningen (2009:92) om
atgdrder mot penningtvitt och finansiering av terrorism (penningtvittsforordningen)
och myndighetsforeskrifter, sérskilt fran Finansinspektionen, vilka preciserar

verksamhetsutdvarnas skyldigheter.'8

Under de senaste dren har EU tagit ytterligare steg mot harmonisering genom det sa
kallade AML-paketet, bestdende av det sjitte penningtvittsdirektivet (direktiv (EU)
2024/1640) och den nya forordningen om atgirder mot penningtvitt (forordning (EU)
2024/1624), som ir direkt tillimplig i medlemsstaterna.!® Syftet #r att skapa ett mer
enhetligt och harmoniserat regelverk och minska skillnaderna mellan nationella

implementeringar. I Sverige har detta lett till betdinkandet SOU 2024:58, som foresléar

13 Europaparlamentets och radets direktiv 2001/97/EG, “om éndring av radets direktiv 91/308/EEG om atgérder for
att forhindra att det finansiella systemet anvénds for tvéttning av pengar”, 2001; SOU 2022:58, ”Skirpta regler om

kundkénnedom”, s. 45-46.

14 Direktiv 2005/60/EG, “Tredje penningtvittsdirektivet”, 2005.
15 Buropaparlamentets och radets direktiv (EU) 2015/849, “om dtgdirder for att forhindra att det finansiella

systemet anvdnds for penningtvdtt eller finansiering av terrorism”, 2015, art. 8.

16 SOU 2022:58, “Skdrpta regler om kundkéinnedom”, 2022, s. 45-46.
17 Direktiv (EU) 2015/849, Fjérde penningtvittsdirektivet”, 2015; Direktiv (EU) 2018/843, ”Femte penning-

tvittsdirektivet”, 2018.

18 Finansinspektionen, FFFS 2017:11, Atgdirder mot penningtvitt och finansiering av terrorism.
19 Férordning (EU) 2024/1624 (AMLR); Direktiv (EU) 2024/1640 (6AMLD). Se dven Europaparlamentets och

radets forordning (EU) 2024/1620 om inrdttande av en myndighet for bekdmpning av penningtvitt (AMLA).
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en ny penningtvittslag som ska ersdtta 2017 &rs lag och genomfora 6AMLD.
Genom EU:s AML-paket har harmoniseringen tagit ett avgorande steg. Paketet
bestar bland annat av férordning (EU) 2024/1624 (AMLR), som genom sin direkta
tillamplighet skapar ett enhetligt regelverk, samt det sjétte penningtvéttsdirektivet
(direktiv (EU) 2024/1640). Ett centralt inslag i reformen &r inrdttandet av den
europeiska myndigheten for bekdmpning av penningtvitt, AMLA, som har getts en
central roll 1 den direkta tillsynen Over vissa grinsoverskridande finansiella institut

med hog risk.*

2.3 Verksamhetsutovare och tillimpningsomrade

AML-regelverket har ett brett tilldimpningsomrdde och omfattar i dag ett stort antal
aktorer. Enligt 1 kap. 1 § penningtvéttslagen (2017:630) syftar regleringen till att
forebygga och forhindra att finansiell verksamhet utnyttjas for penningtvitt eller

' Aven om dessa foreteelser behandlas parallellt i

finansiering av terrorism.?
lagstiftningen avgrinsas denna framstéllning till &tgdrder mot penningtvitt (se
avsnitt 1.3). Finansiering av terrorism berdrs endast i den man det dr nddvéandigt

for att forstd regelverkets systematik.

Kretsen av verksamhetsutovare definieras i 1 kap. 2 § penningtvittslagen och
omfattar savél traditionella finansiella institut som vissa icke-finansiella aktorer.
Forutom banker och kreditinstitut — vilka stdr 1 fokus for denna uppsats —
omfattas bland annat betalningsinstitut, institut for elektroniska pengar, vissa
virdepappersforetag, forsdkringsformedlare samt professionella tjdnsteutdvare
sasom advokater, revisorer och fastighetsméklare. Upprikningen illustrerar
regelverkets stora rdckvidd och dess syfte att omfatta de sektorer dir risker

for penningtvitt typiskt sett uppstar.?

Genom regleringen &ldggs dessa verksamhetsutovare ett sjdlvstindigt ansvar att
identifiera och beddma risker, uppnd tillrdcklig kundkdnnedom samt &vervaka och
rapportera misstdnkta forhallanden till behdriga myndigheter (se sdrskilt 2—6 kap.
penningtvittslagen).?? Systemet vilar pa ett riskbaserat forhallningssitt, vilket innebér
att atgdrdernas omfattning och intensitet ska anpassas efter verksamhetens art,
kundkrets och transaktionsmonster. Ansvaret placeras darmed nira de verksamheter

dér riskerna uppstar.

20 Forordning (EU) 2024/1624 (AMLR); Direktiv (EU) 2024/1640 (6AMLD). Se dven forordning (EU)
2024/1620 om inrdttande av AMLA. For svenskt genomforande, se SOU 2025:22.

21 Jfr SOU 2024:58, s. 904-905.

22 Se Finansinspektionen, FFFS 2017:11.

2 SOU 2024:58, s. 905; se dven Direktiv (EU) 2015/849, “Fjirde penningtvittsdirektivet”, 2015, art. 7-8;
Europeiska kommissionen, “Forslag till penningtvittsférordning”, COM(2021) 420 final, 2021.
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Det riskbaserade angreppssittet konkretiseras genom de centrala skyldigheter som
behandlas i det f6ljande, sdrskilt reglerna om kundkédnnedom, I6pande Overvakning
och rapportering av misstidnkta forhallanden, vilka utgdér kdrnan i det preventiva
AML-systemet.

2.3.1 Kundkdnnedom

Kundkdnnedom, pé engelska “Know Your Customer” (KYC), dr en av de mest
centrala skyldigheterna for verksamhetsutovare inom AML-lagstiftningen. Syftet
med KYC ér att sdkerstdlla att aktorer kan identifiera och verifiera sina kunder,
forsta deras affarsverksamhet och bedoma risken for penningtvitt (1 kap. 2 §; 4 kap.
67 §§ penningtvittslagen). Genom KYC kan misstdnkta aktiviteter upptickas och
rapporteras i tid, vilket idr avgorande for systemets effektivitet.?* Den omfattande
informationsinsamlingen innebdr dock att verksamhetsutovaren bygger upp
detaljerade kundprofiler. Hér uppstdr en inneboende spinning mellan AML:s krav
pa djupgaende kundkdnnedom och GDPR:s principer om uppgiftsminimering och
dndamalsbegrinsning, eftersom insamlingen av personuppgifter maéste stad i

proportion till det efterstrdvade syftet.

I praktiken ska verksamhetsutovaren inhdmta och dokumentera foljande uppgifter (4
kap. 6 § penningtvittslagen): Kundens identitet och kontaktuppgifter, Verklig
huvudman (Ultimate Beneficial Owner, UBO), Syftet med afférsrelationen,
Kundens ekonomiska profil och typ av transaktioner. KYC &r inte en statisk
skyldighet utan ska tillimpas enligt ett riskbaserat tillvigagingsstt.?
Verksamhetsutovaren ska genomfora en initial riskbeddmning av varje kund och
fortlopande anpassa Overvakningen utifrdn identifierad riskniva. Lagriskkunder
genomgar enklare kontroller, medan hogriskkunder kridver mer omfattande
verifiering och dokumentation (4 kap. 7 § penningtvittslagen). Den riskbaserade
metodiken &r ett centralt verktyg for att uppfylla AML:s mal pd ett proportionerligt
och resurseffektivt sédtt. KYC-kraven giller 1 princip alla kunder, men
informationsinsamlingens omfattning anpassas efter risknivd. Mer detaljerad
information krdvs exempelvis for politiskt utsatta personer (Politically Exposed
Person, PEP) eller kunder med hdg riskprofil, sdsom internationella foretag med

komplexa dgarstrukturer.?®

2430U 2024:58 5. 904-905.
% Direktiv (EU) 2015/849 (4AMLD), art. 8; SOU 2024:58, s. 905.
26 Direktiv (EU) 2015/849 (4AMLD), art. 3 samt art. 13-14.
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Digitalisering och framvéxten av fintech-l6sningar har gjort KYC-processen mer
komplex. Fjarrverifieringar och digital identifiering medfér bdde nya mojligheter
och risker, bland annat avseende sékerheten for personuppgifter och risk for
identitetsbedrigeri.’” Detta understryker vikten av att verksamhetsutdvare inte bara
samlar in korrekt information utan att dessa ockséd sdkerstiller att uppgifterna lagras
och hanteras sdkert och effektivt. KYC é&r dérfor direkt relevant for analysen av
GDPR, eftersom insamling och lagring av omfattande personuppgifter kan sta i
konflikt med principen om dataminimering och rétten till radering (art. 5.1 ¢ och e
samt art. 17 GDPR). I kapitel 4 kommer KYC:s krav pa langvarig dokumentation och
detaljerad profilering att provas mot artiklarna 13—17 GDPR och de krav som foljer av
artikel 52.1 i EU-stadgan.

2.3.2 Lopande évervakning och rapportering

Lopande dvervakning av kundrelationer och transaktioner dr en av AML-regelverkets
mest centrala skyldigheter och syftar till att uppticka och reagera pa misstdnkt
penningtvitt eller finansiering av terrorism (4 kap. 6 § penningtvittslagen).?®
Verksamhetsutovare far inte enbart forlita sig pad den initiala kundkdnnedomen,
utan maste kontinuerligt analysera finansiell aktivitet for att identifiera avvikelser i
beteenden, transaktionsmonster och annan relevant information wunder hela
affarsrelationens 16ptid. Kravet aterfinns bade 1 svensk lag och i EU:s AML-ramverk,
som stiller krav pa att finansiella institut implementerar kontroller for att uppticka

ovanliga eller potentiellt misstinkta transaktioner (4 kap. 6 § penningtvittslagen).?’

Overvakningen ir riskbaserad. Intensiteten och omfattningen av kontrollerna an-
passas efter den bedomda risken for penningtvitt.>* Transaktioner eller relationer
med hog risk, exempelvis sddana som avviker fran kundens normala beteendemdnster,
ska granskas mer noggrant och oftare #n de som bedoms ha 1ag risk. Overvakningen
ska vara kontinuerlig, dir information om kundens beteende uppdateras och

omvirderas i takt med ny tillgéinglig information (4 kap. 2 § penningtvittslagen).?!

Nér verksamhetsutovaren identifierar en misstdankt transaktion eller aktivitet uppstér

en skyldighet att rapportera detta till den nationella finansunderréttelsetjénsten.

2750U 2022:58 s. 145-150 (avsnitt 8.3-8.4).

28.S0U 2023:58, 5. 906 (avsnitt 19.2.2).

2% Finansinspektionen, “Riskbaserat forhallningssitt och kundkinnedom”, viigledning, elektronisk killa, 2022. 3°
Direktiv (EU) 2024/1640, ”Sjétte penningtvittsdirektivet”, 2024, art. 7-8.

31SOU 2024:58, s. 904-905 (avsnitt 19.1-19.2).
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I Sverige sker detta genom en “Suspicious Activity Report” (SAR) eller
“Suspicious Transaction Report” (STR) till Finanspolisen (4 kap. 3 §
penningtvittslagen). Rapporten ska innehalla uppgifter om kunden, transaktionen
och skilen till misstanken. Rapportering kraver inte bevis for ett faktiskt brott, utan
grundas pa rimlig misstanke, vilket gor processen bade proaktiv och omfattande.
Rapporteringen omfattas av en strdng tystnadsplikt och ett lagstadgat
meddelandeforbud, vilket syftar till att forhindra att den berérda kunden far
kinnedom om  granskningen (s.k.  tipping-off). Detta  innebdr ett
meddelandeforbud som innebér att verksamhetsutovaren inte far informera kunden
om att en misstdnkt aktivitet har rapporterats eller att en utredning pagér, eftersom
detta kan stora utredningen eller leda till att bevisning manipuleras (4 kap. 9 §

penningtvittslagen).>

Det &r just i spanningsfiltet mellan denna tystnadsplikt och kraven pa dataskydd
som de storsta utmaningarna uppstir. I praktiken innebdr Overvaknings- och
rapporteringsskyldigheten att stora datamédngder om kundens finansiella beteende
behandlas, analyseras och lagras (4 kap. 2 § penningtvittslagen).® Detta gor
l6pande Overvakning till en av AML-regelverkets mest integritetskédnsliga delar.
Eftersom verksamhetsutovare regelbundet behandlar och analyserar personuppgifter
for att uppticka missténkt aktivitet uppstdr en potentiell konflikt med GDPR:s krav
pa information, 0ppenhet och registrerades ritt till skydd av sina personuppgifter
enligt EU-stadgan. Sarskilt relevant dr att AML-reglerna forbjuder att kunden
informeras om Overvakning eller rapportering, vilket normalt skulle aktivera

informationsskyldigheten enligt artiklarna 13—14 GDPR.

Fragan om dessa sekretessundantag dr forenliga med GDPR och artikel 52.1 1 EU-
stadgan ar darfor central for analysen i kapitel 4. Rapporteringsskyldigheten kriver
att verksamhetsutdvaren utfor en komplex rittslig balansging. A ena sidan riskerar
aktoren sanktioner frdn Finansinspektionen om kontroller brister eller rapportering
uteblir. A andra sidan kan for omfattande Overvakning och rapportering hota
kundens integritet, vilket kan strida mot GDPR. Denna
regelefterlevnadsutmaning tvingar den finansiella aktéren till noggranna rittsliga
avvagningar, dir felsteg 1 endera riktningen kan f& allvarliga konsekvenser,

antingen genom myndighetsatgarder eller rittsliga ansprak fran den registrerade.

32 Prop. 2003/04:156, s. 53-55.
33 Finansinspektionen, Erfarenheter fi-dn penningtvittsrapporteringen, rapport, elektronisk killa, 2024, s. 12.
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2.4 Dokumentation och lagring inom AML

Dokumentationskraven inom AML utgdér en av de mest ingripande skyldigheterna
for verksamhetsutovare, eftersom de direkt paverkar hur stora mingder
personuppgifter ~som  hanteras och  lagras  o6ver tid.  Syftet med
dokumentationsplikten ~&r att sdkerstdlla att myndigheter vid behov kan
rekonstruera transaktioner, verifiera kundens identitet och f6lja de beslutsunderlag
som legat bakom riskklassificeringar och kundkdnnedomsatgérder. EU:s
penningtvittsdirektiv och den svenska penningtvittslagen kriver systematiskt
bevarande av uppgifter som r6r kundkidnnedom, affirsrelationens syfte,

transaktioner samt det 16pande dvervakningsarbetet.

Enligt artikel 40 1 det femte penningtvittsdirektivet (EU) 2018/843 ska
medlemsstaterna  sékerstélla att uppgifter som inhdmtas genom KYC och
overvakning bevaras i minst fem ar efter affdrsrelationens upphorande. Detta har
inforlivats 1 svensk ritt genom 5 kap. 3 § penningtvittslagen, dar
verksamhetsutovare dr skyldiga att bevara dokumentation minst fem &ar, med
mojlighet till forlangning med ytterligare fem ar om det beddms nodvandigt for att

forebygga, upptécka eller utreda penningtvitt eller finansiering av terrorism.

Direktivet och den svenska lagen anger dock att uppgifter inte far lagras ldngre dn
nddvandigt. Forlangningar maste vara “strikt noddvandiga” och generella,
rutinméssiga forldngningar &r inte tillaitna. Bestdmmelsen &r kopplad till GDPR:s
princip om lagringsminimering (artikel 5.1 e GDPR), som kriver att
personuppgifter inte bevaras lingre dn vad som dr nodvéindigt med hinsyn till det
ursprungliga dndamalet. I teorin dr regelverken forenliga: AML anger en minimitid,
medan GDPR kriaver individuell proportionalitetsbedomning. I praktiken uppstar
dock ofta en konflikt mellan dessa krav. Flera studier har papekat att AML-
regelverket 1 praktiken leder till ldngvarig lagring av kédnsliga uppgifter, dven nir
risken dr 14g och kunden inte ldngre har en aktiv relation med
verksamhetsutdvaren. Norska Datatilsynet och Europaparlamentet har i rapporter
lyft fram att AML-data ofta hamnar 1 “osynliga datalager”, dir dessa bevaras ldngre dn
nddvéndigt. Detta beror dels pa osdkerhet kring myndighetskrav, dels pd ridsla for
sanktioner vid bristfillig dokumentation. Den femdriga huvudregeln blir dirmed i
praktiken ett golv snarare dn ett tak, vilket riskerar att komma i konflikt med
GDPR:s krav pd motiverade och individuellt anpassade lagringstider. Det centrala
rittsliga  problemet dr att AML  krdver Dbevarande av  kund- och
transaktionsuppgifter dven ndr de inte ldngre &ar aktuella, medan GDPR

foreskriver radering niar andamalet uppfylits.
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AML-regleringens ldngsiktiga syfte dr att mojliggéra myndighetskontroll dven flera ar
efter misstidnkta transaktioner. Dirmed bygger AML per definition pad en typ av
datalagring som 1 andra sammanhang skulle betraktas som oproportionerlig enligt
dataksyddsratten. Ytterligare komplikationer uppstir eftersom tillsynsmyndigheter,
sasom Finansinspektionen, stiller hga krav pa sparbarhet och dokumentation. Detta
skapar incitament for verksamhetsutGvare att lagra mer data &n nddvéndigt for att
undvika sanktioner. Finansinspektionens praxis, dér brister i dokumentation ofta
anses allvarliga, har bidragit till en Overlagringskultur. Ur dataskyddsperspektiv ar
detta riskabelt, eftersom Overskottslagring inte kan motiveras med “for sédkerhets

skull”, utan maéste kopplas till ett specificerat AML-dndamal.

2.5 Informationsskyldighet och sekretess

Informationsskyldigheter dr en grundliggande del av EU:s dataskyddsreglering och
syftar till att ge den registrerade insyn i hur och varfor personuppgifter behandlas.
Enligt artiklarna 13 och 14 GDPR ska den registrerade informeras om bland annat
behandlingsdndamél, réttslig grund, lagringstid och de rittigheter som foljer av
forordningen. Oppenhetsprincipen ir central for dataskyddsritten och forutsitter att

den registrerade kan utdva sina rittigheter pa ett meningsfullt sitt.>*

AML-regelverket stdr 1  direkt kontrast till denna logik.  Eftersom
penningtvittsbekdmpning bygger pa diskret Overvakning, myndighetssamverkan och
rapportering av misstinkta aktiviteter (SAR/STR), far kunden i manga fall inte
informeras om att en behandling sker eller att misstanke rapporterats. Detta framgar av
artikel 32 1 det fjarde penningtvittsdirektivet, som forbjuder
verksamhetsutovare att roja for kunden att en rapportering har upprittats eller att en
utredning kan pagd. Samma princip dterfinns 1 3 kap. 3 § penningtvittslagen, som
foreskriver att verksamhetsutvaren varken far informera kunden eller tredje man om

att rapportering enligt lagen har skett.>®

Ett motsvarande undantag finns 1 artikel 14.5 b GDPR, som anger att
informationsskyldigheten kan begriansas om den &r “omdjlig” eller “skulle medfora en
oproportionerlig anstrdngning”, eller ndr informationen riskerar att “omdjliggora eller

avsevirt forsvara syftet med behandlingen”.

34 Integritetsskyddsmyndigheten, Personuppgifier i penningtviittsrapporteringen — sekretess och GDPR, rap-
port, elektronisk kélla, 2022, s. 8-9.

35 Finansinspektionen, Erfarenheter fidn penningtviittsrapporteringen, s. 12.
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AML-forordningen om harmoniserade sekretessbestimmelser bygger pa samma idé:
effektiv tillsyn och rapportering kréver att verksamhetsutovaren agerar utan att kunden
far vetskap om misstankar eller dvervakning.*® Detta innebir att AML etablerar en
strukturell insynsbegridnsning som tydligt avviker fran GDPR:s normalmodell.
Kunden kan inte forstd eller kontrollera sina uppgifter och kan inte utdva sin rétt till
rittelse, begransning eller radering for uppgifter som hen inte vet om att de existerar,
trots att dessa uppgifter dr ndgra av de mest integritetskdnsliga inom finanssektorn.
Undantagen fran informationsskyldigheten blir ddrfor centrala for analysen av om

AML-regleringen dverensstimmer med artikel 52.1 i EU-stadgan.’’

Ett centralt problem &r att AML:s sekretessundantag saknar individuell provning pa
kundnivd. Undantaget géller generellt for alla kunder och situationer dar
overvakning eller rapportering kan bli aktuell. 1 dataskyddsritten bygger
undantag vanligen pd konkreta riskbedomningar, men AML tilliter ett
automatiskt  “blanket  exception”.  Europaparlamentet och flera nationella
dataskyddsmyndigheter har kritiserat detta som potentiellt oproportionerligt,

sdrskilt i kombination med langvarig lagring (jfr 5 kap. 3 § penningtvittslagen).>®

Samtidigt méste sekretessundantaget forstds i ljuset av  AML:s Overgripande syfte.
Penningtvittsbekdmpning 4r beroende av att misstinkta transaktioner kan
rapporteras utan risk for undanr6jande av bevis, fordndrade beteenden eller aktivt
motstand frdn kunden. Verksamhetsutovare far darfor inte ‘““varna” kunden,
eftersom detta skulle undergriva systemets effektivitet.”® EU-ritten accepterar
darfor langtgdende undantag fran informationsplikten, som i andra sammanhang vore
ovanliga. Fradgan dr séledes inte om AML kriver sekretess, utan om dagens generella
och oinskriankta sekretessundantag verkligen uppfyller EU-stadgans krav pa
nédvindighet och  proportionalitet.**  Proportionalitetsprincipen  kriver  att
begransningar av grundldggande rittigheter inte fir g ldngre dn vad som ar absolut
nodvéndigt. Tva centrala problem uppstar: Om undantaget dr for brett i forhallande
till behovet samt om det saknas tillrickliga kontrollmekanismer som forhindrar att
undantaget anvinds i fler situationer dn noddvéndigt. Dessa spdnningar mellan
AML:s sekretesskrav och GDPR:s Oppenhetsprincip utgdr en av de mest centrala
rittsliga konflikterna (se vidare kapitel 4).

36 Integritetsskyddsmyndigheten (IMY), Personuppgifter i penningtvittsrapporteringen — sekretess och GDPR,
10-11.
37 UIf Bernitz, “EU:s stadga om de grundliggande riittigheterna — En kommentar”, Norstedts Juridik, 202.

38 Finansinspektionen, Erfarenheter fidn penningtvittsrapporteringen, s. 15; SOU 2024:58, s. 51 ff.
3 Finansinspektionen, Erfarenheter fidn penningtviittsrapporteringen, s. 1; Integritetsskyddsmyndigheten,

Personuppgifter i penningtvdttsrapporteringen — sekretess och GDPR, s. 12.
40 Bernitz, "EU:s stadga”, s. 220; Integritetsskyddsmyndigheten, > Personuppgifter i penningtvdttsrapporte-
ringen”, s. 14.

21



2.6 Proportionaliteti AML-regleringen

Arbetet mot penningtvitt och finansiering av terrorism vilar pa en grundliggande
rattspolitisk premiss: att integriteten 1 det finansiella systemet utgdr ett dverordnat
allménintresse, vilket motiverar langtgdende atgirder gentemot enskilda aktorer

och individer.*'

Detta framgar tydligt bade av EU-rittens och den svenska
lagstiftarens motiveringar till de successivt Okande kraven inom AML-omradet.
Redan i det fjarde penningtvittsdirektivet framhéalls att bekdmpningen av
penningtvitt dr “viisentlig for unionens finansiella stabilitet och sikerhet”.%?
Motsvarande resonemang aterfinns 1 det nya AML-paketet, dar lagstiftaren
uttryckligen framhaller att en hdg grad av harmonisering &r nddvindig for att
undvika regelkonflikter och sédkerstdlla att unionsrittens skyddsintressen far

genomslag i praktiken (skil 7-10, AMLR).*

AML-regleringen  konstrueras sdledes som ett riskpreventivt system, dir
integritetsintrang 1 form av omfattande databehandling,
rapporteringsskyldigheter och begrdnsad Oppenhet i vissa situationer anses vara
nodviandiga for att uppna regelverkets syfte. Svensk lagstiftning ansluter sig till
samma argumentationslinje. 1 forarbetena till 2017 ars penningtvittslag anges att
atgdrderna maste vara “tillrdckligt langtgdende for att effektivt forhindra att det
finansiella systemet missbrukas”, dven om de innebédr inskrdnkningar 1 den
personliga integriteten. 2022 4ars penningtvittsutredning bygger vidare pad detta
resonemang och framhaller att den direkta réttsliga styrningen fran EU, bland
annat genom 6AMLD och AMLR, kraver att Sverige anpassar sin reglering for att

uppna “ett funktionsdugligt och effektivt AML-system”.*

I detta sammanhang blir proportionalitet ett centralt begrepp. Enligt EU-stadgans
artikel 52.1 far grundldggande rittigheter, sdsom rdtten till skydd for
personuppgifter enligt artikel 8 1 stadgan, begrinsas under fOrutsdttning att detta
sker genom lag, respekterar réttighetens visentliga innehdll samt dr nddvéndig och
proportionerlig i forhdllande till det efterstrivade mélet.* AML-regelverket
bygger pa antagandet att penningtvittsbekdmpning utgér ett legitimt mal av
allménintresse, vilket kan motivera mer ldngtgdende intrdng &n vad som

normalt skulle anses acceptabelt.

41 Finansinspektionen, Erfarenheter fidn penningtvittsrapporteringen, s. 20-22.

4 Europaparlamentets och rddets direktiv (EU) 2015/849 (4AMLD), skl 1.

43 Forordning (EU) 2024/1624 (AMLR), skl 7-10.

480U 2024:58, 5. 51 fT.

4 Bernitz, ”EU.s stadga”, s. 225-239; Integritetsskyddsmyndigheten, ”Personuppgifter i penningtviittsrappor-
teringen”, s. 15-16.
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Detta blir sérskilt tydligt avseende ldngre lagringstider, omfattande kundkdnnedom
och undantag frin informationsskyldigheten, vilka enligt lagstiftaren inte endast dr
funktionellt n6dvandiga utan dven proportionerliga, da de riktar sig mot aktdrer och
situationer med forhdjd risk. Proportionalitetsbedomningen ska dock fOrstds som
villkorad och kontextberoende, dir varje ingrepp maste sta i rimlig proportion till det

riskbaserade syftet.
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3 GDPRI ljuset av penningtvatt

3.1 GDPR:s tillamplighet inom AML

Den allminna dataskyddsforordningen (EU) 2016/679 (GDPR) utgér det centrala
rittsliga ramverket for skyddet av personuppgifter inom Europeiska unionen och
borjade tillimpas den 25 maj 2018. Forordningen syftar dels till att stirka skyddet
for den registrerades grundldggande rittigheter och friheter, dels till att sékerstélla en

enhetlig reglering av personuppgiftsbehandling inom EU.

Syftet kommer tydligt till uttryck i artikel 1 GDPR, ddr det anges att forordningen
ska skydda fysiska personers grundldggande réttigheter och friheter, sdrskilt ritten till
skydd av personuppgifter, samtidigt som det fria flodet av personuppgifter inom
unionen inte ska begrdnsas. Dessa intressen har dven en tydlig forankring i EU:s
primirrétt. Artikel 7 1 EU-stadgan skyddar rétten till respekt for privat- och
familjeliv, medan artikel 8 uttrycker rétten till skydd av personuppgifter. GDPR
kan dirmed fOrstds som ett instrument som konkretiserar dessa grundliggande
rattigheter, vilket innebdr att forordningen ska tolkas 1 ljuset av stadgans

bestimmelser.*¢

Systematiskt & GDPR uppbyggd kring de grundldggande principerna {or
personuppgiftsbehandling 1 artikel 5, sasom laglighet, &ndamaélsbegransning,
uppgiftsminimering,  lagringsminimering och  Oppenhet.  Dessa  principer
genomsyrar  bdde  skyldigheterna  for den  personuppgiftsansvarige, den
organisation eller myndighet som bestimmer &dndamélen och medlen for
behandlingen, och rittigheterna for den registrerade, det vill sdga den levande
fysiska person som uppgifterna avser. Forordningen faststiller dven de rittsliga
grunderna for laglig behandling i artikel 6, samt mojligheten att genom nationell

lagstiftning begrdnsa vissa réttigheter enligt artikel 23.

Av sérskild betydelse for denna uppsats dr att GDPR ér tillimplig pa den person
uppgiftsbehandling som banker och andra finansiella institut utfor for att uppfylla

46 Integritetsskyddsmyndigheten (IMY), GDPR — Syfte och tillimplighet, elektronisk killa, 2026.
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skyldigheter enligt penningtvittsregelverket, exempelvis vid
kundkédnnedomsétgéarder, transaktionsdvervakning och rapportering av  misstinkt
verksamhet. Detta ska skiljas fran behandling som utfors av behdriga myndigheter for
brottsbekdmpande dndamal, vilken 1 stéllet regleras av direktiv (EU) 2016/680 (LED) och
den svenska brottsdatalagen (2018:1177). Att AML-arbetet 1 stor utstrickning
genomfOrs av privata aktorer innebdr darfor att GDPR som utgdngspunkt &r
fullt tillamplig, trots behandlingens brottsforebyggande karaktdr. Detta innebér att
den personuppgiftsbehandling som sker inom ramen for penningtvittsregelverket méste

beddmas mot bakgrund av GDPR:s systematik och begridnsningsregler.

Mot denna bakgrund fokuserar detta kapitel pd de bestimmelser i GDPR som ar sérskilt
relevanta for personuppgiftsbehandling som sker for att wuppfylla skyldigheter
enligt AML-regelverket, sérskilt principen om lagringsminimering, ritten till radering
samt ritten till information, och hur dessa rittigheter kan inskridnkas inom ramen for
artikel 23 GDPR.

3.2 Principen om lagringsminimering och réatten till radering

En viktig frdga 1 relationen mellan GDPR och AML-regelverket ror hur ldnge
personuppgifter far bevaras. Enligt penningtvittslagen &dr verksamhetsutovare, sdsom
banker och andra finansiella institut, skyldiga att samla in och lagra omfattande
uppgifter om sina kunder, bland annat genom
kundkdnnedomsatgérder. Dessa uppgifter ska enligt AML-regelverket bevaras under
en viss tid efter att affarsforbindelsen har avslutats. Samtidigt uppstiller GDPR
tydliga krav pé att personuppgifter inte far lagras lingre &n vad som &r nddvéndigt for
de dndamal for vilka de behandlas (se skdl 39 GDPR). Denna spénning aktualiserar
framfor allt lagringsminimeringsprincipen 1 artikel 5.1 e GDPR samt den
registrerades rétt till radering enligt artikel 17 GDPR. Bestimmelserna utgdr
centrala uttryck for skyddet av den personliga integriteten och maste dirfor analyseras

nir AML-regelverkets krav pa lagring prdvas mot unionsrittens proportionalitetskrav.*’

3.2.1 Lagringsminimering och proportionalitet under AML

Principen om lagringsminimering innebdr enligt artikel 5.1 e GDPR att
personuppgifter inte far bevaras 1 en form som mojliggér identifiering av den
registrerade ldngre 4n vad som dr nddviandigt for de &dndamal for vilka

uppgifterna behandlas.

47 Jfr artikel 52.1 i Europeiska unionens stadga om de grundldggande réttigheterna samt EU-domstolens dom i de

forenade malen C-293/12 och C-594/12, Digital Rights Ireland, p. 46-48.
25



Principen 4r nédra kopplad till dndamalsbegransningen 1 artikel 5.1 b GDPR,
eftersom lagringstidens langd ska  bestdmmas med  utgéngspunkt i

behandlingens syfte.*®

Den ndra kopplingen mellan lagringminimering och #dndamalsbegrinsning blir
sarskilt tydlig 1 frdgan om &ndamédlsglidning. Nar banker samlar in uppgifter f{or
kundkdnnedomsdndamil (Know Your Customer, KYC) uppstir en spdnning i
forhallande till  dndamalsprincipen.®” Frigan #r huruvida personuppgifter som
behandlas for att uppfylla en rittslig forpliktelse enligt AML-regelverket ockséd kan
anvindas for bankernas egna kommersiella riskbedomningar, eller om detta innebdr en
oforenlig vidarebehandling. Frigan om vidarebehandling mdste provas mot de stringa
krav. pd& nddvindighet som foljer av EU-domstolens praxis. Domstolen har
faststéllt att kravet pd nodviandighet ska tolkas restriktivt; det ar inte tillrickligt att en
atgdrd dr @ndamadlsenlig eller praktiskt motiverad, utan den maste vara strikt
nddvindig och proportionerlig for att uppnd ett mél av allmént intresse. Denna praxis
satter dirmed en yttre grins for behandlingen av uppgifter som grundar sig pa en

O  Principen innebdr, i enlighet med rittspraxis  rorande

rittslig ~ forpliktelse.’
artiklarna 7 och 8 1 EU-stadgan, att en generell och odifferentierad lagring av
uppgifter utan koppling till en konkret risk eller misstanke ofta &r oftrenlig med
unionsritten. Aven om denna praxis frimst ror elektronisk kommunikation,
illustrerar den de  stringa  krav  pa rittssdkerhetsgarantier = som  stélls vid
alla  former av  generella lagringsskyldigheter.®!

Inom AML-regelverket f5reskrivs i dag en generell skyldighet att bevara
kundkdnnedomsuppgifter 1 minst fem ar efter det att affarsforbindelsen har
avslutats, med mdjlighet till forlingning under vissa omstindigheter (5 kap. 3 §
penningtvittslagen). Denna typ av generell och forutbestimd lagringstid innebér att
personuppgifter lagras oberoende av om ndgon konkret misstanke om

penningtvitt foreligger. I doktrinen har det pépekats att sddana generella

lagringsskyldigheter kan std i1 spdnning med GDPR:s krav pd nddvéndighets- och
proportionalitetsbeddmning.’? Samtidigt erkinns bekdmpningen av penningtvitt och
finansiering av terrorism som ett viktigt samhillsintresse inom unionsritten.> Principen om
lagringsminimering utesluter darfor inte att uppgifter bevaras under ldngre tidutesluter dérfor

inte att uppgifter bevaras under léngre tid.

48 EU-domstolen, mél C-131/12, Google Spain, EU:C:2014:317, p. 92-99.

4 Christopher Kuner m.fl., ”The GDPR: A Commentary”, Oxford University Press, 2020, art. 5.1 b. 3° EU-
domstolen, Digital Rights Ireland, s. 52.

31 EU-domstolen, férenade malen C-203/15 och C-698/15, Tele2 Sverige och Watson, EU:C:2016:970. 52 Kuner
m.fl., ”The GDPR: A Commentary”, s. 348 f.

33 EU-domstolen, Digital Rights Ireland.
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3.2.2 Rattentillradering och AML:s begransningar

Ratten till radering, ofta bendmnd “rétten att bli bortglomd”, utgdr ett uttryck for den
registrerades kontroll &ver sina personuppgifter. Enligt artikel 17.1 GDPR har den
registrerade rétt att fi sina personuppgifter raderade utan onddigt drojsmédl nér
uppgifterna inte langre dr nodviandiga for de &ndamal for vilka de samlats in eller annars
behandlats. Ritten dr dock inte absolut. Av artikel 17.3 b GDPR foljer att rétten till
radering inte giller i den man behandlingen &r nodviandig for att uppfylla en réttslig
forpliktelse som &vilar den personuppgiftsansvarige. AML-regelverkets krav —pa
bevarande av kundkdnnedomsuppgifter utgér just en sddan rittslig forpliktelse
(artikel 17.3 b GDPR jamford med 3 kap. 12 § penningtvittslagen 2017:630). Detta
innebér att banker och andra verksamhetsutovare som omfattas av. AML-regelverket i
regel &r fOrhindrade att radera uppgifter under den foreskrivna lagringstiden, dven
om den registrerade begir det. EU-domstolen har emellertid understrukit att
undantag fran grundldggande rittigheter ska tolkas restriktivt och att dven
behandling som  grundas pd en  rittslig  forpliktelse  maste  uppfylla
proportionalitetskravet  enligt artikel 52.1 i EU-stadgan.® Det innebdr att
lagringsskyldighetens ldngd, omfattning och konkreta tillimpning maste kunna
motiveras av ett faktiskt behov som inte rimligen kan tillgodoses genom mindre

ingripande atgérder.

I detta sammanhang aktualiseras frdgan om generella och ldngvariga lagringstider ar
forenliga med kravet pd noddvédndighet och proportionalitet. Rétten till radering far i
detta avseende en indirekt betydelse: dven om den kan begridnsas genom
sektorsspecifik lagstiftning fungerar den som ett normativt riktmérke for hur

langtgdende lagringskrav far vara.>

3.3 Oppenhet och ritten till information under AML

Oppenhet och den registrerades riitt till information utgér grundliggande delar av
GDPR och ger uttryck for principen om laglig, korrekt och Oppen behandling av
personuppgifter enligt artikel 5.1 a GDPR. Principen innebér att den registrerade

4 EU-domstolen, Tele2 Sverige, p. 96-99.
3Lee A. Bygrave, ”Data Protection Law: Approaching Its Rationale, Logic and Limits”, Kluwer Law Internat-

ional, 2002, s. 154 f.
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ska kunna forstd hur, av vem och for vilka dndamal personuppgifter behandlas, vilket
ar en fOrutsittning for att faktiskt kunna utdva sina rittigheter och kontrollera
behandlingen (skdl 58 GDPR). Utan ett fungerande krav om Oppenhet riskerar
skyddet av den registrerades integritet att bli mer formellt &n reellt, eftersom
rattigheter forlorar sin praktiska och effektiva verkan om individen saknar insyn

i hur behandlingen sker i praktiken.>

I ett AML-sammanhang blir rétten till information och Oppenhet sarskilt relevant
eftersom AML-regelverket forutsétter att stora médngder personuppgifter behandlas i syfte
att forebygga och avsloja penningtvétt, nagot som i sin tur kan komma 1 konflikt
med kravet pa Oppenhet gentemot den registrerade. For att forstd denna balans ar
det darfor nodvédndigt att analysera vilka informationsskyldigheter GDPR 4ldgger
den personuppgiftsansvarige, sarskilt vid indirekt insamling av personuppgifter
(artiklarna 13 och 14 GDPR).

3.3.1 Principen om 6ppenhet och informationsskyldigheter i AML

Principen om Oppenhet utgdér en kirnfrdga i GDPR:s personuppgiftsskyddsregim och
ar uttryckligen faststilld 1 artikel 5.1 a GDPR, dir det anges att
personuppgifter ska behandlas “lagligt, korrekt och pa ett Gppet sitt i forhéllande till den
registrerade”.  Principen utgér en grundforutsittning for att den registrerade
ska kunna utdva sina rdttigheter och forstd hur den egna personliga integriteten

paverkas av personuppgiftsbehandling (jfr GDPR, skil 39).

Principen konkretiseras genom de detaljerade informationsskyldigheter som foljer av
artikel 12 och kapitel III i GDPR. Dessa bestimmelser bygger pa antagandet att
faktisk insyn och begriplig information dr en forutsittning for ett effektivt skydd av den

registrerades grundliggande rittigheter.>’

Enligt artikel 12 GDPR ska den personuppgiftsansvarige vidta ldmpliga atgéarder for att
tillhandahalla information och kommunikation i samband med utdvandet av den
registrerades réttigheter pd ett koncist, klart, begripligt och lattillgéngligt sétt, med
enkelt sprdk. Informationen ska som huvudregel ldmnas utan onddigt drojsmal och utan
kostnad for den registrerade. Detta forstirker GDPR:s fokus pa faktisk och praktiskt

tillgéinglig &ppenhet, snarare &n enbart formell informationsgivning.>®

36 EU-domstolen, Digital Rights Ireland.
57 Bygrave, "Data Protection Law”, s. 145 ff.
8 GDPR, art. 12; EDPB, ”Guidelines on transparency”.
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De mer detaljerade upplysningsskyldigheterna regleras 1 artiklarna 13 och 14
GDPR. Artikel 13 ar tillimplig nédr personuppgifter samlas in direkt frdn den
registrerade och omfattar bland annat information om den
personuppgiftsansvariges identitet, &dndamdlen med behandlingen, den rittsliga
grunden, mottagare av  personuppgifter samt eventuella Overforingar  till
tredjeland.  Artikel 14  reglerar  motsvarande  informationsskyldighet  nér
personuppgifter inte samlas in fran den registrerade, exempelvis nédr uppgifterna
himtas fran tredje part eller offentliga register. Informationen ska i sidana fall

ldmnas inom rimlig tid, 1 regel senast inom en ménad.

Syftet med dessa bestimmelser dr att sdkerstdlla att den registrerade inte blir
foremal for personuppgiftsbehandling utan insyn samt att mojliggora forstaelse och
faktisk kontroll &ver behandlingar som péverkar den personliga integriteten.
Oppenhetsprincipen ir didrmed nira kopplad till ritten till information och

sjalvbestimmande, vilka utgdr centrala skyddsvirden i GDPR:s systematik. >

I ett AML-sammanhang aktualiserar dock sidrskilda spédnningar i forhallande till
kraven om Oppenhet. Regelverket om atgérder mot penningtvétt och finansiering av
terrorism  kan  krdva  diskret = Overvakning,  sekretess och  begrinsad
informationsgivning fOr att inte &ventyra brottsutredningar. Detta pdverkar hur och
ndr information enligt GDPR kan ldmnas till den registrerade och utgdr en central

konfliktlinje i samspelet mellan AML och dataksyddsritten.®°

3.4 Begransningar av GDPR rattigheteri AML

Aven om GDPR ger ett omfattande skydd for den registrerades rittigheter och
integritet, &r skyddet inte absolut. For att mojliggéra en avvigning
mellan individens rittigheter och viktiga samhillsintressen, sasom
effektiv brottsbekdmpning  och  bekdmpning av  penningtvitt, innehéller
GDPR bestdmmelser som medger begriansningar av vissa réttigheter. Den
rittsliga grunden for sédana begransningar aterfinns framst 1 artikel 23 GDPR,
som anger under vilka villkor medlemsstaterna genom lag fir begridnsa den
registrerades réttigheter och friheter. 1 ett AML-sammanhang 4r denna
begransningsklausul sérskilt relevant, eftersom AML-regelverket stiller krav pa
lagring av uppgifter, diskret 6vervakning och tystnadsplikt 1 syfte att inte dventyra

brottsutredningar.

3 Christopher Kuner, ”Transborder Data Flows and Data Privacy Law”, Oxford University Press, 2013, s. 98 ff. 60

Prop. 2017/18:216, s. 188 ff.
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For att forstd hur dessa begrinsningar far utformas krdvs darfor en genomgéng
av artikel 23 1 dess unionsrittsliga kontext samt hur bestimmelsen kommit

till uttryck i svensk rétt.

3.4.1 Rattsligt stod for inskrankningar enligt artikel 23 GDPR

Artikel 23 GDPR utgdér en speciell undantagsregel som tillaiter medlemsstaterna
att begransa vissa av de rittigheter som GDPR annars garanterar, sdsom ritten
till information, rdtten till tillgdng, rétten till radering och andra réttigheter,

under forutsittning att vissa strikta kriterier ir uppfyllda.5!

For det forsta maste begridnsningen ha stod i lag. Detta innebdr att det krdvs
ett tydligt lagstod som é&r faststdllt genom lagstiftning och som 1 EU-réttens
hierarki miste vara forenligt med primérritten.®?> Lagstddet ska inte vara
allmédnt formulerat utan maste vara specificerat med tydligt definierade &ndamaél,
material och tillimpliga  behandlingar.®®  Detta krav  pd klarhet och
forutsebarhet  speglar GDPR:s kérnprinciper och ar centralt for att undvika
oskdliga inskridnkningar av individens rittigheter. For det andra maste
begransningen syfta till att skydda ett legitimt allmédnt intresse eller annat
angeldget samhéllsintresse. Artikel 23.1 GDPR anger uttryckligen exempel péa
sadana intressen, ddribland forebyggande, utredning och lagforing av brott samt
andra viktiga mal av allmédnt intresse inom unionen eller en medlemsstat.
Bekdmpningen av penningtvétt och finansieringen av terrorism faller tydligt inom

denna kategori. %

Séledes kan lagstiftaren 1 ett medlemsland besluta om begrinsningar for
att tillgodose behovet av effektiv bekdmpning av exempelvis penningtvétt
och terrorfinansiering, under  fOrutsdttning att krav pa  proportionalitet

och nédvindighet dr uppfyllda.®

Det centrala juridiska kravet pad en begriansning enligt artikel 23 ar att den ska
vara nddvindig och proportionerlig i forhallande till det angivna syftet. Detta innebdr
att en begransning inte far gé langre dn vad som krdvs for att uppni det legitima

maélet och att den maste std i rimlig proportion till de rittigheter som inskrénks.

61 EDPB, ”Guidelines on Article 23 GDPR.

2 Peers m.fl., “Charter Commentary”, art. 52. % fr
EU-domstolen, Digital Rights Ireland

% Prop. 2017/18:216.

%5 Stadgan, art. 52.1; EU-domstolen, Schrems I1.

30



Denna proportionalitetsprincip dr 1 sin tur kopplad till EU-stadgans artikel 52.1,
som uttryckligen foreskriver att inskrdnkningar 1 rdttigheter och friheter bara fér
ske “om det &ar nddvindigt och proportionerligt” med hinsyn till det

allménna intresset.

I forarbeten och doktrin betonas att artikel 23 inte far anvdndas for att kringga
GDPR:s huvudprinciper, utan endast for att anpassa dem till specifika och
vialdefinierade samhdllsintressen, sdsom brottsbekdmpning.®®
Begrinsningsklausulen ar darfor ett verktyg for balans, inte ett undantag fran
skyddet, och bor alltid tolkas restriktivt 1 ljuset av den starka skyddsregim som
GDPR utgor.

3.4.2 Nationella begransningar i svensk ratt

I svensk rdtt har artikel 23 GDPR legat till grund for inforandet av sérskilda
begrinsningar av de registrerades rittigheter, sdrskilt inom omrdden som ror
brottsbekdmpning och tillsyn. Ett tydligt exempel &terfinns 1 penningtvittslagen
som innehdller bestdmmelser om rapporteringsskyldighet och tystnadsplikt, samt i
offentlighets- och sekretesslagen (2009:400), som reglerar sekretess till skydd for
brottsutredande ~ verksamhet.  Till  exempel  tillimpas  sekretess  enligt
penningtvittslagens regler om anmailningsskyldighet och forbud mot att avslja
rapporteringsskyldighetens existens gentemot den rapporterade. Syftet é&r att
forhindra att misstinkta aktorer far vetskap om att deras transaktioner eller
beteenden dr foremal for granskning, vilket skulle kunna undergriva
brottsbekdmpningens effektivitet.” Denna typ av sekretessutformning &r ett
tydligt exempel pd hur artikel 23 GDPR kan komma till uttryck i svensk rétt

genom sérskilda undantag fran insyn och informationsskyldighet.

Samtidigt framgar av doktrin och myndighetsvigledning att gransdragningen
mellan vilken information som kan undanhdllas och vilken som ska ldmnas inte
alltid &r tydlig®® 1 wvissa situationer aktualiseras frigor om hur langt
sekretessen kan stricka sig i forhallande till de registrerades réttigheter enligt
GDPR, sirskilt 1 granslandet mellan AML-rapportering och den registrerades ritt till
insyn 1 den egna personuppgiftsbehandlingen. Denna spdnningsyta utgér en central
utgdngspunkt for analysen i kapitel 4.  Sammanfattningsvis visar de svenska
begridnsningarna hur artikel 23 GDPR kan tillimpas f{or att tillgodose viktiga

offentligrittsliga intressen,

% Kuner m.fl., GDPR: A Commentary. ®
Prop. 2017/18:216, s. 190.
%8 IMY, ”GDPR och brottsbekdmpning”.
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sdsom brottsbekdmpning, utan att 1 sig upphdva GDPR:s skydd. Tillimpningen
kriver dock en noggrann rittslig avvdgning, vilket aktualiseras i den fortsatta

analysen.

3.5 EU-stadgan och begransningar av GDPR-rattigheter

For att forstd de rittsliga ramarna for begrinsningar av de registrerades rittigheter
och proportionalitetsbedomningar i AML-sammanhang maste GDPR ses 1 ljuset av
EU:s stadga om de grundliggande rittigheterna. Stadgan har primér
rattsverkan inom EU och dr bindande for medlemsstaterna nédr de tillimpar
unionsratt, vilket innebdr att bade nationell lagstiftning och forordningar som

GDPR miste tolkas i enlighet med stadgans bestimmelser.%’

Sérskilt relevanta &r artiklarna 7 och 8 1 stadgan, som skyddar ritten till
privatliv respektive skyddet for personuppgifter. Dessa bestimmelser utgdér den
konstitutionella grund som GDPR konkretiserar genom att faststilla principer
och rittigheter for personuppgiftsbehandling. Forordningen é&r tillimplig pé
privata aktorer, sdsom banker och andra finansiella institut, ndr de behandlar
personuppgifter inom ramen for AML-dtgirder, exempelvis vid kundkdnnedom,

transaktionsovervakning och rapportering av misstiankt verksamhet.

Av artikel 52.1 1 stadgan fOljer att grundldggande rittigheter fir begridnsas om
inskrdnkningen har stod 1 lag, tillgodoser ett legitimt allménintresse och &r
nddviandig samt proportionerlig 1 forhallande till det efterstrivade syftet.
Motsvarande mdjlighet till begransningar aterfinns 1 artikel 23 GDPR.
Bekdmpningen av penningtvéitt och finansiering av terrorism utgér ett sadant
legitimt allménintresse som kan motivera inskrdnkningar 1 exempelvis rétten till

radering eller rétten till information.

Den avgorande fragan dr emellertid om sddana inskrdnkningar &r proportionerliga.
Proportionalitetsbedomningen aktualiserar typiskt sett tre led: vilken rattighet som
begrinsas, vilket allménintresse som &beropas samt om inskrdnkningen é&r
nddviandig och rimligt avvdgd i forhédllande till det efterstrivade malet. I AML-
sammanhang uppstdr denna avvégning sidrskilt 1 relation till krav pad lagring av
kunduppgifter =~ och  begrinsningar av  Oppenhet genom  sekretess  och

rapporteringsregler.

% IMY, "GDPR och brottsbekdmpning”.
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Genom att placera GDPR inom EU-stadgans konstitutionella ram etableras dirmed den
rittsliga utgdngspunkt mot vilken AML-regelverkets krav pa lagring och sekretess ska
provas. Denna ram ligger till grund for den fortsatta analysen 1 kapitel 4, dér samspelet

mellan AML och GDPR beddms mot bakgrund av unionsrittens proportionalitetskrav.
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4 Analys: AML och GDPR i samspel och konflikt

4.1 Analysens utgangpunkter

I detta kapitel sammanfors de tvd rittsomraden som hittills har behandlats separat:
regelverket for bekdmpning av penningtvitt och ramverket for dataskydd enligt
GDPR. Syftet med analysen &ar att undersoka det spdnningsfilt som uppstar nédr
bankernas skyldighet att motverka brottslighet kolliderar med individens rétt till
personlig integritet. For att goéra analysen mer konkret belyses sérskilt
utmaningarna inom fintech-sektorn. Eftersom fintechbolag ofta bygger sin
verksamhet péd helt digitala floden och behandling av stora médngder data, blir
konflikterna mellan AML-regelverkets bevarandekrav och GDPR:s
dataskyddsprinciper sarskilt tydliga inom denna sektor. Analysen tar darfor sin
utgdngspunkt 1 uppsatsens tvd fragestdllningar: (1) bevarandetidens forenlighet
med GDPR:s lagringsminimering och rétten till radering, samt (2) begridnsningar av
informationsritten vid Overvakning och rapportering. Fintech-sektorn anvénds
genomgaende som ett konkret exempel for att

synliggdra hur spanningarna uppstér i en datadriven och digitaliserad verksamhet.

4.2 Lagringskonflikt mellan AML och GDPR

En central konflikt mellan regelverken ro6r spidnningen mellan AML-
lagstiftningens krav pa bevarande av uppgifter och GDPR:s princip om
lagringsminimering. Enligt 5 kap. 3 § penningtvittslagen &ar verksamhetsutdvare
skyldiga att bevara kundkidnnedomsuppgifter och transaktionsunderlag i1 minst
fem ar efter att affarsforbindelsen har upphort. Syftet med denna skyldighet ar att
sikerstilla att brottsbekdmpande myndigheter kan  genomfora  retroaktiva
utredningar av  finansiell  brottslighet. Denna fasta tidsfrist stdr dock i
spanningsforhallande till GDPR:s principer. Enligt artikel 5.1 e GDPR far
personuppgifter inte bevaras i en form som mdjliggoér identifiering av den
registrerade lingre dn vad som dr nddvéndigt for dndamélen med behandlingen. For
den enskilde innebidr detta att rétten till radering enligt artikel 17 1 praktiken sétts &t
sidan sd ldnge den lagstadgade bevarandetiden enligt penningtvéttslagen I6per.
Konflikten blir sérskilt tydlig ndr kundrelationen har upphort: medan GDPR i princip
forutsitter att uppgifter raderas ndr andamalet upphort, alagger AML-regelverket
verksamhetsutovaren att fortsatt bevara en omfattande

informationsméangd om individen.
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Bedomningen av om AML-regelverkets lagringskrav dr forenliga med unionsritten
maste ske enligt den struktur som foljer av artikel 52.1 1 EU-stadgan. Detta innebér en
provning i flera led: (i) om inskrdnkningen har stod i lag, (ii)) om den efterstrdvar ett
legitimt mal av allmént intresse, (iii)) om &dtgdrden &r nddvéindig for att uppna detta
mal, samt (iv) om den dr proportionerlig i sndv mening, det vill sédga rimligt avvigd i

forhallande till intrdnget 1 den enskildes rattigheter.

I AML-kontexten uppstdr dirmed en rittslig spdnning mellan en fast bevarandetid
och GDPR:s krav pd nodvéindighets- och &ndamalsstyrd lagring. Medan
penningtvittsregelverket foreskriver en generellt tilldmplig bevarandetid om fem éar
(och i vissa fall ldngre), utgdr GDPR fran att lagringstid ska vara kopplad till
dndamalet och begrinsas till vad som &r nddvindigt. Fragan blir dérfor hur
regelverken kan tillimpas pa ett sdtt som dr omsesidigt forenligt, sdrskilt efter att en
kundrelation  har  upphort. I  praktiken kan  bevarandetiden fa  en
“slentrianmissig” effekt, dir uppgifter lagras ldngre dn vad som &r motiverat i det
enskilda fallet, inte minst pd grund av tillsyns- och sanktionsrisk. For att uppné
forenlighet med unionsritten behdver lagringen kunna motiveras utifrdn dndamal

och proportionalitet, och inte enbart ske “for sikerhets skull”.”

Inom fintech-sektorn forstirks dessa problem ytterligare. Verksamheterna bygger
ofta pd helt digitala floden och insamling av stora méngder realtidsdata. Medan
traditionella ~ banker  historiskt ~ har arbetat ~med  mer avgriansade
informationsméngder, genererar fintech-bolag omfattande digitala fotspar genom
integrerade tjdnster och frekventa transaktioner. Kravet att bevara dessa
datamédngder 1 minst fem &r innebdr en forhdjd integritetsrisk, eftersom bade
sannolikheten for och konsekvenserna av dataintrang oOkar 1 takt med
lagringstidens langd och datamidngdens omfattning. For fintech-aktorer, som ofta
profilerar sig genom effektivitet och teknologisk innovation, blir kravet att “ldsa”
stora médngder data under ladng tid en betydande administrativ och teknisk
belastning som star i spdnningsforhdllande till malet om dataminimering. For att
bedoma om denna inskrinkning é&r rattsligt forsvarbar maste den provas mot
proportionalitetsprincipen i1 EU-stadgan. Bevarandetiden kan i ett fOrsta steg anses

vara dgnad att uppna det legitima méilet att bekdmpa penningtvittning och finansieringen,

70 Se EU-domstolens resonemang om nddvindighet och lagringstider i EU-domstolen, Digital Rights Ireland,
p. 52-54.
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eftersom den  ger brottsbekdmpande myndigheter mojlighet att spara och
analysera komplexa finansiella floden i1 efterhand. Nodvandighetsbeddmningen &r
emellertid mer problematisk. Det framstdr som tveksamt om en generellt faststélld
femarsgrins verkligen &r nddvindig for samtliga typer av uppgifter, sérskilt i en
digital miljo dér transaktioner kan analyseras i realtid. I detta sammanhang skulle
en mer differentierad lagringsmodell, baserad pd kundens riskprofil, kunna utgora
ett mindre ingripande alternativ. For fintech kunder, vars ekonomiska liv ofta &r 1
hog grad digitaliserat, innebidr en femérig lagring att en mycket detaljerad bild av deras
beteendemonster bevaras hos privata aktorer dven efter att kundrelationen har

upphort.

Mot denna bakgrund framstdr den femariga lagringsregeln som forenlig med
GDPR i sin rittsliga konstruktion, eftersom den vilar pa lagstadgad skyldighet och ett
legitimt allménintresse. Déremot aktualiserar den generella och
odifferentierade tillldampningen proportionalitetsproblem, sérskilt 1 forhallande till
lagriskkunder. Konflikten ligger saledes inte 1 regelns existens, utan 1 dess
praktiska rickvidd. En motsvarande proportionalitetsproblematik uppstar dven i

fraga om informationsrétten och sekretess, vilket behandlas i f6ljande avsnitt.

4.3 Sekretesskonflikt mellan AML och GDPR

Den andra centrala konfliktytan mellan AML-regelverket och GDPR ror
spanningen mellan kravet pad sekretess vid Overvakning och rapportering av
misstinkta transaktioner, & ena sidan, och den registrerades ritt till information och
Oppenhet enligt artiklarna 13—14 GDPR, a andra sidan. Medan GDPR bygger pa
principen att den registrerade ska ha insyn i hur och varfor personuppgifter
behandlas, fOrutsitter penningtvittslagstiftningen 1 flera avseenden att
behandlingen sker utan att kunden informeras. Denna normkollision aktualiserar
grundldggande fragor om hur ldngtgdende begrinsningar av informationsrétten som

kan accepteras i brottsbekdmpningens namn.

Enligt GDPR ska den registrerade som huvudregel informeras om behandlingen av
personuppgifter, inklusive dess dndamal, rattsliga grund och lagringstid.
Principen om &ppenhet dr central for att individen ska kunna utdva sina rittigheter pa
ett effektivt sitt. AML-regelverket bryter emellertid med denna logik genom det s
kallade tipping-off-forbudet, som innebér att verksamhetsutovaren inte far informera
kunden om att denne Overvakas, att en misstinkt transaktion har rapporterats

eller att en utredning kan vara pigaende.
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Syftet dr att kunden anpassar sitt forhindra att beteende, undanrdjer bevis eller pa

annat sitt forsvarar en pagéende brottsutredning.

Rétten till information &r dock inte absolut. Begrinsningar kan f0lja av
sektorsreglering och nationell rdtt med stdod av artikel 23 GDPR, f{Orutsatt att
kraven pa lagstod, nodvandighet och proportionalitet ar uppfyllda. I AML-
sammanhang kommer detta till uttryck genom tipping-off-forbudet och
tystnadsplikten, som syftar till att skydda rapporteringssystemets effektivitet och
forhindra att misstinkta aktorer varnas. Den avgorande frdgan ar dérfor inte om
informationsritten kan begrdnsas, utan om den generella och langtgiende
sekretess som foljer av AML-regelverket dr nodvéndig och proportionerlig i
forhéllande till syftet.

Konflikten blir sdrskilt tydlig 1 fintech-sektorn. Fintech-bolag och digitala banker
profilerar sig ofta genom anvindarvénlighet, Oppenhet och
realtidsinformation. Kunderna forvéintar sig omedelbar aterkoppling, detaljerad insyn
1 transaktioner och tydlig kommunikation om vad som sker i1 deras konton och
applikationer. ~ Samtidigt  krdver = AML-regelverket att  Overvakning  och
rapportering sker diskret. For ett fintech-bolag innebdr detta en inneboende
spdnning mellan att bygga fortroende genom Oppenhet och att efterleva ett

regelverk som 1 stor utstrackning bygger pa tystnad gentemot kunden.

I praktiken innebédr detta att kunden inte kan fOrstd varfor en transaktion fordrojs eller
varfor ytterligare uppgifter begirs, samtidigt som kunden saknar mojlighet att
bedoma eller angripa den underliggande personuppgiftsbehandlingen. Darmed uppstar
en rittssdkerhetsdimension: begrdnsad insyn minskar den registrerades faktiska

mojligheter att utdva rattigheter enligt GDPR.

Ur ett réttssdkerhetsperspektiv innebdr detta att den registrerade 1 praktiken saknar
mojlighet att kontrollera om behandlingen &r korrekt, laglig och proportionerlig. Nér
informationsasymmetrin dr total fOorsvagas de processuella garantier som annars
utgdr en central del av dataskyddsregimen, vilket riskerar att forskjuta balansen till
fordel for effektivitet pa bekostnad av rittighetsskydd.

For att beddoma om denna inskridnkning &dr rattsligt forsvarbar maste dven denna
konflikt provas mot proportionalitetsprincipen i artikel 52.1 i EU-stadgan. Att
begrinsa informationsritten kan 1 ett fOrsta led anses vara &dgnat att skydda
rapporteringssystemets effektivitet och att forhindra att misstinkta personer
varnas. Nodvéndighetsbedomningen &ar dock mer komplex. Sekretessundantaget
tillimpas generellt och utan individuell provning, oavsett kundens riskprofil eller

graden av misstanke. Det kan darfor ifragasdttas om ett mer nyanserat system —
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exempelvis dir information ldmnas i efterhand eller 1 mer generella ordalag —

skulle kunna uppné samma syfte med ett mindre ingrepp i den registrerades rattigheter.

Vid proportionalitetsbedomningen 1 sndv mening maste dven konsekvenserna for den
enskilde beaktas. Eftersom kunden inte far informeras om Overvakning eller
rapportering saknas i praktiken mojligheten att utdva réttigheter sdsom rittelse,
begrinsning eller invindning mot behandlingen. Nér detta kombineras med
langvarig lagring av omfattande finansiella uppgifter forstarks
integritetsintranget. For fintech kunder, vars ekonomiska liv 1 hog grad ar
digitaliserat, innebédr detta att mycket detaljerade beteendemonster behandlas och

analyseras utan deras vetskap.

EU-domstolens praxis visar att &dven atgidrder som syftar till att skydda
nationell sdkerhet eller bekdmpa brottslighet maste vara strikt nddvéndiga och
forenade med tillriickliga rittssikerhetsgarantier.”! Sirskild vikt har lagts vid
behovet av effektiva kontrollmekanismer och begrinsningar i tillimpningen av
generella &vervakningsitgirder. Aven om AML-systemet skiljer sig fran statlig
massovervakning illustrerar rittspraxis att proportionalitetsbedomningen maste
beakta intrangets omfattning samt vilka rittssdkerhetsgarantier som faktiskt star till

den registrerades forfogande.”

Sammantaget = framstdr  sekretessundantagen  inom  AML-regelverket som
funktionellt motiverade men réttsligt problematiska i sin nuvarande utformning.
Aven om syftet att bekimpa penningtviitt och skydda det finansiella systemet dr
legitimt, vdcker den  generella och automatiska  begrinsningen av
informationsrétten fragor om balansen mellan brottsbekdmpning och personlig
integritet dr tillrdckligt finjusterad. I en digital finansmarknad blir denna

normkollision sarskilt pataglig.

Sammanfattningsvis kan sekretessreglerna motiveras av AML-systemets funktion, men
deras generella karaktdr innebdr att proportionalitetsbeddmningen blir sérskilt
kréavande. Avsaknaden av individuell differentiering och
efterhandsinformation forsvagar réttssdkerhetsgarantierna och gor intrénget mer
langtgdende 4n vad som strikt nodvéndigtvis kridvs. Dessa tvd konfliktytor —
lagring och sekretess — bildar tillsammans underlaget for den samlade

proportionalitetsbeddmning som genomfors nedan.

"I EU-domstolen, La Quadrature du Net.
72 EU-domstolen, La Quadrature du Net.
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4.4 Ny AML-reglering och GDPR-konflikter

Som framgatt 1 inledningen tar denna uppsats sin utgangspunkt i det nya
europeiska  AML-paketet, bestdende av  forordningen om  atgirder mot
penningtvitt och finansiering av terrorism (AMLR), det sjatte
penningtvittsdirektivet (AMLD®6) samt inrdttandet av den nya
tillsynsmyndigheten AMLA. Paketet syftar till att stirka och harmonisera det
penningtvittsforebyggande regelverket inom EU, bland annat genom mer
enhetliga regler och en mer centraliserad tillsyn. Frdgan &r hur dessa reformer
paverkar de konflikter mellan AML-regelverket och GDPR som har analyserats ovan,

sdrskilt ur ett fintech-perspektiv.

En central fordndring ar att AMLR ges formen av en EU-férordning, vilket innebér
att reglerna blir direkt tillimpliga och mer enhetliga i medlemsstaterna. For fintech-
bolag som ofta verkar grinsoverskridande kan detta innebédra oOkad réttssédkerhet och
forutsebarhet, eftersom skillnader 1 nationell implementering minskar. Samtidigt
riskerar en mer detaljerad och bindande reglering att f{Orstirka de redan
identifierade konflikterna. Nar bevarandetider och kundkénnedomsétgarder
faststills pd& EU-nivd minskar utrymmet for nationella eller individuella anpassningar,
exempelvis riskbaserade lagringsmodeller som bittre skulle kunna harmoniera med

GDPR:s princip om lagringsminimering.

Aven i friga om oppenhet och informationsritt kan det nya regelverket innebdra en
forskjutning. AMLD6 stirker kraven pa rapportering och samarbete mellan
myndigheter, vilket 1 praktiken kan leda till mer omfattande och kontinuerlig
overvakning av kunder. For fintech-aktorer, vars affarsmodeller bygger pé
snabbhet och realtidsbaserad kommunikation med anvidndaren, kan detta
ytterligare ~ fordjupa  konflikten mellan  tipping-off-forbudet och  kundernas
forvintningar pi insyn. Aven om regelverket tydliggdr verksamhetsutdvarens
skyldigheter ger det begransad végledning om hur dessa ska balanseras mot

dataskyddsrattsliga principer i praktiken.

Inrdttandet av AMLA innebédr samtidigt en potentiell fordndring i hur dessa konflik-
ter kan hanteras framover. Genom en mer centraliserad tillsyn och samordning av
nationella myndigheter finns en mdojlighet till mer enhetliga tolkningar av AML-
regelverket, dven 1 relation till GDPR. For fintech-bolag kan detta innebdra att
osdkerheten kring hur langtgdende databehandling och sekretessitgérder far vara
minskar. Samtidigt & det &nnu oklart 1 vilken utstrickning AMLA kommer att
beakta dataskyddsaspekter 1 sin tillsyn, eller hur samspelet med nationella

dataskyddsmyndigheter kommer att fungera i praktiken.
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Sammantaget talar reformen for att spidnningarna behdver hanteras mer uttryckligt
inom unionsritten, antingen genom tydligare dataskyddsgarantier 1 AML-
regleringen eller genom végledning om hur proportionalitetskraven ska
operationaliseras vid lagring och sekretess. Det &r sidrskilt relevant for fintech-aktorer,

dér datavolymer och automatiserad dvervakning forstarker intrangets omfattning.

4.5 Proportionalitetshedomning av AML:s inskrankningar

De konflikter som har identifierats i foregdende avsnitt — dels mellan bevarandekrav
och lagringsminimering, dels mellan sekretess och réitten till information -
aktualiserar fragan 1 vilken utstrickning AML-regelverkets inskrdankningar 1
den registrerades rittigheter enligt GDPR é&r rittsligt forsvarbara. For att besvara
denna frdga kridvs en samlad prévning mot proportionalitetsprincipen i artikel 52.1 1
EU-stadgan, enligt vilken varje begrinsning av grundliggande rittigheter ska
vara fOreskriven i lag, respektera réttighetens visentliga innehéll samt vara nédvindig
och proportionerlig 1  forhédllande till ett legitimt mal av  allmint
intresse. I denna provning maste sdrskild vikt fastas vid om inskrédnkningarna
respekterar réttigheternas visentliga innehdll samt om det finns tillrdckliga
rattssdkerhetsgarantier, sasom kontrollmekanismer, begrdansningar 1 atkomst och
mojlighet till efterhandsprévning. Avsaknad av séddana garantier kan medfora att en

atgdrd, trots legitimt syfte, inte uppfyller proportionalitetskravet enligt unionsrétten.

Det stir klart att de aktuella begrdnsningarna dr foreskrivna i1 lag och syftar till ett
legitimt mal, ndmligen att forebygga och bekdmpa penningtvétt och finansiering av
terrorism samt att skydda det finansiella systemets integritet. Proportionalitetsfragan
géller darfor inte om syftet i sig 4r godtagbart, utan om de medel som anvinds for att
uppnd detta syfte dr rimligt avvdgda i forhallande till den enskildes rétt till skydd for

personuppgifter och privatliv.

Vid en samlad proportionalitetsbeddmning framtrader tvd genomgéiende problem. For
det forsta dr flera inskrinkningar generellt utformade och tréffar dven lagriskkunder,
vilket fOrsvagar nodvandighetsargumentet. For det andra &r de processuella
garantierna for den registrerade begrinsade 1 de situationer dér insyn utesluts, vilket
gor att intrdnget i praktiken kan bli mer langtgdende &n vad lagstiftaren avsett.
Sammantaget talar detta for att regleringens legitima syfte inte &r ifrdgasatt, men
att proportionaliteten 1 utformning och tillimpning &r det mest problematiska ledet,

sarskilt 1 en digital och datadriven miljo.
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Den  samlade  proportionalitetsbedomningen  visar  att ~ AML-regelverkets
inskrdnkningar 1 dataskyddet i1 grunden é&r legitima och motiverade av ett
betydande  allménintresse.  Samtidigt  framgar att den  generella  och
odifferentierade utformningen av lagrings- och sekretessregler riskerar att ga
langre dn vad som é&r strikt nodviandigt i enskilda fall, sérskilt 1 forhallande till
lagriskkunder och i datadrivna digitala miljoer. Konflikten ligger ddrmed inte i
regelverkens legitimitet, utan i hur finjusterat de tillimpas. Detta talar for ett
behov av mer differentierade ldsningar och tydligare rittssdkerhetsgarantier, dir
effektiv  brottsbekdmpning forenas med ett reellt skydd for den personliga

integriteten.
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5 Slutsatser: En avvagning mellan brottsbekdmpning
och personlig integritet

Analysen i1 denna uppsats har visat att relationen mellan AML-regelverket och
GDPR inte priglas av en direkt normkonflikt, utan av en mer grundliggande
strukturell spanning mellan tvd legitima och unionsrittsligt erkdnda intressen:
behovet av effektiv brottsbekdmpning och skyddet for den enskildes personliga
integritet. Denna spdnning &r inte ny, men far ett tydligare genomslag i en
digitaliserad finans-marknad didr omfattande databehandling utgdér en integrerad del

av verksamheten, sirskilt inom fintech-sektorn.

Nér det géller fragan om lagring av kunduppgifter visar analysen att den femariga
bevarandetiden enligt penningtvittsregelverket 1 grunden kan rymmas inom
GDPR:s systematik, eftersom behandlingen vilar pd en rittslig forpliktelse och
ddrmed begrdnsar rétten till radering enligt artikel 17.3 b GDPR. Detta innebir
dock inte att varje tillimpning automatiskt uppfyller unionsrittens krav. Den
generella och odifferentierade utformningen innebér att dven lagriskkunder omfattas
av langtgdende lagring oberoende av konkret risk eller misstanke. I en digital miljo,
dir mingden insamlade uppgifter dr betydligt storre @n i traditionell bankverksambhet,
kan intrangets faktiska omfattning bli mer ingripande. Lagringsregeln framstér
saledes som rittsligt mojlig, men dess proportionalitet dr 1 praktiken beroende av hur

nddvandighetskravet tolkas och tillimpas.

En motsvarande spinning framtrdder 1 friga om rétten till information.
Begrinsningar av informationsritten kan motiveras av AML-systemets funktion,
sdrskilt for att undvika tipping-off och skydda brottsutredningar, och har stéd i1
artikel 23 GDPR i kombination med nationella regler om tystnadsplikt. Samtidigt
innebdr den generella sekretess som fOljer av regelverket att den registrerade i
praktiken far begrinsade mojligheter att forstd, kontrollera och péverka
behandlingen av sina personuppgifter. Néar Oppenhet kombineras med langvarig
lagring forstirks integritetsintrdngets betydelse, sarskilt i digitala och datadrivna

miljoer diar behandlingen dr omfattande och ofta automatiserad.

Den samlade proportionalitetsbedomningen enligt artikel 52.1 i EU-stadgan visar att
AML-regelverkets inskrdnkningar 1 dataskyddet syftar till ett legitimt och tungt vigande

allmanintresse.
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Problemet ligger inte i maélets godtagbarhet, utan i1 atgirdernas generella och
enhetliga utformning. Fasta lagringstider och omfattande sekretessregler tillimpas 1
stor utstrickning wutan tydlig differentiering utifrdn risk, teknik eller
verksamhetsmodell, vilket riskerar att gora regleringen relativt trubbig i en
rattsordning som 1 Ovrigt bygger pd proportionalitet och riskbaserade

beddmningar.

Sammantaget visar uppsatsen att AML-regelverket och GDPR 1 grunden ér
forenliga inom unionsrittens ram, men att balansen mellan effektiv
brottsbekdmpning och skyddet for den personliga integriteten i hog grad avgors av
hur reglerna tilllimpas 1 praktiken. 1 en digitaliserad finansmarknad, dar
dataméngderna dr omfattande och behandlingen ofta automatiserad, skirps kraven pé
en mer nyanserad och finjusterad tillimpning. En réttsligt hallbar balans
forutsitter darfor inte en omprovning av regelverkens legitimitet, utan en
utveckling mot mer differentierade 16sningar och tydligare
rattssdkerhetsgarantier, ddr dataskyddet ges reell betydelse samtidigt som AML-
systemets brottsforebyggande funktion uppratthélls.
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