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Sammanfattning—Medical devices are associated with inherent
risks that may vary in severity and emerge throughout the
product lifecycle. Several regulatory frameworks and standards
describe how these risks should be managed, emphasizing the im-
portance of structured and systematic risk management throug-
hout the lifecycle of medical devices. Despite these requirements,
healthcare organizations often lack clear and consistent methods
for organizing and managing risks related to medical devices.

The aim of this project was to identify relevant risk types for
the lifecycle management of medical devices and investigate how
these can be structured within a risk register for the medical
device department of Region Skane. The project was carried out
at the Medical Device and IT department within Region Skane
(Digitalisering IT och MT).

The project was based on a literature study of relevant
standards and regulatory frameworks, including ISO 14971, ISO
13485, and MDR, in order to establish a theoretical foundation
for risk management of medical devices. A workshop was
conducted with physicians, subject matter experts in medical
technology and patient safety, and other stakeholders within Re-
gion Skane. The workshop results were analyzed, condensed, and
compared with applicable standards and regulatory requirements
to identify and validate relevant risk types.

The results indicate a clear need for structured and systematic
risk management within organizations using medical devices. The
proposed risk types were primarily connected to different stages
of the medical device lifecycle and may support improved cate-
gorization, traceability and follow-up of risks within a lifecycle-
oriented risk register.

I. INTRODUKTION

EDICINTEKNISKA PRODUKTER utgor en central

del av modern hilso- och sjukvard och omfattar allt
fran enklare hjdlpmedel till avancerade tekniska system. Pro-
dukternas komplexitet och anvindningsomraden innebidr att
riskhantering dr en viktig del av deras livscykelhantering

A. Medicintekniska produkter och riskhantering

En medicinteknisk produkt definieras som en produkt som
enligt tillverkaren &r avsedd att, antingen separat eller i kombi-
nation, anvindas pa ménniskor for medicinska dndamal sasom
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diagnos, behandling och 6vervakning [1[]. Enligt Internationel-
la standardiseringsorganisationen (ISO) innebir anvdndning av
medicintekniska produkter en inneboende risk, vilken maste
vigas mot produktens nytta for att sdkerstélla sikerheten for
savil patienter som vardgivare och andra personer [2].

En risk definieras som kombinationen av sannolikheten for
att en skada uppstar och konsekvensen av denna skada. Risker
identifieras och vérderas genom riskanalys, dér bade sannolik-
het och konsekvens beddoms for att mojliggora prioritering av
riskreducerande atgirder. Riskanalys genomfors for att skapa
forstaelse for vilka risker som &r mest kritiska och vilka
atgédrder som behover prioriteras. Detta dr sérskilt viktigt inom
medicinteknik, dér risker kan paverka bade patientsikerheten
och verksamhetens funktion. Riskhantering innebér ett struk-
turerat arbetssitt for att identifiera, analysera, kontrollera och
overvaka risker kopplade till medicintekniska produkter [2].

B. Livscykelperspektiv inom medicinteknik

ISO 14971 stiller krav pa att tillverkaren ska uppritta och
uppritthélla en kontinuerlig riskhanteringsprocess genom hela
den medicintekniska produktens livscykel. Livscykeln omfattar
alla faser i en produkts livslingd, fran det forsta konceptet till
bortskaffande, och innefattar bland annat installation, lagring,
drift och service [2]]. De delar av den medicintekniska produk-
tens livscykel som behandlas inom verksamheten illustreras i
Figur [1]

Eftersom risker kan uppsta i alla delar av livscykeln &r
livscykelperspektivet centralt inom riskhantering. Brister i pro-
cesserna kan paverka bade produktens sidkerhet och funktion.
Risker som uppstir kan dessutom paverka senare delar av
livscykeln, vilket innebér att tidiga brister kan fa konse-
kvenser dven under produktens anvidndning och forvaltning.
Exempelvis kan brister i installationsprocessen paverka korrekt
anvidndning och funktion, medan brister i drift- och service-
processer kan paverka fortsatt siker anvindning 6ver tid. Aven
utformningen av lagerhallningsprocesser ir viktiga, da dessa
paverkar tillginglighet, beredskap och hantering av reservdelar
[2].

C. Regelverk och krav pa riskhantering

Flera regelverk och standarder stiller krav pa sikerhet,
uppfoljning och riskhantering for medicintekniska produk-
ter, bland annat Medical Device Regulation (MDR), Lagen
om offentlig upphandling (LOU), ISO-standarder och cy-
bersidkerhetslagen NIS2. MDR omfattar sdkerhet och prestanda
for medicintekniska produkter nér de anvinds som tillverkaren
avsett och stiller krav pa att risker identifieras, bedoms och
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Figur 1. Forenklad illustration av den medicintekniska produktens livscykel
ur ett verksamhetsperspektiv.

foljs upp [1]. ISO 14971 beskriver hur riskhantering ska
bedrivas kontinuerligt genom produktens livscykel [2].

Aven LOU paverkar riskhanteringen, eftersom kravstillning
vid upphandling sakerstdller att rétt produkt upphandlas
och att relevanta sdkerhetsaspekter inkluderas [3|]. Brister i
kravstédllningen kan leda till att fel produkt upphandlas eller
att viktiga sikerhetskrav forbises. Dirtill stdller NIS2 okade
krav pa cybersikerhet och riskhantering, vilket paverkar me-
dicintekniska produkter som &r integrerade med IT-system [4].

Gemensamt for dessa r att de forutsétter att risker identifie-
ras, dokumenteras och hanteras genom hela den medicintek-
niska produktens livscykel. Regelverken paverkar ddrmed bade
tekniska och organisatoriska processer inom verksamheter dér
medicintekniska produkter anvinds [ 1[]-[4].

D. Riskregister och behov av strukturering

Riskhantering av medicintekniska produkter omfattas av
flera regelverk och standarder. Samtidigt kan risker kopplade
till medicintekniska produkter uppsta genom hela produk-
tens livscykel och i flera olika verksamhetsprocesser. For att
mojliggora identifiering, uppfoljning och hantering av dessa

risker krdvs ddrfor tydliga och systematiska arbetssitt for hur
risker identifieras och organiseras inom verksamheter dér me-
dicintekniska produkter anvénds. Ett riskregister kan fungera
som ett stod for att samla, strukturera och folja upp risker
genom olika delar av den medicintekniska produktens livscy-
kel. Genom att samla risker i en gemensam struktur kan ett
riskregister dven underlidtta sparbarhet, erfarenhetsaterforing
och identifiering av aterkommande riskmonster inom verksam-
heten.

Mot bakgrund av dessa krav och den komplexitet som
priglar medicintekniska produkters livscykel uppstar fragan
hur risker pa ett systematiskt sitt kan identifieras, katego-
riseras och foljas upp inom verksamheten. Det finns behov
av systematiska arbetssdtt, men det &dr svart att uppritthalla
en tydlig och enhetlig struktur for hur risker kopplade till
medicintekniska produkter ska kategoriseras och foljas upp
inom verksamheten. Detta kan forsvara sparbarhet, uppf6ljning
och identifiering av aterkommande riskmonster genom den
medicintekniska produktens livscykel.

En mojlig 16sning dr att anvidnda verksamhetsanpassade
risktyper som grund for ett riskregister. For att ett sadant
riskregister ska vara anvédndbart kridvs dock att risktyperna dr
relevanta for verksamheten, samtidigt som de &r férenliga med
gillande regelverk och standarder.

Det finns dirfor ett behov av att identifiera och motivera
lampliga risktyper som kan anviindas for att strukturera och
folja upp risker inom verksamheter ddr medicintekniska pro-
dukter anvinds, samt undersoka hur dessa kan struktureras for
att stodja systematisk riskhantering genom den medicinteknis-
ka produktens livscykel.

I detta arbete presenteras ett forslag pa risktyper for ett
verksamhetsanpassat riskregister inom verksamheter diar medi-
cintekniska produkter anvinds. Forslaget baseras pa regelverk,
standarder och resultat fran ett workshoparbete tillsammans
med relevanta intressenter.

Relevant bakgrund kring riskhantering, livscykelperspektiv
och regelverk presenteras for att undersoka hur risker, inom
verksamheter diar medicintekniska produkter anvédnds, kan
struktureras for systematisk riskhantering. Dérefter beskrivs
den metod och det workshoparbete som genomforts for att
identifiera relevanta risktyper. Slutligen presenteras och dis-
kuteras de foreslagna risktyperna och deras anvindning i ett
verksamhetsanpassat riskregister.

II. METOD

For att skapa en grundlidggande forstaelse for riskhantering
och riskanalys studerades standarderna ISO 13485 och ISO
14971 [2], [I5]. Aven vigledningsstandarden ISO 24971 stude-
rades for att skapa en djupare forstaelse for implementeringen
av ISO 14971 [6]]. Standarderna utgjorde tillsammans det
teoretiska ramverket for kvalitetsledningssystem och syste-
matisk riskhantering inom verksamheter ddr medicintekniska
produkter anvinds [2]], [S[], [6].

Eftersom projektet syftade till att identifiera verksamhetsan-
passade risktyper bedomdes en kvalitativ metod vara 1lamplig.
Kvalitativa metoder mojliggor en djupare forstaelse for hur oli-
ka intressenter resonerar kring riskhantering och vilka aspek-
ter som uppfattas som viktiga inom verksamheten. Metoden



mojliggor dven identifiering av bakomliggande orsaker, erfa-
renheter och perspektiv som kan vara svara att finga genom
kvantitativa metoder. Tva kvalitativa metoder som utnyttjades
i denna workshop var Ensam-Par-Alla-metoden (EPA) och
Brainwriting. EPA bygger pa att individerna enskilt reflekterar
for att sedan diskutera fragan i par och sist lyfts fragan i
helgrupp [7]]. Brainwriting bygger pa att deltagare individu-
ellt formulerar idéer for att stimulera fortsatt diskussion och
idéutveckling inom gruppen [8].

Workshopformatet mojliggjorde insamling av erfarenheter
och perspektiv fran flera olika professioner inom medicintek-
nisk kontext, vilket bidrog till att projektet kunde baseras pa
kunskap och erfarenhet fran flera delar av vardorganisationen.
De gemensamma diskussionerna gav dessutom mdjlighet att
identifiera aterkommande problemomraden och riskmonster
mellan olika verksamhetsomraden inom Region Skane. Works-
hopformatet bedomdes dven vara en lamplig metod for att ska-
pa strukturerade diskussioner kring komplexa fragestillningar
och samtidigt mojliggora aktiv medverkan fran samtliga del-
tagare [9].

For att identifiera vilka risktyper som bor implementeras
och anvindas i ett riskregister genomfordes en workshop med
sex deltagare. Deltagarna bestod av ldkare, dmnesspecialister
inom medicinsk teknik och patientsdkerhet samt andra rele-
vanta intressenter inom Region Skane. Deltagare fran flera
olika professioner valdes for att inkludera riskperspektiv fran
tekniska, organisatoriska och kliniska delar av organisationen.
Detta bedomdes viktigt for att minska risken for att resulta-
tet skulle paverkas av ett enskilt verksamhetsperspektiv och
istillet mojliggora en bredare forstaelse for vilka riskomraden
som uppfattas som relevanta inom organisationen.

Eftersom deltagarna representerade olika delar av organi-
sationen och hade varierande erfarenheter och kompetens-
omraden kunde flera olika perspektiv pa riskhantering inklu-
deras i diskussionerna. Detta bidrog till ett mer omfattande
underlag for identifiering och kategorisering av risktyper.
Fler deltagare var initialt inbjudna for att bredda underlaget,
men sena avhopp resulterade i en mindre deltagargrupp 4n
planerat. Den mindre deltagargruppen kan ha paverkat bredden
i de identifierade perspektiven och riskomradena. Samtidigt
inkluderades deltagare fran flera olika professionella omraden
inom verksamheten, vilket bidrog till att olika perspektiv
pa riskhantering fortfarande kunde representeras i analysen.
Processen for identifiering av risktyper illustreras i Figur [2]

A. POFLA

POFLA idr en akronym som anvénds internt inom Region
Skanes arbete med utveckling av riskregister. Modellen baseras
pé relevanta ISO-standarder och anvénds for att kategorisera
paverkan och konsekvenser kopplade till risker inom olika
delar av vardorganisationen.

Akronymen bestar av kategorierna Patientscikerhet, Operativ
paverkan, Finansiell paverkan, Legal paverkan och Anseende.
Dessa kategorier anvidnds for att beskriva vilka konsekvenser
en risk kan medfora for verksamheten. Patientsdkerhet inne-
fattar exempelvis risk for fordrojd eller utebliven behandling,
samt felbehandling. Operativ pdverkan kan omfatta storningar
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Figur 2. Process for identifiering av risktyper.

1 medicinteknisk utrustning eller férlust och manipulation av
information. Finansiell pdverkan omfattar bland annat direkta
kostnader vid incidenter och tkande personalkostnader, medan
Legal paverkan kan inkludera brott mot dataskyddsregler eller
avtalsrittsliga konsekvenser. Anseende innefattar exempelvis
forlorat fortroende frén invanare, forsimrade samarbeten och
intern fortroendeforlust.

Under workshopen presenterades POFLA som ett forslag pa
en modell for att undersdka om risker inom medicinteknik kan
analyseras och filtreras utifran dessa tvirkategorier. Syftet var
att undersoka om modellen kunde bidra till en mer systematisk
och 6verskadlig riskhantering inom vardorganisationen.

B. Workshop

Under workshopen presenterades forst tre diskussionsfragor:
“Var finns de storsta riskerna i livscykelprocessen for me-
dicintekniska produkter?”, “Vad behover man kunna filtrera
efter i ett riskregister for avdelningen for Medicinsk Tek-
nik?” samt “Kan vi anvinda oss av POFLA? Vem ska ta
ansvaret for respektive punkt?”. Fragorna utformades for att
identifiera riskomraden, behov kopplade till riskregister samt
deltagarnas syn pa mojliga strukturer for kategorisering och
ansvarsfordelning.

Diskussionsuppléigget baserades pa modifierade versioner
av metoderna brainwriting och EPA-metoden [7]], [8]]. Efter
varje fraga fick deltagarna forst mojlighet till individuell
reflektion under ett par minuter, varefter idéer och synpunkter



antecknades pa utdelade anteckningslappar. Direfter disku-
terades fragorna i helgrupp, vilket resulterade i ytterligare
forslag och resonemang. Kombinationen av individuell reflek-
tion och gemensam diskussion ansags bidra till bade bredd
och fordjupning av det insamlade materialet. I detta projekt
genomfordes idéutvecklingen i brainwriting istédllet genom ge-
mensamma helgruppsdiskussioner. Eftersom deltagargruppen
var forhallandevis liten genomfordes diskussionerna direkt i
helgrupp efter den individuella reflektionen, vilket innebar att
par-steget i EPA-metoden uteldmnades.

Anteckningslapparna samlades direfter in och organisera-
des pa en whiteboard-tavla for vidare diskussion och ana-
lys. Som avslutning pa workshopen presenterades den sista
diskussionsfragan: “Vilka risktyper kan vi identifiera for att
kategorisera risker inom MT?”. Samma metodik anvidndes
som for de foregaende fragorna, med individuell reflektion
foljt av gemensam diskussion i helgrupp. De identifierade
forslagen sammanstilldes i en gemensam tankekarta for att
visualisera hur olika risktyper kunde grupperas och relateras
till varandra. Tankekartan anvindes for att skapa en mer
overskadlig struktur 6ver samband och Sverlapp mellan olika
riskomraden. Workshopens avslutande diskussion fokuserade
pa att sammanfatta och jaimfora de identifierade riskomradena
for att skapa konsensus kring vilka risktyper som uppfattades
som mest relevanta.

Resultatet fran den forsta diskussionsfragan, “Var finns
de storsta riskerna i livscykelprocessen for medicintekniska
produkter?”, 6verfordes till en tabell och strukturerades utifran
vilket steg av livscykelprocessen riskerna beddomdes tillhora.
Materialet bearbetades och kondenserades direfter for att
identifiera och reducera dubbletter, samt svar med snarlika
betydelser. Vissa formuleringar omarbetades dven for att 6ka
tydligheten och skapa en mer konsekvent struktur, utan att
innehallets ursprungliga betydelse forindrades.

Kondenseringen genomftrdes for att minska dverlapp mel-
lan liknande svar och skapa en mer konsekvent struktur for
vidare analys. Malet var att bevara innehéllets ursprungliga
betydelse samtidigt som materialet gjordes mer jamforbart och
lattare att kategorisera. De kondenserade resultaten analysera-
des direfter genom att deltagarnas svar strukturerades utifran
kategorierna risk, orsak, konsekvens, kontroll, informations-
behov och ansvar. Kategorierna valdes for att mojliggora en
mer strukturerad analys av hur olika riskomraden relaterar
till varandra och till olika delar av den medicintekniska pro-
duktens livscykel. Detta anvédndes for att identifiera samband
mellan olika typer av risker och mgjliggora tilldelning av
preliminéra risktyper.

Kategoriseringen genomfordes iterativt, didr preliminira
risktyper kontinuerligt jimfordes mot bade workshopmate-
rialet och underlaget fran regelverk och standarder. Detta
mojliggjorde en successiv forfining av risktyperna utifrdn bade
verksamhetsperspektiv och regulatoriska krav.

De preliminira risktyperna jaimfordes med relevanta regel-
verk och standarder for att undersoka om risktyperna kunde
motiveras utifran ett regulatoriskt perspektiv [1]-[6]]. Darefter
jamfordes risktyperna med underlaget fran den andra och
fjarde diskussionsfragan: “Vad behover man kunna filtrera
efter i ett riskregister for avdelningen for Medicinsk Teknik?”

samt “Vilka risktyper kan vi identifiera for att kategorisera
risker inom MT?”. Syftet med jimforelsen var att undersoka
om de prelimindra risktyperna dven motsvarade verksamhetens
behov av strukturering, filtrering och uppfoljning av risker.
Genom att kombinera workshopmaterialet med underlaget
fran regelverk och standarder kunde risktyperna analyseras
utifran bade verksamhetsmaissiga och regulatoriska perspektiv.
Workshopen bidrog med praktiska erfarenheter och perspek-
tiv fran verksamheten, medan regelverken och standarderna
mojliggjorde jaimforelse mot etablerade krav och arbetssitt
inom medicinteknik. Kombinationen av dessa underlag bidrog
till en bredare och mer systematisk grund for validering och
vidareutveckling av de foreslagna risktyperna.

III. RESULTAT

Resultatet fran workshopen redovisas nedan utifran de
diskussionsfragor som anvindes under workshopens ge-
nomforande. Diskussionerna genererade underlag kring risk-
omraden, behov av strukturering och uppféljning samt mojliga
kategoriseringar av risker inom medicinteknisk verksamhet.
Resultatet l1ag direfter till grund for analys och vidare identi-
fiering av preliminira risktyper.

A. “Var finns de storsta riskerna i livscykelprocessen for
medicintekniska produkter?”

Deltagarna betonade vikten av att ritt kompetens finns
tillgénglig i olika delar av livscykelprocessen samt att verk-
samhetsmiljon i flera fall dr beroende av specialistkompetens
inom specifika omraden. Sarskilt kravstillan lyftes fram som
ett omrade didr kompetens inom LOU och juridiska fragor
uppfattades vara avgorande. Deltagarna diskuterade dven be-
hovet av tydligare kompetensutveckling och langsiktig kom-
petensforsorjning inom dessa specialistomraden, exempelvis
genom riktade utbildningsinsatser och mojligheter till vidare-
utveckling inom organisationen.

En bakomliggande orsak som identifierades var att organi-
sationen 1 vissa fall saknar tydliga strukturer for hur speci-
alistkompetens inom sérskilt viktiga omraden ska utvecklas
och uppritthéllas 6ver tid. Detta bedémdes kunna péverka
verksamhetens formaga att hantera komplexa fragor kopplade
till medicinteknik och riskhantering genom produktlivscykeln.

Deltagarna lyfte dven att arbetet med systematik och struk-
tur fortfarande bedoms vara under utveckling inom vissa
delar av organisationen, diribland lagerhéllning och livscy-
kelhantering. Ett exempel som diskuterades var det okade
fokuset pa lagerhéllning och beredskap infor en eventuell kris
eller konflikt i Sverige. Detta stiller hogre krav pa tydliga
ansvarsomraden och funktioner med kompetens att fatta beslut
kring vilken utrustning och vilka reservdelar som behover
finnas tillgéingliga, samt hur kompetens kring denna utrustning
ska uppritthallas over tid.

Workshopdeltagarna betonade dven vikten av fungerande
kommunikation mellan olika delar av vardverksamheten for att
sikerstilla att slutanvindare far tillrdcklig information om hur
processerna fortskrider. Processerna ansiags dessutom behéva
vara effektiva for att undvika langa ledtider vid anskaffning
av utrustning. Det framkom att bristande kommunikation eller



langsamma processer i vissa fall kan leda till att verksamheten
behover genomfora direktupphandlingar for att tillgodose pati-
entens behov, vilket deltagarna betonade bor undvikas i sa stor
utstrickning som mdojligt. Det framkom &dven att denna typ av
16sning inte beddmdes vara langsiktigt hallbar, eftersom akuta
direktupphandlingar kan medfora bade 6kade kostnader och
simre mojligheter till langsiktig planering.

Vidare diskuterades vikten av ett effektivt och vélplanerat
underhall av medicinteknisk utrustning. Deltagarna beskrev att
det i dagsldget finns en omfattande drendelista kopplad till
forebyggande underhall av medicintekniska produkter. Vilket
lyftes fram som en risk for att utrustning inte underhélls enligt
planerade intervall och didrmed inte kan uppritthalla avsedd
funktion och teknisk livslangd over tid.

Under diskussionen lyftes dven risker kopplade till cy-
bersidkerhet och informationsteknik (IT) eftersom en stor del
av den medicintekniska utrustningen &r digitalt integrerad och
beroende av fungerande nétverks- och informationssystem.
Workshopdeltagarna betonade att bade medvetna cyberattacker
och oavsiktliga tekniska problem, sasom nétverksstorningar,
buggar och kommunikationsfel mellan utrustningar, kan
paverka bade organisationen och patientsikerheten.

Resultatet fran denna diskussionsfraga var omfattande och
inneholl ett stort antal identifierade riskomraden samt bakom-
liggande orsaker. For att skapa en mer 6verskadlig struktur
bearbetades och kondenserades materialet innan det samman-
stilldes i Tabell [l se bilaga. Syftet med kondenseringen var
att mojliggora vidare analys och identifiering av preliminéra
risktyper utifran det insamlade workshopmaterialet.

B. “Vad behover man kunna filtrera efter i ett riskregister for
avdelningen for Medicinsk Teknik?”

Diskussionen kring filtrering och strukturering av risker
resulterade i flera olika forslag pa funktioner och informations-
behov kopplade till riskregistret. Deltagarna identifierade bland
annat behov av att kunna filtrera efter riskniva, riskreducerande
atgirder samt status pa genomforda atgirder. Dessa funktioner
beskrevs vara relevanta for riskregistrets fortsatta utveckling,
men omfattades inte av detta projekts avgransning.

Aven tvirkategorierna i POFLA diskuterades som mojliga
filteralternativ inom riskregistret. Deltagarna lyfte dessutom
behovet av att kunna filtrera risker utifran olika typer av utrust-
ningsgrupper, exempelvis ultraljuds- och rontgenutrustning,
vilket ansags kunna underlitta identifiering av aterkommande
riskomraden kopplade till specifika typer av medicintekniska
produkter. Vikten av att kunna folja upp om identifierade
risker senare resulterar i incidenter diskuterades ocksd under
workshopen.

Mojligheten att kunna filtrera och sortera risker identifiera-
des vara viktig for att skapa bittre sparbarhet mellan risker,
incidenter och genomforda atgirder samt for att kunna identifi-
era aterkommande problemomraden inom verksamhetsmiljon.
Det bedomdes dven kunna underlitta analys av risker kopplade
till olika delar av den medicintekniska produktens livscykel.

C. “Kan vi anvinda oss av POFLA? Vem ska ta ansvaret for
respektive punkt?”

Deltagarna bedomde att POFLA bidrog med vérdefulla per-
spektiv kring vilka omraden olika risker kan paverka inom or-
ganisationen. Samtidigt framhdlls en oro att modellen saknade
tillricklig forankring i regelverk utdver de ISO-standarder som
modellen baseras pa. Det identifierades dérfor en osikerhet
kring huruvida modellen saknade viktiga perspektiv eller om
vissa delar istillet riskerade att bli 6verflodiga. Det betonades
under workshopen att det var svart att bedoma modellens
lamplighet utan mdjlighet att jimféra den mot mer etablerade
strukturer for riskkategorisering.

Vidare diskuterades olika mojliga ansvarsstrukturer for risk-
hantering inom vardorganisationen, dir roller som Risk Mana-
ger och Risk Review Board lyftes fram som mojliga alternativ.
Vikten av att ansvarsfunktionerna bestar av personer med
kompletterande kompetens och erfarenhet fran olika delar
av organisationen betonades. Nagon tydlig konsensus kring
den exakta gruppstrukturen naddes inte, men ett forslag var
att anvinda en ordinarie arbetsgrupp med mdojlighet att vid
behov inkludera experter inom specifika omraden. Ett annat
forslag var att samordningen skulle ske genom en central Risk
Manager-funktion.

Deltagarna lyfte dven vikten av att réitt kompetens kopp-
las till rdtt ansvarsomraden. Det diskuterades att nya an-
svarsomraden i vissa fall riskerar att tilldelas personer uti-
fran tillgdnglighet snarare dn kompetens, vilket ansiags kunna
paverka bade prioritering och kvalitet i riskhanteringsarbetet.
Som mojlig atgird diskuterades behovet av tydligare kar-
ridrvigar, vidareutveckling och andra incitament for att fraimja
specialistkompetens inom relevanta omraden.

D. “Vilka risktyper kan vi identifiera for att kategorisera
risker inom MT?”

Workshopdiskussionen identifierade flera aterkommande
riskomraden samt olika forslag pa hur risker inom medi-
cinteknisk verksamhet kan kategoriseras. Bland de identifi-
erade riskomradena aterfanns bland annat kommunikations-
storningar mellan utrustning, nétverksproblem, felaktig leve-
rans och otillricklig utbildning. Deltagarna diskuterade dven
risker kopplade till handhavandefel, bristande rutiner samt
otillrdckligt underhall av medicinteknisk utrustning.

Under diskussionen lyftes dven mekaniska och elektriska
hardvarufel samt behovet av att kunna filtrera risker utifran
olika typer av utrustningar och utrustningsgrupper. En av
deltagarna betonade dessutom tre centrala begrepp fran ISO
14971: anvindbarhet, funktionalitet och sdkerhet [2]]. Dessa
begrepp diskuterades som viktiga perspektiv vid analys och
kategorisering av risker kopplade till medicintekniska produk-
ter.

E. Analys

Efter analys av diskussionsfragan “Var finns de storsta
riskerna i livscykelprocessen for medicintekniska produkter?”
identifierades ett forsta utkast till preliminira risktyper: Be-
hovsestimering, Kravstdllan, Leverans, Drift, Lagerhallning,



Risktyper
Tekniska Organisatoriska
- Drift - Process
- Installation - Regelefterlevnad
-IT - Leverans
Manskliga Strategiska
- Kompetens - Behovsestimering
- Handhavande - Lagerhallning

Figur 3. Oversiktlig gruppering av foreslagna risktyper for medicinteknisk
verksamhet.

Regelefterlevnad, Organisation, Kommunikation och Kompe-
tens. Utdver det identifierades dven nagra alternativa risktyper:
Cybersdikerhet, Installation, Process och Avveckling, vilka
bedomdes kridva vidare analys och avgrinsning.

Risktypen Cybersdiikerhet utokades senare till den bredare
kategorin I7, vilken dven omfattade nétverksfel och tekniska
kommunikationsproblem. Vidare slogs risktyperna Kommuni-
kation och Organisation samman till den bredare kategorin
Process. Risktypen Kravstdllan integrerades dven i Behov-
sestimering, eftersom dessa omraden identifierades vara nira
kopplade till varandra inom organisationen.

Efter vidare analys av workshopmaterialet inkluderades
dven risktyperna Installation och Handhavande. For den al-
ternativa risktypen Avveckling identifierades argument bade for
och emot inkludering, vilket resulterade i att risktypen varken
avskrevs eller faststilldes inom ramen for projektet. Detta
illustrerar svarigheten i att skapa risktyper som ér tillrickligt
avgrinsade for att mojliggora konsekvent kategorisering, men
samtidigt tillrickligt breda for att fanga relevanta risker genom
hela den medicintekniska produktens livscykel utan att skapa
otydliga eller overlappande kategorier.

Det slutliga forslaget pa risktyper bestod av Behovsesti-
mering, Leverans, Installation, Drift, Lagerhdllning, Regel-
efterlevnad, Process, Handhavande, Kompetens och IT. De
foreslagna risktyperna kunde oversiktligt grupperas utifran
vilken typ av riskomrade de frimst berorde, vilket illustreras
i Figur 3

Behovsestimering omfattar den initiala processen dar
vardens behov av medicintekniska produkter identifieras och
omsitts 1 kravstéllning gentemot tillverkare och leverantorer.
Risktypen innefattar darmed risker kopplade till behovsanalys,
upphandling och formulering av relevanta krav.

Risktypen Leverans innefattar risker kopplade till leverans
och mottagning av medicintekniska produkter. Installation
och Drift omfattar risker relaterade till installation respektive
service, underhall och driften av medicintekniska produkter
under deras tekniska livsldngd.

Lagerhdllning omfattar risker kopplade till tillgangen till
medicintekniska produkter och reservdelar. Risktypen innefat-
tar sdrskilt risker relaterade till den lagerhallning och bered-

skap som krivs vid kris- eller konfliktrelaterade situationer,
ddar vardverksamheten kan behdva anpassa eller utoka sin
verksambhet.

Inom risktypen Regelefterlevnad inkluderas risker relate-
rade till efterlevnad av relevanta regelverk och standarder,
dédribland MDR, ISO-standarder och LOU. Risktypen Process
omfattar risker som kan uppsta inom organisatoriska processer,
ansvarsfordelning och kommunikation mellan olika delar av
vardorganisationen.

Handhavande omfattar minskliga risker som kan uppsta
vid anvdndning av medicintekniska produkter, exempelvis
ndr utrustning anvénds felaktigt under stress eller pressade
arbetsforhallanden trots korrekt utbildning och kunskap. Kom-
petens innefattar istillet risker som uppstar nir nodvindig
kompetens saknas eller inte uppritthalls inom organisationen,
exempelvis till f6ljd av bristande utbildning eller otillricklig
kompetensforsorjning. Separationen mellan dessa risktyper
bedomdes viktig for att skilja risker kopplade till ménskliga
fel fran risker som frimst orsakas av bristande kompetens eller
utbildning.

Slutligen inkluderar IT risker kopplade till mjukvara, cy-
bersdkerhet, nitverksfel och tekniska kommunikationspro-
blem. Risktypen innefattar &dven risker relaterade till in-
tegration mellan medicintekniska produkter och vérdens
nétverksinfrastruktur, dér tekniska storningar kan paverka bade
funktionalitet, tillgéinglighet och patientsikerhet.

IV. DISKUSSION

De identifierade risktyperna analyseras vidare utifran works-
hopens resultat samt relevanta regelverk och standarder for
medicintekniska produkter. Diskussionen fokuserar pa hur
risktyperna avgrinsas, motiveras och relateras till verksam-
hetens riskhantering genom den medicintekniska produktens
livscykel.

Risktypen Cybersdkerhet utokas till IT for att inkludera ett
bredare spektrum av tekniska risker kopplade till medicintek-
niska produkters livscykel, utan att riskregistret blir alltfor de-
taljerat. Efter diskussion med projekthandledarna sammanfors
dven Kommunikation och Organisation till den Overgripande
kategorin Process, eftersom dessa omraden Gverlappar i stor
utstrdckning inom organisationens verksamhetsstruktur.

Kravstillan inkluderas 1 Behovsestimering, da bada
omradena behandlas inom samma delar av regelverken och
kravstéllan huvudsakligen utgdér en konkretisering av behov-
sestimeringen.

Workshopens resultat stodjer dven inkluderingen av riskty-
perna Installation och Handhavande. Risktypen Installation
omfattar risker kopplade till implementering och driftsittning
av medicintekniska produkter, medan Handhavande mojliggor
tydligare analys av incidenter relaterade till ménskliga fel
snarare 4n tekniska eller systemrelaterade orsaker.

Risktypen Avveckling saknar tydligt stod i MDR och rele-
vanta ISO-standarder, vilket forsvarar avgriansningen av Kate-
gorin. Samtidigt kan avvecklingsrelaterade risker ofta placeras
inom andra risktyper, exempelvis Process, Behovsestimering
och Drift, vilket riskerar att gora Avveckling till en alltfor bred
och overlappande kategori. Trots detta utgdr avveckling en



viktig del av produktlivscykeln och beskrevs av projekthand-
ledarna som ett omrade som ofta forbises inom verksamheten.
Fragan limnas dérfor oppen for framtida arbete och vidare
analys.

Det slutliga forslaget pa risktyper bestar dirmed av Be-
hovsestimering, Leverans, Installation, Drift, Lagerhdllning,
Regelefterlevnad, Process, Handhavande, Kompetens och IT.

ISO 14971 och ISO 13485 beskriver Behovsestimering,
Leverans, Installation och Drift som centrala delar av medicin-
tekniska produkters livscykel [2], [5]]. Varje steg dr kopplat till
specifika risker, vilket stodjer uppdelningen i separata risktyper
och mojliggor strukturerad sparbarhet genom verksamhetens
processer.

Risktypen Lagerhdllning motiveras av krav pa beredskap
och tillgdnglighet som stills pa sjukvarden av bland annat
Socialstyrelsen och Hilso- och Sjukvardslagen [10], [11].
Regelefterlevnad motiveras som risktyp eftersom kategorin in-
kluderar risker kopplade till bristande efterlevnad av regelverk
och standarder relevanta for medicintekniska produkter och
sjukvard [1]-[3], [S].

Behovet av risktypen Process stods av ISO 13485, som
stiller krav pa tydligt definierade ansvarsférhéallanden, doku-
menterade processer och intern kommunikation inom organi-
sationen [5]]. ISO 14971 och ISO 13485 betonar dven vikten
av kompetens inom organisationen, vilket stodjer Kompetens
som en separat risktyp [2], [S].

IT som risktyp stdds, utdver workshopens resultat, av NIS2-
direktivet som stiller krav pa systematisk riskhantering och
riskregister for cybersikerhet [4]. Region Skane arbetar dirfor
med implementering av ett separat riskregister for IT- och
cybersikerhetsrelaterade risker. Eftersom medicintekniska pro-
dukter dr nira integrerade med IT-system stidrker detta behovet
av IT som en separat risktyp dven inom riskregistret for
medicinteknik.

Eftersom workshopens deltagarantal var begrinsat kan yt-
terligare risktyper potentiellt identifieras inom andra verk-
sambheter eller av andra professioner. Samtidigt mdjliggjorde
den mindre deltagargruppen mer fordjupade diskussioner dér
samtliga deltagare kunde bidra med sina perspektiv och erfa-
renheter.

A. Hallbar utveckling och etik

I den moderna sjukvarden kridvs en hallbar livscykelhante-
ring av medicintekniska produkter. Projektet bidrar till detta
genom att stddja en mer langsiktig och systematisk hantering
av medicintekniska produkter samt 6ka medvetenheten om
risker genom hela produktlivscykeln. Detta kan bidra till att
produkter anvinds under hela sin avsedda tekniska livslingd pa
ett korrekt och resurseffektivt sétt och ddrmed minska risken
for felaktiga inkdp, tillbud, olyckor och fortida avveckling.
En okad forstaelse for dessa risker kan dven skapa bittre
forutsittningar for mer langsiktiga och resurseffektiva beslut
inom organisationen.

Ur ett ekonomiskt perspektiv kan ett strukturerat riskregister
stodja organisationens planering av underhall, lagerhéllning
och inkdp. Detta kan minska kostnader kopplade till akuta
atgirder, direktupphandlingar och bristande regelefterlevnad

vid upphandlingar. En 6kad medvetenhet om risker relaterade
till ansvarsfordelning och kommunikation kan dven bidra
till effektivare arbetsprocesser och tydligare organisatoriska
strukturer.

Projektet knyter dven an till social héllbarhet genom att
bidra till 6kad patientsdkerhet och en tryggare arbetsmiljo for
vardpersonal. Riskregistret innefattar dessutom risker kopplade
till lagerhallning och beredskap av medicintekniska produkter
vid exempelvis naturkatastrofer eller vipnade konflikter. Detta
kan stirka vardens formaga att uppritthélla siker vard dven
under krisrelaterade forhallanden.

Riskregistret ~ omfattar  dven  IT-relaterade  risker,
diribland cyberangrepp, tekniska fel och storningar i
nédtverkskommunikation. Sadana risker kan péaverka bade
informationssidkerhet, patientintegritet och tillgdngligheten
hos medicintekniska produkter, vilket ytterligare belyser
behovet av strukturerad riskhantering inom verksamheten.

Miljomassigt kan riskregistret indirekt bidra till ©kad
héllbarhet genom forbittrad livscykelhantering och la-
gerhallning av medicintekniska produkter. Detta kan minska
maingden utrustning som behover avvecklas och ersittas innan
sin tekniska livsldngd &r uppnadd, vilket i sin tur kan reducera
bade resursforbrukning och avfall inom vérden.

Ur ett etiskt perspektiv ar riskregistret forsvarbart da det kan
minska ekonomiska konsekvenser for bade vardverksamhet
och samhille, samtidigt som det kan bidra till mer rittvisa
prioriteringar vid investeringar, underhall och hantering av me-
dicintekniska produkter. Detta kan i sin tur minska skillnader
i vardkvalitet mellan olika verksamheter.

Riskregistret syftar dven till att stodja organisationens arbete
med riskhantering genom tydligare ansvarsférdelning och dkad
transparens. Otydlig ansvarsfordelning inom riskhantering kan
i forlingningen paverka patientsikerheten negativt.

Registret kan &dven bidra till att minska de psykiska
och fysiska skador kopplade till handhavandefel samt and-
ra risker relaterade till medicintekniska produkter och de-
ras anvandningsmiljo. Genom att identifiera risker kopplade
till exempelvis handhavande, kompetens och IT kan risker
for vardskador och stressrelaterade arbetsmoment reduceras,
samtidigt som tryggheten for bade patienter och vardpersonal
stirks.

Samtidigt finns en risk att riskregistret bidrar till ett alltfor
administrativt arbetssitt dar fokus liggs pa dokumentation
snarare dn praktisk riskhantering. Det dr dirfor av yttersta vikt
att registret anvinds som stod for kontinuerligt sdkerhetsarbete
och verksamhetsutveckling, snarare #n enbart som formellt
krav.

V. SLUTSATSER

Arbetet visar att risker kopplade till medicintekniska pro-
dukter uppstar genom flera delar av den medicintekniska
produktens livscykel och paverkar bade tekniska och orga-
nisatoriska processer inom verksamheten. Resultatet belyser
dven behovet av strukturerade arbetssitt for att identifiera,
kategorisera och folja upp dessa risker.

Genom analys av regelverk, standarder och workshopre-
sultat identifierades tio verksamhetsanpassade risktyper for
verksamheter diar medicintekniska produkter anvinds.



Risktyperna utgor ett forslag pa en struktur for kategorise-
ring och uppfdljning av risker och kan anvindas som grund for
ett verksamhetsanpassat riskregister. Ddrmed adresserar arbetet
det identifierade behovet av en mer enhetlig och systematisk
riskhantering genom den medicintekniska produktens livscy-
kel.

VI. EFTERORD

Vi vill rikta ett stort tack till vara handledare pa Region
Skane, Roger Andersson och Jorgen Vogler, samt till Sara
Ewesson som ocksd har varit helt avgorande for att detta
projekt 6ver huvud taget gatt att genomfora. Er vigledning
och input har varit stindigt virdefull for oss och vara méten
med er, langa som korta, dr alltid lika givande, muntra och
ndjsamma.

Vi vill dven tacka Tomas Jansson som agerat var tekniska
handledare i detta projekt och som hjilpt oss med skrivandet
av projektrapporten. Vi vill ocksa passa pa att tacka de som,
utover vara handledare, deltagit pa projektets workshop: Char-
lotte Carle, Ulrika Pahlm, Mats Palm och Sebastian Strunk
Moller. Era &sikter, fragor och svar har varit avgorande for
det arbete som vi genomfort och for de slutsatser vi dragit!

Under projektet har vi som forfattare arbetat under nira
samarbete och genomfort samtliga delar tillsammans pa
schemalagd tid. Till detta ridknas framst planering och ge-
nomforande av workshop samt analys av resultat. Rapport-
skrivningen delades upp i lika delar. Isak ansvarade huvud-
sakligen for skrivande av resultat och diskussion, medan
Mathilda ansvarade for introduktion och sammanfattning. Till
metodavsnittet bidrog bada lika delar. Alla delar bearbetades
i efterhand av bada parter for att utveckla dess innehall och
for att hora samman. Arbetsférdelningen har varit jamn genom
hela projektets gang. Bittre samarbete dn det som uppvisats
under detta projekt dr svart att forestilla sig.
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BiLAGA

Tabell 1

SAMMANSTALLNING AV IDENTIFIERADE RISKER OCH UTSAGOR.

Rubrik Ra utsaga Typ Risktyp Alt. risktyp
Felaktig estimering av behov Risk Behovsestimering
Formuleringar i krav (juridik + MT + verksamhet) | Informations- Regelefterlevnad
behov
Risk att fel ménniskor dr med Orsak Kompetens
Risk for att inte IT och MT synkar Konsekvens Kommunikation
Forstudie Bra kravstillning pa produkt, regionala behov och | Ansvar Kravstillan
beredskap
Livscykel: kommunikation ldngs vigen Ansvar Kommunikation Drift/process
Ovana att verksamheten stiller krav Orsak Kravstillan
Man glommer serviceavtal Orsak Drift Kravstillan
Ej horsamma marknadstrender eller klinisk ut- | Risk Behovsestimering
veckling
Felaktig LOU-tolkning Risk Regelefterlevnad
Livscykel Gemensam Servicefunktion (GSF) Kontroll Organisation
Kommunikationsbrist mellan VO vid upphand- | Orsak Kommunikation
lingar
Kravstillan vid upphandling Ansvar Kravstillan
X Regelverk Informations- Regelefterlevnad
Upphandling behov
Hur hanteras detta och vem ansvarar? Ansvar Regelefterlevnad
Verksamheter  bestdller egna saker  pga | Konsekvens Organisation
fordrojningar
Aterkoppling saknas Risk Kommunikation
Kompetensbrist vid upphandling Orsak Kompetens
Finns rétt kompetens i alla led och ticks behoven? | Ansvar Kompetens
Kontroll av hela installationen Kontroll Drift Installation
Leveransuppfoljning Kontroll Leverans
e Behov av driftsittning Informations- Drift Installation
Driftsittning behov
Otillrdcklig utbildning Orsak Kompetens
Ansvar, kommunikation Ansvar Kommunikation
Produkten kan inte anviindas hos slutanvindare Orsak Drift Installation
Mjukvaruuppdatering av medicintekniska produk- | Risk Drift Cybersikerhet
ter Over nitet
FU backlogg Konsekvens Organisation
Drift Service och forebyggande underhall Kontroll Drift
Lagerhallning — beredskap Konsekvens Lagerhallning
Tillgdng  till  kontinuerlig kompetens  for | Orsak Organisation
drift/service
Uppdatering av utbildningsmaterial vid medicin- | Kontroll Kompetens
tekniska produkter-uppdatering
Risk att behandlingar fordrojs pga svarigheter att | Konsekvens Organisation
fa hjilp av MT
Leverantor/tillverkare forsvinner fran marknad Risk Leverans Avveckling
a1 Lagerhallning av reservdelar och extra medicin- | Konsekvens Lagerhallning
Lagerhéllning .
tekniska produkter
Foraldrad utrustning i lagerhallning for kris/krig | Konsekvens Lagerhallning
Inte ha tillrdckligt/ritt saker Konsekvens Lagerhallning
Avveckling Nir? Vem? Dokumentation. Ansvar Organisation Avveckling
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