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SAMMANFATTNING (MAX. 200 ORD):

Denna studie undersoker hur stora verksamhetsutdvare inom livsmedelssektorn arbetar med
implementeringen av den svenska cybersdkerhetslagen samt vilka forutsattningar, utmaningar
och tolkningar som péverkar implementeringen. Lagen bygger pa EU:s NIS2-direktiv och
syftar till att stirka cybersdkerheten och motstdndskraften inom samhéllsviktiga verksamheter
1 Europa. Genom NIS2-direktivet har livsmedelssektorn for forsta gdngen inkluderats som en
samhéllsviktig sektor och omfattas dirmed av nya krav kopplade till cybersidkerhet och
riskhantering. Implementeringen sker samtidigt 1 en sektor préglad av varierande
organisatoriska och tekniska forutsittningar, trots att cyberrelaterade hot kan fa konsekvenser
for bade livsmedelsforsorjning och samhallsforsorjning. Studien bygger pa en kvalitativ
forskningsansats baserad pa semistrukturerade intervjuer med informanter i CISO-liknande
roller fran sex stora verksamhetsutdvare inom livsmedelssektorn. TOE-ramverket anvinds
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som ett strukturellt ramverk for att sera empiri och diskussion, medan compliance capability
anvénds for att analysera organisationernas forutsdttningar att hantera och efterleva
regulatoriska krav kopplade till cybersikerhet. Resultatet visar att implementeringen préiglas
av varierande organisatoriska forutséttningar, cybersikerhetsmognad och tolkningar av
regulatoriska krav. Studien indikerar dven att NIS2-direktivets flexibla och riskbaserade
utformning kan skapa osdkerhet kring regulatorisk tolkning och nationell implementering.



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

Innehall
I IrOAUKEION. ..ottt ettt ettt et e st e et e st e eaeesaaeens 8
1.1 BaKgIrUund ........oooviiiiiii e e e e ae e nns 8
1.1.1  NIS2 och cybersakerhetslagen ............ccccceevieriierieeiiieiieciecee e 8
1.1.2  Livsmedelsforetag som viktiga verksamhetsutovare ...........ccceeevveeeeieeercreeenneennns 8
1.1.3  Oro inom livsmedelsSEKION. .......ccuiiiiiiiiiiienieee e 9
LL4  GDPR e ettt 9
LIS NIS-AITEKEIVEL.....eeiieiieieeiieie ettt ettt et s e st e sae et e sseeneesneens 10
1.1.6  Sirskilda utmaningar for livsmedelssektorn ..........cccceeevvieeiiienciieccieeeee e, 11
1.1.7  NIS-direktivets paverkan pa hélso- och sjukvarden.............ccccoeveieviienieinnennnn. 11
1.2 PrODIEIM ... e et 12
1.3 FOrskningSTraga......coviiiieiiieiee e 12
1.4 ST et ettt ettt et a et saeen 12
1.5 AVZTANSTUNZAL ...eevvieeiiieiieeteesteeeteesteeeteesseessseeseessseeseessseeseessseesseessseeseesssessseesssenns 13
2 Teoretiskt refeT@NSTAM ......ccuiiiiiiiiiii ettt st 13
2.1 Strukturellt ramverk: Technology-Organization-Environment...............cccceeeunenee. 13
2.1.1  Teknolo@isk KONTEXT.......ccueeiieriiiiiieiieeie ettt ettt e re e e seaeeseesaee e 14
2.1.2  OrganisatoriSk KONTEXt .......cccueiiiiiiiiiiiie e 15
2.1.3  EXEEIN KONEEXTE .oouiiiiiiiiiiiieeiieeitese ettt ettt 15
2.2 Analytiskt ramverk: Compliance capability.........ccccceeviiieiiiieiiiiiniecieceee e 16
2.2.1  Compliance som regulatorisk och organisatorisk efterlevnad ...............cc.c..... 16
2.2.2  Organisatoriska processer och compliance capability .........cccccecvvveveiiencieeennnnn. 16
2.2.3  Regulatorisk implementering och externa utmaningar ...........cc.ccceeeeveerreeennnenne 17
224  Samverkande faktorer vid regulatorisk implementering..........ccccceeeevererviennene 18
3 LitteraturgenOmMEANG ........cccieruieeiieriieeieeriieeteeseeeteesseeesseesseesseesseeasseesssessaesseessseesssesses 19
3.1 Informationssdkerhet och cybersakerhet...........c.cooooviveiiiieiiiieiiieee e, 19
3.2 Tidigare forskning om cybersdkerhet och regulatorisk implementering.................. 20
3.2.1  GDPR ettt sttt 20
3.2.2  NIS-AIIEKEIVET.....eeiieiieiieiieie ettt ettt eneesneens 21
3.2.3  NIS2 och livsmedelSseKtorn.........cccuerieriiiiiinienieiecieeeeeeeeese e 22
3.2.4  Tekniska forutsittningar och sidkerhetsanpassningar ...........cccccecveeeevieerveeennnenn. 23
33 Sammanfattning av 1itteraturgnomEAaANg .........cc.eeevvveeeiiieeeiieeeieeeeee e 24
A IMETOM .ottt e h bt et sh e b et eb e b et saeen 25
4.1 LAtteratururval.........ooeiiiiiee e 25
4.2 FOrskningSmetod .........ocvvvieiiiiiiieece et 27
4.3 DatainSamIINg........coociiiiiiiiiieieee et ettt e e ens 28



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

4.3.1  Val aV OTZaniSAtIONET .....cccuveeiiieriieeiieriieeteesiieeieesteeeteesteeesreessaesseesseesnseessnesnseas 28
432 Val av INfOrMANTET ......cocuiiiiiiiieiieieeeeee ettt 28

T TG B 0173 4 10408 PR RS 30

4.4 ANALYSIMELOM. ... eiiiieiiieiiecie ettt et et naeenneas 30
4.5 Tillforlitlighet och Giltighet..........cccviiiiiiiiic e 32
4.5.1 Intern IIGNET .....cccuveieiie e e 32
4.5.2  EXtern @UtIgRet....ccoooiiiiiiiiieiiee e 33
4.53  TIHOIIHGRET ...coneiiiiiieeee e 33

O N = SR PTOSUPRRRPRR 33

T 2111 o1 o AR P SRS 34
5.1 TekNOIo@ISK KONEEXT.......ieiviiiiieiieeieeiiecie ettt et saaeeebaennee e 34
5.1.1  Tekniska forutsittningar och sékerhetsanpassningar ..............ccceeveenieniieennnns 34

5.2 OrganisatoriSk KONTEXL ........cccuiiiiiiiiieiieiii ettt et e sbeeseae e 35
5.2.1  Compliance, administrativ borda, organisatorisk kapacitet .............cccceeevvenennn. 35
5.2.2  Regulatoriska krav som intern fordndringskraft.............coccooiiiiiiiiiniiininnn. 37
5.2.3  Sikerhetsarbete, forhallningssétt och arbetssitt...........c.ccovveeviieriieiiienieeniiennen, 39

53 EXEEIN KOMEEXE ..ottt s 44
5.3.1  Navigering i det regulatoriska landskapet............ccccoeeiieniiiiiiniiiniiinieceee 44
5.3.2  Branschsamverkan och erfarenhetsutbyte...........cccooveeviieniiiiiiieniiieiienie e 46
5.3.3  Ojamna forutséttningar, delat samhallsansvar..............cccoeeveeviienieeniienieenieenins 46

6 DISKUSSION ...ttt ettt sttt ettt e et e ab e neeeareas 49
6.1 Teknologisk KONEEXL .......ccovuiiiiiiieeiie et 49
6.1.1 Tekniska forutsdttningar och sdkerhetsanpassningar ...........ccccceeevveeeciveenneeennne. 49

6.2 Organisatorisk KONTEXL ........oouiiiiiiiiiiiieiie e s 50
6.2.1 Compliance: Organisatorisk borda och kapacitet...........cccceeeviveeiieenciieniieenee, 50
6.2.2  Regulatoriska krav som intern forandringskraft...........ccceeveieeniieeniieeniieennn. 51
6.2.3  Sidkerhetsarbete — forhallningssitt och arbetssatt...........cccoooeviiieniiniinnicnnns 53

6.3 EXErn KONEEXT ...couviiiiiiiiiiieeeee et e 57
6.3.1  Navigering 1 det regulatoriska landskapet...........c.ccocovvveiiiinciiiniieieeeen 57
6.3.2  Branschsamverkan och erfarenhetsutbyte...........cccooceveiiieniiiiiiiiniieiiiie e 59
6.3.3  Ojamna forutsittningar, delat samhallsansvar...........c.ccoccveeveieencieencieecieeee, 59

T STUESALS ettt ettt e h e et b e st e e bt e et e bt e et e e bt e et e e nbeeearean 61
7.1 STUESALSET ...ttt ettt ettt ettt et sbeeeesaeens 61
7.2 StUIENS DIATAZ ...cceveeeiiiecee e e e 62
7.3 Framtida fOrSKNing ........c.oooviiiiiiiiee e 62
RETETEISET ...ttt ettt b et st sb et saeeatesaeens 63
Appendix 1: INtervjuguide 1 ....cccooiiiiiiiiiiee et e 67



Sakerhet i forandring

Jansson, O’Bryan, von Schantz

Appendix 2: Intervjuguide 2
Appendix 3: Al-redogorelse



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

Figurer

Figur 1.1: Forvéntad och faktisk GDPR-compliance &r 2019 (Capgemini Research Institute,

2010, 8. 5) ittt ettt ettt e et e ettt e n e e eae e beent e aeenteentenseenteentenseentenneans 10
Figur 2.1 TOE-ramverket (Baker, 2012, 5. 236) ...c.cocciieiiiiiiieiieeieeiie et 14
Figur 3.1 Prioritisation of security requirements for IT and OT networks (Mosteiro-Sanchez et
AL, 2020, P.368). ..ottt et h et ettt et h et eatesaeen 23
Tabeller

Tabell 4.1 Overgripande sokord for litteraturinSamling................ccoevevruereverevruerereneerneennenn. 26
Tabell 4.2 Kéllor inom den teoretiska referensramen ...........oocceeeeeeereerieriienienieeieseeseeee e 26
Tabell 4.3 Kéllor for litteratur@enomg@Aang ...........c.coveeeiiieiieiiiieiie et 27
Tabell 4.4 DeltagarfOrteCKNING .........ccvevviieiiieriieiieiie ettt e seaeereesreeseseessneenseas 29
Tabell 4.5 KodningsSSChema .........cc.coouiiiiiiiiieiiieieee ettt sttt 31



Sakerhet i forandring Jansson, O’Bryan, von Schantz

Begreppslista

Direktiv (EU): En réttsakt inom Europeiska Unionen (EU) som sitter upp bindande mal for
medlemsstaterna, men déir det 6verldmnas till de nationella myndigheterna att

bestimma form och tillvagagéngssitt for genomforandet. (Europeiska unionen,
2026)

Forordning (EU): En rittsakt inom Europeiska Unionen (EU) som dr bindande 1 sin helhet
och direkt tillamplig i alla medlemsstater utan att behova inforas i nationell
lagstiftning. (Europeiska unionen, 2026)

Foreskrift: Bindande och detaljerade regler som meddelas av en myndighet som ar
bemyndigad av regeringen att precisera hur lagar och férordningar inom
definierade omrdden ska tillimpas i praktiken. (MCF, 2025)

Verksamhetsutovare: Den juridiska eller fysiska person som har det yttersta réttsliga
ansvaret fOr att regleringar foljs hos en registrerad och enligt nationell
lagstiftning erkénd verksamhet (Direktiv (EU) 2022/2555).

Medelstor verksamhetsutovare: Definieras enligt Direktiv (EU) 2022/2555 1 enlighet med
kriterierna i kommissionens rekommendation 2003/361/EG. Detta innebdr en
verksamhet som sysselsétter mellan 50 och 249 personer, och som har en
arsomsittning eller balansomslutning som &verstiger 10 miljoner euro men inte
overstiger 50 miljoner euro i omséttning eller 43 miljoner euro i
balansomslutning. (Direktiv (EU) 2022/2555)

Stor verksamhetsutdvare: Definieras enligt Direktiv (EU) 2022/2555 som en enhet vars
storlek Overskrider taket for medelstora foretag. Detta avser verksamheter som
sysselsétter 250 personer eller fler, eller som har en drsomséttning som
overstiger 50 miljoner euro och en balansomslutning som dverstiger 43 miljoner
euro. (Direktiv (EU) 2022/2555)

Grossisthandel: ”Lagring och/eller tillhandahéllande av livsmedel till andra foretag (B2B),
inklusive livsmedelsforetag som dr nddvindiga for att tillhandahélla livsmedel
till andra foretag. Tillhandahallande av livsmedel direkt till slutkonsument
omfattas inte.” (Livsmedelsverket, 2026, s.7)

Industriell produktion och bearbetning: ”Storskalig produktion och/eller bearbetning av
livsmedel som har ett betydande beroende av nitverks- och informationssystem
for leveransen av tjansten.” (Livsmedelsverket, 2026, s.7)

Incidentrapportering: Den lagstadgade skyldigheten f6r verksamhetsutdvare att utan
onddigt drojsmdl anméla sdkerhetsincidenter som har en betydande inverkan pa
tillhandahallandet av deras tjanster. (Direktiv (EU) 2022/2555)

Information Technology (IT): Teknologiska system, inklusive hardvara, mjukvara och
natverksinfrastruktur, som anvinds for att samla in, lagra, bearbeta, Gverféra och
presentera digital data och information, primért affdrsadministrativa processer
och informationsfloden. (NIST, 2023)
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Operational Technology (OT): Teknologiska system, inklusive hardvara, mjukvara och
nitverksinfrastruktur, som anvénds for att direkt 6vervaka, styra och
automatisera fysiska processer och infrastruktur, primért inom industriella
produktionsmiljoer. (NIST, 2023)

1 Introduktion

1.1 Bakgrund

1.1.1 NIS2 och cybersékerhetslagen

I och med att cybersidkerhetslagen tridde i kraft i januari 2026 i Sverige, som en
implementering av NIS2-direktivet (Europaparlamentets och radets direktiv (EU) 2022/2555
av den 14 december om atgérder for en hog gemensam cybersdkerhetsniva i hela unionen),
stdlls nya krav pa organisationer som bedriver storskalig industriell produktion och
bearbetning av livsmedel. NIS2-direktivet syftar till att uppnd en hog gemensam

niva av cybersidkerhet inom EU genom att stirka skyddet av nétverks- och
informationssystem samt sékerstilla kontinuiteten i samhéllsviktiga tjanster (Direktiv
2022/2555). Direktivet utgar fran att cyberattacker i allt hogre grad ar grainsoverskridande och
kan f4 omfattande konsekvenser for kritisk infrastruktur och samhéllsviktiga tjdnster,
déribland livsmedelssektorn. Den svenska cybersdkerhetslagen innebér bland

annat krav pa riskhantering, incidentrapportering samt sikerhet i nitverks- och
informationssystem.

Forskning om implementeringen av NIS2 visar samtidigt att efterlevnaden av direktivet
innebér samverkan mellan flera olika aktdrer och tillsynsnivder. Seeba et al. (2025) beskriver
hur verksamhetsutovare, tillsynsmyndigheter, medlemsstater och andra intressenter behdver
samordna arbete kring sdkerhetsutvérdering, rapportering och uppfoljning for att vara NIS2-
compliant. Inom livsmedelssektorn innebir detta att Livsmedelsverket ansvarar {or tillsynen
av att cybersdkerhetslagen efterlevs (Lansstyrelsen Stockholm, u.8).

Myndigheten for civilt forsvar (MCF) har foreskriftsrétt inom omradet och ansvarar for att ta
fram foreskrifter vilka konkretiserar hur kraven ska uppfyllas i en svensk kontext.
Utformningen av dessa foreskrifter har samtidigt blivit foremal for debatt, sarskilt avseende
graden av detaljstyrning och hur kraven paverkar organisationers praktiska arbete med
informationssékerhet.

1.1.2 Livsmedelsféretag som viktiga verksamhetsutévare

NIS2-direktivet innebér att livsmedelssektorn for forsta gangen inkluderas explicit som en
samhéllsviktig sektor inom EU:s regelverk for cybersidkerhet. I NIS2-direktivet faller
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livsmedelssektorn, som i direktivet bendmns som sektorn for Produktion, bearbetning och
distribution av livsmedel”, under bilaga II: ”Andra kritiska sektorer”. I likhet med NIS2-
direktivet skiljer cybersikerhetslagen mellan vésentliga och viktiga verksamhetsutdvare
(Direktiv (EU) 2022/2555; SFS 2025:1506).

Klassificeringen baseras bland annat pa verksamhetens sektor, storlek och samhéllskritiska
betydelse och paverkar bade tillsyn och mdjliga sanktionsavgifter vid bristande efterlevnad.
Verksamhetsutovare inom livsmedelssektorn omfattas huvudsakligen som viktiga
verksamhetsutovare enligt cybersidkerhetslagen.

Vid bristande efterlevnad kan sanktionsavgifter utdémas. For viktiga verksamhetsutdvare kan
avgiften uppgé till det hogsta av 7 000 000 euro eller 1,4 % av den globala arsomséttningen,
medan motsvarande niva for vasentliga verksamhetsutdvare ar 10 000 000 euro eller 2,0 % av
den globala arsomséttningen (SFS 2025:1506).

1.1.3 Oro inom livsmedelssektorn

Foretradare for livsmedelssektorn har i Svenska Dagbladet (2025-12-08) uttryckt oro ver den
remiss som avser foreskrifter kopplade till cybersidkerhetslagen. Remissen har tagits fram av
Myndigheten for civilt forsvar (MCF), tidigare Myndigheten for samhillsskydd och
beredskap (MSB), som ansvarar for att utforma dessa foreskrifter. Enligt foretrddarna upplevs
de foreslagna reglerna som oproportionerligt detaljstyrda och kostsamma. Liknande
synpunkter har framforts 1 Dagens Industri (2026-01-07), dér det framhalls att en hog grad av
detaljstyrning riskerar att styra organisationers arbete mot dokumentation och formalia
snarare dn mot atgirder som faktiskt stirker informationssékerheten.

Aven Svenskt Niringsliv (2025) har riktat kritik mot foreskrifterna och menar att delar av
forslaget gar ldngre &n vad NIS2-direktivet och cybersidkerhetslagen kriver, vilket riskerar att
skapa oproportionerliga administrativa kostnader och forsvdra mojligheter till
regelefterlevnad for verksamhetsutovare.

Remissen, som davarande MSB skickade ut i december 2025, innehaller omfattande och
detaljerade krav pa verksamhetsutdvare. Dessa omfattar bland annat krav pd ett systematiskt
och riskbaserat cybersikerhetsarbete, dokumenterade interna regler och arbetssiitt,
aterkommande riskanalyser och uppf6ljning samt en tydlig ansvarsfordelning mellan roller
inom organisationen (MSB, 2025).

Den kritik som framfors 1 debatten kan dven séttas i relation till tidigare studier om
implementeringen av EU:s regleringar inom informationssdkerhetsomradet.

1.1.4 GDPR

Zaguir et al. (2024) beskriver att organisationer moter bade teknologiska och organisatoriska
utmaningar vid implementeringen av regulatoriska krav. Studien fokuserar pa
implementeringen av General Data Protection Regulation (GDPR), EU:s
dataskyddsforordning som tradde i kraft 2018, och visar att dessa utmaningar delvis kan
forklaras av att regelverk 1 flera fall saknar konkreta riktlinjer f6r hur kraven ska omsittas 1
praktiken.
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Tidigare rapporter visar att manga organisationer underskattade omfattningen av det arbete
som krivdes for att uppné compliance med GDPR. I en studie genomford bland 1000
europeiska och amerikanska organisationer uppgav 78% av organisationerna att de férvéntade
sig att vara compliant med GDPR vid regleringens ikrafttrddande, medan endast 28% uppgav
att de faktiskt var compliant ett ar senare (Capgemini Research Institute, 2019).

Figur 1.1 illustrerar skillnaden mellan organisationers forvantningar pa att uppna GDP-
compliance vid regleringens ikrafttriddande och den faktiska graden av compliance ett ar
senare.

Average GDPR compliance status-by country

82% 83% 83%

70% 7%
33% 33% 35%
18% 21% 21%
E D o
]

wu

1] — S =
- I . — I . B =
Sweden Italy Spain France + Overall E Metherlands ~ Cermany UK us
@ Share of organizations expected @ Share of compliant

Figur 1.1: Forvantad och faktisk GDPR-compliance ar 2019 (Capgemini Research Institute, 2019, s. 5)

Detta tyder pa att implementeringen av GDPR var mer omfattande och komplex &n ménga
organisationer initialt forvéntade sig.

1.1.5 NIS-direktivet

Network and Information Systems Directive (NIS-direktivet), Europaparlamentets och radets
direktiv (EU) 2016/1148, som antogs 2016 och utgjorde foregangaren till NIS2-direktivet, ar
ett annat exempel pa EU-reglering inom informationssidkerhetsomradet. Tidigare forskning
visar att implementeringen av direktivet skiljde sig at mellan medlemsstaterna, vilket skapade
ojdmna forutsattningar (Vandezande, 2024).

Denna problematik med ojimna forutséttningar bekréftas dven av det empiriska underlag som
foregick utformningen av NIS2-direktivet. Under 2020 genomférde Europeiska
kommissionen ett offentligt samrad i syfte att utvardera det ursprungliga direktivet och
utforma framtida lagstiftning. I samradsrapporten sammanstélldes svar fran totalt 206 aktorer,
och deltagarna utgjordes av branschorganisationer, verksamhetsutdvare och leverantorer av
digitala tjanster, experter inom cybersdkerhet, nationella myndigheter samt medborgare.

Over 40% av respondenterna hdll med om att direktivets implementering ledde till

signifikanta skillnader i hur direktivet implementerades mellan medlemslénder, bland annat
skilda troskelvédrden och sidkerhetskrav, och att detta hade en stark negativ inverkan pa

—10-
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konkurrensvillkoren. I en rapport av ENISA (2020) framgér dessutom att en av de storsta
utmaningarna vid implementeringen av NIS-direktivet var bristande tydlighet fran nationella
myndigheter, vilket 32% av organisationerna inom de berdrda sektorerna upplevde. I samma
rapport framgér det dven att 29,7% av organisationerna tvingades anstélla personal specifikt
for att klara implementeringen.

EU-kommissionens rapport synliggjorde i ovrigt ett tydligt behov av att utdka direktivets
rdckvidd till nya sektorer. Drygt hélften av de svarande aktorerna (50,5%) ansdg specifikt att
livsmedelssektorn borde inkluderas i framtida cybersékerhetslagstiftning.

1.1.6 Sérskilda utmaningar for livsmedelssektorn

Ovan belyser att organisationer i stor utstrickning sjdlva behdver tolka och operationalisera
kraven som implementerats pa nationell niva, vilket visar att formuleringen av regulatoriska
krav pa informationssidkerhet utgor en avgorande faktor for hur de implementeras i1 praktiken.
Konsekvenserna av detta blir tydliga i organisationers arbete med efterlevnad, vilket ofta
kriaver omfattande fordndringar i befintliga informationssystem, processer och styrning,
samtidigt som organisationer behdver hantera 6kad komplexitet och krav pé resurser.

Dessa utmaningar kopplade till implementering och efterlevnad av regulatoriska krav blir
sarskilt framtrddande i livsmedelssektorn, ddr moderna produktions- och distributionssystem i
hog grad utgor cyber-fysiska system, det vill sidga att digitala och fysiska processer &r tatt
integrerade (Smetana et al. 2021). Dessutom beskriver Yerinde et al. (2025), i

en sektorsrapport om cybersédkerhet i livsmedelssektorn framtagen inom ramen for det EU-
finansierade forskningsprojektet Extreme Food Risk Analytics (EFRA), att livsmedelssektorn
star infor en bred och komplex hotbild, dér cyberattacker kan rikta sig mot

savdl produktionssystem som informationsfloden. Detta forstarker dirmed behovet av robusta
och vilanpassade sikerhetsatgirder.

Livsmedelssektorn praglas samtidigt av variation mellan aktorer, dir organisationer i olika
delar av virdekedjan har kommit olika 14ngt 1 sin digitala utveckling och har varierande
organisatoriska forutséttningar. Vilket stirks av branschrapporter,

sasom Blue Institute (2020), som visar att variationer i resurser, kompetens och
teknikanviandning dr betydande inom sektorn. Detta paverkar i sin tur sektorns mojligheter att
implementera nya krav.

1.1.7 NIS-direktivets paverkan pa hélso- och sjukvarden

For att battre forsta vilka konsekvenser implementeringen av NIS2-direktivet kan medfora for
en sektor med varierande grad av digital utveckling har vi gjort en jaimforelse med hur
inforandet av NIS-direktivet paverkade hélso- och sjukvérdssektorn.

I en rapport fran Boston Consulting Group (2020) framgér det att hilso- och sjukvarden, vid
tidpunkten for rapporten, var en av de minst digitalt mogna branscherna globalt med ett
mognadsindex pa 44 av 100, en niva som var 20% ligre én de ledande branscherna. Vidare
framgar det av Europiska kommissionens samradsrapport (2020) att hélso- och sjukvarden
bedomdes ha den ldgsta beredskapen mot cyberhot. Vid samma tidpunkt allokerade
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livsmedelssektorn endast 2,8% av sin totala IT-budget till informationssékerhet och placerade
sig under det europeiska snittet (ENISA, 2020).

Data fran ENISA:s rapport visar att lagkraven till f6ljd av NIS-direktivet innebar en markant
storre compliance burden” for hélso- och sjukvardssektorn dn for de 6vriga berdrda
sektorerna, dir 42,4% av aktorerna inom sektorn tvingades anstélla personal specifikt for att
klara implementeringen av NIS-direktivet i kontrast till det generella snittet pa 29,7%.

1.2 Problem

De nya kraven som cybersédkerhetslagen medfor innebér att organisationer inom
livsmedelssektorn behdver anpassa sina befintliga informationssystem och
sakerhetsatgérder. I en sektor, dar produktionen &r starkt beroende av integrerade och ofta
langlivade informationssystem kan sddana forédndringar fa direkta konsekvenser for drift
och verksamhetens kontinuitet (Smetana et al. 2021).

Samtidigt har kritik redan riktats mot att MCF:s foreslagna foreskrifter ar detaljstyrda
(Dagens Industri, 2026; Svenska Dagbladet, 2025; Svenskt Naringsliv, 2025) och i vissa fall
riskerar att styra arbetet mot formell efterlevnad snarare dn mot faktisk sdkerhetsforbéttring
(Veigurs et al. 2024). Detta ger upphov till en spidnning mellan regulatoriska

krav och organisationers praktiska forutsdttningar att implementera dem.

For organisationer med befintliga informationssystem och informationssékerhetsstrukturer
kan implementeringen innebéra att anpassningen inte enbart handlar om att infora nya
16sningar, utan dven om att integrera nya krav 1 befintliga tekniska och organisatoriska
strukturer (Baker, 2012). Detta kan medfora begransningar, organisatoriska utmaningar och
okade resurskrav (Busetti & Scanni, 2025).

Mot denna bakgrund dr den empiriska kunskapen om hur dessa utmaningar konkret tar sig
uttryck 1 praktiken begriansad, sdrskilt inom livsmedelssektorn dar informationssystem ar
integrerade 1 verksamhetsprocesser (Smetana et al. 2021), variationen i den digitala
utvecklingen ar betydande (Blue Institute, 2020) och sektorn forst genom NIS2-direktivet
explicit inkluderats som samhillsviktig (Direktiv (EU) 2022/2555).

1.3 Forskningsfraga

Vad prdglar implementeringen av den svenska cybersdkerhetslagen hos stora
verksamhetsutovare inom livsmedelssektorn?

1.4 Syfte

Syftet med studien &r att skapa forstdelse for hur stora verksamhetsutovare inom den svenska
livsmedelssektorn arbetar med implementeringen av cybersékerhetslagen samt hur
organisatoriska forutséttningar, regulatoriska tolkningar och tidigare erfarenheter av
regulatorisk efterlevnad paverkar implementeringsarbetet.
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1.5 Avgransningar

Studien avgransas till stora verksamhetsutovare inom livsmedelssektorn som omfattas av
cybersédkerhetslagen. Medelstora verksamhetsutdvare inkluderas dirmed inte 1 studien.
Avgrénsningen till stora verksamheter motiveras av att dessa bedoms ha mer etablerade
informationssédkerhetsstrukturer samt i hdgre grad ha paborjat implementeringsarbetet kopplat
till lagens krav. Studien behandlar huvudsakligen svenska verksamhetsutdvare, &ven om en
informant dr verksam utanfér Sverige och inkluderats for att bidra som ett kompletterande
perspektiv kopplat till implementeringen av NIS2-direktivet.

Studien omfattar verksamheter inom grossisthandel samt industriell produktion och
bearbetning av livsmedel, vilka enligt Livsmedelsverkets vdgledning (Livsmedelsverket,
2026) omfattas av cybersidkerhetslagen inom livsmedelssektorn. Verksamheter inom
primdrproduktion och konsumentledet inkluderas dédrmed inte.

Studien undersoker informanternas upplevelser, tolkningar och arbete med implementeringen
av cybersdkerhetslagen snarare an att faststélla faktisk efterlevnad eller utvirdera
lagstiftningens juridiska innehall.

2 Teoretiskt referensram

I detta kapitel presenteras studiens teoretiska referensram. Kapitlet bestar av ett strukturellt
ramverk samt ett analytiskt ramverk, som tillsammans anvénds for att strukturera och
analysera organisationers implementering av cybersdkerhetsrelaterade krav.

Det strukturella ramverket i denna studie bestir av Technology-Organization-Environment
(TOE)-ramverket. TOE-ramverket dr framtaget for att strukturera och kategorisera faktorer
som paverkar organisationers implementering av nya tekniska och regulatoriska krav. I denna
studie anvédnds ramverket fOr att strukturera och kategorisera olika faktorer som paverkar
livsmedelssektorns implementation av cybersidkerhetslagen.

Det analytiska ramverket i denna studie bestar av compliance capability i relation till
regulatorisk implementering och anvinds for att analysera organisationers forutsdttningar att
implementera och uppritthalla cybersékerhetsrelaterade regulatoriska krav.

2.1 Strukturellt ramverk: Technology-Organization-Environment

Technology-Organization-Environment (TOE) introducerades av Tornatzky och Fleischer
(1990) och ar ett ramverk som anvénds for att analysera organisatoriska
implementeringsprocesser utifran tre kontexter: teknologi, organisation och extern miljo.
TOE-ramverket har senare vidareutvecklats av bland annat Baker (2012).

— 13—



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

Enligt Baker (2012) mdjliggor denna kategorisering en analys av hur olika kontexter paverkar
organisationers arbete med att anpassa sig till fordndrade teknologiska och regulatoriska krav.
Kontexterna bor dock inte ses som isolerade frén varandra, utan samverkar i organisationers
implementeringsarbete.

Ramverket ar relevant eftersom studien omfattar faktorer kopplade till organisationers
tekniska system, interna resurser och kompetenser samt externa aktorer, regulatoriska krav
och branschforhallanden. Eftersom TOE-ramverket har en relativt hog abstraktionsniva
anvénds det i denna studie frimst som en overgripande struktur for att organisera olika typer
av faktorer som péaverkar implementeringsarbetet.

Figur 2.1 illustrerar hur de tre kontexterna relaterar till varandra inom TOE-ramverket.

External Task Environment Organization

Industry Characteristics and ‘ ) Formal and Informal Linking
Market Structure Structures

Technology Support Infrastructure Communication Processes

Government Regulation Technological Size
Innovation Decision
Making Slack
Technology
Availability

Characteristics

Figur 2.1 TOE-ramverket (Baker, 2012, s. 236)

2.1.1 Teknologisk kontext

Den teknologiska kontexten omfattar de teknologier som &r relevanta for organisationen, bade
de som redan anvénds och de som finns tillgdngliga men &dnnu inte har implementerats.
Sarskilt betydelsefulla dr organisationens befintliga teknologier eftersom dessa sétter ramar
for hur forandringar kan genomforas (Tornatzky & Fleischer, 1990).

Enligt Baker (2012) kan befintliga system, inklusive sa kallade legacy-system, bade
mdjliggora och begrinsa inforandet av nya 16sningar, exempelvis genom tekniska beroenden,
integrationskrav och tidigare investeringar. Legacy-system avser dldre tekniska system som
fortfarande anviands inom verksamheten trots att de ofta bygger pa dldre teknologiska
16sningar. Eftersom dessa system ofta dr langlivade och djupt integrerade i1 verksamheten, kan
fordndringar krava omfattande anpassningar, vilket kan gora implementeringen av nya krav
och tekniska anpassningar bade komplex och resurskrivande.

Sadana system kan samtidigt vara vil anpassade till verksamhetens specifika behov, men
mindre flexibla vid inforandet av nya krav, vilket skapar en avvidgning mellan funktionell
anpassning och fordndringsbarhet (Baker, 2012). Mot denna bakgrund kan organisationer 1
hogre utstrackning vélja standardiserade systemlosningar frén externa leverantorer, vilket kan
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underlitta uppfyllandet av nya krav genom etablerade funktioner och standarder, men
samtidigt innebira ett 6kat beroende av externa aktorer.

Baker (2012) betonar att teknologiska forutsattningar samtidigt dr beroende av organisatoriska
faktorer, sasom tillgang till kompetens och interna resurser, vilket paverkar organisationens
mojlighet att underhalla, anpassa och vidareutveckla sina system.

2.1.2 Organisatorisk kontext

Den organisatoriska kontexten avser organisationens interna egenskaper och resurser, saisom
organisationsstruktur, kommunikationsmetoder, tillgéng till resurser samt ledningens

roll (Tornatzky & Fleischer, 1990). Dessa faktorer paverkar organisationens formaga att
genomfora fordndringar och implementera nya teknologiska och regulatoriska krav.

Enligt Baker (2012) kan tillgang till kompetens, tydlig ansvarsfordelning och

stod frédn ledningen underlétta fordndringsarbete, medan brist pa resurser eller otydliga
strukturer kan utgdra hinder. Aven organisationens interna arbetsprocesser och rutiner
paverkar hur fordndringar omsitts i praktiken.

Graden av formalisering 1 organisationers arbetsprocesser kan vidare variera, vilket paverkar 1
vilken utstrdckning nya krav implementeras systematiskt och integreras i verksamheten.

2.1.3 Extern kontext

Den externa kontexten innefattar externa faktorer som paverkar organisationen, sdsom
branschstruktur, konkurrensférhallanden, tillgang till teknologiska resurser samt regulatoriska
krav (Tornatzky & Fleischer, 1990).

Den innefattar dven relationer mellan olika aktorer, sdasom myndigheter, leverantorer och
andra organisationer inom samma bransch, vilka kan pdverka hur krav kommuniceras, tolkas
och omsitts 1 praktiken.

Regleringar kan exempelvis fungera som drivkrafter genom att stilla krav pa férdndring, men
dven utgora hinder beroende pd hur de dr utformade och implementeras (Baker, 2012).

Vidare menar Baker (2012) att externa krav kan vara foremaél for tolkning, vilket innebér att
organisationer sjdlva behover konkretisera hur dessa ska omséttas 1 praktiken. Detta kan bidra
till variation 1 implementering mellan organisationer, da externa krav paverkar savil
organisatoriska som tekniska forutséttningar, sarskilt 1 situationer dédr riktlinjer ar otydliga
eller [dmnar utrymme f6r tolkning.

Den externa kontexten paverkar ddrmed hur organisationer tolkar, prioriterar och

implementerar regulatoriska krav i relation till sina egna teknologiska och organisatoriska
forutséttningar.

— 15—



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

2.2 Analytiskt ramverk: Compliance capability

2.2.1 Compliance som regulatorisk och organisatorisk efterlevnad

Compliance avser 1 vilken utstrackning organisationer efterlever externa krav, sasom lagar,
regler och standarder, samt hur dessa krav operationaliseras genom interna regler och
arbetssétt (Papazafeiropoulou ,& Spanaki, 2016). Regulatorisk efterlevnad avser ddrmed
organisationers efterlevnad av externa krav och regelverk, medan organisatorisk efterlevnad
omfattar de interna processer, strukturer och kontrollmekanismer som krévs for att omsétta
dessa krav i praktiken.

Herath och Rao (2009) betonar att medarbetares efterlevnad av informationssidkerhetspolicys
utgor en central del av organisationers informationssidkerhetsarbete och att sddan efterlevnad
paverkas av organisatoriska mekanismer sdsom styrning, kontroll, social paverkan och
individers upplevda betydelse av det egna sidkerhetsarbetet. Forfattarna framhéller vidare att
compliance péverkas av bade formella och informella organisatoriska mekanismer. Formella
mekanismer omfattar exempelvis sdkerhetspolicys, kontrollsystem och dvervakning, medan
informella mekanismer inkluderar organisatoriska normer, social padverkan och individers
uppfattning om betydelsen av det egna sékerhetsarbetet.

Detta innebér att organisatorisk efterlevnad inte enbart handlar om implementering av
tekniska eller administrativa kontrollatgérder, utan 4ven om organisationers formaga att
etablera organisatoriska processer och en sikerhetskultur som stddjer 1dngsiktig efterlevnad.
Organisationers formaga att utveckla, samordna och upprétthalla sddana processer, strukturer
och mekanismer dver tid kan forstds som deras compliance capability.

2.2.2 Organisatoriska processer och compliance capability

Compliance capability handlar dirmed om organisationers formaga att integrera regulatoriska
krav 1 den l6pande verksamheten genom styrning, riskhantering och organisatoriska
processer. Detta kan relateras till ett bredare governance, risk and compliance-perspektiv
(GRC), dér organisationer arbetar integrerat med styrning, riskhantering och regulatorisk
efterlevnad. Racz et al. (2010) beskriver GRC som ett integrerat perspektiv dér
organisationers processer, teknologier och organisatoriska strukturer samordnas for att hantera
styrning, risk och regulatoriska krav pa ett ssmmanhingande sitt. Racz et al. (2010) beskriver
samtidigt regulatorisk efterlevnad som en central drivkraft bakom organisationers arbete med
governance och riskhantering i takt med 6kade regulatoriska krav och mer komplexa
riskmiljGer.

Papazafeiropoulou och Spanaki (2016) betonar att detta perspektiv syftar till att skapa en
helhetsbild av hur organisationens styrning och kontroll fungerar, dér processer, roller och
ansvar struktureras for att mojliggora kontinuerlig 6vervakning och uppfoljning. Compliance
capability omfattar ddrmed organisationers samlade formaga att utveckla, samordna och
upprétthalla de resurser, processer och styrningsmekanismer som kravs for langsiktig
regulatorisk och organisatorisk efterlevnad (Labadie & Legner, 2023). Detta kan dven
relateras till begreppet digital mognad, vilket avser organisationers forméga att effektivt
implementera och anvinda digitala teknologier i verksamheten (Senna et al. 2023). I relation
till cybersdkerhetsrelaterade regulatoriska krav innefattar detta dven cybersdkerhetsmognad,
vilket omfattar organisationers formaga att utveckla och upprétthdlla organisatoriska
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processer, kompetenser och sékerhetsrutiner for att hantera cybersidkerhetsrisker och
langsiktig regulatorisk efterlevnad. Organisationers resurser, kompetenser och organisatoriska
strukturer kan paverka deras forutséttningar att hantera digital fordndring och implementering
av nya cybersdkerhetsrelaterade krav (Njah et al. 2026).

Busetti och Scanni (2025) visar att implementeringen av cybersdkerhetsrelaterade
regulatoriska krav paverkas av variationer i organisatorisk kapacitet mellan bade
organisationer och sektorer. Faktorer sdsom personalbrist, begridnsad teknisk kompetens,
organisatorisk troghet och resursbegriansningar kan forsvara incidenthantering,
incidentrapportering och langsiktig compliance. Forutséttningarna for regulatorisk
implementering paverkas didrmed inte enbart av den enskilda organisationens resurser och
strukturer, utan dven av sektorspecifika forhallanden och varierande nivaer av
cybersidkerhetsmognad inom samhéllsviktiga verksamheter (Busetti & Scanni, 2025).

Teichmann (2025) framhéller vidare att implementeringen av regulatoriska
cybersikerhetskrav inte enbart &r en teknisk eller juridisk friga, utan dven forutsitter
organisatorisk styrning, ledningsansvar och samordning mellan olika interna och externa
aktorer. Organisationer behdver ddrmed arbeta systematiskt med bdde riskhantering och
organisatoriska processer for att uppna regulatorisk efterlevnad.

Busetti och Scanni (2025) beskriver att cybersékerhetsrelaterade regulatoriska krav i stor
utstrackning bygger pa incidentrapportering, informationsdelning och samordnad
incidenthantering mellan organisationer och ansvariga myndigheter. Incidentrapportering
fyller inte enbart en kontroll- och rapporteringsfunktion, utan kan dven bidra till
organisatoriskt och regulatoriskt lirande. Genom incidenthantering, informationsdelning och
efterfoljande analys kan organisationer utveckla forbattrade sdkerhetsrutiner, stirkt
riskhantering och 6kad organisatorisk resiliens over tid (Busetti & Scanni, 2025). Sddana
processer kan ddrmed dven bidra till utveckling av organisationers cybersdkerhetsmognad och
starkt compliance capability genom forbéttrade organisatoriska processer, riskhantering och
incidenthantering.

2.2.3 Regqulatorisk implementering och externa utmaningar

Samtidigt kan implementeringen av regulatoriska krav medfora ytterligare organisatoriska och
regulatoriska utmaningar kopplade till hur sddana krav formuleras, tolkas och omsiitts i
praktiken.

Veigurs et al. (2024) analyserar implementeringen av NIS2-direktivet och lyfter flera centrala
risker och barridrer kopplade till hur regulatoriska krav omsitts i1 praktiken. En av dessa risker
ar s kallad compliance burden, vilket innebér att organisationer

behover avsitta omfattande resurser for att uppfylla administrativa krav sdsom
dokumentation, rapportering och uppfoljning. Detta kan leda till att fokus forskjuts fran
faktisk sékerhetsforbattring till formalia, ddr administrativa processer prioriteras

framfor konkreta sdkerhetsatgirder (Veigurs et al. 2024).

Schmitz-Berndt och Schiffner (2021) beskriver samtidigt att cybersdkerhetsrelaterade
regelverk kan innehdlla 6verlappande eller delvis motstridiga rapporteringskrav, vilket kan
skapa ytterligare organisatorisk och regulatorisk komplexitet vid regulatorisk implementering
och organisatorisk efterlevnad. Skillnader i regulatoriska syften, rapporteringskrav och
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tidsramar kan forsvara samordning mellan organisatoriska och regulatoriska processer,
sarskilt vid incidenthantering och informationsdelning.

Vidare visar Veigurs et al. (2024) att implementeringen av NIS2

paverkas av medlemsstaternas olika tolkningar och forutsittningar, vilket i sin tur kan leda till
variation 1 hur regelverket omsitts nationellt. Teichmann (2025) betonar att skillnader 1
nationell tillsyn, samordning och implementering kan forsvara arbetet med att skapa en mer
enhetlig cybersidkerhetsniva mellan medlemsstater och sektorer.

Detta kopplas till fenomenet gold-plating, vilket enligt Squintani (2019), avser situationer dar
nationell implementering gér ldngre &n vad som dr nddviandigt for att uppfylla EU-direktiv,
exempelvis genom utvidgat tillimpningsomrade, striktare krav eller mer omfattande kontroll-
och sanktionsmekanismer.

Veigurs et al. (2024) betonar att detta ar sérskilt relevant for NIS2, eftersom direktivet
medvetet innehéller en viss grad av flexibilitet, vilket ger utrymme f6r olika nationella
tolkningar och darmed risk for 6kad compliance burden. Detta kan skapa osidkerhet kring vad
som utgor faktisk compliance samt leda till variation i hur regelverket implementeras mellan
organisationer och medlemsstater. Exempelvis kan definitioner av kritisk infrastruktur och

vilka aktorer som omfattas skilja sig at, vilket ytterligare forstiarker denna variation
(Veigurs et al. 2024).

Busetti och Scanni (2025) beskriver dven att otydlighet kring definitioner av
rapporteringspliktiga incidenter och bedémningar av incidenters allvarlighetsgrad kan skapa
variation i hur regulatoriska krav tolkas och omsitts i praktiken. Detta kan bidra till skillnader
1 incidentrapportering och organisatorisk efterlevnad mellan olika organisationer och sektorer.

Veigurs et al. (2024) betonar dven att skillnader 1 nationella styrningsstrukturer,
samordningsmekanismer och system for incidenthantering kan forsvéra informationsdelning
och hantering av cybersikerhetsincidenter som paverkar flera organisationer eller
medlemsstater samtidigt. Forfattarna beskriver ocksé att NIS2 saknar tydliga mekanismer for
samverkan och informationsdelning mellan verksamhetsutdvare, vilket innebér att sddant
samarbete 1 stor utstrackning blir beroende av verksamhetsutovarnas egna initiativ.

2.2.4 Samverkande faktorer vid regulatorisk implementering

Regulatorisk implementering av cybersikerhetsrelaterade krav paverkas av ett samspel mellan
organisatoriska, tekniska och externa regulatoriska faktorer. Compliance omfattar bade
regulatorisk efterlevnad av externa krav och organisatorisk efterlevnad genom interna
processer, strukturer och kontrollmekanismer (Papazafeiropoulou & Spanaki, 2016).

Organisationers forutsattningar att uppna 1angsiktig regulatorisk efterlevnad péverkas ddrmed
av resurser, kompetenser, organisatoriska processer och cybersidkerhetsmognad, men dven av
hur regulatoriska krav formuleras, tolkas och implementeras i praktiken (Racz et al. 2010;
Senna et al. 2023; Veigurs et al. 2024). Variationer 1 nationell implementering, regulatorisk
flexibilitet och tillsyn kan samtidigt skapa skillnader 1 hur sddana krav omsétts mellan
organisationer och sektorer (Teichmann, 2025; Squintani, 2019; Veigurs et al. 2024).
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Implementeringen kan dven paverkas av dverlappande regulatoriska krav, variation i
incidentrapportering och otydlighet kring hur cybersékerhetsincidenter ska bedémas och
rapporteras (Schmitz-Berndt & Schiffner, 2021; Busetti & Scanni, 2025). Variationer i
nationell implementering, regulatorisk flexibilitet och tillsyn kan samtidigt skapa skillnader 1
hur sddana krav omsétts mellan organisationer och sektorer (Teichmann, 2025; Squintani,
2019; Veigurs et al. 2024).

Compliance capability kan ddrmed forstds som organisationers formaga att utveckla,
samordna och uppritthélla de organisatoriska processer, resurser och styrningsmekanismer
som krdvs for langsiktig regulatorisk och organisatorisk efterlevnad av
cybersikerhetsrelaterade regulatoriska krav (Racz et al. 2010; Labadie & Legner, 2023).

3 Litteraturgenomgang

Detta kapitel behandlar centrala EU-regleringar inom informationssikerhet och cybersékerhet
med fokus pa GDPR-forordningen, NIS-direktivet och NIS2-direktivet. Under de senaste aren
har dessa regleringar fatt en allt storre betydelse for hur organisationer inom EU arbetar med
skydd av information, digitala system och hantering av sdkerhetsrelaterade risker. Kapitlet
syftar till att ge en Oversikt 6ver centrala begrepp, regleringarnas bakgrund samt belysa hur
regleringar relaterar till organisationers arbete med informationssédkerhet och cybersékerhet.

Vidare behandlas tidigare forskning om regulatorisk implementering och hur 6kade
cybersédkerhetskrav paverkar verksamheter inom EU. Sérskild uppmérksamhet riktas mot
livsmedelssektorn, som genom NIS2-direktivet inkluderats som en samhéllsviktig sektor och
diarmed omfattas av nya krav kopplade till cybersédkerhet, riskhantering och organisatorisk
motstdndskraft. I slutet av kapitlet behandlas dven hur arbetet med cybersikerhet ser ut ur ett
mer tekniskt perspektiv idag och utmaningar med dessa.

3.1 Informationssakerhet och cybersakerhet

Sédkerhetsarbete inom organisationer omfattar flera dimensioner dér fysisk sékerhet,
informationssédkerhet och cybersidkerhet tillsammans syftar till att skydda verksamheter,
tillgdngar, information och samhillsviktiga funktioner mot olika typer av hot och stérningar
(Sinha et al. 2018). Fysisk sdkerhet avser skydd av exempelvis byggnader, utrustning,
produktionsmiljder och fysisk infrastruktur mot obehorig dtkomst, sabotage och andra fysiska
hot. Informationssédkerhet och cybersidkerhet anvénds ofta synonymt, &ven om forskning
beskriver vissa begreppsliga skillnader mellan dem (von Solms & van Niekerk, 2013).

For att forstd relationen mellan begreppen behdver informationssikerhet forst definieras.
Informationssdkerhet avser skydd av information utifran principerna om konfidentialitet
(Confidentiality), riktighet (Integrity) och tillgdnglighet (Availability), ofta bendmnt CIA-
triaden. ISO/IEC 27000, som utgor en internationellt etablerad standard inom
informationssikerhet, framhéller &dven att autenticitet, ansvarsskyldighet och tillforlitlighet
kan omfattas av begreppet informationssidkerhet. Von Solms och van Niekerk (2013) betonar
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samtidigt att information kan forekomma i flera olika former, exempelvis digitalt, fysiskt och
muntligt, vilket innebar att informationssdkerhet omfattar skydd av information oavsett
lagrings-, behandlings- eller kommunikationsform. Informationssékerhet blir dirmed central
for organisationer eftersom information betraktas som en viktig verksamhetstillgdng som
behover skyddas pa samma sétt som andra kritiska resurser inom verksamheten. Samtidigt
framhaller bade ISO/IEC 27000 och von Solms och van Niekerk (2013) att
informationssikerhet inte enbart kan uppnas genom tekniska ldsningar, utan dven kraver
organisatorisk styrning, processer och administrativa sékerhetsatgéirder.

Cybersidkerhet relateras ddremot 1 storre utstrackning till skydd av digitala system, nitverk
och tillgdngar som paverkas via cyberspace. Von Solms och van Niekerk (2013) menar att
cybersédkerhet gar bortom traditionell informationssédkerhet eftersom begreppet inte enbart
omfattar skydd av information och informationssystem, utan dven skydd av individer,
organisationer, fysisk infrastruktur och samhélleliga funktioner som kan paverkas av
cyberrelaterade hot. Cybersékerhet beskrivs dirmed som en vidareutveckling av
informationssdkerhet, dir skyddet omfattar bde digitala och samhilleliga tillgingar som
paverkas genom cyberrymden. Denna syn ligger dven i linje med NIS2-direktivets definition
av cybersédkerhet, som hédnvisar till artikel 2.1 1 EU:s Cybersecurity ACT (Forordning (EU)
2019/881) och definierar cybersdkerhet som “all verksamhet som dr nddvindig for att skydda
nétverks- och informationssystem, anvéndare av dessa system och andra berdrda personer mot
cyberhot” (Direktiv (EU) 2022/2555; Forordning (EU) 2019/881).

Sakerhetsarbete kan ddrmed forstas som ett omrade dér fysiska, organisatoriska och digitala
sakerhetsaspekter blivit allt mer integrerade, sdrskilt inom verksamheter som 4r beroende av
nétverks- och informationssystem och dér storningar kan paverka samhéllsviktiga funktioner
(Sinha et al. 2018).

3.2 Tidigare forskning om cybersakerhet och regulatorisk
implementering

Under de senaste aren har cybersidkerhet och informationssékerhet fatt en allt storre
regulatorisk betydelse inom EU, bland annat till foljd av 6kade cyberhot, 6kad digitalisering
och vixande beroenden mellan organisationer, leverantorer och samhallsviktiga
verksamheter. Forskning visar dven att digitaliseringens fortsatta utveckling innebér att frdgor
kopplade till dataskydd, informationssékerhet och hantering av digital information far en allt
storre betydelse for bade organisationer och samhéllet (Rosch et al. 2019). I takt med att
verksamheter blivit mer beroende av digitala nédtverks- och informationssystem har dven
fysiska, organisatoriska och digitala sdkerhetsaspekter blivit mer integrerade. Storningar eller
cyberincidenter kan dirmed paverka savil produktion som logistik, leveranskedjor och
informationshantering. EU har ddrmed infort ett flertal omfattande regleringar inom
dataskydd, informationssidkerhet och cybersédkerhet 1 syfte att stirka sdkerhet, riskhantering
och motstdndskraft inom medlemsstaterna.

3.2.1 GDPR

Ett centralt exempel dr General Data Protection Regulation (GDPR). I enlighet med
Europaparlamentets och rddets forordning (EU) 2016/679 tridde regelverket 1 kraft 2018 med
syftet att skapa gemensamma regler for dataskydd inom EU och stédrka skyddet av
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personuppgifter. Labadie och Legner (2023) beskriver GDPR som en central del av EU:s
strategi for att stirka individers kontroll Gver sina personuppgifter och skapa okat fortroende
for digital informationshantering. GDPR utgor en horisontell reglering, vilket innebér att
regelverket tillimpas brett 6ver flera sektorer och verksamhetstyper inom bade offentlig och
privat sektor vid behandling av personuppgifter (Férordning (EU) 2016/679).

Regleringen innebar ett omfattande skifte for manga organisationer, dd forordningen stillde
okade krav pé bland annat informationshantering, dokumentation, ansvarsférdelning och
hantering av personuppgifter (Labadie & Legner, 2023). Detta omfattade bland annat
principer for behandling av personuppgifter, sdsom transparens, dndamalsbegrénsning och
lagringsbegrinsning, samt krav pé tekniska och organisatoriska sikerhetsatgérder for att
sdkerstdlla ”formagan att fortlopande sdkerstilla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos behandlingssystemen och -tjansterna” (Férordning (EU) 2016/679, artikel
32). GDPR introducerade dven krav pé rapportering av personuppgiftsincidenter till
tillsynsmyndigheter och i vissa fall &ven till berérda individer, vilket stillde 6kade krav pa
organisationers incidenthantering, riskbeddmning och interna rapporteringsprocesser
(Forordning (EU) 2016/679; Schmitz-Berndt & Schiftner, 2021).

Forordningen innehéller omfattande sanktioner vid bristande efterlevnad, dir avgifter i vissa
fall kan uppg4 till 20 miljoner euro eller fyra procent av en organisations globala
arsomséttning (Forordning (EU) 2016/679). De hoga sanktionsavgifterna bidrar ddrmed till ett
okat regulatoriskt tryck pa organisationer att implementera dataskydds- och sikerhetsatgérder.

Labadie och Legner (2023) beskriver att implementeringen av GDPR ofta kriavde
anpassningar av organisationers befintliga informationssystem och processer. Regleringen
specificerade samtidigt inga exakta implementeringslosningar, vilket innebar att
organisationerna sjidlva behdvde tolka och anpassa dem till sina egna verksamheter (Labadie
& Legner, 2023; Rosch et al. 2019). Detta skapade ett behov av bdde tekniska och
organisatoriska anpassningar for att omsétta regleringens krav 1 praktiken. Labadie och
Legner (2023) beskriver vidare att implementeringen av regulatoriska krav inte enbart handlar
om juridisk efterlevnad, utan dven om organisationers formaga att skapa organisatoriska och
tekniska forutséttningar for att omsétta kraven 1 praktiken.

3.2.2 NIS-direktivet

Ett annat exempel pa EU-reglering inom informationssakerhetsomradet dr Network and
Information Systems Directive (NIS-direktivet), Europaparlamentets och radets direktiv (EU)
2016/1148, som antogs 2016 och utgor foregangaren till NIS2-direktivet. Direktivet syftade
till att uppnd en gemensam hog nivé av sdkerhet 1 ndtverks- och informationssystem inom EU,
bland annat genom krav pa sikerhetsatgéarder och incidentrapportering for
verksamhetsutdvare inom samhillsviktiga sektorer (Direktiv (EU) 2016/1148).

NIS-direktivet innefattade foljande sju samhaéllsviktiga sektorer:

Energi

Transport

Bankverksamhet
Finansmarknadsinfrastruktur
Hiélso- och sjukvard
Dricksvatten

AN S
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7. Digital infrastruktur
(Direktiv (EU) 2016/1148, bilaga II)

Livsmedelssektorn omfattades dirmed inte som en samhéllsviktig sektor inom ramen for NIS-
direktivet.

Vandezande (2024) beskriver NIS-direktivet som ett betydande steg i utvecklingen av EU:s
cybersidkerhetspolitik, da direktivet etablerade gemensamma cybersakerhetskrav och
samarbetsmekanismer mellan medlemsstaterna. Samtidigt visar tidigare forskning att
implementeringen av direktivet skiljde sig at mellan medlemsstaterna, vilket delvis berodde
pa att medlemsstaterna gavs relativt stort utrymme att utforma nationella strategier och
implementera direktivets krav utifran nationella forutséttningar (Markopoulou et al. 2019).

Detta bidrog enligt Vandezande (2024) till variation 1 hur cybersékerhetskraven omsattes
nationellt, vilket skapade ojimna forutséttningar mellan medlemsstaterna och bristande
beredskap infor nya och fordanderliga cybersdkerhetshot. Detta lyftes som en viktig
bakomliggande faktor till att NIS-direktivet upphdvdes den 18 oktober 2024 och ersattes av
NIS2-direktivet, vilket syftade till att skapa en mer omfattande och harmoniserad
cybersédkerhetsreglering inom EU.

3.2.3 NIS2 och livsmedelssektorn

NIS2-direktivet (Direktiv (EU) 2022/2555) speglar en bredare syn pa vilka sektorer och
verksamheter som anses samhillsviktiga ur ett cybersidkerhetsperspektiv inom EU. Detta
innebar bland annat att antalet omfattade sektorer utokades fran sju till arton, daribland
livsmedelssektorn, samt att de omfattade verksamheterna vidare delades in i1 kategorierna
visentliga och viktiga verksamheter (essential och important entities).

Kategoriseringen innebar skillnader 1 tillsyn, regulatoriskt ansvar och potentiella
sanktionsavgifter, dir védsentliga verksamheter omfattas av mer omfattande tillsynsatgarder
och striktare regulatoriska krav dn viktiga verksamheter.

Enligt direktivets bilaga II inkluderas verksamheter inom produktion, bearbetning och
distribution av livsmedel inom livsmedelssektorn och klassificeras huvudsakligen som viktiga
verksamheter. Direktivet ger dock medlemsstaterna mgjlighet att omklassificera vissa aktorer
fran viktiga till viasentliga verksamheter (Direktiv (EU) 2022/2555 Bilaga II).

Den utvidgade inkluderingen av livsmedelssektorn 1 NIS2-direktivet kan relateras till sektorns
okade digitalisering och beroende av integrerade informations- och produktionssystem.

Annosi et al. (2020) betonar att livsmedelssektorn priglas av omfattande digitalisering och
integration mellan digitala och fysiska processer, dédr produktion, bearbetning, logistik och
distribution 1 allt hogre grad ir beroende av digitala system och informationsfléden. Forskning
visar att sddana integrerade miljoer kan skapa dkade attackytor och 6kad sérbarhet for
cyberincidenter (Kannelenning & Katsikas, 2024). Detta innebér att stdrningar i ett system
kan fi konsekvenser for flera delar av verksamheten samtidigt, vilket 6kar komplexiteten 1
arbetet med cybersdkerhet och compliance.
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NIS2-direktivet innebér dven ett 6kat fokus pa leverantorskedjor och tredjepartsrisker

(Direktiv (EU) 2022/2555), vilket &r sérskilt relevant inom livsmedelssektorn dar beroenden
mellan produktion, logistik och externa tjdnsteleverantdrer kan vara omfattande. Storningar i
sadana beroenden kan fa konsekvenser for bade livsmedelssédkerhet och samhallsforsorjning.

Annosi et al. (2020) beskriver livsmedelssektorn som heterogen, dir verksamheter kan ha
varierande organisatoriska och tekniska forutsittningar for digitalisering. Detta kan bero pa
skillnader 1 kompetens, resurser och teknologisk beredskap, vilket i sin tur kan relateras till
hur organisationers digitala mognad och cybersidkerhetsmognad paverkar deras forutsattningar
att hantera regulatoriska krav sdsom NIS2-direktivet.

3.2.4 Tekniska férutséttningar och sékerhetsanpassningar

3.2.4.1 Legacy-system och teknologiska anpassningar

Som beskrivet i teorikapitlet kan befintliga teknologiska system bade mdjliggora och begrénsa
inforandet av nya l6sningar (Baker, 2012). En ytterligare dimension ges av att
livsmedelssektorn, med ett beroende av cyber-fysiska system, ofta har en tét integration
mellan IT och OT. Medan konventionell IT-sékerhet vilar pa CIA-triaden (konfidentialitet,
integritet, tillgénglighet), r prioritetsordningen i OT-miljoer ofta den omvénda (Mosteiro-
Sanchez et al. 2020), vilket aterspeglas 1 Figur 3.1.

Priority level oT IT

1 Availability Confidentiality
2 Integrity Integrity

3 Confidentiality Availability

Figur 3.1 Prioritisation of security requirements for IT and OT networks (Mosteiro-Sanchez et al. 2020, s.368)

For livsmedelsforetag dr OT-systemen ofta avgorande for produktionen och dven korta
avbrott kan riskera sdkerhet, miljo och ekonomi (Makrakis et al., 2021). Studier belyser att
implementering av standardméssiga IT-kontroller som exempelvis systemuppgraderingar eller
patchningar inte dr applicerbara inom OT-miljéer, eftersom byten eller experimenterande med
konfigurationer kan leda till driftstopp eller latens i tidskritiska processer, vilket kan leda till
stora ekonomiska konsekvenser (Mosteiro-Sanchez et al., 2020; Makrakis et al., 2021).

Historiskt sett har OT-system isolerats ndtverksmassigt, och pa grund av detta har det saknats
incitament att bygga in sdkerhetsfunktioner fran start (Makrakis et al. 2021). Detta mérker
man konsekvenserna av idag. Inbyggda begransningar innebar att det dr svart att
implementera moderna kontroller i systemen, sérskilt nir de kors pa foréldrade
operativsystem eller integreras med egenutvecklad hardvara (Mosteiro-Sanchez et al. 2020;
Makrakis et al. 2021; Shewale, 2025).

System som &r svéra att underhélla men fortfarande fyller en funktion i verksamheten kan
refereras till som legacy-system, och fordandringar i krav kraver ofta omfattande anpassningar
av dem (Baker, 2012). Forskare framhaller att arbetet med det tekniska sékerhetsarbetet i
legacy OT-system ofta tar sig uttryck 1 arkitektoniska skydd runtomkring, sdsom brandvéggar,
nitverksovervakning, segmentering och fysiskt skydd (Wai & Lee, 2023), vilket ér bitar som
overlappar med hur organisationer arbetar med informationssidkerhet generellt idag.
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ISO 27001 &r den etablerade standarden for informationsékerhet (Culot et al. 2021), och NIST
Cyber Security Framework (CSF) ér ett av de globalt mest erkédnda ramverken (Salas-Riega et
al. 2025). I en syntes av dessa lyfts det fram att ndtverks- och mjukvarusikerhet ar en
omsesidigt central kontrollkategori, tillsammans med accesskontroll, 6vervakning och
nétverksskydd, sdsom segmentering och brandviggar (Tanjung et al. 2024). Ett modernt sétt
att forstirka forsvaret av ett system beskrivs som “defense in depth”, dir flera av skikten,
bland annat kompletterat med loggning, kombineras fOr att hantera riskerna nir system inte
kan goras sikra i sig sjdlva (Chandra et al. 2015). Aven Zero Trust-principer som minsta
behorighet (Principle of Least Privilege) och kontinuerlig autentisering lyfts fram som sétt att
begrénsa lateral rorelse (Narayanan et al. 2026).

Studier om IT och OT-milj6er beskriver dven en trend i teknologisk forflyttning fran
proprietira legacy-losningar till standardiserade plattformar och molnbaserade tjénster, ofta
levererade av specialiserade leverantorer (Hajra & Goel, 2025; Bhamare et al. 2020). I sddana
miljoer kan sdkerhetskontroller implementeras mer enhetligt och skalbart, exempelvis genom
konsekvent kryptering, rollbaserad dtkomstkontroll, central loggning och standardiserad
patchhantering (Nankya et al. 2023; Sharma, 2025).

Fordelen gillande standardiserade molnbaserade 16sningar beskrivs vara att dessa kan
uppritthdlla en hog sékerhetsniva genom certifieringsramverk som exempelvis ISO 27001,
automatiserade uppdateringar och centraliserad évervakning, vilket minskar beroendet av
lokalt forvaltade legacy-plattformar (Khokrale, 2025).

Utover att hoja den rent tekniska sikerhetsnivan fungerar etablerade branschstandarder som
ett verktyg for att hantera en alltmer komplex global lagstiftning gillande dataskydd och
informationssikerhet. Rakshan (2025) framhéller att ISO 27001 erbjuder en tillgénglig och
globalt erkdnd struktur for foretag att systematiskt méta och efterleva dessa strikta
regulatoriska krav. Detta stdds dven av Folorunso et al. (2024), som betonar att inférandet av
ISO-standarder inte bara forbattrar riskhantering och incidentberedskap utan dven stiarker
organisationers anpassning till regulatoriska ramverk sdsom GDPR. Inom OT-omradet
argumenteras det pé ett liknande sétt for att en anpassning till specifika branschramverk,
déribland IEC 62443, ger betydligt béttre forutsittningar och strukturellt stod for att mota
moderna regulatoriska krav (de Freitas et al. 2025).

Samtidigt framhalls leverantorsinldsning och integrationsberoenden som en konsekvens av
standardiserade applikationer. Beroendet av en leverantors sdkerhetsmodell, livscykel och
licensregim kan begrénsa flexibiliteten och gora framtida migreringar kostsamma (Hustad et
al. 2021, Opara-Martins et al, 2016).

3.3 Sammanfattning av litteraturgenomgang

Litteraturgenomgangen visar att cybersikerhet och informationssikerhet fatt en allt storre
regulatorisk betydelse inom EU till foljd av 6kad digitalisering, vixande beroenden mellan
organisationer samt ett 6kat behov av att skydda samhéllsviktiga funktioner (Rdsch et al.
2019; Sinha et al. 2018). Tidigare forskning beskriver informationssékerhet som skydd av
information utifran principerna om konfidentialitet, riktighet och tillgénglighet, medan
cybersédkerhet dven omfattar skydd av digitala system, ndtverk och samhaélleliga funktioner
som paverkas av cyberrelaterade hot (von Solms & van Niekerk, 2013).
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Vidare beskriver litteraturen att implementeringen av GDPR och NIS-direktivet inneburit
omfattande organisatoriska och tekniska fordndringar for manga verksamheter inom EU
(Labadie & Legner, 2023; Vandezande, 2024). Tidigare forskning visar dven att
implementeringen av regulatoriska krav ofta préglas av organisatoriska anpassningar,
nationella variationer och osdkerhet kring hur regelverk ska tolkas och omsittas i1 praktiken
(Markopoulou et al. 2019; Rosch et al. 2019).

Litteraturen indikerar dven att NIS2-direktivet innebér en utvidgning av EU:s
cybersédkerhetsreglering dér livsmedelssektorn for forsta gdngen tydligt inkluderas som
samhallsviktig sektor (Direktiv (EU) 2022/2555). Livsmedelssektorn priglas samtidigt av
omfattande digitalisering, cyber-fysiska beroenden och komplexa leverantorskedjor, vilket
kan O0ka sarbarheten for cyberincidenter och skapa sirskilda utmaningar kopplade till
cybersédkerhet och regulatorisk efterlevnad (Annosi et al. 2020; Kannelenning & Katsikas,
2024).

Den tekniska integrationen mellan IT och OT, dér driftsdkerhet och tillgdnglighet prioriteras
framfor konventionell datakonfidentialitet (Mosteiro-Sanchez et al. 2020), komplicerar
arbetet. Att mota nya regulatoriska krav forsvéras ofta av édldre, sa kallade legacy-system med
inbyggda tekniska begridnsningar som omojliggor standardmaéssig patchhantering och
uppgradering (Makrakis et al. 2021). Litteraturen pekar dirfor pa en teknologisk forflyttning
mot molnbaserade SaaS-16sningar och inforandet av ramverk som ISO 27001 och IEC 62443
for att uppna bade en skalbar "defense-in-depth"-arkitektur och strukturerad regelefterlevnad
(Rakshan, 2025; de Freitas et al. 2025). Samtidigt medfor denna standardisering nya risker i
form av leverantorsinldsning och minskad flexibilitet (Hustad et al. 2021). Organisationers
varierande resurser, kompetenser och digitala mognad kan dessutom péverka deras
forutsittningar att implementera och uppritthélla cybersékerhetsrelaterade regulatoriska krav.

4 Metod

I detta kapitel presenteras hur relevant litteratur har identifierats och valts ut, foljt av studiens
forskningsansats, datainsamling och analysmetod. Avslutningsvis redogors for de etiska
overvdganden som gjorts.

4.1 Litteratururval

Litteratur till studiens teori- och litteraturkapitel identifierades genom sokningar via Finn,
Lunds universitets biblioteksportal, samt genom kompletterande skningar i Google Scholar
och ResearchGate. For mer riktade sokningar inom cybersidkerhet och informationssystem
anvindes databaser och publikationsplattformar sésom ACM Digital Library och IEEE
Xplore. Vetenskapliga artiklar identifierades dven genom sokningar i1 enskilda vetenskapliga
tidskrifter, daribland Management Decision.

Urvalet av litteratur avgrinsades huvudsakligen till peer review-granskade publikationer samt
vetenskapligt etablerade bocker och konferenspublikationer.
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I Tabell 4.1 presenteras overgripande exempel pé sokord som anvandes vid
litteratursdkningarna. S6korden anvéndes bade separat och i olika kombinationer for att
identifiera relevant litteratur inom studiens forskningsomraden.

Tabell 4.1 Overgripande sékord fér litteraturinsamling

Amne Exempel pa sokord
TOE-ramverket “TOE”, “TOE framework”, “Technology—Organization—Environment frame-
work”
Digital mognad “digital maturity”, “digital transformation” “DMM?”, digital maturiy model”,
“cybersecurity maturity”
Informationssdkerhet och “information security and cybersecurity”, “cybersecurity definition”
cybersékerhet
Compliance ”Compliance”, GRC”, ”regulatory compliance”, “organizational compliance”,
“compliance capability”
GDPR ”GDPR”, "GDPR compliance”, “EU data protection law”
NIS, NIS2 ”NIS”, ”EU regulation”, ”EU cybersecurity”, “NIS2”
Livsmedelssektorn och cy- “food industry cybersecurity”, “cyber physical systems”
berssikerhet
Tekniska forutsittningar och “legacy systems”, “operational technology security”, “legacy infrastructure
sdkerhetsanpassningar adaptation”, “CIA triad”, “cyber physical systems security”

Relevanta publikationer identifierades i vissa fall &ven genom genomgéng av referenslistor
och aterkommande hianvisningar i tidigare identifierad litteratur. Inom litteratur relaterad till
TOE-ramverket framstod exempelvis Tornatzky och Fleischer (1990) samt Baker (2012) som
aterkommande refererade verk, vilket bidrog till att dessa valdes som teoretiska
utgdngspunkter i studien.

For att bedoma publikationernas vetenskapliga kvalitet anvidndes dven Kanalregistret. De
vetenskapliga publikationer som inkluderades i studien publicerades i etablerade

vetenskapliga tidskrifter och konferenser motsvarande minst niva 1 i1 Kanalregistret.

Utover vetenskapliga publikationer inkluderades @ven relevanta lagtexter, EU-direktiv och
forordningar som centrala kéllor for studiens regulatoriska kontext.

I Tabell 4.2 och Tabell 4.3 presenteras en dversikt dver centrala forskningsomraden och
tillhorande kéllor inom studiens teoretiska referensram och litteraturgenomgang.

Tabell 4.2 Kallor inom den teoretiska referensramen

Teoretisk referensram

Omride Killor

TOE-ramverket Tornatzky & Fleischer (1990); Baker (2012)

Compliance som regulatorisk och
organisatorisk efterlevnad
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Papazafeiropoulou & Spanaki (2016); Racz et al.
(2010)g

Organisatoriska processer och
compliance capability

Racz et al. (2010); Labadie & Legner (2023); Senna
et al. (2023); Njah et al. (2026)

externa utmaningar

Regulatorisk implementering och | Veigurs et al. (2024); Schmitz-Berndt & Schiffner

(2021); Squintani (2019); Teichmann (2025); Busetti
& Scanni (2025)

Tabell 4.3 Kallor for litteraturgenomgang

Litteraturgenomgang

Omriade

Kallor

Informationssikerhet och

von Solms & van Niekerk (2013); Direktiv (EU)

cybersékerhet 2022/2555; Forordning (EU) 2019/881; Sinha et al.
2015
GDPR Forordning (EU) 2016/679; Labadie & Legner

(2023); Rosch et al. (2019); Schmitz-Berndt &
Schiffner (2021)

NIS-direktivet

Direktiv (EU) 2016/1148; Vandezande (2024);
Markopoulou et al. (2019)

NIS2 och livsmedelssektorn

Direktiv (EU) 2022/2555; Annosi et al. (2020);
Smetana et al. (2021); Kannelenning & Katsikas
(2024); Veigurs et al. (2024)

Tekniska forutsattningar och
sakerhetsanpassningar

Baker (2012); Bhamare et al. (2020); Chandra et al.
(2015); Culot et al. (2021); de Freitas et al. (2025);
Folorunso et al. (2024); Hajra & Goel (2025); Hustad
et al. (2021); Khokrale (2025); Makrakis et al.
(2021); Mosteiro-Sanchez et al. (2020); Nankya et al.
(2023); Narayanan et al. (2026); Opara-Martins et al.
(2016); Rakshan (2025); Salas-Riega et al. (2025);
Sharma (2025); Shewale (2025); Tanjung et al.
(2024); Wai & Lee (2023)

4.2 Forskningsmetod

Studien tilldmpar en kvalitativ forskningsansats inom ett interpretivistiskt paradigm, vilket
Oates et al. (2022) menar innebdr att forskningen syftar till att forsta den sociala kontexten
snarare dn att testa hypoteser. Inom detta paradigm betraktas verkligheten som socialt
konstruerad, dir individer och grupper tillskriver fenomen olika innebdrder beroende pa sin

egen kontext.
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Mot bakgrund av detta dr en kvalitativ ansats ldmplig for studiens syfte. Oates et al. (2022)
beskriver hur en kvalitativ ansats lampar sig nir forskningsfragans fokus ligger pa mening,
upplevelse och forstaelse snarare dn kvantifierbara utfall. For att finga hur organisationer
uppfattar och resonerar kring ett fenomen kriavs enligt Oates et al. (2022) tillgang till
respondenternas egna beskrivningar. Creswell (2014) lyfter vidare att kvalitativ forskning
lampar sig ndr forskningsprocessen dr av framvixande karaktir, det vill sdga nér det initiala
upplédgget inte kan forutbestimmas i detalj eftersom fenomenet &r relativt outforskat.
Cybersdkerhetslagen tradde 1 kraft i januari 2026, vilket innebér att organisationers
anpassning till lagen &r ett nytt fenomen med begridnsad dokumentering och siledes ldmpar
sig for explorativ kvalitativ undersékning.

En kvantitativ ansats har bedomts som oldmplig for studiens syfte. Creswell (2014) beskriver
kvantitativ forskning som ett tillvigagingssitt for att testa objektiva teorier genom att
undersdka métbara relationer mellan variabler. Detta forutsétter att det som studien avser
studera kan operationaliseras och kvantifieras. Organisationers upplevelser av och
forhéllningssitt till cybersidkerhetslagen kan inte fingas pa ett sddant sétt, séledes ar en
kvalitativ ansats det mer ldmpliga valet for att uppna denna studies syfte.

4.3 Datainsamling

Studiens primérdata samlades in genom individuella semistrukturerade intervjuer. Intervjuer
ar en fordelaktig datainsamlingsmetod nir studien soker detaljerad information, nér
erfarenheter och uppfattningar undersoks som inte kan fangas genom fordefinierade
svarsalternativ samt nir komplexa fragor stills som kriver foljdfragor och fordjupning (Oates
et al. 2022). Den semistrukturerade intervjuformen valdes d4 den ger respondenten mdjlighet
att utveckla sina svar och lyfta aspekter som inte har forutsetts, samtidigt som intervjun styrs
av pa forhand bestdmda teman (Oates et al. 2022). I enlighet med Creswell (2014)
kénnetecknas kvalitativa intervjuer av 0ppna och flexibla fragor, vilket mojliggor for
deltagarna att uttrycka sina egna perspektiv och erfarenheter.

4.3.1 Val av organisationer

Organisationerna har valts genom purposive sampling, vilket Oates et al. (2022) beskriver
som att forskaren medvetet véljer fall som sannolikt kan bidra med vérdefulla data for
studiens syfte. Urvalet har baserats pa Livsmedelsverkets (2026) vigledning i enlighet med
studiens avgriansningar (se avsnitt 1.5). Inom denna ram har studien riktat in sig pa stora
verksamhetsutdvare, da dessa bedoms ha etablerade strukturer for
informationssédkerhetsarbete samt ha pabdrjat implementeringsarbetet till f61jd av
cybersdkerhetslagen. Sdledes bedoms deras erfarenheter och uppfattningar vara relevanta for
studiens syfte.

4.3.2 Val av informanter

Personer med relevanta roller inom de utvalda organisationerna identifierades genom
organisationernas hemsidor samt LinkedIn, varefter kontakt etablerades via e-post. I de fall e-
postadress saknades togs kontakt direkt via LinkedIn. I vissa fall hdnvisades studien vidare till
en annan person inom organisationen som beddmdes mer ldmpad att besvara studiens frégor,
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vilket Oates et al. (2022) beskriver som snowball sampling. Samtliga informanter innehar det
operativa ansvaret for organisationens arbete med cybersédkerhetslagen och bedoms ddrmed
besitta den insyn som krévs for att uttala sig om hur organisationen forhaller sig till lagens
krav. De specifika yrkesrollerna anges inte d& dessa i kombination med dvriga uppgifter om
organisationen skulle kunna bidra till identifiering av enskilda individer. En av intervjuerna
genomfordes med tva informanter gemensamt, vilka bendmns IP1a och IP1b i studien.

En av de kontaktade organisationerna hinvisade vid kontakt vidare till den medarbetare pa
koncernniva som bedomdes bast lampad att besvara studiens fragor. Denna informant ar
verksam utanfor Sverige och bendmns IP4 1 studien. Intervjumaterialet fran denna intervju
behandlas darfor som ett kompletterande perspektiv snarare én en del av det svenska
empiriska underlaget, med beaktande av att den regulatoriska kontexten skiljer sig fran den
svenska.

En fullstindig deltagarforteckning aterfinns i Tabell 4.4.

Tabell 4.4 Deltagarfoérteckning

Intervju Informant | Foretag | Kategori Intervjuguide | Intervjuform Tid

Distributio Fysisk &

Intervju 1

IPla

IP1b

F1

n)
Produktion
och

Intervjuguide 1

kompletterad
skriftligen av
IPla

1h 37
min

Bearbetnin
g
Distributio
Intervju 2 P2 F2 n, Intervjuguide 1 Zoom 1h 12
Produktion min
och
Bearbetnin
g
Distributio

Intervju 3 IP3 F3 n,
Produktion
och
Bearbetnin
g
Distributio

Intervju 4 P4 F4 n,
Produktion
och
Bearbetnin
g
Distributio
Intervju 5 IP5 F5 n,
Produktion
och
Bearbetnin
g
Distributio
Intervju 6 IP6 F6 n,
Produktion
och
Bearbetnin

g

Intervjuguide 1 Teams 53 min

Intervjuguide 2 Zoom 49 min

Intervjuguide 1 Zoom 45 min

Intervjuguide 1 Fysisk 51 min
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4.3.3 Intervjuguide

En intervjuguide har utformats med utgdngspunkt i TOE-ramverkets tre kontexter,
teknologisk, organisatorisk och extern, vilket presenteras i kapitel 2. Den teknologiska
kontexten kopplar till frdgor om teknisk anpassningsbarhet, dar Baker (2012) betonar att
befintliga system bade kan mojliggdra och begransa implementeringen av nya krav. Den
organisatoriska kontexten kopplar till fragor om intern samordning och ledningens roll, dir
Teichmann (2025) framhaller att regulatorisk implementering forutsétter organisatorisk
styrning och tydlig ansvarsfordelning. Den externa kontexten kopplar till fragor om tolkning
av MCF:s foreskrifter och incidentrapportering, dd Baker (2012) uppger att externa krav kan
vara foremal for tolkning och att organisationer sjélva behover konkretisera hur dessa ska
omsittas 1 praktiken. Detta speglar d&ven de utmaningar kopplade till compliance burden och
otydliga rapporteringskrav som Veigurs et al. (2024) identifierade vid implementeringen av
NIS2-direktivet.

Fragorna dr 6ppna for att mojliggdra utvecklade svar och ordningen foljer en utveckling frdn
allménna bakgrundsfragor till mer specifika teman. Kénsligare fragor placeras medvetet
senare 1 intervjun, da Oates et al. (2022) framhéver vikten av att etablera fortroende hos
respondenten for att mdjliggora 6ppna och érliga svar. Frdgorna har dven utformats med
hénsyn till de utmaningar som identifieras vid implementeringen av NIS-direktivet, dér
bristande tydlighet frdn nationella myndigheter och 6kade resurskrav visade sig vara
aterkommande problem (ENISA, 2020).

Intervjuguiden utformades med utgédngspunkt i TOE-ramverkets tre kontexter i ett tidigt skede
av forskningsprocessen. Compliance capability faststdlldes som studiens analytiska ramverk
forst 1 ett senare skede, vilket dr forenligt med den framtradande karaktdr som kidnnetecknar
kvalitativ forskning, dér studiens analytiska ansats kan fordndras dynamiskt under studiens
géng (Creswell, 2014). Fragorna bedoms dock fanga de aspekter som identifieras i
compliance-ramverket, sdisom compliance burden, incidentrapportering och organisatorisk
efterlevnad. Materialet bedoms darfor vara ldmpat for analys utifrdn bada perspektiven.

En av intervjuerna genomfordes med en informant verksam utanfoér Sverige. En anpassad
intervjuguide utformades infor denna intervju, dir fragorna formulerades med utgédngspunkt i
NIS2-direktivet snarare dn den svenska cybersidkerhetslagen, med hénsyn till att den
regulatoriska kontexten skiljer sig frdn den svenska. Frdgor som specifikt berér MCF och
cybersidkerhetslagen exkluderades.

4.4 Analysmetod

Intervjuerna transkriberades med hjélp av transkriberingsverktyg, dir Sunet Scribe anvindes
for de svenska intervjuerna och Whisper for den intervju som inte genomfordes pa svenska,
da det senare verktyget visade sig vara mer lampat for det aktuella spraket. For en av
intervjuerna genomforda pa svenska saknas ljudinspelning, da informantens organisations
integritetsregler endast tillit informanten sjilv att spela in 1 samtalet via Microsoft Teams,
vilket var den plattform som intervjun genomfordes pa. Transkriberingen skottes darfor via
Teams inbyggda transkriberingsverktyg och skickades till studiens forfattare i1 efterhand.
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Ovriga transkriberingar genomlistes i sin helhet och kontrollerades mot ljudinspelningarna,
varvid enstaka felaktigt atergivna ord och felaktigt tillskrivna talare korrigerades. Ingen
spréklig anpassning har gjorts av transkriberingarna. Vid anvdndning av citat i analysen har
irrelevanta passager och fyllnadsord uteldmnats och markerats med tre punkter i f6ljd (...),
vilket dr en redigering som Oates et al. (2022) papekar dr acceptabel under forutsittningen att
inneborden inte fordndras.

Det insamlade materialet analyseras genom en hybrid tematisk analys som kombinerar
deduktiva och induktiva inslag. Creswell (2014) beskriver att forskare kan vélja att antingen
utveckla koder enbart utifran det insamlade materialet, anvdnda forutbestimda koder baserade
pa teori eller tillimpa en kombination av de bada. Oates et al. (2022) betonar vikten av att inte
vara alltfor bunden till ett givet teoretiskt ramverk dé detta kan orsaka att andra teman 1
materialet forbises. Analysen har déarfor hallits 6ppen for teman som vuxit fram induktivt ur
materialet.

TOE-ramverkets tre kontexter, teknologisk, organisatorisk och extern, utgdr den strukturella
grunden for analysen. Compliance-ramverket utgor den teoretiska ansatsen och anvinds for
att tolka och forstd de monster som identifieras inom respektive kontext. Analysprocessen
inleddes med att en 6verblick skapades genom att hela materialet ldstes igenom 1 sin helhet.
Dérefter identifierades relevanta segment vilka sedan kodades och grupperades i kategorier
och teman i enlighet med de steg Creswell (2014) beskriver. Analysprocessen
dokumenterades 16pande 1 ett strukturerat kodningsprotokoll i Excel med kolumnerna TOE-
kontext, tema, kategori, informant och citat. Oates et al. (2022) rekommenderar anvéndning
av visuella hjdlpmedel sdsom tabeller for att synliggora analysens steg och mojliggora
upprepning av studien, vilket kodningsprotokollet utgor. En forenklad 6versikt 6ver analysens
tematisering, exklusive informant och citat, presenteras i Tabell 4.5.

Tabell 4.5 Kodningsschema

TOE-kontext Tema Kategori

Legacy System

Teknologisk Tekniska forutsittningar och
sdkerhetsanpassning Teknologisk forandring till f61jd av
cybersikerhetslagen
Compliance- och administrativ borda
Compliance: organisatorisk borda
och kapacitet Syn pé den egna organisationens nuvarande

compliance i relation till NIS2
Interna vs externa initiativ

Organisatorisk . . . :

Regulatoriska krav som intern Cybersédkerhetslagen som regulatorisk katalysator
fordndringskraft

Regulatoriska kravs paverkan pa
informationssédkerhetsrollen

Hur organisationen arbetar med
informationssékerhet
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Forhéllningssatt: Arbete med

Sdkerhetsarbete: forhallningssitt och informationssikerhet

arbetssétt

Organisationsledningens roll

Samordning informationssékerhet

Otydliga krav géllande incidentrapportering

Navigering i det regulatoriska Callel oy

landskapet Dialog med tillsynsmyndigheter

Extern
Branschsamverkan och erfarenhetsutbyte

I Konkurrenspaverkan
Ojamna forutsittningar och delat p

samhillsansvar .
v Roll i totalforsvaret

Vid tidpunkten fOr intervjuernas genomforande hade de slutgiltiga foreskrifterna frain MCF
dnnu inte faststéllts, varfor informanterna i flera fall refererar till NIS2-direktivet snarare dn
till cybersékerhetslagen specifikt. Cybersidkerhetslagen utgdr den svenska implementeringen
av NIS2-direktivet och informanterna har i stor utstrackning anvint begreppen synonymt.
Kodningen har darfor skett utifran det fenomen som beskrivs snarare @n vilket begrepp
informanten anviander, med undantag for de fall dir informanter uttryckligen diskuterar
skillnader mellan direktiv och lag, exempelvis avseende nationella tilldgg som gar utover
direktivets minimikrav.

Materialet fran den intervju som genomfordes med informanten som ér verksam utanfor
Sverige har kodats och kategoriserats pd samma sétt som dvriga intervjuer, eftersom de
fenomen som beskrivs bedoms vara jamforbara med de svenska informanternas erfarenheter.
Intervjumaterialet behandlas dock som ett kompletterande perspektiv och ingér inte i det
svenska empiriska underlaget.

4.5 Tillforlitlighet och giltighet

4.5.1 Intern giltighet

Creswell (2014) beskriver att kvalitativ validitet innebér att forskaren kontrollerar fyndens
riktighet genom att tilldmpa vissa procedurer. Intervjufragorna utformades med utgangspunkt
1 TOE-ramverkets tre kontexter och tidigare forskning om implementering av
cybersédkerhetsrelaterade EU-regleringar, vilket sékerstéller att frigorna ar direkt kopplade till
studiens forskningsfraga. Urvalet av informanter har sikerstéllt att samtliga respondenter
besitter direkt insyn i eller ansvar for det fenomen som studien undersoker, vilket starker den
interna giltigheten. Handledningssamtal vid Lunds universitet har genomforts under
forskningsprocessen, vilket utgoér en form av det Creswell (2014) beskriver som peer
debriefing. Informanternas utsagor presenteras konsekvent som subjektiva upplevelser snarare
an faktapastdenden, och citat dterges 1 sitt ursprungliga sammanhang for att sékerstélla att
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inneborden inte fordndrats genom uteldmningar eller redigering, i enlighet med Oates et al.
(2022) krav pa att forskaren inte manipulerar materialet for att stodja ett visst argument.

4.5.2 Extern giltighet

Extern giltighet avser i vilken utstridckning studiens resultat kan generaliseras till andra
sammanhang. Creswell (2014) betonar att kvalitativa studier séllan mojliggor full
generaliserbarhet, men att en tillrdckligt detaljerad beskrivning av kontexten gor det mojligt
for lasaren att bedoma om fynden &r relevanta i ett liknande sammanhang. Studiens urval ér
begrénsat till sex stora verksamhetsutovare inom den del av den svenska livsmedelssektorn
som omfattas av cybersédkerhetslagen, vilket innebér att generaliserbarheten till andra delar av
sektorn bor beaktas med forsiktighet. Det intervjumaterial som inte genomfordes pa svenska
behandlas som ett kompletterande perspektiv och ingér inte i det svenska empiriska
underlaget, varfor det inte paverkar studiens externa giltighet avseende den svenska
kontexten.

4.5.3 Tillfériitlighet

Creswell (2014) anger att kvalitativ reliabilitet innebdr att forskarens tillvigagéngssétt ar
konsekvent. Samma intervjuguide anvéndes for samtliga svenska informanter. For den
intervju som inte genomfordes pa svenska anpassades intervjuguiden med hansyn till att den
regulatoriska kontexten skiljer sig fran den svenska. Intervjuldngderna varierade mellan 45
minuter och 1 timme 37 minuter, vilket kan ha paverkat djupet i det insamlade materialet for
olika informanter. Transkriberingarna har genomléasts och kontrollerats for att minimera
risken for felaktig tergivning av materialet, i enlighet med Gibbs (2007, citerad i Creswell,
2014) rekommendation.

4.6 Etik

Infor intervjuernas genomforande inhdmtades samtycke frén samtliga informanter.
Informanterna informerades om studiens syfte, hur materialet kommer att anvdndas samt att
deltagandet ar frivilligt och kan avbrytas nir som helst, 1 enlighet med de principer for
informerat samtycke och deltagarrittigheter som Oates et al. (2022) beskriver. Samtycke till
inspelningen inhdmtades muntligen innan intervjun paborjades.

En av intervjuerna genomfordes inte pa svenska, sdledes analyserades transkriberingen pa
originalspraket och enskilda citat dversattes till svenska infor presentation i uppsatsen. Vid
anvandning av citat fran denna intervju har hénsyn tagits till att Gversattningen kan ha medfort
mindre nyansskillnader jamfort med originalspréket.

Respondenternas konfidentialitet sdkerstdlls genom pseudonymisering, vilket innebér att
informanter och organisationer ersitts med neutrala beteckningar som omdjliggor direkt
identifiering men mdjliggor koppling mellan utsagor frdn samma killa (Oates et al. 2022).
Samtliga informanter bendmns IP1-1P6 och tillhorande féretag bendmns F1-F6.

D4 den forsta intervjun genomfordes med tva informanter gemensamt bendmns dessa [P1a
och IP1b. Oates et al. (2022) podngterar dven att kombinationen av organisationstillhorighet,
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roll och specifika uttalanden kan gora informanter identifierbara trots pseudonymisering.
Saledes har citat utelamnats eller anpassats 1 de fall da de innehaller uppgifter som kan bidra
till identifiering av individer eller organisationer, exempelvis uppgifter om vilken delbransch
som organisationen befinner sig i eller typer av specifika produkter och livsmedel.
Inspelningar och transkriptioner lagras pa ett sékert satt och anvinds uteslutande for denna
studies andamal, 1 enlighet med Oates et al. (2022) krav pa att informanternas ratt till
konfidentialitet respekteras.

5 Empiri

I detta kapitel presenteras studiens empiriska resultat baserat pa de genomforda intervjuerna.
Empirin har analyserats genom en tematisk analys och strukturerats utifran aterkommande
monster 1 materialet. Resultaten presenteras i relation till TOE-ramverkets tre kontexter: den
teknologiska, den organisatoriska och den externa, dér identifierade teman organiseras utifran
respektive kontext.

Fokus ligger pa att synliggdra hur respondenterna beskriver arbetet med informationssiakerhet
i relation till cybersdkerhetslagen, med sérskild betoning pa centrala utmaningar, férdndringar
och konsekvenser i praktiken.

5.1 Teknologisk kontext

5.1.1 Tekniska forutséttningar och sékerhetsanpassningar

Informanterna beskriver en utveckling mot att i hogre grad anvdnda externa, standardiserade
system. Samtidigt kvarstar vissa legacy-system, vilka beskrivs som svara och kostsamma att
ersdtta. Dessa system dr ofta verksamhetskritiska och djupt integrerade i befintliga processer,
vilket forsvarar utbyte.

I stéllet framkommer det att sdkerhetsarbetet 1 vissa fall anpassas genom kompletterande
16sningar. Nar det inte 4r mojligt att implementera sakerhetsatgérder direkt i systemen, sker
skyddet genom omgivande strukturer, exempelvis genom segmentering och

kontroll av nitverkstrafik. Detta framkommer bland annat hos IP1a, dir informanten beskriver
att det ibland inte dr mojligt att skydda systemen i sig sjdlva: “Och om det inte gér i1 systemet 1
sig, s& det som &dr runtomkring. S& att man ger den en krockkudde.” (IP1a, 01:22:15). Pa
liknande sétt beskriver IP2 att skyddet av legacy-system i produktionsmiljoer sker genom att
begrénsa fysisk och nédtverksméssig atkomst samt att i s& hog utstrackning som mojligt 1dsa
ner systemen. Likasé jobbar IP3 och IP5 med segmentering pa nétverksniva, men med
patchningar pa systemniva (IP5). Aven IP6 menar att de teknologiska anpassningarna inte
nodvindigtvis sker 1 systemen som sddana, utan att man adderar lager som logging pa server-
och applikationsnivd ovanpa systemen.
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IP5 forklarar uppfattningen om att sidkerheten ar svar att hantera med att utvecklare tidigare
har prioriterat funktion framfor sékerhet, och en annan anledning framf6rs vara att
implementationen kan blockeras pa grund av att systemen kors pa gamla operativsystem
(IP6). Vidare beskriver IP5 det sdkerhetsméssiga underhéllet av dldre system som kénsligt.
Aven om man styr sikerheten med behérighetskontroller sd arbetar man inte med flera lager:

... det &r klart att det ar ju kénsligare, de &r svarare underhélla liksom
sdkerhetsmaéssigt. Sa &r det ju. Och det finns inte s& mycket inbyggda for att en
utvecklare ténker inte sd mycket pd sdkerhet alla ganger utan det &r mer liksom
bara funktion. Sen kanske man styr det med behorighets[kontroller], men det &r
ju inte manga lager och sa dar. (IP5, 00:35:35)

IP4, som dr verksam utanfor den svenska kontexten, dr den enda informanten som inte
upplever dessa svarigheter med legacy-system. I stéllet for att utveckla egna system kopte de
tidigt in de dyraste systemen som fanns for deras &ndamal, bland annat SAP som dven andra
informanter anvander. Ndgra av informanterna beskriver upphandling av
branschstandardiserade system, utvecklade av externa leverantdrer, som ett sékrare alternativ
dn att utveckla egna system. Detta kopplas bland annat till att standardiserade system upplevs
ha bittre inbyggda sidkerhetsfunktioner, vilket IP5 beskriver:

... pa ndgot vis har du béttre inbyggd sékerhetsfunktion och littare
sakerhetsuppdatering om det dr sé att siga mer standardiserade system. S4 ar det
ju faktiskt. En sak till att man gér till standardiserade system, att de &r littare att
underhalla ur den aspekten (IP5, 00:34:44).

5.2 Organisatorisk kontext

5.2.1 Compliance: organisatorisk bérda och kapacitet

Den 6kade administrativa belastningen framtrider som en konsekvens av 6kande
regulatoriska krav, sdsom cybersikerhetslagen. Sékerhetsarbetet beskrivs ha forskjutits fran
ett operativt arbetssitt till ett mer dokumentationsdrivet arbete. Fokus har ddrmed gatt fran att
praktiskt hantera sikerhet till att kunna visa, motivera och bevisa genomforda atgirder for
externa aktorer.

Detta illustreras 1 Intervju 1, dér IP1a beskriver hur arbetet “har blivit lite mycket mer
administrativt” och att det idag handlar om att “bevisa att vi har gjort en

riskbeddmning”. Utvecklingen upplevs dock inte nddvindigtvis bidra till forbéttrad sékerhet,
utan snarare som en omfordelning av resurser fran problemlosning till administration. IP1a
uttrycker exempelvis en oro for att “de hér foreskrifterna kommer att peka ut saker som gor
att vi bara far en massa administration” (IP1a, 00:22:27) samtidigt som IP1b menar att krav pa
incidentrapportering riskerar att innebéra att resurser ldggs pd rapportering snarare 4n att “losa
problemet” (IP1b, 00:50:45).

IP3 menar att de dagligen drabbas av compliance burden, sérskilt eftersom kraven pa vad som
ar relevant och ska rapporteras ér otydliga, vilket orsakar overhead pa overheaden” (IP3,
00:31:03), alltsd allménna omkostnader till f61jd av bland annat administration. Kostnaden
beskrivs som extrem och att det mérks i organisationen. Hen tror att detta ar en effekt som
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direktivet inte var tinkt att orsaka fran bérjan. Aven IP2 och IP6 upplever att de inte fir nagot
tillbaka for de resurser de ldgger ned, sérskilt pa rapportering (IP2). IP6 beskriver det som att
man ldgger pengar pa ndgot som “eventuellt kommer hinda i vérldshistorien” (IP6, 00:11:31)
och att det hade varit béttre inkomstmassigt att ldgga resurser pa att sélja produkter i stéllet.
P& samma sétt menar IP2 att investeringarna som krivs i tid och pengar tar emot sérskilt pa
grund av att forséljningen sitts i andra hand. Samtidigt menar hen att compliance & andra
sidan gor att de dverhuvudtaget tillats fortsétta bedriva niring.

IP5 belyser vidare att livsmedelsbranschen redan har sma marginaler. Det finns inte utrymme
for den ytterligare omfattande administrationen som lagkraven medfor delvis pa rapportering,
men dven pé utformning av policyer och mer generellt pa arbetet med att dverhuvudtaget
forsta vad som forvéntas av en. En 6vervéldigande majoritet av intervjupersonerna menar att
de behover anstélla ny personal till f6ljd av den 6kade administrationen. IP6 beskriver att
dven om man kan outsourca (utkontraktera) compliance-arbetet till utomstaende leverantorer
krivs det mycket internt arbete for att reda ut vad man 6verhuvudtaget behover hjéalp med att
uppnd: “vi kan ju inte bara séga till dem fixa vér policy” (IP6, 00:29:27).

Baserat pa dialog med Livsmedelsverket menar IP5 att den administrativa biten inte verkar ga
att komma runt och att det faktumet ar tungt, men att “’det ar ju som det ar” (IP5, 00:39:35).
IP2 tror ddremot att man ur ett storre perspektiv kommer att uppna en balans i bérdan kopplad
till compliance langre fram, baserat pa att Livsmedelsverket upplevs som enkla att samarbeta
med.

IP6 menar dock att man inte far glomma bort syftet med rapportering, eftersom poéngen ar att
man pa samhillsniva ska ha koll pa vilka incidenter som sker och kunna varna andra. A andra
sidan ser hen dven nackdelarna med den administration som tillkommer och menar att detta &r
kint dven fran centralt hall och att det pagar ett aktivt arbete i EU med att forenkla den. Hen
menar att EU har for avsikt att 1dtta upp pa rittsakter sa mycket som mdjligt eftersom det
annars finns en risk att foretag flyttar sin verksamhet utanfor EU eller séljer av delar av den,
vilket anses vara negativt ur sdkerhetssynpunkt.

I friga om den egna organisationens compliance i relation till NIS2 framtriader olika
uppfattningar om hur langt arbetet har kommit. Vissa anser att de redan har en stabil grund
och uppfyller kraven, medan andra fortfarande ar 1 ett tidigt skede dar processernas mognad
och forméga ifrdgasatts.

De organisationer som anser sig ha kommit ldngst beskriver implementeringen som néstan
helt klar. IP2 kénner sig trygg med att de foljer reglerna och betonar att de formella kraven,
som registrering hos tillsynsmyndigheten, &r uppfyllda:

Vi dr NIS2 compliant. Vi har rapporterat in till MCF, dven fast jag inte har fétt
svar ifran dem, men de bitarna finns pa plats (IP2, 00:11:09)

Eftersom vi faller under NIS 2 sé har vi gjort det arbetet. Vi har gitt igenom,
vilka affarskritiska system har vi? Har vi verksamhetségare till dem? Det finns
kontinuitetsplaner. Vi har upprittat alla de bitarna. Vi har anmailt oss till MCF,
sa att vi finns med. (IP2, 00:11:06)

En liknande utgangspunkt aterfinns hos IP3, som menar att man har en stabil utgangspunkt
eftersom organisationen borjade arbeta med cybersidkerhetsfragor tidigt. En stor fordel var att
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det gamla NIS-direktivet redan fanns pa plats, vilket gav en ”’bra grundplat” (IP3, 00:20:47).
IP3 beskriver hur de har arbetat strategiskt med att hitta sina brister for att skapa en tydlig
lagstaniva:

... alla de delarna... som vi verkligen kan stinga ner, de andra far ju, det &r ju en
accepterbar risk formodligen som man kommer ha i slutdindan. Men det géller ju
att skapa den hér baselinen sa att man har en bra linje och hélla sig till for da
kommer det vara enklare for oss framat sen ockséa. (IP3, 00:20:47)

For vissa organisationer innebar NIS2-kraven att de méste fokusera mer pa hela vardekedjan.
IP5 sdger att de har bra kontroll idag, men att de nu méste utdka sitt arbete. Det rdcker inte
langre att bara ha oversikt 6ver leverantorerna, utan de maste ocksa borja granska
leverantorernas cybersdkerhetsformaga och arbetssétt mer noggrant.

Till skillnad fran de organisationer anser sig ha kommit langt beskriver IP6 en mycket ldgre
mognadsgrad. Verksamheten &r fortfarande 1 “ett tidigt stadium” (IP6, 00:15:43). IP6 &r
sjalvkritisk till de nuvarande strukturerna och ifragasétter om incidentprocessen éar tillrackligt
mogen, hur den anvénds och hur vél den stimmer dverens med koncernens processer. Bristen
pa mognad mirks sérskilt nédr det giller lagens strikta tidskrav for incidentrapportering, dar
IP6 konstaterar att organisationens operativa forméga inte ar tillricklig:

...vi dr inte riktigt redo om det skulle hinda imorgon det hir inom 72 timmar ska
du ha en forsta rapport. (IP6, 00:48:23)

5.2.2 Regqulatoriska krav som intern féréndringskraft

En aterkommande uppfattning bland informanterna ar att regulatoriska krav ar betydligt
enklare att f4 genomslag for internt dn sékerhetsinitiativ utan motsvarande regulatoriskt stdod.
Internt kan man ”peka med hela handen” (IP1a, 01:32:02) mot lagkraven utan att nagon
diskussion krivs. Det stér i linje med IP2, IP3, IP5 och IP6:s upplevelser av att kunna luta sig
mot lagkraven vid genomdrivande av nya beslut. Straffavgifter och néringsforbud ges som
exempel pa konsekvenser som skapar drivkraft (IP6). Aven om dessa kanske friimst motiverar
organisationsledningen, menar hen att om forstaelsen existerar pa denna niva kommer den att
sprida sig nedét i organisationen.

Motstandet som intervjupersonerna upplever vid interna initiativ beskrivs uppsta pa grund av
att nya inféranden dr bade monetért och resursmissigt kostsamma (IP3) och ofta upplevs som
jobbiga (IP1a; IP2; IP6). Kostnaden ses inte alltid som befogad eftersom initiativen inte bidrar
till att de “’séljer mer och tjanar pengar” (IP5, 00:11:41). Motstindet tar sig uttryck i
ifrdgasattanden (IP3) och det krédvs interna forhandlingar, diskussioner och dialoger for att
Overtyga organisationen att tillimpa forslagen (IP1). Att driva igenom interna initiativ ses av
IP3 som en “jitteutmaning” (IP3, 00:15:13) och en effekt av den friktion som uppstar &r att
initiativen skjuts pd framtiden (IP1a).

IP4 skiljer sig nagot frdn de svenska informanterna da hen menar att instéllningen till initiativ
paverkas av forstaelsen for de verksamhetsmissiga foljderna av att inte genomféra dem. Aven
om regleringar anses vara mer motiverande ju lagre forstdelse som innehas for
informationssédkerhet, krdvs nddvandigtvis inget aktivt forhéllande till tekniken 1 sig eller
ndgon forstéelse av den for att forstd varfor sdkerhetsinitiativ dr viktiga. Som exempel gors
det att man pa fabriksniva, dir arbetet ar langt ifran att handla om informationssdkerhet eller
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EU-regleringar, mycket vil forstér vad ett driftstopp innebdr kostnadsmissigt, och att denna
forstaelse kan racka som motivering for implementering:

Ta till exempel fabriksnivén — de dr valdigt langt ifran EU-reglering, men de vet
utmérkt vil vad en timmes driftstopp kostar och vad det innebar. De ar darfor
bara intresserade av att se till att sddana driftstopp kan undvikas pa alla mojliga
sdtt, och de 4r jétteenkla att jobba med. (IP4, 00:30:15)

Utover att underlitta genomdrivandet av sdkerhetsinitiativ beskrivs cybersidkerhetslagen &dven
ha bidragit till ett mer omfattande sdkerhetsarbete i organisationerna. Detta tar sig bland annat
uttryck genom implementeringen av kontinuitetsplaner och andra sékerhetsrelaterade dtgérder
(IP2). Kontinuitetsplanerna ar nagot som dven IP5 ndmner som sérskilt givande. IP5:s
organisation har numera en fullstandig plan for hur exakt de kommer hantera exempelvis en
dataldcka, och att denna inte hade skapats annars. Hen upplever att lagen har utvecklat
sakerhetstanket, att detta har Gvergétt fran “nu gor vi det, och sen &r det bra” (IP5, 00:16:13)
till att man har battre koll pa sékerhetsarbetet som helhet, vilket har inneburit en
sakerhetsforbéttring for deras organisation. Utdver inforandet av kontinuitetsplaner, som ses
som en “jattebra” (IP2, 00:09:10) effekt, uppskattar IP2 dven kraven pa regelbundna
behorighetskontroller.

IP5 och IP6 menar att cybersidkerhetslagen har medvetandegjort vikten av
cybersikerhetsatgirder, vilket har bidragit till ett storre engagemang och till att gemene man
har fatt en storre forstdelse for inforande av sddana. Detta har underlittat arbetet med dessa
fragor.

IP4 uttrycker att cybersdkerhetslagen “utan tvekan” (00:12:05) har fungerat som en
katalysator for organisationer som saknat ett tydligt sakerhetsarbete. IP2 utvecklar detta och
menar att om en organisation saknar starka profiler eller kunskap om sékerhetsatgarder i sig ar
cybersidkerhetslagen sirskilt vardefull. En konstruktiv effekt av lagen ér att man blir tvingad
att se Over sina system, vilket ses som “bara positivt” (IP2, 01:08:50). I kontrast till denna
uppfattning upplever diremot IP1 att lagen fven medfor negativa effekter. Aven om det 4r
enklare att implementera sékerhetsdtgirder till f61jd av lagen, pdpekar hen att foreskrifterna &
andra sidan inte nddvandigtvis dr facit och att detta paverkar deras sdkerhetsarbete negativt.
Genom cybersikerhetslagens implementering begrinsas man till tekniska atgirder som
bestdms av regulatoriska krav och nyttan som kan dras av organisationers individuella
formagor negligeras. I stillet for att implementera egna 16sningar som framjar organisationens
sakerhet tvingas de vilja tekniker som de inte behdrskar. Detta ses som en “jétterisk™ (IP1a,
00:50:32) och kan i sin tur paverka systemens sikerhet:

Om vi hade fitt lov att sjdlv tdnka ut hur vi ville 16sa de hir sakerna och att det
hade varit mer generellt skrivet. Sa hade vi kunnat 14gga pengar pa ritt saker, vi
hade kunnat blivit bittre. Men som det dr skrivet nu och de remisserna som har
varit ute dr precis tvartom. Det kommer att gora att vi maste vilja tekniker som
vi inte kan, vi inte har behov av och vi absolut inte vill anvidnda. Istéllet for att ta
ndgonting annat som vi dr duktiga pa, som vi ser l6ser véra problem och som
g0r det sdkrare. Men de fér vi inte anvinda for de stimmer inte med lagen.
(IP1a, 00:51:21)

IP3 uttrycker liknande tankar och menar att oavsett om “man har en cybersékerhetslag eller
rapporteringsskyldighet” (IP3, 00:11:03) eller inte s& kommer man skydda sitt foretag och sin
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data, och att det finns krav i cybersékerhetslagen som fokuserar pd andra atgérder &n de som
ar viktiga for organisationen.

Regulatoriska krav beskrivs inte enbart paverka organisationernas sikerhetsarbete, utan dven
hur informationssékerhetsroller utformas och utvecklas over tid. Informanternas erfarenheter
frén tidigare regelverk, sdsom inférandet av dataskyddsforordningen (GDPR), visar att
regulatoriska krav har tenderat att fordndra hur organisationerna har strukturerat sina roller
och ansvarsomraden. IP5 forklarar att medan det tekniska sidkerhetsarbetet redan ar vél
etablerat, ir det kraven pa organisatorisk systematik som numera transformerar rollens
innehall:

Det som har skilt sig mycket ... &r ju teknisk sdkerhet och sa organisatorisk
sdkerhet. ... Teknisk sdkerhet dir har vi jobbat véldigt mycket. ... Sen dr det ju
det hdr med det organisatoriska, det &r dar det har borjat skilja valdigt mycket
mer for mig. ...Du maste ha en systematik i arbetet, att det & dokumenterat, hur
vi gor och hur vi arbetar. Dér har vi lagt mycket mer tid. (IP5, 00:06:44)

...vi har ju fatt bli mycket mer, mer spindeln i nitet, sd vi ér ju inte bara liksom
skyddar oss liksom med brandviggar, viaggar och DOS-attacker och sant dér.
Utan nu dr det mycket mer organisatoriska fragor. (IP5, 00:09:29)

For aktorer som redan har arbetat strukturerat och systematiskt med informationssikerhet
under en lidngre tid innebér de nya regulatoriska kraven sillan nagon storre omstéllning. I[P1a
beskriver att det for mogna verksamheter snarare handlar om en ren formaliserings- och
forfiningsfraga, medan det for mindre erfarna organisationer kan innebéra ett betydligt storre
och mer krivande organisatoriskt steg.

I takt med att lagstiftningen utvecklas inser man att den traditionella IT-sékerhetsrollen haller
pa att fasas ut. Den regulatoriska pressen skapar ett behov av en ny typ av roll som inte bara
hanterar teknik utan som langsiktigt kan rora sig mellan operativ styrning, juridik och
verksamhetsstrategiska fragor. IP4 tror att informationssdkerhet kommer vara mer kopplad till
supply-chain (leverantorskedjan) i framtiden, vilket kommer stilla krav pa en tydlig
organisationsstruktur.

5.2.3 Séakerhetsarbete: férhéallningsséatt och arbetssétt

For manga av intervjupersonerna paverkas samordningen av kombinationen av ett
centraliserat initiativtagande och ett decentraliserat ansvar for genomforandet. Aven om
ledningen bér det yttersta ansvaret, visar empirin att det operativa ansvaret for att driva och
samordna sidkerhetsarbetet ofta faller pa IT-avdelningen, trots att fragorna beror hela
organisationen.

Ett dterkommande tema dr svarigheten att definiera och fordela dgarskapet for
informationssidkerhet utanfor den rena IT-infrastrukturen. IP3 belyser denna problematik
genom att beskriva hur gransdragningar mellan IT-sékerhet, fysisk sidkerhet och regulatorisk
efterlevnad ofta blir otydliga och bollas tillbaka till IT:

En stor utmaning &r att hitta, det likadant som med GDPR fragor och sdnt dér,
vem ska dga fragan? Jag frdgar HR, sa vagrar HR GDPR. Nej, de vill inte ha det
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sd hamnar det pd IT for ni kan det hédr. Det blir ménga sana hér bollningar fram
och tillbaka for den uppgift som vi inte dr staffade for annu. (IP3, 00:28:41)

Denna bild delas av IP5, som betonar att IT-avdelningen tvingas initiera och driva processer
eftersom det saknas en naturlig mottagare i verksamheten, trots en medvetenhet om och ett
argumenterande for att IT inte dger sjdlva informationen:

Vi forsoker alltid skjuta liksom ansvaret diar det hor hemma. Men det hir dr en
san dér fraga som ofta blir att vem haller ihop det liksom och vem driver det?
(IP5, 00:09:58)

For att hantera detta har IP5:s organisation dedikerat en resurs 1 sitt team som enbart fokuserar
pa informationssikerhet. Vidare lyfter hen fram att de har utvecklat ett nira samarbete med
HR, som fungerar som en mellanhand 1 diskussionerna med verksamheten.

Organisatoriska strukturer paverkar ocksa hur samordningen ser ut i praktiken. P4 beskriver
en centralt distribuerad struktur ddr koncernen sétter kraven medan de enskilda
affdrsenheterna 1 olika ldnder bar ansvaret for genomforandet:

Tanken é&r att det som gors pa central niva gors for NIS 2. Dérefter dr det varje
affarsenhet i respektive land som ansvarar for att kartldgga om, och i sé fall
vilka, avvikelser som finns 1 deras eget land jamfort med NIS 2. De kommer
sedan att ansvara for att atgirda detta med stod frén centralt hall... (IP4,
00:01:53)

[P4 lyfter aven fram att placeringen av sdkerhetsfunktionen i den egna organisationen kan
vara problematisk ur ett samordningsperspektiv. Att rapportera via [T-chefen till CFO:n
beskrivs som ett traditionellt men mindre modernt uppldgg. Vidare pekar IP4 pa att kritiska
omraden som incidenthantering, kontinuitetsstyrning och krishantering egentligen borde dgas
av supply-chain-organisationen, da det &r de som i slutdindan méste se till att verksamheten
kan leverera, men att ansvaret 4nda hamnar pa IP4 pa grund av specifik kompetens.

IP4 menar samtidigt att upp till 80 procent av deras praktiska arbete ligger hos en extern
leverantor pa grund av att deras system inte dr egenutvecklade. For hen handlar det mest om
att stilla hoga krav pa kollegorna att ha kontroll 6ver organisationens digitala tillgangar.

Samordningsbehovet mellan IT och OT tas upp som en central aspekt kopplad till lagkrav
(IP6). IP6 forklarar att NIS2 stiller krav pa en segregering mellan IT och OT, vilket kréver ett
samarbete med dem som é&r ansvariga for OT pé produktionssidan. Enligt IP6 saknar OT-
sidan egna resurser som arbetar aktivt med NIS 2, vilket gor att IT-avdelningen maste hjélpa
till och samordna arbetet, &ven om de inte dger sjélva implementeringen. For att stotta detta
arbete 1 en internationell kontext beskriver [P6 hur modersbolaget 1 Europa har format en
expertgrupp som erbjuder ett ramverk, regelbundna méten och support till de enskilda
landerna.

IP3 lyfter fram att det finns interna utmaningar och oklarheter kring vem som faktiskt bar

rapporteringsansvaret kontra vem som bara sammanstéller datan, nagot som IP5:s
organisation undviker genom en centraliserad modell:

— 40—



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

... det ligger inte ute 1 verksamheten att ndgon ska rapportera in till den har
inrapporteringsmyndigheten, utan det gor vi [centralt pa IT] (IP5, 00:43:06)

Utdver den operativa samordningen framtrdder dven organisationsledningens roll som central
for informationssédkerhetsarbetet. Intervjupersonerna ar overlag positiva till att det nu ar
organisationsledningen som har det yttersta ansvaret for informationssékerheten enligt den
nya lagen. Det hér ansvaret ger sékerhetsarbetet mer tyngd och resurser, vilket gor det lattare
att driva igenom viktiga initiativ.

Enligt IP4 &r det viktigaste med NIS2 just att ledningen har ansvaret for
informationssikerheten. Informanten papekar att det ofta har varit s att organisationer
anstéller en sdkerhetsansvarig och sedan tror att ledningen inte ldngre behdver tinka pa
sakerhet. Om den sékerhetsansvarige inte far budget, mandat eller direkt kontakt med
styrelsen kan arbetet stanna av helt. Darfor ger lagens krav pa rapportering till ledningen en
tydlig och viktig roll for sdkerhetsarbete.

Aven IP6 tycker att det mest intressanta med NIS2 ir att ansvaret flyttas till hogsta ledningen,
eftersom informationssékerhet tidigare ofta har setts som en frdga enbart for IT-avdelningen
och ansvaret hamnat langt ner i organisationen, ibland under finans- eller
ekonomiavdelningen.

...det ligger ju liksom pa IT-avdelningen, informationssdkerhet, vilket dr korrekt.
Men det som man alltid har fatt kimpa med lédnge &r just det hér att det hér ar ju
en angeldgenhet for hela verksamheten. Det &r ju inte liksom en IT-fraga som
man bara dumpar hos IT-avdelningen och sen har man 16st det. ... Det jag
tycker dr intressant med NIS 2 dr ju att man verkligen vill lyfta det och ligga
ansvaret pa ledningen och siga att det hér ar ert ansvar och ni kan inte komma

undan. ... Man kan till och med {4 néringsforbud om man inte foljer lagen. (IP6,
00:01:18)

IP5 menar att de har haft en person i ledningsgruppen som har drivit sdkerhetsfragorna
’vildigt hart” (IP5, 00:27:41) och att detta har inneburit ett genomslag. Numera ar ledningen
lyhord nér de tar beslut om investeringar.

Som ndmns 1 5.2.2 menar IP6 att de tydliga konsekvenserna av att inte vara compliant, som
risken for ndringsforbud, skapar en drivkraft 1 organisationen och att insikten om allvaret
naturligt sprider sig till resten av organisationen nér ledningen &r investerad. For att tydliggora
ansvaret har IP6 héllit en session med alla direktorer 1 ledningsgruppen for att trycka pa att
ingen kan ignorera eller skjuta ifrén sig frdgan. Samtidigt ser IP6 att det praktiska arbetet
fortfarande ofta hamnar pa IT-avdelningen och att 6vriga 1 ledningen forvéantar sig att de tar
hand om det om de inte tvingas till att agera.

I informanternas beskrivningar framtrader &ven olika arbetssétt for hur
informationssédkehetsarbetet organiseras och bedrivs i praktiken. Organisationernas
cybersikerhetsarbete bygger pa tekniska skyddsétgirder, etablerade ramverk och policyer
samt utbildningsinsatser. Samtidigt framkommer olika strategier for hur cybersidkerhet
integreras 1 verksamhetens processer.

IP2 beskriver ett traditionellt sdkerhetsarbete med fokus pa att skydda infrastrukturen genom
l6pande underhall och restriktiva behorigheter:
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Vi har ju ett traditionellt cybersdkerhetsarbete som handlar om att skydda oss, se
till att vara system dr uppdaterade, alla sddana saker. Du patchar dina servrar
och du laser ner saker. Du jobbar med behdrigheter ska inte vara breda utan
smala och tillfilliga. (IP2, 00:05:22)

IP2 genomfor dven behorighetskontroller pé ett strikt och dterkommande satt, vilket
cybersédkerhetslagen var en katalysator for (se 5.2.2) Dessutom har man numera en etablerad
informationssikerhetspolicy, en Al-policy och standardiserade utbildningar. Hen menar
samtidigt att de har varit mer fokuserade pa de tekniska delarna och att de har behovt utveckla
sitt operativa och strategiska sékerhetstink.

IP1a, IP2 och IP5 ndmner kontinuitetsplaner kopplade till cybersékerhetsarbetet. IP2 och IP5
menar att deras organisationer har sddana pa plats, medan IP1a menar att en sadan existerar

men inte dr dokumenterad dnnu “i huvudet pé folk. Finns ju inte dokumenterat tyvarr. Utan
det dr ju det vi vill gora nu.” (IP1a, 01:03:38).

Informanternas beskrivningar visar att organisationerna anvinder internationella ramverk och
standarder fOr att strukturera cybersdkerhetsarbetet, &ven om ambitionsnivan for certifieringar
varierar. [P2 foljer NIST Cyber Security Framework (CSF), men anger att det inte &r fullt
implementerat. IP4 har utvecklat en egen cyberkatalog baserad pa CSF, vilket mojliggor
kartliggning av styrning, identifiering och ansvarsfordelning. IP1a, IP3 och IP5 menar att
deras organisationer ocksa anvénder etablerade informationssikerhetsstandarder; dér F1 och
F3 f6ljer ISO 270001 och F5 arbetar mot NIST. F3 &r inte certifierade, men IP3 papekar att
leverantorskrav kopplade till ISO 27001 gor att de arbetar mer mot standarden och dvervager
framtida certifiering. I motsats till detta ser I[P1a inte nyttan med att “ldgga den tiden” (IP1a,
01:00:22) pé certifiering, utan menar att de ser en anpassad riskhantering som mer i linje med
sina behov. Bland annat har man hallit i workshops med IT-avdelningen for att bena ut vilka
cybersédkerhetsrisker som finns och IP1a menar samtidigt att dessa fragor kan kopplas till
fysisk sdkerhet.

Samarbete med externa parter och outsourcing ér centrala delar av arbetsséttet och paverkar
riskhanteringen. IP2 genomf6rde penetrationstester nér affarssystemet flyttades till
leverantdrens molnldsning. IP4, som outsourcar IT-infrastruktur och servrar, betonar att
ansvaret kvarstir hos den egna organisationen. De ansvarar for att leverantoren foljer best
practice for konfigurering och utfor sjélva konfigurationer i1 egna affarsapplikationer.

Den miénskliga aspekten och cybersékerhetskulturen adresseras genom utbildning och
medvetandegorande. IP1, IP3 och IP6 beskriver hur de regelbundet genomfor riktade
utbildningar och simulerade phishingkampanjer med falska mejl. IP6 belyser att dessa
kampanjer ger anvdndarna en mojlighet att rapportera misstankta mejl och fa en direkt
bekréftelse pé att de har agerat ritt, vilket tranar organisationen pé att vara resistent mot social
manipulation. [P4 som dr verksam utanfor Sverige menar att dven de tillimpar ett liknande
uppldgg med arliga kurser och phishing-kampanjer, och poédngterar att nyanstéllda far en
grundldggande utbildning redan vid start, medan medarbetare i1 identifierade hdgriskroller”
tilldelas en sérskild, fordjupad uppléarning.

Informanternas beskrivningar visar samtidigt att informationssédkerhetsarbete inte enbart

handlar om tekniska atgérder eller utbildningsinsatser, utan d&ven om hur organisationer
forhaller sig till risk, sdkerhet och verksamhetsnytta.

— 40 —



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

Organisationer balanserar mellan att uppritthalla en hog sdkerhetsniva och att behélla
produktivitet och affarsfokus. Manga beskriver ett skifte fran ett traditionellt kontrollfokus till
ett mer flexibelt, riskbaserat synsitt dir sdkerhet ses som hela organisationens ansvar, inte
bara ett IT-problem.

En viktig utmaning &r att f sékerhetsrutiner att bli en naturlig del av vardagen for
medarbetarna, utan att de kdnns som ett hinder. IP2 reflekterar 6ver att ramverk och
standarder kan anses som omotiverande for medarbetare, och hen jamfor detta med tidigare
arbetsplatser dar sidkerhet kéindes mer sjalvklart:

Det var sa naturligt, du laste alltid datorn, du sag till att klassa dina dokument
och information, det fanns i bakhuvudet, det var inte betungande. Det ir lite dit
jag vill komma, det ska vara en naturlig del, det ska inte vara betungande. Da
maste man hela tiden jobba med de hdr sakerna. Da maste man hela tiden jobba
med de hér sakerna. Och jag menar, det 4r bra om man har ramverk och
standarder, men det kan jag inte applicera pd medarbetarna. Mitt team kan gora
det, men medarbetarna har ingen lust att f6lja sddana bitar. (IP2, 00:34:28)

IP2 menar att det dr enkelt att skapa strikta sdkerhetsatgéirder i teorin, men i praktiken
fungerar det inte. Man kan inte skydda allt och samtidigt ha en fungerande verksamhet. IP6
haller med och sédger att det dr viktigt att hitta en rimlig balans och vara beredd att acceptera
vissa risker for att halla kostnaderna nere.

Béde IP1a och IP4 uttrycker kritik mot ett kontrollbaserat synsétt. [P1a menar att i motsats till
“en checklista” (IP1a, Skriftlig komplettering, Ref 3.3) tolkar de cybersikerhetslagens
foreskrifter som en riktning och ett ramverk for att forstirka deras cybersidkerhetsarbete. 1P4
beskriver hur organisationens tidigare sékerhetsarbete priglades av att pricka av ldnga listor
med tekniska kontroller utan att medarbetarna egentligen forstod de bakomliggande riskerna.
Detta forhdllningssétt beskrivs ha lett till mycket arbete med potentiellt liten reell

effekt. IP4 forklarar hur hen aktivt har valt att vinda pa detta perspektiv:

Sa jag har vént pa det. Och det ar en liten, liten lista med kontroller. Och jag har
sagt att det forsta vi ska fokusera pa ar att forsta vilka risker vi har. Och utifran
det maste vi vdlja vad vi behover. (IP4, 00:03:54)

Som presenterat i 5.2.2 finns ocksd en spinning mellan ekonomi och cybersikerhet. Aven om
cybersikerhet ér intressant, vill man ofta hellre ldgga pengar pa sadant som utvecklar
kérnverksamheten (IP2). Utmaningen &r att folja reglerna utan att det gar ut ver
produktiviteten.

IP5 beskriver ocksé ett riskbaserat synsétt och ser cybersédkerhet som ett stindigt arbete med
att hantera sannolikheter och risker. Mélet &r att skydda verksamheten mot stora avbrott
(IP1a; IPS).

For att bli béttre forberedda menar informanterna att det ar viktigt att 6va praktiskt och
regelbundet. P2 séger att de nu testar sina disaster recovery-planer (detaljerade
handlingplaner for ovédntade hdndelser) tvd ganger om éret for att halla dem aktuella. IP2 tror
ocksa att framtiden krdver dnnu mer avancerade tester, som penetrationstester, men framfor
allt att organisationen maste kunna tinka pd nya sitt om en riktig cyberattack sker.
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5.3 Extern kontext

5.3.1 Navigering i det regulatoriska landskapet

IP4 upplever att NIS2 dr den bésta typen av lagstiftning eftersom den séger att det
sakerhetsarbete du gor ska vara i proportion till din verksamhets storlek och de risker du star
infor. Detta gor lagstiftningen flexibel nir det giller hur man uppnar efterlevnad, aven om det
kan vara svart eftersom det stiller krav pa verksamheten att forsta sig sjélv.

Diaremot upplevs de nationella kraven, sdrskilt MCF:s foreskrifter som varit ute pa remiss,
som oflexibla och otydligt formulerade. Bland annat menar IP1a att NIS2, i egenskap av EU-
direktiv, tolkas alltfor bokstavstroget i stillet for att anvindas som en informationskalla for
andamalsenliga krav. Hen anser att intentionen som fran borjan fanns i EU-direktivet har
blivit “misshandlad” (IP1a, 01:35) och “finns inte kvar” (IP1a, 01:35:28); att MCF endast
laser bokstidverna och avstar fran att lasa mellan raderna. IP1a upplever att implementationen
ar mer omfattande dn vad NIS2 egentligen krdver och menar att detta kan bero pa att Sverige
vill ligga 1 framkant néir det géller cybersikerhet:

Alltsd som MCEF ska gora det sa extremt oflexibelt som det bara gar
liksom. Italien gjorde det, Finland har gjort det, de har ju tagit det pa
byggstdvlarna och eftersom de gjorde det s& maste ju vi vara bast 1 klass...
Sa maste vi gora det dnnu vérre. Sa tolkar jag det just nu (IP1a, 00:27:30)

Aven IP3 och IP5 upplever att den svenska implementeringen av lagen dr mer omfattande 4n
den nodvéndigtvis behdver vara enligt NIS2-direktivet. Denna syn skiljer sig frén IP2:s, som
upplever att den enda egentliga skillnaden fran NIS2 ar kraven pa incidentrapportering.

Just dessa krav upplevs som sérskilt svartolkade. Det finns en osdkerhet kring vad som ska
rapporteras, hur rapporteringen ska genomforas och vilka typer av incidenter som omfattas.
Detta framgér av IP1a som beskriver svarigheter att tolka och omsitta kraven i

praktiken. Osdkerheten blir sérskilt tydlig i frdgor om grénsdragning, dér mindre incidenter
problematiseras i relation till rapporteringskraven. Detta skapar oklarhet kring vad som é&r
proportionerligt att rapportera.

I likhet med detta anser dven IP2 att det dr otydligt exakt vilka incidenter som bor rapporteras.
I det stora hela har hen en positiv uppfattning om lagen, men hen anser att rapporteringsdelen
ar for svar. [P1a menar att enligt MCF:s foreskrifter ska alla incidenter rapporteras, men 1
praktiken gér det inte. Ett trasigt etikettsystem (IP1a; IP1b) och spamme;jl (IP2; IP3) ges som
exempel pa incidenter som teoretiskt sett dr inrapporteringsskyldiga handelser, men som de
anser 4r oproportionerliga. Aven andra incidenter dir systemen redan har en
hanteringsmekanism vid upptéackt ndmns (IP2).

IP3 menar likasd att det dr svart att kvantifiera vad som &r viktigt och vad som inte dr, och att
interna beslut om en incident ska rapporteras eller inte darfor baseras pa gissningar. Arbetet
med tolkning anses vara dvervildigande, liksom utredningarna som tillsétts for att besluta om
“varje liten hindelse” (IP3, 00:07:52). IP3:s uppfattning dr dock att otydligheterna kommer att
klarna upp med tiden.
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Aven IP5 tycker att kraven for incidentrapporteringen ér otydliga och att de dérfor sjilva
beslutar vilka incidenter de ska rapportera. Detta &r dock nidgot som IP6 ar kritisk mot,
eftersom hen menar att organisationen inte nddvéndigtvis har mandat att bedoma vilka
incidenter som &r relevanta eller inte ur ett samhéallsperspektiv.

Fragor om tolkningsutrymme och tydlighet i kraven fors dven i dialog med
tillsynsmyndigheterna. Bland informanterna medverkar IP1a, IP2 och IP5 i Samradsgrupp
Krisberedskapsplanering Av Livsmedelsforsorjning (SKAL), ett forum lett av
Livsmedelsverket for samverkan mellan myndigheter och livsmedelskedjans aktorer for att
sdkerstdlla livsmedelsforsorjningen vid kriser och krig (Livsmedelsverket, 2025b). I detta
forum fOrs bland annat samtal om cybersidkerhetslagen. Av de intervjupersoner som
medverkar i denna grupp upplever samtliga att samarbetet och dialogen med
Livsmedelsverket ar bra. IP2 beskriver &ven SKAL som ett viktigt forum for erfarenhetsbyte
mellan aktérer inom livsmedelsindustrin och menar att cybersédkerhetsrelaterade krav
fortfarande ar “nytt for oss” (IP2, 00:17:39).

IP1a papekar att det diremot dr svarare att kommunicera med MCF: ”De star ju stick i stdv
lite mot Livsmedelsverket ... just nu.” (IP1a, 00:18:54) och menar att de har svart att fa
igenom sina idéer. [P1a utvecklar detta genom att mena att Livsmedelsverket forstar “hur det
ska funka 1 verkligheten” (IP1a, 00:21:08), till skillnad fran MCF. Nér det giller MCF:s
remisser dr Livsmedelsverket ndmligen inte sdllan ense med livsmedelsforetagen och detta
framgar 1 SKAL:s remissvar, men IP1a menar att MCF kor over dessa svar med motiveringen
att ’sa star det inte i lagen” (IP1a, 00:49:35).

I relation till frigor om mer sektorsanpassade foreskrifter skiljer sig informanternas
uppfattningar at. IP1a beskriver att bdde verksamhetsutdvare och Livsmedelsverket forsokt
konkretisera hur de regulatoriska kraven kan anpassas efter olika praktiska situationer inom
livsmedelssektorn: ”Det var precis det vi forsokte gora

och det var precis det Livsmedelsverket ocksa ville” (IP1a, 00:19:44). IP2 menar snarare att
foreskrifterna i grunden bor vara branschoverskridande men menar samtidigt att olika
verksamheter samtidigt kan behova olika former av stdd och végledning.

IP2 upplever likasé att Livsmedelsverket dr enkla att samarbeta med och att ”det finns andra
myndigheter som ér svérare” (IP2, 01:01:54). Aven IP5 upplever Livsmedelsverket som ett
hjélpsamt organ. IP2 menar att vikten av just informationsdelningen mellan organisationer
och myndigheter saknas 1 foreskrifterna.

Liknande forum, lett av motsvarande tillsynsmyndighet, finns i1 landet dar IP4 &dr verksam. Dar
delas ocksa regulatoriska uppdateringar och erfarenhetsutbyte mellan organisationerna. Bland
annat delas information om incidenter som intréffat, ndgot som enligt IP2 inte verkar vara pa
plats 1 svenska samverkansform.

Alla intervjupersoner deltar inte i SKAL och vissa har inte haft ndgon dialog med
Livsmedelsverket 6verhuvudtaget angaende cybersidkerhetslagen. IP3 motiverar detta med att
hen upplever att deras organisation &r “’sa pass langt framme” (IP3, 00:36:58) och redan har
en god forstaelse for vad Livsmedelsverket forvéntar sig av dem.
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5.3.2 Branschsamverkan och erfarenhetsutbyte

Som presenterats ovan deltar flera av intervjupersonerna i samverkansforumet SKAL och P4
i den motsvarande i landet déir hen #r verksam. Aven som ovan beskrivet dr delningen av
information gillande intrdffade incidenter, 1 jamforelse med landet dér IP4 &r verksam, delvis
bristfillig 1 de svenska samverkansforumen. Denna skillnad beskrivs bland annat som en foljd
av internationella skillnader 1 lagar. I Sverige &r det ett lagbrott att dela vissa typer av
information som man delar dér IP4 &r verksam. Ett exempel pa sddan information &r IP-
adresser som har identifierats som inblandade i cybersékerhetsincidenter (IP2; IP4). IP2
menar att avsaknaden av informationsdelning hammar det nationella sdkerhetsarbetet (detta
perspektiv utvecklas vidare 1 avsnitt 5.3.3, i relation till totalforsvaret).

Delningen av information mellan foretag paverkas dven av konkurrenslagen, en lag som som
blockerar IP3:s intresse av att verhuvudtaget medverka i samverkansforum. IP3 beskriver att
’vi kan ju inte vara i1 kontakt med véra konkurrenter pé det sittet for att konkurrenslagen séger
att vi far ju inte ha for mycket informationsutbyte” (IP3, 00:34:59). IP3 menar vidare att
deras advokatbyra har avratt dem fran detta med anledning av Konkurrensverkets
tillsynsundersokningar som bedrivs i syfte att forhindra kartellbildning. Liknande upplever
IP4, som ér verksam utanfor Sverige, men hen betonar att det giller att hitta en balans, for
samhdllets basta. P4 samma sétt menar P2 att cybersidkerhetshoten kommer fran frimmande
stater och att dessa riktar in sig pd att sla ut hela livsmedelsindustrin snarare &n specifika
foretag. Pa sa vis konkurrerar inte foretagen inom IT-omradet, utan hen menar att de jobbar
thop eftersom “alla vi maste ju hjilpas at” (IP2, 00:25:47) for att forhindra incidenter. Detta
exemplifieras dven av IP2 genom att referera till cyberattacken som drabbade Coop Sverige
2021:

Niér Coop blev utsatta for den hér attacken ... tjdnar ju inte ICA mer pengar pa
det. Sa att vi konkurrerar inte om det hiar omradet, utan snarare sa att man kan
samverka, dela och hjilpas at (IP2, 00:26:09)

IP2 beskriver dven att informationsdelning mellan verksamheter kan bidra till att identifiera
gemensamma monster 1 cyberattacker, exempelvis riktade mot specifika yrkesgrupper.

Denna poing om att foretag inte gynnas av andras bristande cybersidkerhet specificeras dven
av [P4: ”man konkurrerar inte om sékerhet” (IP4, 00:36:05).

Aven om IP6 inte medverkar i SKAL, har hen deltagit andra sammanhang dir foretag
diskuterar cyberséikerhetslagen och relaterade EU-regleringar, bland annat genom seminarier
och kontinuerliga méten med moderbolaget. I dessa sammanhang har dven ett bredare
perspektiv pa EU:s intentioner med den 0kade regleringen, sirskilt i relation till det rddande
varldsldget. Detta presenteras ndarmare i kategorin samhéllsansvar och sikerhet.

5.3.3 Ojédmna férutséttningar, delat samhéllsansvar

IP3 upplever att regelverket inte tar hansyn till organisationers olikartade behov av
sakerhetsatgérder, vilket stér i linje med IP1a, IP2 och IP5:s syn pa att organisationer tvingas
anvanda fraimmande tekniker till f61jd av oflexibla krav (se 5.2.2). IP3 menar att alla har olika
forutsattningar och att lagen dérfor inte &r anpassad for alla. En anledning till att
forordningarna ser ut pa detta sitt anses bero pa att MCF som stiftar dem “ser inte hela
bilden” (IP2, 00:57:53).
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Skillnaden i forutséttningar syftas av de flesta intervjupersoner till skillnader 1 verksamheters
storlek, kompetens, resurser och digital mognad, men IP6 tilligger att de dven kan syfta till
ledningens engagemang.

IP3 tror att sdrskilt mindre bolag kommer att fi bekymmer och ger som exempel producenter
som inte ens vet att de omfattas av cybersikerhetslagen och menar att medvetandegorandet
inte genomforts pa ett proportionerligt sitt. Aven IP2 menar att mindre organisationer
kommer att fa det svérare &n de storre organisationerna som, likt dem sjilva, har en IT-
avdelning och IT-sékerhetsansvariga som kan hantera bordan. En del av utmaningen beskrivs
som att enskilda personer sitter med arbetet. Detta ligger i linje med IP5:s uppfattning om att
mindre foretag, som ofta har farre resurser, har det svarare eftersom de saknar grupperingar
som arbetar med dessa fragor. IP6 menar ocksé att det formodligen dr mindre organisationer,
foretag med lagre kompetens och budget, som drabbas vérst av lagkraven eftersom de ofta
saknar den infrastruktur for att hantera detta som storre organisationer redan har pa plats.

Informanterna upplever att bristen i proportionalitet skapar en olikvérdig spelplan, delvis
inom gruppen foretag som omfattas av lagen men dven pd marknaden i sin helhet (IP1a). Ett
perspektiv pa det senare dr att man anser att konkurrensen riskerar att bli snedvriden pa grund
av att foretag som undkommer att omfattas av lagen inte behdver avsitta lika mycket resurser
for efterlevnad:

En tydlig faktor dr att manga mindre aktorer helt enkelt inte omfattas av lagen,
eftersom de inte nar upp till de omséttnings eller storlekskrav som anges. Det
innebdr att de kan fortsétta bedriva sin verksamhet utan samma krav pé
investeringar i styrning, dokumentation och tekniska sikerhetsatgérder. Storre
aktdrer inom samma sektor behover daremot lagga betydande resurser pa att
uppfylla lagens krav. Ur ett sdkerhetsperspektiv kan det vara logiskt, men ur ett
konkurrensperspektiv finns det en risk for snedvridning nér foretag verkar pa
samma marknad men under olika regelverk. (IP1a, Skriftlig komplettering, Ref
4.1)

Graden av digital mognad inom verksamheten dr annan forutsittning som skiljer sig mellan
foretag (IP1), och IP2 tror att det kan vara “jattejobbigt” (IP2, 00:25:17) for de foretag som
saknar den kompetensen. Den digitala mognaden inom livsmedelssektorn beskrivs som
mycket varierad, dven inom enskilda verksamheter. Ar kontoret ens arbetsplats anses man ha
en hog mognad och vana inom IT, till skillnad fran exempelvis ute i produktionen dér ens
enda digitala hjalpmedel kan vara en mobiltelefon (IP3). IP6 framhéver dock att digital
mognad inte nddvindigtvis dr synonymt med framgang compliance-maéssigt, utan att ett
lyckat arbete till stor del beror pa den support man far frdn ledningen.

IP2 menar att samverkansforum &r en stor tillgang for att lindra bristen pa proportionalitet 1
lagkraven, delvis for mindre foretag som saknar cybersdkerhetsavdelningar, men dven for
storre organisationer som behdver stdd 1 att hantera olika krav. Som presenterat 1 foregdende
kategori menar hen att det inte finns ndgon konkurrens kopplad till IT-omradet utan att
informationsdelning ar kopplat till ett gemensamt samhaéllsansvar, vilket presenteras nidrmare 1
nésta kategori. Man hjélps at organisationer emellan.

IP4 breddar perspektivet om proportionalitet och beskriver att NIS2 bygger pa att ”det du gor
ska ka vara proportionerligt 1 forhallande till storlek och vilka risker du har” (1IP4, 00:04:36),
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nigot som enligt hen ir “jitteenkelt och jittesvart samtidigt” (IP4, 00:04:36). Aven om det ér
relevant att ta hdnsyn till detta vid utformningen av kraven, ser hen samtidigt ett annat
perspektiv. Hen menar att det finns en anledning till att livsmedelssektorn har placerats under
NIS2-direktivet och omfattas av omfattande lagkrav, nimligen den 6kade geopolitiska oron.
Attackeras man av fientliga stater med avancerade, specialiserade grupper spelar det ingen
roll om antalet anstédllda ar 50 eller 50 000 (IP4).

Den 6kade geopolitiska oron kopplar dven till livsmedelssektorns roll i totalforsvaret. IP2
beskriver att livsmedelsforetag idag har en central roll ur ett nationellt sékerhets- och
beredskapsperspektiv. Hen menar att livsmedelsforsorjningen i stor utstrackning ar beroende
av privata verksamhetsutovare, da forsvaret till skillnad frén tidigare inte ldngre har nagra
omfattande beredskapslager. Verksamheter som kan producera dricksvatten, lagerhélla
produkter och uppritthalla leveranser beskrivs darfér som en del av totalforsvaret. [P2 menar
aven att livsmedelsproduktion relativt snabbt kan stdllas om for att tillhandahalla produkter
anpassade for olika behov vid kris eller krig. Informanterna upplever dven att det fordndrade
sakerhetslaget gjort det naturligt att livsmedelssektorn nu omfattas av
cybersikerhetslagstiftningen och betraktas som en samhéllsviktig sektor.

Hur det gemensamma ansvaret organiseras och finansieras kan skilja sig at beroende pa land
och dgarstruktur. [P4 ger ett exempel fran dér hen 4r verksam, och menar att ménga av de
storsta livsmedelsforetagen dér ar kooperativ eller delvis statligt dgda:

...sé& de har ofta en mer samhallsinriktad roll. Man talar ocksa mycket om total
beredskap och vikten av den privata sektorn. Och nédr man borjar stélla krav pa
distributionscentraler och sa vidare, kommer det nog att stéllas fler frigor om

hur mycket ansvar eller hur mycket pengar som ska anvéndas pa samhallets
vagnar. (IP4, 00:39:30)

Sambhaillsansvaret och rollen 1 totalforsvaret handlar inte bara om att distribuera livsmedel. Nar
cybersdkerheten nu regleras maste organisationerna ocksa téinka pé globala hot. [P6 beskriver
att det forandrade samhélls- och sdkerhetslaget bidragit till en 6kad forstaelse for allvaret 1
cybersdkerhetsfragor och gjort det littare att driva sddana frdgor inom verksamheten:

Att man tar det som nagot tekniskt och det ar problem och sadir. Men att man
med detta, det positiva dr ju att man far hjélp att driva de hér frdgorna, att man
forstér att det dr viktigt och varfor och nar man hor vad som hinder i samhéllet,
man forstdr vad som kan hénda (IP6, 00:09:48).

IP2 beskriver dven att det fordndrade sdkerhetslidget kan innebéra 6kade behov av
informationsdelning och samverkan mellan myndigheter och verksamhetsutovare inom
livsmedelssektorn. Hen menar att myndigheter och verksamheter besitter olika typer av
information och att ett 6kat informationsutbyte skulle kunna bidra till att identifiera monster
och forebygga cyberrelaterade hot inom livsmedelssektorn som samtidigt kan fa konsekvenser
for samhallsforsorjningen 1 stort. IP2 beskriver de potentiella fordelarna med ett sédant
informationsutbyte:

... d& kan vi ocksé borja kolla pa det. Och sé far vi liksom, kan man fanga in

och hitta monster. S4 att hela branschen kan samla datapunkter och sen sa arbeta
mot samma mal (IP2, 01:06:08).
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6 Diskussion

6.1 Teknologisk kontext

6.1.1 Tekniska forutséttningar och sdkerhetsanpassningar

Empirin stodjer Bakers mening (2012) om legacy-system som trogrorliga tekniska strukturer
som kraver omfattande anpassningar vid fordndringar. Informanterna beskriver bland annat att
sadana system &r djupt integrerade i verksamhetsprocesser, vilket dr en bidragande faktor till
att de upplevs som svara och kostsamma att ersétta. Detta ligger i linje med forskning som
pavisar att dldre, proprietira losningar och fordldrade operativsystem begriansar mojligheten
till att implementera moderna sékerhetskontroller (Mosteiro-Sanchez et al. 2020; Makrakis et
al. 2021), litteratur som dven bekriftas av [P6s beskrivning av att implementationen blockeras
pa grund av gamla operativsystem. Det IP5 beskriver gillande att funktion har prioriterats
framfor sdkerhet dr ett kompletterande perspektiv pa vad litteraturen menar att bristen pa
inbyggda sékerhetsfunktioner beror pa, ndmligen att OT-system tidigare isolerats
nitverksmassigt (Makrakis, 2021). Ovan belyser en inneboende konflikt mellan operativ
kontinuitet och modern cybersdkerhet. Nir systemen designades var isolering av system
tillrackligt, men i dagens digitala landskap skapar denna historiska prioritering av funktion en
konsekvens som kan vara bade komplex och kostsam att hantera.

Empirin framhaller att sdkerhetsarbetet i stillet anpassas genom kompletterande 16sningar, dir
skyddet utgors av inneslutande strukturer genom exempelvis segmentering och kontroll av
nétverkstrafik, ndgot som IP1a bendmner som en “krockkudde”. Detta sammanfaller med hur
Wai och Lee (2023) menar att det tekniska sidkerhetsarbetet 1 legacy-system ser ut, nimligen
att skyddet ar arkitektoniskt inneslutande genom segmentering och néitverksovervakning, nér
systemet 1 sig inte kan anpassas. Detta skapar ett beroende av att de omslutande skydden
fungerar felfritt, eftersom ett genombrott kan ldmna dei sig sarbara systemen exponerade.

Som presenteras 1 empirin i den organisatoriska kontexten arbetar flera av organisationerna
utefter standarder och ramverk sasom ISO 27001 och NIST CSF, dven om de inte ar
certifierade. Arbetssitt utefter dessa ramar &r forvintat enligt tidigare studier dd ISO 27001
och NIST CSF anses som etablerade och globalt erkénda (Culot et al. 2021; Salas-Riega et al.
2025). Syntesen beskriver nitverks- och mjukvarusdkerhet som en central kontrollkategori
inom dessa ramverk, och att denna innefattar accesskontroll, 6vervakning och nétverksskydd,
sdsom segmentering och brandviggar (Tanjung et al. 2024). Som presenterats 1
litteraturgenomgéangen syftar en kombination av dessa skydd, tillsammans med exempelvis
loggning, som “defense in depth” kombineras (Chandra et al. 2015). Aven om IP6 beskriver
det som att de anvédnder lager ovanpd systemen vilket kan tolkas som en applicering av
“defense in depth” for en starkare sdkerhet, kontradikterar IP5 detta arbetssitt genom att mena
att de inte gor det. IP5 uttrycker dock att detta innebér att systemen dr kénsliga, vilket
sammanfaller med avsikten med “defense in depth” som ett forstarkt skydd (Chandra et al.
2015).

Relaterat till ovan presenterar empirin en forskjutning frin egenutvecklade system mot

externa, standardiserade system, vilket ssmmanfaller med identifierade trender som
presenterats 1 litteratur géllande att organisationer migrerar fran proprietédra 16sningar till

— 49—



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

standardiserade molnplattformar (Hajra och Goel, 2025; Bhamare et al.2020; Nankya et al.
2023). Informanterna uppfattar att dessa upplevs ha béttre inbyggd sékerhetsfunktion och
lattare sdkerhetsuppdatering. Detta sammanfaller med argument i litteraturen géllande att
leverantorer genom certifierade ramverk (ISO 27001) och automatiserade uppdateringar anses
kunna hélla en hogre sikerhetsniva dn enskilda organisationer (Khokrale, 2025).

Utover att hoja den rent tekniska sdkerhetsnivan som intervjupersonerna och litteraturen
beskriver, kan en forskjutning till leverantorer som strukturellt foljer standarder, specifikt ISO
27001, dessutom ge en konkret skjuts gillande arbetet med efterlevnad av regulatoriska krav
(Folorunso, 2024; Rakshan, 2025). Empirin tar dock inte upp nigra upplevda risker géllande
det som litteraturen beskriver som leverantdrslasning (Hustad et al. 2021, Opara-Martins et al,
2016), vilket kan antyda en bristande medvetenhet i1 organisationernas strategiska riskanalys.
Medan litteraturen betonar de langsiktiga ekonomiska och operativa riskerna med
leverantorslasning, tenderar empirin att fokusera pa de omedelbara vinsterna i form av teknisk
sdkerhet, vilket kan leda till att inldsningseffekter forbises i beslutsfattandet.

6.2 Organisatorisk kontext

6.2.1 Compliance: organisatorisk bérda och kapacitet

Empirin visar att cybersékerhetslagen medfor en pataglig administrativ borda for
organisationerna, inte enbart i form av dkad arbetsbelastning utan som en férskjutning av vad
sakerhetsarbetet faktiskt bestir av. Fokus ror sig fran att hantera sikerhetsproblem i praktiken
mot att dokumentera och bevisa att arbetet genomf0rs, vilket bekréftar det Veigurs et al. (202)
beskriver som compliance burden, dir organisationer behover avsitta omfattande resurser for
att uppfylla administrativa krav pd dokumentation, rapportering och uppfoljning, med risk for
att fokus forskjuts fran faktisk sikerhetsforbéttring till formalia.

Det ar dock viktigt att skilja mellan borda kopplad till lagstiftningens syfte och borda kopplad
till hur kraven konkretiserats i MCFs foreskrifter. IP1b:s oro for att resurser laggs pa
rapportering snarare dn att 16sa det faktiska problemet och IP3:s formulering om “overhead pa
overheaden” (IP3, 00:31:03) pekar inte pd ett motstdnd mot regleringen som sidan utan pa en
upplevelse av att foreskrifternas utformning genererar administrativt arbete som inte
nddvindigtvis starker sdkerheten. IP6 forstiarker denna bild men tillagger att syftet med
rapporteringen, att pd samhélls-niva skapa dverblick 6ver incidenter och mdjliggdra varning
till andra aktorer, dr legitimt. Detta ligger 1 linje med den kritik som Svenskt Néringsliv
(2025) och branschforetrddare 1 media (Svenska Dagbladet, 2025; Dagens Industri, 2026) har
riktat mot MCF:s foreskrifter. Det ér en distinktion som &r central for hur compliance
capability kan forstas: formagan att uppna langsiktig regulatorisk efterlevnad paverkas inte
enbart av organisationens interna resurser, utan dven av hur regulatoriska krav formuleras och
vilken administrativ friktion de genererar (Veigurs et al. 2024).

Bordan ér inte heller enbart resursméssig. Busetti och Scanni (2025) beskriver att otydlighet
kring definitioner av rapporteringspliktiga incidenter och beddmningar av incidenters
allvarlighetsgrad kan skapa variation 1 hur regulatoriska krav tolkas och omsitts i praktiken.
IP3 beskriver hur oklarheten kring vad som é&r relevant och ska rapporteras i sig utgoér en kélla
till administrativt merarbete. Bordan ér séledes inte bara ett kvantitativt resursproblem utan
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dven ett tolkningsproblem, dir organisationer sjdlva méste ldgga tid pa att forstd vad som
faktiskt forvéntas av dem.

Detta &r sérskilt problematiskt 1 livsmedelssektorn, som genom NIS2 for forsta gdngen
inkluderats som samhallsviktig sektor inom EU:s cybersikerhetsreglering. Busetti och Scanni
(2025) beskriver hur variationer i organisatorisk kapacitet paverkar forutsattningarna for
regulatorisk implementering, vilket antyder att compliance burden riskerar att traffa hirdare 1
sektorer som saknar erfarenhet av liknande regulatoriska krav.

Empirin bekréftar sammantaget att compliance burden dr en reell utmaning inom
livsmedelssektorn, inte enbart resursmissig utan dven tolkningsrelaterad, och att den primért
upplevs som ett problem med foreskrifternas utformning snarare én med lagstiftningens syfte.
Detta indikerar att forutséttningarna for regulatorisk efterlevnad paverkas av hur krav
formuleras i lika hog grad som av organisationernas interna kapacitet.

Parallellt med compliance burden framtréder dven skillnader i1 hur organisationerna sjélva
uppfattar sin nuvarande compliance i relation till cybersikerhetslagen. Informanternas
beskrivningar av den egna organisationens beredskap speglar betydande skillnader i hur langt
anpassningsprocessen har kommit. IP2 och IP3 beskriver sig ha kommit langt, dér IP3 explicit
lyfter det tidigare NIS-direktivet som en “bra grundpléat” (IP3, 00:20:47) vilket antyder att
tidigare erfarenheter av liknande regulatoriska krav kan underlitta anpassningen till nya krav.
IP6 menar ddremot att F6 befinner sig i ett tidigt skede och ifrdgasitter om dess
incidenthanteringsprocess ir tillrdckligt mogen, medan IP5 beskriver att F5 har god kontroll i
dag men att cybersdkerhetslagen innebar ett utokat krav pa att granska hela virdekedjan,
inklusive leverantorernas cybersidkerhetsforméga.

Variationen i upplevd beredskap kan forstés i ljuset av Busetti och Scanni (2025), som
beskriver hur variationer i1 organisatorisk kapacitet och cybersdkerhetsmognad paverkar
forutsittningarna for regulatorisk implementering. Detta indikerar att compliance inte ar ett
statiskt tillstdnd utan ett I6pande arbete som foréndras i takt med att regulatoriska krav
utvecklas, ndgot som Racz et al. (2010) beskriver som centralt i ett GRC-perspektiv dér
kontinuerlig 6vervakning och uppfoljning utgdr kirnan i organisationers compliance-arbete.

Skillnaderna i1 informanternas beskrivningar av den egna organisationens beredskap antyder
att organisationers forutséttningar for anpassning till nya regulatoriska krav i hog grad
paverkas av tidigare erfarenheter av liknande regelverk och 1 vilken utstrackning relevanta
processer och strukturer redan finns pé plats.

6.2.2 Regulatoriska krav som intern férandringskraft

Cybersikerhetslagen tillfor en extern auktoritet som fordndrar de interna forutsittningarna for
att driva igenom sédkerhetsinitiativ. Att samtliga svenska informanter beskriver hur de kan luta
sig mot lagkraven vid genomdrivande av beslut antyder att en sadan extern auktoritet
reducerar behovet av intern forhandling, ndgot som Herath och Rao (2009) beskriver 1 termer
av hur formella mekanismer fordndrar de incitament som styr medarbetares och ledningens
beteende. IP1a illustrerar detta genom att beskriva hur man internt kan ”peka med hela
handen” (IP1a, 01:32:02) mot lagkraven utan att ndgon diskussion krévs.

Empirin antyder att cybersdkerhetslagen fyller en legitimeringsfunktion som stérker interna
aktorers mandat pd ett sdtt som rent interna initiativ inte formér. Detta blir sarskilt tydligt i
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relation till det motstand som informanterna beskriver vid forsok att driva igenom
sdkerhetsinitiativ utan externt stod.

Motstandet som informanterna beskriver tar sin grund i att sdkerhetsinitiativ upplevs som
kostsamma och resurskrivande utan att direkt bidra till kirnverksamheten. IP5 illustrerar detta
med att initiativen inte bidrar till att organisationen “’séljer mer och tjanar pengar” (IP5,
00:11:41), och IP3 beskriver det som en ”jatteutmaning” (IP3, 00:15:13) att driva igenom
interna initiativ. Busetti och Scanni (2025) beskriver hur resursbegransningar och
organisatorisk troghet kan forsvara regulatorisk implementering och empirin antyder att
samma mekanismer dven forsvarar genomdrivandet av interna initiativ. IP6 lyfter dock fram
att lagkraven tillfor externa konsekvenser, sdsom straffavgifter och niringsforbud, vilket
skapar en drivkraft som interna initiativ saknar och som motiverar organisationsledningen att
agera.

IP4, som &r verksam utanfor Sverige, tillfor ett kompletterande perspektiv och menar att
instdllningen till sdkerhetsinitiativ inte nédvéandigtvis kréver regulatorisk motivation,
forstaelsen for de verksamhetsméssiga konsekvenserna av att inte genomfora
sakerhetsinitiativen kan vara tillrdcklig. IP4 exemplifierar med att personal pa fabriksniva,
trots att de befinner sig langt ifran arbete med EU-regleringar, “’vet utmérkt vl vad en timmes
driftstopp kostar och vad det innebér” (IP4, 00:30:15) vilket underlattar att motivera
sakerhetsatgérder. Detta relaterar till Herath och Rao (2009) som beskriver hur informella
mekanismer sdsom organisatoriska normer och individers upplevda betydelse av
sdkerhetsarbetet kan komplettera eller ersitta formella styrmekanismer. Samtidigt konstaterar
IP4 att ju lagre mognad en organisation har, desto mer motiverande &r regleringar, vilket kan
forstas i ljuset av Busetti och Scanni (2025) som visar att variationer i organisatorisk kapacitet
paverkar forutsittningarna for regulatorisk implementering. IP4 antyder dven att lagkraven
och verksamhetsforstaelse snarare dr kompletterande drivkrafter 4n konkurrerande, dar
behovet av det forstnimnda minskar i takt med att det sistndmnda 6kar.

Empirin antyder att regulatoriska krav kan fylla en legitimerande funktion som underléttar
genomdrivandet av sikerhetsinitiativ i organisationer dir sddana initiativ annars moter
motstand, men att behovet av denna externa drivkraft varierar beroende pé organisationens
mognad och medarbetarnas forstielse for de verksamhetsmaissiga konsekvenserna av
bristande sékerhet.

Utdver att fungera som en legitimerande kraft for interna initiativ har cybersékerhetslagen,
enligt flera informanter, dven fungerat som en drivkraft for sdkerhetsarbete som
organisationerna annars inte hade genomfort. IP4 uttrycker att lagen utan tvekan” (IP4,
00:12:05) har fungerat som en katalysator for organisationer som saknat ett tydligt
sakerhetsarbete och IP2 menar att en konstruktiv effekt 4r att man tvingas se ver sina system,
vilket ses som “bara positivt” (IP2, 01:08:50). IP5 beskriver hur sékerhetstédnket har
fordndrats fran “nu gor vi det, och sen ér det bra” (IP5, 00:16:13) till ett mer kontinuerligt
arbete, vilket har inneburit en reell sédkerhetsforbattring. Detta kan relateras till Busetti och
Scanni (2025), som beskriver hur incidenthantering och efterféljande analys kan bidra till
utveckling av organisationers cybersidkerhetsmognad och stirkt compliance capability dver
tid.

Instéllningen till lagen &r dock inte entydig. IP1a uttrycker att foreskrifternas detaljeringsgrad
begréinsar organisations handlingsutrymme och tvingar fram val av tekniker som
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organisationen inte behérskar, pa bekostnad av 16sningar som skulle stirka sidkerheten mer
effektivt:

Om vi hade fétt lov att sjdlva tdnka ut hur vi ville 16sa de hir sakerna, om det var
mer generellt skrivet, sd hade vi kunnat ldgga pengar pa ritt saker. Vi hade
kunnat bli béttre. Men som det dr skrivet nu och de remisser som har varit ute &r
precis tvirtom. Det kommer att gora att vi maste vélja tekniker som vi inte kan,
som vi inte har behov av och som vi absolut inte vill anvénda i stillet for att ta
nagot annat som vi dr duktiga pé, som vi ser l9ser vara problem och som gor det
sdkrare. Men de far vi inte anvénda, for de stimmer inte med lagen. (IP1a,
00:51:21)

IP3 uttrycker liknande tankar och menar att oavsett om “man har en cybersdkerhetslag eller
rapporteringsskyldighet” (IP3, 00:11:03) eller inte s& kommer man att skydda sitt foretag och
sin data. Detta antyder att for organisationer med hog mognad i sitt
informationssidkerhetsarbete kan detaljstyrda foreskrifter upplevas som ett hinder snarare én
ett stod, ett monster som speglar det Veigurs et al. (2024) beskriver om att regulatoriska krav
kan bidra till compliance burden nér de dr utformade pa ett sitt som inte tar hdnsyn till
organisationers varierande forutsittningar och befintliga sdkerhetsarbete.

Pa liangre sikt antyder empirin att regulatoriska krav inte enbart forédndrar vad organisationer
g0r utan dven hur roller och ansvar struktureras. IP5 beskriver hur sékerhetsrollen har
forskjutits fran att primért handla om tekniskt skydd till att i allt hogre grad omfatta
organisatorisk systematik och dokumentation: ”du maste ha en systematik i arbetet, att det ar
dokumenterat, hur vi gor och hur vi arbetar” (IP5, 00:06:48). IP5:s beskrivning antyder att
regulatoriska krav inte enbart paverkar vad organisationer gor utan dven hur arbetet med
informationssdkerhet fordndras over tid.

Empirin visar sammantaget att cybersdkerhetslagens katalyserande effekt inte dr entydig. For
informanter som beskriver ett tidigare mindre utvecklat informationssidkerhetsarbete upplevs
lagen som en vilkommen drivkraft, medan informanter med ett mer utvecklat
informationssidkerhetsarbete snarare upplever att foreskrifternas detaljeringsgrad begrinsar
handlingsutrymmet. Detta antyder att detaljstyrda krav riskerar att motverka sitt syfte i
organisationer som redan har etablerade informationssikerhetsstrukturer pa plats.

6.2.3 Séakerhetsarbete: férhéallningsséatt och arbetssétt

Gillande samordningen av informationssékerhetsarbetet dr ett &terkommande monster i
empirin att det operativa ansvaret for att samordna och driva organisationens arbete med
cybersdkerhetslagen i praktiken faller pa IT-avdelningen, trots att frdgorna berdr hela
organisationen. IP3 beskriver hur grinsdragningar mellan IT-sékerhet, fysisk sdkerhet och
regulatorisk efterlevnad ofta blir otydliga och bollas tillbaka till IT och IP5 betonar att IT-
avdelningen tvingas initiera och driva processer trots en medvetenhet om att IT inte dger
sjdlva informationen. Detta kan relateras till Teichmann (2025) som framhaller att
regulatorisk implementering forutsitter tydlig ansvarsfordelning och organisatorisk styrning
och till Racz et al. (2010) som beskriver hur processer, roller och ansvar behdver struktureras
upp for att mojliggora kontinuerlig 6vervakning och uppfoljning. Empirin antyder att just
denna strukturering utgdr en central utmaning i praktiken.

- 53—



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

IT/OT-samordningen tillfor en sektorsspecifik dimension. IP6 beskriver hur NIS2:s krav pa
segregering mellan IT och OT forutsitter ett samarbete med OT-sidan, som saknar egna
resurser for NIS2-arbetet, vilket innebér att IT-avdelningen méste samordna arbetet utan att
dga implementeringen. Livsmedelssektorn dr i hog grad beroende av cyber-fysiska system dar
IT och OT ir titt integrerade, vilket innebér att samordningsutmaningarna inte enbart &r
organisatoriska utan dven tekniskt betingade.

IP4 tillfor ett kompletterande perspektiv genom att beskriva en centralt distribuerad modell
dér koncernen sitter kraven medan affdrsenheterna ansvarar for genomforandet. Denna
struktur hanterar samordningsproblemet pa ett annat sétt 4n vad de svenska informanterna
beskriver.

Ansvarsfordelningen for incidentrapportering illustrerar samordningsproblematiken
ytterligare. IP3 beskriver oklarheter kring vem som faktiskt bar rapporteringsansvaret kontra
vem som bara sammanstiller incidentdata, medan IP5:s organisation hanterar detta genom en
centraliserad modell dér rapporteringen skots centralt av IT: ”det ligger inte ute 1
verksamheten att ndgon ska rapportera in till den hér inrapporteringsmyndigheten, utan det
gor vi [centralt pd IT]” (IP5, 00:43:06). Att organisationer 16ser detta pa olika sitt indikerar att
ansvarsfordelningen for incidentrapporteringen kriaver aktiva strukturella val fran
organisationens sida.

Empirin indikerar att cybersidkerhetslagen ldgger ansvaret for informationssakerhet pa
organisationsledningen men att det operativa samordningsarbetet i praktiken kriaver aktiva
strukturella val som lagen inte foreskriver. Hur organisationer hanterar ansvarsfordelning,
rapporteringsvagar och IT/OT-samordning varierar patagligt, vilket antyder att compliance
capability i1 den organisatoriska kontexten inte enbart handlar om resurser utan d&ven om hur
organisationer véljer att strukturera sitt informationssikerhetsarbete.

En annan central fraga ror ledningens ansvar i arbetet med informationssékerhet.
Cybersikerhetslagen innebdr att det yttersta ansvaret for informationssikerhet formellt
placeras pa organisationsledningen. IP6:s beskrivning av hur informationssikerhet tidigare
behandlats som en IT-frdga snarare dn en organisationsovergripande friga illustrerar varfor
detta upplevs som en betydelsefull fordndring.

det ligger ju liksom pa IT-avdelningen, informationssikerhet, vilket ar korrekt.
Men det som man alltid har fatt kimpa med ldnge &r just det hér att det hér ar ju
en angeldgenhet for hela verksamheten. Det dr ju inte liksom en IT-frdga som
man bara dumpar hos IT-avdelningen och sen har man 16st det. ... Det jag
tycker dr intressant med NIS 2 dr ju att man verkligen vill lyfta det och ligga
ansvaret pa ledningen och sédga att det har dr ert ansvar och ni kan inte komma
undan. (IP6, 00:01:18)

IP4 tillfor ett kompletterande perspektiv och menar att detta skifte d&r nddvindigt, utan budget,
mandat och direkt kontakt med styrelsen riskerar informationssékerhetsarbetet att stanna av
oavsett hur kompetent den sdkerhetsansvarige ar. Detta kan relateras till Teichmann (2025)
som beskriver att implementering av regulatoriska cybersidkerhetskrav forutsitter
organisatorisk styrning och tydligt ledningsansvar, inte enbart tekniska eller juridiska
16sningar.
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Empirin visar dock att ett formellt ledningsansvar inte automatiskt innebér ett reellt
engagemang. IP6 beskriver att det praktiska arbetet fortfarande tenderar att hamna pa IT-
avdelning och att vriga i ledningen forvintar sig att I'T kan hantera det. Detta antyder ett gap
mellan det ansvar lagen formellt tillskriver ledningen och hur ansvaret faktiskt fordelas i
praktiken.

Att omsitta det formella ledningsansvaret i praktiken kréver aktiva dtgirder fran
organisationernas sida. IP6 illustrerar detta genom att beskriva hur hen aktivt arbetat med att
medvetandegora ledningen, bland annat genom en session dir samtliga direktorer
informerades om cybersédkerhetslagen, s att ingen kan hidvda okunnighet. Detta antyder att
lagens vérde inte enbart ligger 1 att formellt fordela ansvar, utan i att skapa ett incitament som
organisationer sedan maste omsétta i praktiken.

Hur detta omsitts 1 organisationernas praktiska arbete skiljer sig &t. Organisationernas
sakerhetsarbete bygger i stor utstrickning pa internationella ramverk och standarder, men
ambitionsnivan och det praktiska genomforandet varierar patagligt. Att flera organisationer
arbetar mot ISO 27001 eller NIST CSF utan att vara certifierade antyder att ramverken
primért upplevs ha ett virde som strukturerande verktyg snarare &n som formella krav att
uppfylla.

Organisationernas forhallningssitt till standarder och certifieringar skiljer sig at. IP1a menar
att de inte ser nyttan med att "ldgga den tiden" (IP1a, 01:00:22) pé certifiering och foredrar en
anpassad riskhantering, medan IP3 papekar att leverantorskrav kopplade till ISO 27001 driver
dem mot standarden trots avsaknad av certifiering. IP4 tillfor ett kompletterande perspektiv
genom att ha utvecklat en egen cyberkatalog baserad pad CSF, vilket mojliggor kartldggning
av styrning och ansvarsférdelning utan att vara bunden till en specifik standard. Att
organisationer séledes arbetar mot liknande méal genom olika tillvigagangssitt antyder att
végen till ett strukturerat informationssikerhetsarbete inte ar entydig utan formas av
verksamhetens specifika behov och forutséttningar. Att IP1a foredrar anpassad riskhantering
framfor certifiering medan IP3 drivs mot standarder av leverantorskrav snarare 4n egna val,
kan relateras till Herath och Rao (2009) som beskriver hur compliance formas av bade
formella mekanismer sdsom policys och kontrollsystem samt informella mekanismer sdsom
organisatoriska normer. Skillnaden IP1a och IP3 emellan speglar hur dessa mekanismer véger
olika tungt i olika organisationer.

Kontinuitetsplaner utgor ett konkret exempel pa hur informationssékerhetsarbetet har
fordjupats. IP1a beskriver att en sddan plan existerar men dnnu inte &r dokumenterad: "i
huvudet pé folk. Finns ju inte dokumenterat tyvirr. Utan det &r ju det vi vill gora nu" (IP1a,
01:03:38), medan IP2 och IP5 menar att sddana planer finns pa plats. Skillnaden mellan dessa
organisationer illustrerar att systematisering av informationssidkerhetsarbetet befinner sig i
olika stadier, och att dokumentation i sig utgdr en del av det arbete som kréivs for att omsétta
compliance capability 1 praktiken.

Outsourcing och externa partners paverkar hur ansvaret for sikerhetsarbetet fordelas. 1P2
beskriver exempelvis hur penetrationstester genomfordes ndr affdrssystemet flyttades till en
extern leverantdrs molnldsning, vilket illustrerar att outsourcing inte innebér att det
regulatoriska ansvaret Gverléts. Detta kan relateras till Busetti och Scanni (2025), som
beskriver hur begrinsad intern kapacitet och resursbegransningar kan forsvéra regulatorisk
implementering, och outsourcing framstar séledes som ett sitt att hantera sddana
begrinsningar utan att frdnta organisationen ansvaret.
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Utbildning och phishingkampanjer beskrivs av IP1, IP3 och IP6 som centrala delar av
informationssidkerhetsarbetet. Att dessa insatser aterfinns hos flera organisationer oberoende
av varandra kan relateras till Herath och Rao (2009), som beskriver att medarbetares
efterlevnad av informationssékerhetspolicys utgor en central del av organisationers
informationssédkerhetsarbete och att sadan efterlevnad paverkas av organisatoriska
mekanismer sdsom styrning, kontroll och social paverkan. Regelbundna utbildningar kan
saledes forstas som ett sétt att bygga upp och uppritthalla sédana mekanismer i praktiken.

Variationen i1 hur organisationerna strukturerar sitt informationssékerhetsarbete antyder att
compliance capability inte byggs upp pa ett enhetligt sétt, utan formas av organisationernas
specifika forutsittningar, resurser och val. Gemensamt for samtliga organisationer dr dock att
informationssidkerhetsarbetet striacker sig bortom tekniska atgérder och i allt hogre grad
omfattar organisatoriska processer, dokumentation och medarbetarengagemang.

Utover hur arbetet dr organiserat framtrader dven ett monster 1 hur informanterna forhéller sig
till det. Spanningen mellan att uppritthalla en hog sdkerhetsniva och att behalla en fungerande
verksambhet dr ett &terkommande tema. IP2 och IP6 beskriver bdda hur
informationssidkerhetsarbetet méste balanseras mot produktivitet och kostnader, och att det &r
nodvéndigt att acceptera vissa risker for att verksamheten ska kunna fungera. Detta speglar en
pragmatisk instéllning dér total sékerhet inte &r ett realistiskt mal utan snarare ett kontinuerligt
arbete med att hantera och prioritera risker.

[P1a uttrycker en explicit kritik mot ett kontrollbaserat forhéllningssétt och beskriver hur de
tolkar cybersikerhetslagens foreskrifter som en riktning snarare dn "en checklista" (IP1a,
Skriftlig komplettering, Ref 3.3). Detta antyder att foreskrifterna upplevs ha ett virde som
vigledning snarare d4n som en uppsittning krav att bocka av, och att ett riskbaserat
forhallningssitt 1 vissa fall upplevs som mer d&ndamélsenligt for att faktiskt starka sékerheten.

IP2:s vision om att sdkerhetsrutiner ska bli en naturlig del av vardagen utan att upplevas som
betungande illustrerar en ambition om att forankra informationssidkerhetsarbetet 1
organisationskulturen snarare an i formella krav. Detta kan relateras till Herath och Rao
(2009), som beskriver att langsiktig efterlevnad forutsétter att organisationer formar etablera
en sdkerhetskultur dér informella mekanismer sdsom normer och individers upplevda
betydelse av det egna sikerhetsarbetet stodjer efterlevnaden.

Variationen 1 forhéllningssatt antyder att compliance capability inte enbart handlar om att
implementera tekniska kontroller eller folja foreskrifter, utan om organisationers formaga att
integrera informationssédkerhetsarbetet i verksamhetens processer och kultur pa ett sétt som ar
hallbart 6ver tid. Papazafeiropoulou och Spanaki (2016) beskriver att compliance capability
forutsétter att processer, roller och ansvar struktureras for att mdjliggora kontinuerlig
overvakning och uppfoljning, och Racz et al. (2010) beskriver GRC som ett integrerat
perspektiv dir styrning, riskhantering och regulatorisk efterlevnad samordnas pa ett
sammanhéngande sitt. Badda perspektiven speglar den ambition om integrerat och
kulturforankrat sékerhetsarbete som informanterna ger uttryck for.

— 56 —



Sakerhet i fordndring Jansson, O’Bryan, von Schantz

6.3 Extern kontext

6.3.1 Navigering i det regulatoriska landskapet

Empirin visar att informanterna uppfattar graden av nationell avvikelse mellan
cybersikerhetslagen och NIS2-direktivet pa olika sétt.

Detta ligger i linje med tidigare forskning som beskriver att NIS2-direktivet innehaller en
relativt hog grad av flexibilitet och tolkningsutrymme, vilket kan bidra till variation i hur
regelverket implementeras mellan medlemsstater beroende pa nationella tolkningar,
tillsynsstrukturer och regulatoriska forutséttningar (Veigurs et al. 2024; Teichmann, 2025).

Denna flexibilitet framgér dven i IP4:s beskrivning av NIS2 som en flexibel och
proportionerlig typ av lagstiftning, dér sdkerhetsatgirder forvintas anpassas efter
verksamhetens storlek och riskbild snarare 4n genom exakt specificerade 16sningar. Samtidigt
beskriver IP4 att denna flexibilitet stéller krav pa organisationers egen forméga att forstd och
bedoma sina sidkerhetsbehov, vilket indikerar att flexibiliteten 1 NIS2-direktivet kan forutsitta
en viss grad av digital mognad och cybersékerhetsmognad for att regulatoriska krav ska kunna
tolkas och omsittas i praktiken.

Flera informanter upplever att den svenska implementeringen dr mer omfattande &n vad som
kravs enligt direktivet, vilket i vissa delar kan indikera tendenser till gold-plating, dér
nationell implementering gar ldngre &n vad som dr nddvéindigt {or att uppfylla EU-direktiv
(Squintani, 2019). Detta blir sdrskilt tydligt i IP1a:s beskrivning av att NIS2-direktivets
ursprungliga intention och flexibilitet upplevs ha forsvagats genom MCF:s mer detaljstyrande
nationella foreskrifter.

Samtidigt visar empirin att denna uppfattning inte delas av samtliga informanter, da vissa
snarare upplever att skillnaderna frimst ror incidentrapportering. Detta kan indikera att
upplevelsen av regulatorisk avvikelse dven paverkas av organisatoriska forutsittningar,
erfarenheter och hur regelverket tolkas i praktiken.

Empirin indikerar darmed att den flexibilitet som NIS2-direktivet bygger pa bade kan
mojliggora proportionalitet och verksamhetsanpassning, men samtidigt skapa variation,
tolkningsutrymme och osdkerhet kring hur regulatoriska krav konkretiseras och
implementeras pa nationell niva. Detta tyder dven pa att nationella variationer i
implementeringen kan uppfattas olika beroende pd verksamheters organisatoriska
forutsittningar och erfarenheter, oavsett om variationerna kan betraktas som gold-plating eller
inte.

Informanternas beskrivningar visar att incidentrapportering utgdr ett konkret exempel pa de
tolkningsutmaningar som kan uppsta nér flexibla regulatoriska krav omsitts 1 praktiken.
Informanternas beskrivningar indikerar att oséikerheten framfor allt ror bedomningen av vilka
incidenter som omfattas av rapporteringskraven samt hur dessa krav ska omsittas 1 praktiken.

Detta ligger i linje med Busetti och Scanni (2025), som beskriver att otydlighet kring
definitioner av rapporteringspliktiga incidenter och beddmningar av incidenters
allvarlighetsgrad kan skapa variation 1 hur regulatoriska krav tolkas och omsitts 1 praktiken.
Informanternas beskrivningar tyder dven pa att osidkerheten inte enbart handlar om forstaelsen
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av regelverket, utan dven om det praktiska ansvar som ldggs pa verksamheterna att sjdlva
avgora ndr rapporteringsskyldighet foreligger. Detta illustreras tydligt genom att olika
informanter problematiserar olika typer av incidenter i relation till rapporteringskraven. IP1a
och IP1Db lyfter exempelvis problem med etikettutskrifter, medan IP2 och IP3 beskriver
spammejl och phishingférsok som incidenter som upplevs oproportionerliga att rapportera.
IP5 beskriver samtidigt att de 1 praktiken sjdlva behover avgora vilka incidenter som anses
rapporteringsvérda.

Att flera informanter samtidigt beskriver osdkerhet kring incidentrapporteringen kan
problematiseras i relation till Busetti och Scanni (2025), som beskriver incidentrapportering
som en central del av cybersékerhetsrelaterade regulatoriska krav. Informanternas
beskrivningar indikerar samtidigt att betydande resurser och administrativt arbete behover
laggas pa att tolka och bedoma vilka incidenter som faktiskt omfattas av rapporteringskraven.

Detta omfattar bdde bedomningen av vilka incidenter som é&r rapporteringspliktiga och den
efterfoljande regulatoriska hanteringen av sadana incidenter. Empirin ger ddrmed konkreta
exempel pa den compliance burden som Veigurs et al. (2024) beskriver i relation till
implementeringen av NIS2-direktivet, sdrskilt genom omfattande krav pa dokumentation,
rapportering och regulatorisk uppfoljning.

Den osdkerhet som beskrivs kring cybersidkerhetslagens krav tycks dven dka betydelsen av
dialog och samverkan mellan verksamhetsutovare och tillsynsmyndigheter. IP1a, IP2 och IP5,
som medverkar i Livsmedelsverkets forum SKAL, beskriver exempelvis samarbetet med
Livsmedelsverket som en viktig resurs i arbetet med regulatoriska fragor kopplade till
cybersdkerhetslagen. SKAL dr Livsmedelsverkets samradsgrupp for krisberedskapsplanering
inom livsmedelsforsorjningen och beskrivs som ett viktigt forum for dialog mellan
myndigheter och verksamhetsutdvare kring cybersidkerhetslagen och relaterade regulatoriska
fragor.

Samtidigt beskriver framfor allt IP1a en tydlig skillnad mellan Livsmedelsverkets och MCF:s
arbetssitt, dir Livsmedelsverket upplevs ha storre forstaelse for verksamheternas praktiska
forutsattningar medan MCF 1 hogre grad uppfattas fokusera pa bokstavlig tolkning av
regulatoriska krav. Empirin pekar ddrmed mot en spanning mellan sektorsspecifik
verksamhetsforstaelse och centraliserad regulatorisk styrning. Empirin ger dven konkreta
uttryck for det som Veigurs et al. (2024) beskriver kring hur nationella styrningsstrukturer
paverkar implementeringen och tolkningen av cybersikerhetsrelaterade regulatoriska krav.
Flera informanter beskriver samtidigt att Livsmedelsverket och verksamhetsutvarna inom
SKAL 1 vissa fall delar uppfattningar kring behovet av fordndringar 1 MCF:s foreskrifter, men
att dessa synpunkter anda upplevs fi begrinsat genomslag i den slutliga regulatoriska
utformningen.

Detta indikerar pa att det finns olika uppfattningar kring hur cybersédkerhetsrelaterade
regulatoriska krav bor konkretiseras och omsittas i praktiken inom olika verksamheter.
Medan IP1a beskriver ett behov av att 1 storre utstrdckning anpassa regulatoriska krav efter
praktiska situationer inom livsmedelssektorn, menar IP2 att foreskrifterna i grunden bor vara
branschdverskridande. Skillnaderna mellan informanternas uppfattningar kan &ven relateras
till Busetti och Scanni (2025), som beskriver att organisatoriska och sektorsspecifika
forutsittningar paverkar hur cybersédkerhetsrelaterade regulatoriska krav forstds och omsitts 1
praktiken.
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6.3.2 Branschsamverkan och erfarenhetsutbyte

Informanternas beskrivningar indikerar ett behov av informationsutbyte och samverkan
mellan verksamhetsutovare i relation till cybersékerhetsrelaterade hot och incidenter. Flera
informanter uppger att det saknas formella strukturer for sadan samverkan utanfér forum
sasom SKAL, vilket ligger i linje med Veigurs et al. (2024), som beskriver att NIS2 saknar
tydliga mekanismer for samverkan och informationsdelning mellan verksamhetsutovare,
vilket innebir att sddant samarbete 1 stor utstrackning blir beroende av verksamhetsutdvarnas
egna initiativ. Detta kan innebéra att verksamhetsutdvare sjdlva behover initiera och
upprétthélla forum for informationsutbyte och samverkan.

Béde IP2 och IP4 beskriver ocksé cybersikerhet som ett omrade dir verksamheter snarare
behover samverka dn konkurrera. IP2 betonar exempelvis att ingen verksamhet gynnas av att
en annan aktor inom livsmedelssektorn utsétts for en cyberattack och menar att verksamheter
dérfor behdver samverka, dela information och hjélpas at. IP2 beskriver dven att
informationsdelning kan bidra till att identifiera gemensamma monster i cyberattacker och pa
sa satt stirka verksamheters chanser att identifiera och forebygga liknande incidenter. Detta
visar dven pa att cybersédkerhet inte enbart uppfattas som en intern organisatorisk fraga utan
dven som en bredare sektors- och samhéllsrelaterad fraga.

Flera informanter beskriver dock samtidigt att mojligheterna till informationsdelning paverkas
av juridiska och regulatoriska begransningar. IP3 beskriver exempelvis att konkurrensréittsliga
aspekter och risker kopplade till kartellbildning paverkar organisationens vilja att delta 1
samverkansforum. Informanterna beskriver dven att nationella regler kan begransa
mojligheterna att dela incidentrelaterad information sdsom IP-adresser kopplade till
cyberincidenter. Detta indikerar en mojlig paradox dér informationsdelning och samverkan
beskrivs som viktiga delar av cybersédkerhetsarbetet, samtidigt som juridiska och regulatoriska
strukturer kan begransa sadant informationsutbyte mellan verksamhetsutdvare. Samtidigt
syftar flera av dessa juridiska begrinsningar i sig till att skydda andra samhaélleliga och
sdkerhetsrelaterade intressen, sdsom rattssékerhet, konkurrensneutralitet och skyddet av
kénslig information. Empirin synliggér ddrmed hur cybersidkerhetsarbete kan préaglas av
avvagningar mellan olika regulatoriska och sékerhetsrelaterade intressen.

6.3.3 Ojdmna férutséttningar, delat samhéllsansvar

Busetti och Scanni (2025) beskriver att implementeringen av cybersdkerhetsrelaterade
regulatoriska krav paverkas av variationer i organisationers compliance capability och
organisatoriska forutsittningar, dér faktorer sdsom resursbegriansningar, kompetensbrist och
varierande cybersdkerhetsmognad kan forsvara langsiktig compliance och incidenthantering.
Detta framtrider tydligt i informanternas beskrivningar av hur verksamheters storlek, resurser,
kompetens, digitala mognad och ledningsengagemang péverkar mojligheterna att hantera
cybersdkerhetsrelaterade lagkrav. Variationerna i organisatoriska forutsittningar och
cybersdkerhetsmognad kan dven relateras till att livsmedelssektorn forst genom NIS2-
direktivet inkluderats, medan andra sektorer sedan tidigare omfattats av NIS-direktivet.

Flera informanter beskriver exempelvis att mindre verksamheter riskerar att paverkas
oproportionerligt av lagkraven, sérskilt da de ofta saknar dedikerade
cybersikerhetsfunktioner, organisatoriska strukturer och resurser for att hantera regulatorisk
implementering och langsiktig efterlevnad. Informanterna beskriver dven att graden av digital
mognad varierar bade mellan och inom verksamheter, samtidigt som IP6 betonar att
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ledningens engagemang kan vara avgorande for organisationers mojligheter att arbeta
framgangsrikt med compliance. Detta stdimmer dven verens med Teichmann (2025), som
beskriver att regulatorisk implementering inte enbart dr en teknisk eller juridisk fraga utan
dven forutsétter organisatorisk styrning och ledningsansvar.

Informanternas beskrivningar indikerar samtidigt olika perspektiv pa proportionalitet i
relation till cybersékerhetslagen. Medan flera informanter beskriver att lagkraven riskerar att
paverka mindre verksamheter oproportionerligt, framhaller IP4 att NIS2 samtidigt bygger pa
en proportionalitetsprincip dar sékerhetsatgarder ska anpassas efter bdde verksamheters
storlek och riskniva. Detta stimmer dven Overens med NIS2-direktivets indelning mellan
vésentliga och viktiga verksambheter, dér tillsyn och potentiella sanktionsavgifter
differentieras mellan olika typer av verksamhetsutovare. IP4 beskriver dock detta som
’jatteenkelt och jéttesvart samtidigt”, vilket indikerar att bedomningen av vad som &r
proportionerliga sdkerhetsatgirder kan vara komplex i praktiken. Vad som uppfattas som
proportionerliga sdakerhetsdtgirder kan ddrmed variera mellan verksamheter med olika
organisatoriska forutséttningar och nivder av cybersdkerhetsmognad.

Busetti och Scanni (2025) framhéller att forutsédttningarna for regulatorisk implementering
paverkas av sektorspecifika forhéllanden. Detta framtrader dven i informanternas
beskrivningar av livsmedelssektorns roll i samhéllsforsorjning, beredskap och totalforsvar.

Informanternas beskrivningar av det fordndrade varldsléget och det 6kade behovet av
cybersikerhetsarbete kan relateras till EU:s 6kade reglering inom informationssékerhet och
cybersdkerhet genom regelverk sdisom GDPR, NIS-direktivet och NIS2-direktivet.
Regelverken syftar till att harmonisera arbetet med informationssékerhet, cybersékerhet och
motstdndskraft inom samhéllsviktiga verksamheter 1 EU. Detta framtrdder dven i
informanternas syn pa livsmedelssektorns betydelse for samhéllsforsorjning, nationell
beredskap och totalforsvar, dir inkluderingen av livsmedelssektorn 1 NIS2-direktivet
uppfattas som naturlig till foljd av sektorns samhillsviktiga funktion och 6kade beroende av
digitala system och informationsfloden.

Livsmedelssektorns roll i samhaéllsberedskap och totalforsvar tycks samtidigt kunna paverkas
av verksamheters dgarstruktur och graden av samhélleligt ansvar inom sektorn, vilket
framtrider i IP4:s beskrivningar av hur ménga storre livsmedelsforetag i hens kontext ar
kooperativ eller delvis statligt igda. Aven mojligheten att snabbt stélla om
livsmedelsproduktion vid kris eller krig illustrerar hur sektorn inte enbart uppfattas som viktig
ur ett ekonomiskt perspektiv, utan dven som central for samhillets motstandskraft och
beredskap. Detta framtrdder exempelvis 1 IP2:s beskrivning av att livsmedelsproduktion
relativt snabbt kan anpassas for olika typer av behov vid kris eller krig.

Det forandrade sikerhetsldget tycks dven ha bidragit till en 6kad forstdelse for allvaret i
cybersidkerhetsfragor och att cybersdkerhet inte ldngre uppfattas som en isolerad teknisk del
av verksamheten, vilket framtrider i [P6:s beskrivningar. IP2 menar att det fordndrade
sakerhetslaget sannolikt kommer innebéra 6kat informationsutbyte mellan myndigheter och
verksamhetsutovare, vilket kan relateras till Busetti och Scanni (2025), som beskriver hur
cybersikerhetsrelaterade regulatoriska krav 1 6kande grad bygger pé informationsdelning och
samordning mellan organisationer och ansvariga myndigheter.

IP2 ndgmner dven mojliga behov av sékerhetsklassning inom vissa roller i livsmedelssektorn,
vilket kan forstas som en mojlig forlangning av det 6kade fokus pa cybersékerhet,
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samhéllsberedskap och totalforsvar som cybersékerhetslagen och NIS2-direktivet aktualiserar.
Detta indikerar samtidigt att cybersidkerhetsrelaterade krav potentiellt kan paverka hur
samhéllsviktiga verksamheter organiseras och vilka ansvar, roller och sékerhetskrav som
kopplas till vissa yrkesfunktioner. IP2 beskriver exempelvis hur livsmedelssektorn sannolikt
kommer att f4 “4nnu mer krav pé oss, alltsd som en del av totalforsvaret” (IP2, 00:14:22). Det
ar darmed inte osannolikt att det fordndrade sdkerhetsldget och 6kade cybersékerhetskrav over
tid dven kan bidra till nya former av ansvarsfordelning och organisatoriska sikerhetskrav
inom samhallsviktiga verksamheter.

7 Slutsats

Detta kapitel sammanfattar studiens centrala fynd i relation till forskningsfrigan samt redogor
for studiens bidrag. Avslutningsvis presenteras forslag pd framtida forskning.

7.1 Slutsatser

Studien har undersokt foljande forskningsfraga: Hur prdglas implementeringen av den
svenska cybersdkerhetslagen hos stora verksamhetsutovare inom livsmedelssektorn?

Organisationernas forutséttningar for implementering varierar pdtagligt och paverkas i hog
grad av befintliga sdkerhetsstrukturer, tidigare arbete med regulatorisk efterlevnad och graden
av ledningsengagemang. Organisationer som kommit léngre 1 sitt implementeringsarbete
beskriver anpassningen som ett fortsatt systematiseringsarbete, medan organisationer i ett
tidigare skede star infor ett mer omfattande omstéllningsarbete. Pa det teknologiska planet
tillkommer att legacy-system dr djupt integrerade i verksamhetsprocesser och svéra att
anpassa direkt, vilket innebdr att skyddet sker genom omgivande arkitektur snarare én direkta
anpassningar, samtidigt som en rorelse mot standardiserade externa system skapar béttre
forutsattningar for att mota regulatoriska krav.

De utmaningar som framtrader tydligast dr inte primért tekniska utan organisatoriska och
regulatoriska. Vid tidpunkten for studiens genomforande hade de slutgiltiga foreskrifterna
fran MCF dnnu inte faststillts, vilket innebér att organisationerna har forhéllit sig till
regulatoriska krav under pagaende utformning. Compliance burden upplevs som reell men
hérror inte fran lagstiftningens syfte utan fran hur kraven hittills konkretiserats, vilket tvingar
organisationer att lagga resurser pd att tolka och operationalisera vad som faktiskt forvéntas
av dem. Pa organisationsniva framtriader ett gap mellan det ansvar lagen formellt placerar pa
ledning och hur ansvaret fordelas i praktiken. Flera informanter upplever dartill tendenser till
gold-plating, dir MCF:s foreslagna foreskrifter uppfattas som mer detaljstyrande &n vad
NIS2-direktivet kréver.
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Cybersikerhetslagen medfor samtidigt tydliga mdjligheter. Lagen fungerar som en
legitimeringskraft som reducerar intern friktion och tillfor sékerhetsansvariga ett mandat de
tidigare saknat, da initiativ som tidigare motte motstand kan drivas igenom med hénvisning
till externa lagkrav. Flera informanter beskriver att lagen medfort konkreta forbattringar 1 det
egna sdkerhetsarbetet, exempelvis upprittandet av kontinuitetsplaner och systematiserade
behorighetskontroller, vilket antyder att lagen haft en katalyserande effekt for organisationer
dar sddana strukturer tidigare saknades. Behovet av denna externa drivkraft varierar dock med
hur vilutvecklat organisationens informationssékerhetsarbete dr. For organisationer med mer
vélutvecklade informationssékerhetsstrukturer upplevs detaljstyrda foreskrifter i vissa fall
snarare som ett hinder for ett &indamalsenligt sdkerhetsarbete.

Sammantaget antyder studiens fynd att forutsattningarna for att implementera
cybersédkerhetslagen inom livsmedelssektorn formas av samspelet mellan organisationers
interna kapacitet och hur regulatoriska krav formuleras och konkretiseras externt. Formégan
att uppna en meningsfull regulatorisk efterlevnad avgdrs séledes inte enbart av
organisationernas interna resurser och strukturer, utan dven i vilken utstrickning regelverket
ger utrymme f0r ett sdkerhetsarbete anpassat efter verksamhetens faktiska behov.

7.2 Studiens bidrag

Studien bidrar teoretiskt genom att visa att kombinationen av TOE-ramverket och compliance
capability kompletterar varandra som analytiska verktyg vid studiet av regulatorisk
implementering, dir TOE strukturerar vilka faktorer som péaverkar implementeringen och
compliance capability forklarar hur organisationer hanterar dem. Empiriskt belyser studien
hur cybersikerhetsrelaterade regulatoriska krav tar sig uttryck i praktiken inom
livsmedelssektorn, vilken genom NIS2-direktivet for forsta gangen explicit inkluderas som
samhéllsviktig sektor inom EU:s cybersédkerhetsreglering. Studiens fynd indikerar dven att
foreskrifternas utformning och tydlighet paverkar organisationers forutsittningar for
efterlevnad, vilket har implikationer for hur regulatoriska krav formuleras och kommuniceras.

7.3 Framtida forskning

Studien genomfordes néra inpa cybersidkerhetslagens ikrafttraidande och vid en tidpunkt da
MCEF:s foreskrifter dnnu inte faststillts, vilket innebér att implementeringsarbetet inom
sektorn befinner sig 1 ett tidigt skede. Longitudinella studier som f6ljer hur organisationers
compliance-arbete utvecklas nér foreskrifterna ér pé plats skulle dérfor ge en mer fullstéindig
bild av implementeringsprocessen over tid.

Studiens urval avgrénsas till stora verksamhetsutdvare inom den svenska livsmedelssektorn.
Empirin antyder att medelstora verksamhetsutdvare paverkas oproportionerligt av lagkraven,
varfor framtida forskning med fordel kan undersdka hur dessa organisationer forhéller sig till
cybersdkerhetslagen och vilka specifika utmaningar de moter.

Slutligen skulle jimforande studier mellan sektorer inom Sverige kunna belysa i vilken
utstrackning de identifierade monstren &r specifika for livsmedelssektorn, medan jamforande
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studier mellan medlemsstater inom EU skulle kunna belysa hur variationen i nationell
implementering av NIS2 paverkar organisationers forutséttningar for efterlevnad.
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Appendix 1: Intervjuguide 1

Inledning

Mitt namn &r (namn) och jag genomfor denna intervju tillsammans med (namn) och (namn)
som en del av var kandidatuppsats som vi genomfor som en del av var utbildning pa
institutionen for informatik vid Ekonomihdgskolan vid Lunds universitet. Studien avser
undersoka hur storskaliga organisationer inom den svenska livsmedelssektorn forhaller sig till
de krav som cybersédkerhetslagen medfor.

Etiska formalia
Innan vi bérjar med intervjun vill vi informera dig om f6ljande:
o Ditt deltagande &r frivilligt och du kan avbryta intervjun nir som helst utan att ange
skal.
e Dukan vélja att inte svara pd enskilda frdgor om du inte vill ge ett svar.
e Intervjun kommer att spelas in och transkriberas, men inspelningen anvénds
uteslutande for denna studies dndamal.
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Dina svar kommer att behandlas konfidentiellt. Om du 6nskar s& kommer ditt namn att
anonymiseras i uppsatsen.

Du har ritt att ta del av transkriptet och godkdnna din medverkan innan materialet
anvinds.

Samtycker du till att intervju spelas in och att dina svar anvénds i studien?

Intervjufragor

Bakgrund

Kan du kort beskriva din roll samt hur ditt ansvarsomrade relaterar till
informationssikerhet?

Hur har din roll och ditt arbete med informationssidkerhet fordandrats i1 takt med att
regulatoriska krav tillkommit dver tid?

Extern kontext

Hur uppfattar du de foreskriftsforslag som beror cybersdkerhetslagen, som hittills har
presenterats av Myndigheten for Civilt Forsvar (MCF), anser du att de foreslagna
fordndringarna kommer driva ert arbete mot en tydlig sdkerhetsforbéttring?

Upplever du att cybersdkerhetslagens foreslagna krav skapar likvardiga forutséttningar
inom livsmedelssektorn, till exempel for aktorer med olika storlek eller varierande
grad av digital mognad?

Organisatorisk kontext

Hur arbetar organisationen idag med informationssikerhet, finns det etablerade
standarder eller ramverk som ni utgar ifrén (t.ex ISO/IEC 27001:2002

eller NIST’s Cybersecurity Framework)?

Hur har organisationen valt att forhalla sig till cybersékerhetslagen internt, forsoker ni
redan nu tolka lagens intentioner och arbeta forberedande darefter eller viljer ni att
avvakta tills ni vet med sékerhet vilka krav som lagen kommer stélla pé er
organisation?

Hur organiseras och samordnas arbetet med informationssidkerhet mellan olika
funktioner och avdelningar inom organisationen, och pa vilket sitt paverkas denna
organisering av cybersikerhetslagen?

Teknologisk kontext

Vilka, om nagra, av era system kommer att behdva genomga tekniskt strukturella
fordndringar som en foljd av cybersikerhetslagen?

Upplever du att era system generellt dr anpassningsbara for sdkerhetsforbattringar, och
upplever du att det dr nadgon skillnad 1 svéarighet att inféra organisationens egna
sdkerhetsinitiativ jamfort med externa regulatoriska krav?
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Appendix 2: Intervjuguide 2

Inledning

Mitt namn dr (namn) och jag genomfor denna intervju tillsammans med (namn) och (namn)
som en del av var kandidatuppsats som vi genomfor som en del av vér utbildning pa
institutionen for informatik vid Ekonomihdgskolan vid Lunds universitet. Studien avser
undersdka hur storskaliga organisationer inom den svenska livsmedelssektorn forhéller sig till
de krav som cybersédkerhetslagen medfor.

Etiska formalia
Innan vi borjar med intervjun vill vi informera dig om f6ljande:
o Ditt deltagande ir frivilligt och du kan avbryta intervjun nir som helst utan att ange
skal.
o Dukan vélja att inte svara pé enskilda frdgor om du inte vill ge ett svar.
e Intervjun kommer att spelas in och transkriberas, men inspelningen anvénds
uteslutande for denna studies andamal.
e Dina svar kommer att behandlas konfidentiellt. Om du 6nskar s& kommer ditt namn att
anonymiseras i uppsatsen.
e Du har ritt att ta del av transkriptet och godkénna din medverkan innan materialet
anvands.

Samtycker du till att intervju spelas in och att dina svar anvénds i studien?

Intervjufragor
Bakgrund
e Kan du kort beskriva din roll och hur den relaterar till informations- eller
cybersédkerhet?

e Hur har ditt arbete fordndrats i1 takt med dkade regulatoriska krav kopplade till
cybersikerhet (t.ex. arbetsbelastning, dokumentation eller compliance-krav)?

Extern kontext
e Hur uppfattar du kraven i NIS2-direktivt? Tror du att de kommer leda till faktiska
sakerhetsforbéttringar 1 er organisation?
e Upplever du att NIS2 skapar likvardiga forutsattningar inom livsmedelssektorn,
oavsett organisationens storlek eller digitala mognad?

Organisatorisk kontext
e Hur arbetar ni idag med informationssikerhet (t.ex. ISO 27001 eller NIST)?
e Hur har ni som organisation hittills forhallit er till NIS2-direktivet?
e Hur organiseras och samordnas informationssikerhetsarbetet mellan olika funktioner
och avdelningar inom organisationen, och pa vilket sitt pdverkas detta av NIS2?

Teknologisk kontext

e Vilka, om négra, av era system kan behdva genomgé tekniska eller strukturella
fordndringar till f6ljd av NIS2 Directive?
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e Hur arbetar ni med att sidkra dldre eller legacy-system 1 ljuset av NIS2? 3. Upplever du
ndgon skillnad i svarighet mellan interna initiativ och krav kopplade till NIS2,
exempelvis vad giller implementering eller uppfoljning?

Appendix 3: Al-redogorelse

Verktyg: Whisper, Sunet Scribe, ChatGPT, Gemini, DeepL

Transkribering
Intervjuerna spelades in och transkriberades direfter med hjélp av de Al-baserade
transkriberingsverktygen Sunet Scribe och Whisper.

Oversiittning
DeepL anvéndes for 6versittning av [P4:s citat till svenska.

Spriakmodeller

ChatGPT anvéndes som stdd i skrivprocessen, bland annat for sprakliga omformuleringar,
strukturering av text, forbittring av akademiskt sprak samt som diskussionsstdd vid
utveckling och problematisering av resonemang kopplade till uppsatsens innehall. Verktyget
anvandes dven som stdd vid disposition, formuleringar och tydliggérande av textavsnitt.

Forfattarna har sjdlva forfattat uppsatsens text och endast anviant Al-verktyg som stod i
arbetsprocessen. Al-verktygen har inte anvints for att skapa referenser eller kéllhdnvisningar.
Samtliga referenser har identifierats och kontrollerats av forfattarna utifran originalkéllor.
Forfattarna ansvarar fullt ut for uppsatsens innehdll, analyser, slutsatser och kéllhantering.
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